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Lyhenteet

BIOS

DHCP

DNS

GPL

HTTPS

IETF

LDAP

LTS

NAT

NFS

Basic Input-Output System, tietokoneohjelma, lataa kayttojarjestelman
tietokoneen keskusmuistiin sekd kdynnistda sen tietokoneen kaynnistyes-

sa.

Dynamic Host Configuration Protocol, verkkoprotokolla, jakaa automaatti-

sesti IP-osoitteita verkkoon kytkeytyville jarjestelmille ja laitteille.

Domain Name System, nimipalvelujarjestelm&, muuntaa numeromuodos-

sa olevat IP-osoitteet helpommin hahmotettavaan tekstimuotoon.

General Public License, vapaiden ohjelmistojen julkaisemiseen tarkoitettu

lisenssi.

Hypertext Transfer Protocol Secure, tiedon suojattuun siirtoon verkossa

tarkoitettu protokolla.

Internet Engineering Task Force, Internetiin liittyvien asioiden standar-

doinnista vastaava organisaatio.

Internet Protocol, tarkein Internetin ja eri verkkojen tiedonsiirtoon kaytet-

ty protokolla.

Lightweight Directory Access Protocol, yleisin hakemistopalveluissa

kaytetty protokolla.

Long Term Support, Ubuntu-kayttojarjestelman pitkaan tuettavissa julkai-

suissa kaytetty lisatermi.

Network Access Translation, osoitteenmuutostekniikka, jonka avulla jul-

kista IP-osoitetta voi kayttaa useampi verkkoa kayttava laite.

Network File System, Sun Microsystemsin kehittaméa verkkotiedostojar-

jestelma.
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OpenLDAP

RAID

RPC

SMB

SQL

SSH

SSL

TCP

XML

XML-RPC

YP

Network Information Service, asiakas-palvelin hakemistopalveluprotokolla

Unix-pohjaisille jarjestelmille.

Open Lightweight Directory Access Protocol, avoimen lahdekoodin toteu-

tus LDAP-hakemistopalveluprotokollasta.

Redundant Array of Independent Disks, levypakkatekniikka, jonka avulla

useat erilliset kiintolevyt yhdistetaan yhdeksi loogiseksi levyksi.

Remote Procedure Call, protokolla, joka valittad verkon yli TCP:n avulla

proseduurien kutsuja.

Server Message Block, tiedostojen jakamiseen verkon yli tarkoitettu pro-

tokolla.

Structured Query Language, tietokantojen hallintaan kaytettava ohjel-

mointikieli.

Secure Shell, tietoliikenteen salaukseen kaytetty protokolla.

Secure Sockets Layer, tietoliikenteen salaukseen kaytetty protokolla, var-

sinkin Web-pohjaisessa liikenteessa.

Transmission Control Protocol, tietoliikenneprotokolla, jolla luodaan yhte-

yksia jarjestelmien vélille.

Extensible Markup Language, merkintakieli, jonka saantdjen avulla erilai-
set dokumentit saadaan luettavaan muotoon. Sitd kaytetadn formaattina

tiedonvalitykseen seka dokumenttien tallentamiseen.

RPC-protokolla, joka kayttda koodaukseen XML-merkintakielta.

Sun Yellow Pages, aikaisempi nimi NIS-hakemistopalvelulle.



1 Johdanto

Jarjestelmien (palvelimien ja tydasemien) méaaran kasvaessa organisaation verkossa
niiden hallintaan vaadittava ty0 kasvaa huomattavasti. Tastd seurauksena jarjestel-
mayllapitdjien on nahtdva enemman aikaa ja vaivaa yllapitdessdan verkon jarjestelmia.
Samalla jarjestelmien eroavaisuudet alkavat kasvaa, niiden siséltdma informaatio alkaa
muuttua epéorganisoiduksi. Taéhan ratkaisuna on suunnitella ja toteuttaa jarjestelmien
keskitetty hallinta, jonka avulla jarjestelmi& voidaan hallita yhdella jarjestelmalla monen

sijasta.

Taman insinddritydn tavoitteena on tutustua Linux-jarjestelmien keskitetyn hallinnan
palveluiden toimintaan, asennukseen, kayttoon ja yllapitoon. Tyd painottuu enemman
tybasemien kuin palvelinten keskitettyyn hallintaan. Tydssd myds hieman vertaillaan
Linux-jarjestelmille saatavia palveluita Microsoftin tarjoamaan Active Directory -
palveluun. Lisdksi tyon lopussa pyritdédn automatisoimaan keskitetyn hallinnan verkossa
sijaitsevan tyfaseman asennukseen liittyvat toimenpiteet, jonka avulla tydasemien

kayttbonotosta tulee entista helpompaa.

Ty0 koostuu kolmesta osasta: teoriaosuudesta, kdytdnndnosuuden raportista sekéa lop-
putuloksista. Teoriaosuudessa kaydaan lapi yleisesti, mita tarkoittaa keskitetty hallinta
ja mitd keskitetyn hallinnan esimerkkipalveluita Linux-jarjestelmille on olemassa. Liséksi
naita palveluita vertaillaan Microsoftin tarjoamaan Active Directory -palveluun. Kaytén-
nonosuuden raportissa kerrotaan keskitetyn hallinnan verkon asentamisesta ja yllapi-
tamisestd Linux-ymparistossd. Tyon lopputuloksissa kaydaan lapi, kuinka kaytdannén
toteutus onnistui seka arvioidaan tytssa muodostetun keskitetyn hallinnan verkon kan-

nattavuutta ja tulevaisuutta.

TyO on téarked osa Metropolia Ammattikorkeakoulun tietotekniikan insinédritutkintoa.
Ty0 toteutettiin itsendisesti Metropolia Ammattikorkeakoululle, tyén ohjaajana toimi

yliopettaja Janne Salonen.



2 Jarjestelmien keskitetty hallinta

2.1 Yleisesti

Jarjestelmien keskitetylld hallinnalla tarkoitetaan sitd, etté esimerkiksi yrityksen verkos-
sa olevia jarjestelmia ei tarvitse hallita ja yllapitéaa jokaista erikseen, vaan tdma voidaan
hoitaa yhden jarjestelman avulla (ks. kuva 1). Nain ollen muuttuvaa tietoa ei tarvitse
muokata kuin yhteen jarjestelmdan monen jarjestelmén sijasta. TAman ansiosta jarjes-
telmayllapitajat sadastavat huomattavasti aikaa ja vaivaa verkon yllapitdmisessa. Sen
avulla kasvatetaan myo6s verkon jarjestelmallisyyttd, kun tiedetddn esimerkiksi, ettd
kaikilla verkon tydasemilla on kaytdssddn samat asetukset, palvelut, kayttajat ja niin

edelleen. [3, s. 6, 17; 2.]

Jarjestelmayllapitgja

Kuva 1. Jarjestelmaylldpitdjan hallitsema keskitetyn hallinnan verkko.

Tavallisimpia asioita, joita keskitetysti hallitaan ovat: [1, s. 10-11.]

- kayttajatunnukset
- salasanat
- verkkonimet

- ryhmamaaritykset



- kaytantomaaritykset

- tiedostojaot

- sovellukset

- sovellus- ja jarjestelméaasetukset

- sovelluspaivitykset

- jarjestelm@paivitykset

- lokitiedostojen hallinta.

Naiden asioiden hallitsemiseen on olemassa erilaisia sovelluksia ja palveluita. Taulukos-

sa 1 lista palveluista ja niita vastaavista esimerkeistéd Windows- ja Linux-jarjestelmille.

Taulukko 1.  Esimerkkeja keskitetyn hallinnan palveluista Windows- ja Linux-jarjestelmille.

[29.]
Palvelu Windows-palvelu Linux-jarjestelméan palvelu
Kayttajatunnukset Active Directory + Network Information Service (NIS)
Salasanat Group Policy
Ryhmamaaritykset
Kaytantomaaritykset

Verkkonimet

Sovellukset Active Directory + Puppet
Group Policy
Tiedostojaot Server Message Block (SMB) | Network File System (NFS)

Verkkonimet

Domain Name System (DNS)

Domain Name System (DNS)

Sovellus- ja jarjes-
telmaasetukset

Active Directory +
Group Policy

Puppet

Taulukosta 1 voidaan havainnoida, ettd Windows- ja Linux-jarjestelmien hallinta keski-

tetysti eroaa toisistaan muun muassa silla, ettd Windows-jarjestelmissa Microsoft tarjo-

aa suurimmalta osin omat tuotteensa keskitettyyn hallintaan. Linux-jarjestelmissé kes-

kitetty hallinta on toteutettava erillisilla tuotteilla. Molemmille jarjestelmille on kuitenkin

olemassa vield vaihtoehtoisia ratkaisuja taulukon 1 esimerkkien liséksi. Nain ollen Win-




dows-jarjestelmillekin saadaan keskitetyn hallinnan palvelut vaihtoehtoisesti toteutet-

tua muilla kuin Microsoftin tarjoamilla tuotteilla. [29.]

2.2 Windows- vai Linux-pohjainen ymparist6

Etuna Microsoftin tarjoamissa tuotteissa kuitenkin ovat, ettd niiden tuki toistensa kans-
sa on korkeaa luokkaa. Palveluita ja sovelluksia pystytaan helposti yhdistdméaéan ja tasta
seurauksena esimerkiksi Active Directory -palvelua saadaan laajennettua yhdistamalla
erindisia Microsoftin tuotteita keskenadn. Keskitetyn hallinnan palveluiden saavuttami-
nen Linux-ymparistdissa on taattua, mutta palveluiden erindisyyksien johdosta Active
Directoryn kaltaista keskitetyn hallinnan kokonaisuutta ei voida saavuttaa yhta helposti

Linux-jarjestelmille kuin Windows-jarjestelmille. [29.]

Keskitetyn jarjestelmien hallinnan tydkaluissa Linux-jarjestelmille on etuna se, etta ne
ovat hyvin useasti taysin ilmaisia kayttdd. Taulukossa 1 mainitut NIS-, NFS- ja Puppet-
palvelut ovat hyvid esimerkkeja taysin ilmaisista palveluista yksityis- seka yrityskayt-
t6on. Hyva esimerkki kokonaisuudessaan taysin ilmaisesta keskitetyn hallinnan verkos-
ta on Ubuntu Linux -kayttojarjestelmilla varustetut jarjestelmat seka taulukossa 1 mai-
nitut Linux-pohjaiset palvelut. Télla verkon kokoonpanolla saavutetaan taysin ilmainen

keskitetyn hallinnan ymparisto.

2.3 Hyddyt

Keskitetyn hallinnan tarkeimmat hyodyt verkon yllapitgjille ovat tyon tehostuminen
sekd verkon jarjestelméllisen rakenteen kasvu. Jarjestelmayllapitdjien tyd tehostuu
huomattavasti, kun jarjestelmiin kohdistuvat yllapitotoimenpiteet voidaan monen jar-
jestelmén sijasta tehdd yhden jarjestelméan avulla. Jarjestelmille voidaan suorittaa hy-
vinkin monimutkaisia yllapitotoimenpiteitd pienella vaivalla. Itse jarjestelmallisyytta
kasvattaa se, etta verkon resurssien kuten verkkonimien, aluenimien ja kayttajatietojen

hallinnasta tulee huomattavasti organisoidumpaa. [3, s. 6, 17; 2.]

Loppukéayttdja eli organisaation tydasemalla tytskenteleva kayttaja hyotyy esimerksiksi
keskitetysta kayttdjatunnusten hallinnasta silla, ettd han pystyy kirjautumaan omilla

tunnuksillaan mille tahansa verkossa olevalle tybasemalle. Samalla héanen henkilokoh-



taiset tiedostonsa (kotihakemisto) ovat aina saatavilla tydasemasta riippumattomana.
Keskitetyn hallinnan avulla myos jarjestelmiin kohdistuvat yllapitotoimenpiteet voidaan
suorittaa siten, ettd esimerkiksi tydasemalla tyoskenteleva loppukayttdja ei naitd mil-
laan tavalla havaitse. N&in ollen tybasemaa yllapidetdan samaan aikaan, kun loppu-

kayttaja tyoskentelee tyvaseman aarella. [5, s. 31; 6, s. 4-5.]

Hallinnan avulla, joka tapahtuu keskitetysti, hyddytaan lisaksi myos silla, ettd manuaa-
lisen hallinnan virheiden maara vahentyy huomattavasti. Eli esimerkiksi moneen jarjes-
telmaan kohdistuvaa muutosta ei tarvitse jokaiseen jarjestelméaan tehdd manuaalisesti
erikseen. Tama voidaan tehda yhdella jarjestelmalla, jolla se kohdistetaan kaikkiin mui-
hin jarjestelmiin. Tama tekee keskitetysté hallinnasta huomattavasti normaalia hallintaa
luotettavampaa. Luotettavuutta kasvatetaan myo0s silla, ettéd keskitetyssa hallinnassa
sdastetty aika voidaan kayttda esimerkiksi jarjestelméaén tehtyjen muutosten tarkista-

miseen. [3, s. 18.]

Keskitetty hallinta parantaa myds verkon tietoturvaa, kun tiedetaan, missa jarjestelmis-
sa toimivat mitkakin asiat. [3, s. 6.] Tietoturvaa lisaéd my0s se, etta kaikki verkon tun-
nukset kootaan yhteen jarjestelméan, joten ylimaaraisia kayttajia verkkoon ei paase

ilman oikeanmukaisia tunnuksia. [3, s. 200-201.]

3 Linux-jarjestelman keskitetyn hallinnan palveluita

3.1 Network Information Service (NIS)

Network Information Service eli NIS on asiakas-palvelin-mallin hakemistopalveluproto-
kolla Unix-pohjaisille jarjestelmille. Sen kehitti Sun Microsystems 80-luvun puolivélissa
helpottamaan Unix-pohjaisten verkkojen yllapitoa. NIS tunnettiin aikaisemmin nimella
Sun Yellow Pages (YP). Mydhemmin nimi kuitenkin muutettiin NIS:ksi siita syysté, etta

British Telecom -yritykselld oli jo kdytossaan tuote nimelté Yellow Pages. [8; 5, s. 26.]

NIS:n avulla voidaan hallita ja yllapitaa keskitetysti organisaation kayttajien kayttajatie-
toja seka jarjestelmien verkkonimid. Loppukayttajille tama tarkoittaa sitd, ettd he voi-
vat kayttdd omilla tunnuksillaan kaikkia organisaation tyfasemia, joihin NIS-palvelu on

asennettu ja sallittu heitd varten. NIS-palvelussa yllapidettavia kayttajatietoja ovat



kayttajatunnukset, tunnusten salasanat, kotihakemistot, ryhmaétiedot ja kayttgjien oi-
keudet. Palvelun ideana on, ettd kaikki kayttgjatietoihin liittyvat muutokset tehdaan
vain yhdessa jarjestelméassa, josta tieto sitten jaetaan verkon yli muille jarjestelmille,

joko NIS-asiakkaille tai -sivupalvelimille. [5, s. 31.]

NIS on kayttotarkoitukseltaan tarkoitettu kaytettavaksi verkoissa, missa kayttajien ja
ty0asemien maara nousee niin suureksi, ettéd nédiden yksittainen hallitseminen kay tyo-
laaksi. Esimerkkitilanteena voidaan ajatella organisaatiota, jossa kasvua tapahtuu kayt-
tajien, tydasemien, ryhmien seka kayttajien oikeuksien maarassa. NIS-palvelun avulla
naiden kaikkien hallinta saadaan keskitettya yhdelle palvelimelle, jonne haluttavat
muutokset tehdaan. Taman ansiosta kayttgjatietojen hallitseminen ja yllapitaminen
muodostuu jarjestelmallisemmaksi ja helpottaa suuresti jarjestelmayllapitajien tyota.
[5, s. 31.]

NIS-verkon perustana toimii NIS domain eli NIS-toimialue, joka maaritellaan heti palve-
lua kayttoon ottaessa. NIS-toimialueella ei ole kuitenkaan mitdan yhteista DNS-
toimialueen kanssa, vaikka usein suositellaan saman nimen kayttd4 molemmissa. NIS-
toimialueen muodostavat kaikki ne jarjestelméat, jotka on liitetty kyseiseen toimialuee-
seen ja vaihtavat keskendan NIS-palveluun liittyvad tietoa. Toimialueen nimeksi voi-
daan antaa haluttu nimi. Jos verkossa on kuitenkin jo muita NIS-toimialueita, niin nimi

ei saa olla sama kuin muilla toimialueilla. [5, s. 33, 70-71; 9.]

3.1.1 Toiminta

NIS-palvelun toiminta perustuu keskitettyihin kayttajatietojen tietokantoihin eli karttoi-
hin. Kartat muistuttavat Unix-pohjaisissa jarjestelmissa kaytettavia konfiguraatiotiedos-
toja, joissa tieto on listattu taulukoiden kaltaisesti. NIS:n yllapitamat kartat riippuvat
siitd, mink& Unix-jarjestelman paalla NIS toimii. Tdma johtuu siitd, ettd kayttajatietojen
tiedostot ja niiden riippuvuussuhteet eroavat hieman toisistaan jarjestelmasta riippuen.

Taulukossa 2 luettelo yleisimmista NIS-palvelun kartoista. [5, s. 45-48.]



Taulukko 2. Yleisimmat NIS-palvelun kartat. [9.]

Tiedosto Kartta / Kartat Kuvaus

/etc/hosts hosts.byname, Kuvaa IP-osoitteiden ja iséntanimien
hosts.byaddr valisia suhteita

/etc/networks networks.byname, net- Kuvaa IP-verkon osoitteiden ja verk-
works.byaddr konimien valisia suhteita

/etc/passwd passwd.byname, Kuvaa kryptattujen salasanojen ja kayt-
passwd.byuid téjatunnusten valisia suhteita

/etc/group group.byname, Kuvaa Ryhma ID:n ja ryhmien vélisia

group.bygid

suhteita

/etc/services

services.byname, servi-
ces.bynumber

Kuvaa palveluiden kuvausta ja palvelui-
den nimien valisia suhteita

/etc/rpc

rpc.byname,
rpc.bynumber

Kuvaa RPC-palvelunumeroiden ja RPC-
palvelunimien vélisia suhteita

/etc/protocols

protocols.byname, pro-
tocols.bynumber

Kuvaa protokollien numeroiden ja proto-
kollien nimien vélisi& suhteita

/usr/lib/aliases

mail.aliases

Kuvaa séhkopostialiaksien ja séhk&pos-
tialiasnimien vélisia suhteita

NIS-palvelun paatehtdvand on mainostaa kayttajatietokarttoja ympaéari verkkoa NIS-

asiakkaille. Tama tapahtuu asiakas-palvelin-mallin mukaisesti. Tassa mallissa verkossa

sijaitsee vahintadn yksi

NIS-palvelin,

joka jakaa tietoa vastaanottaville NIS-

asiakasjarjestelmille (ks. kuva 2). Naitd ovat esimerkiksi kaikki verkossa olevat Linux-

tydasemat. [5, s. 31-32.]




.. — NIS-karttojen siirrot
NIS-toimialue
°°°° NIS-kyselyt

NIS-
paapalvelin

NIS-
sivupalvelin

NIS-
sivupalvelin

cccccccccccccccc

Kuva 2. NIS-verkon rakenne ja toiminta. [5, s. 32.]

NIS-asiakasjarjestelmat kayttavat NIS-palvelimilta saatuja karttoja kahdella eri tavalla,
kartasta riippuen. Ensimmadisellda tavalla osa asiakasjarjestelmén konfiguraatiotiedos-
toista korvataan kokonaan NIS-palvelimelta saaduilla konfiguraatiotiedostoilla heti pal-
velun kaynnistyttyd asiakasjarjestelméassa. Korvattavia tiedostoja ovat muun muassa
hosts-, protocols- ja rpc-tiedostot. Toisessa tavassa paikallisia konfiguraatiotiedostoja
laajennetaan siten, ettd NIS-palvelu hyddyntaa ensin paikallisen konfiguraatiotiedoston
tietoa ja sen jalkeen NIS-palvelimen kartoista saatua tietoa. Laajennettavia tiedostoja

ovat muun muassa passwd- ja group-tiedostot. [5, s. 41-43.]

3.1.2 Vikasietoisuus

Edellda mainitusta yksinkertaisesta mallista poiketen verkkoon voidaan paapalvelimen
rinnalle ottaa kayttdon myds sivupalvelimia, jotka toimivat niin sanotusti varapalvelimi-

na (ks. kuva 2). Sivupalvelimen kayttoonotto ei kuitenkaan muuta paapalvelimen perus



toiminnallisuutta, silla kaikki kayttajatietojen muutokset tehdaan silti vain paapalveli-
melle. Paapalvelimelle kuitenkin kerrotaan, jos verkossa on olemassa sivupalvelimia.
Nain ollen paapalvelin mainostaa kartoissa tapahtuneet muutokset sivupalvelimille va-
littomasti. Sivupalvelimen tarkeimpana tehtavana on kasvattaa palvelun vikasietoisuut-
ta, mutta sitd voidaan myds kayttad pilkkomaan NIS-toimialue pienempiin, jarjestelmal-
lisiin osiin. [5, s. 31-32.]

Sivupalvelimien kayttdé mahdollistaa monien aliverkkojen kayton samanaikasesti toisin
kuin yhden paapalvelimen kayttd. Vahintédn yhden sivupalvelimen kayttd on erittain

suotavaa sen tarjoaman vikasietoisuuden vuoksi. [10.]

3.1.3 Tietoturva

NIS:n hyvana puolena pidetddn sen helppoa kayttéonottoa, mutta se tuo mukanaan
sen, ettd NIS ei ole tietoturvaltaan parasta luokkaa. Tietoturva voidaan kuitenkin saa-
vuttaa hyvaksyttavélle tasolle pitamalla palvelu péivityksisté ajan tasalla, paneutumalla
sen tarjoamiin tietoturva-asetuksiin sekd suunitella oikeanlainen salasanapolitiikka.
[5, s. 206-208.]

Yksi suurimmista tietoturvaa koskevista ongelmista on se, ettéd NIS-kayttajia ei millaan
tavalla tunnisteta (autentikoida). Kayttajat tunnistetaan pelkastéaan oikealla tunnuksella
ja salasanalla. Tarked seikka tdméan parantamiseksi on erotella NIS-palvelimen oma
paikallinen salasanatiedosto ja NIS-salasanatiedosto toisistaan kahdeksi eri tiedostoksi.
Nain tehdaan siitad syysta, ettd NIS:n ytimeen eli padpalvelimeen ei paasta kasiksi mil-
laan tavalla. Tarkedd on myos toteuttaa ja yllapitdd oikeanlaista salasanapolitiikkaa.
Tama pitad sisdlladén muun muassa salasanojen muodon, sisdllon, pituuden, kayttdian

sekd muut salasanapolitiikkaa koskevat asiat. [5, s. 206-208.]

Vaikka NIS on helppokéayttdinen, se tarjoaa kuitenkin tietoturvaa koskevien asetusten
tarkan maarittelemisen. Naitd asetuksia ovat muun muassa sallittujen ja estettyjen
verkkojen ja IP-osoitteiden maaritteleminen. Namé& maaritelladn ypserv.securenets-,
host.allow- ja host.deny-tiedostoihin. NIS:n turvallisuutta voidaan myos sdataa tar-

kemmin Linuxilla sijaitsevien Iptables- ja Portmap-palveluiden avulla. [5, s. 209; 9.]
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Tietoturvaa voidaan parantaa myo6s luomalla ja maarittelemalla kayttajat verkkoryh-
miin. Verkkoryhmasta puhutaan nimell netgroup. Netgroupien avulla voidaan kayttajia

estaa tai sallia kayttamaan NIS- ja/tai NFS-palveluita. [11.]

3.1.4 NIS+

Sun Microsystems jatkoi NIS-palvelun kehittamista kehittamalla palvelun nimeltd NIS+
vuonna 1992. Se kehitettiin paikkaamaan normaalia NIS:i& koskevia vajavaisuuksia
kuten tietoturvaa ja hierarkittomuutta. Vaikka NIS+ on kehitetty normaalin NIS-

palvelun rungosta, ne ovat rakenteeltaan hyvin erilaisia. [5, s. 27.]

Vaikka NIS+ paikkasi sen aikaisen normaalin NIS-palvelun vajavaisuuksia, se ei kuiten-
kaan jaanyt Sun Microsystemsin tarjoamaksi hallitsevaksi hakemistoprotokollaksi. Syy-
na téhan ensinndkin on se, ettd NIS+ on todettu palvelinpuolella vaikeasti asennetta-
vaksi ja yllapidettavaksi. Siité ei ole mytskaan tehty ollenkaan taysin toimivaa toteutus-
ta Linux-jarjestelmille ja palvelun kehitys on kokonaan lopetettu. Tastéa seurauksena
Linux-verkkojen yllapitajat kayttavat hakemistopalveluna ennemmin tavallista NIS-
palvelua. [30; 31.]

3.2 Network File System (NFS)

Network File System eli NFS on Sun Microsystemsin on 1980-luvun puolivalin jalkeen
kehitetty ja jalkeenpdin IETF:lle laajentunut verkkotiedostojarjestelma. Se mahdollistaa
tiedostojen ja hakemistojen jakamisen verkon yli toisistaan riippumattomien ty6asemi-
en valilla. Kaytadnndssa tdma tarkoittaa sitd, ettd etatiedostojarjestelméastéa voidaan
tehda paikallinen tiedostojarjestelméa verkon yli ilman, ettéd loppukéayttaja tatd huomaa.
NFS:n avulla tavallisimpia jaettuja asioita ovat kotihakemistot, projektikansiot, levytto-
mat tybasemat ja kayttojarjestelmien asennukseen tarvittavat tiedostot.
[5,s.9; 12.]

NFS on laajasti kaytossa Unix-pohjaisilla jarjestelmilld, vaikka se on my6s saatavissa
Windows-kayttojarjestelmille. Siitd on olemassa kolme julkaistua versiota: 2, 3 ja 4,
joista viimeisin 4.1 julkaistiin vuonna 2010. Versioiden valilla kehitystd on tapahtunut

muun muassa tietoturvassa, suorituskyvyssa seka palvelun keveydessa. [13; 14.]
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NFS on suunniteltu kaytettavaksi nopeissa verkoissa kuten esimerkiksi organisaation
yksityisessa lahiverkossa. Sen kayttoa ei suositella hitailla yhteyksilla, silla viiveet ja
yhteyskatkot kasvavat liian suuriksi ja johtavat NFS:n toimimattomuuteen kyseisissa

jarjestelmissa. [15.]

3.2.1 Toiminta

NFS toimii samalla palvelin-asiakas-mallilla kuin aikaisemmin mainittu NIS-palvelu. Asi-
akkaan ja palvelimen vélinen tiedonvaihto kulkee Remote Procedure Call (RPC) -
protokollan valityksella. Yksinkertaisessa palvelin-asiakas-mallin verkossa on kuvan 3
mukaisesti yksi NFS-palvelin, joka toimii vain tiedostopalvelimena verkossa oleville NFS-
asiakkaille eli tydasemille. NFS-palvelin saattaa suurimmassa tapauksessa siséltaa esi-
merkiksi tarkeitd hakemistoja ja tiedostoja, jotka ovat kaikkien tydasemien kaytettavis-
sd. Nain ollen monet tydasemat voivat samanaikaisesti lukea ja kirjoittaa tietoa NFS-

palvelimen tarjoamalle tiedostojarjestelmalle. [5, s. 78.]

/projektit

/koti/matti NFS-palvelin NFS-jaot
Yhteiset
/projektit

Kotihakemistot

/projektit /koti/matti
/koti/matti /koti/maija
/koti/pekka

/projektit
/koti/pekka

Kuva 3. NFS-palvelun hakemistojen jakaminen verkon vyli.
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Yksinkertaisuudesta poiketen verkossa voi olla myds monia erillisia NFS-palvelimia.
Esimerkiksi yhdella palvelimella voisi sijaita kaikkien kayttajien kotihakemistot, toisella
kaikki projekteihin liittyvat tiedostot ja kolmannella kaikkien laitteiden lokitiedostot.
Kaiken taman liséksi NFS-palvelu voidaan laajentaa jopa tydasemille niin, etta ne voivat
toimia asiakkuutensa lisaksi my6s NFS-palvelimina. Taméan avulla tydasemat pystyvat

jakamaan paikallisia tiedostoja esimerkiksi toiselle tybasemalle.

Palvelimen tarjoama NFS-verkkotiedostojarjestelma liitetadn tybaseman paikalliseen
tiedostojarjestelmaédn esimerkiksi suoralla komennolla, automaattisella Automount-
litospalvelulla tai muokkaamalla tiedostoa, johon maaritelladn kaynnistyksen yhteydes-
sa automaattisesti liitettavat tiedostojarjestelméat. Syntaksiin, jolla NFS-liitoksia mé&ari-
tellddn, voidaan lisdtd muutamia erinaisid parametreja, joilla méaaritellaéan, kuinka liitos
tehdaan. Naitd asetuksia ovat muun muassa datagram-koot, liitoksen tyyppi (hard vai
soft), aikakatkaisun pituus ja niin edelleen. Liitoksia tehdessa on varmistettava, etta

hakemisto on olemassa siind, mihin liitos tehdaan. [5, s. 85-87.]

3.2.2 Vikasietoisuus

Jos NFS-palvelulta halutaan vaatia korkeaa saatavuutta ja varmistaa, etta verkkotiedos-
tojarjestelma on aina saatavilla, tulisi verkossa olla vahintdan kaksi NFS-palvelinta. Pal-
velinten tulisi vaihtaa tietoa keskendan synkronisesti, jolloin niin sanottu sivupalvelimen
tiedostojarjestelma olisi aina identtinen padpalvelimen tiedostojarjestelman kanssa.
Valitettavasti NFS:ssa ei ole suoraa tukea taman kaltaiselle vikasietoisuudelle. Vi-
kasietoisuus voidaan kuitenkin saavuttaa ottamalla kayttdon GlusterFS-palvelu. Kysei-
nen palvelu on tarkoitettu kaytettavaksi tiedostojarjestelmien jakamiseen palvelinklus-
tereissa. [16, s. 3.] GlusterFS-palvelu pitdd huolen, ettd palvelimet pysyvat tiedostojar-
jestelmiltdén identtising, jolloin kaikki paéapalvelimen jaetut tiedostot ja hakemistot ovat
tarvittaessa saatavilla myo6s sivupalvelimella. Jos NFS-paéapalvelin kaatuu, niin vastuu
tiedosto- ja hakemistojaoille siirtyy sivupalvelimelle. N&in ollen korkea saatavuus taat-
taisiin ja NFS-palvelun tarjoamat jaetut tiedostot ja hakemistot olisivat aina saatavilla.
[17.]
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3.2.3 Tietoturva

Kuten NIS:n, NFS:n peruskayttoonotto on suhteellisen helppoa, mutta tuo mukanaan
pari tietoturvaa koskevaa riskid. Perusasennukseltaan NFS on oletusarvoisesti yllatta-
van turvaton ja suojaamaton jarjestelma. Nain ollen sité tulisi kdyttda vain taysin luo-
tetuissa verkoissa eli esimerkiksi yrityksen yksityisessa lahiverkossa. Tietoturvaa saa-
daan kuitenkin parannettua perehtymalla NFS:4& koskeviin asetuksiin samaan tyyliin
kuin aikaisemmin mainitussa NIS:ssd. Naitd ovat sallittujen verkkojen ja IP-osoitteiden
maarittaminen, asiakkaan paasyoikeuksien maarittdminen seka tiedostojen kaytttoike-

uksien maarittaminen. [5, s. 210; 14.]

Sallitut IP-osoitteet ja verkot voidaan maaritellda muokkaamalla hosts.deny- ja
hosts.allow-tiedostoja. Naihin tiedostoihin voidaan asettaa, mille IP-osoitteille ja ver-
koille sallitaan paasy mihinkin palveluun ja miltd IP-osoitteilta se estetdan. Rajoituksia
tietyille 1P-osoitteille ja verkoille voidaan myds tarkemmin madritella Portmap-palvelun
tai Iptables-palomuuripalvelun kautta. Tiedostoja jaettaessa voidaan myds maarittaa,
kuinka kayttajat paasevat jakoihin kasiksi muokkaamalla luku-, kirjoitus- ja root-
oikeuksia. NFS:ssd hakemistojen ja tiedostojen omistukset sidotaan kayttajien ja ryh-
mien ID:iden mukaan. Omistuksia tehdessa tulisi kuitenkin varmistaa, etta palvelimen

ja asiakkaan valiset kayttaja- ja ryhma-1D:t tismaavat. [5, s. 217-218; 14.]

3.3  Puppet

Puppet on avoimen ldhdekoodin ohjelmisto, jonka avulla voidaan keskitetysti hallita
jarjestelmien asetustiedostoja ja automatisoida yllapitoon liittyvid toimenpiteitd. Se on
kirjoitettu Ruby-ohjelmointikielella. Eniten mahdollisuuksia Puppet antaa Unix-
pohjaisten jarjestelmien yllapitdmiseen, mutta siind on myo6s perustason tuki Windows-

jarjestelmille. [6, s. 3; 18.]

Puppetin kehitti Puppet Labs vuonna 2005, ja sita julkaistiin aluksi GPLv2-lisenssin alai-
suudessa. My6hemmin versiosta 2.7.0 léhtien sitd on julkaistu Apache-lisenssin alla.
Puppetin kehitys aloitettiin, koska markkinoille haluttiin tuoda muita vastaavanlaisia
ohjelmia parempi ja kdtevampi tyokalu. Sen vahvuudet ovat skaalautuvuudessa, jarjes-
telmariippumattomuudessa ja ohjelman jatkuvassa kehityksessd. Puppet Labs tarjoaa

Puppetin liséksi maksullista yrityskayttoon tarkoitettua Puppet Enterprisea, joka on
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huomattavasti edistyksellisempi kuin tavallinen Puppet. llmainen perustason Puppet on
kuitenkin  erittain  tehokas  tyOkalu niin  koti-  kuin  yrityskayttoonkin.
[6, s. 3-4; 18.]

Puppetin yksi tarkein vahvuus on, etta sen kayttdma kuvaava ohjelmointikieli on selke-
4a. Taman ansiosta perusyllapitotoimenpidetiedostojen (manifestien) kirjoittaminen
onnistuu helposti eika vaadi kayttgjaltda syvemman tason osaamista ohjelmoinnista.
Puppet on kuitenkin erittain laaja siita, etta silla voidaan perus yllapitotoimenpiteiden
lisaksi myds suorittaa erittain laajoja ja monimutkaisia toimenpiteita. Kuvassa 4 esi-
merkki yksinkertaisen manifest-tiedoston sisallosta. Tama manifest muuttaa passwd-
tiedoston omistuksen root-kayttajalle, ryhmaomistuksen ryhmalle bin ja tiedoston omis-

tusparametrit muotoon 644. [6, s. 6.]

file { "/etc/passwd";
owner => "root",
group => "bin",
mode => 644,

Kuva 4. Esimerkki yksinkertaisen manifest-tiedoston sisallosta. [6, s. 24.]

Puppet kayttda hyvaksi Facter-palvelua, jonka avulla saadaan keréattya tietoa Puppet-
asiakkaista. Asiakkaita koskevia tietoja ovat muun muassa asiakkaan kayttojarjestelma,
laitteisto, IP-osoitteet, MAC-osoitteet, SSH-avaimet sekd paljon muuta. Facterin avulla
saatuja tietoja voidaan vahvasti hyodyntaa kirjoittaessa manifesteja. Voidaan madrittaa
esimerkiksi, etta kaikki asiakkaat joiden kayttdjarjestelmé&nd on Ubuntu Linux, tulee

asentaa jokin tietty paketti. [6, s. 4, 15, 71-73.]

3.3.1 Resurssit, luokat ja manifestit

Puppetissa yllapitotoimenpiteitd kutsutaan resursseiksi (resource). Taulukosta 3 nah-
daan, mité resursseja Puppetin avulla voidaan hallita. Yhteen tiedostoon voidaan méaa-
ritella monta resurssia yhtdaikaa. Tatd kutsutaan resurssien kokoelmaksi (resource
collection). Resurssien kokoelmasta puhutaan yleisemmin nimelld luokka (class). Lo-

puksi ndma luokat voidaan importoida manifest-tiedostoihin, josta ne sitten suoritetaan
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siind jarjestyksessa, missa ne on tiedostoihin maaritelty. Puppetissa luokat ja manifestit

nimetaan tiedostopaatteelld pp. [6, s. 42-61.]

Taulukko 3.  Puppet-palvelun tarjoamat yllapitotoimenpiteet eli resurssit. [6, s. 74-75.]

Resurssin tyyppi Kuvaus

cron Cron-ajastuspalveluiden hallinta

exec Skriptien ajaminen

file Tiedostojen hallinta

filebucket Varasto varmuuskopiointia varten
group Ryhmien hallinta

host Host-merkint6jen hallinta

interface Sovittimien hallinta (toimii RedHat ja Solaris Linuxeissa)
mailalias Séhkoposti nimimerkkien hallinta
maillist Sahkdpostilistojen hallinta

mount Liitospisteiden hallinta

notify Lahettaa viestin puppetd.log-tiedostoon
package Hallitsee paketteja

schedule Puppet-ajoitusten maarittdminen
service Palveluiden hallinta

sshkey SSH-host-avainten hallinta

tidy Poistaa turhat tiedostot

user Kayttajien hallinta

yumrepo YUM-repositorioiden hallinta




zones

Solaris-vy6hykkeiden hallinta

Puppet-palvelun tarkein yllapitotoimenpiteiden tiedosto eli paa-manifest-tiedosto on
site.pp, jonka sijainti voidaan nahda kuvasta 5. llman tata tiedostoa Puppetin yllapito-
toimenpiteita ei voida suorittaa eikd palvelu toimi. Yleensa tdhan tiedostoon tehdaan
jarjestelmakohtaiset (node-kohtaiset) maaritykset, mita yllapitotoimenpiteitéa kullekin
jarjestelmalle suoritetaan. Kuvan 5 mukaisessa tapauksessa tiedoston node-kohtaiseen
osioon voitaisiin esimerkiksi sisallyttad workstation_basic.pp-tiedosto, josta Puppet-

palvelun toimiessa suoritettaisiin kyseisessa tiedostossa

[6, s. 24-25, 62, 91-92, 95-98.]

J/ /etc/puppet

puppet.conf

l J /etc/puppet/manifests

w b

site.pp

,J /etc/puppet/manifests/classes

workstation_basic.pp

class workstation_basic {
file {
‘fusers":
ensure =>'directory’,
owner => 'root’,
group =>‘root’,
mode => 755
}
$confirmservices = ["nis", "portmap", "autofs"]
service {
$confirmservices:
enable => true,
ensure => running
}
exec {
‘apt-get update”:
command =>‘/usr/bin/apt-get update*
}

}

—— workstation_packages.pp

Kuva 5. Esimerkki Puppet-palvelun hakemistorakenteesta. [Apuna 35.]

Puppet-palveluun ei ole pakko luoda monia manifest-tiedostoja. Pelkka oletuksena luo-

tu site.pp-tiedosto ja sinne kirjoitetut toimenpiteet riittavat. Kuitenkin parhaan kaytan-

non ja selkeyden vuoksi luokat ja manifest-tiedostot olisivat kuitenkin hyva erotella

toisistaan rakentamalla selked tiedosto- ja hakemistorakenne. [6, s. 93.]

luetellut toimenpiteet.
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3.3.2 Toiminta

Puppet toimii asiakas-palvelin-mallin mukaisesti, jossa yksi tai useampi Puppet-palvelin
jakaa tietoa asiakkailleen. Puppetissa paapalvelinta kutsutaan Puppet Masteriksi ja asi-
akkaita Puppeteiksi (ks. kuva 6). Puppet Masteriin maaritellaadn kaikki yllapitoa koske-
vat maaritykset, menetelmat, Puppet-asiakkaat sekd muut Puppetia koskevat asetuk-

set. [6, s. 4-5.]

Puppet
Master

f————
—_—

Puppet Puppet.

Kuva 6. Puppet-verkon rakenne ja toiminta. [6, s. 5.]

Puppet-asiakkaat eli Puppetit ovat verkon tydasemia tai palvelimia, joita halutaan kes-
kitetysti Puppetin avulla hallita (ks. kuva 6). Ne toimivat vain Puppet Masterilta tulevan
tiedon vastaanottajina. Puppet-asiakas vastaanottaessaan tietoa se tarkistaa, ettéa Pup-
pet Masterin tarjoama tieto on paikallisesti ajan tasalla. Jos ndin on, tieto vain tarkiste-
taan, mutta mitdan ei kuitenkaan suoriteta. Jos kuitenkin jotkin maaritellyt asetukset
eroavat Puppet Masterin ja Puppetin vélilla, asetukset pdivitetddn Puppetiin ajan tasal-
le. [6, s. 4-7.]

Puppet Masterin ja Puppetien vélinen tiedon vaihto tapahtuu oletuksena puolen tunnin

véalein. Tama voidaan kuitenkin halutessa asiakaskohtaisesti muuttaa siten, etta se ta-
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pahtuu useammin tai harvemmin. Puppet Masterilta voidaan halutessa tehda myo0s

manuaalinen valittbmasti tapahtuva asetusten lahettaminen. [6, s. 4.]

3.3.3 Sertifikaatit

Puppet Masterin avulla hallitaan myos asiakas-palvelin-vélisid sertifikaatteja. Sertifi-
kaattien avulla varmistetaan, ettd vain halutut asiakkaat voivat vaihtaa tietoa Puppet-
palvelimen kanssa. Nain ollen ylimaaréisia asiakkaita ei pddse Puppet-verkkoon ilman
Puppet Masterin hyvaksyntad. Sertifikaatin hyvaksynta on kaksivaiheinen. Ensin asiakas
pyytaa Puppet Masterilta sertifikaattia, jonka jalkeen Puppet Master tiedon saadessaan
hyvaksyy sertifikaatin. Tastd seuraa se, ettd Puppet-yhteys on muodostettu ja tiedon

vaihto voi alkaa. [6, s. 25-27.]

Oletuksena Puppet Masterin ja asiakkaiden valilla on oltava oikeanmukainen signeerat-
tu sertifikaatti, mutta tdmé& voidaan kuitenkin halutessa kiertda ja kayttdd automaattis-
ta sertifikaattien signeerausta. Tatad ei kuitenkaan suositella kaytettavaksi tietotur-
vasyistd, koska muuten kuka tahansa samassa verkossa oleva Puppetilla varustettu

asiakas olisi mukana Puppet-verkon tiedonvaihdossa. [6, s. 25-27.]

3.3.4 Tietoturva

Puppet on tietoturvaltaan erittdin hyva, silla kaikki sen liikenne kulkee kryptatusti pal-
velimen ja asiakkaiden valilld. Yhteyden luontiin seké liikkenteen kulkemiseen Puppet
kayttad XML-RPC-verkkopalveluja, joiden yli yhteys menee turvatun HTTPS:n kautta
TCP-portissa 8140. [6, s. 4.]

Toinen vahvaa tietoturvaa takaava ominaisuus ovat jo aikaisemmin mainitut sertifikaa-
tit. Puppetissa ndma palvelimen ja asiakkaiden véliset sertifikaatit ovat standardeja
SSL-sertifikaatteja. Sertifikaatit kryptataan ja lopullinen asiakkaan autentikointi tapah-
tuu manuaalisesti Puppet Masterin kautta. Sertifikaattien ja autentikoinnin avulla var-
mistetaan, ettéd vain halutut jarjestelmét paasevat Puppet-verkkoon, eivatkd ulkopuoli-

set jarjestelméat paase kyseiseen verkkoon kasiksi. [6, s. 4.]
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3.4 Eroavaisuuksia Active Directory -palvelun kanssa

Suurin ero Active Directory -palvelulla ja aikaisemmin mainituilla Linux-jarjestelmien
keskitetyn hallinnan palveluilla on NIS-palvelussa. Active Directory kayttaa tiedonvaih-
toon huomattavasti NIS:i& yleisempaa LDAP-protokollaa. Kyseisen protokollan suurin
vahvuus on sen toimivuus sekd Windows- etta Unix-pohjaisilla jarjestelmilld, kun taas
NIS toimii vain Unix-pohjaisilla jarjestelmilla. LDAP-protokolla on myds uudempi kuin
NIS, joten sen tietoturvan taso on nykyaikaisempi tarjoten mahdollisuuden muun mu-
assa helposti toteutettavaan autentikointiin. LDAP-protokollan sisalla liikkuu myds
enemman tietoa kuin NIS-protokollan sisélld, esimerkiksi kayttdjien puhelinnumerot,

sadhkopostiosoitteet, yhteystiedot ja niin edelleen. [19; 20; 5, s. 28-29.]

Eroavaisuus Active Directory ja Linux-jarjestelman tarjoamien palveluiden valilla on
my6s niiden tarjoamien ominaisuuksien laajuudessa. Siind missa Linux-jarjestelmilla
keskitetty hallinta toimii kolmen eri palvelun alla: NIS hallitsee kayttajatietoja, NFS hoi-
taa tiedostojen jakoa ja Puppet hallitsee sovelluksia sekd palveluita koskevia muutok-
sia, hoituu taméa Windows-jarjestelmilla katevasti Active Directory ja Group Policy -
palveluilla. Jotta Linux-jarjestelmille saavutettaisiin Active Directory —palvelun kaltainen
verkon kokonaisuuden hallintaa tarkoitettu palvelu, tdma tulisi toteuttaa hieman moni-

mutkaisemmin kayttdonottamalla monia yksittaisia palveluja. [4.]

4  Kayttoonotto

4.1 Suunnitelma

Kayttoonotossa tytn tavoitteena on toteuttaa jarjestelmien keskitetty hallinta Linux-
ympadristdssa. Taman ansiosta saadaan aikaan ymparist6, jonka jarjestelmien asennus
ja yllapito kayvat verkon yllapitgjaltd mahdollisimman tehokkaasti. Tydssa keskitytédan
hallitsemaan enemman tydasemiin kuin palvelimiin kohdistuvia asioita. Mitd hallitumpi
ja automatisoidumpi tybasemien asennuksista ja kayttdonotoista saadaan, sen parem-

min tavoitteisiin paastaan.
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Tarkempana tyon tavoitteena on saada NIS-, NFS- ja Puppet-palvelut toimimaan ver-
kossa halutulla tavalla. Naiden palveluiden ansiosta verkossa saadaan toimimaan muun

muassa seuraavat asiat:

- kayttajan kirjautuminen omilla tunnuksilla mille tahansa tydasemalle

- kayttajan henkilokohtaisten tiedostojen (kotihakemisto) saatavuus tiedostonja-
kopalvelimelta mille tahansa ty6asemalle

- haluttujen palveluiden ja sovelluksien automaattinen asennus

- haluttujen palveluiden ja prosessien taustalla toimiminen ja niiden varmistami-
nen

- sovellus- ja jarjestelméaasetusten ajan tasalla pysyminen

- pakettivarastolistojen ajan tasalla pysyminen

- uuden tydaseman mahdollisimman automatisoitu kayttoonotto.

Koska kyseessa on tyd, joka rakennetaan vain testitarkoitukseen, tehdaan se virtuaali-
sesti kayttaen viimeisimpia virtualisointitekniikoita. Taman avulla tyon toteuttaminen ei
vaadi kuin yhden fyysisen jarjestelmén, jonka alle luodaan tarvittava maara virtuaalisia

jarjestelmia eli virtuaalikoneita.

4.1.1 Laitteisto

Tyohon tarvittavat laitteet tarjoaa Metropolia Ammattikorkeakoulu. Tyon toteuttamista
varten tarvitaan palvelinta, jossa on riittavasti suorituskykyd muutaman virtuaalikoneen
virtuaaliymparistoad varten. Tatéa varten palvelimeksi valitaan Dell PowerEdge 2950 (ks.
kuva 7).
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AR TR

Kuva 7. Dell PowerEdge 2950 -palvelin. [34.]

Virtuaaliympériston muodostamisessa voidaan luottaa Dell PowerEdge 2950 -
palvelimeen, silla laitteistonsa puolesta palvelin sopii erittiin hyvin tydn vaatimaan vir-

tuaaliympariston muodostamiseen. Palvelimen tarkemmat laitetiedot taulukossa 4.

Taulukko 4. Dell PowerEdge -palvelimen laitetiedot.

Palvelimen tyyppi Rékkipalvelin

Prosessori Quad-Core Intel Xeon 5320 1.86 GHz

Muisti 8 Gt DDR2, 667 MHz, ECC, Fully Buffered DIMM
RAID RAID-5, PERC 5/i RAID adapter

Verkkokortti 2 x Ethernet verkkokortti (10/100/1000MB)

Kun palvelin saadaan asennettua ja konfiguroitua toimivaksi virtualisointialustaksi, sen
hallitsemista varten tarvitaan erillista hallintatydasemaa. Hallintatybaseman tulee olla
samassa koulun yksityisessa laboratorioverkossa kuin virtualisointipalvelimen. Hallinta-

ty0asemaksi asennetaan erillinen virtuaalikone koulun yksityiseen laboratorioverkkoon.
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4.1.2 Ohjelmisto

Dell PowerEdge -palvelimeen virtualisointialustaksi valitaan VMware ESXi, jonka erikoi-
suus on siing, etta se toimii palvelimella omana kayttéjarjestelmandan. Palvelimen hal-
litsemista varten hallintakoneelle pitdd asentaa VMware vSphere Client -sovellus. Sovel-
luksen avulla luodaan ty@ssa tarvittava virtuaaliymparist6, sen vaatimat virtuaalikoneet

seka hallitaan kaikkea ymparistdon liittyvaa.

Suunniteltuun virtuaaliympdaristoon tarvitaan jarjestelmiksi tydasemia seka palvelimia.
Kayttojarjestelmiksi palvelimille valitaan téysin komentopohjainen Ubuntu Server 10.04
ja tydasemille graafinen Ubuntu Desktop 10.04. Uusimpia versioita Ubuntuista ei valita,
koska tydsséa vaadittujen palvelujen tueksi suositellaan kyseista versiota muun muassa
sen LTS-merkistd, joka takaa pitkan tuen kyseiselle versiolle. Hallintatybasemalle kayt-

tojarjestelmaksi valitaan Windows 7.

NIS-, NFS- ja Puppet-palveluista asennetaan viimeisimmat saatavilla olevat versiot
Ubuntun pakettivarastojen kautta. NFS-palvelu kuitenkin jatetadn vain toimivaksi versio
3 -tasolle siitd syysta, etta versio 3 sopeutuu helpomman hallittavuutensa ansiosta pa-
remmin kyseiseen ty6hon. Naiden palveluiden lisdksi tydasemille asennettaan viimeisin
versio Automount-palvelusta, jonka avulla ty6asemille saadaan liitettyd automaattisesti

tulevia NFS-tiedostojakoja.

Virtuaalikoneille asennetaan edella mainittujen palveluiden lisdksi OpenSSH-server-
palvelu, jonka avulla hallintakoneelta voidaan ottaa tekstipohjainen etayhteys jokaiselle
virtuaalikoneelle. Nain ollen virtuaalikoneita voidaan hallita suoraan kayttden VMware
vSphere Client -sovelluksen graafista hallintakonsolia tai SSH:n yli kayttden PuTTY-

etdhallintasovellusta.

Hallintakoneen ollessa virtuaalinen siihen otetaan etéayhteys joko yhdesta koulun fyysi-
sestd Windows-kayttojarjestelmalla varustetusta tybasemasta tai kotikoneelta SSH-
tunnelin  avulla.  Hallintakoneen  etékayttéda varten  kaytetddn  Windows-
kayttojarjestelméan tarjoamaa Etatyopoytd-sovellusta seka tunnelointia varten PuTTY-

etdhallintasovellusta.
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4.1.3 Topologia

Verkon topologia muodostuu fyysisista seka virtuaalisista laitteista. Topologiakuvan (ks.
kuva 8) mukaisesti jarjestelméat nimetdan loogisesti niin, ettd T-kirjaimen omaavat ni-
met (HT1 ,T1, T2 ja T3) tarkoittavat tydasemia ja P-kirjaimen omaavat nimet (VP1, P1,
P2) tarkoittavat palvelimia. Jarjestelmien host-nimet ja tarkemmat tiedot I6ytyvat tau-

lukosta 5.

Hallintatydasema
Laboratorioverkko

Virtualisointialusta VP]-

Virtuaaliymparisto

Small Business Virtuaalikytkin

Network

Q ! Q J Q 1 :\\' ?
S S UL
T1 T2 T3 P1 P2

Kuva 8. Tyota varten muodostettu verkkotopologia.

Verkon tarkeimpana elementting toimii virtualisointipalvelin VP1 (ks. kuva 8), jonka
sisélle virtuaalikoneet rakennetaan. Virtuaalikoneet liitetdén virtuaaliymparistossa toi-
mivaan virtuaalikytkimeen (ks. kuva 8), jonka ansiosta tuleva ja l&hteva liikenne kul-

keutuu virtuaaliymparisttssa oikeille jarjestelmille.
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Taulukko 5.  Verkkotopologiassa kuvassa 8 olevat laitteet ja niiden tiedot.

Nimi Host-nimi IP-osoite Verkko Kuvaus

HT1 Win7RDC 10.95.250.79 10.95.250.0 Hallintatydasema

VP1 dellpe 10.95.202.100 10.95.202.0 | Virtualisointialusta

T1 test-workstation-desktop | 10.95.202.101 10.95.202.0 | Tybasema testausta
varten

T2 workstation2-desktop 10.95.202.102 10.95.202.0 | Tybasema

T3 workstation3-desktop 10.95.202.103 10.95.202.0 | Tybasema

P1 nfs 10.95.202.252 10.95.202.0 NFS-palvelin

P2 puppetnis 10.95.202.253 10.95.202.0 | NIS- ja Puppet-
palvelin

Kaikki virtuaaliymparistossa olevat jarjestelmat liitetddn samaan 10.95.202.0-verkkoon,
jossa sijaitsee my@s itse VP1-virtualisointipalvelin. Palvelimille P1 ja P2 annetaan ver-
kon kaksi viimeisté vapaata IP-osoitetta. Osoitetta 10.95.202.254 ei voida kayttaa, kos-
ka se on maaritelty laboratiorioverkon kytkimelle yhdyskaytavaosoitteeksi, jota kayte-
taédn myos virtuaalikoneiden yhdyskaytavana. Virtuaalisten tybasemien staattisten IP-
osoitteiden annossa lahdetaan liikkeelle osoitteesta 101 alkaen. Hallintatydaseman IP-
osoitteena kaytetadn koulun tarjoamaa vapaata IP-osoitetta. Jarjestelmien nimipalveli-
mina kaytetddn koulun laboratorioverkon nimipalvelimia osoitteissa 10.95.254.252 ja
10.95.254.253.

4.2 Toteutus

TyoOn toteutuksessa edettiin porrasperiaatteella. Tama tarkoittaa sita, ettd tehtévasta A
ei siirrytty tehtéavadn B ennen kuin tehtava A on taysin valmis. Tata varten laadittiin
tehtavalista (taulukko 6), jonka mukaan tydsséa edettiin. TAméan avulla tyd eteni jarjes-

telmallisesti, ja tytnteko oli tehokasta.
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Taulukko 6. Ty6sséa suoritettavat tehtavat.

Tyon Tydn kuvaus

numero

1. Laitteistoon tutustuminen ja fyysiset laitteistoasennukset

2. VMware ESXi -virtualisointialustan asennus ja konfigurointi
3. Virtuaalikoneiden asennus ja valmiuteen konfigurointi

4. Etayhteyksien konfigurointi ja niiden testaus

5. NIS-palvelun asennus ja testaus

6. NFS-palvelun asennus ja testaus

7. Puppet-palvelun asennus ja testaus

8. Edelld mainittujen palveluiden yhdistys ja testaus

9. Edelld mainittujen palveluiden yllapito ja tytasemien testaus
10. Tyon varmistus ja lopullinen testaus. Jos aikaa jaa, niin tydn kehittdminen

Tehokkuuteen vaikuttavana asiana voidaan mainita ongelmatilanteiden jarjestelmalli-
nen ratkonta, silla vikoja etsiessa voitiin keskittya siihen, mitd muutoksia kyseisella niin
sanotulla portaalla oli tehty. Jos jokin lakkasi toimimasta, niin voitiin aina palata taak-

sepéin perumalla esimerkiksi jarjestelmaan viimeksi tehdyt muutokset.

Ty0Osséa korostettiin porrasetenemista ja ongelmatilanteiden hallintaa silla, etta hyvaksi
kaytettiin  VMware-virtualisointialustan snapshot-ominaisuutta. Talla ominaisuudellla
virtuaalikoneista voidaan tallentaa niin sanottuja tilakatsauksia, joilla virtuaalikone voi-
daan myohemmin tarvittaessa palauttaa tuohon tilaan, jolloin snapshot otettiin. Taté ei
kuitenkaan suositella kaytettavaksi liian paljon, silla snapshot-tilojen tallentaminen vaa-

tii virtualisointialustalta jonkin verran ylimaaraista levytilaa. [28.]
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4.2.1 Alustus

Ty0 aloitettiin Dell PowerEdge 2950 -palvelimen siirtamisella koulun laboratorioluokan
palvelinkaappiin. Seuraavaksi jatkettiin palvelimen alustamisella ja asetusten saatami-
sella. Palvelimen BIOS:sta varmistettiin, ettd laite on kunnossa ja samalla kiintolevyt

alustettiin. Kiintolevyt asennettiin toimiviksi RAID 5 -tekniikalla.

Palvelin liitettiin koulun laboratorioverkkoon oman 10.95.202.0 255.255.255.0 aliverk-
konsa alle. Taman jalkeen koulun verkkoon luotiin Windows 7 -kayttojarjestelmalla
varustettu virtuaalinen hallintakone palvelimen hallintaa varten. Hallintakoneelle asen-
nettiin VMware vSphere Client -sovellus virtuaaliympariston hallintaa varten (ks. kuva
9).

2] 10.95.202.100 - ¥Sphere Client

File Edit Yiew Inventory Administration Plug-ins Help

B |E} Home b g Inventory P@ Inventory

& @
W dellpe ¥Mware ESXi, 5.0.0, 469512 | Evaluation {26 days remaining)
MFS server - e i e e i I
ﬁ; Puppet & NIS master factiing N = kual M - Performance Configuration S |:
| e Hardware view: [EEESEEEEEE
[ Workstation 2 o
@ wWorkstakion 5 el SEatE Networking Refresh  Add Metworking..,  Properties...
Processars
Memary Standard Switch: wSwitchi Remorve...  Properties...
Storage “irtual Machine Part Group — - Physical Adapters
v Mebwarking [ Small Business Metwork g o B vronicd 100 Full =
Skorage Adapters [ 5 virtual machines) |
Metwork Adapters Tesk workstation @4
Advanced Settings ‘Warkstation 2 @4»%
Power Management Puppet & NIS master @
MFS server @'w!
ilfaiai ‘Warkstation 3 B4 '
Licensed Features whkermel Port J
Time Configuration 7 Management Metwork 2«
DMS and Routing wmk @ 10,95.202.100

Authentication Services

Yirtual Machine Startup/Shutdown
Virtual Machine Swapfile Lacation
Security Profile

Haost Cache Configuration

System Resource Allocation
Agert YM Settings

Advanced Settings

Recent Tasks Mame, T arget or Status contains: - I Clear X

Harne | Target | Status | Details | Initiated by | Requested Start Ti... = | Start Time | Completed Time

@ Power On virtualmach...  (§1 Testworkstati,.. @ Completed root 20,2.2012 12;22:16 20,2.2012 12:22:16 20.2.2012 12:22:17
a| | &
|@ Tasks | |Eva|uati0n Mode: 26 daps remaining |r00t S

Kuva 9. VMware vSphere Client -hallintasovellus, virtuaaliverkko ja virtuaaliset jarjestelmat.
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Hallintasovelluksen avulla aloitettiin virtuaalikoneiden asentaminen. Virtuaalikoneita
luotiin 2 palvelimen seka 3 ty0aseman verran (ks. kuva 9). Palvelimille asennettiin
Ubuntu Server -kayttojarjestelmét ja tydasemille asennettin Ubuntu Desktop -
kayttojarjestelmat. Puhtaiden asennuksien jalkeen jarjestelmille méaariteltiin verkkoase-
tukset, DNS-nimipalvelimet, paivitettiin pakettivarastot, paivitettiin kayttojarjestelmat
seka vaihdettiin kayttojarjestelméan taydelliseksi kieleksi suomi. Helpottaaksemme pal-
velinten tekstipohjaista hallintaa niihin asennettiin tuki SSH-etayhteyksille. Viimeisena
alustavana toimenpiteend testattiin, ettd jokainen virtuaalikone sai yhteyden verkkoon

ja yhteydet toimivat suunnitelmien mukaisesti.

4.2.2 Asennus ja konfigurointi

Asennuksissa ja konfiguroinneissa ensisijaisina ohjeina kaytettiin Ubuntu Community -
yhteison virallisia HowTo-ohjeita (lahteet 21, 22 ja 24) ja Puppet-kirjaa (lahde 6). Hy-
vana apuna toimi myds Ubuntu Suomi -yhteison keskustelupalstan keskustelu vuodelta
2006 (lahde 23). Pienisséa erityyppisissa ongelmatilanteissa ja niiden ratkaisemisissa
apuna kaytettiin monia erinéisia Internetissa sijatisevia Linux-aiheisia keskustelupalsto-

ja.

Jarjestelmien keskitetyn hallinnan rakentaminen aloitettiin tehtavalistan mukaisesti
NIS-palvelun asennuksella ja konfiguroinnilla. Palvelu asennettiin palvelimelle P2, jonka
tehtdvana oli toimia tulevana NIS- ja Puppet-palvelimena. Palvelua asentaessa asen-

nukselle méaariteltiin tuleva NIS-domain-nimi. Nimeksi paatettiin antaa firstoffice.

Jotta NIS-palvelu alkoi toimia halutulla tavalla, muokattiin muutamaa palveluun liitty-
vaa asetusta palvelun asetustiedostojen kautta. Palvelulle kerrottiin, ettd kyseinen pal-
velin toimii NIS-p&apalvelimena ja paapalvelin tunnistaa itsensé toimivaksi nimen firs-
toffice alla. Liséksi muokattiin tiedostoa, jonka avulla NIS-palvelun tietoturvaa paran-
nettiin sallimalla palveluun vain halutun verkon jarjestelmat. Tarkemmat muutokset

palvelimen asetuksiin 18ytyvat tyon liitteesta 1.

Asetusten muokkaamisen jalkeen NIS-palvelu kaynnistettiin uudestaan, jotta tehdyt
muutokset tulivat valittomasti voimaan. TAman jalkeen palvelimelle luotiin ensimmaista

kertaa palvelun tarkein elementti, NIS-kartat. Karttojen ensimmainen luonti tapahtui
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komennolla Zusr/lib/yp/ypinit —m. Kun kartat ensimmaisen kerran luodaan, niita ei tar-

vitse luoda enda toista kertaa, silla tiedon muuttuessa karttoja vain paivitetaan.

]_f’ puppetadmin@puppetnis: /
-C fvarfyp
fyp"
"fvarfyp/ftirstoffic

Updating

Updating group.bynams...
Updating group.bygid...
Updating netid.byname. ..

Updating shadow.byname...
a[1]: Poistutaan hak

ake: Polstutaan hakemistosta "/fvar/fyp"

puppetadmin@puppetnis: /4 [

Kuva 10. NIS-karttojen paivitys suoritettuna onnistuneesti.

Jotta palvelua voitiin testata, jarjestelmaan luotiin nelja loppukayttajaa: Matti, Maija,
Pekka ja Pirjo. Luonnin yhteydessa kayttdjille maariteltin myds salasanat. Jotta luodut
kayttajat tulivat voimaan NIS-palveluun, piti ne pdivittdd luotuihin karttoihin. TAma
tapahtui kuvan 10 mukaisesti komennolla make —C /var/yp. Komento paivittaa kaikki
NIS-palvelun kartat kerralla. Karttoja voidaan myo6s paivittda tyyppi kerrallaan, mutta

tassa tyossa kaikki kartat paivitettiin varmuuden vuoksi aina samalla kertaa.

Palvelun testausta varten tarvittiin vahintdan yksi NIS-asiakasjarjestelma. Tata varten
asennettiin NIS-palvelu test-workstation-desktop-tybasemalle (T1). Jotta palvelu sai
tietdd, ettd sen pitdd toimia kyseisessa jarjestelméassa asiakkaana, oli tata varten teh-
tava muutama muutos palvelun asetuksiin. Palvelun asetuksiin maariteltiin NIS-
domain-nimi, NIS-p&dpalvelimen IP-osoite sekéd padpalvelimen host-nimi. Palvelulle
kerrottiin my6s muutamaa tiedostoa muokkaamalla, ettéa paikallisten kayttajatietojen
puuttuessa lisda kayttajatietoja 16ytyy NIS-palvelimen kayttajatietokartoista. Tarkem-

mat tiedot asiakkaan asetuksista I6ytyvat tyon liitteesta 1.
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[ Workstation 3 on dellpe =] i

File “iew M

wuls oo 6 Ble s

Ubuntu 10.04.3 LTS workstation3-desktop ttySs

workstation3-desktop login: Tero

Passuword:

Linux workstation3-desktop £.6.32-38-generic #83-Ubuntu SHMP UWed Jan 4 11:13:04 U
TC 2012 i686 GMU-Linux

Ubuntu 10.04.3 LTS

Uelcome to Ubuntu?
# Documentation: https:- - help.ubuntu.comns

No directory, logging in with HOME=/
9

Kuva 11. Kayttaja kirjautuneena onnistuneesti komentopohjaiseen ymparistoon.

Asetusten maarittelemisen jalkeen asiakkaan NIS-palvelu kaynnistettiin uudestaan. Nyt
NIS-palvelimelle lisattyjen kayttdjien oli mahdollista kirjautua asiakastyfasemille kayt-
tden omia tunnuksiaan. Téssé vaiheessa tekstipohjainen kirjautuminen oli vain mahdol-
lista, silla kayttajilla ei ollut vield kaytossaan keskitettyd kotihakemistoa (ks. kuva 11),
joka vaaditaan kayttdessd graafista tyopOytdymparistoa. TAma kuitenkin saavutettiin

seuraavaksi pystyttamalla NFS-tiedostojakopalvelu.

Suunnitelman mukaisesti seuraavaksi asennettiin NFS-palvelu sille tarkoitetulle omalle
P1l-palvelimelleen. NFS-palvelusta on kaksi erillistd pakettia riippuen, onko kyseessa
oleva jarjestelma palvelin vai asiakas. Nain ollen palvelimelle asennettiin palvelimelle
suunnattu paketti. Taman jalkeen luotiin hakemistot /users ja /users/home tulevia
suunniteltuja kotihakemistoja varten. Jotta ndma hakemistot saatiin jaettua verkon yli,
muokattiin NFS-jakoja koskevaa asetustiedostoa seka parannettiin jakojen tietoturvaa
sallimalla vain tietyn verkon jarjestelmat. NFS-palvelimen asetusten sdadot ja muokka-

ukset on kerrottu tarkemmin tyon liitteessa 2.

NFS-palvelimen ollessa kunnossa verkkoon lisattiin kaksi NFS-asiakasta. Ensimmaiseksi
asiakkaaksi lisattiin NIS-palvelin P2. Palvelimesta tehtiin NFS-asiakas asentamalla siihen
asiakasta varten asennettava paketti. Sen jalkeen jarjestelmaén luotiin samat hakemis-

tot kuin NFS-palvelimelle sekd muokattiin myds hieman tietoturva-asetuksia sallimalla
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vain NFS-yhteys halutulta palvelimelta. Viimeisend maariteltiin fstab-tiedoston asetus,
jonka avulla NFS-tiedostojarjestelma liitetdan jarjestelméadn automaattisesti kaynnistyk-

sen yhteydessa. NFS-asiakkaan asetusten muokkauksesta on tarkemmin liitteessa 2.

Palvelimesta tehtiin NFS-asiakas siita syysta, ettd uusia kayttajia luodessa heidan koti-
hakemistonsa tasta eteenpdin luotiin erilliselle tiedostonjakopalvelimelle P1 eiké paikal-
lisesti omaan jarjestelmaan. Nain ollen kayttajien kotihakemistot sijaitsivat tasté lahtien
keskitetysti yhdella palvelimella. Tasta syysta aikasemmin luodut kayttajat Matti, Maija,
Pekka ja Pirjo poistettiin ja luotiin uudestaan, mutta talla kertaa luonnin yhteydessa
heille tehtiin ja maariteltiin kotihakemisto /users/home-hakemiston alle. Kotihakemistot
luotiin oikeuksin 750 eli vain kadyttaja itse paasee kasiksi omaan kotihakemistoonsa (ks.
kuva 12).

,|_§' nfsadmin@nfs: fusers,/home
nfsadmin@nfs: fusers/fhomet ls -1

5 Haija Maija 4%
Mattli Matti 4

r|1'=—4dm1r|l1|r|1'= : .fu:er ={l|omz=$ I

Kuva 12. Kayttajien kotihakemistot NFS-palvelimen /users/home-hakemistossa.

Tybasemasta test-workstation-desktop (T1) tehtiin ensimmdinen NFS-tybasema-
asiakas asentamalla NFS-asiakaspaketti ja muokkaamalla asetukset kuntoon samalla
tavoin kuin P1-palvelimella. Ainoana poikkeuksena tydaseman fstab-tiedostoa ei muo-
kattu vaan tilalle asennettiin Automount-palvelu. Palvelun avulla ainoastaan kayttaja-
kohtainen kotihakemisto liitetdan jarjestelmaan kirjautumisen yhteydessa eli esimerkik-
si /users/home/matti eika koko hakemistoa /users/home. Tama kasvattaa NFS-palvelun
kayttboikeuksien hallintaa seka tietoturvaa. Naiden jalkeen kayttajat pystyivat kirjau-
tumaan tybaseman kautta graafiseen kayttoliittymaan ja heidan kotihakemistonsa oli-

vat heilla kaytdssdan verkon yli NFS-palvelimelta (ks. kuva 13).
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r; Workstation Z on dellpe
File ‘iew WM

up et & Ble @

sovellukset Sijainnit Jarjestelma (*} @ g ma 20. helmikuuta, 08.18 @ Maija (h

0 @@ maija- tiedostoselain
Tiedosto Muokkaa Naytd Siimy Kirjanmerkit Ohje

Ep Eteenpain v 4 | Q 100% @
Sijainnit v ® I._'”users”homelllgmaija'
& maija

= D ol o

£ Tiedosthjanest. . Asiakirjat Julkinen Kuvat
= Verkko

_ Levykeasema [—j : 7
= Roskakori [r—y (- J

S Lataukset Mallit Musiikki
& Asiakirjat

[ Musiikki -
= vt ol i
B Videot Tyopoyta Videot
£ Lataukset

8 kohdetta, tilaa vapaana: 16,7 Gt

¥ [F® maija - tiedostoselain

Kuva 13. Loppukéayttdjd onnistuneesti kirjautuneena graafiseen tydpoytadymparistoon.

Viimeisena keskitetyn hallinnan palveluna asennettiin Puppet. Palvelimelle tarkoitettu
Puppet Master -paketti asennettiin P2-palvelimelle, jossa sijaitsee myds NIS-palvelu.
Asennuksen jalkeen muokattiin Puppetin asetustiedostoja. Asetuksissa maariteltiin, etta
kyseinen palvelin toimii Puppet Master -palvelimena. Asetuksiin maariteltiin myds, etta
palvelin toimii myds asetustiedostojen jakana. Samassa maadriteltiin, ettd hakemiston
/etc/puppet/files alle sijoitetaan kaikki verkossa jaettavat asetustiedostot. N&iden jal-
keen Puppet oli konfiguroitu ja palvelu kaynnistettiin uudestaan, jotta asetukset tulivat

voimaan. Palvelimen konfiguroinnista tarkemmat tiedot tyon liitteessa 3.

Puppet-palvelimen ollessa kunnossa tehtiin tydasemasta test-workstation-desktop (T1)
seka NFS-palvelimesta (P1) Puppet-asiakkaita. Jarjestelmiin asennettiin Puppet-
asiakaspaketit ja muokattiin palvelun asetuksia. Niihin maariteltiin, mik& on Puppet-

palvelimen nimi ja mista osoitteesta palvelin 10ytyy. Asetuksiin maariteltin myo6s, milla
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nimelld asiakas sertifioidaan ja kuinka usein palvelu kyselee palvelimelta jarjestelmaan
tehtavia muutoksia. Naiden jalkeen Puppet-asiakas sertifioitiin ottamalla yhteys palve-
limeen testikomennon avulla ja hyvaksyttiin asiakas Puppet-palvelimen komentojen

avulla.

oRequest test-workstation-desktop at 'fwar/lib/pu
.pem’

puppetadminfpuppetnis

Kuva 14. Sertifikaatin signeeraus suoritettuna onnistuneesti tydasemalle.

Kuvan 14 mukaisen sertifikaattihyvaksynnan jalkeen palvelimen ja asiakkaiden vélinen
Puppet-yhteys saatiin toimimaan. Puppet-palvelimelle ei ole kuitenkaan viela maaritelty
minkaéanlaisia yllapitotoimenpiteitd, joten vaikka yhteys toimi, niin mitdan ei viela kui-
tenkaan tapahtunut. Tarkemmat tiedot Puppet-asiakasta koskevista sdadoistd ovat

tyon liitteessa 3.

4.2.3 Automatisointi

Kun NIS-, NFS- ja Puppet-palvelut saatiin onnistuneesti toimimaan, seuraava askel oli
automatisoida kyseisten palveluiden asentaminen ja konfigurointi. T&han hyddynnettiin
viimeisimmaksi asennettua Puppet-palvelua. Sen avulla voitiin automatisoida pakettien
asentaminen, palveluiden tilojen maaritteleminen, asetustiedostojen siirtdminen, skrip-
tien ajaminen seké paivitysten asentaminen loppukayttédjalta piilossa taustalla suoritet-

tuna. Naiden avulla uuden ty6aseman kayttbéonotosta tulisi entista tehokkaampaa.
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_|_;J puppetadmin@puppetnis: ; ‘puppet,/manifests/classes

sfcl

root root S 2@12 14 11:12 directories.pp
root root ! P-@2-15 1 files.pp

root root

root root

root root 2-82-14 1° i S pts.pp

root root 223 12-82-14 11:14 services.pp
- - 1 root root 2

puppetadmin@puppetnis: fetc/puppet/mani

Kuva 15. Puppet-palvelun erilliset yllapitotoimenpidetiedostot eli manifestit.

Puppet-palvelun tyfasemalla suoritettavat yllapitotoimenpiteet jaettiin kuuteen eri tie-
dostoon eli manifestiin. Lisdksi luotiin yksi NFS-palvelimelle tarkoitettu toimenpidetie-
dosto. Tiedostot eriteltin sen mukaan, minkélaisia yllapitotoimenpiteitd eli resursseja
tiedosto pitaa sisallaan. Jokaiselle edella mainitulle oli kuvan 15 mukaisesti oma tiedos-
tonsa: hakemistojen luonnit, tiedostojen siirrot, pakettien asennukset, palveluiden tila-

madaritykset, suoritettavat skriptit sekd pakettivarastojen paivitykset.

Tiedostojen siirtoon liittyvdan manifest:iin méaariteltiin, ettd Puppetin jaetussa hakemis-
tossa /etc/puppet/files olevat tiedostot jaetaan muille Puppet-asiakkaille halutulla taval-
la. Tassd vaiheessa toimivaa tybasemaa test-workstation-desktop (T1) hyddynnettiin
siirtamalla oikein saadetyt NIS-, NFS- ja Automount-palveluiden asetustiedostot edella
mainittuun Puppet-palvelimen tiedostonjakohakemistoon. Tiedostojen siirto tydasemal-
ta palvelimelle tehtiin SSH-yhteyden yli. Taméan jalkeen palveluiden toimivat asetustie-

dostot (ks. taulukko 7) voitiin jakaa verkon yli halutuille Puppet-asiakkaille.

Taulukko 7.  Puppet-palvelimen jaettavat eri palveluiden asetustiedostot.

Tiedosto Palvelu Kuvaus
defaultdomain NIS NIS-domain-nimen asetus
nsswitch.conf NIS Kayttajatietojen etsimistd koskevat asetukset

yp.conf NIS NIS-paapalvelimen sijantia koskevat asetukset
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yp_add.sh NIS Skripti kdyttajatietotiedostojen asettamiseen
hosts.allow NFS Sallittujen yhteyksien maaritykset

hosts.deny NFS Estettyjen yhteyksien maaritykset

auto.home Automount Jaettujen kotikansioiden liitosasetukset
auto.master Automount Paikallisten liitoshakemistojen asetukset
nfs_motd.tail Jarjestelma Uusi message-of-the-day-tiedosto NFS-palvelimelle

Jotta kaikki manifestit eli yllapitotoimenpiteet suoritettaisiin uuden asiakkaan liittyessa
ja sertifioituessa Puppet-verkkoon, oli tydasemalle tehtdva maaritys padmanifestitie-
dostoon site.pp. Tiedostoon kirjoitettiin node-osiot jokaiselle tybasemalle erikseen, jo-
hon sitten luokat sijoitettiin mukaan. Myos NFS-palvelinta varten tehtiin oma osio, jossa
olivat toimenpiteet: pakettivarastojen paivitys ja Message-of-the-day (MOTD) -

tiedoston siirto.

Puppet-palvelun toimiessa halutulla tavalla, uusien tytasemien workstation2- (T2) ja
workstation3-desktop (T3) kayttdonotto helpottui huomattavasti. Kun tydasemille oli
asennettu puhdas Ubuntu-kayttojarjestelmd, laitettu verkkoasetukset kuntoon, asen-
nettu Puppet-asiakassovellus ja sertifioitu Puppet-yhteys, niin kaikki muu tapahtui Pup-
pet-palvelun ansiosta jarjestelméassa automaattisesti. NIS-, NFS-, ja Automount-
palvelut asennettiin, palveluiden asetukset konfiguroitiin, palvelut aktivoitiin, liitosha-
kemistot luotiin, tarvittavat skriptit ajettiin sek& pakettivarastot paivitettiin. Tydasemien
uudelleen kaynnistyksen jalkeen halutut toimenpiteet olivat suoritettu onnistuneesti ja
tybasemat olivat valmiita loppukayttajan kaytettavaksi. Myds NFS-palvelimella suoritet-
tiin onnistuneesti sille maaritellyt yllapitotoimenpiteet, jotka olivat pakettivarastojen

paivitys sekd MOTD-tiedoston muokkaus.

4.2.4 Testaus ja yllapito

Tydsséa muodostettua keskitetyn hallinnan ympéaristéa testattiin loppukayttdjien nako-

kulmasta monilla tavoilla. Esimerkiksi kaikille tydasemille kirjauduttiin yhtaaikaisesti eri
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loppukayttajilla ja tydasemia kaytettiin yhtaaikasesti luomalla tiedostoja henkilokohtai-
seen muilta piilossa olevaan kotihakemistoon. Erindisten testien jalkeen havaittiin, etta

ymparistd toimi onnistuneesti ja tydasemien kayttd toimi moitteetta.

Tybssa muodostettua keskitetyn hallinnan verkkoa voidaan kyseisilla palveluilla yllapi-
tad monella tapaa. Nama yllapitoa koskevat huomiot tehtiin niiden kokemusten pohjal-

ta, mita ympariston tybasemien ja palvelinten kaytdssa seka testauksessa ilmeni.

Kun verkkoon haluttiin luoda, poistaa tai muokata uusia kayttajia tai ryhmia, nama
kaikki toimenpiteet voitiin suorittaa NIS-palvelun avulla. Oli kuitenkin muistettava, etta
palvelun kayttajatietokarttoja pitaa yllapitaa ja paivittad aina kayttajatietoja muokates-
sa siitd syysta, ettei verkossa ilmene ongelmia kayttajatunnusten kaytossa. Verkon
koon ja kayttgjatilien kasvaessa olisi suositeltavaa luoda automaattisesti esimerkiksi
kaksi kertaa paivassa ajettava skripti varmuuden vuoksi siitéa syysta, etta kayttajien

kayttajatiedot pysyisivat aina mahdollisimman ajan tasalla.

Kayttajien yllapidon liséksi verkon NFS-tiedostojakoja voitiin myds yllapitaa yhden jar-
jestelman avulla. Jos verkkoon haluttiin jaettavaksi enemman hakemistoja ja/tai tiedos-
toja, voitiin toimenpide suorittaa joko suoraan NFS-palvelimen jakoja koskeviin asetuk-
siin tai sitten lahettdé halutut muutokset asetustiedostoina Puppet Master -palvelimelta
asiakkaana toimivalle NFS-palvelimelle. Verkon kaikkiin ty6asemiin voitiin esimerkiksi
ottaa kayttdon yhteinen projektihakemisto, jonne kayttajat pystyisivat paivittimaan
projekteja koskevia tiedostoja. Taméan toteuttaminen oli mahdollista parin asetustiedos-
ton muokkaamisen avulla, ja se voitiin toteuttaa keskitetysti Puppet-palvelua apuna

kayttaen.

Keskitetyn hallinnan avulla my6s sovelluksien ja pakettien asentaminen saatiin toimi-
maan muutamalla tiedoston muokkauksella. Jos esimerkiksi kaikkiin tydasemiin halut-
tiin asentaa esimerkkina toimisto-ohjelmisto LibreOffice 3.0, niin tdm& onnistui helposti
vain lisadmalla pari rivia tekstia Puppet-palvelun yllapitotoimenpidetiedostoihin. Sovel-
lus asentui taustalla automaattisesti jokaiseen ty6asemaan aikaisintaan puolen tunnin
kuluttua tai viimeistadn seuraavalla tybaseman kaynnistyskerralla. Puppet-palvelun
avulla voidaan automatisoida tarvittaessa hyvinkin monen tyyppisia yllapitotoimenpitei-

ta. Nama tyypit on listattu tyon alussa mainitussa taulukossa 3.
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Puppet-palveluun voidaan my6s maaritella hyvin tarkasti, mille jarjestelmille tehdaan
mitékin yllapitotoimenpiteitd. Puppet-palvelimen site.pp-tiedostoon, johon maaritellaan
yllapitotoimenpiteet jajestelmékohtaisesti, voidaan tehda hyvinkin monipuolisia maari-
tyksia. Aikaisemmin mainittuna voidaan esimerkiksi maarittaa, etta kaikkiin verkon jar-
jestelmiin, joissa on kayttojarjestelméana palvelin- tai tydasemaversio Ubuntu 10.04,
asennetaan jokin tietty sovellus. Tassa ty0ssa jarjestelmét pyrittin maarittelemaan

Puppet-palveluun mahdollisimman yksinkertaisesti.

4.2.5 Kehittaminen

Vaikka tyon tavoitteisiin oli jo paasty, niin tyén kehitystad pohdittiin viela automatisoin-
nin lisaamiselld, luotettavuuden kasvattamisella, vikasietoisuuden kehittdmisella seka
Puppet-palvelun raportointiominaisuuden hyddyntamiselld. Kuitenkin vain automa-
tisoinnin lisddmista ehdittiin kdytannossa toteuttaa. Muut kehittdmiseen liittyvat asiat

jatettiin suosiolla vain pohdiskelujen varaan.

TyBasemien asennukseen liittyvid toimenpiteitd voidaan katevasti automatisoida viela-
kin enemman esimerkiksi komentosarjan eli skriptin avulla. Tybaseman asennusta te-
hostettiin  kirjoittamalla  skripti, joka voitin ajaa heti puhtaan Ubuntu-
kayttojarjestelméaasennuksen jalkeen. Lyhyesti sanottuna skripti asettaa tydasemalle
halutun 10.95.202.0-verkon IP-osoitteen, maarittdd DNS-nimipalvelinten osoitteet, pai-
vittad pakettivarastot, asentaa uusimmat paivitykset, asentaa Puppet-palvelun ja konfi-
guroi Puppet-palvelun. Skriptin tarkempi sisélto 16ytyy tyon liitteestd 4. Taman jalkeen
tybasemien yllapitajélle ei jadnyt muita toimenpiteitd, kuin sertifioida Puppet-asiakas
palvelimen kautta. Sertifioinninkin olisi saanut automaattisesti toimimaan, mutta tieto-

turvasyiden takia yhteyksien varmistus oli hyva jattdd manuaaliseksi toimenpiteeksi.

Kehitettyd automatisointia kokeiltiin onnistuneesti palauttamalla tydasema workstati-
on3-desktop (T3) snapshot -ominaisuuden avulla tilanteeseen, missé siihen oli asennet-
tu vain puhdas kayttojarjestelma eikd mitddn muuta. Skriptissa maaritellyt toimenpiteet
suoritettiin onnistuneesti ja skripti toimi halutulla tavalla. Enda ty6asema tarvitsi vain
sertifioida, jonka jéalkeen Puppet-palvelussa maaritellyt toimenpiteet suoritettiin ja tasta
seurauksena ty6asemasta tuli vieldkin pienemmalla vaivalla kayttovalmis loppukaytta-

jaa varten.
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Keskitetyn hallinnan verkossa, jossa sijaitsee eri palveluita tarjoavia palvelimia, tulisi
miettid naiden luotettavuutta. Verkkoa voidaan kehittad kasvattamalla verkon vi-
kasietoisuutta. Helpoimmin tdma onnistuu lisadmalla verkkoon sivupalvelimia paapalve-
limien rinnalle. Sivupalvelimien tehtdvana on varmistaa, etta paapalvelimien ollessa
alhaalla, haluttu tieto on saatavilla sivupalvelimella. N&ain véltyttaisiin verkossa esiinty-
viltd erindisiltd katkoksilta mahdollisimman hyvin. Tyossa kaytetyt NIS-, NFS- ja Pup-
pet-palvelut jo aikasemmin mainittuna tukevat jokainen kyseista paa- ja sivupalvelimi-
en mallia. Kaiken lisdksi sivupalvelinten asentaminen ja kayttéonotto ei ole tehtavana
vaikea toteuttaa, mutta vaatii kuitenkin perehtymista palveluiden asetuksiin ja synk-

ronoituun tiedonkulkuun.

Jos Puppet-palvelun monitorointia halutaan lisata, voidaan palveluun ottaa kayttoon
sen tarjoama raportointiominaisuus. Taman avulla Puppet-asiakkaat voidaan konfigu-
roida automaattisesti lahettamaan raportteja haluttuun kansioon tai syslog-
lokitiedostoon Puppet-palvelimelle. Raportteja voidaan halutessa myods maarata lahe-
tettavaksi haluttuihin sdhkdpostiosoitteihin. Raportointi tehostaa Puppet-palvelun moni-
torointia ja jos esimerkiksi jokin ei toimi, niin syyta talle on huomattavasti helpompi

lahted selvittimaéan raportteja hyvaksi kayttaen. [6, s. 121-122.]

5 Yhteenveto ja arvio

Linux-jarjestelmien keskitetyn hallinnan verkko saatiin onnistuneesti toimimaan ja lu-
vun 4.1 mainitussa listassa olevat tarkemmat tavoitteet saatiin taytettya. Kaytannon

toteutusta varten tehdyssa aikataulussa pysyttiin suunnitelmien mukaisesti.

Kaytannon toteutuksessa ongelmilta ei kuitenkaan valtytty. Muutaman kerran jouduttiin
tilanteisiin, joissa ongelmien selvittdminen sai tyon seisahtumaan paikoilleen. Ongelma-
tilanteet eivat kuitenkaan muodostuneet ylitsepddsemattomiksi ja ratkaisut niihin 0y-
dettiin kuitenkin suhteellisen nopeaan. Aikataulutuksessa kuitenkin huomioitiin ongel-
matilanteiden mahdollinen esiintyminen ja niiden selvittimiseen tarvittava aika, jonka

ansiosta aikataulussa pysyttiin suunnitelmien mukaisesti.

Tydsséa muodostetun ympériston testauksessa ja yllapidossa huomattiin, kuinka jarjes-

telmien keskitetty hallinta on erittdin tehokas ja jarjestelméllinen tapa hallita suuria
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kokonaisuuksia pienella vaivalla. Keskitetyn hallinnan idea, jossa jarjestelmia hallitaan
yhdella jarjestelmalla monen sijasta, toteutui taysin. My0s jarjestelmiin, varsinkin tyo-
asemiin kohdistuva téiden automatisointi tehosti ympariston ja sen tydasemien hallin-

taa.

Vaikka ty0ssa kaytetyt jarjestelmat eivat olleet erillisia fyysisia laitteita vaan virtuaalisia
jarjestelmia todettiin kuitenkin, ettd kyseinen keskitetyn hallinnan verkko on tyon poh-

jalta taysin mahdollista toteuttaa onnistuneesti myds oikeilla fyysisilla laitteilla.

Keskitetyn hallinnan ympariston muodostaminen tydssa kaytetyilla tuotteilla ja palve-
luilla on erittéin toimiva ja ilmainen ratkaisu, jos yrityksessa kaytetdan Unix-pohjaisia

jarjestelmia. Ymparistdssa on kuitenkin omat vahvuutensa ja heikkoutensa.

Ympariston paallimmaisena heikkoutena voidaan pitda NIS-palvelua. NIS-palvelun
heikkouksia ovat sen nykypaivana vaaditun tietoturvan vajavaisuus, kayttajainformaa-
tion vahaisyys seké kehityksen paattyminen. Vaikka NIS-palvelua kaytettiin tassa tyos-
sa ja kaytetaan viela monissa Unix-pohjaisissa ymparistoissd, on sitd monessa tapauk-
sessa alettu korvata LDAP-pohjaisilla ratkaisuilla. Voidaan siis sanoa, etta LDAP ja muut
tulevaisuuden hakemistopalveluprotokollat tulevat korvaamaan NIS:n tulevaisuudessa
taysin. [5, s. 26, 29-30]

NIS-palvelun heikkouden johdosta seka tulevaisuutta ajatellen, ymparisto olisi kannat-
tavampi toteuttaa korvaamalla NIS-palvelu LDAP-pohjaisella ratkaisulla. Kyseisesta
palvelusta on nimittain olemassa Linux-pohjainen avoimen l|ahdekoodin toteutus
OpenLDAP. [20; 25.]

Ympariston suurimpana vahvuutena oli halutulla tavalla moiteetta toiminut Puppet,
jonka tulevaisuus nayttaa erittain valoisalta. Se valittiin vuoden 2011 parhaaksi asetus-
tiedostojen hallinnan palveluksi LinuxQuestions.org-verkkosivuston &anestyksessa.
[32.] Toiseksi, Puppet-palvelun kehittdja Puppet Labs pyrkii kokoajan kehittamaan ky-
seistd palvelua ja tuomaan tulevaisuudessa esille uusia monipuolisia ominaisuuksia.
Lisaksi, Puppet Labs tekee yhteistyota yrityskumppaneidensa kanssa kuten Ciscon,
VMwaren ja Google Venturesin. [33.] Jaa siis nahtavaksi, kuinka yhteistybkumppanuu-
det vaikuttavat tuleviin Puppet-julkaisuihin ja yleisesti, mita kaikkea tulevilla julkaisuilla

voidaan tehda.
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Vaikka tytssa muodostettu ymparistd on toimiva keino rakentaa taysin ilmainen keski-
tetyn hallinnan ymparistd, on organisaatiolle sellaisen rakentamisessa kuitenkin hyva
pitad mielessd tyon alussa mainittu Active Directory. LDAP-pohjaisuutensa ansiosta
seka Microsoftin monopoliaseman mydta Active Directory alkaa olla tdna péaivana yleisin
hakemisto- ja nimipalvelu erinéisissé verkoissa. Tahan yhtena syyna on se, etta Active
Directory voidaan kayttoonottaa monilla jarjestelmilla, Windows- sek& Unix-pohjaisilla.
Eli, hyvin yleisen mallin mukaan, jossa verkossa on seka Windows- ettd Unix-pohjaisia
jarjestelmia, Active Directory hoitaa pa&dosin néiden kaikkien keskitetyn hallinnan. On
siis hyva pitda mielessa, etta vaikka Active Directory ei palveluna ole taysin ilmainen,
sen mukana tuomat ominaisuudet ja hyodyt saattavat olla organisaatiolle hintansa ar-
voisia. [27; 26; 29.]
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NIS-palvelun asennus ja konfigurointi [21]

NIS-palvelun asennus ja konfigurointi palvelimelle ja asiakkaalle. Naiss& ohjeissa NIS-

palvelun domain-nimi on sama kuin itse palvelimelle annettu nimi, firstoffice.

Palvelin:

Asennus komennolla, jonka aikana maaritelladn domain-nimi:

sudo apt-get install nis

Palvelimen oman NIS-nimensa tunnistus rivin lisayksella /etc/hosts-tiedostoon:

127.0.0.1 localhost.localdomain localhost firstoffice

Palvelimen itsens& tunnistus NIS-palvelimeksi rivin lisayksella /etc/yp.conf-tiedostoon:

ypserver firstoffice server 10.95.202.253

Kayttajan sidonta oikeisiin ryhmiin rivin muokkauksella /var/yp/makefile-tiedostoon:
MINGID=1

Tietoturvan parannus rivin lisdyksella /etc/ypserv.securenets-tiedostoon:
255.255.255.0 10.95.202.0

NIS-palvelun uudelleen kaynnistys komennolla:

sudo service nis restart

NIS-karttojen luonti ensimmaisté kertaa komennolla:

sudo Zusr/lib/yp/ypinit —m

NIS-karttojen paivitys komennolla, kun kayttaja- ja/tai ryhmatietoihin tehdaan muutok-
sia:

sudo make -C /var/yp



Asiakas:

Asennus komennolla:

sudo apt-get install nis

Jotta NIS osaa etsia tietoa oikein, /etc/nsswitch.conf-tiedostoon lisays ja tarkistus

alla mainitut tiedot ovat nain:

passwd: compat
group: compat nis
shadow: compat
netgroup: nis

Domain-nimen asettaminen rivin lisdyksella /etc/defaultdomain-tiedostoon:

firstoffice

NIS-palvelimen paikannus rivin lisayksella /etc/yp.conf-tiedostoon:

ypserver firstoffice

NIS-palvelimen nimeaminen rivin lisayksella /etc/hosts-tiedostoon:
10.95.202.253 firstoffice

Jotta NIS hakisi kayttajatietoja myds NIS-palvelimelta, rivin lisdys /etc/passwd-

tiedoston loppuun:

Jotta NIS hakisi salasanatietoja my6s NIS-palvelimelta, rivin lisays /etc/shadow-

tiedoston loppuun:
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, etta

Jotta NIS hakisi rynmaétietoja NIS-palvelimelta, rivin lisdys /etc/group-tiedoston lop-

puun:

+II:

NIS ja Portmap palveluiden uudelleen kaynnistys:
sudo service portmap restart

sudo service nis restart
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NFS- ja Automount-palveluiden asennus ja konfigurointi [22]

NFS-palvelun asennus ja konfigurointi palvelimelle ja asiakkaalle.

Palvelin:

Asennus komennolla:

sudo apt-get install nfs-kernel-server

Hakemisto jakoon rivin lisdyksella /etc/exports-tiedostoon:

/users/home 10.95.202.0/24(rw,sync,no_root_squash)

Osoitteiden ja verkkojen salliminen rivin lisayksella /etc/hosts.allow-tiedostoon:
portmap: 10.95.202.0/255.255.255.0

Osoitteiden ja verkkojen estéaminen rivin lisayksella /etc/hosts.deny-tiedostoon:

portmap: ALL

Asiakas:

Asennus komennolla:

sudo apt-get install nfs-common

Osoitteiden ja verkkojen salliminen rivin lisayksella /etc/hosts.allow-tiedostoon:
portmap: 10.95.202.252

Osoitteiden ja verkkojen estéaminen rivin lisayksella /etc/hosts.deny-tiedostoon:

portmap: ALL

Hakemiston luonti kotihakemistojen liitosta varten:
sudo mkdir /users

sudo mkdir Zusers/home
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Hakemiston automaattinen liittdminen fstab-tiedoston avulla:

Rivin lisdys /etc/fstab-tiedostoon:
10.95.202.252:/users/home /users/home nfs

bg,rw, intr,exec,nosuid, rsize=8192,wsize=8192 0 0

Hakemiston automaattinen liittAminen Automount-palvelun avulla:

Palvelun asennus:

sudo apt-get install autofs5

Rivin lisdys auto.master-tiedostoon:

/users/home /etc/auto._home --timeout=5

Auto.home-tiedoston luonti ja rivin lisays:
* -fstype=nfs, rw,hard,user,noatime,exec,nodev,noauto,nosuid,async
10.95.202.252:/users/home/&
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Puppet-palvelun asennus ja konfigurointi [6; 24]

Puppet-palvelun asennus ja konfigurointi palvelimelle ja asiakkaalle.

Palvelin:

Asennus komennolla:

sudo apt-get install puppetmaster

Palvelimen oman Puppet-nimensa tunnistus rivin lisayksella /etc/hosts-tiedostoon:

127.0.0.1 localhost. localdomain localhost puppet

Hakemiston jako asetustiedostoja varten rivien lisayksella /etc/puppet/fileserver.conf-
tiedoston files-osion alle:

path /etc/puppet/files

allow *

Hakemistojen ja tiedostojen luonti komennoilla:
sudo mkdir /etc/puppet/files

sudo mkdir /etc/puppet/manifests

sudo touch /etc/puppet/manifests/site.pp

sudo mkdir /etc/puppet/manifests/classes

Asiakas:

Asennus komennolla:

sudo apt-get install puppet

Puppet-palvelimen nime&minen rivin lisdyksella /etc/hosts-tiedostoon:
10.95.202.253 puppet
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Asiakkaan tunnistus  ja  suoritusintervallin maaritys rivien lisdyksella

/etc/puppet/puppet.conf-tiedostoon:
certname=[jarjestelmdn host-nimi]

runinterval=1800

Koneen kaynnistyessd palvelun kaynnistymisen automatisointi rivin muokkauksella

/etc/default/puppet-tiedostoon:
START=YES

Palvelun uudelleen kaynnistaminen uusilla asetuksilla komennolla:

sudo service puppet restart

Sertifikaattipyynté Puppet-palvelimelta komennolla:

sudo puppetd --test

Avoimien sertifikaattipyyntdjen tarkistus ja niiden hyvaksynta Puppet-palvelimen puo-
lella komennoilla:

sudo puppetca --list

sudo puppetca --sign [listassa nadkyvan jarjestelman nimi]

Puppet-palvelun toimivuuden testaus asiakkaan puolella komennolla:

sudo puppetd --test

Puppet-palvelimelle luokkien luonti:

Luodaan luokat niiden yllapitotoimenpiteiden mukaan ja sijoitetaan ne hakemistoon
/etc/puppet/manifests/classes. Muokataan site.pp-tiedosto siten, ettd jokaisella jarjes-
telmalla on oma osionsa ja osioihin méaaritellddn halutut luokat. Lopullisen site.pp-

tiedoston sisalté seuraavalla sivulla.



import "classes/*"

node "test-workstation-desktop® {

}

node "workstation2-desktop® {

include
include
include
include
include

include

}

packages
directories
files
scripts
services

update

node "workstation3-desktop® {

include
include
include
include
include

include

}

node "nfs" {

include

include

packages
directories
files
scripts
services

update

nfs files

update
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Automatisointiskriptit

TyBaseman konfigurointiin ja kayttdonottoon hytdynnettavat skriptit

Puppet-palvelimelta asiakkaalle tarjottava yp_add.sh Bash-skripti, joka suoritetaan
sen kopioiduttua asiakkaan jarjestelmaéan. Skripti lisdad automaattisesti asiakkaan NIS-

palveluun liittyvat asetusrivit oikeisiin tiedostoihin.

#1/bin/bash

lastlinel="sudo tail -1 /etc/shadow™
lastline2="sudo tail -1 /etc/group”
lastline3="sudo tail -1 /etc/passwd”
lastline4="sudo tail -1 /etc/hosts”

if [ "$lastlinel™ 1= "+::::::::" ]
then
sudo echo +:::::::: | cat >> /etc/shadow
fi
if [ "$lastline2" 1= "+:::" ]
then
sudo echo +::: | cat >> /etc/group
fi
if [ "$lastline3” 1= "+::::::" ]
then
sudo echo +:::::: | cat >> /etc/passwd
fi

it [ "$lastline4™ 1= "10.95.202.253 firstoffice" ]
then
sudo echo 10.95.202.253 firstoffice | cat >> /etc/hosts
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Tybaseman puhtaan kayttojarjestelmaasennuksen jalkeen suoritettava automation.sh
Bash-skripti, jonka avulla verkkoasetuksien asettaminen, jarjestelman paivittdminen,
Puppet-palvelun asennus sek& Puppet-palvelun konfigurointi tapahtuvat automaattises-

ti.

#1/bin/bash

echo "Verkko on 10.95.202.0. Anna IP-osoitteen viimeinen oktetti:"

read ipadd

echo "\nauto ethO\niface ethO inet static\naddress 10.95.202.%ipadd\nnetmask
255.255.255.0\nnetwork 10.95.202.0\nbroadcast 10.95.202.255\ngateway
10.95.202.254" | cat >> /etc/network/interfaces

echo "nameserver 10.95.254._252\nnameserver 10.95.254.253" | cat >>

/etc/resolv.conf

apt-get update
apt-get upgrade -y
apt-get install puppet

HOSTN="hostname"

sed -1 "s/START=no/START=yes/g" /etc/default/puppet

echo "certname=$HOSTN\nruninterval=1800" | cat >> /etc/puppet/puppet.conf
echo "10.95.202.253 puppet"]| cat >> /etc/hosts

echo "Skripti suoritettu onnistuneesti! Kone bootataan 5 sekunnin kuluttua.."
sleep 5

reboot



