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THVISTELMA

Taman opinnaytetyon tarkoituksena oli suunnitella ja toteuttaa Active Directory
-verkkojarjestelma. Tyon toimeksiantajana on Mecatroplan Oy, joka sijaitsee
Lahdessa. Yrityksessa tyoskentelee viisi henked, jotka tuottavat erilaisia meka-
niikkasuunnitteluun pohjautuvia palveluita.

Opinndytetyon tavoitteena oli luoda Mecatroplan Oy:lle heidan tarpeisiinsa sovel-
tuva Active Directory -verkkopalvelu. Aikaisemmin yrityksen kaytdssa oli tyo-
ryhmékaytantoon pohjautuva verkkoinfrastruktuuri, joka haluttiin muuttaa toimi-
aluekaytannoksi. Toimialuekdytantd mahdollistaa keskitetyn kayttajien- ja tieto-
koneiden seka resurssien hallinnan. Toimialuekaytant6 parantaa myos tietoturvaa
Active Directoryn tarjoamien tunnistusmenetelmien seké kéyttajakohtaisten oike-
uksien maarittdmisen avulla.

Active Directoryn perusominaisuutena on tarjota tehokas hallinta verkon resurs-
seista. Active Directoryn looginen rakenne koostuu toimialuemetsistd, toimialue-
puista ja organisaatioyksikoista. Active Directoryn fyysinen rakenne koostuu toi-
mipaikoista ja aliverkoista. Toimialueita voidaan hallita erilaisilla tyckaluilla.

Active Directoryn suunnittelu koostuu eri tekijoista, johon siséltyy DNS-
nimiavaruuden méarittdminen, organisaatioyksikoiden seké kayttdjien- ja tietoko-
netilien suunnittelu. Toimialueen kayttdjien muodostaminen ja ryhméasééntojen
luonti tapahtuu niille tarkoitetuilla hallintatyokaluilla. Ty6asemien liittdminen
toimialueelle tapahtuu tydasemien jarjestelméasetuksia muuttamalla. Toimialueel-
le liittyminen vaatii jarjestelmanvalvojan kayttajatunnuksen ja salasanan.

Active Directoryn etuna ovat kayttdjien, tietokoneiden, ryhmien ja verkon resurs-
sien hallitseminen keskitetysti yhdesta paikasta. Kayttajien hallinnassa voidaan
hyodyntéé ryhmasaantoja, jotka voidaan asettaa toimialuelaajuisesti tai organisaa-
tioyksikkotasolle. Verkon resurssien keskittdminen yhteen paikkaan mahdollistaa
resurssien helpon saatavuuden kaikille kayttajille.

Avainsanat: Active Directory, toimialue, organisaatioyksikkd, ryhmakéytanto
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ABSTRACT

The purpose of this thesis was to design and implement an Active Directory net-
work service. The thesis was commissioned by Mecatroplan Oy in Lahti. The
company employs five people who produce a variety of services based on me-
chanical design.

The aim of the thesis was to create an Active Directory network service for
Mecatroplan Oy which would be suitable for their needs. Previously, the company
had a workgroup-based network infrastructure, which they wanted to change to a
domain-based network infrastructure. A domain-based infrastructure allows cen-
tralized management of users, computers and network resources. A domain-based
network system also improves security because Active Directory provides the user
with detection methods and user-specific determination of rights.

A standard feature of Active Directory is to provide efficient management of net-
work resources. The logical structure of Active Directory consists of forests, do-
main trees and organizational units. The physical structure of Active Directory
consists of sites and subnets. Domains can be managed with different tools.

The Active Directory design consists of a number of factors, which include DNS
name space definition and the design of organizational units, user accounts and
computer accounts. Domain users and group policies can be created with man-
agement tools which are dedicated to them. Adding workstations to the domain
requires a change of system settings of workstations. Joining to the domain re-
quires administrator username and password.

The advantage of Active Directory is that the users, computers, groups and re-
sourses of the network can be managed from one centralized location. Group poli-
cies can be used in user management. Group Policies can be placed in domain or
organizational unit levels. Centralising network resources in one place allow easy
access to resources for all users.

Key words: Active Directory, domain, organization unit, group policy



LYHENNELUETTELO

ACTIVE DIECTORY
Microsoftin toteutus toimialueen aktiivihakemistopalvelusta. Aktii-
vihakemistopalvelu sisaltaa tietoja kayttajista, tietokoneista ja ver-
kon resursseista.

AD DS
Active Directory Domain Services on toimialueen ohjauspalvelin

DEFAULT DOMAIN POLICY

Koko toimialueella vaikuttava ryhmdasaanto

DHCP
Dynamic Host Configuration Protocol. Palvelu, jonka avulla verk-
koon yhdistyneet laitteet saavat tarvittavat verkkoasetukset.

DNS
Domain Name System, jonka avulla verkkotunnukset muutetaan IP-
osoitteiksi

DOMAIN
Toimialue, joka koostuu joukosta tietokoneita. N4ité tietokoneita
voidaan hallita keskitetysti yhdelta tai useammalta Windows-
palvelimelta.

FOREST

Toimialueiden muodostama kokonaisuus
FOREST ROOT DOMAIN

Metsan juuritoimialue

FQDN
Fully Qualified Domain Name, jonka avulla voidaan maarittaa tark-
ka sijainti toimialueen nimialueen puurakenteessa.

GLOBAL CATALOG

Yleinen luettelo, jossa séilytetdén tieto kaikista objekteista metsan
laajuistesti



GROUP POLICY

Ryhmé&séanto, jonka avulla voidaan hallita kayttajien ja tietokonei-
den tydymparistoja

IP
Internet Protocol, joka huolehtii IP-tietoliikennepakettien toimitta-
misesta perille pakettikytkentdisessa Internet-verkossa
KERBEROS
Tunnistusmenetelm4, jonka avulla k&yttajat voivat tunnistautua ver-
kossa
ou

Organizational Unit. Organisaatioyksikkd, joiden avulla toimialueen
objekteja voidaan hallita tehokkaammin

PEER-TO-PEER

Vertaisverkko, jonka muodostavat samassa tyéryhméssa olevat tyo-
asemat

ROOT DOMAIN

Toimialueen juuritoimialue

SCOPE
Osoitealue, jota DHCP kayttaa hyvékseen IP-osoitteiden jakamis
essa

TCP/IP
Transmission Control Protocol / Internet Protocol on Internet-
liikenndinnissa kaytettavé tietoverkkoprotokollan yhdistelméa

UDP
User Datagram Protocol, jota kdytetddn datan kuljettamiseen Inter-
net-verkossa

WORKGROUP

Tydryhmakaytanto, joka on oletuksena kéytossa kaikissa Windows
tybasemissa
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on kehittad lahtelaisen Mecatroplan Oy yri-
tyksen verkkoinfrastruktuuri tasolle, joka vastaa yrityksen nykyisié tarpeita. Yri-
tyksen l&hiverkon tydasemat hyodynsivéat aikaisemmin Windows-
tyoryhmékaytantod (Workgroup). Tyoryhmakaytanto ei kuitenkaan vastannut yri-
tyksen tietoturvan, hakemistopalveluiden ja hallintamahdollisuuksien vaatimuk-
sia, jonka takia tyoryhmékaytanto paivitettiin toimialueympéristoksi (Domain).
Tassa toteutuksessa kaytettiin hyvaksi Windows Server 2008 R2 -
palvelinympéristoa seka Active Directory -arkkitehtuuria.

Mecatroplan Oy on lahtelainen mekaniikkasuunnitteluun keskittynyt insindori-
toimisto, jonka palveluksessa tydskentelee viisi henkil0d. Yritys tarjoaa asiakkail-
leen 3D-suunnittelupalveluita koneista, laitteista ja tyokaluista. 3D-suunnitteluun
yritys kéyttda nykyaikaisia 3D-tyokaluja, kuten Solidworks 2008:a ja Custom-
works 2007:aa.

Tyon teoriaosuudessa on kasitelty Active Directoryn perusominaisuuksia, sité
millaisia tyokaluja Active Directory tarjoaa jarjestelman yllapitajaa varten seka
mité seikkoja tulisi ottaa huomioon Active Directorya suunnitellessa. Active Di-
rectoryn merkittavin hyoty jarjestelmén yllapitajalle on yllapidon keskittyminen
yhteen paikkaan. K&ytdnnossa tama tarkoittaa kayttaja- ja tietokonetilien tehokas-
ta hallinnointia organisaatioyksikoittain. Teoriaosuus kasittad myds TCP/IP -

tekniikkaan tutustumista.

Tyon kéytdnnon osuudessa on kasitelty palvelinympariston asennusta, toimialu-
een- ja kayttajatilien muodostamista sekd ryhmakaytantojen luontia ja tietokonei-
den liittdmista toimialueeseen. Tyon kaytdnnon osuus pyrittiin tekemé&én mahdol-
lisimman nopeasti, jotta pitkilta tyokatkoksilta voitiin vélttya. Yhteenvedossa on
lopuksi pohdittu kayttdonoton onnistumista ja tulevaisuuden laajennusmahdolli-

suuksia.



2 MECATROPLAN OY

Mecatroplan Oy on mekaniikkasuunnitteluun keskittynyt insingéritoimisto, joka
tarjoaa osaavia palveluitaan pienille seka isoille yrityksille. Yrityksessa tydskente-
lee viisi ammattitaitoista tyontekijaa, jotka luovat tuoteideoista valmiita laitteiden
valmistus- ja kokoonpanokuvia, 3D-malleja sekd mainoslehtisia ja internetsivuja.
(Mecatroplan Oy 2012.)

Mecatroplan Oy:n tarjoamat 3D-suunnittelupalvelut tuotetaan nykyaikaisilla 3D-
tyokaluilla. Yritykselld on tuotantoa varten kaytosséaan SolidWorks 2008- ja Cus-
tomWorks 2007-suunnitteluympéristot, CadWorks-komponenttikirjasto seka
PDM Works-revisiointi ja tiedostonhallintaohjelmisto. 3D-laitteistolla suunnittelu
mahdollistaa tuotteen helpon kustomoinnin, konfiguraatioiden k&yton seka hel-
posti hallittavan revisioinnin. Mecatroplan Oy on keskittynyt suunnittelussaan
koneiden, laitteiden ja tyokalujen mekaniikkasuunnitteluun. (Mecatroplan Oy
2012.)

Mecatroplan Oy ei vain suunnittele tuotteita vaan myos tarjoaa yrityksille apua
arkipéivan ongelmiin ja kehitykseen tuotantokehityksen, projektienhallinnan ja
tuotantokehityksen saralla, kuten logistiikan jarjestelyissa tai laitteiden osittaisessa
modernisoinnissa. Ndma palvelut auttavat muita yrityksid saavuttamaan nayttavia

séastoja seka parempia ja turvallisimpia tydymparistoja. (Mecatroplan Oy 2012.)

Mecatroplan Oy:n henkil6ston osaaminen kohdistuu myds mainonnan ja imagon
osa-alueelle. Visualisointipalveluiden avulla yritys tuottaa asiakkailleen nayttavia
3D-mallinnuksia ja -animaatioita, Internetsivustoja, tuote- ja yritysesitteita seka
tuote- ja yrityslogoja. Mecatroplan Oy kaytt&a useita eri tekniikoita luodessaan
visualisointipalveluitaan, jolloin niiden kéyttdé on hyvin monipuolista eri markki-
nointikanavia kéaytettdessa. Kehittyva teknologia tuo Mecatroplan Oy:lle uusia
keinoja luoda asiakkaan yrityksesta ja sen tuotteista nayttdva kokonaisuus. (Me-
catroplan Oy 2012.)



3 ACTIVE DIRECTORY

Active Directory, eli aktiivihakemisto on Microsoftin toteutus internet
-standardien mukaisesta toimialueen hakemistopalvelusta (Directory Service),
jonka avulla voidaan tehokkaasti hallita verkon resursseja. Active Directory toimii
Windows Server 2008 R2 keskeisend palveluna ja siséltéa tietoja kayttajista, tie-

tokoneista ja verkon resursseista. (Kivimaki 2009, 651.)

Ensimmaisen kerran Active Directory tuli kdytt6on Windows 2000 Server
-kayttojarjestelméssd, jonka jalkeen Active Directorysta on julkaistu uudet versiot
aina uuden palvelinkayttojarjestelman my6tad. Windows Server 2008 R2
-kayttojarjestelman myo6téd uusina Active Directoryn ominaisuuksina tulevat esi-
merkiksi vain-luku-tyyppiset ohjauspalvelimet (Read-Only Domain Controller),
kayttajaryhma- tai -tilikohtaiset salasanakaytannét (Password settings Object,
PSO) ja Active Directoryn roskakori (Windows Server 2008 R2 -version Recycle
Bin). (Kivimaki 2009, 651.)

Active Directory kayttdd DNS-jarjestelméé (Domain Name System) sekd toimii
IP-protokollien (Internet Protocol) avulla. DNS on standardi Internetin palvelu,
joka organisoi tietokonejoukot toimialueiksi. DNS:4a voidaan kayttaa isantako-
neiden nimien muuntamisissa numeerisiksi TCP/IP-osoitteiksi (Transmission
Control Protocol/Internet Protocol). Active Directory -toimialuehierarkia voidaan
maarittdd DNS:n kautta Internetin laajuisesti tai toimialuehierarkia voi olla erilli-
nen ja yksityinen. (Stanek 2003, 133.)

Active Directoryn avulla vahennetdén yllapidettavien hakemistojen maéraa. Jar-
jestelmavalvojan kannalta Active Directoryssa on kysymys hajautetun jérjestel-
mén keskitetysta hallinnoinnista, joka tarkoittaa loogisesti yhdessé paikassa sijait-
sevien objektien kasittelya erilaisilla hallintatyokaluilla. Hallittavat objektit koos-
tuvat kayttaja- ja tietokonetileistd sek& verkon resursseista. Active Directoryn ob-

jektit tallennetaan omaan tietokantaansa. (Kiviméki 2005, 6; Kivimaki 2009, 65.)

Perinteisen méarityksen mukaan hakemistopalvelu eroaa hakemistosta (directory)

siten, ettd sisaltaméalld hakemiston tiedot eli tietovaraston (tietokannan) se myos



tarjoaa palvelut (services), jolla tietovarastoon péaéstaéan kasiksi. (Kiviméaki 2009,
651.)

Active Directory ei varsinaisesti ndy loppukayttajalle. Loppukayttéja voi kuiten-
kin hyddyntad Active Directoryn tarjoamia resurssien etsimista ja kayttoa helpot-
tavia toimintoja, kuten verkkohakemistojen kaytto ja kayttajien kirjautumisessa

kaytettavia tunnistuspalveluita (LAN-Manager ja Kerberos). (Kivimaki 2005, 1.)



4 ACTIVE DIRECTORYN LOOGINEN RAKENNE

4.1 Yleistd AD:n loogisesta rakenteesta

Active Directory on hajautettu tietokanta, joka tallentaa ja hallitsee tietoja verkon
resursseista sek& sovelluskohtaisia tietoja hakemistoon hyvéksytyisté sovelluksis-
ta. Active Directory sallii jarjestelmanvalvojien organisoida verkon kohteita, (ku-
ten kayttajia, tietokoneita ja laitteita) hierarkkiseksi rakenteeksi, jota kutsutaan
loogiseksi rakenteeksi. Loogisessa rakenteessa ylimmaén tason looginen séilio on
metsé (forest). Metsé siséltédd toimialueet, jotka taas sisaltavat organisaatioyksikot.
(Microsoft TechNet 2012d.)

Active Directoryn looginen rakenne tarjoaa monia etuja verkkopalveluiden ja re-
surssien kayttéonotossa, hallinnassa ja turvaamisessa. Yhtend etuna on verkon
tietoturvan parantuminen. Verkon looginen rakenne voi siis tarjota turvatoimia
kuten itsehallintaa yksittaisille ryhmille tai taydellisté eristystéa tietyista resursseis-
ta. Hyvin toteutettu looginen rakenne yksinkertaistaa myos verkon hallinnointia
konfiguroinnin ja valvonnan nakdkulmasta sek& helpottaa jarjestelmanvalvojaa
hallitsemaan kayttdja- ja ryhmatileja. Toimialueiden ja metsien looginen rakenne
sekd niiden viliset luottosuhteet yksinkertaistavat resurssien jakamista organisaa-
tioihin. Loogisen rakenteen etuihin kuuluu viel& kokonaiskustannuksien alenemi-
nen, silla loogisen rakenteen kaytté vahentéa verkon hallinnan kustannuksia ja

verkon resurssien kuormitusta. (Microsoft TechNet 2012d)

Active Directoryn loogiset rakenteet (Microsoft TechNet 2012d.):

e Toimialuemetsat
e Toimialuepuut
e Toimialueet

e Organisaatioyksikot.



4.2 Toimialuemetsa

Active Directory -toimialueet sijaitsevat jossain metsassa (forest). Toimialuemetsa
on yhden tai useamman toimialueen muodostama ryhma. Metsan ensimmaéinen
asennettu toimialue on metsan juuritoimialue (forest root domain). Tall& toimialu-
eella on enemméan valtuuksia ja tdrkedmpi merkitys, kuin muilla metsan toimialu-
eilla. Toimialueella voi toimia vain yksi ohjauspalvelin. (Kivimaki 2005, 9; Mic-
rosoft TechNet 2012d.)

Kaikki samaan toimialuemetsaén kuuluvat toimialueet omaavat yhteisia ominai-
suuksia. Toimialueet jakavat yhteisen loogisen rakenteen, joka tarjoaa monia etuja
verkkopalveluiden ja resurssien osalta. Toimialueiden yhteisena ominaisuutena on
my0s Kerberos-tunnistusmenetelmd, joka sallii k&yttajan kirjautumisen mihin
tahansa metséan toimialueelle, milld tahansa toimialueen k&yttajatililla. Kayttajille
voidaan myos méaarittaa kayttooikeuksia muiden toimialueiden resursseihin. (Ki-
vimaki 2005, 51.)

Muita toimialuemetsan yhteisid ominaisuuksia ovat yleinen luettelo (Global Cata-
log), josta voidaan etsida mitd tahansa metsan toimialueella sijaitsevaa objektia,
sekd Enterprise Admins -ryhmad, joka on oletuksena mukana kaikkien toimialuei-
den paikallisessa Administrator-ryhmassé. Toimialuemetsien liittdminen toisiinsa
voidaan tehd& luottosuhteiden avulla. (Kivimaki 2003, 11; Kiviméki 2005, 51,52.)

Kuviossa 1 on esitetty toimialuemetsan ja toimialueiden vélisia suhteita.

ALPHA DELTA

Alpha.local delta.local

CHARLIE ECHOD

echo.delta local

fox.delta.local

bravo.alpha.local charlie.alpha local

KUVIO 1. Toimialuemetsén ja toimialueiden véliset suhteet



4.3 Toimialuepuut

Toimialuepuut koostuvat toimialueista, jotka ovat muodostuneet hierarkkisiksi
rakenteiksi. Toimialuepuut jakavat yhtendisen nimiavaruuden (DNS) toimialue-
puussa sijaitseville toimialueille. Juuritoimialueet (root domain) voivat siséltéa

useita alitoimialueita (child domain). (Microsoft TechNet 2012c.)

Kuviossa 1 juuritoimialueena on alpha.local, jonka alitoimialueina toimivat bra-
vo.alpha.local ja charlie.alpha.local. Delta.local muodostaa oman toimialuepuun-
sa, johon on liittyneend echo.delta.local- ja fox.delta.local-juuritoimialueet. KaikKki
toimialueet kuuluvat kuitenkin samaan toimialuepuuryhmaan, jonka juuritoimi-

alueena toimii alpha.local. (Microsoft TechNet 2012c.)

4.4 Toimialueet

Toimialueet ovat ryhma tietokoneita, jotka jakavat yleisen hakemistotietokannan.
Active Direcotryn nimiavaruus maarittaa yrityksen ylimman tason toimialueni-
men. Active Directoryn toimialuenimien taytyy olla yksilollisia. Esimerkiksi kah-
ta alpha.local-toimialuetta ei voida muodostaa, mutta alpha.local-toimialueen alle
voidaan luoda lapsitoimialueita, kuten bravo.alpha.local ja charlie.alpha.local.
Toimialueiden muodostamiskaytantéa voidaan tarkastella kuviossa 1. (Kivimaki
2003, 13; Stanek 2003, 134-135.)

Toimialuetta luodessa yksityiseen verkkoon, tulee toimialuenimen maarityksessé
huomioida mahdolliset ristiriitaisuudet samassa verkossa olevan toimialueen ni-
men kanssa. Luotaessa toimialuetta maailmanlaajuisesti, ei toimialuenimi saa olla
ristiriidassa mink&an Internetiin kuuluvan toimialuenimen kanssa. Nailla k&ytan-
noilla varmistetaan toimialueen nimen yksil6llisyys ja valtytaan ongelmilta. (Sta-
nek 2003, 134-135.)

Jokaisella toimialueella on omat suojauskaytannot ja luottosuhteensa muiden toi-
mialueiden kanssa. Juuritoimialueen ja sen alitoimialueiden vélisen luottosuhteen
ansiosta resurssit ovat koko toimialuepuun kéytettavissé. Toimialueet voivat ulot-

tua useampaan fyysiseen paikkaan, jolloin ne voivat siséltda useita palvelinjouk-



koja, jotka taas voivat sisdltadd useita aliverkkoja. Toimialueen hakemistotietokan-
ta siséltadd objekteja, jotka méaarittavat kayttdja-, rynma ja tietokonetilit seka jaetut
resurssit, kuten tulostimet ja kansiot. (Kivimaki 2003, 16; Microsoft TechNet
2012c.)

4.5 Organisaatioyksikot

Organisaatioyksikot (OU) ovat toimialueiden sisalla olevia aliryhmid, joiden tulisi
heijastaa yrityksen liiketoimintaa tai organisaation rakennetta. Organisaatioyksi-
koita voidaan luoda, kun halutaan delegoida ké&yttajaryhmid, kéyttajia ja resursseja
koskevia jérjestelménhallinnallisia oikeuksia. Organisaatioyksikot perivat toimi-
alueen tai ylemman tason organisaatioyksikon suojakaytannot, ellei toisin maari-
telld. (Stanek 2003, 137; Kivimaki 2003, 17.)

Organisaatioyksikoiden kaytto ei kuitenkaan ole valttamatonta. Kayttajatilit voi-
daan lisata toimialueen Users-kansioon ja tietokonetilit Computers-kansioon. Néi-
hin kansioihin ei kuitenkaan voida liittdd ryhmékaytantdja (Group Policy), jolloin
tilien ja kayttdjien hallinta heikentyy. (Kivimaki 2009, 368.)

Organisaation liiketoiminnalliseen tai toiminnalliseen rakenteeseen liittyvien ob-
jektien organisoiminen on helpompaa organisaatioyksikdiden avulla. Tdma ei kui-
tenkaan ole ainut syy kayttaa organisaatioyksikoitd. Organisaatioyksikoiden avul-
la voidaan myds madrittdd ryhmakaytannot toimialueen resurssijoukkoa varten,
ilman ryhmakéytantojen kayttéonottoa koko toimialueessa. Tama tapa mahdollis-
taa ryhmékaytantdjen paremman asettamisen ja hallinnan organisaation eri tasoil-
la. Toinen merkittava syy organisaatioyksikdiden kayttoon liittyy resurssien hal-
linnan parantuminen, sill& organisaatioyksikot mahdollistavat hakemisto-objektien
luonnin pienempiin nakymiin. Organisaatioyksikdiden avulla voidaan myos dele-
goida valtuuksia seka ohjata helposti toimialueresurssien hallinnallista k&yttoa.
Organisaatioyksikot lisddvat myos tietoturvaa. Kayttooikeusluetteloilla mahdollis-
tetaan resurssien rajoitettu nakyvyys, jolloin kéyttajat nakevét vain ne objektit,
joihin heill& on oikeudet. (Stanek 2003, 138.)



5 ACTIVE DIRECTORYN FYYSINEN RAKENNE

5.1 Toimipaikka

Active Directoryn fyysinen rakenne koostuu toimipaikoista ja aliverkoista. Toi-
mipaikka koostuu joukosta tietokoneita, jotka kuuluvat yhteen tai useampaan IP-
aliverkkoon. Toimipaikat vaikuttavat Active Directoryn toimintaan monilla tavoil-
la. (Kivimaki 2003, 17.)

Kun kayttaja kirjautuu toimialueelle, Active Directorya tukevat tietokoneet yritta-
vat ensisijaisesti 10ytaa toimialueen ohjauspalvelimen siita toimipaikasta, jossa
kayttdjan tydasemakin on. Taméan avulla mahdollistetaan Kirjautumispyyntéjen
kasittelyjen tehokkuus. Toinen toimintaan vaikuttava tekija on Active Directorys-
sa sijaitsevien objektien hakeminen. Hakujen késittely tehostuu, kun haut ohjataan
lahimmalle yleista luetteloa yllapitavalle ohjauspalvelimelle. Yhtena vaikuttavana
tekijana voidaan pitdd myos toimialueiden vélilla tapahtuvaa hakemistojen repli-
kointia. Replikointi voidaan tilanteen mukaan aikatauluttaa seka toimialueiden
vélinen reitti konfiguroida. Toimipaikan sisdisessa replikoinnissa ei voida hyo-

dyntéé aikataulutusta ja reitin konfigurointia. (Kivimaki 2003, 17.)

5.2 Aliverkot

Aliverkon voidaan ajatella olevan ryhmé verkko-osoitteita. Toisin kuin toimipai-
kat, jotka voivat siséaltdé useita IP-osoitealueita, aliverkoilla on tietty IP-osoitealue
ja aliverkon peite. Aliverkotuksella voidaan vahentaa verkossa kulkevaa yleislahe-
tysliikennettd, helpottaa verkon hallintaa ja parantaa verkon suorituskykya. (Sta-
nek 2003, 138-139.)

Aliverkkojen nimet muodostetaan verkko-osoitteesta ja bittimaskista, kuten esi-
merkiksi 192.168.19.0/24. Téssa verkko-osoite 192.168.19.9 ja aliverkon peite
255.255.255.0 muodostavat yhdessé aliverkon nimen 192.168.19.0/24. Jokaisella
verkkoon liittyneelld tietokoneella on oltava maaritettyné verkko-osoite ja aliver-
kon peite. (Stanek 2003, 138-139.)
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6 ACTIVE DIRECTORYN TOIMIALUEEN HALLINTA

Ensimmaisen ohjauspalvelimen asentamisen jalkeen voidaan Active Directoryn
toimialueeseen suorittaa paivittdisia hallintatoimenpiteita erilaisilla tydkaluilla.
Tyokaluja voidaan kayttad joko Server Manager -hallintakonsolin kautta tai suo-
raan Administrative Tools -valikosta. Toimialueen hallintaan tarkoitettuja tyoka-
luja ovat (Kivimaki 2005, 33-34.):

e Users and Computers -hallintakonsoli
e Domains and Trusted -hallintakonsoli
e Sites and Services -hallintakonsoli

e Group Policy Management -hallintakonsoli.

Active Directory Users and Computers -hallintakonsolilla hallitaan toimialuetta ja
sen ominaisuuksia, kéyttajia, ryhmia, tietokoneita, organisaatioyksikoita ja ryh-

méakaytantoja. Myos toimialueen toimitilan ja Operations Master -roolien hallinta
tapahtuu talla konsolilla. Active Directory Users and Computers -konsoli voidaan

myos kdynnistdaa komentorivilla komennolla dsa.msc. (Kiviméki 2005, 33,34.)

Active Directory Domains and Trusted -hallintakonsolilla (kuvio 2) hallitaan toi-
mialueita ja metsid. Hallinnalliset tehtévéat keskittyvéat luottosuhteiden hallintaan
seka toimialueen ja metsdn toimitason asettamiseen. Toimialueen ja metsén toimi-
tasot madrittavat sen, minka kayttojarjestelméversion ohjauspalvelimia toimialu-
eella voi olla. Toimitasojen korottaminen on syyta suunnitella huolella, sill& ko-
rottamisen jalkeen ei voida enédé palata alkuperéiselle toimitasolle. Hallintakonso-
li voidaan kaynnistda komentorivilld komennolla domain.msc. (Kivimaki 2005,
33, 38,53,59.)
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=4 Active Directory Domains and Trusts - |0 x
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More Actions 4
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KUVIO 2. Active Directory Domains and Trusted -hallintakonsoli

Active Directory Sites and Services -hallintakonsolin avulla voidaan hallita toimi-
paikkoja palveluineen seka aliverkkoja. Yleisen luettelon maarittely tehdaan myos
talla konsolilla. Konsolissa voidaan myos tarkastella eri ohjauspalvelinten valisia
replikointiyhteyksid. Active Directory Sites and Services -hallintakonsolia voi-
daan hyddyntaa sen jalkeen kun Active Directory Domain Services rooli on asen-
nettu toimialueelle. (Kivimaki 2005, 39.)

Active Directory Security Policy Management -hallintakonsoli on tarkoitettu toi-
mialueen suojauskaytantdjen hallintaa varten. Hallintakonsolissa méaaritetyt suo-
jauskaytannot kohdistuvat kaikkiin toimialueen organisaatioyksikdihin ja niiden
sisaltdmiin kayttdja- ja tietokonetileihin. Toimialuelaajuisesti oletuksena ovat
voimassa tilikaytannot (Password Policy, Account Lockout Policy ja Kerberos
Policy). Active Directory Group Policy Management -hallintakonsolissa voidaan
ryhmékaytantdja maarittdd myos organisaatioyksikkotasolle, jolloin kaytannot
tulevat voimaan ainoastaan sen organisaatioyksikdn kayttajille tai tietokoneille.
Kuviossa 3 on esitetty toimialueella oletuksena olevat Kerberos Policyn maarityk-
set. (Kivimaki 2005, 42-43.)
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7  TCP/IP TEKNIIKKA

7.1 TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) on verkkoprotokollien
yhdistelm4, jota kaytetaan Internetin valilla tapahtuvassa liikenndinnissa. TCP/IP-
protokollaa voidaan kayttad myos privaateissa verkoissa, kuten intranetissa ja ext-
ranetissa. TCP-protokolla on toinen TCP/IP-maailman kuljetuskerroksen proto-
kollista. Toinen protokollista on UDP (User Datagram Protocol). (SearchNetwor-
king 2000; Anttila 2000, 133.)

TCP on luonteeltaan yhteydellinen ja luotettava protokolla. Se hallinnoi tiedon-
siirtoyhteyksista kahden paatelaitteen valill4 seka verkossa lahetettavien datapa-
kettien jarjestdmisestd ja hukkuneiden pakettien uudelleenldhetyksesté.
IP-protokolla on TCP/IP-protokollan ydin. IP-protokolla hoitaa datapakettien
osoitteistamisen ja datapakettien reitittdmisen oikeaan paikkaan. IP-protokolla on
luonteeltaan yhteydetdn, mika tarkoittaa sité, ettei verkkokerroksen tasolla pideta
minkaanlaista kirjaa olemassa olevista yhteyksista. TCP/IP-protokollaperheeseen
kuuluu muitakin protokollia, mutta paédosa liikennéinnistéa tapahtuu TCP-
yhteyksina IP-protokollien paalla. (SearchNetworking 2000; Anttila 2000, 133;
Microsoft TechNet 2012a.)

TCP/IP-protokolla-arkkitehtuuri koostuu neljasta eri kerroksesta. Ylin kerros on
nimeltadan sovelluskerros (Application Layer), joka kayttédd alempien kerrosten
tiedonsiirtopalveluita sovelluspalveluiden tuottamiseen. Esimerkkiné sovelluspal-
veluista ovat vaikkapa tiedostojen avaaminen, sulkeminen, kirjoittaminen ja lu-
keminen. Sovelluskerroksen alla on Kuljetuskerros (Transport Layer), joka taas
tarjoaa yhteydellisen (TCP) ja yhteydettémén (UDP) tiedonsiirtovaylan kahden eri
isantdkoneessa toimivan prosessin vélille. Kuljetuskerros huolehtii myods ylemmil-
t& kerroksilta vastaanotetun datan segmentoinnista ja datan vélittdmisesta vastaan-
ottajalle. Kuljetuskerroksen alla on verkkokerros (Network Layer), jossa toimii
muun muassa IP-protokolla. VVerkkokerros huolehtii pakettien osoitteistuksesta,
paketoinnista ja reititysfunktioista. Viimeisen& kerroksena on fyysinen kerros

(Physical Layer), joka huolehtii kahden samaan verkkoon kytketyn solmupisteen
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vilisestd yhteydestd. Kuviossa 4 voidaan tarkastella TCP/IP protokolla-
arkkitehtuurin eri kerroksia. (Anttila 2000, 32—34; Microsoft TechNet 2012a.)

Application Layer A
Teinal, HTTP, FTF, SMTF

Transport Layer
TCR, UDP

Sanding Data
Bl Duinaoay

Network Layer
[

¥ Physical Layer

Ethernet, X.25, Token Ring

KUVIO 4. TCP/IP-protokolla-arkkitehtuuri (Web Based Programming Tutorials
2012)

7.2 UDP

UDP on TCP:n rinnalla toimiva protokolla. Molemmat sijaitsevat protokollapinon
kuljetuskerroksella, ja molempien tehtéviin kuuluu datan kuljettaminen. UDP ero-
aa TCP:sta siten, etté se ei ole yhteydellinen, luotettava, virheenkorjaava tai kuit-
taava protokolla. UDP pystyy normaalin datavalityksen lisdksi multipleksaukseen,
eli yksi fyysinen yhteys voi siséltda useita sessioita. (Anttila 2000, 167.)

Koska UDP on yhteydettn ja epéluotettava protokolla, kdytetdan sita tilanteissa,
joissa valitettdvan datan haviamisella ei aiheuteta suurta vahinkoa. NyKyisista
protokollista UDP:td kdyttdd muun muassa DNS- ja DHCP-protokollat (Dynamic
Host Configuration Protocol). (Anttila 2000, 168.)

7.3 DHCP

DHCP (Dynamic Host Configuration Protocol) on verkkoprotokolla, jonka avulla

voidaan tarjota verkkoasetuksia verkkoon liittyneille laitteille tietyksi ajaksi (lease
period). Verkkoasetukset koostuvat IP-osoitteesta (IP-address), aliverkon peittees-
t& (Subnet mask), oletusyhdyskéaytavasta (Default Gateway) ja joissain tapauksissa

nimipalvelimen (DNS-server) IP-osoitteesta. Ilman DHCP:n kaytt6a IP-osoite
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taytyy asettaa manuaalisesti laitteen asetuksiin, jotta laitteella voitaisiin kommu-
nikoida IP-verkossa. (Microsoft TechNet 2012e; Vicomsoft 2012.)

DHCP toimii TCP/IP-arkkitehtuurin kuljetuskerroksella ja kayttada hyvakseen yh-
teydetonta UDP-protokollaa. DHCP:n toiminta perustuu kdytannossa neljaan eri
vaiheeseen: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST ja DHCPACK.
Asiakaslaite kayttaa hyvakseen DHCPDISCOVER-sanomaa paikallistaakseen
verkossa olevan DHCP-palvelimen. DHCP-palvelin vastaa asiakaslaitteen lahet-
tdmé&an DHCPDISCOVER-sanomaan DHCPOFFER-sanomalla, jolla palvelin
tarjoaa IP-osoitetta asiakaslaitteelle. DHCPOFFER-sanoma siséltéé asiakkaan
MAC (Media Access Control)-osoitteen, vapaana olevan verkko-osoitteen, aliver-
kon peitteen ja mahdollisesti muita asetuksia, kuten 1P-osoitteen kestoajan.
DHCPREQUEST-sanomaa kéytetdan asiakaslaitteen vastatessa DHCP-
palvelimelta tulleeseen DHCPOFFER-sanomaan. DHCPREQUES- sanoman avul-
la asiakaslaite pyytdd DHCP-palvelimen tarjoamia verkko-asetuksia tai toisena
vaihtoehtona nykyisten verkkoasetusten kestoajan pidentamistad. Kun palvelimen
vastaanottaa DHCPREQUEST-sanoman, lahett44 palvelin asiakkaalle
DHCPACK-sanoman, jolla palvelin vahvistaa asiakaslaitteelle méaritettyjen verk-
koasetuksien varauksen. Kuviossa 5 voidaan tarkastella kayttajan ja serverin vélis-
td DHCP-viestintad. (ietf,1997; Anttila 2000, 207-208; Microsoft TechNet
2012a.)

client server

Dis COVERyY
bf‘ﬂ-ﬁd{ast

FER

*_____C_}f_-—-—'—"'_'_-_.
uﬁit_aﬁt
REQUEST

bf‘ﬂ-ﬂd{ast

KNOWLEDGE

Fes
i st

<«— 2w

Y \d

KUVIO 5. Kayttdjan ja serverin vélinen DHCP-viestintd (Wikibooks 2011)
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DHCP:n kaytolla voidaan jarjestelmanvalvojan hallinnallisia tehtdvia helpottaa
monelta eri osin. DHCP:n avulla voidaan manuaalisesti tehtyjen asetusten yhtey-
dessa tapahtuvia virheitd vahentdd. DHCP:n toimiessa keskitetysti ja automaatti-
sesti, TCP/IP asetuksia ei tarvitse asettaa kuin yhteen paikkaan. DHCP mahdollis-
taa myos helpon IP-osoitteiden jakamisen sellaisille laitteille, jotka siirtyvat pai-

kasta tai verkosta toiseen. (Microsoft TechNet 2012e.)
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8 ACTIVE DIRECTORYN SUUNNITTELU

8.1 Suunnittelussa huomioitavaa

Active Directoryn toteutus koostuu monista eri tekijoistd. Suunnittelussa on huo-
mioitava DNS-nimiavaruus, joka sisaltda toimialuehierarkian, luottosuhteet ja
globaalin luettelon. Taman jalkeen on suunniteltava toimialueelle muodostettavat
organisaatioyksikot, joihin sijoitetaan kéyttaja-, tietokone- ja ryhmatilit. Lopuksi
tulisi suunnitella toimipaikat replikointi- ja sisdankirjautumisliikennetté varten.
(Kivimaki 2003, 13.)

Active Directory kannattaa suunnitella mahdollisimman yksinkertaiseksi, jolloin
se parantaa yleista tehokkuutta, helpottaa mahdollisia ongelmatilanteiden ratkaisu-
ja ja véhentad yleisesti toteutusvaiheessa tarvittavaa aikaa. Yksinkertainen Active

Directoryn kokonaisuus antaa mahdollisuuden tulevaisuuden muutoksia varten.

8.2 DNS-nimiavaruus

Active Directoryn nimiavaruus méaarittad yrityksen ylimmén tason toimialueni-
men. Nimiavaruuden suunnittelussa tulee ottaa huomioon se, onko muodostettava
Active Directoryn -nimiavaruus sama kuin yritykselle mahdollisesti rekisteroity
DNS-nimiavaruus (Internet-toimialuenimi). Active Directoryn -nimiavaruus voi-
daan yhdistaa ulkoisen nimiavaruuden kanssa tai toisena vaihtoehtona on luoda
sisdinen nimiavaruus (Intranet, palomuurin sisapuolella oleva). (Kivimaki 2005,
8.)

Verkon hallinnan kannalta helpompi vaihtoehto on luoda siséiselle ja ulkoiselle
nimiavaruudelle eri nimet, silla tall6in ei tarvitse hallita kuin yhtd DNS-aluetta.
Sisdisen nimiavaruuden muodostukseen voidaan hyddyntaa ylimmaén tason toimi-
aluetunnusta .local. Siséisen ja ulkoisen nimiavaruuden samannimisyys vaatii tiet-

tyjen vaatimusten huomioon ottamisen. (Kivimaki 2003, 13-15.)

Siséisen ja ulkoisen nimiavaruuden ollessa samannimiset tulee yrityksen omassa

verkossa olevien tydntekijoiden pystyd luomaan yhteys seka siséisiin etta ulkoi-
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siin palvelimiin. Toinen vaatimus liittyy tietoturvaan palomuurin osalta. Palomuu-
rin ulkopuolelta ei saa olla paasya yrityksen siséisiin resursseihin seké sisaiseen
nimipalveluun. Palomuurin ulkopuolelta on kuitenkin oltava paésy julkiseen ni-
mipalveluun. (Kiviméki 2003, 13.)

8.3 Organisaatioyksikot

Organisaatioyksikdiden suunnittelussa tulisi huomioida, mill& tavalla toimialueen
objekteja halutaan hallita. Organisaatioyksikot sisaltavat verkon objekteja kuten
kayttdja- ja ryhmatileja. Toimialueen organisaatioyksikkorakennetta voidaan tar-
peen vaatiessa muokata ja laajentaa seké niissa olevia objekteja voidaan siirtda
organisaatioyksikosta toiseen. (Kiviméki 2003, 337.)

Suunnittelussa tulisi hyodyntéa tiettyja seikkoja. Organisaatioyksikkorakenteen
tulisi mahdollistaa jarjestelménvalvojien tehokas tydskentely. Organisaatioyksikot
tulisi suunnitella siten, ettd niihin liitetyt rynméakéaytannot vaikuttaisivat tehok-
kaasti. Organisaatioyksikdiden siséisten tasojen maéara ja rakenne eivét saisi olla
monimutkaisia, silla litka monimutkaisuus vaikuttaa negatiivisesti hallinnallisiin
ominaisuuksiin. (Kivimaki 2003, 340-341.)

Organisaatioyksikkohierarkia voidaan suunnitella monella eri tavalla. Monet yri-
tykset kayttavat toteutuksissaan mallia, joka kuvastaa liiketoiminnan rakennetta.
Muita hyddynnettavid rakenteita ovat ainakin seuraavat (Kivimaki 2005, 372.):

o jarjestelménhallintaperusteiset organisaatioyksikot
¢ liiketoimintoihin perustuvat organisaatioyksikot
e o0sastokohtaiset organisaatioyksikot

e projektikohtaiset organisaatioyksikot.

8.4  Kayttajatilit

Kéayttajatilien avulla k&yttdjat voivat kirjautua toimialueelle ja k&yttaa verkon re-
sursseja tai kirjautua sisaan paikalliseen tietokoneeseen ja kayttaa sen resursseja.

Active Directoryn kayttajatilien huolellinen suunnittelu nopeuttaa kéyttajatilien
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luontiprosessia. Huomioitavia asioita suunnittelussa ovat (Kivimaki 2003, 385,
434.):

o kayttgjatilien nimedmiskaytannot

o kéayttajatilien voimassaoloajat

e ryhméjésenyydet

e salasanavaatimukset

e sallitut kirjautumisajat

o kayttajatileihin liittyvét tilikdytannot (Account Policies), kuten Password
Policy (salasanakdytannot), Account Lockout Policy (tilien lukitsemiskay-

tannot) ja Kerberos Policy (Kerberos-kaytannot).

Kéayttajatilien nimedmisissa tulisi kayttdd yhdenmukaisia kayttajanimia, jolloin
niiden muistaminen ja etsiminen olisi helpompaa. Tilien nimedmisen turvallisuu-
desta vastaa salasanakaytannot, joita voidaan muokata yrityksen tarpeita vastaa-
viksi. Kayttajatililla on ndayttonimi (Display name), joka on nahtavissé kayttoliit-
tymassa seka kirjautumistunnus (Logon name), jolla kayttéja Kirjautuu toimialu-
eelle. (Kivimaki 2003, 434-435.)

Kayttajatilien voimassaoloajalla voidaan ehkaistd kéayttajan paasy verkkoon sil-
loin, kun hénella ei ole enaa siihen oikeutta. Tata kdytantdd voidaan esimerkiksi
kayttaa silloin, kun tiedetdan tyontekijan tydsopimuksen paattymispéiva. (Kivi-
maki 2003, 445.)

Kayttajatilien kanssa kdytetdan salasanoja verkkoresurssien kayton valtuutukses-
sa. Salasanat tulisi méaarittaa turvallisiksi ja vahvoiksi, jolloin ehkaistdisiin tilien

luvaton kayttd. Salasana-asetukset voidaan muuttaa tarpeisiin sopiviksi, jotta ne

tayttaisivat minimivaatimukset. (Kivimaki 2003, 445-446.)

Kayttajatileihin liittyvat tilikdytannot ovat osa suojauskaytantdja (Security Poli-
cy). Suojauskaytannot tulisi suunnitella toimialuetasolla, jolloin toimialueen kéyt-

tajatilit saisivat yhdenmukaiset tilikdytannot. Toimialuetason suojauskaytantoja
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voidaan asettaa toimialueen oletusrynméakéytanndssé (Default Domain Policy).
(Kivimaki 2003, 446-447.)

8.5 Ryhmakaytannot

Ryhmékaytannoilla (Group Policy) tarkoitetaan jarjestelmén kokoonpanoasetuk-
sia, jotka voidaan liittdd Active Directoryn objekteihin, kuten organisaatioyksik-
kdon. Muodostetut ryhmakaytannot ja oletusrynmékéaytannot kéasitellaan jarjes-
telman kaynnistyksessa ja sammutuksessa seké kayttajan Kirjautuessa jarjestel-

maan ja jarjestelmasta ulos. (Kivimaki 2003, 595.)

Ryhmaékaytantdja suunniteltaessa tulisi huomioida tiettyjé asioita. Yhteen tietoko-
neeseen tai kayttajatiliin kohdistuvia ryhmakéaytantdjen maaraa tulisi rajoittaa.
Ryhmakaytantojen ryhmittelya ja kokoamista ryhmékaytantdobjekteihin ei tulisi
tehda. Esimerkiksi kaikkia kayttajatileja koskevat tilikdytannot voidaan maarittaa
toimialuetasolla, kun taas yksittdisen organisaatioyksikon kayttajia koskevat ase-
tukset voidaan madritella ryhmakaytantoobjektissa, joka on sijoitettu kyseiset
kayttajatilit sisaltdvaan organisaatioyksikkdon. Suunnittelussa tulisi vield huomi-
oida ryhmakaytantojé hallitsevien jarjestelmanvalvojien madra. (Kiviméki 2003,
595.)

Ryhmakaytannot jakaantuvat tietokoneasetuksiin ja kayttdjaasetuksiin. Tietoko-
neasetuksilla (Computer Configuration) voidaan mukauttaa k&yttajan tyopoydan
asetuksia tai maarittad verkon tietokoneita koskevia suojauskaytantoja. Kayttaja-
asetuksien (User Configuration) avulla voidaan kayttajan tyopoydén asetuksia
mukauttaa tai maarittdd verkon kéyttéjia koskevia suojauskaytantoja. Asetukset
sisaltavat kaikki kayttajakohtaiset maéaritykset, jotka vaikuttavat tydopoydan ulko-
asuun, sovellusten asetuksiin seka sisdén- ja uloskirjautumisskripteihin. Ryhma-

kéaytantdjen jakauma on kuvattuna kuviossa 6. (Kiviméki 2003, 596-597.)
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9 ACTIVEDIRECTORYN TOTEUTUS

9.1 Tavoitteet

Opinndytetyon tavoitteena oli tutustua Microsoft Windows Active Directory 2008
R2 toimintaan sek& suunnitella ja toteuttaa kokonaisvaltainen hakemistopalvelin-
ratkaisu pienyrityksen kayttéon. Tyéhon tutustumisessa kaytettiin hyvaksi kirja-
ja Internet lahteitd seké virtuaaliymparistod, joka mahdollisti kaytdnnonlaheisen

tutustumisen aiheeseen.

Tyon suunnittelussa pyrittiin huomioimaan kaikki tarvittava tieto seké luomaan
tarkka ndkemys siitd, mita toteutusvaihe pitaa sisallaan eri osa-alueissa. Toteutus-
vaiheen tavoitteena oli suoriutua toteutuksesta mahdollisimman nopeasti ja tehok-
kaasti, jotta valmis hakemistopalvelin saataisiin hyotykéyttoon seké turhilta vii-

vastyksilta valtyttaisiin.

9.2 Ka&ytossa oleva laitteisto

Active Directoryn suunnitteluvaiheessa otettiin huomioon yrityksen nykyinen
palvelinlaitteisto. Tekniikaltaan nykyinen palvelinlaitteisto oli vaatimukset taytta-
va, joten se soveltui mainiosti uuden palvelimen perustaksi. Tallennus- ja var-
muuskopiointikapasiteettia haluttiin kuitenkin kasvattaa, jonka myo6té uutta palve-
linta varten hankittiin kaksi Western Digitalin 1,5 terabitin kiintolevyé sek& Hew-
lett Package Storageworks DAT160-nauhavarmistusasema. Aikaisemmin kaytos-
s oli kaksi 300 gigatavun kiintolevyd ja Hewlett Package Storageworks DAT72
-nauhavarmistusasema. Uuteen nauhavarmistusasemaan paadyttiin Mecatroplan
Oy:n suurten tiedostomé&arien sekd aikaisemmin kdyttssé olleen nauhavarmis-
tusaseman takia. Nauhavarmistus on hyva lisaturva silloin kun tarvitaan lisavar-
muutta palvelimen tietojen tallennukseen ja kun tietojen palautuksessa halutaan
mahdollisuus palata pitkélle taaksepéin aiempaan tilanteeseen. Nauhavarmistuk-
sen kaytto vaatii kuitenkin kdyttajien manuaalisia toimenpiteitd, kuten nauhan

vaihtoa péivittain.
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Palvelinkaytt6jarjestelmaksi valittiin 64-bittinen Microsoft Windows Server 2008
R2. Kayttojarjestelman valintaan vaikutti Microsoftin tuotteiden helppo kéaytetta-
vyys ja yhteensopivuus useiden sovellusten kanssa. Komponentit ja ohjelmisto

hankittiin lahtelaisen tietotekniikkayrityksen kautta.

9.3 Lahtdtilanne Mectroplan Oy

Tybasemat voivat kuulua joko tyéryhmadn tai toimialueeseen. Mecatroplan Oy:n
aikaisempi tiedostopalvelin pohjautui tyéryhmékaytantoon. Tiedostojen jako ta-
pahtui tydasemalta, johon oli asennettu Windows XP Professional
-kayttojarjestelma. Tydasema oli samassa tyoryhméssa muiden yrityksen tyo-
asemien kanssa. Jarjestelmé oli ollut Mecatroplan Oy:n kéytdssa vuodesta 2008.

Kuviossa 7 voidaan tarkastella serverin liittymista tyéryhmaan.

Computer Name/Domain Changes @

You can change the name and the membership of this
computer. Changes might affect access to network resources.
More information

Computer name:

Server

Full computer name:
Server

Member of
Domain:

@ Worlcgroup:
WORKSROUP

[ ok || cancel |

KUVIO 7. Tyéryhmadn liittyminen

Tyoryhmékaytantd on kaytannollinen pienille verkoille, joissa sijaitsee alle 10
tybasemaa. Tyoryhmaéssa toimivat tietokoneet muodostavat vertaisverkon (Peer-
to-Peer), jossa jokainen verkon tietokone toimii seké palvelimena etta asiakkaana
muille tietokoneille. Tyoryhmakaytanto tarjoaa helpon tavan jakaa tiedostoja, tu-
lostimia ja muita verkon resursseja. Hyvana puolena tyoryhmassa toimimiseen on

myo0s se, ettei siind tarvita palvelinkayttojarjestelméé. Tamé tuo huomattavia séés-
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t0ja ohjelmistokustannuksissa. Tyoryhmakaytanto ei myoskaan vaadi ylimaaréista
osaamista, silld se on oletuksena kaytossa kaikissa tydasemissa. (Microsoft 2012.)

Kuviossa 8 on esitetty vertaisverkon malli.

Gates-1 Gates-2
Workstation Workstation

SWITCH Shared
Printer

Staff-1 Staff-2 Scanner
Workstation Workstation

KUVIO 8. Vertaisverkon (Peer-to-Peer) malli (WebJunction 2005)

Tydryhmana toimivat tietokoneet eivat voi hallita toisiaan, mika lisaa jarjestel-
manvalvojan toitd. Tyoryhmakaytanto vaatii esimerkiksi kayttajatilien ja salasano-
jen luonnin jokaiselle tydasemalle erikseen, jos halutaan jokaisen tyontekijan pys-
tyvan tekemaan toitd milla tydasemalla tahansa. Kayttéjatilien luonti tydasemiin

vaatii paikallisen tietokoneen jarjestelmanvalvojan oikeudet. (Spector CNE 2012.)

Merkittavin ero tyoryhmien ja toimialueiden valill& on se, miten tietokoneita ja
verkkoresursseja hallitaan. Tyoryhmakaytdnnolla voidaan verkon tiedostoja ja
hakemistoja jakaa Windowsin jako-oikeuksien mukaan. Jako-oikeudet ovat kui-
tenkin hyvin yksinkertaisia eivatka tarjoa hallinnallisesti jarkevia ratkaisuja siihen,
kuka paasee kasiksi ja mihin. Tyoryhmaa ei mydskaan ole suojattu minkéénlaisel-
la salasanalla, joka lisé4 tietoturvariskid. Kéytdnnossé jokaisella samassa aliver-
kossa olevalla tydasemalla on paasy jaettuihin verkkoresursseihin. (Microsoft
2012; Everyjoy 2006.)
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9.4 Windows Server 2008 R2 —kayttojarjestelman asennus

Palvelimen uusien komponenttien asentamisen jalkeen suoritettiin palvelinkaytto-
jarjestelman asennus. Asennus tapahtui Microsoft Windows Server 2008 R2
-asennuslevykkeeltd. Kayttojarjestelmén asennusohjelma muistutti Windows Vis-

tan asennusohjelmaa ja oli erittain yksinkertainen.

Asennusvaihtoehtoja olivat uusi asennus (Clean Install) tai vanhemman Windows-
version paivittdminen (Upgrade). Tassa tyossa asennusvaihtoehdoksi valittiin uusi
asennus, silla aikaisempaa palvelinkayttojarjestelmaa ei ollut asennettu.

Asennusohjelman kdynnistyttya asennusohjelma latasi asennusymparistén. Taman
jalkeen avautui Install Windows -asennusikkuna, jossa kysyttiin asennuksen yh-
teydessé kéytettavia asetuksia. Asennettavaksi kieleksi (Language to install) valit-
tiin suomi, ajan ja rahayksikén muodoksi (Time and currency format) valittiin
Finnish sekd nappaimistdasettelu tai syottotavaksi (Keyboard or input method)

valittiin Finnish.

Taman jalkeen paastiin varsinaiseen asennuksen aloittamiseen. Aluksi asennuk-
sessa jouduttiin antamaan tuotetunnus, joka kayttojarjestelman aktivoinnin yhtey-
dessa liitetdén laitteistokokoonpanoon. Taman jalkeen asennettavaksi versioksi
valittiin Windows Server 2008 R2 Standard (Full Installation), asennettavaksi
tyypiksi valittiin mukautettu asennus (Custom (Advanced)), jolloin asennus suori-

tetaan tyhjaan ymparistoon.

Seuraavaksi valittiin levyosio, johon kéyttojarjestelma haluttiin asentumaan.
Vaihtoehtoina oli kaksi identtisista kiintolevyistd, joista toinen valittiin. T&méan
jalkeen asennusohjelman suoritus alkoi ja asennustiedostoja kopioitiin seka puret-
tiin. Jarjestelman asentamisen jélkeen Windowsiin tuli kirjautua ensimmaisen
kerran jarjestelmanvalvojana (Administrator). Ennen kirjautumista oli mééritetta-

va jarjestelménvalvojan kayttéjatilin salasana.

Siséankirjautumisen jalkeen tyopoydalle avautui Initial Configuration Tasks

-tydkalu, jonka avulla voitiin helposti suorittaa tiettyja vaadittavia asetuksia. Tér-
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keimpid asetuksia olivat kéyttojarjestelman aktivointi, automaattisten péivitysten
kayttoonotto, saatavilla olevien péivitysten asentaminen, serverin nimen seka kiin-
tedn IP-osoitteen madrittdminen. Kuviossa 9 voidaan tarkastella Initial Configura-

tion Tasks -hallintaikkunan eri kohtia.

EY mitial Configuration Tasks =101 x|
r
e X . IV
Perform the folowing tasks to configure this server K Windows Server 2006 -
Standard
N g Speciying computer =
'4!" information
)
| Activate Windows Product ID: Not activated
Set time zone Time Zone: {UTC+D2:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vinius
‘_‘ Configure netwarking Local Area Connection: |Pv4 address assigned by DHCP, IPv6 enabled
=
Ay Provide computer name and Full Computer Name: WIN-PFOLLJGBZMS
= domain Workgroup: WORKGROUP
5 +j| Updating your Windows
'-_" h' server
.}:1 Enable automatic updating Updates: Mot configured |
4 and feedback Feedback: Windows Error Reporting off
Not participating in Customer Experience Improvement
Program
'q Download and install updstes  Checked for Updates:  Never
Installed Updates: Never
= =
.d. h| Customizing your server =
™ Do not show this window at logon Close

KUVIO 9. Initial Configuration Tasks -hallintaikkuna
9.5 Toimialueen roolien asentaminen

Kayttojarjestelman asentamisen jalkeen palvelimeen asennettavat roolit asennet-
tiin Server Manager -hallintakonsolin avulla. Server Manager on keskitetty tydka-
lu palvelimen hallintaan, joka tarjoaa ndkyman palvelimen asetuksiin, asennettui-
hin rooleihin ja ominaisuuksiin sek& niihin liittyviin keskeisiin tapahtumiin. (Ki-
vimaki 2009, 409-410.)

Palvelimen rooli (role) liittyy kokoelmaan kayttojarjestelman ohjelmistokom-
ponentteja, jotka mahdollistavat jarjestelméan palveluiden tarjoamisen verkon
kayttajille ja toisille tietokoneille. Kuviossa 10 on nakymé Server Manager
-hallintaikkunasta. (Kiviméki 2009, 409-410.) Jarjestelma&n asennettavia rooleja

olivat Active Directory Domain Services, DNS server ja DHCP server.
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E. Server Manager ] 5
File Acton WView Help
e= |2z H
2Em EammE,S
Eﬂ Features ;K
3 Diagnostics .~ View the health of the roles installed on your server and add or remove roles and features.
Hf! Configuration | >
=5 storage ~
“ Roles Summary E Roles Summary Help
*) Roles: 3of 17 installed i} Add Roles
53 Remove Roles
Active Directory Domain Services
DHCP Server
DNS Server
~ ! Active Directory Domain Services E AD DS Help
Stores directory data and manages communication between users and domains, induding user logon
processes, authentication, and directory searches.
~ Go to Active Directory Domain
Role Status E Goes
Messages: 1
System Services: 8 Running, 2 Stopped
Events: None =]
T
4 _;I %4 LastRefresh: Today at 18:28 Configure refresh

|
KUVIO 10. Server Manager -hallintakonsoli

9.6 Metsdn ja toimialueen toteutus

Active Directory Domain Services -rooli (AD DS) on perinteinen Active Directo-
ry -ohjauspalvelin, joka tarjoaa tunnistuspalvelut, hakemistopalvelut ja tallennus-
palvelun erilaisista objekteista (Kiviméki 2009, 421). Kayttamalla AD DS -roolia
Windows Server 2008 R2 -kayttojarjestelmassd, voidaan luoda skaalautuva, tur-
vallinen ja hallittava infrastruktuuri k&yttéjia ja resurssien hallintaa varten. AD DS
roolin kayttd tarjoaa myos kattavan tuen hakemistopohjaisille sovelluksille, kuten
Microsoft Exchange serverille. (Microsoft TechNet 2012f.)

Active Directory Domain Services -roolin asentamisen jalkeen varsinainen ohja-
uspalvelin taytyy konfiguroida erikseen ohjatun toiminnan avulla. Konfigurointi
suoritettiin ohjatulla Active Directory Domain Services Installation Wizard

-toiminnolla. Ohjattu toiminto kdynnistettiin komentorivissd Dcpromo.exe-
komennolla.

Asennusvelhon kaynnistyttyd, Choose a Deployment Configuration -ikkunassa
kokoonpanoksi valittiin Create a new domain in a new forest. Tdma toiminto loi
uuden toimialueen uuteen metsaan (kuvio 11).
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@/ Active Directory Domain Services Installation Wizard x|

Choose a Deployment Configuration

You can create a domain controller for an existing forest or for a new forest.

" Bxsting forest

€ Add & domain controller bo an existing damain

€ Create s new domait i ah existing farest
Thiz server will become the first demain controllen in the: new domain

% Create a new domain in a new forest

Mare about possible deployment configurations

< Back Next > Cancel |

KUVIO 11. Uuden toimialueen muodostus uuteen metsaan

Name the Forest Root Domain -ikkunassa annettiin toimialueen DNS-nimi
(FQDN, Fully Qualified Domain Name). Toimialueen DNS-nimeksi maéritettiin

mecatroplan.local.

Taman jalkeen metsdn ja toimialueen toimitasoiksi (Forest- and Domain Function
Levels) mé&éritettiin Windows Server 2008 R2. Toimialuetason méaérittdminen
alimmasta oletuksena olevasta toimitasosta (Windows 2000 Native Mode) ylim-
pé&én toimialuetasoon (Windows Server 2008 R2) mahdollistaa kaikkien ominai-
suuksien kayttamisen. Toimialuetason méaarittdmisen jalkeen vanhempia kéytto-
jarjestelmalld varustettuja toimialueen ohjauskoneita ei voi tuoda toimialueelle.
(Petri IT Knowledebase 2009.)

Additional Domain Controller Options -ikkunassa voitiin antaa asennuksen liséva-
lintoja. Lisdvalinnaksi valittiin DNS server, joka on Active Directoryn edellyttdmé
DNS-palvelin. Global Catalog valinta on oletuksena valittuna ensimmaista ohja-

uspalvelinta asennettaessa.
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Location for Database, Log Files and SYSVOL -ikkunassa valittiin hakemiston
tietokannan (Database folder) ja lokien (Log files folder) sijainniksi %System-
root%\Ntds-kansiot sek& System VVolume hakemiston sijainniksi %System-
root%\SY SVOL-kansiot. SYSVOL hakemisto tarjoaa standardin tallennussijain-
nin tarkeille elementeille, kuten rynmékaytantoobjekteille ja skripteille. (TechNet
2012b.)

Asetuksien maarittdmisen jalkeen varsinainen Active Directoryn asennus kaynnis-
tyi. Asennuksen jalkeen ensimmainen ohjauspalvelin oli my6s muodostunut ole-
tustoimipaikan nimelta Default-First-Site-Name. Palvelimen uudelleenk&ynnisté-
misen jalkeen ohjauspalvelimeen asennettuja rooleja voitiin tarkastella Server

Manager -konsolilla.

9.7 DHCP-roolin toteutus

DHCP-palvelin (DHCP server) on DHCP-asiakas/palvelinprotokollaa kayttava
palvelin, jonka tarkoituksena on tarjota automaattisesti IP-osoitteet ja muut konfi-
gurointiasetukset asiakastietokoneille. DHCP:n avulla hallitaan keskitetysti IP-
osoitteita ja muita TCP/IP-asetuksia (Kiviméki 2009, 601). DHCP server roolin
asennus suoritettiin Server Manager -hallintakonsolin kautta. Asennusvaiheessa

Select Server Roles -ikkunassa valittiin DHCP Server.

Select Network Connection Bindings -ikkunassa valittiin kéytettavaksi verkkoliit-
tymaksi serverin verkkoliittymé. Specify IPv4 DNS Server Settings -ikkunassa
annettiin DNS-toimialueen nimeksi mecatroplan.local ja k&ytettavén ensisijaisen

IPv4 DNS-palvelimen osoitteeksi serverin IP-osoite.

Add or Edit DHCP Scopes -ikkunassa DHCP-palvelimelle luotiin osoitealue
(Scope), jota DHCP-palvelu kéayttaa osoitteiden jakamisessa. Add Scope
-ikkunassa osoitealueelle (Scope Name) mééritettiin kuvaava nimi. Ensimmaisek-
si jaettavaksi osoitteeksi (Starting IP Address) ja viimeiseksi jaettavaksi osoitteek-
si (Ending IP Address) annettiin toisistaan riittdvéan suurella valilla olevat IP-

osoitteet. T&mén avulla varmistettiin IP-osoitteiden riittavyys lahiverkkoon liitty-
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ville laitteille. Lopuksi maéritetiin aliverkon peite (Subnet mask) ja oletusyhdys-
kaytavan (Default Gateway) IP-osoite.

Authorize DHCP Server -ikkunassa DHCP-palvelin ja palvelimen jakamat osoite-
alueet valtuutettiin. Toimialueella sijaitseva DHCP-palvelin on valtuutettava, jotta
palvelimen tuottamia dynaamisia IP-osoitteita voidaan hyddynt&é toimialueessa.
Valtuutuksella ehkéistdédn myos luvattomien DHCP-palvelimien toiminta toimi-
alueella. Tamé& myds varmistaa, etta verkkotoiminnot toimivat sujuvasti. DHCP-

palvelin valtuutettiin kayttaméalla Kirjautuneen kéyttdjan tunnistetietoja.

9.8  Kayttajatilit

Toimialueen kayttajat luotiin Active Directory Users and Computers
-hallintakonsolilla. Mecatroplan Oy yrityksen tyontekijdiden vahaisen maaran
takia, jokainen kayttéjatili luotiin erikseen kayttajélle tarkoitettuun organisaatio-

yksikkoon, eiké luonnissa kéaytetty minkéaanlaisia skripteja tai komentojonoja.

Toimialueelle luotu organisaatioyksikkdrakenne rakentuu Mecatroplan organisaa-
tioyksikon alle. Mecatroplan organisaatioyksikko jakautuu Computers- ja Users-
ali-organisaatioyksikohin, jotka erottavat tietokoneet ja kayttédjat toisistaan. Com-
puters organisaatioyksikko jakaantuu vield Desktop- ja Laptop -
organisaatioyksikoihin. Users-organisaatioyksikko jakaantuu Designers-, Lead
Designers- ja Managing Director -organisaatioyksikoihin. Kuviossa 13 voidaan

nédhd& muodostettu organisaatioyksikkorakenne.

Luontiprosessissa kayttajalle méaaritettiin kayttajan etunimi (First name), kayttajan
sukunimi (Last name), kayttajan koko nimi (Full name), joka nakyy kayttdjaa et-
sittdessd organisaatioyksikosta ja kayttajan yksilollinen kéayttdjanimi (User logon
name). Kayttdjien yksilolliset kdyttajanimet muodostettiin nimiyhdistelmalyhen-
teistd, jolloin niisté saatiin helposti muistettavat sekd samankaltaiset muihin kéyt-

tajiin ndhden. Kuviossa 12 on tarkasteltu kayttajan luontiprosessia.
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New Object - User |

5 Createin:  mecatroplan local/Mecatroplan/Users/Designers
First name: Iﬂrrl'ti Initials: I

Last name: ITunmennksa

Full name: Iﬂrrl'ti Tuomenoksa

IUser logon name:

|arrtti.tunmennksa | @mecatroplan ocal |
User logon name (pre-Windows 2000):
IMECATHOF'LANK Iant'ti.tuu::mennksa
¢ Back Mext = Cancel

KUVIO 12. Toimialueelle muodostettavan kayttajan luontiprosessi

New Object User -ikkunassa kayttajalle maaritettiin kayttajatilin salasana. Salasa-
nan maarityksessa tuli ottaa huomioon toimialueella vaikuttavan Default Domain
Policyn salasanavaatimukset, jotka méaarittdvat muodostettavan salasanan minimi-
pituuden ja erikoismerkkien kayton. Salasanan asetusvalinnoista otettiin kdyttoon
User must change password at next logon, jolloin kdyttajan oli muutettava sa-
lasanansa ensimmaisen Kirjautumisen yhteydessa. Talla maarityksella varmistet-
tiin, ettd kun kéyttaja luo uuden salasanan, on salasana vain kayttajan omassa tie-
dossaan. Muita vaihtoehtoisia maarityksié olivat User cannot change password,
Password never expires ja Account is dissabled. Néille maéarityksille ei kuitenkaan

ollut tarvetta.

Kéayttajan luomisen jalkeen kayttajatili& muokattiin properties-ikkunassa. Profiles-
valilehdessa maaritettiin profiilin asetukset kayttdmalla Username-
ymparistdmuuttujaa. Maaritettavia alueita olivat kayttajaprofiilin sijainti (Profile

path) ja kotikansio (Home folder).

Kéayttajaprofiili on kokoelma kansioita ja tiedostoja, joihin on tallennettu kéyttéjan

nykyiset tydpoydan ja sovellusten asetukset seka kayttajan henkilokohtaiset ase-
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tukset. Kotikansio on kayttajalle luotu kansio, johon kayttajalla on mahdollisuus
tallentaa omia tiedostojaan. (Kiviméki 2003, 511.)

Active Directory Users and Computers -konsolin avulla jokaiseen organisaatioyk-
sikkdon luotiin myos kayttajaryhmét. Kayttajaryhmat voivat sisaltdd kayttajia,
kontakteja, tietokoneita tai muita ryhmid. Ryhmien kéaytté yksinkertaistaa ja tehos-
taa jarjestelmanhallintaa, koska kayttdoikeudet voidaan myontaa kayttajaryhmalle
sen sijaan, ettd ne myonnettdisiin erikseen jokaiselle kéyttéjatilille. Designers-

ryhman muodostus Designers-organisaatioyksikkdon on kuvattu kuviossa 13.

B Active Directory Users and Co e B[]S
File Acton View Help
5 [== s = == = —
@2 2E {0 XKoo= HE a1 Ta%
: Active Directory Users and Comput | Name | Type | Description
| Saved Queries
Z- ject - X
= 5 mecatroplan local Hew OblECESERES, x|
| Builtin
_| Computers "I . X
5 Domain Controllers H& Createin:  mecatroplan.localMecatroplan/Users /Designers
| ForeignSecurityPrincipals
| Managed Service Accounts =
[= 2 Mecatroplan roup name:
=l (2] Computers IDESIQHEFS
2| Desktops
2| Laptops Group name (pre-Windows 2000):
EI 5] Users IDesigners
= | Designers
=] Lead Designers Groupscope ———| Group type
2 | Managing Director
9 Users " Domain local % Security
1+ Global " Distribution
" Universal
OK I Cancel |
N — D]

|
KUVIO 13. Designers-ryhman muodostus

Kayttajaryhmien luonnissa ryhmalle annettiin kuvaava nimi (Group name), ryh-
man vaikutusalueeksi (Group scope) mééritettiin Global, jolloin ryhmé voi toimia
vain sille méaaritetylla toimialueella, sek& ryhman tyypiksi (Group type) Security.
Security-maéaritys sallii jarjestelmanvalvojan hallita k&yttdjien ja tietokoneiden
paésya jaettuihin kansioihin. Muodostettuihin kayttajaryhmiin liséttiin sen organi-
saatioyksikon kayttajat. Kayttajien lisddminen tapahtui ryhman properties
-ikkunan Member Of -vélilehdessa.
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9.9 Ryhmasaannot

AD-palvelimelle muodostetut tiedostokansiot tuli jakaa tydntekijoiden kayttoon
verkkolevynakymina. Verkkolevynakymien kéayttd helpottaa huomattavasti tyon-
tekijoiden tyoskentelya, silla tyontekijoilla on niiden avulla nopea paasy palveli-
men tarjoamiin tiedostoihin sekd mahdollisuus tallentaa omia tiedostojaan palve-
limelle. Tiedostokansioiden jakamisessa kadytettiin hyvéaksi ryhmasaantdja. Ryh-
masaanndt muodostettiin suoraan organisaatioyksikoihin kayttden hyvéksi Group
Policy Management -hallintakonsolia. Ryhméasddnndn muodostaminen Managing
Director -organisaatioyksikkéon on kuvattu kuviossa 14.

Ioix]
3 File  Action View Window Help |_|ﬁ'|5|
== | ol RNl 7 Bis

ﬁ’ Group Palicy Management
E _ﬁ Forest: mecatroplan.local
[= [£4 Domains
=] E3 mecatroplan.local
57/ Default Domain Policy

Group Policy Management
Conterts

MName = |
Forest: mecatroplan local

2 Domain Controllers
= 2 Mecatroplan
2 | Computers
= &1 Users
| Designers
| Lead Designers

5 (;uup_Palicy Obie Create a GPO in this domain, and Link it here...

~ WMI Filters Link an E)qs.tlng GPO...
m Starter GPOs Block Inheritance
[ Sites

Group Policy Modeling Wizard. ..

§E¢ Group Palicy Modeling Mew Organizational Unit

4 Group Palicy Results

Mew Window from Here

Delete
Rename
Refresh

Properties

Help

|Create a GPO in this domain and link it to this container | |

KUVIO 14. Ryhmdsaannon muodostaminen Group Policy Management
-hallintakonsolin avulla

Ryhmé&sé&dnnon muodostamisen jalkeen sé&nndlle tuli asettaa tarvittavat méaarityk-
set. Madritysten teko tapahtui editoimalla s&&nto4a, jolloin avautui Group Policy
Management Editor -ikkuna. Group Policy Management Editor -ikkunassa valit-
tiin User Configuration | Preferences | Windows-settings -haaran Drive Maps

-kaytanto. Drive Maps -kéytantd mahdollisti uuden verkkolevynakyman luonnin.

Valitsemalla New | Mapped Drive paastiin luomaan uusi verkkolevy. Properties-

ikkunassa maaritettiin Action-luettelosta halutuksi toiminnoksi Create. Create-
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valinta méaritti verkkolevyn luonnin. Location-kohdassa kansion sijaintipoluksi
madritettiin halutun kansion sijainti. Sijainniksi annettiin kansion sijainti palveli-
mella. Drive Letter -kohdassa valittiin Use ja kirjainluettelosta haluttu kirjain,
joka kuvasti verkkolevya. Taman jalkeen Drive Maps -kdytanto oli luotu. Uuden

verkkolevyn asetuksien maaritykset on kuvattuna kuviossa 15.

New Drive Properties ﬂ
General |C0|T||T|o|"| |
:%: Action: ICreate ﬂ
Location: I\,'»,serveri_ip_osoite'n,jaeb_ln_kansinn_nimi |

Reconnect: v Label as: I

r Drive Letter
™ Use first available, starting at: % Use: =y -

r Connect as (optional)

User name: I

Password: I Confirm password:l
rHideShow this drive HidefShow all drives

{~ No change % Nao change

¥ Hide thig drive £~ Hide all drives

" Show this drive " Show all drives

oK I Cancel | Apply | Help |
KUVIO 15. Muodostettavan verkkolevyn méaaritykset

Tarvittavien ryhmasaéntdjen luonnin jalkeen varmistettiin sdéntdjen voimaanas-
tuminen syottaméalla komentokehotteessa komento gpupdate /force. T&mé komen-
to suoritti uusimpien ryhméasaantdjen kayttdonoton valittomasti. Yhtend ongelma-
na huomattiin verkkolevynédkymien puuttuminen kayttajilta, kirjauduttaessa Me-
catroplan Oy:n neuvotteluhuoneen kannettavalle tietokoneelle. Tilanne oli erikoi-
nen, silla verkkolevyndkymét ilmestyivét normaalisti muille tydasemille. Ongel-
maa yritettiin ratkaista yksinkertaisen siséankirjautumisskriptin avulla, joka liitet-
tiin kayttajille heidéan profiiliasetuksissa. Skriptin tarkoituksena oli muodostaa
verkkolevynakymat kéyttdjan kirjautuessa toimialueelle. Havaintojen perusteella
skriptin ajo kaynnistyi kayttajan kirjautumisen yhteydessa, mutta verkkolevyt ei-
vat kuitenkaan ilmaantuneet kéyttajalle. Ratkaisua asiaan ei saatu, ja paatelmét
viittasivat kannettavan tietokoneen Windows XP Professional -kayttojarjestelman
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yhteensopivuusongelmaan toimialueella muodostettujen ryhmésééntojen osalta.
Neuvotteluhuoneen kannettavan tietokoneen verkkolevynédkymaét jouduttiin maa-
rittdmaan jokaiselle kéayttajalle paikallisesti Windowsin omaa Map Network Drive

-hallintaa kayttéen.

Organisaatioyksikkoihin liitetyt k&ytannot tulivat voimaan kaikille siind organi-
saatioyksikdssa oleville kéayttdjille. Kaytantojen liittdmisessa tuli huomioida tyon-
tekijoiden asema yrityksessé ja siten rajoittaa tiettyjen verkkolevynakymien luon-
tia. Tiettyihin kansioihin paasyé rajoitettiin myos kayttajakohtaisilla oikeuksilla.
Rajoitukset koskivat paasaantoisesti yrityksen luottamuksellisia tiedostokansioita.

Muita merkittavia ryhmasaantoja ei luotu, silla niille ei ollut tarvetta. Kenenkaan
tyontekijan tyopoytanakymaé tai Windowsin asetuksia ei muokattu ryhméséaanto-
jen avulla. Kéytannossa jokaisen Mecatroplan Oy tyontekijan tuli saada tytase-
malleen samanlaiset asetukset ja ndkymat kuin muillakin, poislukien muutamia
tiettyja kansioita. Toimialuelaajuisesti vaikuttavaa Default Domain Policy
-ryhmésaantoé kuitenkin muokattiin tilikaytantdjen osalta. Tilikdytantdjen Pass-
word Policyt mé&aritettiin yrityksen vaatimustasojen mukaisiksi. VVaatimuustasot
kasittivat salasanojen minimipituuksien ja voimassaoloaikojen méaéarittamisen seka
salasanoissa kaytettavien erikoismerkkien kayttoonoton. Nailla Password Policy

-ryhmadsaantdjen muutoksilla saavutettiin parempi toimialueen tietoturva.

9.10 Tydasemien liittdminen toimialueeseen

Mecatroplan Oy yrityksen tydasemien liittdminen toimialueeseen tehtiin tyonteki-
joiden poissa ollessa, jolloin mahdollisilta tyokatkoksilta valtyttiin. Ennen kuin
tybasemat voitiin liittdd toimialueeseen, tuli niiden verkkoasetuksia muokata
DNS-osoitteen osalta (kuvio 16). DNS-osoitteeksi tuli maarittdd DNS-palvelimen
IP-0soite, jotta tybasema osaisi keskustella sen kanssa. Tyoasemille ei mééritetty
staattisia IP-osoitteita vaan IP-osoitteet saatiin palvelimeen asennetusta DHCP-

palvelusta.
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<)

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@ Obtain an IF address automatically
Use the following IP address:

Obtain DNS server address automatically
@) Use the following DMS server addresses:

Preferred DNS server:

Alternate DNS server:
Validate settings upon exit Advanced
[ oK ] | Cancel

KUVIO 16. Tydasemien DNS-maaritykset

Tydaseman liittdminen toimialueeseen tapahtui jarjestelmé-ikkunassa. Computer

name, domain and workgroup settings -kohdassa valittiin Change settings, jolloin

esille saatiin jarjestelman ominaisuusikkunan Computer Name -valilehti. Tietoko-

neen toimialuetta paastiin muuttamaan painamalla Change-painiketta. Valitsemal-

la Member of -valinta ja antamalla oikea toimialueen nimi (mecatroplan) domain

kohtaan ilman .local-péétetta saatiin tydasema ottamaan yhteyden palvelimelle

muodostettuun toimialueeseen. Toimialueelle liittyminen vaati vield jarjestelma-

valvojan kayttajatunnuksen ja salasanan antamisen. Kuviossa 17 voidaan tarkas-

tella tydaseman liittdmistd mecatroplan.local -toimialueelle.
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System Properties @

Computer Name | Hardware | Advanced | System Protection | Remote

[ .' Windows uses the following information to identify your computer
== onthe networkc.

Computer description:

Computer Name/Domain Changes 3] Computer” or "Mary's
“You can change the name and the membership of this
computer. Changes might affect access to network resources.
More information
Computer name: ick MNetwork 1D...
Full computer name: Wi
antti-PC
Mare
Member of
(@) Domain:

Mecatroplan|

Workgroup:

WORKGROUP Cancel

Cancel

KUVIO 17. Tybéaseman liittdminen mecatroplan -toimialueelle

Mecatroplan.local-toimialueelle liitetyt tydasemat ilmestyivét toimialueen Com-
puters-kansioon. Sielté ne siirrettiin niille tarkoitettuun organisaatioyksikkoonsa,

jolloin niiden hallitseminen muuttui jarjestelmallisemmaksi ja tehokkaammaksi.

9.11 AD:n edut

Active Directoryn suurimpina etuina ovat kayttéjien, tietokoneiden, ryhmien ja
verkon resussien hallitseminen keskitetysti yhdesté paikasta. Hallittavia kéayttajia
ja tietokoneita voi olla tuhansia. Kayttéjien ja tietokoneiden hallinnassa voidaan
kayttad ryhmasaantojd, jotka voidaan liittd4 toimialuelaajuisiksi tai organisaatio-
yksikkotasolle. Ryhmasaénnoilla voidaan esimerkiksi méérittad padsy hakemisto-
objekteihin tai verkon resursseihin. Kayttajatilien ja tietokonetilien asetuksia voi-
daan my6s muokata ryhmésaéantdjen avulla. Resurssien keskittdminen yhteen

paikkaan mahdollistaa resurssien helpon saatavuuden kaikille kayttajille.

Kayttajien autentikointi on keskeinen Active Directoryn tarjoama turvaominai-
suus. Autentikoinnissa kaytetdan Kerberos-tunnistusprotokollaa. K&yttajat voivat
kirjautua toimialueelle mistd tahansa toimialueen tydasemasta, mikéa helpottaa

jarjestelmanvalvojan toita.
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Active Directory tarjoaa myos helpon skaalautuvuuden. Active Directory koostuu
yhdesta tai useammasta toimialueesta. Jos toimialueita on useita, voidaan toimi-
alueet yhdistaa toimialuepuiksi ja toimialuepuut toimialuemetsiksi. Skaalautuvuus
tuo mahdollisuuden tehokkaampaan toimialueiden hallintaan seké tarjoaa helpon

resurssien jakamisen toimialueiden valilla.

9.12 Tyoryhmé4 ja toimialue

Ty6ryhma- ja toimialueympariston ominaisuudet seka hallinta eroavat toisistaan
monella eri tavoin. Tydryhmassé tietokoneet muodostavat vertaisverkon, jonka
avulla tydasemat voivat keskustella suoraan toistensa kanssa seké jakaa helposti
resurssejaan. Tyoryhmaymparistd on edullinen ja helppo rakentaa, eika se vaadi
jarjestelmanvalvojan yllapitoa. Tyoryhmaymparistossa toimiviin tydasemiin jou-
dutaan hallinnalliset tehtévét suorittamaan paikallisesti. Esimerkiksi kayttajatilin
ja salasanan luonti tulee suorittaa kaikkiin tydasemiin, joissa kayttajan halutaan
pystyvan tydskentelemaan. Tietoturvariskié kasvattaa se, ettei tyéryhmaympaéris-
toa ole suojattu milld&n salasanalla. Td&ma tilanne mahdollistaa minka tahansa sa-
massa aliverkossa toimivan laitteen paasyn verkon resursseihin. (Microsoft 2012.)

Taulukossa 1 voidaan tarkastella tyéryhmaympériston ominaisuuksia.

Toimialueymparistd koostuu ohjauspalvelimena toimivasta palvelintietokoneesta,
johon muut verkon tydasemat ovat yhdistyneet. Ty6asemat jakavat yhteisen ha-
kemistotietokannan sekd tietoturvakaytannot. Toimialueymparistossa kayttajien,
tydasemien ja verkon resurssien hallinta on keskitetty yhteen palvelintybasemaan.
Tama vahenta jarjestelmanvalvojan toité ja lisad verkon tehokkuutta seka tieto-
turvaa. Kayttajat voivat Kirjautua toimialueelle mista tahansa tybasemalta ja saada
heille tarkoitetut resurssit kayttoonsa. Toimialueymparistdssa voidaan kayttaa
ryhmasééntojé, joilla voidaan verkon resursseja ja kayttdjakohtaisia asetuksia
méarittadd. (Microsoft 2012; Difference Between 2012.) Taulukossa 1 voidaan

tarkastella toimialueympériston ominaisuuksia.
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TAULUKKO 1. Tyéryhman ja toimialueen vertailua

Tyoryhma
Kéytetad yleensa alle 20 tietokoneen
verkoissa

Tietokoneet muodostavat vertaisverkon

Tietokoneet eivat voi hallita toisiaan

Jokaiseen tietokoneeseen tulee asettaa
kayttajatili. Jos kayttajia on enemman,
tulee jokaisen tili olla kyseisessé tieto-
koneessa

Verkon resurssien jakaminen on

helppoa

Tydryhmaa ei ole sisalla salasanaa,

joka heikent&a tietoturvaa

Toimialue

Toimialue voi siséltéa tuhansia tieto-
koneita

Toimialueella on yksi tai useampi pal-
velin tietokone, johon muut tytasemat
ovat liittyneet

Kéayttdjia, tietokoneita ja ryhmia halli-
taan keskitetysti toimialueen palveli-
melta

Toimialueelle muodostettu kayttaja voi
Kirjautua mihin tahansa toimialueella
olevaan tietokoneeseen omalla kaytta-
jatunnuksella ja salasanalla

Verkon resurssit ovat helposti kéyttéji-
en saatavissa. Resurssien jakamista
voidaan rajoittaa kéyttdjien kayttooike-
uksien mukaan

Toimialueelle liittyminen vaatii jarjes-

telménvalvojan salasanan asettamisen
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10 TULEVAISUUDEN MAHDOLLISUUDET

10.1 Microsoft Exchange Server

Microsoft Exchange Server 2010 on Microsoftin yhdistettyjen viestintaratkaisujen
perusosa. Exchange Server 2010 tarjoaa yritystason séhkoposti-, kalenteri- ja yh-
teystietopalveluita. Exchange Server 2010:n avulla saavutetaan luotettava, tehokas
ja yksinkertainen viestintdymparistd. Exchange Server 2010:n tarjoamia palveluita
voidaan kayttdd monilla viestintatyokaluilla, kuten asiakasohjelmilla tydasemissa,
selaimilla sek& mobiililaitteilla. (Microsoft 2011.) Microsoft Windows Server
2008 R2 -kayttojarjestelmaymparistd ja Active Directoryn tarjoamat tunnistuspal-
velut seké tietokannat mahdollistavat tulevaisuudessa Mecatroplan Oy:n hakemis-

topalvelimen toiminnan laajentamisen sdhkopostipalveluiden osalta.

Exchange server 2010 on kiintedsti integroitu AD:hen. Exchange Server hyddyn-
tdd AD:n tarjoamia tietokantoja tallentaakseen sen omia tietojaan ja tarkastelles-
saan kayttajien tietoja, kuten sahkopostiosoitteita. Exchange Server kayttdd myos
AD:n reititystopologiaa paattamaan, kuinka viestit kulkevat organisaatiossa. AD:n
tarjoamat tunnistuspalvelut mahdollistavat kayttédjien kirjautumisen omille sahko-
postitileilleen ja Internetistd saapuvien sahkopostiviestien tarkastamisen vastaan-
ottajien osalta. (Stanek 2012, 17.)

10.2 AD:n kéaytto yleisesti

Monien yritysten kohdalla AD:n k&ytto tulee varmasti yleistymé&an pienissé ja
suurissa yrityksissd, sen tarjoamien monipuolisten ja tehokkaiden ominaisuuksien
myo6td. AD:n ominaisuudet tarjoavat jarjestelmanvalvojalle helpon ja kustannus-
tehokkaan tavan hallita verkon resursseja. Verkon resurssien hallintaa voidaan

tehostaa esimerkiksi AD:n tarjoamien ryhmasaant6jen avulla.

Verkon kéyttajat hyotyvat AD:n kdytosta autentikoinnin kohdalla. Toimialueen
ty6asemille voidaan kirjautua, mill& tahansa toimialueen kayttajatunnuksella, jol-

loin saadaan sille kayttajalle tarkoitetut resurssit kayttoon. Tama vahentéa kaytta-
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jatunnuksien maarad, helpottaa jarjestelmanvalvojan ty6té4 seké luo toimivan ym-

pariston.
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11 YHTEENVETO

Taman opinnaytetyon tavoitteena oli luoda Active Directory -verkkojarjestelma
Mecatroplan Oy:lle, joka soveltui yrityksen tarpeisiin. Tyon teoriaosuudessa kasi-
teltiin Active Directoryn perusominaisuuksia, huomioitavia seikkoja toteutusta
suunniteltaessa, jarjestelmanvalvojaa helpottavia toimialueen hallintamahdolli-
suuksia sekd TCP/IP-tekniikkaa.

Active Directoryn suunnittelu aloitettiin syksylld 2011 Mecatroplan Oy -yrityksen
johtohenkilokunnan kanssa. Suunnittelu koostui DNS-nimiavaruudesta, organi-
saatioyksikkorakenteesta, kayttajista ja ryhmasaannoista. Suunnittelu vietiin huo-

lellisesti loppuun, minka jalkeen toteutus oltiin valmiina suorittamaan.

Mecatroplan Oy:ll4 aikaisemmin kéytdssé ollut Windows-ty6ryhmékaytanto ei
vastannut yrityksen tarpeita, joten toimialuekéytantdon siirtyminen oli hyva rat-
kaisu. Uuden jarjestelman mydéta merkittdvimpia muutoksia vanhaan jarjestel-
maan oli kayttdjien ja resurssien hallinta, oikeuksien madrittdminen ja yleisen tie-
toturvan kasvaminen. Oikeuksien maarittdmisella varmistettiin kayttajien paasy

vain heille tarkoitettuihin hakemistoihin.

Mecatroplan Oy:n looginen rakenne koostui yhdesté toimialueesta, joka muodosti
my0s toimialuemetsan. Yksi toimialue yksinkertaisti verkon hallinnointia, eik&

toimialueiden vélista replikointiliikennettd tarvinnut ottaa huomioon. Toimialueen
muodostuksessa kaytettiin hyvaksi ylimman tason toimialuetunnusta .local, jolloin

hallinnan tarve saatiin rajoitettua vain sisdiseen nimiavaruuteen.

Mecatroplan Oy:n toimialueen kayttdjille maaritettiin yhdenmukaiset kayttajani-
met, jolloin saavutettiin helpompi kayttdjien muistaminen ja etsiminen toimialu-
eelta. Toimialueen organisaatioyksikkorakenne maéritettiin kuvastamaan Mecat-
roplan Oy:n organisaatiota. Organisaatioyksikon kayttajat ja tietokoneet erotettiin

toisistaan, jolloin hallinta saatiin paljon tehokkaammaksi.

Kokonaisuudessaan Active Directory -projekti onnistui tavoitteiden mukaisesti.

Ongelmat projektin aikana olivat vahéiset, misté voitiin paatella, ettd suunnittelu-
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tyo oli tehty oikein. Yhtena ongelmana oli kéayttajien verkkolevynakymien il-
maantuminen neuvotteluhuoneen tietokoneelle. Ongelma jouduttiin ratkaisemaan

luomalla verkkolevynakymat erikseen paikallisesti.

Tulevaisuudessa Mecatroplan Oy:l1& on mahdollisuus laajentaa hakemistopalve-
lintaan s&hkopostipalvelun osalta. Windows Server 2008 R2
-palvelinkayttojarjestelma ja Active Directory-arkkitehtuuri tarjoavat séhkoposti-
palvelulle toimintaympariston, tunnistusmenetelmat ja tietokannat. AD:n tarjoa-
mat palvelut ovat hyvin kayttgjaystavallisié ja tulevaisuudessa palveluita tullaan
kehittamaan yha kayttajaystavéllisemmiksi, jolloin palveluiden ominaisuudet ja
tehokkuus paranevat.
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