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Tassa tutkimuksessa selvitetaan mita vaatimuksia laki julkisen hallinnon tiedonhallinnasta
(906/2019) asettaa lokien hallinnalle. Tarkoituksena on lain ja siihen liittyvien perustelujen
ja suositusten valossa selvittdad, mité laissa esitetty lokien kerdédmisen vaatimus kaytan-
nodssa tarkoittaa viranomaisorganisaatiolle. Lisaksi lokeja ja lokien hallintaa kaydaan lapi
yleisella tasolla. Tutkimuksen empiriaosassa kaydaan lapi Museoviraston lokien hallinnan
nykytilaa sen kartoittamiseksi, mita toimenpiteita lain vaatimuksen tayttaminen viela vaatii.
Tutkimuksen perusteella tehddan toimenpidesuosituksia lokien hallinnan kehittdmiseksi.

Lokeja on paljon erityyppisia riippuen kayttotarkoituksesta. Esimerkkeja erilaisista lokeista
ovat mm. muutoslokit, kayttolokit, paasynhallintalokit, virhelokit, yhteyslokit jne. Kaikille lo-
keille yhteista on se, etta niiden tarkoituksena on varmistaa normaalia toimintaa ja havaita
poikkeamia.

Lokien hallinta tarkoittaa suunnitelmallisesti toteutettua prosessia, joka etenee lokien ke-
raamisesta lokitiedon kasittelyyn, sailyttdmiseen ja lopulta lokitiedon poistamiseen. Lokien
hallintaa organisaatiossa ohjaavat yhteisesti sovitut lokiperiaatteet seka lainsaadantoé. Jul-
kishallinnon organisaation kannalta keskeisimmat lait ovat tiedonhallintalain lisdksi EU:n
tietosuoja-asetus seka julkisuuslaki. Erityisaloilla voi myés olla omaa saantelya lokitie-
doista, kuten sosiaali- ja terveysalalla.

Tiedonhallintalain 17 8 mukaan lokeja tulee kerata jarjestelman kaytdsta ja tiedonluovutuk-
sista aina, jos jarjestelmé edellyttaa kirjautumista. Tiedonhallintalautakunnan suositus, sa-
moin kuin lain valmistelumateriaali, antaa kuitenkin ymmartaa, etta lokien keraamisen ei
ole syyta ryhtya nain suoraviivaisesti vaan mieluummin tarpeeseen perustuen. Lisdksi mai-
nituissa lahteissa korostetaan, etté lokien keréédmisen kannalta oleellisinta on, jos jarjestel-
massa on tai siitd luovutetaan henkilo- tai salassa pidettavia tietoja.

Museovirastossa on kaytéssa noin 30 sellaista tietojarjestelmaa, jotka edellyttavat kirjautu-
mista. Tarkempi tarkastelu kuitenkin osoittaa, etta vain osassa naista on oleellista toteuttaa
lokien keruuta tiedonhallintalain tarkoittamalla tavalla. Erilaisten lokien kerdamiseen voi silti
olla joitain muita tarpeita. Lokien hallinnan nykytilanne osoittaa, etta lokeihin ei ole aikai-
semmin jarjestelmallisesti kiinnitetty huomiota. Tutkimuksen perusteella ehdotetaan, etta
Museovirasto laatisi lokiperiaatteet ja arvioisi lokien keraamisen tarpeen jarjestelmakohtai-
sesti.

Tiedonhallintalain voimaantulo varmastikin kiinnittéda julkishallinnon organisaatioiden huo-
mion lokien hallintaan aiempaa enemman. Tama on erittdin hyddyllinen kehitysaskel ajatel-
len koko yhteiskunnan tietojen tietosuojaa.

Asiasanat
lokitiedostot, tiedonhallinta, tietosuoja
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1 Johdanto

Vuoden 2020 alussa astui voimaan laki julkisen hallinnon tiedonhallinnasta, joka velvoittaa
viranomaiset jarjestamaan tiedonhallintansa ja kuvaamaan sen jatkuvasti yllapidettavassa
tiedonhallintamallissa. Laki antaa my0os velvoitteita koskien tietoturvallisuuden huomioi-
mista tiedonhallinnassa ja se velvoittaa mm. keraamééan tarpeellisia lokitietoja silloin kun
on kyseessa kirjautumista vaativa jarjestelma. Osa tiedonhallintalain vaatimuksista on tay-
tettdva vuoden 2021 alkuun mennessa ja osa myohemmin. Lokien kerdémista koskevan

vaatimuksen takaraja on vuoden 2021 loppu.

Kéayn tassa opinnaytetydssa lapi, mita tiedonhallintalain 17 § vaatimus lokitietojen keraa-
misesta tarkoittaa tiedonhallintayksikdn kannalta. Tiedonhallintayksikké on tiedonhallinta-
laissa kaytetty kasite, jolla tarkoitetaan sellaista viranomaista tai viranomaisen osaa, jonka
tehtavana on jarjestaa tiedonhallinta lain mukaisesti. Kaytan lokien hallinnan arvioinnissa
esimerkkina omaa tyopaikkaani Museovirastoa. Konkreettisena tavoitteena on selvittaa
missa tietojarjestelmissa tiedonhallintalain mukainen lokien kerddminen on toteutettava.
Tutkimukseni tuloksena on tarkoitus esittaa malli, miten lokien keradmisen tarvetta voisi

maaritella.

Tutkimuksen tietoperustassa kayn lapi, mité lokitiedot ja lokien hallinta yleisella tasolla tar-
koittavat. Lisaksi tarkastelen tiedonhallintalakia ja sen 17 8§ tarkemmin, muun muassa sel-
vittdmalla taustoja lain valmisteluaineiston kautta. Tarkeita lahteita tydssé ovat Tiedonhal-
lintalautakunnan suositus "Suosituskokoelma tiettyjen tietoturvallisuusséadosten sovelta-
misesta” (Tiedonhallintalautakunta 2020), julkisen hallinnon tietohallinnon neuvottelukunta
JUHTA:n koulutusmateriaalit (JUHTA 2017a, JUHTA 2017b) sek& hieman vanhemmat,
mutta edelleen periaatteiltaan relevantit lokiohjeistukset, joita on tehty eri vuosina eri val-
tion virastossa (Valtiovarainministerio 2009, Viestintavirasto 2016). Empiirisessa osassa
olen selvittdnyt mitéd lain vaatimus tarkoittaa nimenomaan Museoviraston kannalta ja teh-
nyt analyysin Museoviraston jarjestelmien nykytilanteesta ja mallin tarveanalyysille, jonka
perusteella voi tehda johtopaatdksia tietojarjestelméakohtaisista tarpeista lokien keraami-

selle.

Koska kyseessa on vasta voimaan tullut laki, jonka lokien hallintaa koskevan pykalan siir-
tymdaika ei ole viela kulunut loppuun, julkishallinnon organisaatioissa ei ole viela talla het-
kella taytta selvyyttd mita konkreettisia muutoksia organisaatioiden, tai oikeammin sanoen
tiedonhallintayksikdiden, tulee lokien hallinnan osalta tehda. Lokien hallintaa koskeva py-

kala on melko suppea, mutta sitéa tadydentaa tiedonhallintalautakunnan suositus. Olen



tassé tutkimuksessa pyrkinyt tekemé&an tulkintaa lain, suosituksen ja lain valmisteluaineis-
tojen perusteella siita, miten lokien hallinta konkreettisesti tulee ottaa huomioon, jotta lain

vaatimus tulisi taytetyksi.

Joillain hallinnonaloilla, kuten sosiaali- ja terveyshallinnossa, on oman erityislainsaadan-
ndn nojalla jo huolehdittu lokitietojen hallinnasta, mutta monilla hallinnonaloilla asia tulee

enemman tai vahemman uutena velvoitteena.

Lokien hallinta ja lokitietojen kerddminen varmistaa tietojen asianmukaista kasittelya ja lo-
kitietojen avulla voi esimerkiksi todentaa, etta tietojen vastaanottajalla on ollut lainmukai-
nen peruste saada tietoja tai ettd tietoja on katseltu vain siihen tarkoitukseen kuin on ollut
tarkoituksenmukaista. Toisaalta lokit tarjoavat myos vélineen tutkia jarjestelman virhetilan-
teita ja niiden avulla voidaan ajoittaa esimerkiksi vikatilanteen alkamisaika. Lokien avulla
voidaan myds varmistaa tietoturvallisuutta ja havaita jarjestelmiin kohdistuvat tunkeutu-

misyritykset.

Alla on lueteltu tydssa esiintyvat termit ja lyhenteet.

GDPR Eu:n tietosuoja-asetus, General Data Protection Regula-
tion

Lokilahde Tietojarjestelma tai laite, joka tuottaa lokitietoa.

Lokitapahtuma Tapahtuma, joka kirjataan lokiin. Esimerkiksi kirjautumi-
nen, katselu, tiedon muuttaminen jne.

Lokitieto Yksittainen tieto, joka tallentuu jonkin tapahtuman yhtey-
dessé, esimerkiksi kayttdjatunnus tai aikaleima.

Lokitiedosto Tiedosto tai tietokanta, jonne tietyn jarjestelman lokitiedot
tallentuvat.

SIEM Keskitetty lokienhallintajarjestelma, Security Information
and Event Management

Sote-laki Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdi-
sesta kasittelysta 159/2007

Tiedonhallintayksikko | Julkisen hallinnon viranomaisorganisaation osa tai monen
organisaation muodostama kokonaisuus, jonka tulee jar-
jestaa tiedonhallintansa tiedonhallintalain mukaisesti

TiHL Tiedonhallintalaki eli laki julkisen hallinnon tiedonhallin-
nasta

VM Valtiovarainministerio




2 Lokitiedot

2.1 Mita lokitiedot ovat

Lokitiedot kertovat mita, miksi ja milloin tapahtui (Viestintavirasto 2016). Useimmiten nyky-
aikana lokitiedoilla ja lokituksella viitataan tietojarjestelmien tapahtumien tallentamiseen,
mutta periaatteessa lokitietoja saatetaan kerata myds muunlaisista, ei digitaalisista tapah-
tumista. Esimerkiksi vieraskirjakin on erdanlainen loki. Tassa tydssa lokitiedoilla tarkoite-

taan tietojarjestelmien lokitietoja, ellei toisin mainita.

Loki-sana periytyy tietoteknistenkin tapahtumien kirjaamiseen laivojen lokikirjasta, johon
on alun perin kirjattu laivan kulkema matka nopeuden arvioimiseksi. Laivan lokikirja puo-
lestaan sai nimensa mittausvalineesté (chip log). Mittausvalineessa oli puinen esine sidot-
tuna naruun, jossa puolestaan oli solmuja. Narua kerittiin tasaisella vauhdilla auki veteen
ja samalla laskettiin solmujen maaraa. Nama lukemat Kirjattiin saéannénmukaisesti lokikir-
jaan. (Reaveley 2010). Tassa mielessa idea on edelleen sama: sdéannénmukaisuudet ja

poikkeamat voidaan havaita, kun kirjaaminen on saanndllista ja jatkuvaa.

Monenlaiset jarjestelmat, laitteet, palvelut, reitittimet ja operaattorit keraavat lokeja tallen-
taakseen mita jarjestelmassa tapahtuu. Lokien avulla varmistetaan tarkoituksenmukainen
toiminta sekd havaitaan poikkeamat normaalista toiminnasta (Viestintavirasto 2016). Va-
himmillaan lokiin tulisi tallentua aikaleima, tapahtuma, tekija, tekijan kayttéoikeustaso, ta-
pahtuman lahde seka tapahtuman onnistuminen/status (Kyberturvallisuuskeskus 2020).
Tiedonhallintalautakunnan suositus lokitietojen keraamisesta (Tiedonhallintalautakunta
2020, 40) antaa viela yksityiskohtaisempia ohjeita kerattavista tiedoista. Aikaleiman osalta
tulee esimerkiksi kerata sekd paivamaara etta kelloaika, ja mahdollisuuksien mukaan niin
lokitiedolla kuin lokitettavalla tapahtumalla tulisi olla omat aikaleimansa. Liséksi lokitiedolla

tulee olla tunniste.

Tapahtuman osalta lokitietoihin tulee tallentua tapahtuman kohde, jotta kay mista lait-
teesta, jarjestelman osasta tai tiedosta on kysymys. Tekijan osalta tulee tallentaa mahdol-
lisimman tarkat kayttajatiedot, mutta ei kuitenkaan henkildtunnuksia, salasanoja tai arka-
luonteisia erityisiin henkildtietoryhmiin kuuluvia tietoja. Mydsk&aéan luottokorttinumeroita tai

muitakaan lokitietoja korkeampaa turvallisuusluokitusta vaativaa tietoa ei tule tallentaa.

Liséksi tapahtuman osalta tulisi tiedonhallintalautakunnan suosituksen mukaan tallentaa

paitsi tapahtuman tyyppi ja onnistuminen, myds sen merkitys ja kuvaustietoja.



Lokitettavien tietojen m&ara ja laatu riippuvat siité, minkélaisesta lokista on kysymys ja mi-
hin sitd aiotaan kayttaa. Erilaisia lokeja ovat mm. virhelokit, kayttdlokit, tapahtumalokit,

viestintalokit, muutoslokit, paasynhallintalokit tai haltijalokit (Viestintavirasto 2016).

2.2 FErilaisia lokityyppeja

Lokeja kaytetaan eri kayttotarkoituksiin ja siten kaikki lokit eivat ole samanlaisia. Alla esi-
tetty lokien tyypittely on suuntaa antava ja sen tarkoituksena on antaa kasitys lokin moni-
naisista kayttotarkoituksista. Joskus lokissa voi olla kyse kahden tyyppisesta lokista sa-
manaikaisesti, tai joissain yhteyksissa jotain tiettya lokityyppinimitysta saatetaan kayttaa
eri merkityksessa kuin jossain toisessa yhteydessa. Karkeasti jaotellen kuitenkin suurin

osa lokeista on jonkun alla luetellun tyypin mukainen.

A) Virhelokit

Virhelokeihin tallentuu tietoa jarjestelmassé tapahtuvista virhetilanteista. Osa virheisté voi
ten ongelmat tietoliikenneyhteyksissa, ohjelmistokoodissa, muissa ohjelmissa jne. Toi-
saalta esimerkiksi myos tietomurrot voivat ilmeta virheina virhelokin kautta. (Techopedia
2020).

B) Kayttolokit

Kayttélokeihin tallentuu tietoa nimensa mukaisesti kayttgjien toimista tietojarjestelmassa,
esimerkiksi sisaan- ja uloskirjautumisista samoin kuin epaonnistuneista kirjautumisista.
Toisaalta myo6s kayttdoikeuksien muutokset kuuluvat kayttolokiin. Kayttélokin tallennus
kohdistuu useimmiten tietojen kayttamiseen ja katseluun ja sen tarkoituksena on valvoa ja
seurata jarjestelméssa olevien tietojen kayttéd. Kayttéloki voi sisaltdd myos tiedot tallen-
nuksista ja poistoista, vaikka toisinaan naiden tapahtumisen kirjaamisen yhteydessa pu-
hutaan my6s muutoslokista. (Kansallinen terveysarkisto 2013, Kyberturvallisuuskeskus
2020).

C) Muutoslokit

Muutosloki on joissain tapauksissa sama asia kuin kayttoloki. Muutoslokissa huomio on

kiinnittynyt tietojen lisddmisen, muuttamisen ja poistamisen jaljittdmiseen. Muutosten

kanssa on tarkeaa tallentaa myds tieto muuttuneen tiedon alkuperasta. (Kyberturvallisuus-



keskus 2020). Muutoslokeja saatetaan jossain yhteyksissa kutsua myds transaktiolo-
keiksi. Talldin kyse on erityisesti tietokantojen muutostapahtumien tallentamisesta. Tieto-
kannoissa muutoksista on tarkeaa tallentaa lokitietoja tietojen eheydenkin kannalta ja
yleensa lokitieto on tietokantaan erottamattomasti kuuluva osa. (Valtiovarainministerio
2009, 37).

D) Luovutuslokit

Luovutuslokeihin tallennetaan tiedot luovutustapahtumista, eli tilanteista, joissa jarjestel-
masta on luovutettu tietoja jollekin ulkopuoliselle taholle. Luovutuslokit ovat tarkeita eten-
kin silloin, jos luovutettavat tiedot sisaltavat henkildtietoja, turvallisuusluokiteltuja tietoja tai
muuten salassa pidettavia tietoja. Esimerkiksi sdhkéinen asiakastietolaki, eli laki sosiaali-
ja terveydenhuollon asiakastietojen séhkoisesta kasittelysta on velvoittanut sosiaali- ja ter-
veysalan toimijat yllapitamaan luovutuslokeja. (Kansallinen terveysarkisto 2013). Tieto-
luovutuksissa kerattavan lokitiedon tarkeytta korostetaan myds tiedonhallintalautakunnan
suosituksissa. Naiden suositusten mukaan luovutuslokin keskeinen tehtava on varmistaa,

etta tietojen luovuttamiselle on laillinen peruste (Tiedonhallintalautakunta 2020).

E) Viestintaloki

Puhelimet, sdhkoposti ja muut viestintélaitteet tallentavat tietoja viestien lahettamisesta ja
vastaanottamisesta. Ns. teletunnistetiedot ovat viestintdlokia. (Kyberturvallisuuskeskus
2020). Viestintalokin tarkoituksena voi olla kyseisen jarjestelman vikatilanteiden selvittami-
nen, tietoturvallisuuden varmistaminen tai viestin perille menemisen todistaminen.
(JUHTA 2017).

F) Haltijaloki

Haltijalokissa pidetaan kirjaa, kenelle tietty laite, ohjelma, lisenssi, ip-osoite tai nettiosoite
on ollut annettuna tiettyna ajankohtana. Haltijalokia voi kayttd&d myds yhdistettyna kaytto-
lokiin, jolloin esimerkiksi tietyn ip-osoitteen tekemat kayttétapahtumat voidaan jaljittaa pi-

demmadlle (Tolonen 2017).

G) Paasynhallintaloki

Paasynhallintalokiin kirjautuu tiedot jarjestelman sisaan- ja uloskirjautumisista. Kayttotar-
koitus liittyy vahvasti tietoturvaan ja lokin avulla voidaan seurata esimerkiksi, jos jarjestel-

maan yritetdan kirjautua vanhentuneilla tai poistetuilla tunnuksilla. Jarjestelmatason liséksi
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my@s verkkotasolla tallennetaan paédynhallintalakia, joka toisaalta on melko kohdan 1) yh-
teyslokia. Myds kiinteistdjen kulunvalvonta on erdanlainen paasynhallintaloki. (Kybertur-
vallisuuskeskus 2020). Paasynhallintalokille on tyypillista useista muista lokeista poiketen,

ettd se sisaltda henkildtietoja.

H) Sovelluslokit

Sovellus-, jarjestelma- ja kayttojarjestelmalokit tallentavat tietoa sovelluksen sisdisista pro-
sesseista, niiden kaynnistymisistd, toimenpiteistd seka mahdollisista virhetilanteista.
(JUHTA 2017). Sovelluslokeiksi voidaan laskea myo6s verkkopalvelulokit, joihin tallentuu
tietoa esimerkiksi www-kayttdjan selaimesta, sijainnista tai ip-osoitteesta. Kayttojarjestel-
malokien kerddminen halutulla tavalla edellyttda useimmiten, etta kayttojarjestelmassa on
saadetty lokiasetuksia. Tama koskee seka Windows- ettéa Unix-ymparistoja. (Tolonen
2017). Kayttojarjestelmat keraévat usein samalla useita eri lokeja. Esimerkiksi Windows-
kayttojarjestelma keraa sovellus-, suojaus- ja jarjestelmalokia (Valtiovarainministerio
2009, 34).

[) Verkon yhteyslokit

Verkon yhteyslokeja tallentavat mm. reitittimet ja palomuurit. Naista lokeista ilmenee mista
osoitteesta on mennyt liikennettd mihin osoitteeseen. Korkeamman protokollatason lokista
nakyy my6s mihin tietoliikenneporttiin likenne on kohdistunut. Verkkotason yhteyslokien
tarkoitus on ennen kaikkea virhetilanteiden ja tietoturvapoikkeamien selvittdminen. Yh-
teyslokin avulla voidaan luotettavimmin havaita esimerkiksi palvelimiin kohdistuneet tieto-
murrot, vaikka niista ei vield ndekaan mitd palvelimella on tapahtunut (Valtiovarainministe-
ri6 2009, 36).

2.3 Miksi lokitietoja kerataan

Edella luetelluista lokityypeista kay ilmi, etté lokeja on tarpeen kerata useita erilaisia kayt-
totarkoituksia varten. Lokien keraaminen voi liittya jarjestelman teknisten ongelmien selvit-
tamiseen, jolloin lokeja tarvitaan joko jalkikateen tai jopa reaaliaikaisesti. Kerddmisen tar-
koitus voi liittyd myds jarjestelmiin kohdistuvien luvattomien tunkeutumisten estémiseen
tai tutkimiseen. Lokeja voidaan myo6s kayttaa sisaisten vaarinkaytdsten valvontaan ja nii-
den selvittdmiseen. Lokien tallentuminen voi joskus olla myds virkavastuun todentamisen

tai eri osapuolien oikeusturvan toteutumisen kannalta tarke&dd. Naiden syiden takia seka



automaattiset tapahtumat etta kayttgjien tekemat toimet ovat lokituksen kohteena. (Kyber-

turvallisuuskeskus 2020).

Ennen kuin lokien kerdamista voi alkaa suunnitella, taytyy olla selvilla mihin tarkoitukseen
niité aiotaan kayttaa. Lokien keraaminen ilman syyta ei ole jarkevaa eika kustannusteho-
kasta. Lokien kerdéamista ohjaavat usean lait. Laeista ns. sotelaki, laki sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisesta kasittelysta 159/2017 velvoittaa lokien tallentami-
seen aina tietojen luovuttamisen yhteydessa, mutta monissa muissa tapauksissa, esimer-
kiksi uusi tiedonhallintalaki, laki sisaltda ajatuksen tarpeellisuuden arvioinnista. Tarve lo-

kien keraamiselle maaraytyy nain ollen organisaatio- ja tietojarjestelmékohtaisesti.

Lokien kerdaamisesta on sdadetty lukuisissa eri laeissa. Tamén tyon aiheena oleva tiedon-
hallintalaki on osaltaan pyrkinyt yhtenaistamaan julkishallinnon tiedonhallintaa koskevaa
saantelya talta osin ja tuomaan my6s lokien hallinnan osaksi yleisia tiedonhallinta-asioita.
(Eduskunta 2020, Kivivasara 2019). Tiedonhallintalaissa lokien kayttotarkoitus rajataan
teknisten virheiden selvittdmiseen ja jarjestelmien kayton ja niista tehtavien tietoluovutus-
ten seurantaan. Kaytannossa lokeja keraavan ja hallinnoivan tahon on kuitenkin otettava
lokien muutkin kayttotarkoitukset huomioon. Néin ollen tassé tyéssa huomioidaan lokien
kayttotarkoitukset laajasti, vaikka samalla tarkastellaankin nimenomaan tiedonhallinta-

laista tulevien velvoitteiden toteuttamista julkishallinnon organisaatiossa.

Lokeja tarvitaan seka normaalitilanteessa etta poikkeusoloissa. Normaalitilanteessa loki-
tiedot auttavat seuraamaan toiminnan hairiotonta jatkumista, tarjoavat tietoa tilastointiin tai
esimerkiksi kayton perusteella tapahtuviin laskutuksiin. Poikkeusoloissa lokeja puolestaan
tarvitaan, kun selvitetaan vikaan johtaneita syita, tapahtumia ja niihin liittyneita osapuolia.
(Tiedonhallintalautakunta 2020, 37-38).



3 Lokien hallinta

3.1 Lokien hallinnan hyddyt

Edella on jo kuvattu syitd, miksi lokitietoja on hyddyllista kerata. Lokitiedot eivat useinkaan
tallennu itsestdaan, vaan niiden keraaminen ja tallentaminen taytyy olla tietoisesti suunni-
teltua. Esimerkiksi kayttojarjestelmissa taytyy erikseen asettaa lokitietojen kerd&dminen
paalle (Tolonen 2017) ja erilaisten sovellusten suunnittelussa lokitietojen tallentaminen
taytyy ottaa huomioon jo suunnitteluvaiheessa. Lokien kerd&dminen organisaatiossa tulee
muutenkin tapahtua hallitusti lakien ja lokiperiaatteiden ja -suunnitelmien mukaisesti (Tie-
donhallintalautakunta 2020, 38).

Hyvin suunniteltu lokien kerddminen mahdollistaa sen, ettéd organisaatio pystyy tehok-
kaasti hyodyntamaan hallussaan olevia lokitietoja. Lokitiedot voivat parhaimmillaan mah-
dollistaa sdénndllisen seurannan ja analysoinnin toteuttamisen. Tiedonhallintalautakunnan
suosituksessa puhutaan havainnointikyvykkyyden kehittymisesta, joka edesauttaa esimer-
kiksi kriittisten kohteiden osalta reaaliaikaisen poikkeamien havainnoimisen. Jotta tama
onnistuisi, jokaisen jarjestelman osalta on taytynyt muodostua kuva, kuinka jarjestelméa
toimii lokien nakoékulmasta normaaliaikana. Nain saadaan vertailukohta poikkeavalle toi-
minnalle. (Tiedonhallintalautakunta 2020, 45).

Lokien hallintaan kuuluu koko lokitiedon elinkaaren suunnittelu keraamisesta tiedon sailyt-

tamiseen, analysointiin ja poistamiseen.

3.2 Lokien hallinnan suunnittelu ja toteutus

Kun on tunnistettu, etta lokitietoa tarvitaan, on syyta ryhtya systemaattisesti suunnittele-
maan lokitietojen hallintaa. Julkisen hallinnon digitaalisen turvallisuuden johtoryhma
(VAHTI) seka julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) ovat vuosina
2017-2018 jarjestamissaan yhteishankkeissa ohjeistaneet lokien hallinnan suunnittelusta
(JUHTA 2017b, 21). Lokien hallinnan suunnittelua ohjataan lokiperiaatteilla, jotka organi-
saation johto on hyvaksynyt lokien kerdamista, kayttamista ja sailyttdmista ohjaaviksi
saannoiksi. Lokiperiaatteet ottavat kantaa lokien kerdamisen tavoitteisiin, hallinnan pro-
sesseihin, rooleihin, vastuisiin, elinkaareen ja tekniseen toteutukseen (JUHTA 2017b, 17).
Lokiperiaatteet tekevét selvaksi niin organisaation eri toimijoille kuin sidosryhmillekin, min-
kalaisten suuntaviivojen puitteissa lokitietoja keratéaén. Periaatedokumentti antaa sel-
kanojan toteutukselle. Lokiperiaatteisiin pitaisi myos sisallyttdd kuvaus eri rooleista lokien

kasittelyssa ja siitd, mika naiden roolien vastuut ovat. Liséksi myds sidosryhmien mahdol-



liset vastuut tulee kuvata (Ahonen, Seppanen & Parssinen 2019, liite A). Ahosen, Seppa-
sen ja Parssisen energia-alan kyberturvallisuutta koskevassa raportissa suositellaan loki-
periaatteiden liitteeksi lisaksi esimerkinomaista listausta erilaisista lokityypeista. Lokityyp-
pilistausta ei kuitenkaan tule nahda kattavana tai maaraavana vaan siita voi poiketa sen

mukaisesti minkalaisia lokeja jarjestelma voi tuottaa (Ahonen ym. 2019, liite A).

Kaytannon tyd suunnittelussa tulisi Juhdan ohjeen mukaisesti aloittaa lokildhteiden tunnis

tamisesta, lokien kayttétarkoituksen tunnistamisesta seka lokitietojen luokittelusta. Loki-
lahteilla viitataan yleensa lokeja tuottaviin jarjestelmiin etenkin silloin, kun eri jarjestelmien
lokitietoja on tarkoitus tuoda yhteen keskitettyyn hallintajarjestelmaéan. Eri l&hteet on tun-
nistettava, jotta voidaan suunnitella esimerkiksi tarpeelliset integraatiot. Vaikka kyseessa

ei olisikaan keskitetty lokien hallinta, kokonaiskuvan muodostaminen on silti aiheellista.

Kun lokeja kerdavat jarjestelmat on tunnistettu, edetdédn Juhdan ohjeen mukaan vaihee-
seen, jossa naiden eri lokien kayttotarkoitukset analysoidaan ja niiden siséltamat tiedot
luokitellaan. Eri lokityypit voivat vaatia erilaista kasittelyd, esimerkiksi erilaiset sailytysajat,
joten on tarke&a tunnistaa minka tyyppisesta lokista on kyse ja mika tietojen kayttétarkoi-
tus on. Esimerkiksi teknisten virheiden havainnointiin riittd& useimmiten lokien sailyttami-
nen joitakin kuukausia, kun taas erilaisten vaarinkaytosten selvittamisessa lokeja on hyva
sailyttaa joko se aika, mika on syyteoikeuden vanhenemisaika tai vahingonkorvausta-
pauksissa maksimirangaistusaika, joka lasketaan vahinkoon johtaneesta tapahtumasta.
Mikali lokeja kaytetddn tdméan tapaisten vaarinkaytosten selvittelyyn, sailytysajat vaihtele-
vat yleensa 3 ja 10 vuoden vélilla (JUHTA 2017b, 19).

Lokitietojen luokittelu my6s auttaa tunnistamaan lokeille tarvittavan oikean tietosisallon.
Tasta on hyotya, jottei kerata turhia tietoja, joiden kasittelysta tai sailyttamisesta saattaisi
aiheutua lisatyota tai -kustannuksia. Esimerkiksi liian tarkkoja henkil6tietoja ei kannata ke-
rata, ellei siihen ole valttamatonta syyta. Lokitietojen luokittelu vaikuttaa myos siihen, mika
lokitietojen suojaustaso on. Suojaustasoon vaikuttaa kuitenkin lokitietojen sisallon liséksi
mya0s lokilahde sinansa (Juhta 2017b, 14).

Lokien hallinnan suunnitteluun kuuluu myés se, ettd huomioidaan mahdollisuudet yhdistaa
eri jarjestelmien lokitietoja. Lokien tulisi nain ollen olla mahdollisimman yhteensopivia. Esi-
merkiksi jotta aikaleimoja voisi vertailla, lokilahteiden kellojen tulisi olla samassa ajassa.

Liséksi hyvalla lokien hallinnan suunnittelulla varmistetaan, etta lokitiedot pysyvét tallessa

niin kauan kuin on tarpeen (Tiedonhallintalautakunta 2020, 43).



Lokit on tarke&aa pystya suojaamaan asiattomalta manipulaatiolta. Lokien tehtdvéané on
varmistaa tietojen ja tietokantojen eheys ja oikeellisuus seké asianmukainen paasy ja toi-
minta jarjestelmista. Lokit eivat tayta tehtavaansa, mikali niitd on mahdollista paasta
muokkaamaan oikeudettomasti. Esimerkiksi kirjoitusoikeus lokiin tulisi olla vain silla pro-
sessilla, jonka tarkoituksena lokin tuottaminen on. Varma suojaus on se, etta lokeja kirjoi-
tetaan medialle, jonne on olemassa vain kertakirjoitusoikeus. Samoin lokien muuttumatto-
muutta suojaa niiden siirtdminen keskitettyyn jarjestelmaan, jonne lahdejarjestelmien ylla-
pitdjillakaan ei ole paasya. Etenkin silloin, jos lokitiedot siséaltavat henkilttietoja tai salassa

pidettavia tietoja, myos lokitietojen katselu tulisi lokittaa. (Valtiovarainministerié 2009, 62).

3.3 Lokien elinkaari

Lokitiedon elinkaari muodostuu pitkélti samoin kuin minka tahansa datan elinkaari. Lo-
keihin liittyy kuitenkin tiettyja erityispiirteita elinkaaren kaikissa vaiheissa. Kansallisarkisto,
joka visionsa mukaisesti pyrkii olemaan julkisen tiedon elinkaaren johtava asiantuntija, on
esittanyt tiedon elinkaarelle seuraavia vaiheita: tiedon syntyminen ja kasittelyn alkaminen,
julkisuuden arvioiminen, kayttdoikeuksien hallinta, tiedon rikastaminen, elinkaaren aikaiset
tapahtumat (kuten siirrot tai migraatiot), sailyttaminen ja viimeisena havittaminen tai py-

syva sailyttaminen (Erakaski 2017).

Lokitiedon kannalta elinkaari yll& mainittua soveltaen voisi olla seuraavanlainen:

Y
DT

1. Tiedon 2. Tiedon 3. Tiedon kayttd 4. Tiedon

syntyminen sdilyttdminen ja kasittely: havittaminen

lokilahteessa kdytettdvana, halytykset, sdilytysajan
mutta ei analysointi, paattymisen
julkisena siirrot jalkeen

Kuva 1. Lokitiedon elinkaari (Er&kasken kirjallisesta kuvauksesta kuvaksi piirretty ja lokien

hallintaan sovellettu)
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Lokitiedon elinkaari alkaa, kun lokitapahtuman seurauksena syntyy tieto jossakin lokilah-
teessé. Tieto sailyy ja pysyy kaytettdvana lokityypin maarittamaa kayttotarkoitusta varten.
Kansallisarkiston luettelemiin elinkaarivaiheisiin kuuluu mm. julkisuuden/salassapidon
maarittaminen. Lokitiedot usein eivat ole julkisia, mutta niihin voi liittyd tiedonsaantioikeus
joko erityislakiin tai julkisuuslakiin perustuen (ks. kpl 4.2). Paasy lokitietoihin tulee olla ra-
jattu tarkoituksen mukaisesti. Lokitietojen sailytysratkaisu tulee olla sellainen, etta tiedot
ovat kaytettavissd mm. analysointiin ja tapahtumien tarkistamiseen. Elinkaaren aikaisiin
tapahtumiin voi liittya myds tietojen siirtdmista lokilahteesta keskitettyyn tietovarantoon ja

tiedon konvertointia tata tarkoitusta varten.

Etenkin keskitetyn lokienhallinnan tilanteessa lokitiedon elinkaari voi olla pidempikin kuin
lokilahteen elinkaari. Toki tilanne voi olla my6s péainvastoin. Kansallisarkiston elinkaarivai-
heissa tiedon elinkaari paattyy joko havittAmiseen tai pysyvaan sailyttamiseen (tiedonhal-
lintalaissa pysyvasta sailytyksesta kaytetaan termié arkistointi). Lokien kohdalla on kuiten-
kin erittain harvinaista, etta lokitietoa tulisi sailyttd& pysyvasti. Lokitiedon sailytysaika riip-
puu lokin kayttotarkoituksesta, eli esimerkiksi siitd, miten pitkan aikajanteen ajalta ajatel-
laan virhetilanteita selvitettavan. Jos lokien kerdamisella pyritaan valvomaan mm. vaarin-
kaytoksia, ratkaisevaa on mika on syyteoikeuden vanhenemisaika tai vahingonkorvaus-
vastuun maksimipituus. Esimerkiksi torkean viestintasalaisuuden loukkauksesta, térkean
tietojarjestelman hairinnasta ja torkeasta tietomurrosta syyteoikeus vanhenee 10 vuo-
dessa. Nain ollen néita tilanteita valvovien lokien sailytysaika tulisi olla vahintaan 10
vuotta. My6s vahingonkorvausvaatimuksen voimassa olo on 10 vuotta vahinkoon johta-
neesta tapahtumasta. Ns. sotelaki maaraa sosiaali- ja terveysalan asiakastietojarjestel-
mien lokien sailytysajaksi 12 vuotta. (Juhta 2017b, 19). Sen sijaan joissain vikatilojen sel-

vittamiseen tarkoitetuissa lokeissa sailytysaika voi olla vain joitain kuukausia tai viikkoja.

3.4 Lokitapahtumien analysointi

Jotta lokien kerddmisesta saisi suurimman mahdollisen hyddyn, lokitapahtumien tuottamia
tietoja tulisi pystya analysoimaan. Analysointivaihe voi olla ty6las, mutta toisaalta sitd on
mahdollista myds automatisoida. Etukateen on kuitenkin syyté suunnitella, miten analy-
sointia tehdaén. Samalla on pidettava mielessa, etta analysointi myds kehittyy sen mu-
kaan, minkalaisia tietoja lokiin kertyy ja mité niista opitaan. (Valtiovarainministerié 2009,
47).

Valtiovarainministerion lokiohje (2009, 47-48) mainitsee seuraavat asiat, jotka ovat tar-

keitd lokitietojen analysoinnissa:
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1. Saannollisyys
2. Ymmarrys normaalitilanteen tapahtumista, joihin poikkeamia voidaan verrata

3. Analysointiin tulevien tietojen suodattaminen massasta priorisointiin pohjautuen.

Kolmantena kohtana mainittu priorisointi tulisi suunnitella VM:n lokiohjeen mukaan seu-

raavia nakodkohtia mielessa pitéaen:

1. Lokimerkinnan tyyppi (onko kyse esimerkiksi tiedon muuttamisesta vai tiedon katse-
lusta)

2. Lokimerkinn&n harvinaisuus tai uutuus (onko merkinta kokonaan uuden tyyppinen?)
3. Lokilahde (kriittiset jarjestelmat)

4. Lahde- ja kohde-ip (onko esim. ns. mustalla listalla)

5. Kellonaika ja viikonpaiva (tapahtuuko tapahtuma vaaraan tai huomiota herattavaan ai-
kaan?)

6. Lokitapahtuman esiintymisen tiheys (esimerkiksi hyvin tiheasti iimenevat tapahtumat)

3.5 Keskitetty lokien hallinta

Jos lokilahteitd on runsaasti ja tietoa kertyy paljon, ja jos samanaikaisesti lokitietojen te-
hokkaalle hyddyntéamiselle on suuri tarve, organisaation kannattaa harkita keskitettya lo-
kien hallintaa. Keskitetty lokien hallinta tarkoittaa, etté eri lokilahteissa syntyvat lokitiedot
analysoidaan ja sailytetdan yhdessa, nimensa mukaisesti keskitetyssa paikassa. Yleisim-
min keskitetyn lokien hallinnan ratkaisuna esitetdan ns. SIEM-ratkaisut (Security Informa-
tion and Event Management). Kuitenkin esimerkiksi Kyberturvallisuuskeskus neuvoo aloit-
tamaan pienemmilla askelilla, esimerkiksi oman lokipalvelimen pystyttamiselld, ennen var-
sinaisen SIEM-jarjestelman kayttdonottoa (Viestintavirasto 2016, 8). Samaisessa oh-
jeessa tdhdennetdan, ettd SIEMia ei tule ajatella jarjestelmana, joka ratkaisee lokien hal-
linnan, vaan se on ennemminkin prosessi, joka vaatii organisaation toimintojen sovitta-

mista keskitettyyn lokien hallintaan sopivaksi.

SIEM ei ole synonyymi keskitetylle lokien hallinnalle. Keskitettya lokien hallintaa voi tehda
ilman SIEM-ratkaisua ja toisaalta SIEMin avulla voi kontrolloida vaikka vain yhdenkin jar-
jestelman turvallisuutta. SIEM kuitenkin tarjoaa pitkalle automatisoidut tytkalut poik-

keamien havainnointiin ja niihin reagoimiseen. (Viestintavirasto 2016, 11).

Keskitettyyn lokien hallintaan saattaa helposti alkaa kertya todella paljon tietoa, mika vai-
keuttaa sen analysointia. Nain ollen jo suunnitteluvaiheessa tulee pyrkia riittdvan minimoi-

tuun tietosisaltéon. Liséksi integroinnissa voi tulla vastaan hankaluuksia mm. sen kanssa,
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etta eri lokilahteiden tapahtumat eivat ole verrannollisia keskendan. Toisaalta sen etuna
on se, etta lokeja voidaan tarkastella yhtaaikaisesti ja esimerkiksi erilaisten tietoturvapoik-
keamien havaitseminen tehostuu. Keskitetyssa lokien hallinnassa voidaan esimerkiksi
hyokkdys huomata aiemmin, kun signaaleja saadaan monesta lahteesta. (Viestintavirasto
2016, 8-9). Tietomurtotapauksissa murtaja voi paasta kasiksi myos lokitietoihin, mikali
niité ei ole siirretty toiseen sijaintiin. Tamakin tukee keskitetyn lokien hallinnan hyddylli-
syytta. Vaikka esimerkiksi verkkolaitteiden lokit ovat yleensa paremmassa turvassa kuin
palvelin- tai jarjestelméatason lokitiedot, myds niiden lokit on turvallisinta siirtda sailéon

keskitettyyn jarjestelméaan. (Valtiovarainministerié 2009, 36).

Keskitettyyn, tai muuten lokilahteen tiedoista eriytettyyn lokitietojen sailytykseen, voi olla
aihetta myds silloin, jos lokien sailytysajaksi on méaaritelty pidempi aika kuin mit& lokeja
tuottavan jarjestelman muiden tietojen sailytysaika on. Tallgin lokitiedot kannattaa siirtda
erilliselle lokipalvelimelle talteen (Tiedonhallintalautakunta 2020, 44). Tiedonhallintalauta-

kunnan suosituksessa suositellaan
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4 Lainsaadanto

4.1 Tiedonhallintalaki

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020. Lain tavoit-
teena on varmistaa viranomaisten palvelujen ja tietoaineistojen hyddynnettavyys henkil6i-
den tietosuojaa ja muuta tietoturvallisuutta unohtamatta. Samalla lain tarkoituksena on oh-
jata viranomaisia yhdenmukaiseen ja laadukkaaseen tiedonhallintaan seka yhd enemman
kohti aineistojen ja jarjestelmien yhteentoimivuutta.

Laki saataa tiedonhallinnan jarjestamisesta tiedonhallintayksikdsséa. Tiedonhallintayksikot
on méaaritelty lain 4 §:ssa: kdytdnnossa niitd ovat esimerkiksi valtion virastot, laitokset,
kunnat, kuntayhtymaét ja yliopistot. Kaikkien tiedonhallintayksikdiden on lain mukaan yllapi-
dettava tiedonhallintamallia, joka méaarittelee ja kuvaa organisaation tiedonhallinnan. Mal-
lin tulee sisaltaa tiedot prosesseista, tietojarjestelmista ja tietovarannoista seka naiden va-

lisista kytkenndista. Tiedonhallintamallit on laadittava vuoden 2020 loppuun mennessa.

Tiedonhallintamallin liséksi tiedonhallintayksikéiden tulee lain mukaisesti huolehtia tietoai-
neistojen séhkdiseksi muuttamisesta ja mm. niiden sailytysaikojen maarittamisesta. Laki
my0s velvoittaa avaamaan teknisia rajapintayhteyksia tietojen luovuttamiseksi tai katselu-
yhteyden avaamiseksi eri viranomaisten valilla. Samoin laki méaaraa myoés viranomaisen

asioiden rekisterdimisesta asiarekisteriin.

Tiedonhallintalaki saataa myos valtionhallinnon yleisesta tiedonohjauksesta ja sen nojalla
on perustettu tiedonhallintalautakunta, jonka tehtdvana on arvioida lain kohtien toteutu-
mista ja noudattamista sek& neuvoa ja ohjeistaa tiedonhallintayksikoita lain vaatimusten

tayttdmisessa.

Taman tyon aihe, lokitietojen kerd&misesta saataminen, 16ytyy tiedonhallintalain neljan-
nesta luvusta, joka kasittelee tietoturvallisuustoimenpiteita. Lokien ker&&misen ohella
muita tietoturvaa koskevia velvoitteita ovat, etté viranomaisten tulee tunnistaa luottamuk-
sellisuutta edellyttavat tehtavat, huolehtia tietojarjestelmien ja tietoaineistojen turvallisuu-
desta, varmistaa tietojen turvallinen siirtdminen tietoverkossa, varmistaa tietoaineistojen
turvallisuus, jarjestaa tietojarjestelmien kayttdoikeuksien hallinta seka luokitella asiakir-

jansa turvallisuusluokkien mukaisesti.
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4.1.1 Tiedonhallintalain 17 § - Lokitietojen keradminen

Lokien keraamista koskeva pykala tiedonhallintalaissa on seuraavanlainen:

"Viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista tie-
tojen luovutuksista keratdan tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttaa
tunnistautumista tai muuta kirjautumista. Lokitietojen kayttotarkoituksena on tietojarjestel-
missa olevien tietojen kaytdn ja luovutuksen seuranta seka tietojarjestelman teknisten vir-

heiden selvittaminen.”

Lain kohta on vain kahden virkkeen mittainen, mutta silla on suuria vaikutuksia viran-
omaisten tarvitsemaan jarjestelmakehitykseen, koska vaatimus ei todennakdisesti toteudu
talla hetkella laheskaan kaikissa tietojarjestelmissa. Toisaalta pykala ei maarittele vaati-
musta kovin tarkasti. Mita ovat tarpeelliset lokitiedot missakin yhteydessa? Missa muo-
dossa lokitiedot tulee kerata? Miksi kayttotarkoituksiin on méaaritelty kayton ja luovutuksen

seuranta ja tekniset virheet, mutta ei esimerkiksi tietomurtojen tai hyokkaysten estamista?

Lokien hallintaa koskeva pykala on kuitenkin hyvin linjassa lain hengen ja tavoitteen
kanssa: my0s muissa pykalissa tavoitellaan sita, etta tietoja luovutettaisiin viranomaiselta
kansalaisille ja muille viranomaisille, mutta sen pitéda tapahtua tietosuoja ja tietoturvalli-
suus huomioiden. Viranomaisten on taytynyt huomioida lokien keraamista koskeva vaati-
mus 1.1.2020 alkaen uusissa hankittavissa jarjestelmissad, mutta vanhojen jarjestelmien

on oltava lain vaatimuksen mukaisia 24 kk siirtymaajan jalkeen, eli vuoden 2022 alussa.

Jo ennestaan voimassa olleessa lainsaadanndssa, mm. laissa henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa on saadetty lokitieto-
jen keraamisesta silloin kun tietojen kasittely, luovutus tai muu toiminta on kohdistunut
henkilétietoihin. Uusi tiedonhallintalain vaatimus kuitenkin laajentaa lokien keraamisen

vaatimuksen my6s muita kuin henkil6tietoja koskeviin tietoihin ja tietojarjestelmiin.

4.1.2 Tiedonhallintalain 17 § tausta

Lain valmistelumateriaaleista (hallituksen esitys, valiokuntakasittelyt ja eduskunnan vas-
taus) kay ilmi, ettd 17 § ei ole muuttunut eduskuntaké&sittelyn aikana ehdotetusta. (Edus-
kunta 2020). Asiantuntijalausunnoissa pykalaa on kommentoitu ja kritisoitukin, mutta
eduskunnan valiokuntakasittelyssa sen sisaltda ei ole katsottu aiheelliseksi muuttaa.
Huolta lausunnonantajien keskuudessa on aiheuttanut mm. pelko kustannusten ja tyo-

maaran lisdantymisesta, kun vaatimus on vietava kaytantoon seka hankittavissa etta 24
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kk kuluessa my0ds olemassa olevissa jarjestelmissa (mm. Kela, Suomen kuntaliitto). Sa-
moin oikeusministerién lausunnossa on otettu kantaa laissa s&éannellyisté teknisista katse-
luyhteyksista (22-24 8) ja niiden lokitiedoista. Lausunnossa esitetaan huomio, etté lokien
keradminen néista uusista vaadituista toiminnoista tulee viranomaisille mietittavaksi ja to-
teutettavaksi (Korhonen 2019). Valiokunnat ovat kuitenkin katsoneet valtiovarainministe-
rién tavoin, etta lain vaatimus ei ole kokonaan uusi jo ennestaan olleisiin vaatimuksiin

nahden eika siten aiheuta jarjestelmiin suuria muutoksia (Kivivasara 2019).

Vm:n edustajat kirjoittavat: "Voimassa oleva lainsaadantd edellyttdad luovuttamisen laillisen
perusteen varmistamiseksi luovutuslokitietojen keraamista, jos jarjestelméasta luovutetaan
rajapintojen tai katseluyhteyden avulla salassa pidettavia tietoja tai henkilotietoja. Lisaksi
kayttolokitiedot tulisi kerata ainakin tietojarjestelmista, joissa kasitellaan salassa pidettavia
tietoja.” Voimassa olevalla lainsdadannolla tarkoitetaan ilmeisesti lakia henkilttietojen ka-
sittelysté rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa, jonka py-
kala 19 koskee lokitietojen keraamista ja sailyttamista silloin kun tietojarjestelmassa kasi-
tellaan tai luovutetaan henkilttietoja. Vaikka jo ennestéén on ollut vaatimus keréta lokitie-
toja henkilGtietoja sisaltavista jarjestelmistd, uusi vaatimus laajentaa keraamisen myos
muihin kuin henkil6tietoihin. Tiedonhallintalain 17 §:4an kirjattu ainoa rajaus kohdistuu sii-
hen, kaytetaanko tietojarjestelméssa kirjautumista vai ei. Viranomaisten kaytdssa on pal-
jon tietojarjestelmid, rajapintoja ja rekistereitd, joissa kaytetddn kirjautumista, mutta jotka
eivat sisalla henkildtietoja. Tallaisiin jarjestelmiin lokitietojen kerdaaminen kohdistuu uutena
vaatimuksena. Tilastokeskus onkin tuonut esiin, etta viranomaisella voi olla hallinnassaan
useita kirjautumista vaativia jarjestelmia, joissa ei valttamatta ole ennestaan lokien keraa-
mista toteutettu lain vaatimalla tavalla. Tilastokeskus on esittdnyt arvion, etta vaatimuksen

tayttaminen edellyttaa virastolta yhteensa 5 htv tydpanoksen (Mikkela 2019).

Edelleen Vm:n lausunnossa todetaan: "Ehdotetun saanndksen perusteella kayttolokitieto-
jen keraamisen tarve tulisi arvioida puolestaan silla perusteella, tarvitaanko niita virhesel-
vittelyja varten tai yksilon etujen, oikeuksien ja velvollisuuksien seké oikeusturvan toteutta-
miseksi taikka virkavastuun todentamiseksi.” Vaikka lakitekstissa mainitaankin sana "tar-
peellinen” lokitietojen tallennuksen yhteydessa, laista ei selkeéasti kay ilmi miss& méaarin
lokien kerddminen kirjautumista vaativista jarjestelmista on tarveharkintaista. My6s oi-
keusasiamies on ottanut lain tdhan kohtaan kantaa omassa kannanotossaan vuodelta
2018. Oikeusasiamiehen mukaan on ongelmallista ja epdasianmukaista, jos osa sadante-

lysta on lakitekstin ulkopuolella sen perusteluissa (P6lénen 2018).

Koska sédadosteksti ja sen perustelut ovat ristiriitaisia, kaytdnnon soveltamisessa tullaan

todennéakdisesti nojautumaan pitkalti tiedonhallintalautakunnan antamiin suosituksiin.
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Oikeustieteen kandidaatti Anna-Riitta Wallin on myds tuonut lausunnossaan esille sdan-
ndksen niukkuuden. Wallin kiinnittda huomiota etenkin siihen, etta lokitietojen keraami-
sessd kerataan henkilttietoa ja taten olisi pitanyt myos saataa rekisteroidyn oikeuksista
tarkastaa tietonsa. Pykalan perusteluissa on mainintoja lokeja koskevista tiedonsaantioi-
keuksista, mutta ne eivat kay ilmi lakipykalasta (Wallin 2019). Tahén VM on vastinees-
saan todennut, etta niin tiedonsaantioikeudesta kuin rekisterdidyn oikeuksista henkilore-
kisterissa on saadetty toisaalla (Kivivasara 2019). Rekisterdidyn oikeudet varmistuvat
my0s lokitietojen osalta tietosuoja-asetuksen ja tietosuojalain kautta ja tiedonsaantioikeu-

teen patee mita julkisuuslaissa sanotaan.

Liikenne- ja viestintaministerio on todennut lokien hallinnan kuuluvan yleisiin tietojarjestel-
mien tietoturvallisuustoimenpiteisiin. Lain edellyttdessa sita vain kirjautumista vaativilta
jarjestelmilta, tietoturvallisuutta itse asiassa heikennetaan (Luomajarvi 2019). Lain valmis-
telusta vastaava valtiovarainministerio on kuitenkin perustellut sdannéksen muotoilua silla,
ettd myods muissa tilanteissa lokitietoja saa kerétd, tiedonhallintalaki maaraa sen milloin
niitd taytyy keréta pykalassa mainittuja kayttdtarkoituksia ajatellen (Kivivasara 2019).

Kela on asiantuntijalausunnossaan puolestaan huomauttanut, ettei lokitietojen kasitetta
ole maaritelty laissa ollenkaan. Kelan lausunnossa ihmetellaan, miksi laissa sdadetaan
vain kaytto- ja luovutuslokeista, eika esimerkiksi tietojarjestelmien virhelokeista sdadeta
mitaan. (Vaha-Erkkila 2019). Lausunto liittyy samaan asiaan kuin ylla mainittu Liikennevi-
raston lausunto ja sen osalta esitetty vastine: tiedonhallintalaki ei esta lokien kerdamista
muistakin tarpeellisista tilanteista, mutta se antaa minimivaatimuksen, milloin lokia on ke-

rattava tiedonhallintalain tarkoittamien asioiden nakdkulmasta.

4.2 Tietosuojalainsaadanto ja julkisuuslaki

Henkilbtietojen suojasta ja rekistertidyn oikeuksista omiin tietoihinsa sdadetaén EU:n
GDPR-asetuksessa (General Data Protection Regulation) seka kansallisessa tietosuoja-
laissa 1050/2018.

Koska monissa lokeissa (mm. kayttolokit, paasynhallintalokit, haltijalokit) ker&atdén tietoa
my0s kayttdjistda, ne muodostavat henkilérekisterin. Rekisterinpitaja on velvollinen laati-

maan selosteen henkildtietojen kasittelytoimista seka informoimaan rekisteroityja tietojen
keraamisesta, kaytosta ja poistamisesta. Henkilorekisterid koskevat saadokset koskevat

suurimmaksi osaksi myos lokirekisteria. Esimerkiksi tietojen sailytysajoista on ilmoitettava
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rekisteroidyille. Sen sijaan rekisteroity ei voi pyytaa tietojensa poistamista lokirekisterista
kuten muista henkilorekistereistd (JUHTA 2017b).

Jos lokitietoja kaytetdan henkilostén valvontaan, tydnantajan on kerrottava tasta henkilos-

télle ja asiasta on kaynnistettava yhteistoimintamenettely (Viestintavirasto 2016, 6.).

Rekisteroidylla on aina oikeus saada tietoonsa itsedén koskevat jarjestelmaan tallennetut
tiedot. Lisaksi joissain tapauksissa henkildlla on oikeus pyytaa tietojarjestelman kayttajia
koskevia lokitietoja saadakseen tietdd, kuka hanen tietojaan on katsellut tai kenelle niita
on luovutettu. Nain on esimerkiksi potilastietojarjestelmien lokien kanssa, jossa noudate-
taan lakia sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 159/2017.
Muista tietojarjestelmista tiedonsaantioikeus lokitietojen osalta perustuu julkisuuslakiin.
Julkisuuslain 118 1. momentin perusteella tiedonsaanti on mahdollista myds salassa pi-
dettavista asiakirjoista, jos henkild on asianosainen asiassa, johon tietojen katselu tai muu
kasittely jarjestelmassa on vaikuttanut. Julkisuuslain tiedonsaantioikeus koskee viran-
omaisen asiakirjoja. Korkeimman hallinto-oikeuden vuosikirjapaétoksesta KHO 2014:69
kay ilmi, etta lokitiedot katsotaan asiakirjaksi silloin kun ne ovat osa viranomaisen tietojar-
jestelmaa (Korkein hallinto-oikeus 2020). Samaisesta vuosikirjapaéatoksesta kay ilmi, etta
kynnys salassa pidettavaan lokitietoon kohdistuvasta tiedonsaantioikeudesta on kuitenkin
melko korkea. Tiedon saannin perusteeksi ei esimerkiksi riita, etta epailee virkamiesten

katselleen itsed koskevia tietoja epadasianmukaisesti.

Juhta on kiteyttanyt lokien hallinnan ja tietosuojavaatimusten valisen yhteyden seuraavan
muistilistan avulla (JUHTA 2017b, 27):

Lokien keraamiselle tulee olla oikeudellinen peruste
Kayttotarkoitus taytyy olla maarittely etukateen
Kerattava tieto on minimoitu ja luokiteltu

Lokitietojen kasittely lokitetaan myds
Tiedonantovelvollisuudet tulevat taytetyiksi
Huolehditaan YT-menettelysta silloin kun se on tarpeen

On kuitenkin huomattava, ettd Juhdan muistilista ei perustu tiedonhallintalakiin eiké sen
asema suosituksena ole yhtd vahva kuin tiedonhallintalautakunnan suositus lokitietojen
keraamisesta. Esimerkiksi lokitietojen kasittelyn lokittaminen on realistista vain silloin kun

kyseessa on keskitetty lokien hallintajarjestelma, ja sellaiseen tiedonhallintalaki ei velvoita.
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5 Lokien hallinta Museovirastossa

5.1 Nykytilanteen kartoitus

Museovirasto on viranomaistehtavia hoitava valtion virasto, joka muodostaa tiedonhallin-
talaissa tarkoitetun tiedonhallintayksikén. Nain ollen my6s lain 178 vaatimus lokien keraa-

misesta koskee Museovirastoa.

Museovirastossa on vuonna 2020 laaditun tietojarjestelmékartan mukaan kaytésséa n. 50
tietojarjestelmda. Naista n. 30 jarjestelmaa vaatii kirjautumisen, eli niissa toteutuu 178
mukainen kohta Viranomaisen on huolehdittava, ettd sen tietojarjestelmien kaytosta ja
niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelméan
kaytto edellyttaa tunnistautumista tai muuta kirjautumista. (Museovirasto 2020). Ylla mai-
nitussa lukumaarassa on mukana seka jarjestelmia, jotka vaativat kaikilta kayttajilta kirjau-

tumisen, etté jarjestelmia, joiden yllapito- tai hallintasovellus vaatii kirjautumisen.

Nykytilanteen kartoittamiseksi tassa tutkimuksessa on selvitetty Museoviraston tietojarjes-

telmista seuraavat asiat;

. Vaatiiko jarjestelmé kirjautumista tai muuta tunnistautumista?

. Onko Museovirasto jarjestelman omistaja?

. Onko Museovirasto jarjestelmassa yllapidettavan henkildrekisterin rekisterinpitaja?
. Kerataanko tietojarjestelmasta lokia jarjestelman kaytosta?

. Luovutetaanko tietojarjestelmasta tietoja?

. Kerataankao tietojarjestelmasta lokia, jota voi kayttaa virheiden selvittdmiseen?

. Kerataanka tietojarjestelmasta lokia tietojen luovuttamisesta?

0 N o o b~ WN P

. Missa loki sijaitsee?

Kysymysten avulla on tarkoitus saada rajattua tietojarjestelmien joukkoa, joita tiedonhallin-
talain lokien keraamisen vaatimus koskee ja joissa Museovirasto on vastuussa lokien ke-

réamisen jarjestamisesta.

YIl& mainitut tiedot esitetddn taulukkona liitteessa 1. Liitteen tietojarjestelmakohtaiset tie-
dot ovat salassa pidettava ja siksi opinnaytetyon julkisessa versiossa on mukana liite,
josta jarjestelmat on esitetty numerokoodeina. Taulukossa jarjestelmat on lisaksi ryhmi-
telty tietojarjestelmakartan mukaisesti. Ryhmat ovat esimerkiksi "taloushallinnon jarjestel-
mat”, henkilostohallinnon jarjestelmat” jne, mutta opinnaytetydssa ryhmat ilmaistaan kir-

jainkoodeina.
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Ensimmainen kysymys koskien jarjestelm&én kirjautumista on oleellinen, koska se on tie-
donhallintalain asettama selkea kriteeri, ettd lokia vaaditaan. Osa jarjestelmista on sellai-
sia, joita osa kayttadjista kayttaa kirjautumatta ja osa, vahintaan yllapitaja, kayttavat kirjau-

tuen. Tallaisissa tapauksissa kohtaan on kirjattu "kylla”.

Kysymykset 2 ja 3 liittyvat siihen, etté osa jarjestelmista on jonkun muun tahon yllapita-
mid. Tallaisia ovat mm. Palkeiden (Valtion talous- ja henkilostéhallinnon palveluskeskus)
yllapitamat jarjestelmét, Museoliiton yllapitama kokoelmahallintajarjestelma tai opetus- ja
kulttuuriministerion yllapitama tyéryhmaalustapalvelu eDuuni. Tiedonhallintalain vaatimus
lokittamisesta velvoittaa sita tiedonhallintayksikkdd, jonka omistama jarjestelméa on. Toi-
saalta tieto jarjestelmissa kuuluu jarjestelmaa tiedon tallentamiseen kayttavalle organisaa-
tiolle. Tiedontallentajaorganisaatio voi olla esimerkiksi henkil6tietojen osalta rekisterin pi-
taja yksindan tai yndessa muiden jarjestelman kayttajatahojen kanssa. Tiedonhallintalau-
takunnan suositus tietoturvallisuusnakokohtien huomioimisesta muistuttaa, etta jarjestel-
man tai siin& olevien tietojen omistajan tulee varmistua, etta toimittaja on huolehtinut kai-
kista teknisista tietoturvallisuustoimista. Samoin taytyy olla sovittuna, miten ja missa tilan-

teissa lokitietoja saadaan néhtaville jarjestelmasta, jota pitaa ylla joku ulkopuolinen taho.

Kysymys tietojen luovuttamisesta tarkoittaa kaikkia mahdollisia tapoja, joilla jarjestel-
massa olevia tietoja saatetaan luovuttaa joko kansalaisille tai toisille viranomaisille. Luovu-
tuksen tapa voi olla jarjestelman sisalla tiedon jakaminen, rajapinnan kautta jakaminen tai
erillinen jarjestelméan ulkopuolella tapahtuva tiedonluovutus. Tassa kohdassa ei kuiten-
kaan huomioida avoimena datana jaettavaa tietoa tai julkisilla www-sivuilla julkaistavaa
tietoa. Tiedon luovuttamisen tilannetta tarkastellaan, koska tiedonhallintalaki mainitsee tie-
tojen luovutuksen yhdeksi lokien kayttotarkoitukseksi. Useissa tapauksissa tietoa luovute-
taan tietopyyntdjen kautta, joiden tiedot kirjautuvat asianhallintajarjestelmaan sopimuksina
tai asiakaspalvelun rekisteriin tietopyyntdind. Jos jarjestelmésta ei luovuteta tietoja, viimei-
seen kohtaan luovutuslokin tallentamisesta ei ole otettu kantaa, vaan kohta on merkitty

taulukkoon harmaalla.

Viimeinen kysymys liittyy lokin sijaintiin suhteessa jarjestelmééan. Kysymyksen tarkoituk-

sena on selvittda, kuinka monessa tapauksessa loki tallentuu jarjestelmaan ja milloin loki-
tiedot puolestaan tallentuvat tai siirtyvat muuhun sijaintiin. Nykytilanteen tarkastelu osoitti,
etta muutoslokit tallentuvat kaikissa tapauksissa tietokantaan eika tietoja siirretéa ulkoiseen
sijaintiin. Muiden lokien osalta tilanne on samankaltainen, muutamia isoimpia jarjestelmia

lukuun ottamatta.
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Nykytilanteessa osa Museoviraston tietojarjestelmista tayttaa tiedonhallintalain vaatimuk-
sen jo valmiiksi. Osassa puolestaan on tilanne, ettd lokia keratddn jostain asiasta, mutta ei
valttamatta laissa mainituista kaikista kayttotarkoituksista, mm. tietojen luovuttamisesta.
Joukossa on myo0s jarjestelmia, joista ei kerata lokitietoja lainkaan. Valtaosassa jarjestel-
miad syntyy lokitietoa tietojen tallentamisesta tai poistamisesta, mutta pelkasta tietojen kat-
selusta ei valttamatta kerry lokia. Yllattavankin monessa jarjestelmassa tilanne on, ettei
lokien tallentumisen tilanne ole aivan selvilla. Tietojen luovuttamisesta saatetaan pitaa kir-
jaa jarjestelman ulkopuolella ja varsinaista jarjestelmalokia luovutuksista ei synny. Tama
kuitenkin riittaa tiedonhallintalain vaatimuksen tayttamiseksi, silla laki ei edellyta, ettd loki

olisi digitaalinen.

Museovirasto kayttaa lukuisia jarjestelmid, joiden yllapitdjana ja omistajana on joku muu
viranomainen tai muu taho. Nykytilanteen tarkastelu osoitti, ettd ndiden jarjestelmien
osalta tiedot lokien kerd&misesta ja tallentamisesta ovat huonot. Kuitenkin jarjestelman
kayttajan ja sinne tietoja tallentavan (eli Museoviraston) tulisi varmistua tietoturvallisuus-
toimenpiteiden toteutumisesta, vaikka toteutusvastuu sinénsa kuuluukin jarjestelméan

omistajalle.

5.2 Tarveanalyysi

Koska lokien hallinta ja sen suunnittelu on ty6lasta, lokitietoja ei kannata kerata turhan ta-
kia. My0s tiedonhallintalain pykéalassa on mainittu tarveharkinta: --- tietojarjestelmien kay-
tosta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot. Lakipykalaa
voinee tulkita siten, ettd voi olla myos tilanteita, joissa lokin kerdaminen ei ole lainkaan tar-
peellista tai joissa lokitietojen ei tarvitse olla kovin laajoja. Tata tukee tiedonhallintalauta-
kunnan antama suositus lokien hallinnasta. Suosituksessa todetaan, etta lokien keraami-
nen on sidottu tarpeellisuuteen, jota puolestaan tulee arvioida suhteessa riskeihin (Tie-
donhallintalautakunta 2020, 38).

Lokien keraamisen tarpeellisuutta arvioitaessa painotettavia asioita ovat tiedonhallintalau-
takunnan suosituksen perusteella se, onko jarjestelméssa salassa pidettavia tietoja, luo-
vutetaanko jarjestelmésta salassa pidettavia tietoja tai henkilotietoja, tarvitaanko lokeja
virheiden selvittdmiseen, onko tarpeena varmistaa yksilon oikeuksien, etujen tai velvolli-
suuksien toteutumista tai oikeusturvan tai virkavastuun toteutumista. (Tiedonhallintalauta-
kunta 2020, 38).

Tassa tutkimuksessa on tehty tarpeen arvioimista varten matriisi (liite 2), jonka avulla ylla

mainittuja seikkoja voi arvioida jarjestelma kerrallaan. Laista ja suosituksesta on poimitettu
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niiss& mainitut kriteerit tai muuten painotetut kohdat ja annettu niille pistemaara. Piste-
maaran on tarkoitus toimia nopeana karkean tason tydkaluna jarjestelmien valilla mahdol-
lisesti tehtavaa priorisointia ajatellen. Luonnollisesti jarjestelmakohtaisesti on kuitenkin
pohdittava tilanne pistemaarasta huolimatta erikseen. Taulukossa lasketaan jarjestelmille
pisteitd seuraavasti:

- vaatii kirjautumisen 1 p

- sisaltdé henkilotietoja 2 p

- sisaltaa turvallisuusluokiteltuja tietoja 2 p

- sisaltdd muuten salassa pidettavia tietoja 2 p

- jarjestelmasté luovutetaan tietoja katselu- tai rajapintayhteyden kautta (muuta kuin
avointa dataa) 1 p

- jarjestelmasté luovutetaan katselu- tai rajapintayhteyden kautta henkilo- tai sa-
lassa pidettavia tietoja 2 p

Koska tiedonhallintalautakunnan suositus ja tiedonhallintalain valmisteluaineistot antavat
ymmartaa, ettd henkiltietojen ja muiden luottamuksellisten tietojen suojaaminen on lokien
hallinnan paatarkoituksia, pisteytysmallissa annetaan naista seikoista enemman pisteita
(2 p). Kirjautumisen vaatimus, tai se ettéa jarjestelmasta luovutetaan tietoja, pisteytetaan

yhden pisteen arvoisesti.

Tarveanalyysiin on valittu nykytilan kartoitustaulukosta ne jarjestelmat, jotka edellyttavat
kirjautumista tai muuta tunnistautumista ja ovat joko Museoviraston omistamia tai joissa

Museovirasto toimii henkilorekisterin pitajana.

Taulukossa arvioidaan ensisijaisesti, minka jarjestelmien kohdalla tiedonhallintalain vaati-
mus lokien kerdamisesté toteutuu vahvimmin. Taman lisaksi on syytd muistaa, etta jarjes-
telm&é hallinnoivalla taholla voi olla muita syita keraté lokitietoja. Esimerkiksi |&hes kai-
kissa tietokannoissa muutosloki on oleellinen ja tarkea mm. tietojen eheyden varmistami-
sen kannalta. Tietokantojen muutoslokit eivéat kuitenkaan kuulu tiedonhallintalaissa painot-
tuviin asioihin, joten muutoslokeja ei huomioida taulukon "TiHL”-pisteissa. Tiedonhallinta-
laissa mainitaan, etta lokitietoja voidaan hytdyntaa virheiden selvittdmiseen, mutta tiedon-
hallintalain kokonaisuutta ajatellen jarjestelmavirheiden selvittdminen ei ole lakiin keskei-
sesti kuuluva seikka. Nain ollen myds virhelokit on muutoslokien ohella mainittu taulu-
kossa "Muut tarpeet” osassa. Samoin on paasynvalvontalokien laita. Organisaation arvioi-
dessa lokien hallinnan tarpeita, on kaikki mahdolliset tarpeet otettava huomioon tiedonhal-
lintalain vaatimusten lisaksi. Esimerkiksi litteessé 2 ndkyvassé esimerkissd Museoviras-
ton jarjestelmissa 5 ja 19 on vain vahainen tarve tiedonhallintalain mukaiselle lokien hallin-
nalle (vain 1 piste/ max 8 pistettd), mutta muunlainen lokien hallinta on tunnistettu tarke-

aksi asiaksi (5 p/ max 6 p).
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Tiedonhallintalaissa painotetut seikat viittaavat erityisesti siihen, etta tietojen katselusta ja
kaytosta tulisi tallentua lokitietoja, samoin kuin tiedon luovutuksista. Nama liittyvat siihen,
ettd voidaan todentaa tietojen vastaanottajan oikeudellinen peruste saada tietoja ja var-
mistaa virkavastuun ja oikeusturvan toteutuminen. Tarpeenarviointitaulukossa on ajatuk-
sena, etta jos jarjestelma saa korkeat "TiHL-pisteet”, siihen tulisi todennakdisesti liittya

kayttoloki ja/tai luovutusloki.

5.3 Toimenpidesuositukset

Tiedonhallintalain vaatimusten, tiedonhallintalautakunnan suositusten ja nykytilanteen va-
lossa Museoviraston kannattaisi ensimmaisena toimenpiteena aloittaa lokiperiaatteiden
laatimisesta. Nykytilan kartoitus osoittaa, ettd Museovirastossa lokien hallintaa ei ole jar-
jestetty suunnitelmallisesti. Lokiperiaatteissa tulisi mm. maarittdd, onko tiedonhallintalaki
yksindan lokien hallintaa maarittava tekija, vai kerataanko lokeja myods muita tarkoituksia

varten.

Jarjestelmien osalta tulisi suorittaa kattava tarveanalyysi, jossa kaydaan jarjestelmat lapi
ja huomioidaan painotettavat asiat (onko jarjestelmassa salassa pidettavia tietoja, luovute-
taanko niita jne). Tarveanalyysin voi tehda esimerkiksi tdssa tytssé esitetyn excel-mallin

mukaisesti.

Kun lokien kerddmisen tarpeet on selvitetty, lokien keruu ja lokitietojen hallinta tulee to-
teuttaa jarjestelmiin, mikali niin ei vield ole. Lokitietojen k&sittelyn osalta tulee paattaa ka-
sittelyn perusteista ja analysoinnin tarpeesta. Jos kerattavat lokitiedot sisaltavat henkilotie-
toja, rekisteroityja tulee informoida ja kasittelyn saannoista tulee laatia seloste. Kun koko-
naisuus lokien kerddmisen osalta on selvilla, tulee pohtia miten ja missa lokitietoja sailyte-
taan. Keskitetty lokijarjestelma ei ole valttdmattomyys, mutta sen mahdollisuus on hyva

selvittaa, mikali lokeja kerataan paljon.

Huomioitava on, etta jatkossa uusissa tietojarjestelmahankinnoissa tulee jo hankintavai-
heessa arvioida mika lokien kerd&misen tarve kyseisessa jarjestelmassa tulee olemaan.
Tietynlaiseen vdlitilaan jaa jarjestelmia, joiden osalta Museovirasto ei ole jarjestelman
omistaja tai sen teknisesta yllapidosta vastaava taho. Silti jarjestelméssa olevat tiedot ovat
Museoviraston omistamia ja jarjestelméassa saatetaan esimerkiksi yllapitaa henkilotietoja.
Naiden jarjestelmien osalta tiedonhallintalain tarkoittaman lokitietojen kerdamisen jarjesta-
minen ei ole Museoviraston vastuulla, mutta Museoviraston tulisi silti omien tietojensa tur-
vallisuuden vuoksi varmistua siitd, kuinka lokien kerddminen on jarjestetty ja miten tiedot

tarvittaessa on saatavissa kayttoéon.
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6 Pohdinta

Tiedonhallintalain 178 tekstin niukkuus ja pienehko ristiriitaisuus lain perusteluiden kanssa
aiheuttanee tiedonhallintayksikdille mietittavaa. Lakitekstin mukaan ainoa lokien ker&d&ami-
seen velvoittava tekija on se, etta jarjestelmaan taytyy kirjautua. Perustelu- ja suositus-
teksteissa sen sijaan painotetaan tarveharkintaa, henkilttietoja ja salassa pidettavien tie-
tojen luovuttamista. Ristiriitaisuuden vuoksi painoarvoa tullee saamaan tiedonhallintalau-
takunnan suositukset. Suosituksissa onkin otettu paljolti lain perusteluita tukeva linja ja
suosituksissa painotetaan mm. lokien kerdamisen tarpeenmukaisuutta. Kuten suosituk-
sessakin todetaan, kenenk&én ei ole syyta kaynnistaa lokien keruuta suunnittelematto-
masti ilman tarpeeseen perustuvaa suunnittelua (Tiedonhallintalautakunta 2020, 38). Ta-
man painotuksen, joka lakitekstin taustalla on, esiin tuominen ja havaitseminen on yksi ta-

man tutkimuksen tarkeimpia havaintoja.

Toisena tutkimuksen tarkedna johtopaatdksenéa voi todeta, ettd lokien hallinta edellyttaa
ennen kaikkea tarpeellisuuden selvittamisté ja hyvaéa suunnittelua. Tarpeellisuuden arvioi-
mista varten taytyy olla tiedossa syyt, miksi lokia kerataan ja tunnettava erilaiset lokityypit.
Lokien keraamisen suunnittelu sindnsa vastaa lopulta melkein minka tahansa tiedon ke-
réamisen suunnittelua ja siina patevat samat periaatteet kuin yleisestikin koskien esimer-

kiksi tiedon elinkaarta.

Lisaksi tutkimus toi nékyville sen seikan, ettd tiedonhallintalain maéarittelemat tarpeet eivat
ole ainoita syita lokien kerdamiselle. Vaikka tiedonhallintalain tarkoittamat seikat eivét olisi
oleellisia jossain tietojarjestelmassa, jarjestelmassa voi olla silti muita syita lokien ker&a-

miselle. Tiedonhallintalaki ei esimerkiksi ota kantaa muutoslokien keraamiseen, vaikka ne

ovat erityisen tarkeitd monissa tietovarannoissa.

Aiemmin mainituista ristiriitaisuuksista huolimatta tiedonhallintalain lokien kerd&mista kos-
keva pykala tukee lain yleistavoitteita mm. tietojen saamisesta uudelleen kaytettavaksi tie-
toturvallisesti. Lokien hallinnan ottamisella osaksi tiedonhallintalain vaatimuksia on var-
masti hyvia seurauksia sen kautta, etta julkishallinnon organisaatioiden on pakko miettia
omaa lokipolitikkaansa. Nain ei luultavasti tapahtuisi ilman lain vaatimusta. Myds tdméan
tydn empiirinen osuus osoittaa, ettd lokien hallinta ja& helposti toteuttamatta tai puoli-

tiehen.

Henkilttietojen suojaus ja tietovuodoilta suojautuminen ovat hyvin ajankohtaisia asioita ja
oletettavaa on, etta julkishallinnon organisaatiotkin suhtautuvat néaihin asioihin entista tar-

kemmin. Tietoturvallisuuden huomioiminen tiedonhallinnassa tulee varmasti olemaan yksi
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[&hitulevaisuuden tarkeimmisté asioista, joihin tiedonhallinnan kehittdmisessa suuntaudu-

taan. Lokien hallintaa koskeva pykala tiedonhallintalaissa on siten hyvin paikallaan.

Taman tutkimuksen mydta oma ymmarrykseni tutkimuksen kohteena olevasta aiheesta on
luonnollisesti lisaantynyt. Lisaksi olen I6ytanyt julkishallinnon tiedonhallintaa koskevia oh-
jeistuksia, joita en ole aiemmin tuntenut. Nama tulevat jadmaan tarkeiksi lahteiksi myos
tulevissa toissa. Lakitekstin tutkiminen oli uusi kokemus, ja myo6s sen osalta erilaisten lah-
teiden I6ytaminen oli hyodyllista ja antoisaa. Opinnaytetydni on ollut tutkimustyyppinen ja
mielestani olen ainakin itse saanut sen myota paljon lisatietoa lokien hallinnasta ja ym-
martanyt sen kokonaisuuden, johon tiedonhallintalain lokien keraamista koskeva pykala
liittyy. Toivon mukaan tieto hyodyttaa myos tutkimuksen muita mahdollisia lukijoita. Seu-
raavana haasteena on vieda saatu tieto kaytantdéon. Kaytantoon viemisen tyota riittad
viela paljon, eika siihen ole taman tutkimustytn yhteydessa ollut mahdollisuuksia. Tavoit-
teena on vuoden 2021 aikana saada hyédynnettya tutkimuksessa selvinneité asioita kayn-
nossa.

Jalkikateen ajatellen tutkimuksen empiirinen osa olisi voinut rajautua tarkemmin vain joihin
jarjestelmiin, jolloin niist& olisi voinut selvittéda yksityiskohtaisempia asioita ja tehda myods
konkreettisempia toimenpidesuosituksia. Toisaalta koko kokonaisuuden karkea lapikaymi-

nen on luonut hyddyllistd kokonaiskuvaa asiasta.
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8 Liitteet

Liite 1. Lokituksen nykytilanteen kartoitus jarjestelmakohtaisesti. Julkaistavasta versiosta on poistettu jarjestelmien nimet.

Onko Museovirasto

Tietojdrjestelmd jdrjestelmdssd Loki mahdollistaa
kartan Onko Museovirasto pidettdvdn virheiden
mukainen Vaatii jdrjestelmdn henkilérekisterin selvittdmisen Loki tietojen
ryhmittely Tietojdrjestelmd kirjautumisen omistaja ylldpitdjéa Lokityyppi (Kylléi/Ei /Osittain) Luovutetaan tietoa luovuttamisesta Lokin sijainti
RYHMA A
Jarjestelma 1 Kylla Kylla Ei Ei
Jarjestelma 2 Kylla Kylla Kylld Selvitettdva Selvitettdva Ei
Jarjestelma 3 Kylla Kylla Selvitettava Selvitettava Ei
Jarjestelma 4 Kylla Kylla Kylla Ei Ei
Jarjestelmd 5 Kylla Kylla Yhteysloki Kylla Ei Jarjestelmadssa
RYHMA B
Jarjestelmd 6 Kylla Ei Kylla Kayttoloki ja muutosloki Kylla Kylla Jarjestelman ulkopuolella  |Jarjestelmassa
RYHMA C
Jarjestelma 7 Kylla Ei Kylla Muutosloki Kylla Rajapinnan kautta Kylla Jarjestelmassa
Jarjestelma 8 Kylla/Ei Kylla Kylla Muutosloki Osittain Tietopyynt6ihin perustuen |Jarjestelman ulkopuolella  |Jarjestelmédssa
Jarjestelma 9 Kylla Kylla Kylla Muutosloki Osittain Ei Jarjestelmadssa
Jarjestelma 10 Kylla Kylla Muutosloki Osittain Ei Jarjestelman ulkopuolella  |Jarjestelméssa
Jarjestelma 11 Kylla Kylla Kylld Muutosloki Osittain Jarjestelman kayttdjille Ei Jarjestelmassa
Jarjestelma 12 Kylla Kylla Kylla Muutosloki Osittain Ei Jarjestelmassa
Jarjestelma 13 Kylla Selvitettava Selvitettdva Ei
Jarjestelm3 14 Kylla Kylla Ei Ei
Jarjestelma 15 Kylla/Ei Ei Kylla Selvitettava Selvitettdva Ei
RYHMA D
Jarjestelma 16 Kylla/Ei Kylla Ei Ei
Jarjestelma 17 Kylla Kylla Kylla Ei Ei Ei
Jarjestelma 18 Kylla Kylla Kylla Muutosloki Osittain Jarjestelman kayttajille Ei Jarjestelmassa
Jarjestelma 19 Kyll&/Ei Kylla Muutosloki, muut selvitettava |Selvitettava Ei Jarjestelmadssa
Jarjestelma 20 Kylla/Ei Kylla Muutosloki Osittain TietopyyntGihin perustuen |Jarjestelman ulkopuolella  |Jarjestelmdssa
Jarjestelma 21 Kylla/Ei Kylla Kylld Muutosloki Osittain Tietopyyntdihin perustuen  |Jarjestelman ulkopuolella  [Jarjestelmdssa
Jarjestelma 22 Ei Kylla Virheloki Kylla Rajapinnan kautta Ei Jarjestelmassa
RYHMA E
Jarjestelma 23 Kylla Kylla Muutosloki Ei Jarjestelmdssa
Jarjestelma 24 Ei Ei Selvitettava Selvitettava Ei Selvitettava
Jarjestelma 25 Kylla Kylla Kylla Ei Ei
RYHMA F
Jarjestelma 26 Kylla Ei Selvitettava Selvitettava Ei Selvitettava
Jarjestelma 27 Kylla Kylla Selvitettava Selvitettava Ei Selvitettava
Jarjestelma 28 Kylla Kylla Selvitettdva Selvitettdva Ei Selvitettava
Jarjestelma 29 Kylla Kylla Kylld Selvitettdva Selvitettdva Ei Selvitettdva
Jarjestelma 30 Kylla Ei Kylla Selvitettava Selvitettava Ei Selvitettdva
RYHMA G
Jarjestelmad 31 Kylla Kylla Kylla Selvitettdva Selvitettava Ei Selvitettava
Jarjestelmad 32 Kylla Ei Kylla Selvitetéa@ Selvitettava Jarjestelman kayttajille Kylla Selvitettava
RYHMA H
Jarjestelma 33 Kylla Ei Kylla Selvitettava Selvitettava Jarjestelman kayttajille Kylla Selvitettava
Jarjestelma 34 Kylla/Ei Kylla Kylla Paasynhallinta- ja muutoslokit [Kylla Ei Jarjestelmassa




Liite 2. Taulukko lokituksen tarpeen arvioimista varten.

TiHL tarpeet

Muut tarpeet organisaatiossa

Jarj

o

i |Tietok 1

den
selvittaminen

muutosloki

oleellinen, 0-2

Paasynvalvon

taan liittyva
valvonta

oleellista, 0-2

Jarjestelmdstd luovutetaan oleellista, 0-2 (0O=ei tarvetta, |(0O=ei
Jarjestelmastd luovutetaan katselu- tai rajapintayhteyden (0=ei tarvetta, 1= |1= tarvetta, 1=
Jarjestelmd siséltad katselu- tai rajapintayhteyden kautta tietoa joka sisdltda mahdollinen mahdollinen |mahdollinen
Jarjestelma edellytta Jarjestelma sisalts turvaluokiteltuja tietoja, |Jarjestelma sisdltda muita salassa |kautta tietoa joka ei ole avointa |henkil6- tai salassapidettavia tarve, 2 = tarve, 2 = tarve, 2 = Oma

RYHMA |Jar | nimi |kirjautumista, Kylla =1 p henkilétietoja, Kylla=2p |Kylli=2p pidettévid tietoja, Kylld =2 p dataa, Kylli=1p tietoja, Kylla =2 p TiHL muk pisteet, yht [tirkedd) tarkedd) tarkedd) tarve yht
A Jarjestelma 1 Kylla Kylla Ei Ei Ei Ei 3 2 2 2 6
A Jarjestelma 2 Kylla Kylla Ei Ei Ei Ei 3 1 1 2 4
A Jarjestelma 3 Kylla Kylla Ei Ei Ei Ei 3 1 1 1 3
A Jarjestelma 4 Kylla Kylla Ei Ei Ei Ei 3 2 2 2 6
A Jarjestelmd 5 Kylla Ei Ei Ei Ei Ei 1 2 1 2 5
C Jarjestelma 8 Kylla Kylla Ei Ei Ei Ei 3 1 2 0 3
C Jarjestelma 9 Kylla Ei Ei Ei Ei Ei 1 1 2 1 4
C Jarjestelma 10 Kylla Kylla Ei Ei Ei Ei 3 1 2 1 4
C Jarjestelma 11 Kylla Kylla Ei Ei Kylla Kylla 6 1 2 1 4
C Jarjestelma 12 Kylla Kylla Ei Kylla Ei Ei 5 0 1 1 2
C Jarjestelma 13 Kylla Ei Ei Ei Kylla Ei 2 2 0 0 2
C Jarjestelmd 14 Kylla Ei Ei Ei Ei Ei 1 1 2 0 3
D Jarjestelmd 17 Kylla Kylla Ei Ei Ei Ei 3 1 2 1 4
D Jarjestelma 18 Kylla Kylla Ei Ei Ei Ei 3 1 2 1 4
D Jarjestelma 19 Kylla Ei Ei Ei Ei Ei 1 2 2 1 5
D Jarjestelma 20 Kylla Kylla Ei Ei Kylla Kylla 6 1 2 0 3
D Jarjestelmd 21 Kylla Kylla Ei Ei Ei Ei 3 1 2 0 3
E Jarjestelmd 23 Kylla Ei Ei Ei Ei Ei 1 1 1 1 3
E Jarjestelma 25 Kylld Kylla Ei Ei Ei Ei B) 1 1 0 2
F Jarjestelma 27 Kylla Kylla Ei Ei Ei Ei B 1 0 2 3
F Jarjestelmd 28 Kylla Kylla Ei Kylla Ei Ei 5 1 0 2 3
F Jirjestelma 29 Kylld Kylld Ei Ei Kylla Ei 4 1 0 1 2

0
G Jarjestelmd 31 Kylla Kylla Ei Kylla Kylla Kylla 8 1 2 2 5
H Jirjestelma 34 Kyll& Kyll& Ei Ei Ei Kylld 5 2 2 2 6




