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voitteita. Yhtidt ovat kuin ryhmig, joita voidaan jakaa yhtidryhmiin, joilla on omat taidot
ja sertifikaatit.

Sovelluksessa kaytettiin tietokantaa, johon vaikutettiin koodissa kayttéden Entity Fra-
mework Corea seka LINQ-teknologiaa. Lahes kaikki resurssit ovat paapiirteittain hy-
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Abstract

Topic of the thesis was developing Learning portal applications back-end using
ASP.NET Core-framework. Goal was to develop a pilot version of the application. Ap-
plication was made for Piilaakso Academy Oy.

ASP.NET Core is a .NET-platforms multiplatform framewaork. Core applications can
take advantage of .NET-platforms technologies such as LINQ, which integrates query
capabilities to programming language or Entity Framework that makes it possible for
developers to work with databases using .NET objects.

Goal of the Learning portal was to help users to improve user’s skills and keep track
of their improvement. The application has skills and certificates to express user’s
skills. There are also groups and courses that are meant to group users and provide
goals to them. Companies are like groups that can also be divided into company
groups each with their own skills and certificates.

Application used a database and Entity Framework Core and LINQ to work with the
said database. Most of the resources where similar from the database perspective,
but there where notable differences. Authorization was done with role-based authori-
zation and defined on the method or controller basis.

Pilot version was carried out with mostly functional features. More features are on
their way to be implemented, which may require to apply required changes to the cur-
rent groundwork.
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1 JOHDANTO

Opiskeleminen ja oppiminen ovat murroksessa. Oppiminen vauhdittuu digitalisaation
my6td, kun aineistoja ja opetusta on saatavilla eri muodoissa. Mikali on halu oppia, ei tar-
vitse valttdmaéattd hakeutua koulutukseen tai pyytaa toista henkildd opettamaan, vaan voi
etsia materiaalia itse verkosta. Taméa my6s mahdollistaa oppimisen ajasta ja paikasta riip-
pumatta. Oppimista ja sen kehitysta on mielenkiintoista, mutta myds hyddyllista, seurata.
Kehitysta seuraamalla voi suunnata jatkon kannalta tarvittavien taitojen kehitystd, josta

hyotyy seka henkilt itse, ettd mahdollinen tydnantaja tai vastaava.

Piillaakso Academy on lahtelainen digitaalisen osaamisen kehittamiseen ja tyoéllistymiseen
keskittyva yritys, joka on perustettu vuonna 2018. Piilaakso auttaa yrityksia rekrytoimaan

vaatimuksia vastaavia tyontekij6ita, seka toteuttaa koulutuksia.

Taman opinnédytetydn tavoitteena on oppimisportaalin kehittdminen ja pilottiversion luonti
kayttaen ASP.NET Corea ja sen versiota 3.1. Lisaksi tavoitteena on kehittaa kayttajien au-
tentikointia seka toimiva tietokantarakenne. T&méa opinnaytety6 keskittyy projektin

backend-toteutukseen.

Tassa opinnaytetydssa on teoriaosuus, johon kuuluvat kappale 2, ja kdytanndn osuus, jo-
hon kuuluu kappaleet 3, 4 ja 5. Teoriaosuudessa kaydaan lapi ensin .NET -ympaéristoa ja
sitten siihen liittyvia teknologioita Entity Frameworkia sek& LINQ:a. Lopuksi kasitellaan

tydssa kaytetyn ASP.NET Coren perusteita. Kaytanntn osuudessa ensin tutustutaan op-
pimisportaalin tavoitteisiin, jonka jalkeen kaydaan lapi toteutusta. Toteutuksessa paaosin

kasitellaan tietokantaan liittyvia keskeisia asioita.



2 TEKNOLOGIAT
2.1 .NET

.NET on Microsoftin kehittdm& avoimen l&hdekoodin alusta, joka sisaltda useita eri toteu-
tuksia. Tunnetuimmat toteutukset ovat: .NET Core, .NET Framework ja Xamarin. .Net
Core on monelle alustalle suunniteltu kehitysalusta, .Net Framework on vain Microsoftin
Windows -kayttojarjestelmilla toimiva kehitysalusta ja Xamarin on mobiilikayttojarjestel-
mille suunnattu versio. (Microsoft t, 2020.) Ohjelmointikielina kaytettavissa on C# (C-
Sharp), F# (F-Sharp) ja Visual Basic. IDE:na (Integrated Development Environment) Mi-
crosoft suosittelee Visual Studiota Windowsilla seka MacOS:ll&a, Visual Studio Codea,
CLI:ta (Command Line Interface) seka GitHub Codespacea. (Microsoft p, 2020.) Kuvassa
1 on yhteenveto .NET-alustasta. Kuvassa on lajiteltu kayttékohteet, niihin tarkoitetut toteu-
tukset seka suositeltuja ohjelmankehitysymparistdja ja tyokaluja. Kayttokohteiden alla on
.NET-standardi, joka sisaltaa alustakohtaiset rajapintamaéaritelmat, kirjastot ja luokat. Inf-
rastruktuuriin kuuluu ajonaikana olevat komponentit, kdantajat sek& ohjelmointikielet.
(Microsoft t, 2020.)

Kehityksen kannalta kaikki .NET-kehitysalustan toteutukset mahdollistavat samojen ohjel-
mointikielien ja usein myods samojen tydkalujen kayton. Yhdistetyn standardisoidun kirjas-
ton avulla kehittajat voivat kayttaa samoja tydkaluja alustasta huolimatta. (Microsoft t.
2020)
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Kuva 1. .NET alusta (Microsoft .Net Blog, 2019)

2.1.1 NuGet

NuGet-paketit ovat .NET-ympaériston kayttamia koodipaketteja, joissa on valmiiksi kaan-

netty koodi .dll-muotoisessa tiedostossa, manifesti, jossa kerrotaan paketin versionumero



ja vastaavia tietoja, seké loput koodin kayttdmisen kannalta tarkeat tiedostot. Kayttajat
voivat valita tarpeidensa mukaan NuGet-paketteja kirjastosta ja ottaa niita kayttéon pro-
jektissaan. (Microsoft a, 2019.)

2.1.2 CLR

CLR (Common Language Runtime) on virtuaalikone, joka vastaa muistinhallinnasta sekéa
toimii kdantdymparistona valitason koodille. IL-koodi on osittain kdannettya koodia, joka
kdannetdén koneelle ymmarrettavaksi koodiksi ymparistdn toimesta. Koodi on osittain
kaannettya, koska ei ole varmuutta siitéa, minkalaisessa ymparistossa sité suoritetaan, jo-
ten loppuun kompilointi tapahtuu vasta kohdelaitteessa. Ennen suoritusta kaytetaan JIT-
kaantajaa (Just-In-Time), jolla IL-koodi kdannetdan konekieleksi. IL tunnetaan myads ly-
henteella MSIL (Microsoft Intermediate Language) Microsoftin ympéristdissa. CLR imple-

mentaatio on eri jokaiselle .NET toteutukselle. (Microsoft f, 2020.)
2.2 ASP.NET Core

ASP.NET Core on Microsoftin kehittdméa avoimen lahdekoodin .NET ohjelmistokehys,
jonka tarkoituksena on monialustaisen verkkosovellusten tuottaminen (Tutorialsteacher,
2020). Coren ensimmainen versio julkaistiin vuonna 2016. Ohjelmistokehyksesta on tahan
mennessa tullut useita eri versiota, joista uusin on 5.0, joka julkaistiin vuoden 2020 mar-
raskuussa. Coressa yhdistyy MVC (Model-View-Controller), Web API, sekd Web Pages.
ASP.NET Coressa ohjelmointikielissa vaihtoehtoina on C# ja F#. Ajonaikaisena ympaéris-
tona ASP.NET Core kayttaa .NET Corea. (Chowdhuri 2016, 8-; Microsoft u. 2021.)

Kuvassa 2 nakyy ASP.NET Coren arkkitehtuuri. Coressa eri osat on jaettu kerroksiin. So-
velluskerroksessa on logiikkaan ja kayttoliittyma&an liittyvéat osat kuten ohjaimet ja naky-
mat. Infrastruktuurikerroksessa on tietokannan kasittelyyn, verkkorajapintojen kasittelyyn
seka muistiin varastointiin liittyvat osat. Ohjelmanydinkerroksessa on esimerkiksi objektit
ja rajapinnat. Sovellukseen voi myds kytkea kolmannen osapuolen palveluita seka tieto-
kantoja.
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Kuva 2. Asp.NET Core arkkitehtuuri (c# Corner 2020)

ASP.NET Core sovelluksissa HTTP-pyynndét eivat tule suoraan sovellukselle, vaan erilli-
selle HTTP-palvelimelle, josta pyynndstd muodostetaan erilaisista rajapinnoista koottu
"HttpContext’-objekti. Coressa tulee mukana kaksi verkkopalvelinta: Kestrel seka WebLis-
tener. Erona on kayttdalustat, joista Kestrel toimii monella alustalla ja WebListener vain
Microsoftin alustoilla. (Smith, 2017.)

ASP.NET Core tarjoaa nakymien kehittamiseen kaksi tyokalua: Blazor ja Razor Pages.
Razor Pagesissa on mahdollista upottaa koodia suoraan nakymaan tai erilliseen tiedos-
toon, joka luodaan samalla kun luo Razor Pages-sivun. Blazor mahdollistaa C#:in kayton

JavaScriptin sijaan. (Microsoft k, 2020.)
2.2.1 Identity

Identity on Microsoftin kehittdméa kayttajienhallintajarjestelma, joka vastaa kayttajien au-
tentikoinnista ja valtuuttamisesta. Identity mahdollistaa omien kirjautumismetodien luonnin
ja hallinnan. Tuki lI6ytyy myds ulkopuoliselle autentikoinnille, kuten esimerkiksi Facebook-
tunnuksille. Autentikoinnissa palvelin tarkistaa kayttajan tiedot ja kayttajalta vaaditaan tun-
nistautuminen. Valtuuttamisessa palvelin tarkistaa, onko kayttajalla oikeus hdnen hake-

maansa resurssiin tai tiedostoon. (Microsoft I, 2019.)

Kayttgjan tiedot tallennetaan oletuksena tietokantaan, jolloin Identity kayttaa oletuksena
Entity Frameworkkia (EF). Taulut ovat ennalta luotuja, mutta ovat muokattavissa migraati-
oiden avulla. Kuvassa 3 nakyy vakio rakenne kayttajantiedoille. Taulut ovat rooleille, kayt-

tajille, vaitteille seka kirjautumisille. Kuvasta ndkyy myds taulujen valiset suhteet.



Kayttajalla voi olla useita rooleja ja roolilla voi olla useita kayttdjia. Yhdella kayttajalla voi
olla useita kirjautumisia seka vaitteita (engl. claims), mutta vaite ja kirjautuminen on kayt-
tajakohtainen. Migraatiot lisdtdan, kun mallia muutetaan, ja niistd vastaa Entity Framework
/ Core. EF vertaa sen hetkista mallia tilannekuvaan vanhasta mallista ja paivittdéd muutok-
set, mikali niitéd on. Koodissa on mahdollista maarittaa mika jaa migraation ulkopuolelle.
(Microsoft i, 2019.)

‘Q AspNetUserCl... A

#3 AspNetUser -~ = Properties
¢ Id

= Properties 5 Userld
¢ 1d > of  # ClaimType
& Email 1 d F ClaimValue
3 AspNetRole # EmailConfirmed = Navigation Properties
# PasswordHash =
¢= AspNetUser
= ) # SecurityStamp
Propertics # PhoneNumber
¢ Id K> O M PhoneNumberC...
& Name g . & TwoFactorEnabl...
= Navigation Properties # LockoutEndDate...
=) AspNetUsers H# LockoutEnabled #3 AspNetUserlo... A
# AccessFailedCou...
F UserName = Properties
= Navigation Properties |~ % ¥ LoginProvider
¢=) AspNetUserClai... 1 * ¥ ProviderKey
¢=) AspNetUserlLogi... ¢ Userld
¢=) AspNetRoles = Navigation Properties
|
¢ AspNetUser

Kuva 3. Identity Frameworkin kayttajataulut (Gazzo, 2014)

Rajapinnat kayttdjien seka roolien hallintaan ovat nimeltddn managereja. Kayttgjille ja roo-
leille on molemmille omansa. Molemmissa on metodeita resurssien hakuun, lisddmiseen,
muokkaukseen seké poistoon. Sisaan kirjautumisen API on puolestaan "SigninManager”
(Microsoft k, 2020.)

2.2.2 Valtuuttaminen

Valtuuttamiseen on useita tapoja. Sellaisia ovat esimerkiksi: rooli- seka vaitepohjainenval-

tuutus. (Claims). Roolipohjaisessa valtuuttamisessa maaritetaan sallitut roolit, jotka voivat



kutsua paatepistettd. Pyynntn saapuessa tarkistetaan kayttajarooli-taulusta rooli, jonka
jalkeen joko jatketaan pyynnon suoritusta tai evataan kayttajalta paasy. (Microsoft r,
2016.) Vaitepohjaisessa valtuuttamisessa vaitteet ovat nimi-arvo-pari. Kayttajaa luotaessa
annetaan hénelle pari maarittaen kayttajan oikeudet. Vaitteilla voi tarkemmin maaritella

oikeuksia, kuin mit& rooleilla on mahdollista. (Microsoft e, 2016.)
2.3 Entity Framework Core

Entity Framework on avoimen lahdekoodin jarjestelmariippumaton .NET ympariston ORM-
kehys (Object-Relational Mapping), jonka avulla tietokantojen dataa voidaan kasitella
kayttaen .NET-objekteja. Entiteetti on luokka, joka kuvaa tietokannan taulua. Entiteetilla
viitataan johonkin olemassa olevaan resurssiin, kuten kayttajaan. Kayttajataulussa oleva
rivi viittaa luultavasti olemassa olevaan henkiloon. Esimerkiksi kuvassa 4 rivilla 7 on maa-
ritetty Author-luokan kokoelmaa kuvaava muuttuja, jota kaytettdessa se yhdistaa tietokan-
nan Authors -nimiseen tauluun ja tieto, joka palautetaan haun yhteydessa, on Author-tyyp-
pista. Entity Framework tukee usean valmistajan tietokantamoottoreita. Datan sitominen
tyyppiin tapahtuu mallin (model) kautta. (Microsoft h, 2020.) Kuvassa ndkyy myos tieto-
kantakonteksti-luokka, jota kaytetaan luokkien seka tietokannan yhdistajana. Tietokanta-
kontekstiluokka vastaa tietokantaan kohdistuvista kyselyista seka tulosten kdannosta ob-

jekteiksi.



using Microsoft.EntityFrameworkCore;

2

3 “inamespace Application

= {

5 - L:-u-t}-li-cmclass BloggingContext : DbContext
6 i

7 public Dh&set<Authors> Authors{ get; set; }
8 public DbSet<Book> Books{ get; set; }
8 H

18

11 - L:u-t}-].i-c"class Author

12 1

13 public int Td { get; set; }

14 [-:lu-l:u-].:i-.cu:str"ing Mame { get; set; &

15 }

16

17 = public class Book

18 1

19 public int Id { get; set; }

28 i:u-bgl.::l.c":s.tr*ing Mame { get; set; }

21 H

22 T

73

Kuva 4. Entity Frameworkin mukainen olion sidonta tietokantaan

Tietokantayhteydet maaritetaan Asp.Net Coressa "Startup.cs’-tiedostossa seka "appset-

tings.json”-tiedostossa. (Microsoft h, 2020.)



sppsetingsizon = < R

Schema: https://json.schemastore.org/appsettings

1 B

2 ;—I; "Logging": {

3 = "LoglLewvel™: {

4 "Default™: "Information”,

5 "Microsoft™: "Warning",

[ "Microsoft.Hosting.Lifetime": "Informaticn”

7 H

8 })

g "AllowedHosts": "*",

1@ - "ConnectionStrings™: {

11 = | ApplicationConnection”: [

12 "Data Source=LAPTOP-KHVIT/HP\\ANTEW_SQLEXPRESS;™,

13 "Initial Catalog=Seikkailupeli;”,

14 "Integrated Security=Trues;Connect Timeout=38;Encrypt=False;TrustServerlertificate=False; ",
15 "ApplicationIntent=Readlrite;MultiSubnetFailover=False;MultipleActiveResultSets=trus"]
16 ¥

17 3]

90 % - o0 k1 <« 2

Startup.cs™ B X

& Seikkailupeli vI #1¢ Seikkailupeli.Startup
28
21 public IConfiguration Configuration { get; }
22
23 /4 This method gets called by the runtime. Use this method to add services to the container.
24 - public wvoid ConfigureServices(IServiceCollection services)
25 i
26 services.AddControllerskithViews();
27
28 =l services.AddSpaStaticFiles(configuration =»
29 {
36 configuration.RootPath = "ClientApp/dist™;
31 1
32 services.AddDbContext<GameDbContext>(options =>
33 options.Use5qlServer{Configuration.GetConnection5tring("ApplicationConnection"}));
34 services.AddScoped<IItem, Item>();
35 I
3h
90 % - ® Mo issues found Fv

Kuva 5: Tietokantayhteyden maaritys

Entity Framework sisaltda asynkroonisen version jokaiselle 1/0 toiminnoille. Samalle tieto-
kantakontekstille ei voi l&hettdéd useita kyselyitd samanaikaisesti. LINQ-komennoille, kuten
where, ei kuitenkaan ole asynkronista vastinetta, silla vain suoritusta aiheuttavilla komen-

noilla on sellainen. (Microsoft b, 2020.)
2.3.1 Malli

Entity Frameworkin mallit koostuvat entiteettiluokista seké kontekstiobjektista. Konteks-
tiobjekti mahdollistaa tiedon hakemisen ja muokkaamisen. Mallin luonnissa maaritetaan
muuttujat ja niiden tyypit. Kayttden attribuutteja (data annotaatio) on mahdollista esimer-
kiksi tehd& ominaisuudesta pakollinen, rajoittaa arvoa, sitd minkdlaisena se naytetaan na-

kymassé ja onko ominaisuus vierasavain vai padavain (Microsoft g, 2020.) Muuttujan



tyyppi voi vaikuttaa myos sen pakollisuuteen. Jos NRT-attribuutti (Nullable Reference Ty-
pes) on paalla, nollattaville (nullable) muuttujille ei tarvitse maarittaa arvoa, kun taas ei
nollattaville muuttujille on maaritettava. Kaytanndssa arvo on pakollinen, mikali se ei ole
nollattava. Oletuksena NRT on kuitenkin pois paalta, eli mikali haluaa muuttujan olevan

pakollinen, tarvitsee muuttujalle asettaa attribuutilla pakollisuus. (Microsoft v, 2020.)

Mallit voidaan jakaa myds kahteen eri tyyppiin: nakymamalleihin (View Model) ja tietokan-
tamalleihin (Database Model). Mallissa voi tarvita ominaisuuksia, joita ei ole tietokan-
nassa. Tamanlainen muuttuja tulee merkata NotMapped- attribuutilla, silla muuten tieto-
kantaa kaytettdessa tulee virheita ja sovellus joko kaatuu kokonaan tai ei paasta ohjelmaa
etenemaan. Kuvassa 6 on esimerkki id-muuttujasta, jolle on annettu Required-attribuutti.

Eli Id on tassa tapauksessa annettava objektia luodessa.

[Reguired]

public int Id { get; set; }
Kuva 6. Esimerkki attribuutista

Attribuuttien ohella voi kayttdd Fluent APl:a maarittdamaan mallin ominaisuuksia. OnMo-
delCreating metodissa voi asettaa esimerkiksi jonkun ominaisuuden pakolliseksi (Kuva 7).
Fluent APl:lla tehdyt maaritykset yliajavat attribuuteilla tehdyt muutokset. (Microsoft g,
2020.)

28 = protected override wvoid OnModelCreating({ModelBuilder modelBuilder)
21 I

22 modelBuilder.Entity<Items>()

23 .Property(b =» b.Id)

24 .IsReguired();

Kuva 7. Fluent APl:lla tehty maaritys "Item”-tyyppiselle objektille

Fluent APl:lla on mahdollista vaikuttaa taulujen suhteisiin esimerkiksi niin, ettd on yksi op-
pilas, jolla monta arvosanaa. Mikali oppilas poistetaan, poistetaan hdnen arvosanansakin.

Mahdollisuuksia vaikuttaa tietokantoihin on muitakin edellisen ollessa vain esimerkki.

Tietokantamallit kuvastavat tietokannassa olevan tiedon rakennetta. Muuttujat ovat sa-
mannimisia seka taulussa, etta mallissa. Tietokantamallin on vastattava tietokannan tau-
lun skeemaa ja mallissa on maariteltdva muuttuja vahintdan jokaiselle taulussa vaaditulle
kentélle. Nakymamallissa otetaan huomioon nakymien tarvitsemat ominaisuudet ja tiedot.
Naita malleja kaytetaan nimensa mukaisesti ndkymisséd, mutta myds tietokantamallia on

mahdollista kayttdd nadkyman mallina.
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Entity Frameworkissa on kaytanto, jossa on maéaritetty ominaisuuden nimelta Id, olevan
padavain. Mikéli sen nimista ominaisuutta ei 16ydy, on kayttdjan vastuulla maarittdd paa-
avain. (Microsoft n, 2019.)

2.3.2 Kyselyt

Kyselyt tietokantoihin voi tehda kayttaen Microsoftin LINQ-teknologioita (Language Integ-
rated Query).. Saadessaan kyselyn, Entity Framework Core lahettaa sitd vastaavan kyse-
lyn tietokantaan. LINQ kayttaa tietokantakontekstia seka entiteetteja, jotka viittaavat tieto-
kannan tauluihin ja riveihin. Tietokantamoottori kaantaa kyselyn tietokannan omalle kie-
lelle. Tama kysely suoritetaan, ja palautuksena tulee arvot, jotka vastaavat kyselya. Mikali
kysely on seurantakysely, tarkistaa EF Core yksitellen, onko jotkin entiteeteista merkattu
muutosseurantaan. Entiteetin ollessa muutosseurannassa, palautetaan jo olemassa ole-
van entiteetti, muuten luodaan uusi ja kirjataan se muutosseurantaan. Jos taas kysely ei
ole seurantakysely, luodaan uusi entiteetti jokaisesta. Tulokset varastoidaan muistiin, jotta
ei tarvitse lahettaa samaa kyselya tietokantaan useaan kertaan, tehostaen sovelluksen

nopeutta. (Microsoft j, 2019.)

Tiedon tallennus tai muokkaus tapahtuu kayttaen luotua tietokantakontekstia. Jokaisella
konteksti-instanssilla on muutosseuranta, joka seuraa muutoksia ja pitaa ne muistissa,
kunnes ne tallennetaan erikseen kutsuttavalla tallennuskomennolla. Tietokanta vastaa

muutoksen tulkkauksesta ja suorittaa oikeat operaatiot. (Microsoft d, 2020.)

2.4 LINQ

LINQ on Microsoftin teknologia, jonka tarkoituksena on tietokantakyselyiden kytkeminen
koodiin. Taten kyselyissa voi hyddyntaa esimerkiksi C# ominaista vahvaa tyypitysta. Kay-
téssa on myds C# avainsanat seka operaattorit. LINQ on tuettuna C#:ssa seké Visual Ba-
sicissa. LINQ-komponentteihin kuuluu LINQ to SQL, LINQ to XML, LINQ to Entities, joka
on tarkoitettu Entity Frameworkin kanssa tyéskentelyyn sekéa LINQ to Objects, joka on
muistissa olevien kokoelmien, kuten listojen ja taulukoiden, kanssa toimiva komponentti.
(Microsoft m, 2015.)

Suurin osa LINQ:n metodeista suoritetaan kokoelmille, jotka implementoivat tyyppid IEnu-
merable tai IQueryable. Ero edella mainittujen valilla on tietokantakyselyissa suorituksen
ajankohdassa ja tavassa. IQueryable-tyyppisessa kyselyssa suodatus ja kysely suorite-
taan tietokannassa. IEnumerable-tyyppisesséa kyselysséa lahetetdan kysely tietokantaan,

joka palauttaa kaikki tiedot tauluista, ja suorittaa kyselyn mukaiset suodatukset
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palautettuun tauluun. IQueryable perii IEnumerable luokan, joten IQueryablella voi tehda
samoja asioita kuin IEnumerablella. Visual studio automaattisesti valitsee tietokantaky-
selyihin IQueryablen, ja muistissa oleviin kokoelmiin IEnumerable-tyyppisen muuttujan.
(Siddiqui 2020.)

Kyselyt LINQ:ssa koostuvat kolmesta eri kohdasta: dataldhteen hankinnasta, kyselyn
luonnista seka kyselyn suorituksesta. Datalahteen hankinnassa maaritetddn haun kohde.
Haun voi kohdistaa kokoelmiin, jotka kayttavat IEnumerable-rajapintaa, kuten listoihin, tie-
tokantoihin ja XML-dokumentteihin. IEnumerable-rajapintaa tarvitaan LINQ-metodien
kanssa, jotka ovat jatkeita IEnumerablessa muodostetuille metodeille, kuten "OrderBy”.
Kyselyn luonnissa kirjataan itse kysely, maarittden mita, mista ja milla ehdoilla haetaan.
Viimeisena on kyselyn suoritus, joka tapahtuu joko viivastytetysti tai heti. Viivastetysti suo-
rittaessa vasta kyselymuuttujaa iteroitaessa kysely suoritetaan. Iterointi tapahtuu esimer-
kiksi foreach-komennossa, kuten kuvassa 8. Jokainen tulos asetetaan item-muuttujaan
yksi kerrallaan ja lisataan rivilla 42 alustettuun listaan, kunnes kaikki tulokset on kayty Iapi.
Toinen vaihtoehto on pakottaa kyselyn suoritus heti. Taméa on toteutettavissa esimerkiksi
Count, Max, Average ja First-komennoilla. Nama komennot suorittavat foreach-komen-
non, koska niité kayttavan kyselyn on iteroitava tulokset palautusta varten. Palautuksena
tulee yksittdinen arvo komennon mukaan. Myds listaan tai taulukkoon tulosten asettami-

nen pakottaa kyselyn suorittamisen heti. (Microsoft o, 2015.)

Tulosten suodattamiseen voi kayttaa useita suodattimia kerralla. Suodattimet asetetaan
where- tai vastaavaan lauseeseen. Valinta tapahtuu select-lauseessa. Tulokset voi valita
kokonaisina objekteina, tai ottaa vain tietyn ominaisuuden tuloksista, esimerkiksi nimen.
Kuvassa 8 tdma on maéaritelty rivilta 43 alkaen “yhta suuri kuin” -merkin jalkeen riville 45
asti. _dbContext-datakontekstissa on maaritetty entiteetti nimelta Items, josta haetaan
kaikki esineet, joiden nimi on "Key”, ja asetetaan ne joukkomuuttujaan "chosenltem”.
Muuttujassa "query” on nyt edelld luetellun kyselyn lopputulos. Uuden objektin luominen

"select’-komennossa on mahdollista, ja siihen voi valita useita ominaisuuksia.

432 Lizt<Item> listOfItems = new List<Item>(); |
43 yvar guery = from chosenltem in _dbContext.Items
44 where chosenItem.MName == "Key"

45 select chosenltem;
4 - foreach (var item in guery)

49  1istOfItems.Add(item);

Kuva 8. Esimerkki LINQ-kyselysté ja sen suorituksesta
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LINQ:ssa on useita funktioita datan hakemiseen, muokkaamiseen, seka jarjestamiseen.
Any, All ja Contain-operaatiot palauttavat kaikki tulokset, jotka mahtuvat kriteerien sisaan,
esimerkiksi, jos on lista nimisté ja etsitaan tiettya kirjainta. Any-operaatio palauttaa tulok-
sen, jos yksikin kirjain tasméaa, All-operaatio palauttaa kaikkien kirjaimien tdsméatessa ja
Contain-operaatio, jos nimi siséltaa kirjaimen. First-operaatio hakee ensimmaisen tulok-
sen, paitsi, jos haun kohteena oleva taulu on tyhja, jolloin sovellus aiheuttaa poikkeuksen,
mutta FirstOrDefault-operaatio palauttaa null: in. Single- seka SingleorDefault-operaatiot
toimivat taas siten, etté ne palauttavat ainoan tuloksen, joka vastaa kyselya. Mikali tulok-
sia on enemman kuin yksi tai ei yhtdan, Single-komento aiheuttaa poikkeuksen ja Sing-
leorDefault-operaatio aiheuttaa poikkeuksen vain, jos tuloksia on useampia. (Microsoft c,
2015.)

Lajitella voi yhden tai useamman ominaisuuden perusteella. Esimerkiksi tuloksia voi laji-
tella ensisijaisesti sukunimen perusteella ja toissijaisesti ian perusteella. Jarjestykseen voi
vaikuttaa joko orderby-operaatiolla tai jarjestamalla tulokset jonkun omaisuuden mukaan.
Groupby-operaatiolla voi luokitella tulokset eri ryhmiin ominaisuuden perusteella, kuten
asuinpaikan tai vastaavan. Kyselyn tulokset voi asettaa muuttujaan "into”-komennolla,
jonka jalkeen voi kohdistaa jatkokyselyt muuttujaan tallennettuihin tuloksiin. Lopputulos
voidaan myos jarjestaa nousevassa tai laskevassa jarjestyksessa. (Microsoft s, 2015.) Lii-
toshaut suoritetaan ”join”-komennolla, jolloin tietoa voidaan hakea useammasta taulusta
samalla kertaa. Koska kyselyt voidaan tallentaa muuttujaan, on mahdollista suorittaa
sama kysely uudestaan tekemattd uutta erillistd muuttujaa, tai kyselya, kayttéen jo ole-

massa olevaa kyselymuuttujaa uudestaan tai muokattuna. (Microsoft c, 2015.)

Syntaksillisesti LINQ:sta on kaksi eri vaihtoehtoa: metodi- seka kyselysyntaksi. Kyselysyn-
taksi on visuaalisesti l[&hella perinteistd SQL-kielta ja metodisyntaksi nayttda C#-koodilta.
Vaikka vaihtoehdoista voi valita preferenssin mukaan mieleisensa, on molemmilla syntak-
seilla omat etunsa tietyissa tilanteissa. Kyselysyntaksilla on mahdollista hakea monesta
lahteesta yhdessa lauseessa. Kyselysyntaksilla tehdyt haut kuitenkin kdénnetéén suoritta-
essa metodikutsuiksi, jotta CLR voi suorittaa kyselyt. Metodisyntaksilla on mahdollista
kayttaad LINQ:n metodeita, joita kyselysyntaksilla ei voi kayttad, kuten Count- tai Max-ope-
raatioita. Kyselyt on mahdollista suorittaa synkronisesti sekd asynkronisesti. (Microsoft g,
2015).

Where-lausekkeen kanssa metodisyntaksia kadytettdessa on joskus tarpeen kayttaa
lambda-lausekkeita. C#-kielessé lambda-lauseke alkaa "=>"-merkin jalkeen. Esimerkiksi
kuvassa 9 on metodisyntaksissa kaytetty lambda-lauseketta rajoittamaan tulokset vain,

mikali verrattava data vastaa muuttujaan asetettua arvoa. (Microsoft ¢, 2015.)
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var skillQuerySyntax = from m in _context.Userskills

where m.5killName == skillName
select m;
var skillMethodSyntax = _context.UserSkills.Where(x =» x.SkillName == skillName);

Kuva 9. LINQ-syntaksia
2.5 Reititys

Reitityksessd HTTP-pyynndt ohjataan sovelluksessa suoritettaviin paatepisteisiin. Paate-
pisteet ovat sovelluksessa suoritettavaa koodia, joka suoritetaan pyynnosta. Reitityksen
ASP.NET Core -sovelluksissa voi toteuttaa monella eri tavalla esimerkiksi ohjaimissa,

Razor-sivuilla tai delegaateilla. (Ryan ym, 2020.)

app.UseRouting();

AE - app.UseEndpoints(endpoints =3

62 endpoints.MapControllerRoute(

63 name: "default”™,

A pattern: "{controller}/{action=Index}/{id?}"};
h

Kuva 10. Reitityksen maaritelmé ASP.NET Core sovelluksen Startup.cs-tiedostossa

Kuvassa 10 on kaytetty IApplicationBuilder-objektin funktiota UseRouting, joka lisda va-
liohjelmiston reittivertailuun. Ideana on, etté tutkitaan tullutta pyyntoa, ja etsitddn pyyntéa
vastaavin paatepiste. UseEndpoint-funktio lisda paatepisteiden suorituksen véliohjelmis-
toksi. Viela MapControllerRoute-funktiossa maaritetdén ohjainten funktiot paatepisteiksi
seka reitin rakenne, kuten kuvan 10 esimerkissa on maaritetty nimi: default ja UR-osoit-
teen rakenne (pattern). URL-osoitteen rakennetta voi myos maarittda muuttuja-arvopa-
reille vaadittavia ominaisuuksia, kuten tietotyyppia tai enimmaispituutta. Maarittdminen ta-
pahtuu joko kayttden saanndllisia lausekkeita (Regular expressions) tai rajoituksia, jotka

asetetaan attribuuteissa. (Nowak ym. 2020.)

6B [Route("Game/Get/{id}"}]

61 = public async Task<string» Get({int itemId)
Kuva 11. Reitityksen ohjaimessa.

Kuvassa 11 on méaritettyna reititys ohjaimen funktiossa. Mikali URL vastaa attribuuttiin
syOtettya maaritelmaa, ohjataan pyynto sille funktiolle. Esimerkissa on ohjain, sen funktio,

seké id-muuttuja, jota tarvitaan suorituksessa.
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Oletuksena URL-osoitteessa on ensin ohjaimen nimi, sitten metodin nimi, jota seuraa me-
todin tarvitsemat muuttujat, kuten Id. Paatepisteen muoto on kehittajan muokattavissa. Ti-
lanteissa, joissa reitittdminen voi olla moniselitteista, esimerkiksi on kaksi samannimista

metodia, "get” ja "post™-attribuuteilla erotteleminen on mahdollista. Nain ollen pyynnon tyy-

pin mukaan suoritetaan toinen metodeista. (Nowak, Ryan yms. 2016.)
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3 PROJEKTI/OPPIMISPORTAALI

3.1 Tavoite

Sovelluksen tarkoitus on tukea ja yllapitda kayttajien taitoja ja niiden kehitysta. Kayttajia
voidaan seuloa ja ilmoittaa kursseille tarpeiden mukaan. Sovelluksessa on nelja roolia: su-
peradmin, yhtioryhmanvalvoja, jarjestelménvalvoja seka kayttaja. Superadminilla on oi-
keudet kaikkialle sovelluksessa. Yhtioryhmanvalvojan oikeudet ulottuvat yhtioryhmaa kos-
keviin asioihin. Jarjestelménvalvojalla oikeudet ovat yhtion sisalla. Kayttdjan oikeudet on

rajattu omiin tietoihin.

Sovelluksessa on erilaisia taitoja ja sertifikaatteja, joita voidaan myontaa kayttgjille. Taito-
jen ja sertifikaattien liséksi sovelluksessa on mahdollista etsia ja ilmoittautua kursseille ke-
hittdm&&n haluttua osaamista. Kursseille méaritetdén erikseen taidot, joita niiden on tar-
koitus kehittad, mahdollinen tavoitetaso seka suositeltava lahtétaso. Kurssit eivat ole yh-

tiokohtaisia.

Kayttajida on mahdollista hakea suodattimia kayttaen. Suodattimia ovat taidot, sertifikaatit,
yritykset ja ryhmat. Roolista riippuen henkildistd naytetaan eri maara tietoa. Jarjestelman-
valvojat ndkevéat oman yhtionsa sisalta henkilon kaikki tiedot, mutta yhtioryhmé&n muista
yhtidista 16ytyvat nakyvat anonyymisti. Yhtioryhmanvalvojat ndkevat yhtioryhman kayttajat
ja kaikki heidan tietonsa. Kuten kuvassa 12 nakyy, yhtidryhmassa on yhtitt, taidot seka
sertifikaatit. Yhtidilla on yhtioryhman taidot ja sertifikaatit, mutta myds mahdollisuus olla
omia yrityskohtaisia taitoja seka sertifikaatteja. Yhtididen sisalla on mahdollista jakaa kayt-

tajia myos ryhmiin.
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—
/ ~ Yhtién taidot
Yhtlon sertlflkaat@
Yhtlon kayttajat
I \ Yhtion ryhmat

Yhtioryhman
sertifikaatit

\ﬁ___ﬁ_/[Yhtiéryhméimn taidot]

./\
- Jésenet

Kuva 12. Yhtioryhméakuvaaja
3.2 Toiminnan kuvaus

Sovelluksessa yhtiot voivat kuulua yhtiéryhmiin. Yhtioryhmassa voi maaritella yhteiset tai-
dot ja sertifikaatit, jotka ovat kaytdssa jokaisessa yhtioryhméaan kuuluvassa yhtiéssa. Tois-
ten yhtidryhmien tietoja ei nde missdén tapauksessa. Yhtion sisalla on kayttjia, seka ryh-
mi&, joihin voi lisata kayttajia. Ryhmille asetetaan taitoja ja niille tavoitteita. Yhtion jarjes-

telmanvalvojat voivat lisata yhtiéssa olevan kayttajan ryhmaan tai ilmoittaa hanet kurssille.
3.3 Roolit

Rooli maaritetaan kayttajan luonnissa, mutta sita voi myéhemminkin muokata muiden
kayttajatietojen ohella. Kayttajalla voi olla eri rooli eri yhtiossa, seka se voi kuulua useisiin

yhtiéryhman yhtidihin.

Superadminin oikeudet yltavat kaikkialle sovelluksessa. Jokaisen yhtioryhman ja yhtion
tiedot ovat superadminien muokattavissa seka saatavissa. Vain ja ainoastaan superadmi-

nit voivat luoda yhtiéryhmia.
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Jarjestelmanvalvoja voi lisata yhtidkohtaisia taitoja ja sertifikaatteja, jotka nakyvéat vain yh-
tidssa, johon ne on luotu. Jotta naita voi kayttaa yhtioryhmassa, pitaa ne siirtda yhtiota-

solle superadminin tai yhtibryhman jarjestelménvalvojan toimesta. Uusien kayttdjien lisaa-
minen yhtidon tapahtuu myés jarjestelmanvalvojan toimesta. Listessa kayttajaa, jarjestel-
manvalvoja voi valita, mihin kuulumistaan yhtidista kayttaja laitetaan. Tarkennettu haku on

jarjestelmanvalvojan kaytettavissa, mutta han nakee vain oman yhtion kayttajat.

Yhtioryhman jarjestelméanvalvoja on oikeuksiltaan lahes samanlainen jarjestelmanvalvojan
kanssa, mutta voi sen liséksi muokata my6s yhtioryhman tasolla taitoja, sertifikaatteja
seka nimed. Tarkennetussa haussa tdman roolin edustaja ndkee tulokset kaikista yhtio-

ryhman yhtidista.

Peruskayttaja voi arvioida omia taitotavoitteitaan seké osaamistaan. Kayttaja voi merkata
itselleen sertifikaatteja, mikali hanella on sellaisia muualta hankittuna. Samalla luodaan

tietokantaan uusi sertifikaatti kaytettavaksi tilanteissa, joissa jollain muullakin henkildlla on
sama sertifikaatti. Kayttaja ei voi kuitenkaan antaa itselleen jo olemassa olevia sertifikaat-

teja. Kayttgjalta on piilotettu muiden, sekd oman yhtion kayttajien tiedot, omat pois lukien.
3.4 Tavoitetasot

Tavoitteita taidoille voi tulla kolmesta eri paikasta: kayttajalta itseltadn, yhtiolta, seka yhti-
ajettavissa, mikali yhti6 tai ryhma, johon kayttaja kuuluu, vaatii enemman. Kaikki taitota-

voitteet kayttavat samaa 0-5 -asteikkoa kuin taidotkin.

Myds kursseilla on taitotavoitteet, joihin kayttaja pyritddn nostamaan. Tavoitteiden lisaksi
on myos lahtétaso taidoille, jotka kuvastavat suositeltua tasoa, jolla taidon tulisi olla ennen

kurssille osallistumista. Lahtétavoitetta ei ole pakko maarittaa.
3.5 Tietokannan kuvaus

Sovelluksessa on kaytdssa paljon resursseja, joilla on keskenaan monen suhde moneen-
yhteys, joten tietokannan tulee vastata tahan tarpeeseen. Esimerkiksi yhtionkayttajilla on

oma taulu, johon laitetaan id-arvot yhti6lta seka kayttajalta.

Kayttdjien ja roolien taulut on luotu ASP.NET Identityn pohjalta, joskin pienilla muutoksilla.
AspNetUsers-tauluun, joka sisaltaa kayttdjien tiedot, on lisatty Company-sarake, joka si-
saltada kayttajan aktiivisen yrityksen id:n, sarake kayttajan lasnaololle, seka etu- ja suku-

nimille omat sarakkeet. Loput tauluista ovat itse luotuja.



Sovelluksessa olevat yhtioryhmavalvojat on tehty superadminista siten, ettd "Company
Members”-taulussa on erillinen rivi: "CompanyGroupAdmin”, joka on bin&ariarvo. Mikali

luku on 1, tarkoittaa etta kayttaja on yhtioryhmanvalvoja.
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4 BACKENDIN TOTEUTUS
4.1 Tietokanta

Sovelluksessa on kaksi eri tietokantakontekstiluokka. Toiseen osaan kuuluu kaikki
ASP.NET Identityn omat, nimeltdan IdentityDataContext ja toiseen loput, itse luodut taulut,

GeneralDataContext. Kaikki tietokantoihin kohdistuvat pyynnot suoritetaan LINQ:lla.
4.1.1 Yritysryhmat ja yritykset

Yhtioryhmaa luodessa voi maarittéda siihen kuuluvia yhtidita, mutta se ei ole pakollista, ku-
ten ei myoskaan ole pakko maarittaa yhtille yhtioryhmaa yhtion luonnissa. Yhtiéryhman
muokkaaminen on sallittua vain yhtioryhmanjarjestelménvalvojalle tai superjarjestelman-
valvojalle, mutta yhtidn tietoja voi muokata myds yhtion jarjestelmanvalvojat. Mikali yritys-

ryhma poistetaan, poistuu poistetun yhtidryhman jasenyydet.

Kuten edellisesséa kappaleessa mainittiin, yhtioryhmilld on omat taidot ja sertifikaatit, jotka
ovat kaytdssa ryhmaan kuuluvilla yhti6illa. Yhtioilla voi olla my6s omia taitoja tai sertifi-
kaatteja, jotka ovat vain kaytossa siina yhtiossa. Jos yhtion jarjestelménvalvoja luo taidon
tai sertifikaatin, sidotaan taito suoraan siihen yhtioon, eikd yhtioryhmaan. Eli kaytanndssa
"Company Group Skills-taulussa olevaan "Company ld’-sarakkeeseen merkataan sen yri-
tyksen id, mihin resurssin luoja kuuluu luomishetkella. Mikéali resurssin luoja on supe-
radmin tai yhtioryhmanjarjestelménvalvoja, tulee resurssista suoraan yhtiorynman re-
surssi. Sertifikaatit ovat poikkeus, silla peruskayttaja voi luoda sertifikaatin. Kayttajan
luoma sertifikaatti myonnetddn seka kayttajalle, etta yhtion kayttéon. Resurssin voi siirtda

my6hemmin koko yhtioryhman kayttoon tarvittaessa.

Kayttdjien on mahdollista kuulua useampaan yritykseen ja jokaisessa yrityksessa kaytta-
jalla ei valttdamatta ole sama rooli. Kayttajan rooli on kuitenkin tietokannassa vain yhdella
rivilla. Yhtiéta vaihtaessa katsotaan "Company Members”-taulusta kayttajan rooli Id, joka
asetetaan myo6s "User Roles”-taulussa kayttajan rooliksi. Joka kerta kun yhti¢ vaihtuu, teh-

daan tAma prosessi. Kayttajan kirjautuessa sisaan, tarkistetaan rooli.

Kayttdjan on kuuluttava johonkin yritykseen. Kayttajaa luodessa, superadmin voi asettaa
kayttajan haluamaansa yritykseen. Yhtidryhmaadmin voi asettaa kayttajan vain kuulu-
miensa yhtiéryhmien yrityksiin ja yhtion jarjestelménvalvojan luoma kayttaja lisatdéan auto-

maattisesti h&nen aktiiviseen yritykseensa.
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Yritysryhmaa poistettaessa tarkastetaan tietokannasta, kuuluuko yritysryhmaan yrityksia
ja poisto estetaan, mikali yritysryhmaan kuuluu yhtéaan yritysta. Yhtiéilla on samanlainen

toimintamalli, mutta koskee kayttajia.
4.1.2 Kurssit

Kurssit ovat ryhmakohtainen resurssi, joiden tarkoituksena on kehittda niihin osallistuvien
kayttajien taitoja. Kurssien suorituksen jalkeen voi jarjestelmanvalvoja kdyda antamassa
arvosanan kurssin suorituksesta. Kurssin suoritus ei kuitenkaan nosta kayttajan taitoa,

vaan se on muutettava erikseen.

Kursseilla on oppitunnit, jotka lis&taan kurssin luonnin jalkeen. Oppitunneille voi maarittéda

ajan, paikan seka aiheen. Oppitunnit ovat liitetty kursseihin kurssin Id-arvolla.
4.1.3 Ryhmat (Groups)

Ryhmat ovat yrityskohtaisia ja ne asettavat tavoitteita kayttajille taitojen suhteen. Ryh-
malla on taidot seka niille omat taitotavoitteet, joita seurataan ryhmaan kuuluvien kaytta-
jien taitotason keskiarvolla. Tietokannasta otetaan jokaisen ryhmaan kuuluvan kayttajan

uusin merkkaus ja lasketaan niiden keskiarvo.
4.2 Kayttgja

Kayttgjalla on kytkodksia sertifikaatteihin, taitoihin, ryhmiin, yhtiéihin, kursseihin seké oppi-
tunteihin. Jokaisessa edelld mainituista ominaisuuksista, on monen suhde moneen ti-
lanne. Kayttajan oikeuksien hallintaan on kaytetty Entity Frameworkin Identityn vakio ase-

tuksia, joka sisaltaa vakio tokenit, vakio Ul:n (User Interface) seka evasteautentikaation.

Autentikointi tapahtuu Microsoftin tarjoamalla ohjelmistolla, joka lisdtd&n IApplicationBuil-
der-interfaceen “startup.cs”-tiedostossa. Sovelluksessa on autentikaatio-evaste, johon an-
netaan kayttajan identiteetti kirjautumisen yhteydessa.

Valtuuttaminen on roolipohjaista ja on maéritelty ohjaimissa metodikohtaisesti. Suurinta
osaa metodeista ei voi kdyttaa, ellei ole kirjautunut sisaan ja vahintdan user-tason kayttaja
pois lukien sisaankirjautumiseen tarvittavat metodit seké etusivu. Erityistapauksia on,
missd adminit eivat voi kayttdd metodeita mutta Company Group adminit voivat, kuten

Company Groupin taitojen tai sertifikaattien muokkaus.

Mikali kayttaja kuuluu useampaan yritykseen, voi vain yksi olla aktiivisena kerrallaan. Yri-

tyksen voi vaihtaa halutessaan missa tahansa. Aktiivinen yritys on merkattu
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kayttdjatauluun. Kayttajan aktiivisuus on merkattu tietokantaan, jota sdddetaan kirjautu-

essa sisaan seka ulos.

Tarkennetussa haussa voi hakea taitojen, sertifikaattien, yhtididen ja ryhmien pohjalta ja
yhdistaa eri kriteereita kesken&an. Jokaista kriteerid voi olla useampi kerralla esimerkiksi
kayttajad voi hakea kahden taidon ja sertifikaatin perusteella. Ohjaimessa jokaisella kri-
teerilld on oma suodatin, jossa tietokannasta haetaan id:arvon perusteella. Taidoissa on
myds mahdollista antaa niiden minimi- sek& maksimiarvo. Ohjaimen puolella hakutoi-
minto on ketjutettu niin, ettd ensimmaisen suodattimen jalkeen otetaan lista talteen ja siita
seuraavissa suodattimissa karsitaan listasta pois kayttajat, jotka eivat tayta ehtoja. Tama
jatkuu, kunnes viimeisen suodattimen jalkeen on hakuehdot tayttaneet kayttajat selvilla.
Tietokannasta otetaan kaikki suodattimen ominaisuuksiin tdsmaavat kayttgjat, jonka jal-
keen tulokset limitetdan jo olevassa olevan listan kanssa, mikéli sellainen on. Jos ei ole,
viedaan lista sellaisenaan seuraavalle suodattimelle, jossa suoritetaan haut ja limitetd&n
sen haun tulokset. Ohjaimen GET-metodissa tarkastetaan kayttajan yhtié seka rooli, jotta

ladataan kayttajalle kuuluvat vaihtoehdot valittavaksi.

Kayttajan taidot arvioidaan asteikolla 0-5. Taidoista tallennetaan jokainen arviointi, jotta
voidaan seurata kehitystéd. Koska taitojen kohdalla tallennetaan useat tulokset samalle

kayttajalle, pitaéd valita jokaisen kayttajan kohdalta uusin taitoarviointi halutusta taidosta.
Taidoista tallennetaan myos paivamaara, joten kayttajan nykyinen taitotaso on mahdol-

lista hakea tuoreimmalla paivalla.
4.3 Kieli

Oppimisportaali on tAman tyén aikana kaksikielinen. Vaihtoehtoina on suomen seka eng-

lannin kielet. Kielten valilla voi vaihtaa missa tahansa sovelluksen osassa.

Kielen maaritys on toteutettu evasteend, joka muutetaan valinnan mukaan. Tasta syysta
kieli pysyy samana myohemmallakin kayttokerralla. HTTP-vastauksena lahtee evésteen
nimi, arvo seké asetukset, joissa on méaaritetty evasteen kesto. Kielta vaihtaessa lahete-
taan ohjaimelle sen hetkinen URL-0soite, joka ladataan uudella kielella. Molemmilla kielilla

on omat resurssit jokaiselle ohjaimelle.
4.4 Reititys

Sovelluksen reititys on maaritelty startup.cs tiedostossa. Applikaatiossa on yksi reititys
tyyppi, jonka muoto on: kulttuuri, ohjain, toiminto, muuttujat. Kultturi osa maarittaa appli-

kaatiossa kaytetyn kielen. URL-osoitetta manuaalisesti muokkaamalla voi vaihtaa kielt&,
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mutta se ei muutu, mikali vaihtaa kieltd sovelluksen sisélla. Sovelluksessa ei kdyteta Oh-

jaimensisaista reititysta ollenkaan.

URL-osoitteessa on suoritettava ohjain seka funktio, johon suoritus ohjataan seka tarpeel-
liset muuttujat. Funktiossa tehdaéan tarvitut toiminnot, jonka jalkeen palautuksena lahtee
nakymamallin tyyppinen objekti, johon on asetettu halutut arvot, joita tarvitaan sivun nay-
tossa. Useimmilla funktioilla on GET seka POST-variantti, joissa yleenséa GET-metodit la-
taavat toivotun sivun ja POST-metodit vaikuttavat tietokantaan kayttajan antamilla tie-
doilla.

4.5 Rajapintojen testaus

Verkkorajapintojen testaus on toteutettu siihen tarkoitetulla Postman-sovelluksella. Tes-
taamisessa pitda ottaa huomioon autentikointievasteet, joita sovellus kayttdd. Nama evas-
teet taytyy antaa Postmanille, jotta HTTP-pyynt6ja voi suorittaa. Evasteet voidaan manu-
aalisesti ottaa selaimen kehittdjan tyokaluista tai kayttaen ulkopuolisia sovelluksia kuten

Postmanilla Interceptor-laajennusta.

Ohjaimien suoraan testaaminen Postmanilla palauttaa pyydetyn verkkosivun. Tama on
tehty ohjaintasolla niin, etta tarvittavien toimenpiteiden jalkeen palautetaan ndkyma, ja na-
kyman mallin mukainen muuttuja sen kanssa, mikéali tarpeellista. Tietokannan toimintojen
testaaminen voidaan suorittaa myos erillisilla WebApi-ohjaimille osoitetuilla kutsuilla.

WebApi ohjaimelta onnistuneessa kutsussa tulee palautuksena JSON-muotoinen objekti.

GET-pyynndissé haetaan halutut resurssit. Evasteissé on maaritetty kayttdja, jonka mu-
kaan maaritetdan ehdot haulle. Esimerkiksi kayttajia hakiessa haetaan saman yhtion, yh-
tioryhmassa vain yhtioryhmanvalvojat tai jarjestelmanvalvoja tason kayttajat saavat palau-
tuksena listan yhtidista ja niiden tiedoista. GET-pyynndista on kahta eri tyyppia, toinen ha-
kee kaikki johonkin ryhmaén tai vastaavaan kuuluvat ja toinen hakee yksittdinen kayttajan
tai ryhman. Jalkimmaisen mukana annetaan halutun resurssin Id-arvo. DELETE-pyyntd
toimii samalla tavalla kuin jalkimmainen GET-pyynt6, mutta nimensa mukaisesti poistaa

haetun resurssin.

POST-pyynndssa luodaan resurssi, joten on tilannekohtaista, mité tarvitsee antaa tie-
doksi. Postmanissa pitdd antaa resurssikohtaiset tiedot body-vélilehteen JSON-muo-
dossa. Esimerkiksi yhtiota maarittdessa tarvitaan nimi. Id annetaan tietokannassa, joten
sita ei tarvitse maarittdd millekaan resurssille erikseen. Luomisen jalkeen palautuksesta
kopioidaan luodun resurssin Id postmanin ymparistdomuuttujiin, jotta sitd voidaan kayttaa

muissakin pyynnoissa.
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Muokkaamisen testaukseen PUT-pyynnossa tarvitsee antaa |d URL-osoitteessa seka re-
surssin tarvitsemat tiedot body-valilehdessa. My6s Id tulee antaa, jotta tietokantaan muo-
kataan oikeaa rivia. Ohjaimessa verrataan annettuja id-arvoja, ja mikali ne tdsmaavat ja

tietokannasta |0ytyy sitd vastaava tulos, muokataan resurssia. Muussa tapauksessa tulee

virhe numero 400 eli vaaranlainen pyynto.

Jokaiseen eri pyyntddn on myds asetettu eri testeja varmistamaan, etté jokainen pyynto ei
pelkdstddn mene perille, vaan saa myds aikaan toivotun tuloksen. Testit on Kirjoitettu Ja-
vaScriptilla. Testille annetaan ensin nimi, jonka jalkeen maéaritellaan lapaisykriteeri. Ku-
vassa 13 on esitelty yhtion GET-pyynnén testit. Riviltd 1 asti on maritelty kolme testid, joi-
den on tarkoitus testata oikeaa vastauskoodia, palautuksen tyyppia, onko palautuksessa

olevan yrityksen nimi oikea.

GET v | hupsi/flocalhost:44366/api/WebApiCompanies/1
Params Authorization Headers (7) Body Pre-request Script Tests @ Settings
1  pm.test("Result of 288", function() {
2 pm.response.to.have.status(208);
R O
pm.test{"Returns result instead of page indicating error”, function() {

pm.response, json(true)

)

S I - R R -9

g8  pm.test|("Returned companys mame is Piilaskso Academy Ov", function() {
3 const responselson = pm.response.json();
1@ pm.expect(responselson.name).to.eql("Piilaakso Academy Ov");
11 .
Body Cookies (4) Headers (3] Test Results (3/3)

Passed Skipped Failed

Kuva 13. GET-pyynndn testit
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Testit suoritetaan Postmanin Collection Runnerissa, jossa on mahdollista suorittaa useita
pyyntdja kerralla. Pyynnét on jaettu kansioittain sen mukaan, mihin resurssityyppiin niilla

vaikutetaan.

History Collections APIs

v [ Oppimisportaal

S requests

~ B Companies san

Company Groups

Certificates

Kuva 14. Pyynt6 kokoelmat resursseittain

Collection Runnerin kaytya lapi jokainen pyyntd, nakyy tulokset pyyntéjen onnistumisista,
seka mahdollisten testien tuloksista. Kuvassa 14 nakyy kokoelma pyynnoistd, jotka on ja-
oteltu rajapintojen mukaan eri kansioihin, joiden sisélla on pyynnot. Testauksen jalkeen

Collection runner nayttaa koosteen onnistuneista ja epaonnistuneista testeista, seka syyt

miksi ne epaonnistuivat (Kuva 15).



Oppimisportaali

Iteration 1

B cET Ger Company with Id of 1

B Resucof200

s s g

B  Returns result instead of page indicating error
B cET GerCompanies

B Resultof200

B Retwrns result instead of page indicating error
[ ] Post Create Company

B Resultof201

. Returns result instead of page indicating error

B Froperid
@ rFuT PurEdit Company

B Resultof200

B Retwrns result instead of page indicating error
B DELETE Delete Remove Company

B Resultof200

. Returns result instead of page indicating error

Run Summary » Export Results

200 OK
00 OK 30 ms 27
201 Created
200 OK 19 ms
200 0K

Kuva 15 Postmanin Collection Runner yhden iteraation jalkeen

121 ms

42 KB

Retry

1.258 KB

=)

[}
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5 YHTEENVETO

Tavoitteena oli kehittéd& oppimisportaalista pilottiversio kayttaen ASP.NET Core 3.1. Tieto-

kannan rakentaminen ja autentikoinnin kehittdminen sovellukselle olivat keskipisteena.

Oppimisportaalin pilottiversiossa toimii lahes kaikki ominaisuudet sovelluksen vaatimalla
tavalla. Liséttavid ominaisuuksia kuitenkin on viela jaljelld, joten nykyisidkin ominaisuuksia
voi olla tarpeen muokata. Tietokanta on myos tdhan hetkiseen tilanteeseen toimiva kat-
taen kaikki tarpeet, mita sovelluksella on. Jokaiselle resurssille 16ytyy taulut ja kayttajilla
seka rooleilla on tarvittavat tiedot merkattu omissa tauluissaan. Autentikointi toimii kaikki-
alla sovelluksessa pois lukien yhtioryhmanjarjestelmanvalvojan, joka tulee ottaa vieléd huo-

mioon kaikissa sovelluksen ohjaimissa ja metodeissa.

Valtuuttaminen olisi ehka voitu toteuttaa kayttaen vaitepohjaistavaltuuttamista. Sen avulla
olisi myds voinut tarkemmin maaritella rajoituksia ohjaimille ja metodeille. Toki sovellus oli
jo tehty pitkalle rooli pohjaisella autentikoinnilla, joten vaihtaminen ei ole valttamatta sen

arvoista.

Nykyisen toiminnallisuuden hiominen ja loppujen ominaisuuksien tuominen on seuraavat
askeleet sovelluksen kehittamisessa. Talla hetkella yhtioryhmanjarjestelmanvalvojan rajoi-
tuksia ei ole otettu kayttdon kaikissa sovelluksen ohjaimissa. Sovelluksessa on myds
muutama ongelma, jotka tulee ratkaista. Esimerkiksi kayttajat voivat tarkastella toisten tie-
toja kayttamalla toisen henkilén id-arvoa URL-osoitteessa. Tama on suuri tietoturvariski,

joten sille pitda keksia ratkaisu joko ohjain tasolla tai jollain toisella tavalla.
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