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TiTeLAN on TAMK:In tietotekniikan koulutusohjelman opiskelijoiden jarjestima
verkkopelitapahtuma. Verkkopelitapahtuma on tilaisuus, johon kukin osallistuja tuo
mukanaan oman tietokoneensa ja pelaa silla peleja lahiverkossa muiden osallistujien
kanssa. Verkkopelitapahtuman ideana on tuoda pelaamisesta pitdvida ihmisid yhteen
pitdimédn hauskaa samanhenkisten ihmisten kanssa. Tama opinndytetyd késittelee
TiTeLAN-verkkopelitapahtuman lahiverkon toimintaa.

Tyon alussa késitelladn verkkotopologian suunnitelua pelitapahtumalle sopivaksi.
Verkon toimintaa kasittelevan osuuden on tarkoitus antaa lukijalle kuva l&hiverkossa
toimivista palveluista, verkkoon kohdistuvista uhista ja miten niit4 voidaan torjua. Tyon
lopussa kaésitellddn uusi palomuuri/reititin-kayttojarjestelma pfSense, joka on ollut
kaytossd vasta kahdessa tapahtumassa ja on osoittautunut hyvaksi ratkaisuksi. Sen
ominaisuuksista kaydaan lapi vain verkkopelitapahtuman kannalta tarkeimmat
asetukset.

Verkon vyllapitgjalta odotetaan vahintddn CCNA-Kkurssin l&péisemistd, koska vain
tapahtuman kannalta tarkeimmat asetukset kaydaan lapi. Ciscon peruskonfiguraatioita
kasitellaan vain niissé tapauksissa, joissa ne ovat osana suurempaa kokonaisuutta.
Turvallisuus syisté kaikki verkon tunnukset ja IP-osoitteet on vaihdettu.

Asiasanat: verkkopelitapahtuma, lahiverkko, kytkin, reititin
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TiTeLAN is a LAN party organized by the Computer Systems Engineering students.
LAN party is an event where each participant brings his/hers computer and plays
computer games in the local area network with other participants. The idea of a LAN
party is to bring together game loving people to play videogames and have fun together.
This thesis takes a look at the thing that makes this kind of event possible, the functions
of the local area network.

At the beginning of the thesis we will take a look at the network topology designed
specifically for a LAN party. After that we will go through what kind of services run in
the LAN, what threats there can be and how they can be prevented. At the end of the
thesis we will take a look at our new firewall/router operating system pfSense.

The reader is required to have completed at least CCNA-course, since only the most
important configurations will be looked at. Only some basic configurations are included
as they are needed for the advanced ones to work.

For security reasons, all login details and IP addresses are changed from the originals.

Key words: LAN party, network, switch, router
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LYHENTEET JA TERMIT

ACL

Agregointi

DHCP

DDoS

DNS

DoS

GUI
HTTP

HTTPS

LAN

NIC

Proxy

PVST / PVST+

QoS

STP

Access Control List, paasylista johon voidaan maarittada
toimintatapoja eri verkkoprotokollille

Verkkolaitteiden  liittdmista  toisiinsa,  kahdella tai
useammalla linkillg, tarkoittava termi

Dynamic Hosting Configuration Protocol, lahiverkon tietoja
ja asetuksia vélittava palvelu

Distributed Denial of Service, laaja DoS-hyokkéys johon
osallistuu useita laitteita samanaikaisesti

Dynamic Name Server, nimipalvelin joka pitdd listaa
sivustoista ja niiden palvelimien IP-osoitteista

Denial of Service, palvelunestohytkkays jonka tarkoituksena
on hdirita tai kaataa kohteena oleva palvelin

Graphical User Interface, graafinen kéyttoliittyma

Hyper Text Transfer Protocol, salaamaton internetselain
protokolla

Hyper Text Transfer Protocol Secure, salattu versio
HTTP:sta

Local Area Network, lahiverkko joka sijoittuu
maantieteellisesti pienelle alueelle

Network Interface Controller, verkkokortti

Vélityspalvelu, vélittdd yhteyksia esim. internetsivustoille
Per-VLAN Spanning Tree, Ciscon kehittdma spanning tree
protokolla

Quality of Service, verkkoliikenteen eri tyyppisten pakettien
priorisointia tarkoittava termi

Spanning Tree Protocol, verkon rakennetta tutkiva toiminto

joka estéa silmukoiden syntymisen topologiaan
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VPN Virtual Private Network, menetelma jolla kahta tai useampaa
maantieteellisesti eri paikassa sijaitsevaa lahiverkkoa
voidaan yhdistdd julkisen verkon yli yhdeksi loogiseksi
lahiverkoksi

WAN Wide Area Network, ison alueen kattava verkko esim.
kaupunginosan tietoverkko

wizard velho,  helppokayttétoiminto  jonka  tarkoitus  on
yksinkertaistaa  monimutkaisten  asetusten  tekeminen
kayttajalle

WLAN Wireless Local Area Network, langattomalla tekniikalla

toteutettu lahiverkko
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1 JOHDANTO

TiTeLAN on Tampereen ammattikorkeakoulun tietotekniikan koulutusohjelman
opiskelijoiden jarjestama verkkopelitapahtuma. Tapahtuma on taysin ilmainen TAMKin
opiskelijoille. Tdma& projekti aloitettiin vuonna 2008, kun silloiset ensimmaisen vuoden

opiskelijat keksivat, ettei TAMKIissa oltu aikaisemmin jarjestetty verkkopelitapahtumaa.

Taman opinnédytetyon tarkoitus on toimia apuna TiTeLAN-projektia jatkaville
opiskelijoille tai samankaltaista tapahtumaa suunnitteleville henkil6ille.
Tyon alussa kaydaan lapi verkontopologiaa ja DHCP-palvelun toimintaa. Topologian

suunnittelu on varsinkin tarkeéda, koska se vaikuttaa ratkaisevasti verkon toimivuuteen.

Topologian jalkeen perehdytéd&n verkon tietoturvallisuuteen, jonka tarkoitus on antaa
lukijalle kuva, miten erityyppiset hyokkaykset toimivat ja kuinka niitd voidaan estaa.
Kommentoiduilla esimerkki konfiguraatioilla, jotka on kehystetty selvyyden vuoksi,

esitetdan kuinka turvallisuutta voidaan lisata.

Tyon lopussa keskitytddn esittelemaan palomuuri/reititin-kayttojarjestelma pfSensed,
joka vaihdettiin aikaisemmin kaytdssa olleen Ciscon reitittimen tilalle. Kappaleen alusta
loytyy pfSenselle tehty ohje asennukseen ja perusasetusten tekemiseen. Sen
ominaisuuksista k&ydaadn l&pi mm. web cache —toiminto, sivustosuodatin ja

kuormantasaus.
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2 VERKKOTOPOLOGIA

Verkon topologiaksi on valittu tornityyppi, koska osa kytkimistd pitdad olla aina
siirreltdvissé tarpeen mukaan. Ainoastaan paakytkin, palvelin/admin-kytkin ja reititin
ovat samassa rékkikaapissa (kuvassa 1 punaisella merkitty alue). Mobiilin laitekaapin
suunnitteli ja rakensi Kalle Koivumaki, joka oli my0s vastuussa ensimmaisten

tapahtumien tietoverkon suunnittelemisesta.

Verkko koostuu yhdestd reitittimestd, kahdesta runkokytkimestd, useasta
verkkokytkimesté ja valtavasta madrasta verkkokaapelia. Runkokytkin eroaa tavallisista
verkkokytkimista siten, ettd se kykenee kasitteleméaén tietoa useita kertoja nopeammin.
Molemmat runkokytkimet on sijoitettu mobiiliin laitekaappiin.

Verkossa toimi Ciscon reititin vuodesta 2008 lahtien, kunnes 2011 syksylla otettiin
kayttoon uusi palomuuri/reititin-jarjestelma pfSense. Sen ominaisuuksiin perehdytaan
tdman tyon kappaleessa 5. Reitittimen péa&asiallinen tehtdvd, tdmén kaltaisessa
tapahtumassa, on suodattaa liikennettd ja toimia palomuurina. Reititys toteutetaan
staattisena, koska topologia siséltdd vain yhden reitittimen. Staattista reititystd on
suositeltavaa kayttad pienissd verkoissa, jolloin konfiguroinnista tulee yksinkertaisempi

ja nopeampi toteuttaa.

2.1 IP-osoitesuunnitelma

Turvallisuus syisté kaikki tapahtuman IP-osoitteet on vaihdettu ja tilalle on luotu verkko
toimimaan esimerkkind. Esimerkkind luotuun verkkoon valitaan 192.168.1.0 /24
aliverkko, jonka IP-osoitteiden jako toteutetaan seuraavasti:

e Verkkolaitteet: 192.168.1.1 — 192.168.1.20

e Palvelimet: 192.168.1.21 — 192.168.1.25

e Asiakaskoneet: 192.168.1.30 — 192.168.1.250
Verkkolaitteita on ollut kdytosséd normaalisti 8. Osoiteita on varattu 20, jos tapahtumaa
laajennetaan ja kayttoon otetaan toinen toinen verkko. Palvelimia on enimmillaan ollut

5 kappaletta ja jokaisessa on toiminut n. 4 palvelua samanaikaisesti. Palvelinlaitteistoon
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saatiin lahjoituksena 2 tehokasta HP:n palvelinta, joten tarvittavien IP-osoitteiden maéra

vaheni huomattavasti. Osallistujia on ollut enimmillddn 120 ja jarjestdjia noin 15, joten

220 osoitetta riittdd hyvin asiakkaille. Palvelimille ja asiakkaille varattujen osoitteiden

valiin on jatetty tarkoituksella muutama kayttdmaton osoite varalle, jos laitteita tuleekin

kayttoon ennakoitua suurempi maara.

Microsoft Visiolla luotu topologia- ja IP-osoitesuunnitelma on esitetty kuvassa 1.

Kahdennettu linkki == ————- t ]

Dark |

Yksilinkki - ——— 192.14

Mobiili rakkikaappi

Portal
8.1.1

%ﬁ

s

Blackwing Lair
//1 92.168.1.10

®___

S =
a
Q

Serverit
192.168.1.21 - 192.168.1.25

Onyxias Lair
192.168.1.12

Asiakkaat 192.168.1.30 — 192.168.1.250

Kuva 1. Verkon topologia

2.2 Kuormantasaus

Yksi ongelmallisimpia tekijoitd tietoverkoissa on kdaytettdvan kaistan riittavyys.

Kaikissa verkoissa kaistankayttd muuttuu kellonajan mukaan ja tiettyind aikoina

esiintyy kéytossa piikki, jolloin verkon kapasiteetti on &arirajoillaan. Piikkia ei voida
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estdd, mutta sitd voidaan pienentdd. Tastd syystd jarjestelmastda tulisi tehda

mahdollisimman kevyt, jolloin minimoidaan ruuhka-aikana tapahtuva hidastuminen.

TiTeLAN-verkon kuormantasauksesta saadaan suurinosa aikaan kayttamalla agregoituja
linkkeja. Agregointi tarkoittaa kahden verkonlaitteen esim. kytkimien yhdistamisté
kahdella tai useammalla linkilld toisiinsa. Oletuksena verkkokytkimissd on paalla
Spanning Tree Protocol (STP), joka estdd agregoinnista sytyvid silmukoita
muodostumasta verkkotopologiaan. Taméa tekniikka kehitettiin estdamé&an broadcast-

myrskyjen syntymista.

Jos verkkotopologiassa on silmukoita, kuten kuvan 2 esimerkissa, se saattaa aiheuttaa
vakavan ongelman. Ongelma johtuu péaasiallisesti kytkimien pakettien késittelytavasta.
Kun kytkin saa broadcast-viestin, se lahettdd viestin eteenpdin jokaiseen porttiinsa.
Tassa esimerkki tapauksessa ylin kytkin lahettdd broadcast-viestin molemmille
alimmille kytkimille (1). Nama kaksi taas lahettavat toisilleen saman viestin (2) ja sen
jalkeen ylemmélle kytkimelle (3). Tama jatkuu loputtomiin, ellei silmukkaa rikota esim.
ajamalla yksi linkeistd alas. Tatd tapahtumaa kutsutaan nimelld broadcast-myrsky
(broadcast storm) (Donahue 2007, 66-67.)

Kuva 2. Esimerkki silmukasta
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Broadcast-myrsky syd verkon suorituskykya valtavat madréat ja pahimmillaan se voi
aiheuttaa verkon taydellisen pysahtymisen.

Verkkokytkimissd kaytetddn Ciscon Per-VLAN-Spanning-Tree protokollaa, joka
kehitettiin paivitykseksi IEEE:n STP-standardiin. Jalkeenpdin Cisco paranteli PVST:t4,
koska se kaytti Ciscon omaa paketointimenetelmdd (encapsulation) ja ei t&sta syysté
ollut yhteensopiva muiden laitevalmistajien laitteiden kanssa. Néin syntyi PVST+, joka
oli yhteensopiva IEEE:n standardin kanssa. PVST on siitd hyddyllinen, ettd se kasittelee

VLAN:It eri instansseina. Tdma mahdollistaa kuorman jakamisen agregoitujen linkkien

yli.

2.3 Quality of Service

Quality of Service (QoS), lyhyesti selitettynd, on tietotekniikassa resurssien priorisointia
tarkoittava termi. Koska kyseessa on pakettikytkentéinen jarjestelmd, verkossa kulkevia
paketteja voidaan merkitd kasiteltdvaksi tietylla prioriteetilld. Korkea prioriteettisia
paketteja ovat esimerkiksi puhedataa sisaltavat VOIP-paketit, joiden myohéastyminen
kohteesta aiheuttaa haittaa (44nen péatkiminen). Pienen prioriteetin omaavia paketteja
ovat mm. séhkdposteja ja tiedostoja siséltavid data-paketteja, joita ei haittaa vaikka ne

saapuisivatkin vaarassa jarjestyksessa kohteeseensa.

Verkkopelitapahtumassa tulisi asettaa verkkopelit aina samalle tai korkeammalle
prioriteetille, kuin VOIP-liikenne. Lisdksi P2P-liikenne kannattaa asettaa pienelle
prioriteetille, koska se yleensé vie valtavasti kdytettdvana olevasta kaistasta.

Kaikki muu liikenne on toissijaista ja voidaan asettaa pienelle prioriteetille.
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3 DHCP-PALVELIN

DHCP (Dynamic Hosting Configuration Protocol) on palvelu, joka mahdollistaa IP-
osoitteiden ja muiden verkonasetusten jakamisen automaattisesti verkon sisalla. Jos tata
palvelua ei kaytettdisi, kaikki asetukset pitaisi laittaa kasin jokaiselle laitteelle. Taman
palvelun kayttd on erittain suositeltavaa kaiken kokoisissa verkoissa, koska se séastaa

valtavasti aikaa ja vaivaa.

Kun tietokone liitetddn verkkoon, se lahettdad kyselyn DHCP-palvelimesta broadcastina.
Tama kysely siséltéa tietoja tietokoneesta esim. verkkokortin (NIC) MAC-osoitteen.

DHCP-palvelimen saadessa tamé paketti, se vertaa tietokoneen tietoja lokiinsa. Jos
asiakaslistasta ei l0ydy ko. tietokonetta, palvelin lahettdd tietokoneelle tiedot IP-
osoitteesta ja verkonasetuksista. Paketin saapuessa, tietokone Kirjoittaa saadut tiedot
muistiin ja tekee tarvittavat muutokset. Liséksi se lahettdd kuittausviestin DHCP-
palvelimelle. Jos vastausta ei kuulu, yrittdd l&hettdva osapuoli uudestaan muutamia

kertoja ennen kuin luovuttaa (Koivumaki 2010, 7.)

DHCP-palvelin voi jakaa osoitteita kolmella eri tavalla, jolloin se Kkasittelee
verkkolaitteiden pyynnot eri tavoin.

Dynaamisesti toimivassa DHCP-palvelimessa yllapitaja antaa sille yhden tai useamman
IP-osoite avaruuden, joista asiakaslaitteille jaetaan omat osoitteet. Ndmé& osoitteet on
varattu ko. laitteiden kéyttdon ajaksi, jonka ne ovat liitettynd verkkoon. Kun laite
irroitetaan verkosta, DHCP-palvelin huomaa ko. laitteen tavoittamattomaksi ja

vapauttaa laitteen kdytdssa olleen IP-osoitteen.

Automaattinen DHCP-palvelin toimii l&hes samalla tavalla kuin dynaaminen. Erona on
kuinka pitkdan saatu IP-osoite on laitteen kaytossa. Vaikka laite irroitetaan verkosta, se
kuitenkin sailyttdd varauksen maéaratyn ajan. Kun laite liitetddn takaisin verkkoon,
ennen kuin varausaika loppuu, se saa vanhan osoitteensa uudelleen. Esimerkiksi internet

operaattorit jakavat IP-osoitteet asiakkailleen talla periaatteella.
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Staattinen DHCP-palvelin jakaa verkonlaitteille MAC-osoitteisiin sidotut IP-osoitteet.

Esimerkiksi TiTeLANien palvelimien IP-osoitteet jaetaan talla tavalla.

DHCP-palvelimena kaytettiin tavallista tietokonetta, johon asennettiin DHCP-
palvelinohjelmisto.

Kéyttojarjestelmand téassé tietokoneessa kaytettiin Debianin Linux-jakeluun pohjautuvaa
Ubuntua, koska se on ilmainen kayttojarjestelma. DHCP-ohjelmistona kaytettiin
Gadminin DHCP-palvelinohjelmistoa (kuva 3). Ohjelma on yksinkertainen kayttaa ja

sill& pystyy luomaan nopeasti uusia osoitealueita.

GADMIN-DHCPD 0.4.4

v @ €& B & @ = 4

Activate Deactivate  Reread Settings Loadbalance Help Credits Quit
Information: isc-dhcpd-v3.1.1 Status: Activated

Scopes | Single hosts l Leases l Verify I
Network card  Network address Subnet mask Loadbalancing server —

wlan0

[4]

][ ” ]l gk Add " ﬁgelete]

Shared IP-address ranges =2

Range from: [ lto: [ l
Range from: [ ]to: [ ] riigelete-

Scope settings
Network card: lwlann ]

[P

Network address: [ ]

Subnet mask: [ ]

< Apply

Default lease time: [ ]

Client settings

(]

Kuva 3. Gadmin DHCP-palvelin
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4 TIETOTURVALLISUUS

Ensimmainen ja ehdottomasti tarkein asia tietoturvallisuudessa on estéa fyysinen paasy
laitteistoon. Valitettavasti tdman asian tarkeyttd vahatelldan liian usein ja laitteisto
sijoitetaan vain lukittavaan tilaan. Yleensd tama on riittdva toimenpide ehkdisemaén
vahingontekoa. Liséksi olisi erittdin térkedd sijoittaa kaikki k&ytdssd oleva ja
kayttdmaton tietotekniikka lukittuihin kaappeihin. Avaimia tulisi valvoa tarkasti,

etteivat ne eivat joudu vahingossakaan ulkopuolisten henkildiden kasiin.

Kun fyysinen pdasy on estetty, seuraavaksi rajataan péésy laitteisiin verkon kautta.
Vaikka kaikissa laitteissa olisikin kirjautumisen taakse asetettu péésy, voidaan se silti
murtaa. Vaikeutta tdhan saadaan liséa sallimalla etdkdayton yhteydenotot vain tietyista
osoitteista. Alapuolella on esimerkki kuinka kytkimeen S1 sallitaan etayhteys
ainoastaan l&hdeosoitteista 192.168.1.1 ja 192.168.1.2, kayttamélla Access Control
Listid (ACL) eli paasylistaa apuna.

Sallitaan ip 192.168.1.1.

S1 (config) # access-list 1 permit 192.168.1.1

Sallitaan ip 192.168.1.2.

S1 (config) # access-list 1 permit 192.168.1.2

Estetdén yhteys, jos lahdeosoite ei vastaa ylempana annettuja osoitteita.

S1 (config) # access-list 1 deny any

Madritetddn etdyhteys kayttdmaan access-list 1:ssa maéritettyja saant6ja suodattamaan
siséantulevia yhteyksié.

S1 (config) # line vty 0 15

S1 (config-line) # access-class 1 in
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41 MAC-tulva

MAC-tulva (MAC flooding) on hyokkéystapa, jota kdytetddn sekoittamaan
verkkokytkimid. Sekaisin olevat kytkimet vuotavat kaikkialle verkkoon, sinne

kuulumatonta dataa. Tatum (2012) kuvaa MAC-tulvaa seuraavasti:

MAC flooding is a method that can be used to impact the security protocols of different
types of network switches. Essentially, MAC flooding inundates the network switch with
data packets that disrupt the usual sender to recipient flow of data that is common with
MAC addresses. The end result is that rather than data passing from a specific port or
sender to a specific recipient, the data is blasted out across all ports.

The basics of MAC flooding begin with a corruption of the translation table that is part
of the function of the network switch. When functioning properly, the table will map
each individual MAC address that is found on the network. Each MAC address is asso-
ciated with a physical port on the network switch. This approach makes it possible to
designate a specific and single point of termination for data sent across the network.

By flooding the switch with data packets, the translation table is thrown out of Kilter
and the connection between the ports and specific MAC addresses is destroyed. Instead,
any data that is intended for a single MAC address is now sent out on all ports associ-
ated with the network. This means that any type of data that was intended for a single

address is received by multiple addresses.

Kéaytannosséd hyokkagja hukuttaa verkkokytkimen data-paketeilla, joiden tarkoitus on
sekoittaa MAC-kohdeosoitteita kayttdva liikenne. Tamén seurauksena kytkin alkaa
lahettdd saamiansa paketteja kaikista porteista.

Hyokkayksen toimintaperiaate on yksinkertainen: Korruptoidaan kytkimen MAC-
kaannostaulukko. Normaalisti tdhan taulukkoon kytkin merkitsee kaikki verkosta
I6ytyvat MAC-osoitteet ja jokainen osoite on sidottu tiettyyn kytkimen porttiin.

Kun kytkin hukutetaan paketteihin, kdanndstaulukko menee sekaisin. Kaikki sidokset

porttien ja MAC-osoitteiden valilla tuhoutuvat. Paketit, joiden paamé&arana on tietty
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MAC-osoite, lahetetdankin kaikista kytkimen porteista. Normaalisti paketti kulkisi
ainoastaan tietysté portista, koska kaikki tarvittava tieto 10ytyisi MAC-kaannostaulusta.
Taman jalkeen kuuntelemalla verkonliikennettda pystytddn helposti saamaan selville

salasanoja, kayttajatunnuksia, lukemaan sahkoposteja jne. (Tatum 2012.)

Koska MAC-tulva aiheuttaa vakavan tietoturvariskin, laitevalmistajat siséllyttavat
toimintoja estaméan mahdollisia urkkimisyrityksia. Ciscon kytkimissa MAC-osoitteiden
rajoittamiseen 16ytyy port-security —toiminto, jolla rajoitetaan sallittuja MAC-osoitteita

kytkimen porteissa.

Madritetddn samat asetukset kaikille FastEthernet porteille.

S1 (config) # interface range FastEthernet 0/1-24

Madritetddn porttien olevan access-tyyppisiéa.

S1 (config-if-range) # switchport mode access

Asetetaan porttisuojaus sulkemaan portti, jos siind esiintyy enemmaén kuin 3 MAC-
osoitetta.

S1 (config-if-range) # switchport port-security

S1 (config-if-range) # switchport port-security maximum 3

S1 (config-if-range) # switchport port-security violation shutdown

Tama aiheuttaa ristiriidan VPN-ohjelmisto Hamachin kanssa. Hamachilla voidaan luoda
virtuaalinen l&hiverkko, johon voi liittyd kuka tahansa. Yleisesti sitd k&ytetddn luomaan
lahiverkko, jossa toimii pelipalvelin.

Kéytanndssd Hamachi luo virtuaalisia MAC-osoitteita, jolloin aiemmin tehty rajoitus
aiheuttaa rikkomuksen ja kytkin sulkee ko. portin. Tdma aiheutti valtavan maarén
paéanvaivaa ensimmaisessa tapahtumassa, ennen kuin ongelma I0ydettiin. Tasta syysta

Hamachin kaytto kiellettiin.
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4.2 Palvelunestohyokkays

Denial of Service (DoS) on MAC-tulvan kaltainen hyokkays, joka kohdistetaan yleensa
palvelimiin. DoS-hyodkkéyksen tarkoitus on saada palvelin jumiutumaan kuormasta tai
kaatumaan. Tastd syystd hyokk&ysten kohteina ovat usein suurien internetsivujen tai
yritysten palvelimet. Kasiteltdessd DoS-hyokkayksié, tulee usein vastaan termi DDoS
eli Distributed Denial of Service (laaja palvelunestohydkkéys). DDoS eroaa DoS-

hyokkayksesta siten, ettd hyokkaavia laitteita on useita.

Tulvaaminen tapahtuu, kun palvelin yritt44d vastata valtavalle méaéaralle kayttajia
samanaikaisesti. Tama syo palvelimen resursseja ja pakottaa sen olemaan vastaamatta
osaan pyynndista. Pelkka tulvaaminen ei yleensa riitd kaatamaan palvelinta, vaan siihen
joudutaan kayttdmaan hyoddyksi palvelinohjelmistossa olevaa haavoittuvuutta. Yleensé
tulvaamiseen kaytetéan tietokoneohjelmaa, joka luo monta valekéyttajaa ja alkaa tulvata
kohdepalvelinta naiden valekayttgjien pyynnoilla (Wiesen 2012.)

Tapahtumassa ei tarvitse pelatd DoS-hyokkaystad kolmesta syystd: Tapahtuma kestda 3
paivaa, paasy ulkoverkosta sisdverkkoon on estetty ja tekija pystytdan helposti
jaljittamaan jos hyokkays tapahtuu siséverkosta. Kaikki hairitsevd ja haitallinen
toiminta tietoverkoissa on Suomen riskoslain luvussa 38 (578/1995) maaratty

rangaistavaksi teoksi.

4.3 Man in the middle -hyokkéays

Man in the middle on hyokkaystyyppi, jossa hyokk&a&ja sijoittaa itsensd kayttajan ja
palvelun valiin. Tatd menetelméa kéytetddn usein langattomissa verkoissa, joissa
hyokk&aaja luo WLAN-verkon samalla nimelld, kuin verkon laillinen omistaja.
Tietdmattomat kayttajat ottavat yhteyttd todennakoisimmin valeverkkoon, joka kuuluu
yleensd paremmin. Yleensd kéayttdjille tulee ensimmdisend vastaan sivu, jolla

kalastellaan tunnuksia, luottokorttitietoja jne.
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Jos téllainen sivu tulee vastaan, kannattaa kdydd kysymadssé ensin paikan tyontekijalta

sivun aitoutta ennen kuin antaa tietojansa.

Langallisessa verkossakin voidaan toteuttaa tdman tyyppisia hyokkayksia. Jos
topologiassa, kuten esimerkki verkossa, kytkimet ovat hajautetusti, voidaan kéayttaa vale
DHCP-palvelinta. Kuten kappaleessa 3 todettiin, tietokone l&hettdd pyynnon
broadcastina eli kytkin ldhettdd sen kaikkiin portteihinsa. Pyyntéon ensimmaisend
vastaava DHCP-palvelin nappaa kéyttajan itselleen ja seuraavaksi hyokkadja pystyy

toteuttamaan saman tietojenkalastelun, kuin langattomassakinverkossa.

Vale DHCP-palvelinten toiminta on estetty kayttdmalla DHCP snooping toimintoa.
DHCP snooping on tekniikka, jonka avulla pystytddn maaritteleméaén hyvin tarkasti

mité portteja lahtevat pyynnot saavat kayttaa.

Aktivoidaan DHCP snooping globaalisti ja mééaritetaan sille kaytettdva VLAN.

S1 (config) # ip dhcp snooping

S1 (config) # ip dhcp snooping vian 1

Madritetddn GigabitEthernetportit luotettaviksi lahteiksi. Kaikki pyynnét menevat
naihin portteihin.

S1 (config) # int range GigabitEthernet 1/0-1

S1 (config-if-range) # ip dhcp snooping trust
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4.4  Sivustosuodatus

TiTeLAN on julkinen tapahtuma, joka tarkoittaa ettd noudatamme Suomen lakia
tiukasti ja tasta syystd ohjelmitopiratismi on ankarasti Kielletty. Lisaksi pornograafisen
materiaalin katsominen on Kkielletty. Vieressd istuva tai ohi kéveleva henkil6 voi
kuitenkin ndhda mita naytolla on, jolloin t&ta voidaan pitéa julkisena esittdmisena.

Sivujen suodattamiseen kéytetddn Ciscon urlfilter-toimintoa, joka luodaan reitittimeen.

Alla olevassa esimerkissd ndytetddn kuinka luodaan yksinkertainen URL-suodatin.

Luodaan http osoitesuodatin nimella Block.

R1 (config) # ip inspect name Block http urlfilter

Lahdeporttina toimii sisaverkon liitanta.

R1 (config) # ip urlfilter source-interface FastEthernet0/0

Suodatus tehd&an black-listauksena, jolloin allow-mode tulee olla paalla.

R1 (config) # ip urlfilter allow-mode on

Estetdén paasy domainiin.

R1 (config) # ip urlfilter exclusive-domain deny torrentz.com

Esto voidaan myds tehdd antamalla merkkijono, jota osoitteesta etsitaan.
*-merkki ilmaisee merkkijonon alkamisen ja loppumisen.

R1 (config) # ip urlfilter exclusive-domain deny * porn *

Suodatin pitdd lopuksi sijoittaa kaytettdvadn porttiin. Tassa tapauksessa
ulkoverkkoon olevaan liitantaan.

R1 (config) # interface FastEthernet 0/1

Tutkitaan ulospdin menevaa liikennettd ja estetddn liikennettd Block-listassa
méériteltyjen parametrien mukaan.

R1 (config-if) # ip inspect Block out

Valitettavasti tdma toimii ainoastaan salaamattomaan liikenteeseen, jolloin suodatus

voidaan kiert4d4 vaihtamalla esim. youtube kayttdmaan https-protokolla.
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Tama kiertdminen voidaan yksinkertaisesti estdd tekemalla extended ACL, johon
lisataan kyseisen domainin IP-osoitteet. Ndma osoitteet saa helposti selville esimerkiksi

kirjoittamalla komentoriville nslookup www.youtube.com, jolloin dns palvelin antaa

pyydettya url:ia vastaavan osoitteen tai osoitteet (kuva 4).

:sonzlookup wuw . youtuhe .com
erver: UnKnown
ddrezz: 192_168.1.1

on—authoritative answep:

ame = goutube—ui.l.google.com

ddreszes: 173.194_.32_.34
173.194.32.3%2
17319432 .37
173.1724.32 .46
173.194_32 .48
173.1724.32.41
173.194_.32._36
173.194.32.32
173.194_32._38
173.194.32.35
173.194.32_.33
wu - youtuhbe .com

Kuva 4. Youtuben IP-osoitteet

Gmailin palvelimet sijaitsevat samassa aliverkossa, joten pelkéstdan youtuben
estdminen on hankalaa. Alapuolella olevassa esimerkissa luodaan laajennettu péasylista,

jonka avulla estetddn yhteydet youtuben palvelimille.


http://www.youtube.com/

Luodaan extended access-list nimell& Blacklist.

R1 (config) # ip access-list extended Blacklist

Kommentointi siitd mité estetaan.

R1 (config-ext-nacl) # remark youtube

Estetdén tcp liikenne mistd tahansa osoitteesta youtuben palvelimille porttiin
443 (https). Koska osoitteita on paljon, kdytetddn wildcardia estaméan useampi
osoite.

R1 (config-ext-nacl) # deny tcp any 173.194.32.32 0.0.0.15 eq 443

Lopuksi pitaa sallia IP-liikenne kaikkialle ja tcp-liikenne porttiin 443. Jos tétéa
ei tehdd, kaikki liikenne ja& suodattimeen.

R1 (config-ext-nacl) # permit tcp any any eq 443

R1 (config-ext-nacl) # permit ip any any

21 (37)



22 (37)

5 PFSENSE-KAYTTOJARJESTELMA

pfSense on avoimen lahdekoodin palomuuri/reititin jakelu (distribuutio), joka perustuu
FreeBSD-kéayttojarjestelmaan. pfSensen suurin hyoty on se, ettd se voidaan asentaa
my0s tavalliselle PC:lle. Toiminnoiltaan se menee helposti kaupallisten reitittimien ohi,
koska suurinosa sen sisdltdmistd ominaisuuksista on saatavilla vain kalleimmissa

laitteissa ja useimmiten vield lisamaksua vastaan.

pfSense on yksinkertainen asentaa, eikd se vaadi kayttajaltddn mink&nlaista
perehtymistd FreeBSD-maailmaan. Konfigurointi on helppoa ja tapahtuu web-
kayttoliittyman kautta.

5.1 pfSensen asennus

pfSensen levykuva on ladattavissa ilmaiseksi osoitteesta www.pfsense.org. Levykuvia

on saatavilla todella monta, koska ohjelma pystytdan asentamaan melkein milta tahansa
medialta. Liséksi kaikissa vaihtoehdoista on olemassa 32- ja 64-bittinen versio.

Asennus tehddidn USB-muistitikun kautta, jolloin valitaan memstick vaihtoehto (kuva
5). Levykuva on pakattu .gz-tiedostoksi, jonka saa purettua esimerkiksi 7-Zip —

pakkausohjelmalla.


http://www.pfsense.org/
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Index of /mirror/pfsense/downloads

pfSense-2.0.

or.qubenet.net/m

1-RELEASE-4g-i386-nancbsd vga.img.

gz.md5

pfSense-2.0.

1-RELEASE-4g-i386-nancbsd vga.img.

gz.5ha256

pfSense-2.0

- 1-RELEASE-512mb-amdé4-nanobsd.img.

pfSense-2.0.

1-RELEASE-512mb-amd64-nanobsd. img.

gz.mds

pfSense-2.0.

1-RELEASE-512mb-amdéd-nanobsd. img.

gz.sha2s6

pfSense-2

.1-RELEASE-512mb-amd64-nanobsd vga.

img.gz

pfSense-2.0.

1-RELEASE-512mb-amdé4-nanobsd vga.

img.gz.mds

pfSense-2

-RELEASE-512mb-amd64-nancbsd vga.

img.gz.sha?56

pfSense-2.0.

1-RELEASE-512mb-i386-nanobsd. img.

gz

pfSense-2.0.

1-RELEASE-512mb-i386-nancbsd.img.

gz.mds

pfSense-2.0

.1-RELEASE-512mb-i386-nancbsd.img.

gz.sha25é

pfSense-2.0.

1-RELFASE-512mb-i386-nancbsd vga.

img.gz

pfSense-2.0.

1-RELEASE-512mb-i386-nanobsd vga.

pfSense-2.0.

1-RELFASE-512mb-i386-nancbsd vga.

img.gz.mds

img.gz.sha256

pfSense-2.0.

1-RELEASE-amd64.1s0.gz

pfSense-2

-1-RELEASE-amdé4.iso.gz.mdS

pfSense-2.0.

1-RELEASE-amd64.150.02.5ha256

pfSense-2.0.

1-RELEASE-i386.is0.g9z

pfSense-2.0.

1-RELEASE-1386.130.92.md5

pfSense-2.0.

1-RELEASE-1386.is0.gz.5ha5é

pfSense-memstick-2

1-RELEASE-amd64.img.gz

pfSense-memstick-2

1-RELEASE-zamdé4.img.gz.m

ds

pfSense-memstick-2

1-RELEASE-amd64.img.gz.s

ha256

pfSense-memstick-2

1-RELEASE-i38

.img.gz

pfSense-memstick-2

1-RELEASE-i386.img.gz.md!

5

pfSense-memstick-2.0.1-RELEASE-i386.img.gz.sh

2256

20-Dec-2011
20-Dec-2011

13-Dec-2011

20-Dec-2011 2

20-Dec-2011
15-Dec-2011
20-Dec-2011
20-Dec-2011
13-Dec-2011
20-Dec-2011
20-Dec-2011
15-Dec-2011
20-Dec-2011
20-Dec-2011
13-Dec-2011
20-Dec-2011
20-Dec-2011
13-Dec-2011
20-Dec-2011

20-Dec-2011

13-Dec-2011 2

20-Dec-2011

20-Dec-2011 2

13-Dec-2011

20-Dec-2011 2

20-Dec-2011

2§ - Google
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Feedback ~
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Kuva 5. Levykuvat

USB-muistitikun alustukseen tulisi

kayttdd windowsin diskparttia, koska normaali

alustus ei tyhjenna koko tikkua. Diskpartin saa kaynnistettya avaamalla komentorivi ja

kirjoittamalla siihen “diskpart” (kuva 6).

fdministrator: CiWindowshsy

C:=~r>diskpart

Microsoft DiskPart version 6.1.7681
Copyright <C» 1999-2808 Microsoft Corporation.
On computer: ASCHERON-FC

DISKPART > list disk

Disk #iif Status

DISKPART > select disk 3

Dizk 3 iz now the selected disk

DISKFARI > clean_

Kuva 6. Diskpart
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Komennolla ”list disk™ saadaan listattua kaikki kéytossd olevat asemat. Listasta etsitddn
oikea asema, joka vastaa muistitikun kokoa. Tassa esimerkissd kaytetddn 8 Gt:n
muistitikkua, jolloin disk 3 on oikea vaihtoehto. Asema valitaan aktiiviseksi kayttaméalla
”select disk”-komentoa, joka tdssd tapauksessa on muotoa “select disk 3”. Lopuksi

alustetaan muistitikku clean”-komennolla.

USB-tikulle Kirjoittamisen voi tehda monella eri ohjelmalla. Tdssd esimerkissé

kaytetddn mOnOwallin physdiskwrited, koska se pystyy kirjoittamaan .img-tiedoston

suoraan tikulle. Ohjelman voi ladata osoitteesta http://m0On0.ch/wall/physdiskwrite.php
ja on suositeltavaa ladata GUIn siséltava versio, jollei vélttdmatta halua tehdd koko
ty6tad komentoriviltd. Ohjelma on yksinkertainen kayttaa, vaikka se onkin suurimmaksi

osaksi saksankielinen.

Datei  Hilfe

Device ID Zugeordnete L. Grosse Total A.. Bezeichnung Media Type Inter...

e \WMNPHYSICALDRIVED CiF:G: 37260 GB ST3400620MNS ATA Device Fixed hard disk media IDE
“e \WMPHYSICALDRIVEY  DiHulE: 698,63 GB ST3750330A5 ATA Device Fixed hard disk media IDE

"—;kl\\.\PHYSICﬁLDF{IVEZ M: 93151GH SAMSUNG HD10351 USBE Device Extemal hard disk media USB

Kuva 7. Physdiskwriten GUI

Ohjelma listaa kaytdssa olevat mediat samalla tavalla kuin diskpart. Oikean median
tunnistaminen on kuitenkin helpompaa, koska ohjelma antaa kuvauksen laitteesta ja
liityntarajapinnan tyypistd. Valitaan listasta oikea asema (kuva 7.) ja oikealla
hiirennapilla avataan valikko. Valikosta valitaan Image laden (load image) ja sen alta

Offnen (open). Ohjelma avaa uuden ikkunan, jonka kautta avataan aikaisemmin


http://m0n0.ch/wall/physdiskwrite.php
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internetista ladattu levykuvatiedosto. Seuraavaksi ohjelma voi kysyé otetaanko 4 Gt:n
rajoitus pois kaytostd, jolloin kannattaa vastata kyll4. Physdisk alkaa Kirjoittaa

muistitikulle levykuvaa ja se kestad, koneesta riippuen, noin muutaman minuutin.

Jotta kone saadaan kaynnistymé&an USB-muistitikulta, pitdd ensimmaisend muuttaa boot
device priorityd BIOSin asetuksista. Koska emolevyjen valmistajilla on erilaiset
B1OSin asetukset, boot device priorityn muuttamista ei kasitella tdssa tyossd. Apua
tdhé&n saa esimerkiksi etsimalla googlella lauseita "How to change boot device priority”
tai "How to boot from memorystick”.

Jos kaynnistys tikulta onnistuu, ruudulle tulee kuvan 8 mukainen nakyma.

Kuva 8. Kéynnistysruutu

Valitaan Boot pfSense [default] ja pfSense kaynnistyy normaaliin tilaan.
Vaihtoehtoisesti mitdan ei tarvitse painaa, koska oletuksena se kaynnistyy normaalin
tilaan. Ensimmaisend pfSense kysyy alustavia tietoja, kuten esimerkiksi haluaako
kayttdja maaritellda VLANIt. Suositeltavaa on maaritell& ne vasta web-kéyttoliittyméssa,
koska se on helpompi tapa toteuttaa. Liséksi kysytddn mitd verkkokorttia kaytetaan
ulkoverkkoon ja mitd sisdverkkoon. pfSense tukee useimpia verkkokortteja, joten

ongelmia yhteensopivuuksien kanssa tulee harvemmin vastaan.
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Taman jalkeen siirrytddn vasta varsinaiseen asennusohjelmaan. Kannattaa valita Quick
and Easy Install, jollei valttamatta ole tekeméssa jotain erikoisasetuksia asennukseen.
Seuraavaksi asennus kysyy minka tyyppiselle laitteistolle kéayttdjarjestelmé asennetaan.
Vaihtoehtoina ovat Symmetric multiprocessing kernel (asennus PC:lle), Embeded
kernel (asennus reitittimelle) ja Developers kernel (kehitystyokalut). Valitaan
Symmetric multiprocessing kernel, eli tietokoneelle asennus. Asennuksen lopuksi

tietokone kaynnistetdan uudelleen.

5.2 Peruasetukset

Ennen kuin web-kéayttoliittyméda voidaan kayttdd, pitdd madritellda pfSensen
verkkoliityntdjen IP-osoitteet. Tam& tehdadn valitsemalla vaihtoehto 2 komentorivilta
(kuva 9). Ohjelma kysyy tdman jéalkeen mitd liityntdd muutetaan. WAN-rajapinta
madritetddn hakemaan IP-osoitteensa DHCP-palvelimelta, jollei staattista IP:t4 ole
annettu  kayttéon. Jos jarjestelmd Kkysyy palautetaanko web-kéyttéliittymén
protokollaksi http, tulee siihen vastata aina ei ! Jos kéytettdisiin http:td konfiguroinnin
aikana, niin verkkoa kuunteleva henkild pystyy helposti saamaan kaikki tunnukset ja
tiedot, koska http liikenne on salaamatonta. Turvallisuussyisté, sitd ei koskaan tulisi
vaihtaa http:ksi.

Lopuksi muutetaan sisdverkon portin osoite ja maaritetddn DHCP-palvelin (pfSense)
jakamaan osoitteita sisdverkkoon. Kéytettdvd osoitealue asetetaan kappaleessa 2

esitetyn IP-suunnitelman mukaiseksi.
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Kuva 9. Valintaruutu

Seuraavaksi liitetddn toinen tietokone sisédverkkoon, jotta saadaan otettua yhteys web-
kayttoliittymaan. Koneelta avataan selain ja otetaan yhteys LAN-liitinnan IP-

osoitteeseen. Osoitekenttddn Kirjoitetaan https://192.168.1.1 (kuvan 9 tapauksessa

192.169.1.35). pfSensen web-kayttoliittyma suunniteltu toimimaan Firefoxissa, joten on
suositeltavaa kayttdé edella mainittua selainta. Nakyviin pitéisi tulla kuvan 10 mukainen
Kirjautumisruutu.


https://192.168.1.1/
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Kuva 10. Kirjautumisruutu

Oletus kayttajatunnus (username) on “admin” ja salasana (password) pfsense”. Jos
ndmé eivét toimi, kannattaa nollata web-kayttoliittyman tunnukset pfSense-koneelta

(kuvassa 9 vaihtoehto 3).

Kirjauduttua siséan, avautuu ensimmadisenda Dashboard, joka on pfSensen ns.
yleisinformaatio sivu (kuva 11). Dashboard on siitd hyddyllinen, ettd siihen voidaan
lisdtd monenlaisia tietokenttid, kuten verkonkuormituskdyrid tai ké&ytossé olevia
palveluita. Oletuksena sivulla ei ndy muuta, kuin System Information- ja Interfaces-

ikkuna.
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Unable to chedk for updates.

Traffic Graphs B
Platform pfSense =

CPU Type

‘Current WAN Traffic |
e s meris brmi WAN

autemenis (o
Sresh ahows leat 1200 sesorts

Intel{R) Pentium{R) 4 CPU 3.00GHzZ

In 2 Kbps

Uptime 2 days, 00:48 Out 2 Kbps

75 Kbps
Current

date/time Fri May 11 16:06:00 EEST 2012

50 Kbps
DNS 127.0.0.1

server(s) 8.8.8.8

Last config
change

State table 37/198000
size Show states

MBUF Usage

25 Khps
‘Wed May 9 16:21:25 EEST 2012

1552/25600

CPU usage

Services Status
Memory

Service Description Status
usage
dhcpd DHCP Service 3 Running

SWAP usage dnsmasg

DNS Forwarder o Running

miniupnpd UPnP Service D Running
Disk usage ntpd

NTP dock sync D Running

squid Proxy server Service [»] Running

Kuva 11. Dashboard

Heti ensimmaisend asiana tulee muuttaa kirjautumistunnukset. Pahin virhe on jattaa

oletustunnus  muuttamatta, jolloin siitd muodostuu vakava tietoturvariski.

Kayttajatunnustenhallinta 10ytyy System-valikon User Manager —kohdasta ja
painamalla kayttatunnuksen perédssd olevasta edit-napista voidaan muuttaa kayttajan

salasana.

Interface-valikosta 16ytyvat kaytossa olevat verkkokortit. Kuvassa 12 on esitetty WAN-
rajapinnan asetusikkuna. Type-kohdan pudotusvalikosta voidaan vaihtaa DHCP-
palvelimelta saatava osoite staattiseksi. LAN-rajapinnan asetukset eroavat vain siten,

ettd DHCP client configurationin tilalla on staattiselle 1P-osoitteelle kirjoituskentta.

laittaa
pystyy

Kéytettdessd staattista IP-osoitetta WAN-rajapinnassa, tulee muistaa

manuaalisesti DNS-palvelimien IP-osoitteet. DNS-palvelimien osoitteet

muuttamaan System-valikon kohdasta General Setup.
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General configuration

Enable ' Enable Interface
Description l‘\ WAN
Enter a description (name) for the interface here.
Type DHCP -
MAC address

y Inzert my local MAC address
This field can be used to modify ("spoof™) the MAC address of this interface
(may be required with some cable connections)

Enter a MAC address in the following format: xcoiociocxcxx or leave blank

MTU
If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary on
some hardware.

MSS
If you enter a value in this field, then MSS damping for TCP connections to the value entered above minus 40
(TCP/1P header size) will be in effect.

Speed and duplex Advanced | - Show advanced option

DHCP client configuration

Hostname l\ .

The vahe in this field is sant as the DHCP dient identifier 2nd hostname when requesting 2 DHCP kease. Some ISPs may require this
(for client identification).

Aliss 1P address N 32+ The vake n this fieklis used as 2 foed aias IP addvess by the DHCP dlen.

Private networks

Block private networks
When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918
(10/8, 172.16/12, 192.168/16) as wel as loopback addresses (127/8). You should generally leave this option
turned on, unless your WAN network lies in such a private address space, too.

¥ Block bogon networks
When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by
IAMNA. Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear
as the source address in any packets you receive,

Save  Cancel

Kuva 12. WAN-rajapinnan asetukset

DHCP-palvelimen asetukset 16ytyvéat Services-valikosta. Palvelimen asetusten
muokkaus sivu on esitetty kuvassa 13. Palvelin aktivoidaan rastittamalla valintalaatikko
”Enable DHCP-server on LAN interface” kohdasta. Kaytettdvd IP-alue muutetaan
kappaleessa 1 méaritetyn IP-suunnitelman mukaan. Palvelimen myontdmien IP-

osoitteiden lista 16ytyy Status-valikon DHCP leases —kohdasta.
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LAN
' Enable DHCP server on LAN interface
| Deny unknown clients

If this is chedked, only the dients defined below will get DHCP leases from this server.
Subnet 192.168.1.0
Subnet mask 255.255.255.0
Available range 192.168.1.1 - 192, 168.1.254
Range [, 192.168.1.30 to [, 192.168.1.250
WINS servers \
DNS servers

MOTE: leave blank to use the system default DMS servers - this interface's IF if DNS forwarder is enabled, otherwise

the servers configured on the General page.
Gateway

The default is to use the IF on this interface of the firewall as the gateway. Spedify an alternate gateway here if this is
not the correct gateway for your network.

Domain name

The default is to use the domain name of this system as the default domain name provided by DHCP. You may spedfy
an alternate domain name here,

Domain search list

N

The DHCP server can optionally provide a domain search list.

Default lease time

I g seconds

This is used for dients that do not ask for a spedfic expiration time.
The default is 7200 seconds.

Maximum lease time

seconds

This is the maximum lease time for dients that ask for a spedific expiration time.
The default is 86400 seconds.

Failover peer IP:

Leave blank to disable. Enter the interface IP address of the other machine. Machines must be using CARF.

Static ARP

Enable Static ARP entries
Note: Onhy the machines listed below will be able to communicate with the firewall on this NIC.

Kuva 13. pfSensen DHCP-palvelin
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5.3 Pakettien hallinta

pfSense ei vie paljoa kovalevytilaa, koska o0sa sen ominaisuuksista pitdd ladata
internetistd. N&iden pakettien asentaminen ja poistaminen tapahtuu System-valikon
Packages-kohdasta.

Saatavilla olevia paketteja on todella monta ja suurinosa niistd asentaa uuden
ominaisuuden. Asentamisen suhteen kannattaa olla varovainen, koska suurinosa
paketeista on vasta beta-vaiheessa. Pahimmassa tapauksessa asennettu ominaisuus Voi
sekoittaa jarjestelmén kokonaan, jolloin koko ké&yttojarjestelméan joutuu asentamaan
uudestaan. Suositeltavaa on tutustua pakettien tietoihin ja dokumentteihin ennen

asennusta.

5.4 QoS-palvelu pfSensessa

Traffic Shaper on pfSensen oma Quality of Service —palvelu, jolla pystytdan
madrittdmaan liikenteen priorisointia hyvin tarkasti. Lisaksi silld voidaan nostaa
verkkopelien prioriteetti korkealle (kuva 14), joka on tapahtuman kannalta erittdin
hyddyllinen ominaisuus. Kaytanndssé se nostaa tiettyihin portteihin kulkevien pakettien
prioriteettia. Traffic Shaper 16ytyy pfSensesté Firewall-valikon alta. Konfiguraatioiden
tekemiseen kéytetddn wizard-toimintoa, koska se on nopein ja yksinkertaisin tapa.
Valmiista pohjista valitaan vaihtoehto “one-wan-multi-lan” eli yksi ulkoverkko ja

monta lahiverkkoa.
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Network Games

pfSense Traffic Shaper Wizard

Enable: | This will raise the priority of gaming traffic to higher than most traffic. Prioritize network gaming traffic

5
=3

Enable/Disable specific games

BattleNET: Battle.net - Virtually every game from Blizzard publishing should match this. This indudes the following
game series: Starcraft, Diablo, Warcraft. Guild Wars also uses this port.
Battlefield2: Battlefield 2 - this game uses a LARGE port range, be aware that you may need to manually rearrange the
resulting rules to correctly prioritize other traffic.
CallofDuty: Call Of Duty (United Offensive)
Counterstrike: Counterstrike, The ultmate 1st person shooter,
DeltaForce: Delta Force
DOOM3: DOOM3
EmpireEarth: Empire Earth
Everquest: Everquest - this game uses a LARGE port range, be aware that you may need to manually rearrange the

resulting rules to correctly prioritize other traffic.

Everquest2: Everquest IT
GunZonline: GunZ Online
FarCry: Far Cry

Kuva 14. Verkkopelien QoS

5.5 Squid-vélityspalvelin

Tapahtuman kannalta pfSensen yksi tarkeimmistd toiminnoista on vélityspalvelin Squid.
Se, mika tastd ohjelmasta tekee erikoisen ja tarkeén, on web cache —toiminto.

Web cache eli web-valimuisti tallentaa internetistd ladattuja tiedostoja pfSense-
tietokoneen kovalevylle. Kun toinen asiakas yrittdd ladata saman tiedoston, reititin
huomaa tdmén ja aloittaakin siirron kovalevyltddn. T&ma nopeuttaa valtavasti
tiedostojen latausaikoja ja vahentdd ulkoverkon kaistankédyttod, sallien enemman

kayttovaraa muille.
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Jos web cachea kaytetddn suurissa verkoissa, on erittéin tarkeda vaihtaa IDE-kovalevy
SATA-kovalevyyn. IDE-tekniikka kykenee siirtéaméaan enimmillaén vain 133 MB/s, kun
taas SATA kykenee yli 1,5 GB/s:ssa. IDE-kovalevy ei siis pysty siirtdmaan dataa

tarpeeksi nopeasti yli 100 tietokoneen verkossa.

5.6 pfSensen sivustosuodatus

Vanhassa reitittimessd kaytettiin Ciscon omaa sivustosuodatinta, jolla suodatettiin
pornograafista ja ohjelmistopiratismiin liittyvié sivuja. Squidiin on saatavissa lisdpaketti
SquidGuard, joka mahdollistaa sivustosuodatuksen Squid-valityspalvelimen avulla.

SquidGuardin asetukset 10ytyvét service-valikosta Proxy filter -kohdasta.

SquidGuardilla voidaan suodattaa sivustoja domainin, URL:n ja asiasanojen mukaan

(kuva 15). Esimerkkisuodattimelle annetaan nimeksi ACL1 ja silla estetdan youtube-,
torrentz- ja thepiratebay-sivustot. Liséksi suodatetaan URL:ssa esiintyvid sanoja, kuten
porn, warez ja crack. Lopuksi voidaan valita, ohjataanko suodattimeen jaavat yritykset

virheilmoitus sivulle vai jollekin toiselle sivustolle.
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Proxy filter SquidGuard: Target categories: Edit L
Targetcotegons
Name [ aci

Enter the unique name here. Name must consist of minimum 2 symbols, first from which letter,
All other symbals must be [a-Z_0-9].

Domains list voutube.com torrentz.com thepiratebay.se
P
Enter destination domains or IP-address here. For separate use ' '(space).
Example: 'mail.ru e-mail.ru yahoo.com 192.168.1.1'.
URLs list
Pl
Enter url's here, For separate urls's use ' (space).
Example: 'host. comfoo 12,10, 220, 125/alisa" .
Expressions porn|warez|crack
a4

Enter word fragments, what may be contains in destinations URL path. For separate expression words use '[',

Example: 'mail |casino jgame' .

Kuva 15. SquidGuard-suodatin

Taman jalkeen suodatuslistalle voidaan maarittad aika, jolloin se on kaytdssa.
Esimerkiksi jos tyopaikalla halutaan vahent&é tyontekijoiden Facebookin kayttamista.
Times-vélilehteen mééritetddn talloin, ettei Facebookia voi kayttaa valilla 9.00-12.00 ja
12.30-16.00 kaikkina arkipdivina.



36 (37)

6 POHDINTA

Verkkopelitapahtumaa jérjestaessa, namé kolme asiaa ovat olleet suureksi avuksi:
Koskaan ei voi olla liian aikaisin. Pahin vihollinen on Kiire, josta seuraa stressi.
Stressaantuneena ihminen tekee enemman virheité.

Muutoksia tehtéessé jarjestelmaan, kaikki vanhat asetukset tulee ottaa AINA talteen ja
mieluusti vield kahteen eri paikkaan. Jos muutokset eivédt anna haluttua tulosta tai
pahimmassa tapauksessa sekoittavat koko jarjestelman, on paljon helpompaa etsia vikaa
ja palata toimiviin asetuksiin jos aika ei riita.

Varasuunnitelmia kannattaa tehdd. Tapahtumaa jarjestettdessa menee aina jokin asia
pieleen. Varautumalla hyvin, saadaan ongelmat korjattua nopeasti ja osallistujat ovat

tyytyvaisid. Hyvin suunniteltu on puoliksi tehty.

Vaihtamalla pfSense reitittimen tilalle ja ottamalla web cache kayttdon, saadaan
vahennettyd ulkoverkon kaistan kdyttod huomattava maara. Graafista vertailua ei voi
tehdd, koska Ciscon reitittimessa ei kaytetty analyysityokaluja. Ero oli huomattavissa
ainoastaan internettia kayttaessa ja pelatessa verkkopelejéa.

Kaistankayttd viimeisimmassa tapahtumassa (TiTeLAN 1/12) oli noin 75 Mbit/s
ruuhkaisimpana aikana. Normaali k&ytdssé se pysyi alle 25 Mbit/s.

Kéytettava kaista oli tilan verkkovastaavan mukaan 100 Mbit/s.

pfSensen-komentorivin kuvankaappaukset on otettu kayttdméalla apuna VirtualBoxia.
Silla pfSense toimii suhteellisen hyvin. Valitettavasti kaynnistyksessa oli vélilla
ongelmia, joka luultavasti johtui ulkoisesta USB-kovalevystd, jolle virtuaalikovalevy oli
luotu. Liséksi asennusta ei voitu ajaa USB-muistitikulta, vaan se piti tehdd VirtualBoxin

kautta kayttamalla levykuvaa.
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