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TERMIT JA LYHENTEET

Lyhenne

Kuvaus

Riskienhallinta

Jarjestelmallinen tutkimus kaikista tietyn kohteen
riskeista ja niiden suuruudesta seka tahan perustuva
riskienhallintakeinojen valitseminen ja kayttaminen.

Tietoturva; tietoturvalli-

suus

Jarjestelyt, joilla pyritddn varmistamaan tiedon kay-
tettavyys, eheys ja luottamuksellisuus.

Tietoturvapolitiikka

Organisaation hyvaksyma& n&kemys organisaation
tietoturvan paamaarista, periaatteista ja toteutukses-
fa.

Tietoturvariski

Tietoturvauhan toteutumisen todennakdisyys ja
mahdollisesti toteutuvan vahingon merkittavyys.

Tietoturvastrategia

Strategia tietoturvapolitikan ja —periaatteiden jalkaut-
tamiseksi.

Tietoturvasuunnitelma
(Tietoturvallisuuden
hittdmissuunnitelma)

ke-

Riskianalyysiin perustuva tietoturvallisuuden arvioin-
nin tulos, joka on perusta tulevalle kehittamistydlle.
Kehittdmissuunnitelma toimii toteutuksen ohjaajana
toimenpiteille, joilla korjataan tietoturvallisuuden ar-
vioinnissa havaitut puutteet ja joiden avulla pyritaan
hallitusti kehittdmaan tietoturvallisuuden kypsyysta-
soa tavoitetasolle.

VAHTI

Valtionhallinnon tietoturvallisuuden johtoryhma.
Valtiovarainministerion asettama ja johtama hallin-
non tietoturvallisuuden yhteistyon, ohjauksen ja ke-
hittdmisen elin.




1 JOHDANTO

Julkishallinnossa kéasitellaan paljon tarke&a tietoa ja toiminta on nykyaan erittain suu-
ressa maarin riippuvainen tietotekniikasta. Useat toiminnot ja palvelut hoidetaan tie-
toverkkojen kautta, joten niiden tietoturvallisuudesta huolehtiminen on tarkeaa. Tieto-
turvallisuudesta puhuttaessa yhdistetdéan asiat usein tekniseen turvallisuuteen, mutta
ihmisenkaan roolia ei pida unohtaa. Monet tietoturvan aukot ovat syntyneet ihmisten
tekemista tahattomista tai tahallisista rikkeistd. Salassa pidettavia, arkaluontoisia ja
luottamuksellisia tietoja tulisikin suojata niin, etteivat ne joudu milldan tavalla asiatto-
mien kasiin. Jokaisen organisaation velvollisuus on huolehtia oman toimintansa tieto-
turvallisuuden jarjestamisestd noudattamalla lainsaadannon tietoturvasta antamia

ohjeita ja velvoitteita.

Taman tyon aiheena on tietoturvasuunnitelman laatiminen Lapinlahden kunnan hal-
linnolle. Kunnalla ei ole ollut aikaisemmin varsinaista tietoturvasuunnitelmaa, vaan
ohjeistusta on ollut saatavilla erilaisten yksittaisten ohjeiden ja oppaiden muodossa.
Kunnan tietotekniikkapalvelut on ulkoistettu. Palvelujen tuottamisesta vastaa Fujitsu

Finland Oy. Kunnan tietotekniikasta vastaa talla hetkella hallintojohtaja Matti Sollo.

Testasin kunnan tyontekijoita tietoturvan perustason testilla (lite 1). Testiin kuului 20
kysymysta tietoturvallisuudesta. Lahetin testin 20 henkilélle ja sain vastaukset 14
henkilolta. Eniten virheellisia vastauksia 16ytyi tietoaineiston tietoturvallisesta kasitte-
lystd, salassa pidettavien asiakirjojen luokittelusta, etdkaytosta ja etétydstd seka

muun sahkdpostijarjestelman kuin virkasahkopostin kayttamisesta omassa tydssa.

Opinnaytetydn alussa luvussa 2 kaydaan lapi tietoturvallisuutta yleisesti, tutustutaan
tietoturvallisuuden vaatimuksiin ja osa-alueisiin. Luvussa 3 keskitytdan tietoriskeihin
ja riskienhallinnan prosessiin. Luvussa 4 tutustutaan keskeisimpiin julkishallinnon
tietoturvaan liittyviin lakeihin. Luku 5 kasittelee tietoturvaa kunnallishallinnossa. Lo-
puksi luvussa 6 pohditaan opinnaytetydn toteuttamiseen liittyvia ratkaisuja seké luo-

daan yleiskatsaus Lapinlahden kunnan hallinnon tietoturvasuunnitelmaan.



2 TIETOTURVALLISUUDEN KASITTEET

2.1 Tietoturvallisuus

Tietoturvallisuudella pyritddn vaikuttamaan tietojen luottamuksellisuuteen, eheyteen
ja kaytettavyyteen. Salaisen tiedon paatyminen henkildlle, joka ei ole siihen oikeutet-
tu, voi aiheuttaa vahinkoa yritykselle ja sen imagolle. Tietoturvallisuudella tarkoitetaan
tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukaista suojaamista seka
normaali- etta poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilla. (VAHTI
5/2003, 8). Laitteisto- ja ohjelmistoviat, tapaturmat tai luonnontapahtumat ovat huo-
mioonotettavia uhkia yrityksen toiminnalle, joten naiden tekijoiden tietoturvallisuuteen

tulee suhtautua vakavasti.

2.2 Tietoturvallisuuden vaatimukset

Tietoturvallisuuden perusominaisuudet voidaan jakaa CIA-mallin mukaan kolmeen
osaan, jotka koostuvat luottamuksellisuudesta (Confidentiality), eheydesta (Integrity)
ja kaytettavyydesta (Availability).

Naiden lisaksi tahan joukkoon lisatdan nykydan todentaminen (Authentication), mik&
tarkoittaa luotettavaa tunnistamista ja kiistamattomyys (Non-repudiation), joka tarkoit-

taa, ettei tapahtumaa voi kiistaa jalkikateen.

ClA-mallin mukaiset keskeiset kasitteet ovat alla olevassa kuvassa (kuval).

Luottamuksellisuus

* Tiedot ovatvain * Tietoon » Tiedot ja palvelu
niihin oikeutettujen totuudenmukaista ovat kdytettavissa
tahojen saatavilla eikd muutu matkalla

Kuva 1. CIA-malli tietoturvallisuuden vaatimuksista

Luottamuksellisuudella tarkoitetaan sita, etta tiedot, jarjestelmat ja palvelut ovat vain
niiden kayttdon oikeutettujen saatavissa eika niitd luvatta paljasteta tai muutoin

saateta sivullisten tietoon.



Eheydella tarkoitetaan sita, etteivat tiedot, jarjestelmat tai palvelut ole laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimillisen toiminnan

seurauksena muuttuneet tai tuhoutuneet.

Kaytettavyydella tarkoitetaan sita, etta tiedot, jarjestelmat ja palvelut ovat tarvittaessa

niiden kayttéon oikeutettujen esteettd hyddynnettavissa. (Viestintavirasto)

2.3 Tietoturvallisuuden osa-alueet

Tietoturvallisuus voidaan jakaa osa-alueisiin, jotka saumattomasti kaikki yhdessa
hoidettuna takaavat sen, etta tietoturva on kunnossa. Osa-alueet muodostuvat seu-

raavista tekijoista:

2.3.1 Hallinnollinen tietoturvallisuus (administrative information security)

Hallinnollinen tietoturvallisuus pitaa sisallaén yrityksen tietoturvallisuuspolitikan, toi-
mintalinjaukset, periaatteet, organisaatiojarjestelyt, henkiloston tehtavien ja vastuiden

maarittelyt, tietoturvallisuuteen tahtaavan ohjeistuksen, koulutuksen ja valvonnan.

Tietoturvallisuudella tuloksia — valtionhallinnon tietoturvallisuuden yleisohjeessa tieto-

turvapolitikkaa kuvataan seuraavasti:

Tietoturvapolitikan avulla johto maaérittelee tietoturvatoiminnan tavoitteet, vastuut ja
toimintalinjaukset. Tietoturvallisuuden merkityksen ja tietoturvatyon yleisperiaatteiden
maarittely, dokumentointi ja viestintd jokaiselle organisaation tydntekijalle on valtta-
matdn perusta tietoturvakulttuurin luomiselle. Tietoturvapolitikka toimii perustana,
jonka varaan erilaiset tietoturvasuunnitelmat ja —ohjeistukset rakentuvat.
Tietoturvapolitikan luomista ohjaavat organisaation toiminnan tarkoitus ja strategia,
riskianalyysi, lait ja maaraykset. (VAHTI X/2007, 18, 19)

2.3.2 Henkildstéturvallisuus (personnel security)

Henkilostoturvallisuus on henkilostosta johtuvaa riskien hallintaa. Sen perustana on
osaava ja sitoutunut henkildsto, jolle tietoturvavastuut ja — tehtavat on selkeasti ku-
vattu toimenkuvissa. Lisdksi tarvitaan riittavalla tasolla maariteltyna olevat henkilos-
tohallinnon prosessit sekd muut prosessit, joissa kuvataan tydtehtavat niin tarkasti,
ettd avainhenkilériskien syntyminen valtetdan. Keskeisid asioita ovat tyéhdnottoon,

toimenkuvien olennaisiin muutoksiin ja palvelussuhteen loppumiseen liittyvat proses-
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sit ja niistd on tarpeen olla kaikilla osallisilla kaytdssaan sovittu toimintamalli. (Kun-

nat.net — Tietoturva)

2.3.3 Fyysinen turvallisuus (physical and environmental security)

Tahan tietoturvallisuuden osa-alueeseen kuuluvat muun muassa kulunvalvonta, ka-
meravalvonta, muu tekninen valvonta ja vartiointi seka palo-, vesi-, sahko-, ilmastoin-
ti- ja murtovahinkojen torjunta. Vahimmaisvaatimukset tilaturvallisuutta lisaaville toi-
mille ja jarjestelmille maaraytyvat turvallisuustarpeiden perusteella, jotka voi kohdis-

tua alueeseen, rakennukseen, tilaryhmaan tai tilaan. (Kunnat.net — Tietoturva)

2.3.4 Laitteistoturvallisuus (computer security)

Laitteistoturvallisuudella tarkoitetaan laitteistojen suojausta, asennusta, yllapitoa ja
poistoa seké niihin liittyvaa hallinnointia, jossa méaaritelldan laitteiden omistaja ja tur-
valuokka seka laitteiden valvonta ja niiden kapasiteettien suunnittelu. Laitteistoturval-
lisuudella turvataan laitteiston elinkaarta, johon kuuluvat myds asennuksen, takuun ja
yllapidon liséksi erilaiset tukipalvelut ja - sopimukset seka laitteiston turvallinen poisto
elinkaaren lopussa. (Kunnat.net — Tietoturva)

2.3.5 Tietoliikenneturvallisuus (telecommunications security)

Organisaation tietoliikennetoiminnot ja niita toteuttavat eri verkkojarjestelmét suunni-
tellaan ja rakennetaan hyvan tiedonhallintatavan mukaisesti siten, etta valittu arkki-
tehtuuri tukee varautumista erilaisia uhkia vastaan. Tietoliikenneturvallisuuteen sisél-
tyvat muun muassa tietoliikennelaitteiston kokoonpano, luettelointi, yllapito ja muutos-
ten valvonta, ongelmatilanteiden kirjaus, kayton valvonta, verkon hallinta, viestinnan
salaus ja varmistaminen, merkittavien tietoturvapoikkeamien tarkkailu, kirjaus ja sel-
vittdminen seka tietoliikenneohjelmien testaus ja hyvaksyminen. (Kunnat.net — Tieto-

turva)

2.3.6 Ohjelmistoturvallisuus (software security)

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmien, varus- ja ty6kaluohjelmis-
tojen sekd muiden ohjelmistojen ja sovellusten tunnistamis-, suojausominaisuuksia,
valvonta- ja lokimenettelyja seké ohjelmistojen yllapitoon ja paivitykseen liittyvia tur-

vallisuustoimenpiteitd. Ohjelmistojen turvallisuuteen vaikuttavat ohjelmistokehitykses-
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sa kaytetyt prosessit, ohjelmiston kayttnaikaiset asetukset ja ohjelmiston palvelualus-
tan (kayttojarjestelman ja mahdollisten vali- ja apuohjelmistojen) asetukset seka kayt-

tdjien saama koulutus ja ohjeistus. (Kunnat.net — Tietoturva)

2.3.7 Tietoaineistoturvallisuus (data information security)

Tietoaineistoturvallisuudessa on kyse eri talletusmuodoissa olevien tietojen suojauk-
sesta. Se koskee paperiasiakirjoja, optisia ja magneettisia muistivalineita, mikrofilmia,
aanitteitd seka muita vastaavia teknisia laitteita. Tietoaineistoturvallisuus kattaa kasit-

telysdannot tietoaineiston synnysta sen tuhoamiseen asti. (Kunnat.net — Tietoturva)

2.3.8 Kayttdturvallisuus (operations security)

Kayttoturvallisuudella luodaan ja yllapidetaan tietotekniikan turvallisen kayton vaati-
mat toimintaolosuhteet. Tamé& toteutetaan huolehtimalla muun muassa toimivuuden
valvonnasta, kayttdoikeuksien hallinnasta, kayton ja lokien valvonnasta, ohjelmistotu-
keen, yllapito-, kehittdmis- ja huoltotoimintoihin liittyvista turvallisuustoimenpiteista,
varmuuskopioinnista sek& hairidraportoinnista. Kaikkien tietojarjestelmien suojaami-
nen haittaohjelmilta (kuten sahkopostiviruksilta tai verkkomadoilta) on osa kayttotur-
vallisuutta. Jarjestelmien kayttoturvallisuuden taso perustuu jarjestelméassa olevien

tietojen luokitukseen. (Kunnat.net — Tietoturva)



12

3  TIETORISKIT

Tietoturvallisuus ja tietoturvariskien hallinta on osa yrityksen johtamistoimintaa. Useat
lait ja asetukset kuten esimerkiksi Laki viranomaisen toiminnan julkisuudesta
(621/1999), asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999), Henkil6tietolaki (523/1999) ja Valmiuslaki (1080/1991) sisaltavat

velvoitteita tietoturvariskeja arvioitaessa.

Jos riskeja ei tunnisteta, ei niitd voida hallitakaan. Riskien aiheuttajina saattavat olla
tekniset, luonnonilmidista aiheutuvat tai ihmisen tahallaan tai tahattomasti aiheutta-
mat viat. Yrityksen verkkoon tunkeutuminen, tiedonsiirtoon liittyvat vaarinkaytokset,
virukset, madot, salasanojen joutuminen vaariin kasiin, vesivahingot, tulipalot, sahko-
hairiot seka laitteisto- ja ohjelmistoviat voivat muun muassa uhata toiminnan jatku-
vuutta. Riskeihin tulee aina varautua niin, etta tiedon luottamuksellisuus, kaytettavyys
ja eheys turvataan.

Valtionhallinnon tietoturvallisuuden johtoryhm& VAHTI on julkaissut riskien arvioinnis-
ta tietoturvallisuuden edistamiseksi seuraavan kannanoton:

Tietoturvallisuuden perusta on tunnistaa ja arvioida organisaation toimintaan liittyvat
tietoriskit. Taman pohjalta voidaan tehda paatokset siitd, mita toimenpiteita pitda to-
teuttaa. Riskeja hallittaessa lahtokohdaksi on otettava organisaation toiminnan kehit-
taminen, kuten esimerkiksi toimintatavat, osaaminen ja johtaminen. Sen jalkeen tule-

vat tekniset suojauskeinot.

Johdon tulee voida perustaa tietoturvapolitikkaa ja — periaatteita koskevat paatokset
riskianalyysin osoittamiin tarpeisiin. Samoin tietoturvallisuutta koskevat yksityiskoh-

taiset suunnitelmat perustuvat riskianalyysin tuloksiin. (VAHTI 7/2003)
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3.1 Riskienhallinta

Riskienhallinnalla on selkeat paavaiheet. Ensin riskit on tunnistettava ja arvioitava.
Sen jalkeen suunnitellaan riskien torjunta ja tarvittavat toimenpiteet. Kolmannessa
vaiheessa suunnitellaan, miten vahingon sattuessa toimitaan ja miten vahingoista
toivutaan. Viimeisessa vaiheessa tilannetta seurataan. Parhaassa tapauksessa va-

hingosta myds opitaan. (pk-rh.fi - Riskienhallintaprosessin vaiheet)

Riskienhallinnanprosessin eteneminen vaiheittain on esitetty kuvassa 2.

1. Riskien Riskienhallinta-

; toiminnan orga
wnnm‘,“""" nisoiminen ja
ja arviointi kehittaminen

. . 2. Riskienhallinta-
Riskien- keinot

4. Seuranta ja va- !
hingoista oppi- hallinta

minen

* Riskin pienentaminen
\ ; * Riskin siirtaminen
3. Varautuminen o . Riskin pitaminen

vahinkoihin

* Riskin valttaminen

Kuva 2. Riskienhallintaprosessi. (pk-rh.fi — Riskienhallintaprosessin vaiheet)

3.2 Riskien tunnistaminen ja arviointi

Riskien arvioinnissa tulee tunnistaa organisaation toiminnalle tarkeat kohteet, joiden
suojaaminen on ensiarvoisen tarkeaa toiminnan jatkuvuudelle. Esimerkiksi tietojarjes-
telmat, sovellukset, tietoliikenneyhteydet, konesalit, arkistot, asiakastilat ja toimistoti-

lat ovat tarkeitd suojaamisen kohteita.

Riskin suuruuteen vaikuttavat mahdollisten seurausten vakavuus ja todennakoisyys.
Tarkeda on tunnistaa ne isoimmat riskit, jotka kiireisimmin vaativat ratkaisua. Taman
vuoksi maaritellaan ensin riskin suuruus arvioimalla uhkan seurauksena mahdollisesti

syntyvien vahinkojen suuruus ja vahingon todennakdisyys. (VAHTI 7/2003, 41)
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Riskitaulukossa (taulukko 2) uhkan todennékdisyys on luokiteltu O — 3 asteikolla. Uh-
kan todennakdoisyys on korkea arvolla 3, keskimaarainen arvolla 2 ja alhainen arvolla
1. Vastaavasti seurausten vakavuus on maaritelty asteikolla 0 — 3, jossa seurausten
vakavuus on erittdin vakava arvolla 3, vakava arvolla 2 ja vahainen arvolla 1. Kun
uhkan todennakdisyys on alhainen (1) ja seurausten vakavuus on vahainen (1), on
kyseessa merkitykseton riski (1) ja vastaavasti uhkan todennakdisyyden ollessa kor-

kea (3) ja seurausten vakavuuden erittdin vakava (3), on kyseessa sietamaton riski

(5).

Taulukko 2. Riskitaulukko (VAHTI 7/2003, 43)

Kriittisyys Seurausten vakavuus

Vahainen (1) Vakava (2) Erittain vakava (3)
Uhkan Korkea (3) 3. Kohtalainen riski 4. Merkittava riski 5. Sietamaton riski
:]“’;k%ri‘_' Keskimaarainen (2) | 2. Vahainen riski 3. Kohtalainen riski | 4. Merkittava riski
syys Alhainen (1) 1.Merkitykseton riski | 2. Vahainen riski 3. Kohtalainen riski

Taulukon 3 esimerkissa selitetd&n uhkan todennakdisyytta luokittelun eri kohdissa.
Taulukosta selviaa se tosiasia, ettd uhkan todennakdisyys on alhainen silloin, kun
toiminta on hyvin valvottua ja toimintoihin pa&sy on hallittua.

Taulukko 3. Esimerkki uhkan todennékéisyyden arvioinnin asteikosta (VAHTI 7/2003,
41)

Korkea 3 Toiminto tai jarjestelma on heikosti valvottua
Toimintoon tai jarjestelmaan paasy on helppoa
Toimintoa tai jarjestelmaa kohtaan on suurta mielenkiintoa
Toiminnon ohjeistusta ei ole
Tapahtuma ilmenee kerran kuukaudessa
Uhkan toteuttaminen on mahdollista suurelle maarélle kayttajia (oma
henkildstd, yhteistydbkumppanit, ulkopuoliset)

Keskimaarainen | 2 Toiminto on osittain valvottua
Toiminnon ohjeistus on puutteellista
Tapahtuma ilmenee 1-2 kertaa vuodessa
Uhkan toteuttaminen on mahdollista tietyille kayttajaryhmille (atk-tuki)

Alhainen 1 Toiminto on hyvin valvottua ja siihen paasy on hallittua.
Toiminto on hyvin ohjeistettu
Toimintoa kohtaan ei ole mielenkiintoa
Tapahtuma ilmenee kerran vuodessa
Uhkan toteuttaminen on mahdollista vain yksittaisille tyontekijoille
(asiantuntijat)

Ei merkitysta 0 Todennékéisyys on tasan nolla. Tama uhka ei voi toteutua missaan
olosuhteissa
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Taulukosta 3 voidaan todeta myds se, ettd uhkan todennékdisyys on alhainen toi-
minnon ollessa hyvin ohjeistettu ja toimintoon ei liity erityistd mielenkiintoa. Uhka il-
menee kerran vuodessa ja sen toteuttaminen on mahdollista vain yksittaisille tyonte-
kijoille. Tarkasteltaessa tilannetta silloin, kun uhkan todenndkoisyys on korkea, huo-
mataan kaikkien toimintojen olevan painvastaisia kuin uhkan todennakoisyyden ol-

lessa alhainen.

Seuraavasta taulukosta (taulukko 4) voidaan tarkastella valtiovarainministerion laati-

man esimerkin avulla seurausten vakavuuden luokittelua.

Taulukko 4. Esimerkki seurausten vakavuuden luokittelusta (VAHTI 7/2003, 42)

Erittain vakavat 3 Seuraukset koskevat kaikkia tietojen tai palveluiden kayttajia
Uhkan toteutuminen aiheuttaa valittomia toimenpiteita

Uhkan toteutuminen aiheuttaa raportoinnin ministeridlle ja
tiedotusvalineille

Uhkan toteutuminen aiheuttaa toiminnan keskeytymisen tunneista
useisiin paiviin

Uhkan toteutuminen aiheuttaa suuria taloudellisia kustannuksia
Uhkan toteutuminen aiheuttaa vakavan hairién organisaation
toiminnassa (useiden avainhenkildiden menetys)

Uhkan toteutuminen aiheuttaa luottamuksellisuuden menetyksen
Toiminta on lainsaadanndn velvoitteiden vastaista.

Vakavat 2 Seurauksilla on vaikutuksia organisaation sisélla, esimerkiksi
yksittéisten tyontekijdiden tydmaarat kasvavat (avainhenkildn menetys)
Seuraukset koskevat useita tietojen tai palveluiden kéayttajia
Seurauksilla on vaikutus organisaation toimintaan (saatava kuntoon
tunneissa)

Uhkan toteutuminen aiheuttaa tiedotteen tekemisen

Uhkan toteutuminen aiheuttaa merkittavia taloudellisia kustannuksia

Vahaiset 1 Seuraukset koskevat muutamia tietojen tai palveluiden kayttajia
Uhkan toteutuminen ei aiheuta valittdmasti toimenpiteita
Uhkan toteutuminen aiheuttaa sisdisen raportoinnin
Uhkan toteutuminen aiheuttaa vahéisia taloudellisia kustannuksia
Toiminnan keskeytyminen on muutaman minuutin pituinen
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Riskien arvioinnin dokumentointiin on valtiovarainministeri¢ laatinut kuvan 3 mukai-
sen mallin. Mallin mukaan jokaiselle riskille annetaan sita hyvin kuvaava nimi, kirja-
taan riskin tavoitteet, selvitetddn syyt riskin olemassaoloon ja tehdaan tarvittavat toi-
menpiteet riskin poistamiseksi tai ennaltaehkéaisemiseksi. Lopuksi laaditaan aikataulu

toimenpiteiden korjaamiseksi ja nimetdan vastuuhenkild, joka huolehtii annetuista

tehtavista.

Riski Internet palvelimen tietoturvariski (murto)

Tavoite Tavoitteena on sekd riskin todennékdisyyden etta seurausten
vakavuuden pienentdminen.

Syy riskin olemassaoloon Kayttéjarjestelmén suunnittelussa on unohdettu riittAvasti huomioida
tietoturvallisuuteen liittyvia tekijéité tai toiminnallisuuden takaamiseksi
on turvaocminaisuuksista osittain luovuttu.

Testauksessa ei ole 16ydetty kaikkia aukkoja joita hydkkaaja voi
hyddyntéa.

Toimenpide-ehdotus Toimintaymparistdn tapahtumia seurataan. Palvelimen ohjelmisto

paivitetddn usein. Hankitaan seurantatydvalineita joilla mahdollinen
murto voidaan havaita.

Aikataulu ja vastuuhenkil®d Toiminnan seuranta on jatkuvaa. Hankitaan tarvittavat ohjelmistot
kahden kuukauden aikana. Vastuuhenkild on MM

Kuva 3. Esimerkki yhden riskin hallintasuunnitelma (VAHTI 7/2003, 47)

3.3 Riskienhallintakeinot

Kun toiminnan uhkat on saatu tunnistettua ja niiden toteutumisen todennékdisyys ja
seurausten vakavuus arvioitua, suunnitellaan ja paatetdan toimenpiteista, miten ris-
keja pyritddn hallitsemaan. Keskeisimpina toimintavaihtoehtoina ovat riskin valttami-
nen, riskin poistaminen, riskin pienentaminen, riskin siirtdminen, ja riskin pitdminen
omalla vastuulla. (VAHTI 7/2003, 21)

Tarvittavat toimenpiteet riippuvat aina riskien suuruudesta. Paasaantoisesti suurimpi-
en riskien poistaminen tai pienentdminen kuuluu etup&assa tehtaviin toimenpiteisiin.
Listaamalla tarvittavat toimenpiteet esimerkiksi taulukkoon, ymmarretaan, miten tulee
menetelld, kun riski on merkityksettn, vahainen, kohtalainen, merkittava tai sietama-

ton.
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3.4 Riskien seuranta

Valtiovarainministerion laatimassa ohjeistuksessa (VAHTI 7/2003, 47) kerrotaan, mis-
td asioista tulee sopia, kun riskien arvioinnin tuloksena laadittuja toimenpide-
ehdotuksia ruvetaan toteuttamaan ja viemaan eteenpain. Samalla sovitaan asioiden

hoidolle vastuuhenkilot ja karkea aikataulu.

Tarkastelun tulokset pitda saattaa asianomaisten tietoon. Tuloksista tulee tiedottaa
seka viraston johtoa etté kohteen henkilostoa ja kertoa jatkotoimenpiteista. Tiedotta-
minen voidaan hoitaa organisaation normaalin tiedotuskaytannén mukaisesti jarjes-
tamalla tiedotustilaisuuksia, tiedottamalla asiasta sopivissa kokouksissa, julkaisemal-
la keskeiset tulokset esimerkiksi henkilokuntalehdessa tai laatimalla erillinen tiedote.
(VAHTI 7/2003, 48)
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4 LAINSAADANTO JA TIETOTURVALLISUUS

Suomessa ei ole yhtenaista tietoturvalainsaadantda. Tietoturvaan liittyvia saannoksia
I6ytyy useista laeista ja asetuksista. Keskeisimpia julkishallinnon tietoturvatoimintaan
littyvid lakeja ovat muun muassa seuraavat, jotka kdyn hieman tarkemmin lapi niin,
ettd kunkin lainpykalén sisalto tarkentuu. Jokaisen lain kohdalla on erikseen viite siita,

mista voi kayda tutustumassa lakiin tarkemmin.

Suomen perustuslaki (731/1999) (2. luku 10 § Yksityiselaman suoja ja luottamukselli-

sen viestin salaisuus)

Jokaisen henkilon perusoikeus on oikeus yksityiselaméan ja sen suojaan. Toiselle
henkiltlle osoitettua tekstiviestia tai sdhkopostiviestia ei saa lukea. Esimerkiksi tyon-
antaja ei misséén olosuhteissa saa lukea tyontekijoiden sahkdposteja. Samoin tyon-
tekijan terveyttad koskevat asiat, esim. tupakointi, kuuluvat vain tyontekijalle ja tyoter-
veyshuollolle, eivét tydnantajalle.

Suomen perustuslaki (731/1999) (2. luku 12 § Viranomaisen hallussa olevien asiakir-
jojen ja tallenteiden julkisuus)

Jokaisella yksilolla on sananvapausoikeus. Jokaisella on myos oikeus vaikuttaa yh-
teisiin asioihin. T&man vuoksi henkild on oikeutettu saamaan luotettavaa tietoa viran-

omaisten toiminnasta ja sen vaikutuksesta.

Kunnat tiedottavat ilmoitustaululla tai internetin kautta toimintaansa liittyvista julkisista
asioista. Monen kunnan Kkotisivuilla on mahdollisuus tutustua kunnan tekemiin paa-
toksiin eri toimielinten poytékirjojen valityksella. Tama edellyttda sita, ettd aineistot ja
asiakirjat on laadittu julkisuusperiaatteita noudattaen ja tietojarjestelmat toimivat hy-
vin. Halutessaan voi yksityishenkil6 kayda kuuntelemassa esimerkiksi kunnanvaltuus-

ton kokousta.

Suomen perustuslaki 11.6.1999/731
http://www.finlex.fi/fi/laki/ajantasa/1999/19990731

Lakia viranomaisen hallussa olevien asiakirjojen ja tallenteiden julkisuudesta koskeva

siséltdé on osin sama kuin laki viranomaisten toiminnan julkisuudesta.


http://www.finlex.fi/fi/laki/ajantasa/1999/19990731
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Laki viranomaisten toiminnan julkisuudesta (18 § Hyva tiedonhallintatapa)

Viranomaisen hyvastéa tiedonhallintatavasta sanotaan, ettd viranomaisen tulee huo-
lehtia, etta asiakirjat ja tietojarjestelmat seka niihin liittyvat tiedot ovat asianmukaisesti
saatavilla, kaytettavissa ja suojattuja. Liséksi tulee ottaa huomioon muut tietojen laa-
tuun vaikuttavat tekijat.

Esimerkiksi erilaiset kunnan toimielinten péytakirjat 16ytyvat internetista kunnan inter-
netsivuilta. Tiedot siirtyvat kokouksista pdytakirjoihin muuttumattomina, eikd niiden

sisaltd muutu internetiin siirrettaessakaan.

Laki viranomaisten toiminnan julkisuudesta (24 8§ Salassa pidettavat viranomaisen

asiakirjat)

Laki viranomaisten toiminnan julkisuudesta (621/1999) 24 § nimeda ne viranomaisen
asiakirjat, jotka ovat salassa pidettavia, jollei muuta ole sdadetty. Asiakirjana pidetaan
perinteisessda muodossa olevaa paperidokumenttia tai se voi olla tietojarjestelmassa
oleva elektroninen tieto. Asiakirjat ryhmitellaéan laissa 32 eri ryhmaéan niiden asiasisal-
I6n tai kayttotarkoituksen mukaan. Esimerkkeind voidaan mainita salassa pidettavat
henkilotiedot seké liike- ja ammattisalaisuudet. Myds yhteiskunnan turvallisuuden tai

tiettyjen keskeisten etujen vuoksi arkaluonteiset tiedot kuuluvat naihin.

Laki viranomaisten toiminnan julkisuudesta (621/1999 18 § ja 24 §)
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621

Henkilbtietolaki (523/1999) (3 § Henkiltietojen kasittelya koskevat yleiset periaatteet)

Henkilttietolaki (523/1999) on henkilttietojen kasittelyn peruslaki (yleislaki). Henkil6-
tietoja voidaan muun muassa kerata ja tallettaa erilaisiin rekistereihin, esimerkiksi
Effica-kotihoidon rekisteriin. Rekistereitd muodostuu esimerkiksi asiakassuhteen
luomisen tai jaseneksi rekisterditymisen yhteydessa asiakkaasta tallennetuista henki-
I6tiedoista. Henkilon on annettava suostumuksensa tietojensa kasittelyyn ja tietoja

saa kayttaa vain siihen tarkoitukseen, mihin rekisteri on perustettu.

Henkil6tietolaki (523/1999) (32 § Tietojen suojaaminen)

Henkilotietojen kasittelyyn voivat osallistua vain ne henkilét, joilla on siihen kayttooi-

keudet. Omia kayttajatunnuksia ja salasanoja ei saa antaa ulkopuolisille, edes samaa


http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
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rekisteria kasitteleville henkildille. Henkil6tietojen kasittelijat on perehdytettava omaan
tydhon liittyviin tietoturvakaytantéihin. Tietosuojaa pyritdan turvaamaan, esimerkiksi
terveystietojen osalta, seuraamalla lokitietoja, joista selvida luvatta asialla likkuneet
henkil6t.

Henkildtietolaki 22.4.1999/523 http://www.finlex.fi/fi/laki/ajantasa/1999/19990523

Rikoslaki (19.12.1889/39) (34. luku, 9a8 Vaaran aiheuttaminen tietojenkasittelylle ja
38. luku 88 Tietomurto)

Rikoslaissa saadetdan tietoturvarikoksista ja niiden rangaistuksista. Rikoslain 34.
luvun 9a pykéala koskee vaaran aiheuttamista tietojenkasittelylle ja 38. luvun 8 pykala
tietomurtoja. Tuomiot vaihtelevat teon vakavuudesta johtuen sakkorangaistuksista
jopa vankeuteen.

Vaaran aiheuttaminen tietojenkasittelylle tarkoittaa, ettei esimerkiksi omalle tydko-
neelle saa asentaa ylimaaraisia ohjelmia tai laitteita. Tietomurto-kohta koskee kaytta-
jatunnuksen vaarinkayttta. Jos joku varastoi tai siirtda tietoa hanelle kuulumattomalla
kayttajatunnuksella, syyllistyy han tietomurtoon. Myds tietomurron yritys on rangais-

tava teko.

Rikoslaki 19.12.1889/39 http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001

Valmiuslaki 1080/1991 (Luku 6 40 § Varautuminen)

Valmiuslaissa sdadetaan valtioneuvoston, valtion hallintoviranomaisten, valtion liike-
laitosten ja muiden valtion viranomaisten seka kuntien valmiussuunnitelmista seké
poikkeusoloissa tapahtuvasta toiminnan jarjestelysta etukateisvalmisteluin sek& muil-
la toimenpiteilla varmistetusta tehtavien mahdollisimman hairiéttémasté hoitamisesta.
Esimerkiksi sodan syttyessa tietojarjestelmien hairiéton toiminta on taattava riittavilla
varotoimenpiteilld. Kouluttautuminen téllaista tilannetta varten on tarkeda ja siihen on

hyva olla valittuna tietyt vastuuhenkil6t.

Valmiuslaki 1080/1991, Luku 6 40 § http://www.finlex.fi/fi/llaki/alkup/1991/19911080


http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001
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Arkistolaki (831/1994) (luku 4 11 § ja 12 § Asiakirjojen laatiminen, sailyttdéminen ja
kaytto)

Arkistolain (831/1994) 4. luvussa pykalissa 11 ja 12 on ohjeistus siihen, miten pysy-
vat asiakirjat, kuten 18.—20. péaiva syntyneiden asiakirjat, on tallennettava ja sailytet-
tava. Asiakirjojen materiaalien ja sailyvyytta turvaavien menetelmien on oltava arkis-

tolaitoksen ohjeiden mukaisia.
Asiakirjoja on séilytettédva niin, ettd ne eivat ole vaarassa tuhoutua eik& niitd voi va-
hingoittaa tai kayttaa asiattomasti. Myos arkistointiin tarkoitettujen tilojen on oltava

arkistolaitoksen maaraysten mukaiset.

Arkistolaki (831/1994) http://www.finlex.fi/fi/laki/ajantasa/1994/19940831

Laki yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta (565/1999)
(luku 2, 4 8)

Laissa yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta luvussa
2 pykaldssa 4 sanotaan, etta jos televiestintdd ei ole erityisesti tarkoitettu yleisesti
vastaanotettavaksi, on se luottamuksellista. Jos joku ottaa vastaan luottamuksellisek-
si tarkoitettua televiestintaa, han ei saa ilmaista sen sisaltoa tai kertoa sen olemassa-
olosta.

Esimerkiksi puhelinkeskustelun tahaton kuuleminen rikkoo luottamuksellisuuden, eika
puhelun vahingossa kuullut henkild saa millaan tavalla ilmaista, ettd on sen kuullut

saati levittaa siita tietoa.

Laki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta (565/1999)
http://www.finlex.fi/fi/laki/alkup/1999/19990565

Laki s&hkoisesta asioinnista viranomaistoiminnassa (13/2003) (1. luku, 1 8)

Laissa sahkoisesta asioinnista viranomaistoiminnassa (13/2003) ensimmaisessa lu-
vussa ensimmaisessa pykaldassa on maininta, miten edistamalla sahkdisten tiedon-
siirtomenetelmien kaytolla on tarkoitus saada asiointi sujumaan helposti ja nopeasti.

Sahkoisen asioinnin tarkoitus on lisata myos tietoturvallisuutta.


http://www.finlex.fi/fi/laki/ajantasa/1994/19940831
http://www.finlex.fi/fi/laki/alkup/1999/19990565
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Esimerkiksi virkahakemukset voidaan lahettdd sahkdpostitse tavallisen kirjeen sijaan.
Liséksi erilaiset sdhkoiset lomakkeet on helpompi ja nopeampi tayttaa sahkoiseen
lomakepohjaan. Koska sahkoiset lomakkeet toimivat suojatussa yhteydessa, ne ovat

tietoturvaltaan tavallista kirjettéa parempia.

Laki sahkoisesta asioinnista viranomaistoiminnassa 1 luku 1 8
http://www.finlex.fi/fi/laki/ajantasa/2003/20030013



http://www.finlex.fi/fi/laki/ajantasa/2003/20030013
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5 TIETOTURVALLISUUS KUNNALLISHALLINNOSSA

Kuten jo aiemmin kasittelemassani kohdassa lainsaadanto ja tietoturvallisuus, tulee
kunnallishallinnon tietoturvaa suunniteltaessa, toteutettaessa ja kehitettdessa ottaa

huomioon useissa eri laissa méaariteltyja asioita.

Kunnallishallinnossa kasitellaan tarkeaa tietoa, kuten henkildstotietoja, taloustietoja,
erilaisia asiakirjoja ynna muuta tietoa, joka voi olla salassa pidettavaa, luottamuksel-

lista tai muuten arkaluonteista.

Pienissa kunnissa ja kaupungeissa on usein tietoturvaan liittyvien asioiden kehittami-
nen, arviointi ja seuranta jaanyt puutteelliseksi johtuen usein henkildstoresursseista,
johdon tiedonpuutteesta tai valinpitamattémasta suhtautumisesta asiaan. Jos asiat
ovat hoituneet hyvin tdh&nkin saakka eika mitdan isompia tietoturvaan liittyvia ongel-

mia ole sattunut, ei ole ollut mitdan tarvetta miettia tietoturvallisuuteen liittyvia riskeja.

Riippuvuus tietojarjestelmista on tehnyt hallinnosta erittain haavoittuvan turvallisuutta
uhkaaville tekijdille. Lisaksi hallinnon ja yksityisten verkkojen yhdistaminen seka pal-
veluiden ulkoistaminen ovat heikentaneet virastojen mahdollisuuksia tehokkaaseen
tietoturvallisuuden valvontaan. (VAHTI 7/2003, 5)

5.1 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintajarjestelman mallin mukaan tietoturvallisuuden hallintajar-
jestelman olennaisimmat osat ovat ajantasainen tietoturvapolitikka ja siihen liittyvat
asiakirjat seka saannollinen riskienhallinta. Riskienhallinta koskee seké nykyistéa toi-
mintaa etta suunniteltuja muutoksia. Niiden pohjalta luodaan tietoturvastrategia ja
suunnitelmat, joiden avulla tietoturvaratkaisut toteutetaan tietoturvavaatimusten mu-
kaisesti. Hallintajarjestelma sisaltdad myos tietoturvatoiminnan tehokkuuden ja tarkoi-

tuksenmukaisuuden saanndllisen mittaamisen ja arvioinnin. (VAHTI X/2007, 36)
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6 YHTEENVETO

Kunnan tietoturvan suunnittelu ja kehittaminen pohjautuu kunnan johdon tekemiin
periaatepaatoksiin ja ohjeistukseen. Organisaation hyvaksymassa tietoturvapolitii-
kassa maaritelladn sdédnnokset, joissa kerrotaan, mitka asiat ovat sallittuja ja mitka
eivat. My6s vastuiden maaritteleminen ja toimenpiteet rikkomusten tapahtuessa do-

kumentoidaan.

6.1 Lapinlahden kunnan tietoturvasuunnitelman toteuttaminen

Tietoturvasuunnitelman tarkoituksena oli Lapinlahden kunnan tietoturvan kehittdmi-
sen, yllapidon ja seurannan toteutus niin, etté se vastaa tietoturvasta sille asetettuja

vaatimuksia. Tietoturvan tulee olla osana kunnan jokapaivaista toimintaa.

Tietoturvallisuuden suunnittelu ja toteuttaminen vaati useiden eri asioiden lapi kay-
mista. S&&nnoksia ja ohjeita on osattava hakea ja yhdistella niita oikein. Tietoturvalli-
suus kasitteend on laaja aihealue ja tarkkaa ohjeistusta tai mallia ei kunnallishallin-
toon suoraan ldytynyt. Oheistus oli suunniteltu paasaantdisesti valtionhallinnon ja
yritysten kayttéon.

Tyon suunnittelu alkoi tutustumalla aihetta kasitteleviin julkaisuihin, joita 16ytyi paljon
muun muassa valtiovarainministerion sivuilta ja yritysten tietoturvaa kasittelevista
julkaisuista. Kuntien tietoturvaan liittyvan lainsdaddannon etsiminen ja tarkastelu vei
paljon aikaa. Samalla kuitenkin alkoi hahmottua tietoturvan suunnittelun paapiirteet.

Tietoturvaan liittyvien kasitteiden ja maaritelmien ymmartaminen oli perustana tyon
eteenpain viemiseksi. Kunnan tietoturvan suunnittelulle oli hyvana pohjana myos or-

ganisaation toimintatapojen tunteminen.

Keséalla 2011 tyontekijdiden tietoturvaa testattiin tietoturvallisuuden perustason testil-
14, joka on liitteend 1 olevassa taulukossa. Testiin kuului 20 kysymysta. Testi lahetet-
tiin 20 henkildlle ja vastauksia tuli 14 henkilolta. Virheellisia vastauksia 16ytyi muun
muassa tietoaineiston tietoturvallisesta kasittelystd, salassa pidettavien asiakirjojen
luokittelusta, etakaytdsta ja etatyosta sekd muun séhkdpostijarjestelman kuin vir-
kaséhkopostin kayttamisestd omassa tydssa. Liitteena 2 oleva taulukko testituloksista

on salainen.
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Lapinlahden kunnalla ei ole taman asiakirjan luomishetkella erillista tietoturvastrate-

giaa.

Kunnan virasto-organisaation keskeinen yksikké on hallintokeskus, jonka tehtaviin
kuuluu muun muassa posti-, puhelin- seka perustietotekniikan palvelut. Tietotekniikan
palvelujen kehittdminen ja yllapito on ulkoistettu ja siitd vastaava yritys huolehtii pe-
rustietotekniikan seka tele- ja mobiiliratkaisujen toimivuudesta, tietoturvasta, proses-
seista ja tekniikan ajanmukaisuudesta. Sopimuksen mukaan palveluun kuuluvat tyo-
asemat, tulostimet, palvelimet ja tietoliikenne seka erilaisia tietotekniikan ohjelmistoja
laiteymparistdineen. Kaikkien palvelimien seka tietoliikenteen laitteille annetaan pal-
velua kellon ympari kaikkina paivina. Tietoturvan hallinnasta vastaa kunnassa hallin-

tojohtaja ja hanen varalla on kunnanjohtaja.

Kunnan tietohallinnan riskienhallintaa ei ole koordinoitu eika keskitetty. Poikkeusolo-
jen toimintojen turvaamista varten tehtya valmiussuunnitelmaa paivitetdén ja sen on
tarkoitus valmistua vuoden 2011 loppuun mennessa. Asiakirjahallinnansuunnitelmaa
paivitetddn parhaillaan. Asiakirjahallinnan toimintaohjeet liitteineen ovat kaytdssa.
Kunnan tietoturvasta I8ytyy ohjeistusta taloudenhoitoa ym. taydentéavista ohjeista

seké ulkoisen palveluntuottajan laatimista tietoturvaohjeista.

Kunnan johtoryhma on tehnyt riskianalyyseja tietoturvaan liittyvista asioista vuoden
2011 alkupuolella. Tietohallintariskeistd on tehty listauksia ja riskien vahentamisen ja
pienentamisen ensisijaisia toimintatapoja on dokumentoitu. Keinoja riskien vahenta-
miseen ja pienentamiseen on tehty kaikista kasitellyista tietohallinnan riskeista. Tieto-
turvatoiminnan tuloksista raportoidaan ja seurannan aikataulu laaditaan. Kehittamis-
tarpeet tietoturvallisuuden lisaamiseksi kohdistuvat tiedottamiseen, perehdyttamiseen

ja tietoturvakoulutukseen.

6.2. Lopputulokset

Tyon tekeminen on ollut seka haasteellista ettd antoisaa. Tietoturvallisuuteen suhtau-
tuminen on saanut uusia piirteitd. Tiedon hakeminen ja dokumentointi on kehittynyt
tyon edetessa. Tyon tekemiseen tarvittavia tietoja ei ollut saatavilla niin paljon, kuin
suunnitelman yksityiskohtaiseen esittelemiseen olisi tarvittu. Opinnaytetyon tuloksena

syntynyt Lapinlahden kunnan hallinnon ensimmainen tietoturvasuunnitelma on tieto-
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turvan kehittdmiseen suunniteltu, suuntaa antava dokumentti, jota péivitetdan jatkos-

sa tarpeen mukaan.

Lopuksi haluan painottaa sita, ettei pienissa kunnissa ole useinkaan mahdollista ylla-
pitdd omia tietotekniikan yksikoita, jotka tuottavat ja turvaavat tietoteknisia palveluja,
koska palvelut vaativat suuria henkildstéresursseja ja asiantuntemusta. Taman vuok-
si palveluja ostetaan tietopalveluyrityksilta ja kyseessa on usein seka kustannus- etta
osaamiskysymys. Tietotekniikan nopea kasvaminen ja uusien asioiden hallinta vaatii

asiantuntijuuden ja erikoistumisen turvaamista.

Kun tietotekniikan palveluja ulkoistetaan, jaa kunnille itselleen harvoin enéa erillista
tietotekniikan asiantuntijaa, joka huolehtisi palvelujen tilaamisesta ja asioiden prio-
risoinnista. Téh&n ongelmaan tulisi mielestani suhtautua kriittisesti ja miettia osaami-

sen sdilymista omassa organisaatiossa.

Lapinlahden kunnan hallinnon tietoturvasuunnitelma on salainen ja se on liitteena 3.



27

LAHTEET

Finlex.  (2012).  Arkistolaki. Haettu 17. toukokuu 2012  osoitteesta
http:/iwww.finlex.fiffi/laki/ajantasa/1994/19940831

Finlex. (2012). Henkilotietolaki. Haettu 17. toukokuu 2012 osoitteesta
http:/iwww.finlex.fiffi/laki/ajantasa/1999/19990523

Finlex. (2012). Laki sahkoisestd asioinnista viranomaistoiminnassa. Haettu 17.
toukokuu 2012 osoitteesta http://www.finlex.fi/fi/laki/ajantasa/2003/20030013

Finlex. (2012). Laki viranomaisten toiminnan julkisuudesta. Haettu 17. toukokuu 2012
osoitteesta http://www.finlex.fi/fi/laki/ajantasa/1999/19990621

Finlex. (2012). Laki yksityisyyden suojasta televiestinndssa ja teletoiminnan
tietoturvasta. Haettu 17. toukokuu 2012 osoitteesta
http://www.finlex.fiffi/laki/alkup/1999/19990565

Finlex.  (2012). Rikoslaki. @ Haettu 17. toukokuu 2012  osoitteesta
http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001

Finlex. (2012). Suomen perustuslaki. Haettu 17. toukokuu 2012 osoitteesta
http://www.finlex.fi/fi/laki/ajantasa/1999/19990731

Kunnat.net. (2011). Tietoturva. Haettu 3. Lokakuu 2011 osoitteesta
http://www.kunnat.net/fi/asiantuntijapalvelut/tyk/tietohallinto/tietoturva/Sivut/default.as
px

PK-RH. (2011). Pk-Yrityksen riskienhallinta. Haettu 3. Lokakuu 2011 osoitteesta
http:/www.pk-rh.fi/startti-riskienhallintaan/mita-riskienhallinta-
on/riskienhallintaprosessin-vaiheet/

Tietoturvaopas. (2003). Testaa tietosi. Haettu 17. toukokuu 2012 osoitteesta
http:/www.yliopistojentt.fi/VAHTI-CD/Sivusto/testi_k/20kysym.htm
Valtiovarainministerio. (2011). Kayttajan tietoturvaohje 5/2003. Haettu 3. Lokakuu
2011 osoitteesta
http:/imww.vm.filvm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tieto
turvallisuus/51027/51024 fi.pdf

Valtiovarainministerio.  (2003). Ohje riskien arvioinnista tietoturvallisuuden
edistamiseksi  valtionhallinnossa. Haettu 3. Lokakuu 2011 osoitteesta
http://imww.vm.filvm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tieto
turvallisuus/53828/53827_fi.pdf

Valtiovarainministerio.  (2007).  Tietoturvallisuudella  tuloksia -  Yleisohje
tietoturvallisuuden johtamiseen ja hallintaan. Haettu 3. Lokakuu 2011 osoitteesta
http:/imww.vm. filvm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20070619Lausun
_15158/02_Yleisohje_20070619_4 .pdf



28

Viestintavirasto. (2009). Tietoturva- ja suoja. Haettu 3. Lokakuu 2011 osoitteesta

http://www.ficora.fi/index/palvelut/palvelutaiheittain/tietoturva.html



29
LIITTEET

Liite 1 Tietoturvallisuuden perustason testi

Tietoturvallisuuden perustason testi 16ytyy Tietoturvaopas-sivustolta (kaikille julkishal-
linnon kayttajille tarkoitettu tietoturvaopas). Kyselyssa on 20 kysymysta, jotka mittaa-
vat tietoa kattavasti tietoturvan eri osa-alueilta. Seuraavassa testin kysymykset vas-

tausvaihtoehtoineen niin kuin ne testissa esitetaan:

Testaa tietosi: 20 kysymysta tietoturvallisuudesta

Tietoturvallisuuden perustason testi
1. Miké on julkishallinnon tietoturvallisuuden perusta?
© Standardeihin

i:gf,

Lainsaadantoon ja normiohjaukseen

'

Ns. hyviin kaytantoihin (best practices)

2. Minkéa tiedon ominaisuuden maaritelmé on "tiedot ja jarjes-
telmat ovat vain niiden kaytt6on oikeutettujen kaytettavissa.
Sivullisille ei anneta mahdollisuutta muuttaa tai tuhota tietoja
eikd muutoin kasitella tietoja."?

—
I|

Luottamuksellisuus

i:(—;

Eheys

i:gf,

Kaytettavyys

3. Mika seuraavista vaikuttaa tietoaineiston tietoturvalliseen kasitte-
lyyn?

Tiedon elinkaaren vaihe
Aineiston luokittelu
Kasittelijan tyotehtava
4. Kuka vastaa salassa pidettdvan asiakirjan luokittelusta ja merkin-
nasta?

Organisaatiossa erikseen nimetty, luokittelusta vastaava(t)
henkil6(t)

Tietoturvavastaava

Asiakirjan laatija tehtdviensa mukaisesti

5. Mitd seuraavista ei tarvitse tehd& salassa pidettavad aineistoa
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11.
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lahetettaessa?

Vastaanottajan tietojen tarkistaminen ja varmistus, etta vas-
taanottaja on oikeutettu saamaan salassa pidettavaa aineistoa

Aineiston luokituksen merkitseminen
lImoitus esimiehelle l&Ahetyksesta

Miten salassa pidettava aineisto havitetaan?

Laittamalla se tiedon suojausvaatimusten mukaisiin tietoturva-
aineiston kerayslaatikoihin tai silppuriin

Antamalla se suoraan siivoojalle havitettavaksi

if—;

Samalla tavoin kuin muukin héavitettava aineisto

Mitd vaaditaan etakayttéon ja etatydbhoén?
Riittavan laajat kayttboikeudet
Esimiehen lupa

Sopimus

Miksi kaikkea virastossa tehtavaa ei voi tehda etatyéna?

TyoOssa tarvittava tieto- ja aineistomaara on liian suuri kasitel-
tavaksi etatydssa.

Aineiston luokittelu ja siihen liittyva kayttd seka luovutusta,
kayttva ja kasittelyd koskevat rajoitukset on otettava huomioon
etatydssakin.

i:zf,

Laajamittaiseen etakayttoon tarvittavat laitteet ja ohjelmistot
ovat liian kalliita hankkia.

Mita tarkoittaa "Puhtaan pdydan -periaate"?
Tyopoydalla ei sailytetd salassa pidettavaa aineistoa.
Tyopoydalla ei sailytetd mitaan tybdaineistoa.

Tyopoydalla oleva aineisto on oltava hyvassa jarjestyksessa.

Tyontekijan vaitiolovelvollisuus koskee mm. hanen tietoonsa tullei-
ta yksityisia viesteja. Mikd muu alla olevista kuuluu vaitiolovelvol-
lisuuden piiriin?

—

Toiselle henkildlle tarkoitetut, vahingossa vaaraan osoittee-
seen tulleet sahkopostiviestit

—
I|

Mahdolliset haittaohjelmaepailyt (virukset, madot, troijalaiset)

Toimitiloissa liikkuvat epailyttavat tai tuntemattomat henkil6t.

Minka perusteella tietojarjestelmien kayttdoikeudet annetaan?



31

r‘f,

Kayttajan toiveen perusteella

I':i

Kayttajan tyotehtavan perusteella

—

Lainsdadannoén perusteella

12. Kenelle saa tarvittaessa luovuttaa henkilékohtaiset kayttdoikeudet
ja salasanat?

T Atk-henkilostolle
" Sihteerille

Ei kenellekdan

13. Kuka saa asentaa ja paivittéda ohjelmia ja laitteita?

r‘(—;

Tietohallinto

'

Asiantunteva tybkaveri tai perheenjasen

© Kayttaja itse
14. Mihin tietovarastojen tietoja saa kayttaa?
Tietovarastojen kaytolla ei ole rajoituksia
Yleisesti kaikkiin organisaation tehtaviin
Vain omiin tyd-/virkatehtaviin
15. Jos kaytat julkisia paatteita tai toisen henkildn tietokonetta, niin
mit& sinun ei tarvitse tehda lopetettuasi tydskentelyn?
Vaihtaa salasanasi

r‘(—;

Kirjautua ulos ohjelmistosta ja koneelta

r‘f,

Tyhjentaa Internet-selaimen valimuisti ja evasteet

16. Mik& naista on hyva salasana?
monitori
maijal968
Tes9753Ti03

17. Milloin taytyy kayttdd salausta, kun lahetetdan tietoa Internetin
kautta?

© Aina
Kun tieto on salassa pidettavaa

r‘(—;

Oman harkinnan mukaisesti

18. Mita taytyy tehda, jos saa sahkopostissa roskapostia?
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r‘zf,

Tuhota viestit valittdmasti

Valittaa viestit atk-henkilostolle

Vastata ja pyytaa, ettei postia enaa lahetettaisi

19. Missa virkasdhkopostia ei saa kasitella?
Omilla yksityisilla laitteilla ja ohjelmistoilla
Oman organisaation laitteilla ja ohjelmistoilla
Muun julkishallinnon organisaation laitteilla ja ohjelmistoilla

20. Missa tilanteessa tbissa voi kayttad muuta sahkodpostijarjestelmaa
tai -osoitetta kuin virkasahkopostia?

Ei koskaan
Silloin, kun siihen on oman organisaation lupa

Silloin, kun virkasahkoposti ei toimi

lahde: Tietoturvaopas. [viitattu 3.8.2011 ].
http://www.yliopistojentt.fi/VAHTI-CD/Sivusto/testi k/20kysym.htm
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