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1 JOHDANTO

Taman opinnaytetyén aiheena on rakentaa Internetissé toimiva verkkopor-
taali, johon kayttajat kirjautuvat sisdan kayttajatunnuksen ja salasanan yhdis-
telmalla. Kayttajat tallentavat sivustolle tiedostoja omalta koneeltaan. Ainakin
aluksi sallitut tiedostot ovat konseptin mukaisesti kuvatiedostoja. Kayttajat
nakevat uusimmat kuvat listattuna etusivulla, jonka liséksi kayttajatunnuksia

voi tarkastella tarkemmin ja selata eri kayttdjien tallennushistoriaa.

Verkkoportaalin ohjelmointi on toteutettu kayttamalla HTML/CSS, PHP-, ja
JavaScript-tekniikoita. Sivuston tietokantana toimii MySQL.

Internetissad on useita suosittuja sivustoja, joiden idea on jotakuinkin sama
kuin tdssa opinnaytetydssa, mutta tarkoituksena on jatkossa laajentaa sivus-
toa kattamaan muitakin Web 2.0:aan yhdistettyja tekniikoita ja toimintoja, jol-
loin sivustosta tulee massasta erottuvampi ja se kerdd oman kayttajakuntan-

sa.

Tydn tarkoituksena oli opettaa itselle PHP/MySQL-yhdistelman hallinta ja
verkkoyhteisén perustan rakentaminen. Tavoitteena on myds, ettd tdman
raportin lukija saa hyvan yleiskuvan tietokantapohjaisen verkkosivuston ra-

kentamisesta.

Talla hetkella sivustolla on ylimaarainen salasanasuojaus ennen varsinaista
kirjautumissivua. Suojaus poistuu sivuston varsinaisen kayttéénoton jalkeen

eli kun tama opinnaytety® on arvioitu.

Sivusto on osoitteessa http://www.kuvapost.net/. Tunnus, jolla tdméan opin-
naytetyén tarkastajat voivat sivustolle kirjautua, on “"oparitestaaja”. Salasana
on mydskin "oparitestaaja”.



2 TERMIT JA TYOKALUT

Internet-sivut sijaitsevat aina jollain palvelimella. Apache-palvelin on Apache
Software —s&étion julkaisema Internet-palvelin, joka perustuu avoimeen lah-
dekoodiin. Apache on maailman kaytetyin palvelin ja sen voi ladata saation
WWW-sivuilta ilmaiseksi. (Apache Software Foundation 2011).

CSS (Cascading Style Sheets) on yksinkertainen, mutta tehokas tapa muo-
kata verkkosivuston ulkoasua, kuvien asettelua, fontteja ja vareja. Sen on
kehittanyt World Wide Web Consortium eli W3C. (World Wide Web Consorti-
um 2011a.)

HTML (Hypertext Markup Language) on myds W3C:n kehittama WWW-
tekniikka. Se ei ole ohjelmointikieli, vaan kokoelma erdanlaisia komentoja eli
tageja, joilla sivuston sisalté kuvaillaan Internet-selaimelle. (World Wide Web
Consortium 2011b.)

JavaScript ei nimestaan huolimatta ole pelkka “skriptauskieli”, vaan sita pide-
tddn ohjelmointikielend. JavaScriptilla sivustolle lisatdan interaktiivisuutta ja
sen koodin voi joko upottaa HTML- ja/tai PHP -koodin sekaan tai sen voi si-
joittaa erilliseen tiedostoonsa, jota kutsutaan kayttdon tarvittaessa. JavaSc-
ript-koodi sijoitetaan HTML-koodin sekaan omalla <script>-tagillaan. (Negri-
no-Smith 2007, 2.)

MySQL on relaatiotietokantojen hallintajarjestelma, jonka on kehittédnyt ruot-
salainen MySQL AB. Sen kayttdminen on ilmaista ei-kaupallisessa toimin-
nassa, mutta se on taysin pateva kilpailija maksullisten tietokantajarjestelmi-
en kanssa. Kaupallisessa kaytdssakin se on monia kertoja halvempi, kuin
kilpailijansa. Kayttotarkoituksesta rippuen MySQL:aa kayttamalla voi sdastaa
tuhansia euroja ohjelmistolisenssimaksuissa. (Heinisuo-Rauta 2007, 37-38.)

PHP (Hypertext Preprocessor) on ohjelmointikieli, joka sopii erinomaisesti
WWW-ohjelmointiin. Toisin kuin JavaScript, joka suoritetaan lahettamalla
ohjelmakoodi kayttdjan selaimeen, PHP-koodi suoritetaan WWW-
palvelimella. Nain ollen sivuston kéyttaja ei voi tarkastella sivuston Idhdekoo-
dia sellaisena, kuin se on palvelimelle tallennettu. (The PHP Group 2011.)

Apache-palvelimelle on asennettava PHP-tulkki niin sanotuksi moduuliksi,
jonka jalkeen PHP toimii osana Apachea. (Heinisuo-Rauta 2007, 26.)
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SQL eli Structured Query Language on 1970-luvulla IBM:n laboratorioissa
kehitetty relaatiotietokantojen maarittely- ja kasittelykieli. SQL-kielella teh-
daan muun muassa kaikki tietokantataulujen haku-, paivitys-, poisto ja maa-
rittelytoiminnot. SQL-komennot voidaan suorittaa asiaan soveltuvalla hallinta-
tybkalulla tai suoraan ohjelmistokoodiin upotettuina toimintoina. (Hovi-
Huotari-Lahdenmaki 2005, 345.)

Web 2.0 on vaikeasti maariteltavissa. Hakusanoilla "web+2.0” saa Googlesta
talla hetkella 119,000,000 hakutulosta, mutta sen maaritelmasta ei ole yksi-
mielisyytta. Lyhyesti maariteltynd Web 2.0 tarkoittaa Internetin vuorovaikut-

teisuutta, dynaamisuutta aikaisemman staattisuuden sijaan.

1990-luvulla, jolloin Internetin kayttd yleistyi, WWW-sivut olivat staattisia si-
vustoja, joihin kayttajat eivat juuri voineet vaikuttaa. 2000-luvun alun IT-
kuplan puhjettua lupaavat, uudet ideat alkoivat menestya. Internet-kehittajat
alkoivat ymmartaa, ettd kayttajat haluavat Internetiltd vuorovaikutteisuutta,
mahdollisuutta tuottaa itse siséltéa ja olla osana yhteiséja. Web 2.0 on siis
nykyinen Internet-kokemus, jossa enda harva asia on taysin staattista, yk-
sisuuntaista informaatiota. Siind missa ennen pidettiin henkilbkohtaisia verk-
kosivuja, nyt pidetdaan blogeja, joiden sisalldistéa voidaan kdyda mielenkiintoi-
sia keskusteluja niiden kommenttiosioissa. Myds erittéin suosittu Wikipedia
(ja oikeastaan kaikki wikit) on iso osa Web 2.0:aa. (O’Reilly, T. 2011.)



3 VERKKOPORTAALIN KAYTTOTARKOITUS

Sivuston kayttétarkoitus on puhtaasti viihteellinen. Silla ei ole yhta tiettya
kohderyhmaa, mutta Internetissa taman tydn kaltaiset sivustot (reddit.com,
thismight.be/offensive, naurunappula.com, jne.) houkuttelevat yleensa nuoria
miehid, jotka ovat tottuneet "tuhlaamaan” aikaansa selailemalla hauskoja
ja/tai mielenkiintoisia kuvia, animaatiopatkia tai videoita verkossa ja jaka-

maan niitd kaveripiirinsa tai jonkin verkkoyhteisén kesken.

lIman kayttajia sivusto olisi tyhja. Verkkoportaalin luonteesta johtuen portaalin
kehittaja ja/tai yllapitaja ei itse tuota sivulle varsinaista yhteiséllista sisaltéa
muuten kuin olemalla yksi kayttajistd. Kehittdja luo puitteet, joissa kayttajat
voivat itse tuottaa ja jakaa sisallén. Siséllélle ei ole olemassa muuta rajausta,
kuin se, ettad ladattavien tiedostojen on oltava kuvatiedostoja. Tahan tulee
muutos myéhemmin, jolloin sivustolle toteutetaan ainakin linkkitietokanta,
joka mahdollistaa suoran linkittamisen ulkoiselle sivustolle. Tallin palvelimel-
le ei tarvitse tallentaa tilaa vievia tiedostoja. Toki sellainen rajoitus on sano-
mattakin selvad, etta kuvien sisaltd ei saa olla laitonta, mutta muuten “kaikki
kdy” sananvapauden nimissd. Toimivassa verkkoyhteisfssé yhteis¢ itse on
paras sisallon tason saatelija. Vastenmieliset julkaisut saavat nopeasti nega-
tiivista palautetta ja viimeistaan yllapitajat poistavat yhteisdista kayttajat, jotka

tahallaan tai tyhmyyttaan julkaisevat laitonta tai moraalitonta materiaalia.



4 TYON TOTEUTUS

4.1 Tekstieditori

Varsinaisen opinnaytetydni toteuttamisen aloitin valitsemalla tyévalineet. Py-
rin kayttdmaan mahdollisimman paljon avoimen lahdekoodin ilmaisia sovel-
luksia, paitsi siind tapauksessa, ettd jo ennakkoon omistin lisenssit maksulli-
sista ohjelmista, kuten Windows Vista ja Windows 7 ja Microsoft Office.

WWW-sivujen kehittdjat kayttavat yleisesti tarkoitukseen kehitettyja kehitys-
ohjelmistoja. Yksi suosittu on Adobe Dreamweaver, jolla WWW-sivujen teko
tapahtuu pitkalti ohjelman avustamana. Suurta osaa koodista ei kirjoiteta itse,
vaan projekti kasataan Dreamweaverin tarjoamin apuvalinein. Tassa tydssa
Dreamweaveria ei kuitenkaan kaytetty muun muassa sen maksullisuuden
vuoksi, mutta padasiassa siksi, etta pelkka tekstieditori soveltuu taysin hyvin
tdman opinnaytetydn koodaamisen vaatimuksiin. Tekstieditoria kayttamalla
ohjelmoija joutuu kirjoittamaan kaiken koodinsa itse, jolloin aiheeseen tulee
syvennyttyd paremmin ja ohjelmointiprosessi on opettavaisempi.

Tekstieditoriksi valikoitui Notepad++. Jo nimesta voi paatella sen viittaavan
Windowsista tuttuun Muistio- eli Notepad-ohjelmaan, joka sekin on kelpo oh-
jelma pienimuotoiseen ohjelmointiin. Notepad++ on kuitenkin kehittyneempi,
ohjelmointiin  tarkoitettu tydkalu. Silla on erittdin katevd koodata
PHP/HTML/CSS-yhdistelm&a. Yksi ohjelman hyvistd ominaisuuksista on ha-
vainnollistava varikoodaus. Notepad++ varittdd oikein kirjoitetut komennot
tietyilla vareilld, jolloin on helppo huomata vaikkapa kirjoitusvirheet, joiden
takia koodi ei toimi. Tama saastad huomattavasti aikaa, kun pitéda etsia vir-
heitd koodista.

4.2 WWW-palvelin

Jotta verkkosivuja voi testata koodailun ohessa, tulee ne sijoittaa jollekin pal-
velimelle. Tydn alussa vaihtoehtoina on hakea jostain Internetin web-
hotelleista kotisivutilaa tai asentaa palvelin henkil6kohtaiselle koneelle. Tassa
tydssd on paadytty jalkimmaiseen. Sivujen testailu koodailun ohessa on vai-
vattomampaa, kun jokaisen pienen muutoksen jalkeen ei tarvitse ladata

muokattua tiedostoa ulkoiselle palvelimelle.
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Kehityspalvelimena toimii Apache Software Foundationin kehittdma Apache
2.2 -palvelimen, johon sen jalkeen asennettin PHP5 ja MySQL. MySQL-
tietokannan hallintaan kaytettin Windowsin Command Prompt —konsolia.
Tietokannan hallintaan olisi toki tarkoitukseen sopivia apuohjelmia, mutta
tassakin tapauksessa tydskentely tapahtui mahdollisimman perustasolla ja
tekstipohjaisesti. Myéhemmin, kun sivut siirrettiin ulkoiselle palvelimelle, tie-
tokannan hallintaan otettiin kaytt6én web-hotellin asiakkailleen tarjpama se-
lainpohjainen tietokannanhallintaohjelma phpMyAdmin.

4.3 Tietokannan suunnittelu ja perustaminen

Itse tydn tekeminen alkaa niin sanotulla kasiteanalyysilla. Tassa vaiheessa
suunnitellaan tietokannan looginen toiminta yleisella tasolla, ilman tarkempaa
teknista pohdintaa. (Hovi ym. 2005, 24.)

Kasiteanalyysini alkoi tarvittavien tietokantataulujen ja niiden valisten yhteyk-
sien luonnostelulla kynalla paperille. Taman jalkeen taulut mallinnettiin Mic-
rosoft Visio 2010 —ohjelmalla, joka on niin sanottu CASE-ohjelma (Computer
Aided Software Engineering).

KAYTTAJA TIEDOSTOT KOMMENTIT
PK |id PK |id PK | kommentti id
tunnus nimi kommentaattori_id
salasana kuvaus tiedoston_id
istuntotunnus tiedostonimi kommentti
istunto_alkoi tyyppi kommpvm
tallentaja
pvm

Kuvio 1. Tietokannan taulut.

Sivuston tietokanta koostuu siis talla hetkelld kolmesta taulusta: KAYTTAJA,
TIEDOSTOT ja KOMMENTIT.

KAYTTAJA-taulussa (tasté eteenpain taulujen nimet on kirjoitettu pienella ja
skandinaavisella kirjaimistolla) maaritelldédn ensin id-kentta, joka toimii taulun
yksildivana perusavaimena ja saa arvonsa automaattisesti, kun uusi kayttaja

luodaan tietokantaan. Tama on siis erdanlainen kayttajan asiakasnumero.
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Tunnus- ja salasanakentat saavat arvonsa samassa yhteydessa. Nama tie-

dot tulevat sivuston jasenrekisterdintisivulta.

Kun kayttaja kirjautuu sivustolle, sivuston PHP-koodi luo istuntotunnus-
kenttdan yksiléllisen tunnuksen. Tata tunnusta kaytetdan hyvaksi myéhem-
min useaan otteeseen. Istuntotunnusta kasitelladn tarkemmin seuraavassa

kappaleessa.

Istunto_alkoi-kenttdan tallennetaan kirjautumishetken ajankohta. Tata tietoa
tarvitaan uloskirjautumisen yhteydessa, jolloin kirjautumisen yhteydessa luo-

tua evastettd muokataan.

Myds tiedostot-taulu alkaa ladattavan tiedoston yksildivalla id-tunnuksella,
joka toimii taulun perusavaimena, kuten aiemmin kayttaja-taulussa. Kun kayt-
taja tallentaa palvelimelle tiedoston, kyseinen tiedosto saa tietokannassa id-
arvokseen tiedoston yksiléivan lukuarvon, jota hakemalla tietokannasta 16y-

detdan kyseinen tiedosto.

Nimi-kentta saa arvonsa, kun kayttaja tiedostoa tallentaessaan antaa tiedos-
tolleen eli sivuston nykyversiossa kuvalleen, otsikon. Tama teksti nékyy ku-
van ylapuolella, kun kuva haetaan tietokannasta ja esitetdan kayttajalle. Ku-
vaus-kentta toimii vastaavalla tavalla, mutta tdhan kenttddn tallennettava

teksti toimii kuvatekstina.

Tyyppi-kenttdan tallentuu tallennettavan tiedoston tiedostotyyppi, tédssa vai-
heessa joko "image/jpeg” tai "image/qif’. Tallentaja-kenttdan tulee tiedoston
tallentajan tunnus ja pvm-kenttaan tiedoston tallennushetki.

Kayttgjat voivat kommentoida omia ja muiden kayttgjien tallentamia tiedosto-
ja yksinkertaisen kommentointisysteemin avulla. Téata varten tietokantaan
tulee luoda oma taulunsa kommenttien tallentamiseen. Kommentit-taulun
alussa maaritelladn taas kommentin yksil6ivd kommentti_id-kenttd. Tama
kenttéd saa yksildllisen lukuarvonsa automaattisesti, kun kommentti tallenne-

taan.

Kommentaattori_id-kenttdan tallennetaan kommentin jattavan kayttajan id-
numero. Tiedoston_id-kenttddn tallennetaan sen tiedoston id-arvo, jota
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kommentti koskee. Nailla tiedoilla kommentti voidaan yhdistaa oikeaan tie-

dostoon ja kommentin jattajaan.

Kommentti-kenttaan tallennetaan itse kommentin sisalté. Jotta kayttajat pys-
tyvat seuraamaan, milloin kommenttiosion keskustelut on kayty, tallennetaan
kommentit-tauluun myds sen hetken aikaleima, jolloin kommentti on jatetty.
Aikaleimaa muokataan luettavampaan muotoon myéhemmin, kun kommentit

esitetdan kayttajille.

4.4 Kirjautuminen ja tunnusten luonti

Ensimmaéinen asia, jonka sivuston vierailija nakee, on kirjautumissivu. Jos
vierailijalla on jo aiemmin luotu kayttajatunnus ja salasana, han voi kirjautua
niilla sivustolle. Muussa tapauksessa han voi rekisterdityd kirjautumissivun

linkista.

Kuvio 2. Kirjautumislomake.php ja uusitunnus.php.

Kun kayttaja antaa kirjautumislomakkeella tunnuksensa ja salasanansa, ote-
taan se vastaan kirjautuminen.php —tiedostoon. Jos vahintdan jompikumpi
annetuista tiedoista on vaara tai tyhja, ohjataan kayttaja takaisin kirjautumis-
lomakkeelle. Kaytanndssa tama tapahtuu niin nopeasti, ettd kayttaja ei valt-
tamattad ehdi huomata mitddn muuta kuin, ettd tunnus- ja salasana-kentat

tyhjenevat.

Seuraavaksi kirjautuminen.php-tiedostossa luodaan istuntotunnus. Istunto-
tunnuksen luominen aloitetaan yhdistamalla yhteen muuttujaan seuraavat
tiedot: tdméanhetkinen aika, kayttajan kayttajatunnus, salasana ja kayttajan
tietokoneen osoite, joka selvitetddn komennolla getenv(’lREMOTE_ADDR?”).
Tiedot yhdistetdan merkkijonoksi ja sijoitetaan $avain-nimiseen muuttujaan,
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josta sen jalkeen muodostetaan istuntotunnus komennolla md5($avain). Ta-
ma komento tekee muuttujasta 128-bittisen tunnisteen, jota kaytetaan istun-
non tunnistamiseen. (Heinisuo 2004, 148.)

// Rakennetaan merkkijono ja luodaan uusi istuntotunnus
ZLavain = time() . Stunnus . fzalasana' . getenv ("REMOTE ADDR"):
Zistuntotunnus = md5 (Savain) ;

Kuvio 3. Istuntotunnuksen luominen.

Seuraavaksi tunniste sijoitetaan kayttdja-tauluun ja alustetaan evaste. Evéaste
on erdanlainen tiedosto, joka sisaltda istunnon kannalta tarkeat tiedot. Evaste
lahetetdan kayttajan selaimelle, joka tallentaa sen muistiinsa. Kun kayttaja
haluaa tehda jotain sivustolla, joka on kayttajatunnuksin suojattu, sivusto tar-
kistaa jokaisen kayttgjaltd tulevan pyynnén tai toiminnon yhteydessd, etta
evaste on voimassa. (Heinisuo 2004, 150.)

Heinisuo kayttda kirjassaan seuraavaa tapaa evasteen luomiseen: setcoo-
kie("istuntotunnus”, "$istuntotunnus”, 0, ”/”); (Heinisuo 2004, 149.) Kaikilla
nykyisilla Internet-selaimilla tdma ei kuitenkaan toimi. Google Chrome —selain
ei hyvaksy Heinisuon tavalla luotua evastetta, kun taas esimerkiksi Mozilla
Firefoxilla evaste toimii moitteitta. Toimivan komentoyhdistelm&n rakensin
kayttamalla erilaista tapaa maarittdd evasteen voimassaoloaika. Evaste luo-

daan siis koodilla setcookie("istuntotunnus”, "$istuntotunnus”, time()+1800);.

Setcookie-komennolle annetaan parametriksi evasteelle haluttu nimi, tadssa
tapauksessa "istuntotunnus” ja sisaltd, joka on S$istuntotunnus-muuttujassa.
Lopuksi asetetaan time()-funktiolla evasteen voimassaoloaika. Evaste on
voimassa niin kauan kuin kayttdjan selainikkuna on auki tai 30 minuuttia
(1800 sekuntia) sen jalkeen, kun kayttaja on viimeksi tehnyt sivustolla jonkin

toiminnon.

4.5 Tietokantayhteys ja etusivu

Kun kayttdja on kirjautunut onnistuneesti sivustolle, hanet ohjataan etusivulle.
Etusivulla kayttaja ndkee omat ja muiden kayttdjien tallentamat tiedostot ai-
kajarjestyksessd, uusin tiedosto ylimpana. Jotta tiedostot saadaan esitettya,

tulee tarvittavat tiedot noutaa tietokannasta.
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Jotta tietokantayhteyttd avatessa ei tarvitsisi joka kerta kirjoittaa yhteyden
avaavaa funktiota uudestaan, luodaan erillinen PHP-tiedosto, josta funktiota
voidaan kutsua tarvittaessa. Luodaan siis funktiot.php, joka sisédltaa
OpenDB()-funktion:

function OpenDB(){

$yhteys = mysqgl_connect(’palvelin’, kayttdjatunnus’,’salasana’);
mysql_select_db(’tietokannan nimfi’);

return $yhteys;

}

Opinnaytetydn tietoturvasyista ylla oleva koodi ei ole kirjoitettu sellaisena,
kuin se todellisuudessa funktiot.php-tiedostossa on, vaan tunnukset ja muut
tiedot on korvattu niiden yleisilla tietotyypeilld. Heinisuo on myés jattanyt yk-
sinkertaisemmassa esimerkissaan tietokannan salasanan pois kaytdsta
(Heinisuo 2004, 121). Salasana tulee kuitenkin tietoturvasyisté olla Internetiin
kytketyssda sovelluksessa, joten salasana on yhtend mysqgl_connect()-

funktion parametrina.

Aina, kun luomaamme OpenDB()-funktiota tarvitaan, sitd voidaan kutsua
PHP-tiedoston alussa komennolla require "funktiot.php”.

Jokaisella kirjautumista vaativalla sivulla tulee myés tarkistaa, ettad sivun la-
taavalla kayttajalla on voimassa oleva evaste selaimellaan. Tassékin tapauk-
sessa on jarkevaa luoda erillinen tiedosto, jota kutsutaan PHP-tiedostojen
alussa. Luodaan aputoiminnot.php, joka aluksi kutsuu funktiot.php-tiedostoa
tietokantayhteyden avaamista varten ja sitten tarkistaa tietokannasta, etta
kayttdjan tietokanta-taulussa oleva istuntotunnus vastaa evasteen siséaltéa.
Jos nain ei ole, kayttdja ohjataan kirjautumislomakkeelle. (Heinisuo 2004,
143-144.)

Index.php eli sovelluksen varsinainen etusivu, alkaa perinteisesti HTML-
koodilla, joka tuottaa sivun staattisen sisallén riippumatta kayttgjista tai hei-
dan tuottamastaan sisallésta. Etusivulla, kuten kaikilla muillakin sivuilla kirjau-

tumisen jalkeen, ylimpana esitetddn sivuston navigointipalkki, jossa on linkit
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"Etusivu”, "Tallenna uusi tiedosto”, "Omat postaukset” ja "Kirjaudu ulos”. Seu-
raavaksi esitettava sisaltdé koostuu kayttajien lataamista tiedostoista. llman
kayttgjia ja heidan lataamiaan tiedostoja sivu olisi tyhja jo navigointipalkin
jalkeen. Navigointipalkki on toteutettu kokonaan HTML/CSS-yhdistelmalla.

Navigointipalkin alla listataan kayttdjien tallentamat tiedostot aikajarjestyk-
sessa, uusin ylimpana. Tiedostosta naytetddn sen saama otsikko, tiedoston
tallennushetki (kellonaika ja paivamaara) ja tallentajan kayttajatunnus.

Mr. Paws 00:29 Jan 31 Possumi
Mr Mittens! 17:58 Jan 29 aki
Chk-chk-chicken 11:38 Jan 26 Possumi

Kuvio 4. Etusivu ja kolme uusinta postausta listattuna.

Jotta tiedostot voidaan esittaa halutulla tavalla, on tarvittavat tiedot haettava
tietokannasta. Luodaan aluksi muuttuja, joka pitaa sisallaan haussa tarvitta-

van SQL-kyselyn.

ESC™, Sconn))

Kuvio 5. SQL-kyselymuuttujan luonti.

Tietokannasta haetaan tietoja kahdesta taulusta. Nama taulut ovat "tiedostot”
ja "kayttaja”. Tiedostot-taulusta haetaan tiedoston id-numero, nimi (kuvan
otsikko), tiedoston nimi, tallentajan tunnus ja ajankohta, jolloin tiedosto on
tallennettu. Kayttaja-taulusta haetaan kayttajan id-numero ja istuntotunnus.
Kyselylausekkeessa haetut tiedot rajataan ja yhdistetaan toisinsa WHERE-
ehdolla. Tiedostot-taulussa oleva kenttd "tallentaja” yhdistetdan kayttaja-
taulussa olevaan "tunnus”-kenttdan, jolloin saadaan tunnistettua ja haettua
kayttajan tallentamat tiedostot. ORDER BY pvm DESC -komento jarjestaa
haun tulokset niiden tallentamisjarjestyksessa viimeisimmaksi tallennettu tie-

dosto ensimmaisena.
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while |(%tiedosto = mysq;_fetch_row(ékysely]]{

f Tamd koodi listaa uusimmat tiedostot.
echo "<table><tr>"
echo "<td width=\"365\"
‘a href=\"post.php?id=§tiedosto[0]\">5tiedosto[l]</a></td>";
echo "<td width=\"180\">".date("H:i M 4", strtotime (3tiedosto[4]}).
"< Sed>"
if(%tiedosto[6] == ESistuntotunnus)
Jos klikkaat omaa tunnusta,
'/ ndet omat postauksesi ja voit muokata tietoja...
echo "<td width=\"200\"><a href=\"listaa.php\">"
ftiedosto[3] . "<Sax</Std>";

echo "</tr></table>";

el=sea
/ . ja jo=s klikkaat jonkun toisen kdyttidjdn tunnusta,
/ saat hinen tiedostolistauksensa.
echo "<td width=\"200\"><a href=\"userposts.php?id=" . Stiedosto[5]

"™ r>S5tiedosto[3]</ax/Std>";
echo "</tr></table>";

)

Kuvio 6. Hakutulosten esittaminen.

Haetut tiedot sijoitetaan $tiedosto-nimiseen muuttujaan. WHILE-ehtolause
kay lapi hakutuloksia niin kauan kuin tallennettuja tiedostoja 16ytyy. Tulokset
esitetdadn kolmisarakkeisessa taulukossa, joka on kuitenkin kayttajalle naky-

matdn siten, etta taulukon reunoja ei nayteta.

Taulukon vasemmassa sarakkeessa oleva tiedoston otsikko on tallennettuna
$tiedosto-muuttujan sisdiseen taulukkoon, toiseen indeksiin: $tiedosto[1].
Indeksit alkavat nollasta, joten toinen indeksi on merkinnaltdan ”1”. Tiedoston

otsikosta muodostetaan linkki itse tiedostoon.

Kun kayttaja klikkaa linkkind toimivaa tiedoston otsikkoa, lahettda koodi
post.php-nimiselle PHP-tiedostolle sen arvon jonka $tiedosto[0]-indeksi sisal-
tdd. Se on tadssa tapauksessa siis tiedoston yksiléllinen id-numero. Nain
voimme post.php-tiedoston avulla muodostaa WWW-sivun, jolla naytetdan
haluttu tiedosto ja sen kommentit.

SQL-kyselyssa haetaan kayttaja-taulusta istuntotunnus, jotta voimme erottaa,
milloin kayttgja klikkaa etusivulla omaa tunnustaan. Istuntotunnusta verrataan
evasteessa olevaan istuntotunnus-tietoon ja jos nama tiedot vastaavat toisi-
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aan, tiedamme, ettd kayttaja on klikannut omaa tunnustaan. Silloin kayttaja
ohjataan listaa.php-sivulle, joka nimensa mukaan listaa kayttajan henkildkoh-
taiset tallennukset omana listanaan. Kayttaja voi myés muokata tallentaman-
sa tiedoston otsikkoa ja kuvatekstida, mutta ei itse tiedostoa. Kayttaja ei siis
voi (ainakaan talla hetkelld) poistaa tallentamiaan tiedostoja. Tama siksi, etta
poistetun tiedoston mukana l&htisi mahdollisesti muidenkin kayttjien tuotta-

maa sisaltéa, kuten tiedoston saamat kommentit.

Jos kayttaja klikkaa toisen kayttajan tunnusta, hanet ohjataan userposts.php-
sivulle. Tama sivu listaa valitun kayttajan tallentamat tiedostot samalla taval-

la, kuin post.php-sivulla, mutta tietenkin ilman muokkausmahdollisuutta.

4.6 Uuden tiedoston tallentaminen

Uudet tiedostot tallennetaan sivustolle tallennuslomakkeen avulla. Tallennus-
lomake.php toimii kahdella eri tavalla: silla voidaan tallentaa kokonaan uusi
tiedosto tai silld voidaan muokata olemassa olevan tiedoston otsikkoa ja ku-

vatekstid. Toimintaperiaate riippuu siitd, mista tallennuslomakkeelle tullaan.

Tallenna uvusi kuva:

Anna kuvalle otsikko:

Anna kuvateksti:

Selaa_ || Tallenna

Kuvio 7. Tallennuslomake.

Jos tallennuslomakkeelle tullaan linkista "Tallenna uusi tiedosto”, voidaan
lomakkeella tallentaa uusi tiedosto palvelimelle. Jos sen sijaan lomakkeelle
tullaan listaa.php-sivulta, joka on siis kayttajan itsensa tallentamien tiedosto-
jen listaussivu, voidaan olemassa olevan tiedoston tietoja muuttaa.
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if(:isset(E_GET: id']}))

echo "<inpu

it ot
' '

echo "<inpu
el=e

echo "<input type=submit value=\"Paivita kuwvaus

Kuvio 8. Kayttgjan paivittdessa tietoja uutta tiedostoa ei voi tallentaa.

Siina tapauksessa, ettd lomakkeelle tullaan muokkaamaan olemassa olevan
tiedoston otsikkoa ja kuvatekstia, selaimen osoiteriviltd saadaan tiedoston id-
arvo komennolla $ GET['id’]. Kuvassa seitseman olevassa if-koodilohkossa
tarkistetaan id-arvon olemassaolo osoiterivilla. Siind tapauksessa, etta id:ta
ei ole annettu, "Tallenna”-nappia ei nayteta. Jos id-arvoa ei ole, tieddmme

tulleemme sivulle tallentamaan uuden tiedoston.

4.7 Kuvakoon automaattinen muokkaaminen

Nykyaikaisten digikameroiden ja puhelintenkin tallentamat kuvat voivat olla
todella suuria, turhankin suuria esitettavaksi sellaisinaan verkkosivuilla. Jos
esimerkiksi Samsung Galaxy S —puhelimella maksimiasetuksilla otetun ku-
van tallentaa sellaisenaan talle sivustolle (iiman minkaanlaista muokkausta
palvelimenkaan paassa), tuodaan kayttajan ruudulle mitoiltaan 2560 x 1920
pikselin kokoinen kuva. Taman kokoinen kuva ei mahdu suurindyttéisimman-
kaan kannettavan tietokoneen naytélle (puhumattakaan mobiililaitteista), eika

se varsinkaan mahdu sille varattuun tilaan sivustolla.
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Kuvio 9. Ladattu kuva, kun kaytdssa ei ole ImageMagickia.

Ei olisi kayttajaystavallistd pyytaa kayttajaa itsedan muokkaamaan kuvaa,
jota tdma on lahettdmassa. Han ehkéa ajattelee, ettei kuvan postaaminen ole
sen ajan ja vaivan arvoista, mita kuvan muokkaaminen vaatisi. Kuvaa on siis
muokattava automaattisesti palvelimella.

Apachelle on saatavilla ulkopuolisen tahon kehittdma ohjelmisto kuvien
monipuoliseen muokkaamiseen. Tama ImageMagick-ohjelma asennetaan
palvelimelle erilliseksi moduuliksi. Toisin kuin useimmissa
kuvankasittelyohjelmissa, ImageMagickissa ei ole graafista kayttoliittymaa,
vaan ohjelma saa komentonsa joko kayttdjarjestelman komentorivilta tai
sovelluskehittdjan koodista. (ImageMagick Studio LLC 2012.)

Siind vaiheessa, kun tassd tydssad tuli ajankohtaiseksi ottaa kayttdon
kuvakoon muokkaus, oli sivustolle jo hankittu ulkoinen web-hotelli. Valittu
web-hotelli tarjoaa asiakkailleen mahdollisuuden kéyttda ImageMagickin
moduulia kuvien muokkaamiseen. Yksi suuri (vaikkakin ongelman selvittya
pieni) ongelma tyén teossa oli ImageMagickin kayttédnottaminen.
ImageMagickista on  hyvin  niukasti kirjallisuutta ja  Internetin
keskustelupalstoilta oli hankala [6ytda ohjeistusta siihen, milla tavalla
PHP:ssa tulee viitata ImageMagickiin, vai tuleeko siihen viitata ollenkaan.
Pelkkd ImageMagickin komentojen liittdminen PHP-koodin sekaan antaa
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virheilmoituksen. Webhotellin internetsivuilla ainoa maininta ImageMagickista
lukee webhotellin yleisissa kayttbohjeissa, joissa mainitaan ImageMagickin
I6ytyvan hakemistosta “/usr/local/bin/” (Datamappi 2012). Tastad pystyy
paattelemaan, ettd moduuliin todellakin pitda viitata jollain tavalla PHP-

koodissa, jotta sen komentoja voidaan kayttaa.

The PHP Group ylldpitda erinomaista PHP-manuaalia kotisivuillaan (The
PHP Group 2012a). Tata selaamalla ja lopulta osuvilla hakusanoilla 16ytyi
oikea komento, jolla ulkoisen moduulin voi ottaa kaytté6n. ImageMagickin
vahaisesta kirjallisuudesta johtuen toimivan komennon I6ytaminen kuvakoon
pienentamiseksi osoittautui sekin aikaavievaksi. Lopulta, kymmenien
yritysten ja erehdysten jalkeen, I0ytyi tarkoituksenmukainen yhdistelma

komentoja: exec(/usr/local/bin/convert uploads/ .$tiedosto[1]. —resize

500x500 uploads/ .$tiedosto[1]);.

§file = § FILES['tiedosto']['tmp name'];

list (Swidth, %height, 5type, %attr) getimagesize (£file):

if ($height > }

exec('/usr/local/bin/convert uploads .Etiedosto[l].

—resize S00X500 uploads .Etiedosto[l]):
header ("Location: post.php?id=$tiedosto[0]™):

Kuvio 10. $tiedosto[1]-indeksi sisaltaa tarkistettavan tiedoston nimen.

Ennen kuvan pienentdmistd kannattaa tarkistaa, tarvitseeko kuvaa muokata.
On siis selvitettava ladatun kuvatiedoston koko. Sopiva komento tdhdn on
getimagesize(), jolle annetaan parametrina ladatulla kuvalla alustettu muuttu-
ja (The PHP Group 2012b). Komento antaa taulukkolistauksena tiedot, jotka
sijoitetaan $list()-taulukkomuuttujaan: $list($width, $height, $type, $attr) =
getimagesize($file);. Naista tiedoista hyddyllinen tassa tydssa on kuvan kor-
keus eli $height. Tarkistetaan if-lausekkeella, onko $height-arvo yli 500 pik-
selia. Jos korkeus on yli 500 pikselia, kaytetdan kuvaa ImageMagickissa ja
pienennetdan se matalammaksi eli 500 pikselin korkuiseksi. Kuvan vaaristy-
misesta ei tarvitse olla huolissaan, silla ImageMagickin resize-komento skaa-

laa kuvan automaattisesti oikeisiin mittasuhteisiin.
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Sara @Lutakko

Siell3d oli aika vahasen yleisda o

Kuvio 11. ImageMagickin skaalaama kuva. Korkeus: 500px.

Sivuston testausvaiheessa tuli esiin kaksi erikoista ongelmaa, joita en halun-
nut jattda kayttajan ratkaistavaksi. Kun kayttaja latasi sovellukseen kuvan,
jonka tiedostonimessa oli skandinaavisia kirjaimia, ei ladattua kuvaa 16ytynyt
tietokannasta, vaikkakin kuva tallentui palvelimelle. Kuvaa ei 16ytynyt, vaikka

sen URL-osoitteen kirjoitti selaimeen.

Syy skandinaavisten kirjainten ongelmaan on kokemuksen perusteella ilmei-
nen: palvelimen merkistbkoodaus on eri, mita tdssa tydssa kaytetdan. Koska
seuraavan ongelman ilmetessa oivalsin, ettd voin ratkaista molemmat on-
gelmat samalla menetelmalla, en kiinnittdnyt merkistbkoodauksen eroihin sen

enempaa huomiota.

Toinen ongelma ilmeni, kun sivustolle yritti tallentaa kuvan, joka oli hyvin suu-
ri ja sisalsi yhden tai useamman valilyénnin tiedostonimessaan. Talléin kuva
kylla tallentui palvelimelle ja sen esittaminenkin oikealla paikallaan onnistui,
mutta ImageMagick ei onnistunut skaalaamaan sitd pienemmaksi. Tarkkaa
rajaa sille, kuinka suuri kuvan tuli olla ohittaakseen kuvakoon muokkauksen,
en selvittdnyt, koska silla ei ollut varsinaista merkitystd. Kuvan muokkaus ei

toiminut ja se oli ongelma.
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Ratkaisu l6ytyi PHP:n prep_replace()-funktiosta, joka yksinkertaisesti etsii
syotteesta halutut merkit ja korvaa ne toisilla (The PHP Group 2012¢). Skan-
dinaaviset merkit korvattiin véliviivalla. Seuraava koodi on tiivistelma ty6ssa

kaytetysta koodista (sy6tteentarkistukset karsittu selkeyden vuoksi):

$tiedostonimi = $_FILES['tiedosto’]['nimi’];

$uusi_tiedostonimi = preg_replace(”/[ada ]/”,”-", $tiedostonimi);

Funktiolle annetaan hakasulkeiden sisalla etsittavat merkit ja niiden perassa,
pilkun jalkeen lainausmerkeissd korvaava merkki. Huomaa esimerkissa
skandinaavisten kirjainten jalkeen oleva valilyénti, joka siis oli my@s yksi etsit-

tavista "merkeista”.

4.8 Tiedostonkatselusivu

Kayttgjien lataamia kuvia pitaa tietysti voida myoés katsella. Tata varten sivus-
tolla on post.php-niminen sivu. Kun linkkind toimivaa kuvan otsikkoa klika-
taan muilla sivuilla, tuodaan kayttaja post.php-sivulle.

Navigointipalkin alapuolella esitetddn kuvan otsikko, itse kuva ja sen kuva-
teksti. Tieto siitd, mika tiedosto kayttajalle pitdd nayttda, saadaan jalleen

osoiteriviltd id-muuttujan arvona $_GET['id’]-komennolla.

Kayttajat voivat kommentoida tai kdyda keskustelua kuvien alapuolella yksin-
kertaisella lomakkeella. Kommentit ja niiden jattajien tunnukset esitetdan

kommenttilomakkeen ylapuolella, vanhin kommentti ylimpana.

Kommenttilomake on HTML-koodilla toteutettu kolmeosainen lomake, joka
kooditasolla koostuu neljdstd osasta. Aluksi maaritelladn kayttajallekin naky-
va tekstinsyottokenttd. Se on kuusi rivid korkea ja 50 merkkia leved teksti-
alue, mutta kayttaja voi muokata sen kokoa hiirellaadn. Seuraavat kaksi osaa
lomakkeen koodista eivat tule kayttajalle nékyviin, vaan ne lahettavat kom-
mentin kasittelevalle PHP-tiedostolle tiedot "kommentoija” ja “tiedosto”. Vii-
meinen, neljas, osa koodista on lomakkeen tiedot kasiteltdvaksi lahettava
nappula. Lomakkeelta eteenpdin lahetettavat tiedot ovat kommentoijan id-

numero, tiedoston id-numero ja kayttajan kirjoittama kommentti.
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<form name="kommenttilomake" method="post" action="postkomment.php">
<textarea name="kommentti" rows=€ cols=50></textarea>
<input type="hidden" name="kommentoija" value="<?php echo Skommentoijall] 7>">

<input type="hidden" name="tiedosto" walue="<?php echo 5id ?>">
<input tvpe="submit" value="EKommentol">
</ form>

Kuvio 12. Kommentointilomakkeen <form>-koodi.

Lomakkeen lahettamat tiedot otetaan vastaan postkomment.php-tiedostoon
$ POSTT...']-komennolla ja tallennetaan tietokantaan. Kommentit haetaan
tietokannasta taas SQL-kyselylla. On tarkasteltava kayttaja- ja kommentti-
tauluja ja keksittava jokin kommentteja ja kayttajia yhdistava asia, joita verra-
ta SQL:n WHERE-lausekkeessa. Tam& haluamamme yhteys on tietenkin
kommentit-taulukkoon tallennettu tieto kommentin jattajasta eli hanen id-
numeronsa.

Poimitaan kayttaja-taulusta kommentin jattajan id-numero ja kayttajatunnus.
Kommentit-taulusta haetaan itse kommentti ja sen jattdneen kayttajan id-
numero. Kun tiedot on haettu, suoritetaan niille WHERE-ehto, jolloin saadaan
verrattua kayttdjan id_numeroa kommentin jattdneen kayttajan id-numeroon.
AND-vertailulla varmistetaan, ettd haettava kommentti on sille kuuluvan tie-
doston kommentti. Tiedoston id-numerolla, joka saatiin edelliseltd lomakkeel-
ta, haetaan sita vastaava tieto kommentit-taulusta.

if({!'s=3gl = mysqgl gmery ("SELECT kayttaja.id, kayttaja.tunnus,
kommentit.kommentti, kommentit.kommentaattori id
FR kayttaja, kommentit
HERE kommentaattori id = kayttaja.id
D tiedoston id ='5id'"™, %conn))

Kuvio 13. Kommenttitietojen hakeminen tietokannasta.

Kommentit esitetddan WWW-sivulla tulostamalla ne taulukkoon samalla

tavalla, kuin etusivulle tulostettiin tiedostolistaus.
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Possumi:
aki:

Mr. Paws

.

Hups, piti laittaa tuo kommentteihin U

Tuleeko joskus mahdolliseksi linkata kuvapost.netista ulkopuolelle, niin ettd voi katsoa kuvia kijautumatta sis3an?

00:33 Jan 31

Siind vaiheessa varmaankin, kun tuosta tuo oparitestaaja-suojaus poistuu (¢ 23:45 Jan 31

Kuvio 14. Talla sivulla kayttajat voivat katsella ja kommentoida kuvia.

4.9 Uloskirjautuminen

Sivustolta uloskirjautuminen tapahtuu klikkaamalla valikon “Kirjaudu ulos-

linkkia. Talléin kutsutaan poistu.php-sivua, joka tyhjentaa evasteen. Taman

jalkeen kayttajan selaimelta puuttuvat ne tarvittavat tiedot, joita se tarvitsee

nayttadadkseen sivuston suojattua sisaltéa.

< ?php

2

require "aputoiminnot.php™:

fistuntotunnus = § COOKIE['istuntotunnus']:

header ("Location: http://localhost/ kus

exit;

Kuvio 15. Uloskirjautumisen toteuttava koodi.

index.ohp") =
..... .php™)

Evasteen tyhjentamisen jalkeen kayttdja ohjataan index.php-sivulle, josta

ilman voimassa olevaa evastetta olevat kayttajat ohjataan kirjautumislomak-

keelle. Toki kayttajan voi ohjata suoraan kirjautumislomakkeellekin.
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5 TIETOTURVA

5.1 SQL-injektiot ja niiden torjuminen

llIman minkaanlaista kayttajaltd saadun datan tarkistusta verkkoportaali olisi
avoinna hakkereiden hyokkayksille. Lahiaikoina on ollut useita uutisointeja
tapauksista, joissa hakkeroimalla on saatu ja sitten levitetty tuhansien ihmis-
ten luottokortti- ja kayttajatietoja salasanoineen (CERT-FI 2012). Portaalia
kehitettdessa tulee olla mahdollisimman tarkka siita, ettd kayttajiltd vastaan-
otettavat tiedot ovat turvallisia. Ne eivat saa sisaltda tietokannan vaarantavia
komentoja, kuten SQL-injektioita. (PHP Security Consortium 2012a.)

Kun Internetiin kytketyt WWW-sovellukset ottavat kayttgjalta vastaan syéttei-
ta, ovat ne alttiita hakkereiden vihamielisille tiedonhakuyrityksille. Kayttajien
tallentamat — usein luottamukselliset — tiedot on suhteellisen helppo tuhota tai
kopioida, jos sovelluksen kehittaja ei ole ennakoinut tallaisia yrityksia. (Hei-
nisuo-Rauta 2007, 399-400.)

SQL-injektio (engl. SQL-injection) on hakkereiden kayttdma tekniikka, jolla he
sovelluksen tietoturva-aukkoja hyvaksikayttaen syoéttavat tietokantakomento-
ja paastakseen tietokantaan kasiksi tavalla, jota sovelluskehittdja ei ole tar-
koittanut. Tallaisia tietoturva-aukkoja voivat olla mm. tarkistamatta jatetyt
syobtteet kayttdjiltd tai palvelimen antamat virheilmoitukset. (Beaver 2010,
311.)

Datamappi-webhotelli on poistanut kaytésta palvelimen antamat virheilmoi-
tukset, joten niistd ei tassa tyéssa tarvitse huolehtia. Tyéssa kuitenkin ote-
taan vastaan kayttajien vapaasti kirjoittamaa tekstia ja se on mahdollinen

tietoturvariski.

Kun oppikirjallisuudesta ja Internetistd hakee tietoa SQL-injektioiden torjumi-
sesta, yksi asia toistuu niissa jokaisessa: datan suodattaminen (engl. data
filtering). Kayttajan syéttdmat tiedot on ehdottomasti tarkistettava ja puhdis-
tettava mahdollisista SQL-lausekkeista ennen niiden sydttamisté tietokantaan
(Heinisuo-Rauta 2007, 400).

Heinisuo ja Rauta kayttavat kirjassaan PHP:n omaa
mysql_real_escape_string()-funktiota torjuakseen SQL-injektioita. Tama funk-
tio tarkastaa kayttajaltd saadun datan SQL-koodin varalta ja muokkaa sen
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vaarattomaan muotoon. Yleisin funktion tekema toimenpide on yksittéisten
heittomerkkien korvaaminen turvallisemmalla merkintatavalla. Kun SQL-
komennoissa hyvin yleisen ’-merkin eteen lisatdan mysql_real _escape
_string()-funktion avulla kenoviiva, ei hakkerin kirjoittama SQL-lauseke en&a
toimi halutulla tavalla. (Heinisuo-Rauta 2007, 400.) Tassa opinnaytetyéssa
tama tarkoittaa sita, etta jos hakkeri yrittaa kirjoittaa esimerkiksi kuvatiedosto-
jen kommenttikenttiin SQL-komentoja, nAma komennot muokataan tehotto-
miksi ja tallennetaan kommenttitauluun kuin mik& tahansa, normaali kom-
mentti. Tassa tydssa on suodatettu kaikki lomakkeilta tai selaimen osoiterivil-

t& saatadut tiedot mysql_real_escape_string()-funktion lapi.

5.2 Cross-Site Scripting (XSS)

SQL-injektion lisaksi yksi tunnetuimmista WWW-sovelluksien haavoittuvuuk-
sista on cross-site scripting, XSS (Beaver 2010, 290). Aikaisemmassa kap-
paleessa puhdistimme kayttdjiltd tulevat syétteet SQL-komentojen varalta,
mutta se ei riitd XSS-hydkkayksen torjumiseksi. Cross-site scripting mahdol-
listaa mm. luvattoman JavaScript- ja VBScript (Visual Basic Scripting Edition)
—koodien syéttamisen ja ajamisen verkkosivuilla. Tama on vaarallista varsin-
kin hybkkayksen kohteena olevan sovelluksen kayttajille. Onnistunut XSS-
hydkkays voi antaa hyokkaajalle paasyn sivuston kayttajan koneelle, koska
talléin hydkkays tulee luotettavaksi oletetusta l1ahteesta eli verkkoselaimesta.
(Beaver 2010, 290.)

Hyva keino estaa XSS-hydkkays on suodattaa sybtteet viela yhden funktion
lapi. Tahan soveltuu PHP:n funktio htmlentities() (PHP Security Consortium
2012b). Toinen vaihtoehto on htmlspecialchars() (The PHP Group 2012d).
Molemmat funktiot korvaavat tarkistettavasta sydtteestd XXS-hydkkayksessa
tarvittavia erikoismerkkeja niiden turvallisemmilla vastineilla, mutta htmlenti-
ties() on kattavampi (The PHP Group 2012c).

Tarkastellaan esimerkin kautta, mitd htmlentities()-funktio tekee. Kuvapostin
kommentointilomakkeeseen voi sy6ttdd 300 merkin pituisen tekstin. Siihen
maardan mahtuu jo kohtuullinen maara mahdollisesti vahingollista skriptaus-
ta. On siis suodatettava lomakkeelta tuleva kommentti htmlentities()-funktion

avulla nain: $kommentti = htmlentities($kommentti);.
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Testataan lomakkeen toimintaa suodatuksen jéalkeen perinteisella "Hello
World” -patkalla kirjoittamalla kommenttikenttddn JavaScriptilld seuraava
koodi:

<script> document.write('<b>Hello World</b>'); </script>

Suodatusfunktio kdy $kommentti-muuttujan sisallén lapi ja tallentaa HTML- ja
skripti-tagit tietokantaan vaarattomin merkein. Edellinen koodi tallentuu tieto-

kantaan seuraavasti:

&lt;script&gt; document.write(\'&lt;b&gt;Hello World&lt;/b&gt;\');
&lt;/script&gt;

Kun edellinen sybdte haetaan tietokannasta ja esitetdan kayttajalle komment-
tina, nakyy se melkein sellaisena, kuin se kommenttikenttaan kirjoitettiinkin.
Aikaisemmin kayttédnotettu mysql_real_escape_string() on lisannyt yksittais-
ten heittomerkkien eteen kenoviivat, eikd koodi muutenkaan toimi enaa XSS-
hydkaajan yrittamalla tavalla.

5.3 Salasanan suojaaminen

Salasanan turvallisuuden varmistamiseksi tassa tydssa kaytetaan kahta tieto-
turvamenetelmaa. Kayttajan luodessa uuden kayttajatunnuksen hanen sa-
lasanaansa ei tallenneta tietokantaa sellaisenaan. Valittuun salasanaan lisa-
tdan palvelimella ennalta maaratty, vaikeasti arvattavissa oleva merkkijono.
Heinisuo ja Rauta kayttavat tallaisena merkkijonona “kalenteri’-sanaan pe-
rustuvaa “#k@lenter!”-merkkijonoa (Heinisuo-Rauta 2007, 268). Tietotur-
vasyista en paljasta tdsséa raportissa, mikd Kuvapostissa kaytetty merkkijono
on. Tarkastellaan tapausta siis kuvitteellisen merkkijonon kanssa. Valittu
merkkijono lisatdan kayttajan henkildkohtaisen salasanan perdaan PHP:n
funktiolla concat(), jolloin kayttdjan salasana on muodossa “salasa-
na#k@rvOn3n”. Nain salasana on huomattavasti turvallisempi (Heinisuo-
Rauta 2007, 279).

Kun merkkijono on lisatty kayttdjan antaman salasanan peraan, on viesti vie-
|& syyté salata niin sanotuksi viestitiivisteeksi ennen tietokantaan tallentamis-
ta. Tietokantaan ei missdan vaiheessa tallenneta salasanamerkkijonoa sel-
kokielisena. (Heinisuo-Rauta 2007, 265.) Kaytin salasanan viestitiivisteen
luomiseksi SHA-1-algoritmia. Sen tuottama viestitiiviste on aina 40 merkkia
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pitkd riippumatta kayttdjan valitseman salasanan pituudesta ja tietokantaan
tallennetaan tdma versio salasanasta (Heinisuo-Rauta 2007, 266). Tarkem-
min sanottuna tallennettava tiiviste ei ole edes versio salasanasta vaan algo-
ritmin siitd tuottama tarkistussumma (Heinisuo-Rauta 2007, 265). Merkki-
jonosta "salasana#k@rvOn3n” muodostettu SHA-1-tiiviste nayttaa seuraaval-
ta: add695566c5ec9cfd429eb115057f1cfa53898a3.

if('$ky=sely = my=sql query ("INSERT INTO kayttaja

stomnu="', =shal (concat('$=salasana - " Sconn) )

Kuvio 16. Viestitiiviste muodostetaan salasanan ja salaisen merkkijonon yhdistel-
masta.

Kun kayttdja tunnusten luomisen jalkeen kirjautuu sivustolle, suoritetaan sa-
man algoritmin avulla tarkistus, jossa verrataan tietokantaan tallennetun vies-
titiivisteen yhteensopivuutta sen salasanan kanssa, jolla kayttaja nyt yrittaa
kirjautua sisdan. Jos tiivisteet vastaavat toisiaan, kayttdja on antanut oikean

salasanan.

zalasana=shal {concat ('$salasana’, - - Ecnnn]h

Kuvio 17. Tarkistetaan, ettd tietokannan salasanasarake vastaa $salasana-
muuttujasta luotua tiivistetta.

5.4 Muita tietoturvaratkaisuja

Datan suodattamisen liséksi taman tyon teon aikana, teknisen ymmarryksen
karttuessa, tuli useita pienia ideoita tietoturvan parantamiseksi. Tallennetta-
van tiedoston oikeellisuus eli varmistus siita, etta kayttajalta vastaanotettava
tiedosto on sallittu kuvatiedosto, on yksi tarkeista oivalluksista. Talla varmis-
tetaan se, ettei kayttaja lataa palvelimelle esimerkiksi haittaohjelmaa tai vi-
rusta.

Jo lomakkeiden suunnitteluvaiheessa jokaisella lomakekentalla oli jokin tie-
tynmittainen rajoitus sille, kuinka monta merkkia kenttdan syotettava teksti
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voi enintdan sisaltda. On petollisen helppoa tyytya johonkin tietoturvaratkai-
suun ajattelematta asiaa syvemmin. Voisi pinnallisesti ajatella, ettd lomak-
keen HTML-koodiin kirjoitettu maxlength="20" riittdisi varmistamaan, ettei
kayttaja todellakaan pysty lahettdmaan lomakkeelta kahtakymmenta merkkia
pidempad syobtettd. L&hemmalla tarkastelulla huomaa kuitenkin sen tosiasi-
an, etta yleisesti jokaiselle kayttajalle tarjolla oleva, HTML-koodilla toteutettu
lomake, on vain tietokannasta taysin erilldan oleva kayttéliittyma. Lomakkeen
lahdekoodi on jokaisen Internet-kayttajan nahtavilla, eikd hakkerin tarvitse
tehda muuta kuin kopioida lahdekoodi omaan tekstieditoriinsa. Siind han voi
muuttaa maxlength-arvoa ja action-osoitetta ja sen jalkeen kaynnistdad muo-
kattu lomaketiedosto nettiselaimessa. Taman muokatun lomakkeen kautta
hakkeri voi ohittaa rajoitukset, jotka sovelluskehittaja on asettanut.

On siis viisasta tarkistaa lomakkeelta vastaanotettava syéte myds sen pituu-

den varalta, vaikkakin muita varotoimia on otettu kaytté6n
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6 POHDINTA

Opinnaytety6n valmistuttua tdhan vaiheeseen huomasin, etta olen saavutta-
nut ne tavoitteet, jotka tydlleni asetin. En ollut aiemmin kayttanyt MySQL-
tietokantaa tai tehnyt verkkosivuja, jotka hyédyntaisivat tietokantaa, mutta nyt
minulla on niiden tekemiseen vaadittavat taidot. N&ita taitoja haluan myds
kehittada jatkossa.

Tybén edistymisen ohella tietoturvanadkdékulma korostui hyvin selkeasti. Lah-
demateriaaleja lukiessa tuli selvéksi, ettd sovelluskehittdjan tulee olla hyvin
skeptinen jokaista kayttajaa ja toimintoa kohtaan. Jokaisen uuden kehitys-
idean kohdalla on pohdittava mahdollisia keinoja, joilla hydkk&aaja voisi kayt-
tda sovellusta ja sen ominaisuuksia vihamielisesti. Koskaan ei voi olla, eika
kannata olla, tdysin varma sovelluksen turvallisuudesta, mutta johonkin on
myds vedettava raja. On luotettava omaan harkintakykyyn, mutta myés py-

syttava ajan tasalla mahdollisista tietoturvauhkista.

Toivon, ettd tasta raportista olisi hyétya jokaiselle, joka haluaa toteuttaa tieto-
kantapohjaisen verkkoportaalin. Olen pyrkinyt raportoimaan tarkeimmat tyén
osa-alueet siind jarjestyksessa, kuin ne on jarkevinta ottaa huomioon ja to-
teuttaa. Tietoturvan kasittelin omana kappaleenaan, mutta tietoturva tulee
olla mielessa kehitystydn jokaisessa vaiheessa suunnittelusta valmiiseen
tuotteeseen saakka.

Ty6ta tehdesséani aloin keskittyd enemman muiden kayttamieni WWW-
sivustojen tekniikoihin. Web 2.0 siséltaa erittdin paljon mahdollisuuksia kehit-
tdd aina vain parempia yhteiséllisia ominaisuuksia WWW-sivuille. Aikomuk-
seni on jatkaa tydn kehittelyd oman ammattitaitoni kehittdmiseksi ja yllapita-
miseksi. Jos sivusto alkaisi menestya, olisi se erdanlaisen unelman tayttymi-

nen.
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