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ALKUSANAT

Tietoturva on viime aikoina ollut enemmin kuin paljon esilli niin keskusteluissa kuin
mediassakin. Useimpien asiaan perehtymaittomien henkildiden mielissd tietoturva on tiedon
piilottamista, salaamista, palomuureja ja virustorjuntaohejmistoja. Nama ovat kuitenkin vain

osa tietoturvaa, jonka tavoite on myo6s taata tiedon saatavilla oleminen tarvittaessa.

Titd lopputy6td on yritetty tehdd monipuolisista nakokulmista ottaen kantaa niin tietojen

turvalliseen sailytykseen, asiattoman paasyn karsimiseen kuin tiedon saavutettavuuteenkin.
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TERMIT JA SELITYKSET

GPS Global Positioning System. Satelliittiverkosta
muodostuva paikannusjirjestelma

retina Silmin ulkopinnan verisuonistosta
muodostuva kuvio, joka on jokaisella
thmiselld yksilollinen sormenjilkien tapaan

RFID Token-luokan dlysirutyyppi, jolla kayttdjd
voidaan langattomasti tunnistaa

USB Universal  Serial Bus. Tiedonsiirtovayld

lisdlaitteiden liittdmiseksi tietokoneeseen




JOHDANTO

Kajaanin ammattikorkeakoululla on ajoneuvojirjestelmien opetuskayttoon —hankittu
ajoneuvo. Ajoneuvon on tarkoitus keritdi ajoneuvoon liittyvdd tietoa ja ldhettdd tieto

internetin lapi tietovarastoon, jossa se tallennetaan.

Tdman insin6o6ritydn aihe valikoitui useiden ajoneuvojirjestelmiin liittyvien insin6oritéiden
joukosta tietoturvaan liittyvan aihealueensa johdosta. Tyon tilaajaksi péddtyi lehtori Joona
Tolonen, joka oli insin6orityon luomisen aloitushetkelld ajoneuvojirjestelmien koulutuksen

projektipaillikko.

Timin insin6orityon tarkoituksena on ottaa kantaa tiedonsiirtoyhteyden muodostamiseen
tietoturvan nikékulmasta. Ty6ssa tutkitaan tiedonsiirron eri vaiheita, puututaan mahdollisiin
tietoturvaseikkoihin, vertaillaan erilaisia tietoturvamenetelmia ja suositellaan kaytettdviksi

naistd parasta.

Tyon kirjoittamisen aikana luodaan toimiva tiedonsiirtoviyld ajoneuvosta tietovarastoon.

Tyo ottaa kantaa luotavan viylin tietoturvaan.



TIETOTURVA KASITTEENA

1.1 Historia

Tietoturvan voidaan sanoa olevan ollut kisitteeni olemassa aina siitd saakka, kun ihmisilld on
ollut hallussaan tirkedd tietoa. Tamin voidaan olettaa saaneen alkunsa luku- ja
kirjoitustaidon kehittymisestd. Vaikka varhaiset kirjoitustavat olivat jo itsessddn kryptografisia
ja niiden ymmirtiminen oli oppineen ylhdison etuoikeus, ensimmidiset salakirjoitustavat
kehittyivit varsin pian ensimmaisten kirjoitusmerkkien jilkeen. Vaikka tietoturvaan liittyy
paljon muutakin kuin salakirjoitus, se on luettava ensimmadiseksi tietoturvaan liittyvin

tekniikan kayttimiseksi.

1.2 Tietoturvan osa-alueet

Tissd insin6orityOssi tiedonsiirron tietoturvaa tarkastellaan seuraavien osa-alueiden kautta.

1.2.1 Saavutettavuus

Tiedon saavutettavuus on ominaisuus, joka ilmentdd sitd, kuinka varmasti jirjestelma, laite,
ohjelma tai palvelu on tarvittaessa kaytettdvissd [1]. Hyvad saavutettavuutta vaaditaan
esimerkiksi pankkien verkkopankkipalveluissa. Téssd insinoorityossa keskitytddn ajoneuvon
tiedonldhetysmekanismin saavutettavuuteen, vastaanottavan palvelinjirjestelman

saavutettavuuteen sekd tallennetun tiedon saavutettavuuteen siilytyksen nikékulmasta.

Tietojirjestelmien saavutettavuuden turvaamiseksi on kartoitettava riskit, jotka uhkaavat
saavutettavuutta. Naitd riskejd voivat olla esimerkiksi sihkokatko, tulipalo ja laitteiston
rikkoontuminen. Riskien toteutuessa on todennikéistd (riippuen riskin vakavuudesta), ettd
palvelu on pois kiytosti jonkin aikaa. Toipumissuunnitelmassa tuleekin maiarittdad

toimenpiteet, joilla kdyttokatko eliminoidaan tai ainakin minimoidaan ajallisesti.

Lihetettdessda tietoa langattoman tiedonsiirtovdylin yli on todennidkdistd, —ettd
tiedonsiirtoyhteys vililld katkeaa. Yhteyden katkeamista ei voida radioteknisistd syistd valttdd

kaikissa tilanteissa ajoneuvon ollessa litkkeessé. Jarjestelmissa taytyy siis varautua yhteyden
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katkeamiseen ottamalla se riskien kartoituksessa huomioon todenniakoisesti toteutuvana
riskind. Jotta tallennettu tieto olisi onnistuneen tallennuksen jilkeen jatkuvasti saatavilla ja

turvassa, se tulee my6s varmuuskopioida sadnnollisesti.

Ulkoiselle medialle varmuuskopioitaessa on otettava huomioon haluttu tiedon siilyvyyden
kesto. Optinen media (CD- ja DVD-levyt) ei kestd siilytysti yhtd hyvin kuin
nauhavarmistusaseman nauhat. USB-muistitikkujen tiedon siilyvyydesti ei ole vield tarpeeksi
pitkdaikaista kokemuspohjaa, jotta niitd voitaisiin suositella pitkdaikaiseksi tiedon
sdilytyspaikaksi. Kaikissa tapauksissa ulkoiselle medialle otettu tieto on siilytettivi
mahdollisimman kaukana alkuperiisestd kohteesta sihko-, palo- ja vesivahinkojen seka

varkauden varalta.

1.2.2 Eheys

Tiedon eheydelld tarkoitetaan sitd, ettd tieto ei ole muuttunut sen jilkeen, kun tiedon
todennettu luoja on sitd viimeksi kisitellyt [1]. Tiedonsiirron eheys tarkoittaa ndin ollen sit,
ettei tieto ole muuttunut lihettimisen ja vastaanoton vililli. Tiedon muuttuminen voi olla
tahallista tai tahatonta. Tahallisessa muuttumisessa joku hakkeri voi ohjata tiedonsiirron
omaan vidrennettyyn tallennuspisteeseen, josta tieto ldhetetidin muunnettuna eteenpiin.

Tahattomassa muuttumisessa jokin vika tietolitkennelaitteessa aiheuttaa datan muuttumisen.

Tiedon muuttumista ei vilttimittd havaita heti. Muuttunut tieto voi sattumalta nayttad
odotetulta, mutta olla silti vddrdd. Tiedon eheytta tarkistettaessa ei voida siis olettaa, ettd

miédrimuotoinen, odotetuissa raja-arvoissa oleva tieto olisi automaattisesti muuttumatonta.

1.2.3 Luottamuksellisuus

Tiedon luottamuksellisuudella tarkoitetaan sitd, ettd tietoon paidseviat kasiksi vain ennalta
midritellyt tahot. Téssd insinOOrityOssd asiaa kasitellidn kiyttdoikeuksien nidkékulmasta.
Tietoa saa keritd, lihettdd ja tallentaa vain ennalta mdiritellyt toimijat, ja tallennettuun

tietoon paisevit kisiksi vain ne, joilla on sithen oikeus.

Kayttooikeuksien myontiminen palveluihin tapahtuu perinteisesti kolmella tavalla:



- 7Kuka sinid olet” (biometrinen tunnistus eli esim. sormenjaljet tai retina)
- ”Miti sind tiedat” (kadyttajatunnus-salasanapari)
- ”Mitd hallussasi on” (esim. dlykortit tai rfid-sirut)

Tunnistautumisessa on kyse tiedosta, jonka tunnistautuja sekd tunnistautumisen hyviksyja

tietdvit, mutta joka ei ole kolmannen osapuolen hallussa.

Kun kyseessd on internetin yli tapahtuva tunnistautuminen, kdytossia on kiytinndssd vain
keskimmadinen vaihtoehto. On kuitenkin olemassa hiukan kolmatta vaihtoehtoa muistuttava
tunnistautuminen, jossa hallussa ei ole niinkddn fyysinen esine, vaan ohjelmallinen tunniste,
jota kutsutaan sertifikaatiksi. Jos kayttdjan interaktiota eli nippaimiston painamista ei tarvita
(tai automatisoidussa tunnistautumisessa se ei ole edes mahdollista), sertifikaattiin perustuva

tunnistautuminen on paras vaihtoehto.

Luottamuksellisuutta voidaan parantaa myos salakirjoittamalla tieto. Salakirjoituksella ei
pyritd piilottamaan tietoa, vaan sen tarkoitus [2, s. 24]|. Salaus ja sen purkaminen vaatii
kuitenkin aina jonkin verran laskentatehoa. Siksi onkin harkittava, onko tiedon joutuminen

vaariin kisiin niin suuri riski, ettd tiedon salakirjoitus on mielekasta.



TIEDONSIIRRON SALAUSMENETELMAT

1.3 Salakirjoituksen teoriaa

Kuten edelld on mainittu, salakirjoituksen (kryptografia) tarkoitus ei ole piilottaa itse viestia,
vaan viestin tarkoitus. Toisin kuin kryptografia, steganografia pyrkii viestin piilottamiseen.
Piilottamisen voi toteuttaa esimerkiksi upottamalla digitaaliseen kuvaan tai ddnitteeseen
viestin hienovaraisilla bittitason muutoksilla, jotka eivit ole aistein havaittavissa [2, s. 22 -

24].

1.3.1 Salakirjoituksen historiaa

Yksi tunnetuimmista salakirjoituksen vanhoista kuvauksista 16ytyy Herotodoksen Historia-
teoksesta. 400-luvulle eKr sijoittuvassa kertomuksessa Demeratos-niminen kreikkalainen
haluaa varoittaa spartalaisia Kserkseen valloitussuunnitelmista. Ongelmana oli lihettad viesti
niin, etteivit persialaiset sotilaat saisi sitd kasiinsd. Demeratos keksi peittad kirjoitustaulun
kirjoituksen vahalla, jolloin taulu niytti tyhjiltd. Vaikka tievartijat ja osa taulun tarkoitetusta
vastaanottajistakaan ei hoksannut etsid tekstia vahan alta, “Kleomeneen tytir Gorgo,
Leonidaan vaimo”[2, s. 21] oli sattumalta keksinyt kaapia vahan pois. Kreikkalaiset alkoivat
nyt aseistautua timin varoituksen ansiosta. Kserkseksen yllityksen etu oli menetetty ja
persialaisten hyokkéys torjuttiin. Salakirjoitus siis pelasti Kreikan joutumasta Kserkseen

vallan alle [2. s. 20 - 21].

Salakirjoitus on siis jo tuhansia vuosia vanha kaytinto siirrettiessd tietoa, jonka ei haluta
joutuvan vairiin késiin. Salakirjoitukseen on kidytetty yksinkertaisia, niin kirjainten
korvaukseen perustuvia menetelmid kuin erityisesti titd tarkoitusta varten rakennettuja
laitteitakin. Useimmat salakirjoitukset on kuitenkin murrettu sen toimesta, keneltd viesti on
pyritty salaamaan. Menetelmidd on kiytetty erityisesti vakoilussa ja sodissa. Taistellessaan
Japanin armeijaa vastaan Yhdysvallat keksi kiyttid Navajo-intiaaneja radisteina. Navajo-
kielen harvinaisuuden takia japanilaiset eivit onnistuneet selvittimadn viestien sisaltoa.
Aiheesta tehtiin vuonna 2002 Hollywood-elokuva ”Windtalkers”, ja sitd tdhditti Nicholas
Cage.



1.3.2 Symmetristen avainten salakirjoitustavat

Symmetrisessd salakirjoituksessa salakirjoitettu viesti avataan samalla avaimella, milldi se on
salakirjoitettukin. Viesti voidaan salakirjoittaa esimerkiksi muuttamalla viesti ensin ASCII-
taulukon avulla bindiriseen muotoon. Timan jilkeen viestille tehdddn bitti bitilta XOR-
operaatio salakirjoitusavaimen bittien kanssa. Avainta luonnollisesti toistetaan, kunnes pituus
vastaa viestin pituutta. Salakirjoitusta purettaessa riittad, ettd taismilleen sama XOR-operaatio

tehddin salakirjoitetulle viestille kdyttien samaa avainta.

Ongelmana tdssi menetelmidssdi on avaimen toimittaminen viestin vastaanottajalle.

Avainhan on samanlainen vilitettiva salaisuus kuin salakirjoitettu viestikin.

1.3.3 Episymmetristen avainten salakirjoitustavat

Vuonna 1977 Rivest, Shamir ja Adleman kehittivit RSA-algomitmin [2, s. 367], jonka
toiminta perustuu epasymmetristen avainten menetelmiin. Yksinkertaisimmillaan selitettyna
algoritmi hy6dyntai sitd matemaattista faktaa, ettd kun kahdesta suuresta alkuluvusta otetaan

tulo, saadusta tulosta on hyvin vaikea selvittdd, mitka kaksi alkulukua kerrottiin keskendin.

Epidsymmetrisessa salauksessa viestin salakirjoitukseen ja salakirjoituksen purkamiseen
kdytetddn eri avaimia. Avaimia kutsutaan julkisiksi (public) ja yksityisiksi (private). Viestin
lihettdja salakirjoittaa viestin sen vastaanottajan julkisella avaimella. Salakirjoitettu viesti
voidaan avata vain viestin vastaanottajan salaisella avaimella. Viestin ldhettajalld taytyy siis
olla tiedossaan viestin vastaanottajan julkinen avain eikd viestinvilitystd voida spontaanisti

aloittaa ennen vastaanottajan avainten luomista.



1.4 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) on salattu versio HTTP-protokollasta.
HTTPS-protokollaa kaytetddn haluttaessa siirtdd tietoa suojatusti WWW:ssd. Tietojen
salauksessa kidytetddn ennen lihettimistd SSL-protokollaa tai uudempaa TLS-protokollaa.
SSL-salausta kiytettiessd tarvitaan varmenne. Jos varmenne on aito (ts. luotettavan tahon
myo6ntimd), voi kayttdja olla varma siité, ettd palvelin, jolle tietoa lihetetddn tai josta tietoa

vastaanotetaan, on se miki se vaittdd olevansa.[3.]

1.5 SSL ja TSL

Kuten aikaisemmin mainittiin, SSL. (Secure Sockets Layer) ja TSL (Transport Layer Security)
ovat HTTPS-protokollan kayttimii protokollia. SSL-protokolla on TSL-protokollan edeltaja
ja nykyisin kaytossa onkin padsaintoisesti TSL-protokolla sen paremman tietoturvan takia.
Protokollat eivit toimi ristiin, mutta jos TSL-protokolla ei ole tuettu, voidaan siirtyd

kayttimdin SSL-protokollaa, jos yhteyden osapuolet niin sopivat.

Yhteydenmuodostus alkaa osapuolten viliselld kattelylld (engl. handshake). Kittelyssd
sovitaan kaytettdvistd salausmenetelmistd, vaihdellaan puolin ja toisin salakirjoitettuja
satunnaislukuja ja lopulta paitetddn aloittaa salakirjoitettu viestintd. Edistyneemmassi

tiedonsiirrossa myos asiakkaan (engl. client) identiteetti varmistetaan.

1.6 VPN

VPN (Virtual Private Networking) tarkoittaa yhteydenmuodostustapaa, jossa halutaan luoda
suojattu yhteys suojaamattoman yhdeyden yli. VPN-yhteyttd kiytetddn esimerkiksi, kun
halutaan yhdistdd yrityksen kahden toimipisteen tietoverkot internet-palveluntarjoajan
yhteyden ldpi. Tillaista yhteytti kutsutaan VPN-tunneliksi. Tunneloinnissa kaytettivid
protokollia ovat IpSec, L2TP (Layer 2 Tunneling Protocol) ja PPTP (Point-to-Point
Tunneling Protocol). Suojattaessa yhteys tunneloimalla on huomioitava, mikd osa verkon
tiedonsiirrosta on suojattu. Jos VPN-tunnelointi ulottuu pelkistidin VPN-palomuureihin, on

sisaverkkojen sisdinen lilkenne yhd salaamatonta. Jos sisiverkon jokin tyGasema on
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saastutettu jollakin verkon salakuunteluohjelmalla, on lidhiverkon sisdinen liikenne
suojaamatonta ja ndin salakuunneltavissa. VPN- tunnelin toimintaperiaate on ilmaistu

kuvassa 1.

> oy U
S I

VPN-tunnelin
suojaama osuus

Kuva 1. VPN-tunnelin toimintaperiaate

1.7 SSH ja SCP

SSH (Secure Shell) on salattuun tiedonsiirtoon tarkoitettu protokolla. SSH:n yleisin
kayttotapa on ottaa etidyhteys SSH-asiakasohjelmalla SSH-palvelimeen, jotta pédstidn
kiyttiméddn toista konetta merkkipohjaisen konsolin kautta. SSH:lla voidaan my&s suojata
FTP-, HTTP- tai muuta litkennettd, joka toimii samalla tasolla. SSH1:n kehitti alun perin
espoolainen Tatu Ylonen. Tassi jo hieman vanhentuneessa suojauksessa kiytettavat
algoritmit kuten RSA ja muut ovat osoittautuneet erittiin hyviksi. Myéhemmin SSH1:n
yksinkertaista tiedon oikeellisuuden (CRC) tarkistamista on pidetty suojaustasoltaan

heikkona. Tama on kuitenkin kehittynyt SSH2:ssa, jota nykyidan suositellaan kaytettaviksi.[4.]

SCP (Secure Copy) on SSH- protokollaan perustuva suojattu tiedostonsiirtoprotokolla. Sitd
kiytetddn komentoriviltd samannimistd tiedonsiirto-ohjelmaa kayttien pitkilti samalla tavalla
kuin suojaamatonta tiedonsiirtoyhteyttd kayttivaa ftp-siirto-ohjelmaakin. SCP-ohjelmasta on
Windows-kéyttojirjestelmille graafista kayttoliittymda kayttivd ilmainen Martin Prikrylin

julkaisema WinSCP.



1.8 3G- ja GPRS-siirtotavan salaus

GSM-verkossa puheen ja tietoliilkenteen salaus perustuu kolmeen matemaattiseen
algoritmiin. A3-algoritmilla tunnistetaan kayttdjd, A8-algoritmilla luodaan salausavaimet ja
liikenne salataan Ab5-algoritmilla. Kaytettivda A5/1-algoritmi on kuitenkin varsin heikko.

Salaus murrettiinkin joulukuussa 2009 [5].

Kolmannen sukupolven matkapuhelinverkot (3G) kayttavat UMTS-
matkapuhelinteknologiaa. Siind tietoturvaa ja etenkin salausta on parannettu huomattavasti
kehittdimalld yhteyden osapuolten tunnistusta ja salausalgoritmeja. Salausalgoritmeja on useita
ja niiden toimintaperiaate on julkista, mikd parantaa niiden luotettavuutta. Salausavainten

pituutta on myo6s kasvatettu.[6.]
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TIEDONSIIRRON EHEYDEN VARMISTUSMENETELMAT

Tiedonsiirron cheydelld tarkoitetaan sitd, ettd ldhetetty tieto on pysynyt samana koko
tiedonsiirron ajan. Téssd tarkistuksessa el oteta kantaa sithen, onko tieto mahdollisesti
muuttanut muotoaan tahattomasti tai tahattomasti. Tahallinen tiedon muutos voi olla
tapahtunut ulkopuolisen tietohy6kkiyksen toimesta, tahaton taas esimerkiksi yksinkertaisesti

huonon kaapeliliitoksen aikaansaamana.

Tarkistussummat ja tiivistefunktiot

Tarkistussummat ovat yksinkertaisia virheentarkistusmenetelmia, joista tutuin esimerkki on
henkil6tunnuksen viimeinen merkki, joka lasketaan henkil6tunnuksen muista luvuista.
Tarkistussummat ovatkin kitevid pienten tiedonsiirtomiirien virheentarkistukseen ja lasketut

summat liitetddnkin usein lihetettavan datan periin.

Tiivistefunktiot ovat menetelmid, joissa tarkistettavasta tiedosta otetaan ennen ldhetysti
tarkistussumma tai tiiviste ldhes yksisuuntaisilla algoritmeilla. Tiedonsiirron ohessa lihetetidn
myOs tarkistussumma tai tiiviste. Vastaanottopadssa luodaan samoja algoritmeja kayttden
tarkistussumma tai tiiviste, ja ldhetyspain tuotoksia verrataan niihin uusiin tuotoksiin. Jos

eroa ei ole, tieto ei ole todennikdisesti muuttunut matkalla.

Tiivisteitd otetaan yleensa kerralla suuremmasta tietokokonaisuudesta, kuten kokonaisista
tekstidokumenteista. Yksisuuntaisuus algoritmeissa tarkoittaa sitd, ettei kerran otetusta
tiivisteestd voida endd palauttaa takaisin alkuperiistd tietoa. Vaikka voidaan valita ddreton
madri lihdemateriaalia, jotka tuottavat saman tiivisteen, ei voida enai valita ldhdemateriaalia,

josta nimenomainen tiiviste on luotu. Kédnteisfunktio ei niin ollen ole yksiselitteinen.
CRC

CRC (Cyclic Redundancy Check) on yksinkertainen tiivistefunktio, joka soveltuu hyvin
pienten tietomidrien tarkistamiseen. CRC-tarkisteen laskeminen ei vaadi paljoa laskentatehoa

ja se voidaan suorittaa myos laitetasolla.
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MD5

MD5 tuottaa pidemmin tarkisteen (tiivisteen) kuin CRC, joten sitd voidaan kdyttdd
tietomaarissa, joissa kahden identtisen tarkisteen riski on suurempi. MD5 tuottaa 128 bitin
pituisen tiivisteen. MD5:std on kuitenkin 16ydetty vuonna 2004 kaksi eri lihdemateriaalia,
jotka tuottavat saman tiivisteen. Tdma kutsutaan tOrmiykseksi ja timin takia MD5:td

pidetdan vanhentuneena ja ei-suositeltavana tiivistefunktiona.
SHA-1

SHA-1 on SHA-algoritmin kaytetyin versio. SHA-1 on parannettu versio MD5-algoritmista.
SHA-1-algoritmi tuottaa 160-bittisen tiivisteen. My6s algoritmin tuottaman  tiivisteen
ennakoimattomuutta ja tiivisteiden jakaantumista on parannettu. Vaikka algoritmi murrettiin

vuonna 2005, se on yha laajasti kdytossa.



TIEDONSIIRRON KIISTAMATTOMYYS

1.9 Varmenteet ja "web of trust”

Varmenteet perustuvat sithen, ettd luottamusverkostossa on aina myontija, joka toimii
ylemmalld tasolla ja on luotettu. Windows—kayttojarjestelmadn on asennettu maailmalla
yleisesti luotetuksi tunnettuja varmenteiden myontédjid. Tdstd kdyttojirjestelmd tietdd, ettd
varmentee,t joiden myontimisketju ulottuu juurisertifikaatteihin, ovat luotettavia. Kuvassa 2

on esitetty Windows-kiyttojirjestelmain asennettuja

kayttéjarjestelman mukan

a valmiina.

juurisertifikaatteja, jotka tulevat
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Kuva 2. Windows-kaytt6jirjestelmin juurisertifikaatit

1.10 Sahkoéinen allekirjoitus

Dokumentin sihkéinen allekirjoitus perustuu epasymmetristen avainten kryptografiaan ja
titvistefunktiothin. Dokumentin lihettdja ottaa dokumentista tiivisteen ja salaa sen omalla
yksityiselld avaimellaan. Dokumentin vastaanottaja saa viestin auki ldhettdjan julkisella

avaimella. Jos hin saa dokumentin auki ja tiiviste tismdd hinen ottamaansa tiivisteeseen,
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vastaanottaja voi varmistua sekad viestin kiistimittomyydestd ettd ldhettdjan identiteetista,

koska viestid ei ole voinut salata kukaan muu kuin yksityisen avaimen haltija.
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MUUT KAYTETTAVAT TEKNIKAT

1.11 PKZIP

ZIP on tiedon pakkaamiseen kiytetty tyokalu. Pakkaamisella ei tdssd yhteydessa tarkoiteta
paketoimista (vrt. TCP/IP) vaan tiedon tiivistimistd pienempdin tilaan niin, ettd se saadaan

palautettua (purettua) takaisin alkuperiiseen muotoonsa.

ZIP kiyttdd tiedon pakkamiseen ja purkamiseen DEFLATE-algoritmia. Tiedon eheyden
varmistamiseen kaytetddan CRC-32:ti. Tiedostopaketit voidaan suojata myos salasanalla,

mutta tima ominaisuus tunnetaan olevan suojaukseltaan heikko [7.].

1.12 MySQL

MySQL on relaatiotietokantojen hallintaohjelmisto. MySQL:44 kehittda ruotsalainen MySQL
AB. Sun Microsystems osti yrityksen 16. tammikuuta 2008. Tietokantahjelmistoyritys Oracle
Corporation osti Sun Microsystemsin huhtikuussa 2009. Tassa yhteydessda MySQL:n omistus
siirtyl. Oraclelle. MySQL on saatavissa vapaalla GNU GPL (General Public Lisence)-
lisenssilld tai kaupallisella lisenssilld, mikali asiakas ei halua kidyttdd GPL-lisensoitua

ohjelmistoa.

MySQL-tietokanta on erittdin suosittu web-palveluiden tietokantana ilmaisuutensa ansiosta.
MySQL-tietokannan pdille rakennettava toiminnallisuus tehddin usein Perl-, PHP- tai
Python-ohjelmointikielelld, sivut julkaistaan Apache-webpalvelimella, joka edelleen toimii

Linux-kayttojarjestelman paalla.[8]

1.13 PHP

PHP (lyhenne sanoista PHP: Hypertext Preprocessor) on ohjelmointikieli, jota kdytetidn
erityisesti Web-palvelinymparistoissd dynaamisten web-sivujen luonnissa. Ohjelmointikielen
lisiksi PHP-ympiristossi on laaja luokkakirjasto. PHP on komentosarjakieli, jossa
ohjelmakoodi tulkitaan vasta ohjelman suoritusvaiheessa. PHP:td voidaan kayttda useilla eri

alustoilla ja kayttojarjestelmilla.
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PHP:n ensimmainen versio julkaistiin vuonna 1995, ja nykyisin PHP on vertailuissa johtava

dynaamisten web-palveluiden tuottamiseen tarkoitettu kieli.[8]
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SYOTTEEN TARKISTUS PHP-KIELESSA

Syotteen tarkistuksen tarkoituksena on estdd sellaisen tiedon wvilittimisen yritys, joka
tahallisesti tai tahattomasti voi vahingoittaa tietoa varastoivaa jarjestelmad tai myontaa
hyokkagjille kayttooikeuksia, joita hanelle ei kuulu. Jirjestelmissi, joka tallentaa tietoa
tietokantaan, syOtteen tarkistus on tirkedd varsinkin, jos tietoa ldhettivd ja tallentava
jarjestelma ovat etdalld toisistaan. Kaytettavalld ohjelmointikielelld ei sindnsa ole valid. Téssa
luvussa on otettu esimerkiksi PHP-kieli siksi, ettd kyseistd kieltd on kaytetty olemassaolevan
jarjestelmin prototyyppiasteen kehittelyssa eikd syyta tistd toteutustavasta ole syytd muuttaa.
Olemassaolevassa jirjestelmissa syOtteen tarkistukseen tulee kiinnittada lisdthuomiota sekd
tiedonsiirrossa  tapahtuvien  vitheiden  varalta  ettd = mahdollisten  tahallisten

tietoturvahyokkaysten varalta.

SyOtteen madrdmuotoisuutta tarkistettaessa keskitytddn yleensd syGtteen pituuteen ja
muotoon. Sybtteen pituuden tarkistukseen PHP-funktio strlen on toimivin vaihtoehto.

Esimerkki funktion kiytostd on koodissa 1.

Koodi 1. Merkkijonon pituuden tarkistaminen

<?PHP

$data = "merkkijono”; // tarkistettava merkkijono
Spituus = 10; // pituus Jjoka merkkijonolla tulisi olla
if (strlen($data) == S$pituus) {

jatka(); } // merkkijono lé&dpdisi tarkistuksen

else {

virhe(); } // merkkijono ei ollut halutun pituinen

2>

Tarkistettaessa merkkijonon mairimuotoisuutta voidaan tutkia merkkijonon numeraalisuutta
is_numeric —funktiolla edelli mainittuun tapaan. Jos miarimuotoisuus vaatii tarkempaa
tutkimista (esim. tutkittaessa onko merkkijono sidinnénmukainen sihkopostiosoite), on syyta
kayttdd saannollisid lausekkeita (engl. regular expressions). Esimerkki sidnnollisten lauseiden

kaytosta sihkopostiosoitteen oikeellisuuden tarkistamisessa on koodissa 2.
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Koodi 2. Merkkijonon sidnnéonmukaisuuden tarkistaminen

<?PHP

$saanto = ”“ \b[A-Z0-9. $-]1+Q[A-Z0-9.-1+\.[A-2Z]{2,4}\b";
Semail = “testi@osoite.net”;

if (preg match($saanto, $Semail)) {

jatka(); // s&dhkodpostiosoite tdytti s&da&nnén ehdot

} else {

virhe(); // sahkdpostiosoite oli virheellinen
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TIETOLIIKENNEYHTEYDEN MUODOSTAMISEN VAIHTOEHDOT

Haluttaessa kayttid mobiilia tietoliikenneyhteyttd on muodostettava yhteys valtakunnalliseen
matkapuhelinverkkoon. Tama tapahtuu péatelaitteen vilitykselld. Péatelaitteena on
perinteisesti  kdytetty ~ 3G-modeemin  sisaltivad =~ matkapuhelinta  tai  ilman
puhelinominaisuuksia péitelaitteena toimivaa mobiilimodeemia, “mokkulaa”. Jilkimmdista
kiytettdessd el kuitenkaan voida kidyttdd perinteisid tietoliitkennerajapintoja, vaan 3G-yhteyttd
kayttiva puhelinverkkoyhteysrajapinta on ohjelmoitava erikseen. On kuitenkin olemassa

menetelmii, joilla yhteyden muodostamista tiedonsiirtoa varten voidaan yksinkertaistaa.

Uusimmissa kidnnykoissi on ominaisuuksia, jotka mahdollistavat niiden datayhteyden
jakamisen joko langattomasti tai langallisesti. Langallinen wvaihtoehto tarkoittaa tissd
yhteydessd  datayhteyttd USB-kaapelin  kautta. Normaalitilanteessa internet-yhteyden
jakaminen vaatii erillisen ohjelmiston ja monimutkaistaa ohjelmointia, mutta esimerkiksi
Samsung Galaxy S 2 —puhelin osaa niyttiytyd sithen liitetylle tietokoneelle tavallisena
verkkokorttina, kunhan asianmukaiset ajurit on asennettu. Tdmid mahdollistaa sen, ettd
ohjelmoinnissa internet-yhteyttd kaytetddn kuin laitteisto olisi liitetty internetiin suoraan,

ilman 3G-rajapintaa.

Toinen vaihtoehto muodostaa internet-yhteys on tehdd kiannykdstai WIAN-tukiasema.
Tamakin  vaihtoehto mahdollistaa  yhdistimisen tietokoneen  WILAN-sovittimella
langattomaan lihiverkkoon suoraan eikd vaadi monimutkaista rajapintaohjelmointia. My6s
tama ominaisuus 16ytyy edelld mainitusta kinnykkdmallista ja monesta muusta uudemmasta

kannykkdmallista.
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TIEDONSIIRTOJARJESTELMAN NYKYTILA

Kajaanin ammattikorkeakoulun insinéorikoulutuksen koulutusohjelmat ovat tietotekniikka,
rakennusteknitkka sekd kone- ja tuotantotekniikka. Tietotekniikan koulutusohjelmassa
suuntautuminen ajoneuvojen tietojirjestelmiin tuli mahdolliseksi valita vuonna 2009.
Samassa yhteydessid oppilaitos hankki opetuskiytt6on Volkswagen-merkkisen henkil6auton,
jonka tietojarjestelmdd oli tarkoitus kidyttdd hyviksi tulevien tietotekniikan insin6orien
koulutuksessa. Ajoneuvon tiedonkeruujirjestelmai tutkittiin insinO6rien toimesta ja
onnistuttiin selvittimain ne kdytinnot joilla ajoneuvo vilitti kerddmainsi tietoa eteenpdin

soveltaviin kayttokohteisiin kuten moottorin ohjaukseen ja mittaristoihin.

1.14 Laitteisto

Esimerkkilaitteistona toimii Sunit Oy:n valmistama ajoneuvotetokone, joka koostuu
keskusyksikostd, kosketusndytostd, nappaimistOosta ja  osoitinlaitteena  toimivasta
kosketuslaatasta. Laitteisto on suunniteltu kerddmadidn tietoa ajoneuvon tietojirjestelmasta.

Laitteisto ei ole asennettuna ajoneuvoon.

Vastaanottopddssi toimii Dellin valmistama palvelinyksikkoé. Palvelimessa on  kaytetty
levyjirjestelmissé RAID-5—varmistustekniikkaa. Palvelimen virransaanti on suojattu UPS-

jarjestelmin avulla katkottomaksi ja hairiéttomaksi.

1.15 Ohjelmisto

Ohjelmisto koostuu ldhetinpddn curllib-kirjastoa kdyttdvistd ohjelmistosta, joka lahettdd
tietoa siirtovaylin yli. Vastaanottavassa pddssi ohjelmisto koostuu Linux-pohjaisesta
kayttojarjestelmastd, WWW-palvelinohjelmistosta, PHP-tulkista, PHP-kielisestd sovelluksesta

sekd MySQL-tietokantaohjelmistosta.
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1.16 Toiminta

Ajoneuvon tietojirjestelmd kerad lihetettivad tietoa. Tieto pakataan ZIP-paketteihin ja
lihetetddn HTTPS-yhteyttd hyviksikdyttien 3G-mobiiliverkon yli palvelimelle. Palvelin on
Linux-pohjainen, ja sen pailld toimivat ohjelmistot Apache sekd MySQL, jotka toimivat
WWW-palvelimena ja tietokantasovelluksena. Apache-palvelinohjelmiston yhteyteen on
asennettu PHP-ohjelmointikielen tulkki, joka mahdollistaa PHP-kielisten sovellusten
ajamisen. Palvelimelle on kirjoitettu PHP-kielinen sovellus, joka ottaa vastaan ajoneuvon

lihettimit tietopaketit, purkaa ne ja tallentaa vastaanotetut tiedot tietokantaan.

1.17 Kehitystyon tavoite ja tarkoitus

Tavoitteena on parantaa nykyjirjestelmin tietoturvaa. Kisiteltdvina ovat nyt kdytossi olevat
menetelmit ja tekniikat sekd niiden tietoturvaan liittyvit ominaisuudet. Tietoturvan eri osa-
alueita verrataan nithin menetelmiin ja tekniikoihin, jotka on paitetty ottaa kaytt6on
jarjestelmdn nykytilaa suunniteltaessa. Kiytettivissda olevilla menetelmilli voidaan
mahdollisesti parantaa jirjestelmin tietoturvaa, mutta voi olla, etti tyon tilaajan kannalta

tietoturvatason kasvattaminen ei ole mielekasta.
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JARJESTELMAN RISKIKARTOITUS

Tietojirjestelmain ja tietoturvaan sisiltyy aina tiettyjd riskejd. Namad riskit kannattaa
tunnistaa, ja jos mahdollista, ennaltachkiistd niiden toteutuminen. Jos toteutumista ei voida
taysin estdd, on syytd suunnitella toipuminen niistd vaikutuksista, joita riski toteutuessaan

aikeuttaa.

Riskejd miettiessd on hyva yrittdd ennakoida niitd ympirist6ja ja olosuhteita, joissa ajoneuvo
mahdollisesti liikkuu. Toimintasdde voi olla hyvinkin laaja ja kattaa taajamien lisiksi myos

syrjaseudut, jonne tiedonsiirtoon kaytettavin mobiiliverkon peittoalue ei valttimatta ylla.

Tietoteknisissd  laitteissa on aina rikkoutumisen vaara, varsinkin kun on kyse
komponenteista, joissa on liikkuvia osia, kuten kiintolevyt ja tuulettimet. Laiterikot
aiheuttavat aina keskeytyksid toimintaan, mutta nithin voidaan varautua tiedostamalla
herkimmin rikkoutuvat osat ja hankkimalla etukdteen varaosia, jolloin toimintakatkos

saadaan ajallisesti minimoitua. Sadnndllisilld varmuuskopioilla estetddn tietojen menetys.

Ajoneuvo saattaa litkkuessaan joutua alttiiksi tilanteisiin, joissa on vaara sille, ettd joku haluaa
varastaa auton. Tillainen tilanne on esimerkiksi sellainen, jossa auto jitetddn pysakoityna
parkkipaikalle ja jitetddn valvomatta. Ensimmadinen askel varkauden estimiseen on olla
tekemattid ajoneuvosta kohdetta. Tdmi tarkoittaa sitd, ettel autosta tehdd niin erikoisen
ndkoistd, ettd se herittdisi varkautta suunnittelevan henkilén mielenkiintoa. Ajoneuvon
sisaltimat erikoiset laitteet kannattaa yrittdd peittdd niin, etteivit ne ikkunasta sisddn
katsoessa heritd mielenkiintoa. Jos varkausyritys kuitenkin tapahtuu, tulee autossa olla
asianmukaiset halyttimet. Jos timikéddn el estd ajoneuvoon sisddnpaidsyd, ajoneuvossa tulee

olla ajonestojirjestelmi, joka estdd auton kaynnistymisen ilman auton omaa avainta.

Jos autoon murtaudutaan ja tietojirjestelmid varastetaan, on huolehdittava siitd, ettei
arkaluontoista tietoa joudu viairiin kisiin. Téstd tulisi huolehtia salakirjoitusmekanismien
avulla. Ajoneuvoon voidaan my6s luoda salakirjoitettu kiintolevyosio TrueCrypt-
ohjelmistolla. Tama estdd tehokkaasti luottamuksellisen tiedon hyviksikayton siind

tapauksessa, ettd auton tietojirjestelmi joutuu varkauden kohteeksi.

Ajoneuvoon voi kesken ajon isked jokin sihkoinen vika, joka aiheuttaa ajoneuvossa
tulipalon. Tétd varten autossa kannattaa olla jonkinlaista sammutuskalustoa, kuten

jauhesammutin. Tarpeeksi ripedlldi toiminnalla suuremmat laitevahingot ja tietojen
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menettiminen voidaan estdd. Auto voidaan tosin sytyttdd palamaan myos ilkivaltaisesti.

Talloin auton lihettyvilld ei todennikéisesti ole muita kuin ilkivallan aiheuttaja.

Riskit on lueteltu asianmukaisessa riskianalyysissa liitteessa 1.
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TIEDONSIIRTOJARJESTELMAN TIETOTURVAN KEHITTAMINEN

1.18 Tiedon lahetys

Jotta kaikki tieto saataisiin ldhetetyksi ja talteen, voidaan harkita tiedonlihetysmekanismia,

joka on esitetty kuvassa 3.

Koosta tieto
lahatetdviksi

L 4

E
Datayhteys Lisdd tieto
olemassa? puskuriin
Laheta puskurin
sisdltt

Lahetd tieto

Y

]

Kuva 3. Tiedonldhetysmekanismi

Mekanismissa on otettu huomioon tiedonvilityksen katkeaminen. Katkoksen aikana tieto

tallennetaan puskuriin. Datayhteyden taas palauduttua puskurin sisalt6 lihetetddn.

Jarjestelman nykytilassa tiedonsiirron katkeaminen on otettu huomioon ja tietoa
puskuroidaan katkoksen ajan. Haluttaessa lisiturvaa tiedon saavutettavuuteen voidaan

mobiiliyhteys kahdentaa kahden USB-viyliin kytketyn mobiililaitteen avulla.

1.19 Yhteyden osapuolten autentikointi

Yhteyden kummatkin osapuolet voidaan autentikoida varmenteiden avulla. Varmenteille

taytyy saada luotettava myontija. Myontajaksi voidaan asettaa Kajaanin ammattikorkeakoulu,
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jonka juurivarmenne asennetaan sekid lihettdvidn ettd vastaanottavaan pdihin. Molemmat

paat tarkistavat toistensa varmenteet ja voivat varmistua toistensa aitoudesta.

1.20 Tiedon eheyden varmistaminen

Jarjestelman nykytilassa tieto ldhetetidn ZIP-paketeina. Paketti sisiltdd itsessaan CRC32-
tarkistussumman. Purettaessa pakettia purku epdonnistuu, jos tarkistussumma el tismai.
Tiedon cheys on jo nykytilassaan varmistettu. Jos halutaan lisiturvaa, voidaan jirjestelmia

kehittaa toisella tarkistussummalla tai tifvisteilla.

Ennen tiedon lihettimista siitd otetaan tiiviste. Tiiviste pakataan mukaan lihetettivdin ZIP-
pakettiin. Vastaanottopdd purkaa paketin, ottaa tiedosta tiivisteen ja vertaa tiivisteitd
keskenddn. Jos tiivisteet eivdt tismadd, pyydetddn ldhettimain paketti uudestaan ja

vastaanotettu paketti hylitdan.

1.21 Tiedonsiirtoviylin turvaaminen

Tiedonsiirtovayld on jo itsessddn varsin turvallinen kiytettiessi 3G-mobiiliyhteyttd. Jos
lisiturvaa kuitenkin kaivataan, lihetettdvd paketti voidaan salakirjoittaa vastaanottopdin
julkisella avaimella. Salakirjoitusalgoritmiksi kannattaa valita AES256 sen turvallisuuden ja
tehokkuuden vuoksi. Siirtoviyld voidaan lisaksi suojata VPN-tunneloinnilla, talléin tunnelien

paat muodostuvat palomuureista eivitké paatelaitteista.

3G-yhteyden katkottomuutta ei voida taata. Yhteyden olemassaolo tuleekin tarkistaa ennen
tiedon lihettdmisti ja lihettimistd on lykdttava sithen asti, kun yhteys on taas muodostettu.

Yhteyden muodostusta odotettaessa keritty tieto tallennetaan kiintolevylle.

1.22 Varmuuskopiointi

Varmuuskopioinnin keinot ovat tietovarastojen kahdentaminen tai varmuuskopioiden
ottaminen ulkoiselle medialle. Tietovarastojen kahdentaminen voidaan toteuttaa fyysisesti

kahdentamalla koko tietovarasto, kiyttimilli RAID-varmistustekniikoita tai tallentamalla
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tieto kahdesti samalle tallennusvilineelle. Yhdistimalld kaksi ensimmaistd saavutetaan usein
vahintadankin riittdva suoja tietojen katoamista vastaan. RAID-5—varmuuskopiointitekniikka
ei edellytd kaksinkertaista tallennustilaa, vaan ainoastaan yhden ylimédariisen (mutta vahintdin

kolme) kiintolevyn.

Ulkoiselle medialle varmuuskopioitaessa on otettava huomioon haluttu tiedon siilyvyyden
kesto. Optinen media (CD- ja DVD-levyt) ei kestd siilytysti yhtd hyvin kuin
nauhavarmistusaseman nauhat. USB-muistitikkujen tiedon sailyvyydesti ei ole vield tarpeeksi
pitkdaikaista kokemuspohjaa, jotta niitd voitaisiin suositella pitkdaikaiseksi tiedon
sailytyspaikaksi. Kaikissa tapauksissa ulkoiselle medialle otettu tieto on siilytettiva
mahdollisimman kaukana alkuperiisesti kohteesta sdhko-, palo- ja vesivahinkojen seka

varkauden varalta.

Edellimainittuja  varmuuskopiointimenetelmia ei kannata soveltaa itse ajoneuvossa.
Ajoneuvon tietojen varmuuskopionti kannattaa toteuttaa ns. etivarmuuskopiointina, jossa

tieto siirretdan tietoverkon yli varmuuskopiontipalveluun, joka soveltaa em. tallennuskeinoja.
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YHTEENVETO

Tietoturva on ollut kisitteend olemassa satoja, ellei tuhansia vuosia. Viime vuosikymmeniin
saakka tiedon miird ja asema tuotteena ei ole ollut niin merkityksellinen ettd tietoturvaan

olisi kiinnitetty niin suurta huomiota kuin se nykyaikana vaatii.

Kajaanin ammattikorkeakoulun insiné6rikoulutuksen opetusohjelmaan on kuulunut
suuntautuminen ajoneuvotictokoneisiin  vuodesta 2009 lihtien. Koulutusta varten on
hankittu henkiléauto Volkswagen Scirocco, jonka tietoja kerddvdin jirjestelmaidn on

jarjestetty mahdollisuus péddstd koululla tyoskentelevien insindorien toimesta.

Taman insin6orityon aiheena oli koululle hankitun ajoneuvon tietojirjestelmin tietoturva.
Jarjestelman tarkoitus on lihettdd mitattua tietoa mobiiliverkon yli koululla sijaitsevalle

palvelimelle, joka tallentaa tiedon tietokantaan.

Tassd tOssd tutkittiin erilaisia tietoturvamenetelmid ja pohdittiin niiden soveltuvuutta
tiedonsiirron tietoturvan parantamiseksi. Todettiin, ettd osa olemassaolevista ja kiytto6n
suunnitelluista menetelmistd tarjosi jo varsin hyvin tietoturvan tiedonsiirtojirjestelmille,

mutta haluttaessa lisiturvaa on tekniikoita olemassa ja saatavilla.
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LIITTEET

1. Riskianalyysi



RISKIANALYYSI

Riski nro 1 Tietoliikenneyhteyden katkeaminen

Todennikoisyys Erittdin todennikoinen

Seuraus Toiminnan keskeytyminen. Léhetys
palvelimelle katkeaa

Ennaltaehkiisy Mobiiliyvhteyden kahdentaminen

Toipuminen Keritadn tieto puskuriin ja ldhetetidn
yhdeyden taas muodostuttua

Riski nro 2 Lihettivin piin laiterikko

Todennikoisyys Todennikéinen

Seuraus Toiminnan keskeytyminen

Ennaltachkiisy Komponenttien ja laitteiden laadukkuus
hankittaessa. Tietojen varmuuskopiointi

Toipuminen Korjaus, sisillon palautus varmuuskopioista

Riski nro 3 Autovarkaus

Todennidkoisyys Epitodennikéinen

Seuraus Toiminnan  keskeytyminen.  Kaluston,
ohjelmiston seki kerityn tiedon joutuminen
vadriin kisiin

Ennaltaehkiisy Auton  murtosuojaus  hilyttimineen  ja
ajonestojarjestelmineen. Kohteen tekeminen
epakiinnostavaksi. Vakuutusten ajan tasalla
pitiminen.  Luottamuksellisen  aineiston
salakirjoittaminen. Varmuuskopiointi

Toipuminen Jos wvarastettua kaluastoa ei saada takaisin,
uuden kaluston hankinta. Laiteasennukset,
palautukset varmuuskopioista

Riski nro 4 Tulipalo

Todennikoisyys Pieni

Seuraus Toiminnan keskeytyminen.




Laitteistovahinkoja. Tietojen menetys.

Ennaltaehkiisy Vakuutusten — ajan  tasalla  pitiminen.
Sammutusvilineiston sijoittaminen
ajoneuvoon. Varmuuskopiointi.

Toipuminen Kaluston uusiminen. Palautus

varmuuskopioista




	1.1   Historia
	1.2   Tietoturvan osa-alueet
	1.2.1   Saavutettavuus
	1.2.2   Eheys
	1.2.3   Luottamuksellisuus

	1.3   Salakirjoituksen teoriaa
	1.3.1   Salakirjoituksen historiaa
	1.3.2   Symmetristen avainten salakirjoitustavat
	1.3.3   Epäsymmetristen avainten salakirjoitustavat

	1.4   HTTPS
	1.5   SSL ja TSL
	1.6   VPN
	1.7   SSH ja SCP
	1.8   3G- ja GPRS-siirtotavan salaus
	1.9   Varmenteet ja ”web of trust”
	1.10   Sähköinen allekirjoitus
	1.11   PKZIP
	1.12   MySQL
	1.13   PHP
	1.14   Laitteisto
	1.15   Ohjelmisto
	1.16   Toiminta
	1.17   Kehitystyön tavoite ja tarkoitus
	1.18   Tiedon lähetys
	1.19   Yhteyden osapuolten autentikointi
	1.20   Tiedon eheyden varmistaminen
	1.21   Tiedonsiirtoväylän turvaaminen
	1.22   Varmuuskopiointi

	Valinta1: Off
	Valinta2: Off
	Valinta2_2: Off
	Valinta3: Off


