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AWS 10T -JARJESTELMAN PUHEOHJAUS

loT-laitteiden lisdantyessa kiinnostus puheohjaukseen on lisdantynyt ja luonut tarpeen liittaa
puheohjaus valmiisiin loT-jarjestelmiin. Taman opinnaytetyén aiheena on puhekayttéliittyman
luominen Amazon Web Services -palvelua kayttavaan esineiden internet -jarjestelmaan.
Tarkoituksena on selvittda, miten jarjestelmaan voidaan liittda Alexa-virtuaaliavustaja ja ohjata
laitteita aanikomennoilla. Tyo esittelee tarvittavia ohjelmistokehityspalveluja ja -teknologioita,
kay lapi vaiheet Alexan liittamisesta jarjestelmaan, seka raportoi jarjestelman kaytettavyytta
mittaavia lukuja.

Tyo toteutettiin luomalla AWS loT -jarjestelma ja liittdmalla siihen Alexa-virtuaaliavustaja
kayttamalla Amazonin Alexa dokumentointeja, ja dokumentoimalla jarjestelman toteutus.
Kaytettavyytta tutkittiin tarkastelemalla Alexan raportoimia kaytettavyytta mittaavia lukuja.

Tyon lopputuloksena saatiin prosessin dokumentointi ja kasitys tarvittavien osien rooleista
jarjestelmassa seka puhekayttoliittyman liittdmisen edellytykset ja vaatimukset.

Johtopaatdksena huomattiin Amazon Web Services ymparistén hydtyjen korreloitumisen Alexa
ympariston kanssa ja jarjestelman toimivuuden toteutuminen.
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SPEECH CONTROL OF AWS IOT SYSTEM

As loT devices have increased, interest in speech control has increased and created the need
to integrate speech control into ready-made IoT systems. The topic of this thesis work is the
creation of voice user interface for an Internet of Things system that is using Amazon Web
Services. The purpose was to find out how to connect an Alexa virtual assistant to the system
and control devices using voice commands. The thesis introduces the necessary software
development services and technologies, goes through steps of connecting Alexa to the system
and reports the numbers measuring the usability of the system.

The thesis was implemented by creating AWS loT system and attaching an Alexa virtual
assistant to it using Amazon Alexa documents, and documenting the implementation. Usability
was examined by looking at usability figures reported by Alexa.

The result of the thesis was the documentation of the process and the understanding of the
roles of the necessary parts in the system, as well as the conditions and requirements for
connecting the voice user interface. In conclusion, it was clear that the benefits of the Amazon
Web Services environment were correlated with the Alexa environment and the system
functionality was successful.
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1 JOHDANTO

Elektronisten laitteiden valmistajat kytkevat laitteensa yhd useammin internetverkkoon,
jossa laitteita voidaan seurata tai niitd voidaan ohjata verkon yli kayttoliittymilla. Vuonna
2010 esineiden internetiin (loT) liitettyja laitteita oli 0,8 miljardia ja kaikkiaan laitteita oli
8,8 miljardia. Vuonna 2019 maailmassa oli yhteensa noin 20 miljardia laitetta ja loT-
laitteiden osuus kaikista laitteista oli noin 50% eli 10 miljardia. M&aran uskotaan nouse-
van vuoteen 2025 mennessa noin 30,9 miljardiin ja 75 prosenttiin. lot:n yleistyessa
graafiset kayttoliittymat ovat saaneet seurakseen puhekayttoliittymat eli puhekomentoja
ymmartavat ohjelmat. Puhekayttoliittymalla on kaytettavyyden nakdkulmasta merkitta-
via etuja verrattuna graafiseen kayttoliittymaan kuten kasien ja silmien vapaus kaytetta-
essa ja kaytettavyys etana ilman mukana kannettavia laitteita. Puhekayttoliittymalla on
myos hyotyna se, etta laitteiden maaran kasvaessa suureksi se ei vaikuta kaytettavyy-
teen, silla ihmisen on luontevampaa kertoa mita haluaa tehda kuin etsia laite esimer-
kiksi puhelin -sovelluksesta. Usein jokaisella valmistajalla on myds oma sovellus, jolloin
usean laitteen ohjaaminen kannykalla on kdmpelda, silla kayttdja joutuu vaihtelemaan

eri sovellusten valilla.[1]

Tyon tavoitteena on toteuttaa ja tutkia puhekayttoliittyman liittamista Amazon Web Ser-
vices (AWS) -palvelua kayttavaan loT-jarjestelmaan ja tutkia puhekayttoliittyman toimi-
vuutta ja kaytettavyyttd. AWS on yksi mailman kaytetyimmista pilvilaskentapalveluista
ja jota myds Amazonin omistama Alexa-virtuaaliavustaja hyddyntaa.[2] Opinnaytetydn
tarkoituksena on vastata kysymyksiin, miten puhekayttoliittyma saadaan liitettya AWS
loT -jarjestelmaan, miten se toimii, seka kuinka varmasti puheohjaus toimii ja kuinka
nopeasti. loT-jarjestelmana tydssa kaytetaan alykotijarjestelmaa ja puhekayttoliitty-
mana Amazonin kehittdman Alexa-virtuaaliavustajan alykoti rajapintaa. loT-jarjest-
elman ja puhekayttdliittyman yhteensopivuuden varmistamiseksi tydssa on kaytetty sa-
man yhtion palveluja ja tuotteita. Tydssa kasitelldan vain olennaisimpia Alexan tarjo-

amia toimintoja, eika kasitella esimerkiksi Alexa-sovelluksen toimintoja.
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2 AWS 10T -JARJESTELMA

AWS loT on Amazonin tarjoama palvelu, joka mahdollistaa internetiin liitettyjen laittei-
den ja pilvisovellusten turvallisen kommunikoimisen keskendan. Keskendan kommuni-
koivat laitteet ja sovellukset muodostavat loT-jarjestelman. Jarjestelman osapuolet
kommunikoivat keskenaan kayttaen MQ Telemetry Transport (MQTT) protokollaa,
jossa viesti [ahetetadn aina aiheella viestien valittajalle ja valittaja valittaa viestit osa-

puolille, jotka ovat tilanneet kyseisen aiheen viestit. [3]

2.1 AWS loT -laitteiden ohjaus

loT -jarjestelman laitteita pystytdan ohjaamaan verkon yli kayttoliittymalla, eli laitteille
pystytaan lahettamaan viesteja ohjelmista, joiden mukaan laite toimii. Viestit lahetetaan
yleensa Java Script Object Notation (JSON) -muodossa, mutta myds tekstimuoto on
sallittu. Viestien lahetys AWS loT -palvelussa ohjelmasta laitteelle tapahtuu viestien va-
littajan nimeltd AWS loT Core kautta. AWS IoT Core sijaitsee AWS palvelimella, joka
hoitaa myos jarjestelman osapuolten todentamisen ja valtuutuksen. Ohjelmat voivat
kommunikoida laitteiden kanssa palvelimen rajapintojen kautta, jotka kayttavat joko
MQTT tai HTTPS protokollaa. AWS tarjoaa ohjelmistokehityspaketteja eri kielilla, joissa

on valmiiksi rakennettu toiminnallisuus yhdistaa ja lahettaa viesteja palvelimelle. [3]

2.2 Asiakasohjelmien todentaminen ja valtuutus

AWS loT -jarjestelman laitteiden todentamiseen ja valtuuttamiseen kaytetaan
x.509-sertifikaatteja, jotka luodaan laitteiden luomisen yhteydessa AWS loT -konso-
lissa. Ohjelmat taas hyédyntavat Cognito-palvelua ja Identity and Access Management
(IAM) -palvelua. Cognito-palvelussa luodaan kayttajavaranto, joka hallinnoi kayttajien
kayttajatunnuksia ja salasanoja, seka identiteettivaranto, joka valtuuttaa todennetuille
kayttdjille paasyn AWS-palveluihin. IAM-palvelussa paatetaan mihin AWS-palveluihin
oikeuksia annetaan. Oikeuksia voidaan antaa luomalla kaytantéja palveluihin ja sa-
malla valitaan mita oikeuksia kaytannolla on palveluun. Esimerkiksi voidaan luoda kay-
tanto, jolla on lukemisoikeudet DynamoDB tietokanta -palvelun Laitteet nimiseen tau-

luun. Lisaksi luodaan rooli, johon voidaan liittaa kaytantoja, jotka antavat roolille niiden
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sisaltamat oikeudet ja identiteettivarannossa rooli konfiguroidaan todennettuille kaytta-
jille. [4,5]

Kuvan 1 tapaan ohjelman on tarkoitus kayttajatunnusta ja salasanaa kayttamalla pyy-
taa kayttajavarannolta valtuutuskoodin identiteettivarantoon, ja valtuutuskoodia kaytta-
malla ohjelma saa identiteettivarannolta paasytiedot AWS -palveluihin. AWS ohjelmisto
-palveluissa, kuten AWS Lambda, oikeudet voidaan myds asettaa suoraan IAM -palve-
lun kautta. [4,5]

1. Kayttdjan todennus

e e

2. Pagsytiedot

AWS palveluihin

Sovellus

3. AWS palvelujen kaytto Identiteetti varanto

AWS palvelut

Kuva 1. Ohjelman kayttajan todentaminen ja valtuutus. [4]

2.3 Laiteiden varjot

Osana AWS loT -palvelua on laiteiden varjo -palvelu, joka yllapitaa ja tallentaa AWS

loT -palveluun liitettyjen laitteiden varjoja. Laitteiden varjoilla tarkoitetaan laitteen tilaa
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kuvaavaa JSON-tiedostoa, jossa on seka haluttu etta raportoitu tila kuvan 2 mukaisesti.
Laitteet ja sovellukset voivat vuoro vaikuttaa varjojen kanssa kolmella tavalla. Ne voivat
paivittaa, pyytaa tai poistaa varjoja. Varjon paivittaminen tapahtuu lahettamalla JSON-
objekti, jossa on varjon mukainen rakenne seka kentat ja niiden arvot, joita halutaan
paivittdd. Varjon kentat paivittyvat lahetetyn mukaisiksi ja kentat, joita |ahetetty objekti

ei sisalla, pysyvat samoina. [3]

Shadow state:

1
"desired”: {
"powered”: true,
"volume": 58
}'J
"reported”: {
"powered”: true,
"volume": 58
}
¥

Kuva 2. Esimerkki AWS loT -laitteen varjo tiedostosta.

Laitteiden varjoja voidaan kayttaa palvelun rajapintojen kautta MQTT tai HTTPS proto-
kollaa kayttaen. Palvelussa on varattu tietyt MQTT aiheet varjojen eri toiminnoille, ku-
ten computer nimisen laitteen varjon paivittdmiseen on varattu aihe $aws/things/com-
puter/shadow/update. HTTPS protokollalla varjoja voidaan pyytaa kayttamalla GET
metodia, paivittaa kayttamalla POST metodia tai poistaa kayttamalla DELETE metodia.

[3]

Ohjelmien on tarkoitus kayttaa varjoja laitteiden ohjaamiseen paivittdamalla haluttua ti-
laa, jolloin varjo -palvelu lahettaa laitteeseen halutun tilan ja laite muuttaa tilaansa sen
mukaan. Lopuksi laite paivittda raportoidun tilan varjo -palveluun. Palvelussa on varattu
MQTT aihe $aws/things/(laitteen nimi)/shadow/update/delta johon palvelu lahettaa ha-
lutun ja raportoidun tilan erot. Tall6in laite voi tilata aiheen ja vastaan ottaa eron, jolloin

laitteen ei itse tarvitse verrata haluttua ja nykyista tilaa. [3]
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3 PUHEKAYTTOLIITTYMA

Puhekayttdliittyma on ohjelmisto, joka tunnistaa ihmisen puhetta ja etsii siitd valmiiksi
maaritettyja ilmauksia ja toimii niiden mukaan, esimerkiksi ohjaa laitetta. Ohjelmaa voi-
daan ajaa esimerkiksi puhelimessa ja alykaiuttimessa tai muulla tietokoneella, johon on
liitetty mikrofoni ja kaiutin. Puhekayttoliittyma voidaan toteuttaa itse hyédyntamalla pu-
heentunnistus teknologiaa tai kayttda markkinoilla olevia virtuaaliavustajia. Virtuaa-
liavustajia tarjoavilla yhtiéilla on palveluja, joiden avulla voidaan luoda yksildllistetty
kayttéliittyma omalle jarjestelmalle. Palvelujen kayttdé nopeuttaa ja helpottaa huomatta-
vasti kayttoliittyman tekemista, joten niiden hyddyntdminen on suositeltavaa. Markki-
noilla on tarjolla muutamien eri valmistajien virtuaaliavustajia ja kaksi eniten kaytetyinta
naistd on Amazon Alexa ja Google Assistant. Koska liitettava jarjestelma on jo Amazon

ymparistdssa, on loogisinta valita Amazon Alexa.

3.1 Amazon Alexa -virtuaaliavustaja

Amazon Alexa on mahdollista ladata alypuhelimille sovelluskaupasta tai asentaa koti-
tietokoneelle. Alexa I6ytyy myds muun muassa useista alykaiuttimista tai alytelevisi-
oista. Laitteeseen integroitu Alexa kuuntelee jatkuvasti puhetta ja aktivoituu, jos kuulee

aktivointi sanan, joka on oletuksena Alexa. [6]

Alexa koostuu paaasiassa kahdesta osasta, paikallisesta laitteeseen integroitavasta
ohjelmasta ja mahdollisesta laitteistosta seka pilvipalvelusta. Ohjelman ja laitteiston
tehtavana on prosessoida aani ja tunnistaa aktivointisana, seka aktivointi sanan huo-
mattuaan lahettaa puhe data pilvipalvelulle. Pilvipalvelun tehtavana on prosessoida pu-
hedata ja aktivoida dataa vastaava toiminnallisuus. Toiminnon jéalkeen palvelu l&hettaa
vastauksen ohjelmalle, joka toistaa kaiuttimesta vastauksen kayttajalle. Kuva 3 havain-
nollistaa miten laite on yhteydessa palvelimella sijaitsevaa pilvipalveluun ja etta kay-
tossa olevat toiminnallisuudet on konfiguroitu sinne. Palvelimen hyddyntdminen mah-
dollistaa uusien toimintojen helpon paivityksen ja tarjoaa suuremman laskentatehon toi-

minnoille. [6]
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Puhe data — " Komento tai kysymys
(Aktivoi halutun toiminnallisuuden) (Esim. "Alexa, lights on.")

Vastaus kayiizjalle
_ Vastaus | gt oy

— (Onnistuiko teiminta) - (Esim. “Okay") —
Alexa pilvi palvelin Alexa laite Kayttaja

Kuva 3. Alexa-virtuaaliavustajan datan kulku. [6]

3.2 Alexa skills -palvelu

Alexan toiminnallisuuksia kutsutaan nimella skills eli taidot. Amazon tarjoaa Alexa skills
kit -palvelun ohjelmistokehittdjille, jossa pystyy luomaan uusia taitoja. Uutta taitoa luo-
dessa taidolle pitda ensin valita vuorovaikutusmalli taidon tyypin perusteella. Taidot on
luokiteltu eri tyyppeihin, kuten musiikki ja alykoti taidot. Valitsemalla eri tyypin palvelu
luo valmiin kayttoliittyman mallin, joka maarittda miten kayttaja voi kayttaa taitoa. Malli
rajaa mitka kayttajan komennot ja kysymykset ovat sallittuja ja miten ne toimivat. Pal-
velussa on myos mahdollista valita tyhja malli, jossa kehittdja luo oman vuorovaikutus-
mallin. Lisaksi taidolle valitaan taustaprosessin paatepiste eli valitaan palvelu, jota kut-

sutaan taitoa kayttaessa ja missa itse toiminto tapahtuu.

3.2.1 Alykoti rajapinta

Alexaa liitettaessa alykoti loT -jarjestelmaan kannattaa malliksi valita valmis alykoti
malli. Alykoti-mallissa taito kayttaa silloin alykoti rajapintaa, jolle taito kuvailee ensin jar-
jestelmassa olevien laitteiden ominaisuudet ja rajapinta muodostaa vuorovaikutusmal-
lin naiden perusteella. Taito kuvaa laitteiden ominaisuudet 1ahettamalla rajapinnalle lait-
teen ominaisuuksia kuvaavan JSON-mallin, jossa on maaritelty mita toimintoja laite tu-
kee, seka laitteen kommunikointi paatepisteen. JSON-malli Iahetetaan rajapinnalle joko
vastauksena "l0ytopyyntoon”, joka lahetetaan kayttajan pyynnosta 10ytaa laitteita, tai
ennakoivasti esimerkiksi uuden laitteen liittyessa lahiverkkoon. Kun vuorovaikutusmalli
on muodostettu, voi kayttaja hallita laitteita vuorovaikutusmallin mukaisilla komennailla,
jolloin komennon tieto liikkuu verkossa kuvan 4 mukaisesti. Alexa lahettaa pyynnon

taustaprosessille, joka toteuttaa toiminnon ja vastaa Alexalle synkronisesti tai loT -

TURUN AMK:N OPINNAYTETYO | Juhani Piril&



12

jarjestelmasta asynkronisesti. Kaikkiin toimintoihin ei kuitenkaan voi vastata asynkroni-
sesti. [7]

Asynkroninen vastaus

Taustaprosessi

AWS IoT Core Alexa Pilvi palvelin

'=, <—Laitteen varjon pdivitys— '-1—Dhjaus pyynté—— /

_/—Vastaus paivitykseen—®, ' /—synkroninen vastaus > =

Raportoitu tila Haluttu Tila

Ohjattava laite Alexa laite

Kayttdja

Kuva 4. Yleiskuva alykoti rajapinnan toiminnasta. [7]

Tieto liikkuu Alexa palvelimen ja taustaprosessin valilla JSON-muodossa, jossa on
maaritelty, mita toimintoa kayttaja ohjaa, mahdolliset arvot toiminnolle ja laitteen paate-
piste. Kayttaja voi esimerkiksi ohjata valon kirkkautta, jolloin alykoti rajapinta kutsuu oh-

jatun laitteen taustaprosessia pyynnolld, jossa on kuvan 5 mukainen JSON-sisaltd. [8]
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"directive”: {
"header": {
"namespace”: "Alexa.ColorController”,
"name”: "SetColor”,
"payloadVersion™: "3",
"messageld”: <Pyynndn tunniste koodi>:,
"correlationToken”: <Pyynnidn viittaus koodi»

¥s
"endpoint”: {
"scope": {
"type": "BearerToken"”,
"token": <Valtuutuskoodi:

Is

"endpointId”: <Laitteen nimix,
"cookie": {}
}s
"payload”: {
"color™: {
"hue": 248,
"saturation": 1,
"brightness": 1

Kuva 5. Taustaprosessille Iahetettavan varin ohjaus pyynnon esimerkki sisalto.

Alykoti rajapinta myés mahdollistaa laitteiden ryhmittamisen ja laitteiden kayttamisen

rutiineissa. Kayttaja voi asettaa laitteita ryhmiin ja antaa komentoja koko ryhmalle. Esi-
merkiksi kayttaja voi liittda valoja kitchen -ryhmaan ja kayttaa komentoa "Alexa, kitchen
lights on”. Rutiinit ovat automaattisia toimintoja, jotka aktivoituvat maaratyn tapahtuman

seurauksena. Esimerkiksi kayttaja voi luoda rutiinin, jossa valot syttyvat kello 8.

3.2.2 Kayttajatunnuksen linkitys

Kaytettdessa alykoti mallia taidon luomisessa taidolla taytyy olla kayttgjatunnuksen lin-
kitys mahdollisuus. Taidolle taytyy konfiguroida rajapinnat, joista Alexa saa kayttajan
identiteetin laitteiden kommunikointi jarjestelmassa OAuth2 -valtuutus protokollaa kayt-
tamalla. Alexa kayttaa valtuutuskoodia myontamistapana, jolloin Alexa saa kayttdoikeu-

den kayttdjatunnusta ja salasanaa vastaan toisesta rajapinnasta ja kayttaa sita
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noutaakseen valtuutuskoodin toisesta. Alexa hoitaa valtuutuskoodin haun ja paivityk-
sen automaattisesti ja |ahettaa sen taustaprosessille yhdessa pyyntdjen kanssa. Kayt-
tajan nakokulmasta tama tarkoittaa sita, etta kayttajan ottaessa taidon kayttéén Alexa-
sovelluksessa, taytyy kayttajan kirjautua palveluun eli linkittdd Amazon tunnukset pal-
velun tunnuksiin. Ideana kayttajatunnuksen linkityksessa on, etta taidon taustaprosessi
tietaa, keta taitoa kayttaa ja voidaan selvittda mitka laitteet kuuluvat kayttajalle. Laittei-
den kommunikoinnin ollessa AWS loT -palvelussa voidaan kirjautumispalveluna kayt-

tda Amazon Cognito -palvelua. [9]
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4 PUHEKAYTTOLIITTYMAN INTEGROIMINEN AWS 10T
-JARJESTELMAAN

Alexa voidaan liittda AWS loT -jarjestelmaan ohjaamalla laitteita kayttaen AWS -ohjel-
mistokehityspakettia Alexa taidon Lambda taustaprosessista. AWS Lambda on ohje-
mistopilvipalvelu, jossa voidaan luoda funktioita eli koodinpatkia. Niita voidaan ajaa tar-
vittaessa ja niille voidaan konfiguroida laukaisin. Laukaisimena voi toimia esimerkiksi

muutos tietokannassa tai kuten Alexan tapauksessa datan lahetys rajapintaan.

AWS loT -jarjestelmaan integroitavan Alexa puhekayttdliittyman integroiminen koostuu
kahdesta osasta. Ensin Alexalle taytyy luoda taito ja sen jalkeen ohjelmoida taustapro-
sessi. Taidon luomisessa taytyy myos konfiguroida kayttajatunnus linkityksen rajapin-
nat. Tassa tydssa taustaprosessi toteutetaan kayttden AWS Lambda -palvelua Node.js
-suoritusymparistdssa, ja se vastaa pyyntoihin synkronisesti. Alexa taidon kayttajatun-
nuksen linkitykseen kaytetddn AWS Cognito -palvelua ja se hyddyntaa alykoti vuoro-

vaikutusmallia.
4.1 Alexa alykoti taidon luominen

Taidon luominen tapahtuu selaimella Alexan ohjelmistokehittdjakonsolissa. Ensin kir-
jaudutaan konsoliin ja aloitetaan taidon luominen. Taidolle syotetdan nimi, valitaan ole-
tus kieli, valitaan vuorovaikutusmalliksi alykoti malli ja lopuksi valitaan taustaprosessiksi
itse toteutettu palvelu. Kun taito on luotu, taidolle taytyy asettaa taustaprosessin paate-
piste ja valita paatepisteeseen lahetettavan tietosisallon version. Tietosisallon versio
vaikuttaa miten taustaprosessin pitaa kasitella ja vastata sille Iahetettyyn dataan. Tassa
tydssa on kaytetty tietosisaltdo versiota 3. Taustaprosessin paatepiste voidaan asettaa

vasta Lambda funktion luomisen jalkeen, jolloin tiedetdan sen paatepiste.

Viimeisena Alexa taidolle taytyy konfiguroida kayttajatunnuksen linkitys -rajapinnat. En-
sin taytyy luoda kayttajavaranto Cognito -palvelussa ja luoda sovellusasiakas Alexalle
kayttajavarantoon, jolloin saadaan tunniste ja salasana, jotka syotetaan Alexa taidolle
ja joiden avulla Alexa voi kayttaa rajapintoja. Seuraavaksi taidolle sydtetaan rajapinto-
jen osoitteet, joiden verkkotunnus I0ytyy kayttajavarannon verkkotunnus -kohdasta
seka kirjautumisrajapinnan polku on /oauth2/authorize ja valtuutuskoodi rajapinnan

polku on /oauth2/token. Seuraavaksi valitaan kayttajavarannosta sovellusasiakas
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asetuksista oAuth2 valtuutuksen tyypiksi valtuutuskoodi, joka on ainoa tyyppi, mita
Alexa tukee, ja tuetuksi laajuuksiksi aws.cognito.user.admin ja syotetaan laajuudet
my0s taidolle. Laajuus maarittaa, mita oikeuksia valtuutuskoodilla on. Laajuus aws.cog-
nito.user.admin mahdollistaa taustaprosessin Cognito kayttajavaranto rajapinnan kay-
tén, jolloin taustaprosessi voi sita kayttaen tunnistaa valtuutuskoodia vastaavan kaytta-
jan. Lopuksi sovellusasiakas asetuksiin syotetadan Alexan tarjoamat uudelleen ohjaus

osoitteet, joihin kirjautumisen jalkeen siirrytdan Alexa-sovelluksessa. [10,11]

4.2 Taustaprosessi

Alexa taidon taustaprosessi toimii Alexan ja AWS loT -jarjestelman yhdistavana
osana. Prosessi kasittelee sille 1ahetettyd JSON-dataa ja ohjaa AWS IloT -laitteita sen
mukaan. Lambda -palvelulla voidaan luoda ohjelma funktio, joka suoritetaan tarvitta-
essa ja skaalautuvasti. Funktio voidaan konfiguroida kutsuttavaksi muista AWS -palve-
luista kuten myds Alexasta ja se tukee useita ohjelmointi kielia ja suoritus ymparistéja
kuten Node.js ja Python. Funktio voidaan ohjelmoida ohjaamaan laitteita paivittdmalla
laitteiden varjoja kayttden AWS -ohjelmistokehityspakettia. AWS -ohjelmistokehityspa-

ketti sisaltyy automaattisesti lambda funktioihin. [12]

Lambda funktio luodaan AWS konsolissa ja luomisen yhteydessa valitaan nimi, ajoym-
paristo, seka 1AM oikeus kaytannot. Funktiolle luodaan rooli oletus lambda oikeuksilla
ja sille voidaan antaa lisaa oikeuksia tarvittaessa IAM -palvelussa. Lambda funktion
palvelin sijainti taytyy valita Alexan kielen mukaan, silla Alexa alykoti malli tukee jokai-
selle kielelle vain yhden palvelin sijainnin. Esimerkiksi Yhdysvaltojen englannin kielelle

on varattu palvelimen sijainti us-east-1. [13]

Jotta funktio saa oikeudet AWS loT -palveluun lahettaakseen viesteja laitteille, sille tay-
tyy luoda kaytanto, jossa on kyseiset oikeudet. Kaytanto luodaan IAM -palvelussa valit-
semalla kyseiset oikeudet ja luomisen jalkeen se liitetdan funktion suoritus rooliin. Kun
funktio on luotu, kopioidaan funktion paatepiste ja liitetdan se Alexa taitoon, seka kopi-
oidaan taidon tunniste. Funktiolle luodaan uusi laukaisin, valitaan Alexa alykoti ja liite-
tdan taidon tunniste-kenttaan. Nyt funktio on konfiguroitu ja taito kutsuu funktiota. Funk-
tio voidaan ohjelmoida selaimella tai se voidaan tehda muualla ja siirtaa palveluun.
Funktiossa luodaan ensin kasittelija funktio kuvan 6 tapaan, joka toimii paatoimintona

ohjelmalle ja sen sisalle muu ohjelma luodaan. Koska funktio on synkroninen, se ottaa
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kaksi parametria, request JSON-objektin, joka sisaltaa sille lahetetyn datan, seka con-

text objektin, jolla lahetetdan vastaus kayttamalla sen succeed metodia.

4.2.1 Taustaprosessin pyyntojen kasittely

Alexan lahettamien pyyntdjen data koostuu directive-kentasta ja taustaprosessin vas-
taukset koostuvat event-kentasta seka halutessaan context-kentasta, joka sisaltaa tie-
toa laitteen tilasta, jota Alexa kayttaa laitteen tilan nayttamiseen Alexa-sovelluksessa.
Directive ja event kentat voivat sisaltaa kolme osiota, header, endpoint ja payload.
Header-kentta sisaltda tunnistetietoja pyynndsta, endpoint-kentta sisaltaa laitteen oh-
jaamiseen tarvittavia tietoja ja payload sisaltda pyyntéjen arvoja, kuten sdatéarvoja oh-

jaus pyynnoissa. [8]

Lambda funktion taytyy ensimmaiseksi tarkistaa pyynnon sisalté. Pyynnon tyyppi [6ytyy
sen JSON-datan directive.header.namespace osiosta. Jokaisella pyynndn tyypilla on
yksi tai useampi toiminto, joka |6ytyy datan directive.header.name -kentasta. Esimer-
kiksi Alexa.PowerController tyypilla on TurnOn ja TurnOff toiminnot. Funktion taytyy
pystya kasittelemaan I6ytopyyntoja ja jokaista laitteen ominaisuutta ja niiden toimintoja
ohjaavaa pyyntda. Kuvassa 6 on funktion osa, joka tarkistaa pyynnon tyypin ja kutsuu

sitd vastaavaa metodia. [8]
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exports.handler = function (reguest, context)

b var reguestlamespace = request.directive.header.namespace;
if (reguestNamespace === 'Alexa.PowerController')

¢ handlePowerControl{request, context);

lze if (requestNamespace === 'Alexa.ColorController')
handleColorControl{request, context);

lze if (requestNamespace === 'Alexa.BrightnessController')
handleBrightnessControl({request, context);

lze if (reguestNamespace === 'Alexa.Speaker')
handleVolumeController(request, context);

lze if (requestNamespace === 'Alexa.5ceneController')
handleSceneController(request, context);

lze if (reguestNamespace === 'Alexa.Discovery’)

handleDiscovery{request, context);

context.fail();

HH

Kuva 6. Lambda funktion kutsun tyypin tarkistus node.js ymparistdssa.

4.2.2 Loytdpyyntd

Léytopyynndssa pyynndn tyyppi saa arvon Alexa.Discovery, toiminto saa arvon Disco-
ver ja sen muu siséaltdé on kuvan 7 mukainen. Datan payload.scope.token-kentdssa on
kayttajan valtuutuskoodi, jota taustaprosessi kayttaa tunnistamaan mitka laitteet kuulu-

vat kayttajalle. [8]
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1
“directive”: {
"header": {
"namespace”: "Alexa.Discovery",
"name”: "Discover”,
"payloadVersion™: "3",
"messageld”: <Pyynndn tunniste koodi:
b
"payload”: {
"scope”: {
"type": "BearerTcken",
"token": <Valtuutuskoodi:
¥
¥
¥
¥

Kuva 7. Loytépyynndn datan sisallon muoto.

Loytopyyntdon vastataan lahettdmalla vastaava JSON-objekti kuin pyynndssa, jossa
directive-kentan tilalle muutetaan event-kentta, toiminnoksi muutetaan Discover.Res-
ponse ja payload sisaltda vain endpoints-taulukon, jossa on kuvattu laitteet ja niiden
ominaisuudet. Kuvassa 8 on esitetty yhden valolaitteen kirkkauden saato ja varin
vaihto-ominaisuudet. Endpointld-kenttaa kaytetaan laitteen tunnistamiseen, joten oh-
jauspyynto lahetetadn myos I0ytopyynnon vastauksessa asetetuilla arvoilla. Koska lait-
teen varjon paivittdmiseen tarvitaan vain laitteen nimi ja laitteiden nimet ovat yksilolli-
sia, laitteen nimi voidaan asettaa endpointld-kentan arvoksi. DisplayCategories-kentta
maarittaa laitteen tyypin ja Alexa kayttaa sita luokitteluun Alexa-sovelluksessa. Cookie-
kenttddn on mahdollista asettaa omia avain-arvo-pareja, jotka Alexa lahettaa kyseisen
laitteen ohjauspyyntdjen datan mukana. Taustaprosessi voi hyddyntaa tata dataa lait-
teen ohjaamisessa. Esimerkiksi cookie-kentta voi sisaltaa laitteen sallimia maksimi- ja
minimiarvoja. Capabilities-taulukossa on laitteen tukemat ominaisuudet ja ominaisuuk-
sien konfiguroinnit. Laitteiden ominaisuuden properties-kentassa on konfiguroinnit lait-
teen ominaisuuden tilan paivittdmiseen Alexa-sovelluksessa. ProactivelyReported-ken-
tan arvon ollessa true Alexa olettaa, etta sille lahetetaan tieto laitteen tilasta sen muut-
tuessa ja retrievable kentan arvon ollessa true Alexa voi lahettda pyyntéja, johon taus-
taprosessin vastaa lahettamalla laitteen tilan. Supported-kentta kertoo mita laitteen
ominaisuuksien paivittamista tuetaan. Tassa tytssa ei ole kaytetty kumpaakaan omi-

naisuutta, jolloin myos supported-kentan voi jattaa kokonaan pois.
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"payload": {
"endpoints”:[
{
"endpointId"”: "<unique ID of the endpoimt>”,
"manufactureriame”: "<the manufacturer name of the endpoint>”,
"modelname”: "«<the model name of the endpoint>”,
"description™: "<a description that is shown in the Alexa app»",
"friendlyMame": "<device name, displayed in the alexa app»”,
"displayCategories™: ["LIGHT"],
"cookie™: {1},

"capabilities": [

“type”: “AlexaInterface",
"interface": "alexa.BrightnessController”,
"version": "3,
"properties": {
“supported”: [
{

"name": "brightness”

1,
"proactivelyreported”: true,

"retrievable”: true
ta

“type”: “AlexaInterface",
"interface": "Alexa.ColorController”,
"version": "3,
"properties":
“supported”: [
{

"name": "color"

1,
"proactivelyreported”: true,

"retrievable”: true

Kuva 8. Esimerkki 16ytdpyynndn vastauksen payload kentan sisallosta.
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Loytopyyntdjen kasittely-funktio voidaan muodostaa kuvassa 9 nakyvalla tavalla, jossa
endpoint-kentan data eli laitteet ja niiden ominaisuudet sailytetddn DynamoDB-tieto-
kannassa yhdessa laitteen omistavan kayttajatunnuksen kanssa. Se mahdollistaa sen,
etta funktiossa voidaan ensin hakea valtuutuskoodia vastaava kayttajatunnus ja sen
jalkeen hakea laitteet, joiden kayttajana on kyseinen kayttajatunnus. Lisaksi uusia lait-

teita on mahdollista lisata muista sovelluksista.

Laitteet sisaltava taulu luodaan AWS-konsolista DynamoDB-palvelussa ja taulun
avaimeksi voidaan valita endpointld, silld se on yksil6llinen. DynamoDB tauluissa data
voidaan sailyttdd JSON-muodossa, joten niiden hakeminen on helppoa. Haku tietokan-
nasta palauttaa laitteet valmiiksi taulukkona, jolloin niistd tarvitsee poistaa vain kaytta-
jatunnus ja ne voidaan liittaa vastauksen endpoint-kenttaan. Jotta haku tietokannasta
voidaan suorittaa, funktio tarvitsee oikeudet muodostaa kyselyja laitteita sailyttavaan
tauluun. Oikeudet annetaan IAM-palvelussa muodostamalla kaytanté DynamoDB-pal-
veluun lukuoikeuksilla tauluun ja liittamalla se funktion rooliin. Haut tietokantaan teh-
daan kayttamalla AWS-ohjelmistokehityspaketin DynamoDB.documentClient-objektia

ja sen scan-metodia. [13]
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function handleDiscovery(reguest, context)

{

request.directive.header.name;
== "Discover")

var reguestiame
if {(reguestName

4

var token = request.directive.payload.scope.token;
cognito.getUser({AccessToken: token}, function(err, data){

if{err)

i
console.log("ERROR: " + err);
context.failferr)};

;Lse

i

var userName = data.Username;
var params = {
TableName: "Devices™,
FilterExpression: "#user = :userName"”,
ExpressionAttributeNames: {
"#user": "user"
}.l
ExpressionfAttributevalues: {
"ruserName™: useriame

3
4

T
dynamodb.scan{params, function({err, data)
if (err)
{
console.log("ERROR: " + err);
context.fail(err);
].
else
i

data.Items.forEach{function(item, index){
delete item["user"];
IO
var payload = { "endpoints": data.Items };
var header = request.directive.header;
header.name = "Discover.Response™;
context.succeed({ event: { header: header, payload: payload  });

context.fail();

Kuva 9. Loytopyyntojen kasittely metodi.

4.2.3 Ohjauspyyntd

Taustaprosessin lahetettyd vastaus 16ytopyyntoon, kertoo se Alexa-pilvipalvelulle, etta
taustaprosessi osaa kasitella ohjauspyyntdja vastauksessa esitettyjen laitteiden omi-

naisuuksiin. Pyyntdjen perus rakenne on kaikilla samanlainen riippumatta ohjatusta
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ominaisuudesta. Kuvassa 10 on laitteen kaynnistyspyyntd, josta nakee ohjauspyynto-
jen rakenteen. Ohjauspyynnon datassa directive-kentta kertoo, mitd ominaisuutta halu-
taan ohjata ja directive.header-kentta kertoo mita laitetta halutaan ohjata. Lisaksi direc-
tive.payload-kentta voi sisaltda ohjaus arvoja, kuten kirkkauden suuruus. Direc-
tive.endpoint-kentta sisaltda endpointld ja cookie kentat, jotka saavat arvot mitka on ai-
kaisemmin maaritelty 16ytdopyynndn vastauksessa. Ohjaus pyynndssa endpoint-kentta

sisaltda valtuutuskoodin toisinkuin 10ytopyynnossa.

{
"directive™: {

"header”: {
"namespace”: "Alexa.PowerController",
"name”: "TurnOn",
"payloadVersion”: "3",
"messageld”: <Pyynndn tunniste koodi:,
"correlationToken”: <Pyynndn viittaus koodi»

bs

"endpoint™: {
"scope™: {

"type": "BearerToken",
"token": <Valtuutuskoodi:

¥
"endpointId”: <Laitteen nimi:,
"cookie"™: {}

bs

"payload”: {}

t
¥

Kuva 10. Ohjaus pyynndn esimerkki sisaltd

Ohjauspyyntd kasitellaan tarkastamalla pyynnén toiminto ja paivittdamalla halutun lait-
teen varjon haluttu tila sen mukaiseksi. Kuvassa 11 on kasitelty virran kytkenta -ominai-
suuden ohjaus-pyynndn kaynnistys- ja sammutustoiminnot, jossa varjon paivitysmeto-
din parametrit maaraytyvat toiminnon mukaan. Metodi tarvitsee laitteen nimen, joka
saadaan pyynnon request.directive.endpoint.endpointld-kentasta ja varjon halutun tilan
muutettavat kentat ja niiden arvot. Valtuutuskoodia ei valttdamatta tarvita enda tunnista-
maan ohjaavaa kayttajaa, silla Alexa ei anna kayttajan ohjata laitteita, joita 16ytépyyn-

non vastaus ei sisaltanyt.
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function handlePowerControl{request, context)

i
var reguestMame = reguest.directive.header.name;
var params;

if {reqguestName === "TurnOn")
) params =
i
thinghName: request.directive.endpoint.endpointld,
payload: "{"state": {"desired": {"powered": true}}}"

1

I3
1
else if (reguestMame === "Turndff")
) params =
i
thingName: request.directive.endpoint.endpointId,
payload: "{"state": {"desired": {"powered": false}}}"
HH
1
else
- context.fail();
1

iotdata.updateThingShadow(params, function(err, data)
 if (err)
i
console.log("ERROR: "™ + err});
context.fail();

L B

context.succeed{constructResponse{request)):

1);

Kuva 11. Laitteen virran kytkenta tilan ohjauspyyntdjen kasittely metodi

Kun varjo on paivitetty onnistuneesti metodi |ahettad vastauksen, joka muodostetaan
constructResponse metodissa. Vastauksen endpoint ja payload kentat ovat taysin sa-
mat kuin pyynnossa ja header-kenttd muutetaan kuvan 12 mukaiseksi.
Event.header.correlationToken-kentta sisaltaa viittaus koodin, jolla Alexa tunnistaa
mika vastaus on mihinkin pyyntoon. Eli vastauksen viittaus koodi taytyy olla sama kuin

pyynnossa.
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"event"{

"header": {
"namespace”: "Alexa",
"name”: "Response”,
"payloadVersion™: "3",
"messageld”: <Vastauksen tunniste koodi>,
"correlationToken”: <Pyynnon viittaus koodi:»

¥

"endpoint™: {
"scope": {

"type": "BearerToken"”,
"token": <Valtuutuskoodi:»

by
"endpointld”: <Laitteen nimi»,
"cookie": {}

¥

"payload”: {}

¥
¥

Kuva 12. Ohjaus pyynnon vastauksen rakenne
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5 TESTAUS JA TULOKSET

Testauksen tarkoituksena on selvittda AWS:n ja Alexan yhteensopivuutta ja puheo-
hjauksen kaytettavyytta. Kaytettavyyden kannalta tarkein mittari on ohjauspyyntdjen la-
tenssi ja AWS:n ja Alexan yhteen sopivuutta mitataan pyyntdjen onnistumisprosenttilla.
Alexa monitoroi molempia mittareita, ja ne ovat nahtavissa Alexa-konsolissa. Tes-
tauksessa ei ole huomioitu Alexan puheentunnistusta, silla se on jarjestelmasta riippu-
matonta ja siihen ei ty0ssa voida vaikuttaa. Puheentunnistuksen testaukseen liittyy
my®os paljon muuttujia, kuten puhujan kielitaito ja ymparistd. Jarjestelma, jota on tes-
tattu, sisaltaa kaksi laitetta, joiden ominaisuuksia ovat laitteen virran kytkenta, kirkkaus,
vari ja danen voimakkuus. Jarstelman tautaprosessina on kaytetty AWS Lambda -funk-
tiota ja siind Node.js ajoymparistdn versiota 12.x. Taustaprosessi sijaitsi us-east-1 -
palvelimella ja AWS loT jarjestelma eu-central-1 -palvelimella. Jarjestelmaa on testattu
yleisessa kaytdssa viikon ja pyyntoja tana aikana lahetettiin 53 kappaletta. Testauksen

tuloksena, puhekayttoliittyma todettiin toimivaksi ja riittdvan responsiiviseksi.

5.1 Pyyntdjen onnistuminen

Kuvan 13 kuvaajasta ndhdaan, ettd ajanjaksona pyynnot ovat onnistuneet taydellisesti.
Mukana pyynndissa on kuitenkin vain Alexan huomaamat pyynnét, silla puheentunnis-

tus ei valttdamattd huomaa tai tulkitsee vaarin kayttajan kaskyja.
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Kuva 13. AWS loT -jarjestelman puheohjauksen onnistumisprosentti.

5.2 Pyyntojen latenssi

Kuvan 14 kuvaajasta saadaan pyyntdjen 90-persentiili latenssiksi noin kaksi sekuntia.
Kaksi sekuntia on suhteellisen pitkd odotus aika, etenkin verrattuna graafiseen kaytto-
littymaan, mutta puhekayttoliittyman hyotyjen vaikutusten takia, on latenssi siedettava.
Latenssiin vaikuttaa erityisesti jarjestelman AWS-palvelujen palvelin sijanti, joka voi-

daan optimoida valitsemalla sijanniksi sama kuin Alexan pilvipalvelun sijainti.
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Kuva 14. AWS IloT -jarjestelman puheohjauksen latenssi.
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6 YHTEENVETO

Opinnaytetydn tarkoituksena oli tutkia puhekayttoliittyman liittamista AWS loT -jarjestel-

maan ja sen toimivuutta.

Puhekayttoliittyma luo kayttajalle vapaan ja rajaamattoman tavan ohjata laitteita, silla
komentoja voi sanoa monella tavalla. Puhekayttoliittyman tulee ottaa huomioon kaikki
mahdolliset tavat ja siind Alexa onnistuu hyvin mahdollistamalla valmiiden vuorovaiku-
tusmallien kayton, jotta ohjelmistokehittajan ei tarvitse ottaa huomioon jokaista tapaa
erikseen. Alexan alykoti malli tarjoaa kattavan vuorovaikutusmallin loT -laitteiden oh-

jaamiseen ja helpottaa kayttajan laitteiden hallinnointia.

AWS:n ja Alexan modulaarisuus mahdollistaa puhekayttéliittyman helpon integroimisen
AWS loT -jarjestelmaan. Kaikki tarvittavat teknologiat I6ytyvat AWS:n palveluista joka
varmistaa jarjestelman osien yhteensopivuuden, skaalautuvuuden, helpon kayton ja
tietoturvallisuuden. Usein puhekayttoliittyman lisaksi halutaan kayttajalle luoda myods
graafinen kayttoliittyma tai muita sovelluksia, jotka on helppo yhdistaa jarjestelmaan

AWS:n avulla ja jotka toimivat hyvin yhteen myo6s puhekayttéliittyman kanssa.

Ty6ta voisi laajentaa ottamalla mukaan Alexan laitteiden hallinta-ominaisuuksia, joita
tydssa ei kasitelty, kuten Alexa-sovelluksen graafisen kayttoliittyman, josta kayttaja voi
ohjata laitteita ja tarkistaa niiden tilan. Lisdksi voidaan tutkia jarjestelman laajentamista

AWS loT Greengrass -ymparistdéon ja mitd hydtyja talla saavutetaan.
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