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1 JOHDANTO

ABB Oy on ruotsalaissveitsildinen monikansallinen teollisuuskonserni. ABB syn-
tyi vuonna 1988, ruotsalaisen ASEAn, ja sveitsildisen Brown, Boweri & Cie. :n
yhdistymisestd. ABB:n asema Suomessa perustuu Oy Stromberg Ab:n siirtymi-
seen ASEAn omistukseen vuonna 1987. ABB:n suurimmat toimipisteet suomessa

sijaitsevat Vaasan Stromberg parkissa ja Helsingin Pitdjinmaelld.!

Vaasaan valmistui vuoden 2019 lopulla uusi toimistorakennus Ohmi Stromberg
parkin KT-rakennuksen pdityyn. Ohmissa noudatetaan monitilakonseptia (Kuva

1) . Nimettyjé tyOpisteitd ei ole, vaan jokainen saa valita itselleen joka pdivé uu-

den pisteen.

Kuva 1. Ohmin toimistosiiped

! https://new.abb.com/fi/abb-lyhyesti/historia/suomalaiset-juuret



2 TAUSTA, TARKOITUS JA TAVOITTEET

Tamin opinndytetyon tarkoitus on kehittid Ohmin neuvotteluhuoneiden esitysjéar-
jestelmid. Tavoitteena on vdhentdd sdhkonkulutusta, pidentdd laitteiden kayt-

toikad, ja mahdollistaa langattoman esitystekniikan kayttd myos vierailijoille.

Talld hetkelld neuvotteluhuoneiden laitteisto on pddlld ympéri vuorokauden, myds
viikonloppuisin. Téssd tyOssé tutkitaan eri ratkaisuja, joilla laitteet olisivat kdytos-

sd vain tarvittaessa.

Laitteet on kytketty ABB:n toimistoverkkoon, jonka kdyttd vaatii koneelle asen-
netun sertifikaatin. Vierailijoilla ei télldin ole mahdollisuutta kdyttdd langatonta
esitystekniikkaa. Tésséd tyOssd tutkitaan tietoturvallisia ratkaisuja laajentaa langa-

ton esitysmahdollisuus vierailijoiden kéyttoon.



3 TOIMISTORAKENNUS OHMI

Toimistorakennus Ohmi valmistui vuoden 2019 lopulla. Ohmissa toteutetaan niin
kutsuttua monitilakonseptia. Henkilostolld ei ole nimettyjd tyopisteitd, vaan yksi-
koille on osoitettu omat alueet, joilla jokainen voi valita itselleen uuden tyopis-
teen. Kaytdnnossa tyopisteet ovat hyvin pitkélti vakiintuneet. Talossa on kaytdssd
ABB:n knx-taloautomaatiojirjestelmé. Tilojen valoja ohjataan liiketunnistimilla
niin, ettd valot palavat ainoastaan siind osassa, jossa havaitaan liikettd. Ohmi on
jaettu kokouskeskukseen ja toimisto-osaan. Kokouskeskuksessa otetaan vastaan

ABB:n ulkopuolisia vieraita, ja jirjestetddn erilaisia tilaisuuksia.

Neuvotteluhuoneiden ovilla on Suomalaisen Taitori Oy:n valmistamia varauspa-
neeleita (Kuva 2). Paneelin véristd nidkee onko tila varattu, ja koska se on vapau-

tumassa. Huoneen voi varata joko paneelilta, tai Microsoft Outlookin kalenterilla.

Kuva 2. Taitori paneeli neuvotteluhuoneen ovella



4 KAYTOSSA OLEVA LAITTEISTO

Neuvotteluhuoneissa on kidytdssd Samsung QBN75N LED-televisiot. Televisioi-
hin on kytketty AM-200 laitteisto, ja osassa huoneista erilaisia konferenssipuhelu-

jarjestelmid kameroineen (Kuva 3.). Tédssé tyossd ei perehdytd konferenssijirjes-

telmiin.

Kuva 3. Neuvotteluhuone Ulapan laitteisto. AM-200 on kiinnitetty televison
taakse



4.1 AM-200

Crestron AM-200 esityslaitteisto (Kuva 4.) perustuu Crestronin omaan AirMedia
2.0 protokollaan. AirMedia 2.0 vaatima kaistanleveys on pieni, tyypillisesti 1,4
Mbit/s. Sisdllostd riippuen vaadittu kaistanleveys voi olla vihintdén 0,25 Mbit/s ja
enintiin 8,5 Mbit/s.2 Langattoman esityksen lisiksi on mahdollista kiyttid

HDMI-kaapelia.

Laitteen konfigurointi tapahtuu joko selaimen kautta yhdistdmalld yksittdiseen
laitteeseen IP-osoitteella, tai ohjaamalla kaikkia laitteita samanaikaisesti Crestro-

nin XIO Cloud hallintasovelluksen kautta. ABB:114 ei ole kyseisti sovellusta.

AirMedia® Presentation System 200

ossin
22 mm)

uuuuuu

3.500n.
(8% mm)
AlR MEDIA
PRESENTATION SYSTEM
Hom

@irMedia 2

£34in

Kuva 4. AM-200 liitdnndt ja mitat

2 AirMedia presentation gateway security reference guide

10



Laitteille on luotu oma erillinen VLAN-verkko, joka on erotettu ABB:n toimisto-
verkosta palomuurilla. Palomuuriin on tehty ohjaukset tarvittaville porteille (Tau-

lukko 1), ja se hyviksyy ainoastaan office-verkosta tulevat yhteydet.

ABB Office-verkko Palomuuri

ABB Guest wlan Airmedia VLAN

ABB kannettava tietokone

Kuva 5. Verkon kuva kuinka airmedia laitteet on yhdistetty ABB:n verkkoon.

Kuten kuvasta 5 voidaan nihdé, vierailijoille tarkoitettu ABB Guest wlan verkosta
el ole yhteyttd Airmedia verkkoon. ABB:n toimistoverkkoon paisee kiinni ainoas-
taan ABB:n koneella, johon on asennettu kdyttdjdkohtainen sertifikaatti. Nain
esimerkiksi kokouskeskuksen vierailijat eivdt voi kdyttdd Airmediaa sisdllon ja-

kamiseen.

Taulukko 1. Porttiohjaukset palomuurille. (IP-Osoitteet muutettu)

11
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Source Destination Description
IP address IP address Protocol Port
10.80.0.0/16, 10.81.0.0/16 10.81.120.128/25 UDP 4100-4101 AirMedia Control
Channel infomation
10.80.0.0/16, 10.81.0.0/16 10.81.120.128/25 UDP 5353 AirMedia Discovery
10.80.0.0/16, 10.81.0.0/16 10.81.120.128/25 TCP, UDP 6000-7000 Airmedia au-
dio/video
10.81.120.128/25 uUDP 7011 AirMedia Control
10.80.0.0/16, 10.81.0.0/16
Channel infomation
10.80.0.0/16, 10.81.0.0/16 10.81.120.128/25 TCP 389, 47000, 3268, Airmedia Control
7200-7201 Channel information
10.80.0.0/16, 10.81.0.0/16 10.81.120.128/25 TCP 47010 Airmedia au-
dio/video
10.81.120.128/25 10.80.0.0/16, 10.81.0.0/16 uDP 4100-4101 AirMedia Control
Channel infomation
10.81.120.128/25 10.80.0.0/16, 10.81.0.0/16 UDP 5353 AirMedia Discovery
10.81.120.128/25 10.80.0.0/16, 10.81.0.0/16 TCP, UDP 6000-7000 Airmedia au-
dio/video
10.81.120.128/25 10.80.0.0/16, 10.81.0.0/16 UDP 7011 AirMedia Control
Channel infomation
10.81.120.128/25 10.80.0.0/16, 10.81.0.0/16 TCP 389, 47000, 3268, Airmedia Control
7200-7201 Channel information
10.81.120.128/25 10.80.0.0/16, 10.81.0.0/16 TCP 47010 Airmedia au-
dio/video
10.80.0.0/16, 10.81.0.0/16 10.81.120.128/25 TCP 80, 443 HTTP, HTTPS
10.81.120.128/25 10.80.140.20, 10.24.8.14 uUDP 53 DNS, FI
10.81.120.128/25 10.24.68.64 ubDP 123 NTP xe-s-

ntpaplp.xe.abb.com
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4.2 AirMedia-sovellus

Kayttdjan laite yhdistetddn AM-200 Crestronin AirMedia-sovelluksella. Sovellus
on asennettu valmiiksi henkildston tietokoneisiin. Sovelluksen config.ini tiedos-

toon on lisdtty rivi:
XMLPath=\\nmea.abb.com\FI\FIPUBLIC\K T\AirMedia\Roomlist\room_list.xml.

Sovellus hakee tdstd polusta room list.xml tiedoston, ja ndyttdd listan saatavilla

olevista huoneista (Kuva 6.)

@ Connect X

Enter a hostname or address

Showing 46 receivers

Aava

| fi-x-aava.fi.abb.com room_list.xml
Alli
fi-x-alli.fiabb.com room_listxml

Auditorio Loisto
fi-x-loisto.fi.abb.com room_list.xml|

Auditorio Majakka

fi-x-majakka.fi.abb.com room_listxml|

Haahka

fi-x-haahka.fi.abb.com room_list.xml

Selected Aava

CANCEL CONNECT

Kuva 6. Crestron Airmedia sovellus

Kayttdja valitsee oikean neuvotteluhuoneen. Tamaén jélkeen sovellus pyytdad syot-
tdméaan koodin, joka nidkyy huoneen ndytolld. Koodi vaihtuu, kun yhteys katkais-

taan. Niin estetdin mahdolliset vidrinkdytokset.

3

https://www.crestron.com/Crestron/media/Crestron/WidenResources/Web%20Technical%20Reso
urces/Manuals-Guides/mg_sr_airmedia presentation gateway.pdf
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5 TESTAUSYMPARISTO

Koronaviruspandemian takia kulku toimistolla on tdlld hetkelld rajattua. Pdéadyin

siis rankentamaan testausympariston kotiini (Kuva 7).

(M)
EEEE

D-Link kytkin

— s
fasdl

CISCO power injector
AM-200

192,168.1.203

CEN-ODT-C-POE

192.168.1.236 Samsung UES5S

Kuva 7. Testausympériston verkon kuva

Airmedia presentation system AM-300 Esityslaite

Lenovo T490 Konfigurointiin ja testaamiseen

D-Link DGS-108 kytkin

Inteno DG200AL modeemi

CISCO DPSN-35FB A Power injector POE-injektori

Samsung UESS

CEN-ODT-C-POE

AM-USB-WF-I

Talukko 2. Testauksessa kiytetty laitteisto
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Testissd laitteena kiytettiin AM-300, vaikka toimistolla on kdytossd AM-200. Ai-
noa ero ndiden kahden laitteen vililld on se, ettd AM-200 tukee 1080p resoluutio-

ta, ja AM-300 4k resoluutiota.*

Crestronin laitteiden IP-osoitteiden selvittdmiseen kéytin Crestron toolbox-
ohjelman Device discovery ominaisuutta (Kuva 8.). Se hakee verkosta Crestronin
laitteet ja listaa ne ndkyvilld. Toolboxia voi halutessaan kayttdd myos laitteiden

konfigurointiin selaimen sijasta.

@ DefaultWorkspace.ctw - Crestron Toolbox (Administrator) - [Device Discovery Tool] - o X

#8 File View Tools Window Help - & x

S ExB@ENsIcACHBED

|
SortBy: |Model Name R 4

'mber 17 2020)

@ Quick Fitter @ Stored Filter
=)

n: 1.4496.00008 (December 17 2020)

CEN-ODT-C-POE-00107FECCBSS  (192.168.1.236) v u
Firmware: 2.4432.17116 pp sy

192.168.1.203
255.255.255.0
00.10.7f.d3.44.a1

Modify IP Table

Discover Devices Options... Address Book...

© Local Search @ Remote Search

Double-diick a device to get additional information.
Right-click a device for other operations.

Ready

Kuva 8. Crestron toolbox Device discovery-tydkalu

4 https://www.crestron.com/getmedia/85cebdf8-c062-4009-bf2d-b64470708fa3/mg_pm_am-
200_am-300
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6 VIRRANKULUTUKSEN VAHENTAMINEN

Talla hetkelld laitteisto on pdilla ympéri vuorokauden vuoden jokaisena péivana.
Mittasin laitteiston energiankulutuksen vuorokauden aikana energiankulutusmitta-
rilla. Kulutukseksi sain 4,1kwh vuorokaudessa (Kuva 9.). Vuoden aikana yksi
ndyttd vie siis 1496kwh energiaa. Neuvotteluhuoneissa on yhteensd 22 niyttod,
joten yhteenlaskettu energiankulutus vuodessa on 32 923kwh. Tarkoituksena on
selvittda ratkaisuja pitdd laitteistoa padlld ainoastaan silloin kun huone on kaytos-

sd. Crestron tarjoaa tdhdn ratkaisuksi kahta erilaista liiketunnistinta.

MASTER CLEAR

®
@ @ FUNC

Kuva 9. Energiankulutus vuorokauden péélld olon jilkeen



6.1 CEN-ODT-C-POE

Crestronin CEN-ODT-C-POE-liiketunnistin kayttda passiivisia infrapunasensorei-
ta (PIR) ja ultradénisensoreita tunnistamaan tilassa tapahtuvaa liikettd. Valmista-
jan mukaan tunnistin peittdd 186 m? alueen. Tunnistin kytketdin samaan verk-
koon AM laitteiden kanssa ethernet kaapelilla. Se saa virtansa samaa kaapelia pit-

kin POE (Power over ethernet) tekniikalla.’

Sensori kytketddn AM-300: taan verkon yli. Kun molemmat laitteet on kytketty
verkkoon, tulee ensin konfiguroida AM-asetuksista ”Control system” asetukset
AM-300 hallinnan Device-vélilehdeltd (Kuva 10.). Tissd tapauksessa ei ole kdy-

tossd erillistd ohjauslaitetta, joten [P-osoitteena kdytetddn AM omaa IP:td

S5LMode | OFF -

RoomID | OLKKARI

IPID | 03 -

IP Address/Hostname 192.168.1.203

Status ONLINE

Kuva 10. Control system konfiguraatio

Seuraavaksi kytketdin AM-300 kéyttdmadn sensoria (Kuva 11), ja asettamaan

televisio standby tilaan huoneen tilan perusteella (Based on occupancy) (Kuva
12).

5 https://www.crestron.com/getmedia/b5d0dac3-36ef-469a-bc30-12¢391672bb1/mg_sg_cen-odt-c-
poe

17



HOMIN [ Tmesystem s currently ontee: |

B HDMI OUTPUT ~ PoE Occupancy Sensor Settings

W NETWORK

B DEvice — PoE Occupancy Sensor Settings
B APPSPACE

B System enatle  enai- QD)
rmal

B Manage
HLog

B AIRMEDIA

B WHITEBOARD

@ 192161208 x4+ - o x

€ C A Notsecure | 192.168.1.203 webView/AmpsSysten * @ % % @ (e D)

W sTATUs
B HOMIINPUT

HoOMIN [ T ystemis comrenty coie. |
B HDMI OUTPUT ~ System

B NETWORK

B Device = System et

B APPSPACE

W AIRMEDIA

B WHITEBOARD

Standby

Kuva 12. AM-300 konfiguroitu asettamaan televisio standby-tilaan sensorin tie-

don perusteella

Sensori liitetddn AM-300 IP-osoitteen avulla. Sensoria hallitaan selaimen kautta
(Kuva 13). Sensorin IP-osoite selvitetdén joko Crestronin Toolbox-tydkalulla, tai
muulla verkon skannaustydkalulla. Sensorin hallinnasta voidaan seurata huoneen
tilaa, sddtdd sensorin herkkyyttd ja kuinka kauan televisio pysyy péélld sen jal-

keen, kun liikettd ei endd havaita.

18
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3 e x o+ - 8 x
< c AN 192.168.1.236/#/stage/(chid:settings) @ % » @ (e

5 s
'%%EHHEiiiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

CEN-ODT-C-POE-00107FECCB68

1PID 1P Address/Hostname RoomID

192168.1.203 OLKKARI

Kuva 13. Ohjausasetusten konfigurointi sensoriin.

Sensori ldhettdd nyt AM-300:1le tietoa huoneessa havaitusta liikkeestd, ja AM
kytkee sen perusteella television péidlle tai pois (Kuva 14.). Testasin sensoria

suuntaamalla sen seinédé kohti ja heiluttamalla kétténi sen edessd

: Occupancy 11 1 Message: Occupancy

e R e
'

: <<POWER>> M

i when the rocom 1

Kuva 14. AM-300 loki. Sensori on havainnut liikettd 19:23:00 ja kytkee laitteis-

ton toimintaan.
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6.2 ZUMMESH-PIR-OCCUPANCY-BATT

Toisessa Crestronin tarjoamassa tunnistimessa on ainoastaan yksi passiivinen inf-
rapunasensori (Kuva 15.). Tunnistin liitetddin AM-200: seen langattomasti, eikd
ndin vaadi uutta kaapelointia, toisin kuin POE-tunnistin. Tunnistimessa ei myos-

kédn ole hallintaa verkon yli, ainoastaan laitteessa itsesséin olevat siitimet.

Tunnistimen liittivd Zum-tekniikka on Crestronin kehittdmi langaton 2.4Ghz
mesh topologiaan perustuva teknologia’. AM-300:seen liitetisin vastaanotin, ja

vastaanotin ja tunnistin muodostavat keskendén verkon. Ndin ainakin teoriassa.

Tétd tyotd tehdessd en saanut vastaanotinta ja tunnistinta keskustelemaan keske-
nddn. Otin yhteyttd valmistajaan, joka neuvoi toimimaan kéyttdohjeen mukaan.

Luovutin useiden yritysten jélkeen. Vastaanottimen kaytté myds vie AM-200:sen

ainoan USB-portin, joka tekee miracast-adapterin kdyton mahdottomaksi.

Kuva 15. CEN-ODT-C-POE (vas) ja ZUMMESH-PIR-OCCUPANCY-BATT

6 https://www.crestron.com/getmedia/d68e1bf0-af21-4bfa-9del-7ccfa7947903/mg_ig zummesh-
pir-occupancy-batt_vacancy-batt

"https://www.crestron.com/getmedia/086e1224-271e-426f-a03c-

7741522alc0c/zum_technical brochure



7 VERKON ULKOPUOLISILLA LAITTEILLA ESITTAMI-
NEN LANGATTOMASTI

Neuvotteluhuoneiden laitteisto on kytketty ohmin toimistoverkkoon. Tdhédn verk-
koon padsee langattomasti kasiksi vain laitteilla, joihin on asennettu ABB:n serti-
fikaatti. Téten yhtion ulkopuoliset vierailijat eivét voi kayttdd kokouskeskuksessa

langatonta esitystekniikkaa. Crestron tarjoaa tdhin ratkaisuksi miracastia.
7.1 Miracast

Miracast on Wi-Fi:in perustuva langaton ndytonjakostandardi. Kaksi miracast lai-
tetta muodostavat suojatun peer-to-peer yhteyden. Miracastia kéyttdessa laitteiden

ei tarvitse olla samassa verkossa. Miracast on sisddnrakenttu Windows 10:neen®
7.2 Miracast AM-300 laitteessa

Jotta AM-300 saadaan toimimaan miracast laitteena, tulee sithen kytked erillinen
adapteri AM-USB-WF-1. Adapteri kytketidan AM-200 USB-porttiin. Adapterin
kytkemisen jélkeen kytketddan Miracast paille laitteen hallinnasta (Kuva 16.). Ku-
van konfiguraatiossa laitteen osoitteen kirjoittaminen selaimeen kdynnistdd nor-
maalisti AirMedia sovelluksen. Laite muodostaa miracast-yhteyden suoraan ldhet-
tdvéan laitteen ja AM-200 vililld. Infrastructure modessa laite yrittdd ensin kayttaa
olemassa olevaa langatonta verkkoa ldhettdmiseen. Yhteys laitteeseen muodoste-
taan windows-koneella painamalla néppdinyhdistelmdd windows + k. Aukeavasta
valikosta valittaan haluttu laite, ja syotetddan ndytolld ndkyvéd koodi. Yhteys kat-
kaistaan samasta valikosta. Miracastin ollessa kadytossd, esittdvd kone voi olla kyt-

kettynd mihin tahansa verkkoon.

8 https://www.wi-fi.org/discover-wi-fi/miracast
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Miracast

Miracast E |,~:,:|,—:-

Default Windows Experience Miracast
© AirMedia Windows Sender

Wi-Fi Dongle Status ~ Connected
Wi-Fi Direct Mode

Infrastructure Mode )Disabled

Kuva 16. Miracast konfiguraatio

7.3 AM-300 kaytto langattomana tukiasemana

AM-300 voidaan myds konfiguroida toimimaan langattomana tukiasemana (Kuva
17), jolloin se muodostaa erillisen verkon, johon vierailija voi liittya esittddkseen
siséltod kayttden Airmedia sovellusta. Télloin esittédva tietokone on irrallaan yhti-
on verkosta, mutta silld ei ole mydskdédn yhteyttd ulkoverkkoon, joten esimerkiksi
siséllon esittdminen internetistd ei onnistu.

~ Wireless Configuration O Revert

Wireless Access Point Mode  Enzbied (D

Name/SSID | AM-300
SecurityKey ~ sesssees

Wi-FiMode = 24GHz Only s

Automatically Launch AirMedia Landing Page  Enabi=c (QIID

Kuva 17. AM-300 konfigurointi langattomaksi tukiasemaksi
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8 JOHTOPAATOKSET

Tyon tarkoitus oli selvittdd keinoja, joilla saataisiin neuvotteluhuoneiden laittei-
den virrankulutus hallintaan ja keino, jolla saadaan langaton esitystekniikka vie-
raiden kayttoon. Mielestdni testien perusteella paras vaihtoehto on verkon yli toi-
miva liiketunnistin ja miracast adapteri. Zum-tunnistinta en pédéssyt kunnolla tes-
taamaan sen toimimattomuuden takia. Langattomuutensa ansiosta se olisi voinut
olla varteenotettava ratkaisu, koska silloin kaapelointi ei olisi tuottanut kustannuk-

sia. Olen ollut asiasta yhteydessd toimittajaan, ja he ovat luvanneet palata asiaan.

Olisin vield halunnut pddstd tarkastelemaan dataa neuvotteluhuoneiden kéyttdas-

teesta, mutta pandemian takia niistd ei saanut realistista dataa.
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