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Lasten ja nuorten kayttamat
soslaalisen median palvelut

Opas poliisilaitoksille
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Esipuhe

Sosiaalinen media on jatkuvasti kehittyva ja muuttuva ilmi6é. Uusia palveluita syntyy jatkuvasti ja
vanhat vaistyvat niiden tielta. Jotkut palvelut taas pysyvat pitkddn kayttdjiensd suosiossa, mutta
lisdavat uusia ominaisuuksia laajentaakseen  kéyttdjakuntaansa ja  parantaakseen
kayttokokemuksia. Sosiaalinen media on tana paivana hyvin merkittavasséa osassa etenkin lasten ja

nuorten elamassé seka sosiaalisessa kanssakaymisessa.

Tama opas on suunniteltu poliisilaitoksille sekd rikostorjuntasektorille ettd valvonta- ja
halytyssektorille tukemaan poliisin tydta sosiaaliseen mediaan liittyvissa tilanteissa. Oppaasta on
kuitenkin hyotya kenelle tahansa sosiaalisesta mediasta ja sen palveluista kiinnostuneille. Oppaan
tarkoituksena on esitelld ajankohtaisia sosiaalisen median palveluja ja tutustuttaa lukija niiden

sisaltéon, toimintatapaan ja mahdollisuuksiin.

Opas sisaltaa esittelyt kymmenesta, erityisesti lasten ja nuorten suosiossa olevasta sosiaalisen
median palvelusta. Avaamme jokaisesta palvelusta niiden kayttotarkoitusta, sisdltéa ja
toimintaperiaatetta. Olemme my6s koonneet palveluista viranomaisille heidan tydtaan ajatellen
tarpeellisia tietoja. Esittelemme esimerkiksi, mista I0ytyy kunkin palvelun kayttajatietoja koskevaa
informaatiota ja havainnollistamme t&ta laittamalla realistisia kuvia sovellusten sisallosta ja
ulkonaosta. Esittelemme lisdksi muutamia muita palveluja, jotka liittyvat usein netissa tapahtuvaan
rikollisuuteen. Nama sosiaalisen median palvelut on hyva tunnistaa vaarinkaytésten ennalta
ehkéaisemiseksi ja selvittdmiseksi. Oppaaseen on liitetty some-sanasto auttamaan ymmartamaan

sosiaalisen median kasitteita.

Olemme liittAneet kunkin sovelluksen yhteyteen kuvakkeen, josta kyseisen sovelluksen tunnistaa.
Haluamme kuitenkin huomauttaa, ettd kuvakkeet saattavat vaihdella ulkonadltaan riippuen

kaytetysté laitteesta ja sen kayttojarjestelmasta.

Sovellusten yhteydessa esittelemme myo6s kullekin sovellukselle asetetun ikarajan. lkarajoitus
kertoo, mitd nuoremmille kayttdjille sovelluksen sisaltd ei sovi. Rajoitukseen voivat vaikuttaa
esimerkiksi seksuaalinen sisédltd, vakivalta, huumeet, uhkapelit seka kiroilu. Ikarajoitusten
maarittAmisestad vastaavat sovellusten kehittgjat seka International Age Rating Coalition (IARC).

Sovelluksen ikdraja nakyy sovelluskaupoissa kyseisen sovelluksen nimen alla.
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SOME SANASTO

Bio Lyhyt esittely kayttajasta hanen omassa
profiilissaan. Biossa voi olla esimerkiksi kayttajan koko nimi,
ikd, harrastus, kotipaikkakunta ja kayttajanimi toisiin

sovelluksiin

Direct Message, DM Somekanavan kayttajalle lahetetty yksityisviesti toiselta
kayttajalta.  Yksityisviestin - nékevat vain ldhettdja ja
vastaanottaja

Emoji Kuvamerkki, joita voidaan kayttda viestien yhteydessa

ilmaisemaan esimerkiksi tunnetilaa. Sosiaalisessa mediassa
on paljon erilaisia emojeita, joita ihmiset kayttavat
julkaisuissaan ja viesteissaan.

Fiidi, Feed eli syote Kayttdgjan profilissa nakyva sivu, joka koostuu hanen
lataamistaan kuvista. Fiideilla voi olla erilaisia teemoja. Teemat
perustuva esimerkiksi siihen, millaisia kuvia kayttgja lisaa
omaan profiiliinsa tai millaisia sévyja tai muokkauksia niissa

kayttaa.
Filtteri Ominaisuus, jolla muokataan kuvien tai videoiden savyja tai
(engl. filter) lisatdan niihin niin  sanottuja face-filttereitd, joiden avulla

kuvassa olevien henkildiden kasvoihin voi lisata erilaisia
kuvioita, hahmoja tai animointeja.

Follata eli seurata Kayttajat voivat seurata toisia kayttdjia ja nahda heidan
(engl. follow) julkaisunsa.
Hashtag Hashtagit ovat avainsanoja, joiden eteen litetaan #-merkki.

Hashtageilla voidaan yhdistda samaan aiheeseen liittyvia
postauksia, eli julkaisuja, ja niiden avulla kayttaja voi 16ytaa
somekanavasta itsea kiinnostavat julkaisut.

Instagram reels eli kela Toiminto Instagram -sovelluksessa, jossa on mahdollista
julkaista ja jakaa useasta lyhyesté videopatkasta koostettuja 15
sekunnin mittaisia videoita. Videossa voi kayttaa musiikkia ja
erilaisia tehosteita. Julkinen profiili mahdollistaa reels-videon
jakamisen erityisessa Explore-osiossa, josta sen voi nahda
maailmanlaajuisesti.



Postaus, julkaisu

Screenshot eli nayttokuva

Selfie eli omakuva

Shoutoutit, Shoutti
(engl. shoutout)

Streak, Striikki

Story, Stoori

Swaippaaminen, swaippaus
(engl. swiping, swipe)

Tagaaminen, tagays eli
merkkaaminen
(engl. tagging, tag)

Unfollata
(engl. unfollow)

Yksittaiset jaetut sisallét sosiaalisessa mediassa joko kirjoitetun
viestin, kuvan, &anen tai videon muodossa.

Matkapuhelimella, tabletilla tai tietokoneella tallennettu kuva
laitteen naytolta. Joissakin sovelluksissa kayttdja saa tiedon, jos
toinen kayttgja ottaa hanen julkaisustaan nayttékuvan.

Kayttdjan ottama kuva itsestddn esimerkiksi kannykan
etukameralla.

Kuva tai story, jossa kehotetaan seuraamaan toista tilid ja néin
ollen pyritddn kasvattamaan toisen kayttdjan seuraajamaaraa.

Snapchat -sovellukseen liittyvd ominaisuus, joka nayttéaa sen,
kuinka monta vuorokautta putkeen kayttajat ovat olleet yhteydessa
toisiinsa sovelluksen kautta. Striikkid pidetaan ylla lahettamalla
vahintaan yksi kuva, video tai viesti paivassa. Striikki katkeaa, jos
kayttajat eivat ole yhteydessa toisiinsa 24 tunnin sisalla edellisesta
yhteydenpidosta.

Tilapaivitys, joka pddasiassa nakyy kayttajan kaikille seuraajille.
Stoori on yleensé videon tai kuvan muodossa ja niissa voi olla
lisdna tekstia tai muita muokkauksia. Stoorit nakyvat kayttajan
profiilissa 24 tuntia, jonka jalkeen ne poistuvat. Stooreja kaytetaan
erityisesti Instagram ja Snapchat -sovelluksissa.

Nayton pyyhkaisy johonkin suuntaan, jonka seurauksena
nayttéon aukeaa esimerkiksi nettilinkki.

Jonkun toisen sometilin tai -kanavan merkitseminen omaan
julkaisuun. Merkitty tili tai kanava saa ilmoituksen tagayksesta.
Lisédksi muut somekanavan kayttajat nakevat, ketd julkaisuun
on tagatty.

Toisen kayttajan seuraamisen lopettaminen.



g WhatsApp Messenger

WhatsApp on alypuhelimelle tarkoitettu ilmainen pikaviestipalvelu. WhatsApp
—sovelluksella kayttaja pystyy lahettamaan viesteja, kuvia, videoita ja aaniviesteja.
Sovelluksella on mahdollista my0s jakaa toiselle kayttajalle oma sijainti netin tai GPS:n
kautta. WhatsApp on viime vuosien aikana paaosin korvannut maksulliset tekstiviestit.
WhatsApp —sovelluksen ikéaraja on 16 vuotta.

Kayttajatunnus < Aset Muokkaa profiilia

Sovelluksen asetuksista on Kkatsottavissa, mikad puhelinnumero
kyseiseen tiliin on liitetty. Sovelluksessa voi pitda yhteytta sellaisiin
kayttgjiin, joiden puhelinnumero on tallennettuna puhelimen
yhteystietoihin ja joilla on myts WhatsApp —sovellus kaytdssa. Kéyttajanimi
WhatsApp —sovelluksessa on mahdollista jakaa puhelimeen
tallennettuja yhteystietoja muille kayttajille. WhatsApp —sovelluksessa

kayttaja voi paattaa itselleen kayttajanimen, jota han voi muokata.

WhatsApp —tili on liitetty kayttdjan omaan puhelinnumeroon.
- Profiilikuva

Muokkaa

PUHELINNUMERO

FXXXXXXKXXKXX
Yksityisyys

TIETOJA MINUSTA
Kayttdja voi maaritella voivatko muut ndhda milloin héan on ollut
viimeksi paikalla sovelluksessa. WhatsApp -sovelluksessa kayttaja voi
estaa muita kayttajia. Estetty kayttdja ei voi olla yhteydessa eston
asettajaan.

Kéyttdjan asettama teksti

Sovelluksen uusimmissa versioissa kaytetdan tayttd salausta. Taysi
salaus tarkoittaa, etta viestit ja puhelut suojataan niin, etta vain
keskusteluun osallistuvat voivat lukea tai kuunnella viesteja, ei kukaan
muu, edes WhatsAppin henkilokunta. &

Kommunikointi

WhatsApp -sovelluksessa voi pitdd yhteytta WhatsApp -—sovelluksessa kaydyt keskustelut
yksittdiseen henkil6on tai perustaa ryhmia, joissa tallentuvat ja jaavat nakymaan kayttajan
voi olla enintdan 256 henkiléa. Ryhman voi nimeta keskusteluihin. Kayttaja voi halutessaan kuitenkin
haluamallaan tavalla ja ryhman tiedoista nékee, poistaa valitsemansa viestiketjun. Kayttaja voi
ketkdA ovat ryhman jasenid. Kayttaa voi myos poistaa jo lahettamansa viestin, joka jaa
halutessaan mykistaa henkilon tai ryhman nakymaan viestin vastaanottajalle merkintana:
kahdeksaksi tunniksi, yhdeksi viikoksi tai tama viesti poistettin.  Vuoden 2021 alussa
toistaiseksi. ~ Talldin  viestiketjuun  tulevista sovellukseen tuli paivitys, joka mahdollistaa
viesteista ei tule ilmoitusta kayttdjan puhelimen asettamaan WhatsApp -keskustelut poistumaan
nayttoon, mutta ne ovat luettavissa, jos kyseisen automaattisesti seitseman paivan kuluttua.

viestiketjun avaa sovelluksessa.

Viranomaisille

Mita tietoja kayttajasta voi saada: Tiedonsaantipyyntda varten tulee selvittaa:
o Nimi o Pyyntda koskevan WhatsApp —tilin
o Sahkdpostiosoite puhelinnumero suuntanumeroineen
o IP-osoite
o Paivamaara, jolloin palvelu otettu kayttoon
o Paivamaara tai aika, jolloin kayttaja on

edellisen kerran ollut paikalla sovelluksessa

Rikosasiassa tietoja sailytetdan 90 vuorokautta, kun viranomaisen pyyntd on saapunut palveluntarjoajalle.




Snapchat (Snappi)

Snapchat on kuvaviestipalvelu, joka on tarkoitettu lyhyiden videoiden tai kuvien
lahettdmiseen. Sovelluksessa on mahdollista myds lahettaa toiselle kayttajalle viesteja
chat —ominaisuudessa seka soittaa video- ja &anipuheluita. Kuvia, videoita ja viesteja
voi lahettaa yksittaisille kayttajille ja ryhmiin. Kayttaja voi laittaa sisaltdd myos julkiseen

omaan tarinaan (My story) kuvina tai videoina.

Sovelluksessa lahetettyja kuvia tai videoita kutsutaan

“snapeiksi”. Usein tavoitteena on keratd snapstreakia, joka kertoo, kuinka monta paivaa kayttajat ovat
snapanneet eli olleet yhteydessa toisiinsa Snapchat —sovelluksen kautta. Jos kayttajat eivét laheta toisilleen

snappia 24 tunnin kuluessa,

shapstreak

katkeaa molemmilta kayttajilta.

Snapchat —sovelluksen ikaraja on 13 vuotta.

Kayttajatunnus

Snapchat —tilia luodessa kayttaja keksii itselleen kayttajatunnuksen.
Kayttajatunnuksen  luonti  vaatii  séhkopostiosoitteen. Kahdella
kayttajalla ei voi olla samaa kayttajatunnusta. Kayttajatunnusta ei tule
sekoittaa kayttajanimeen. Kayttajanimi ei identifioi kyseisen tilin
kayttajaa, vaan se voi olla mika tahansa ja sitd voi halutessaan
muuttaa. Jos kayttdja ei erikseen luo itselleen kayttgjanimea, toimii
kayttajatunnus automaattisesti myaos hanen
kayttajanimenaan. Tiedonsaantipyyntéd varten tulee selvittda
Snapchat —tilin kayttajatunnus.

YKsityisyys

Kayttdja voi maaritella, voiko haneen ottaa yhteyttd vain jo hanen
kavereissaan olevat kayttajat vai kaikki sovelluksen
kayttajat. Kaveripyynndn saadessaan kayttdja voi paattaa haluaako
han lisatd kyseisen kayttdjan kaverikseen. Sovelluksella pystyy
hakemaan toisia kayttdjia kayttdjatunnuksen, kayttajanimen tai
puhelinnumeron perusteella. Sovelluksessa on mahdollista poistaa tai
estaa toisia kayttgjia. Usein on tapana mainostaa omaa Snapchat

Tarinat

Kayttajanimi
Kayttajatunnus 96088 &

@ Lisaa omaan tarinaan

@ Lisaa yhteiseen tarinaan

Kaverit

Lisaa kavereita

<+ Uusi tarina

kayttajad muissa sosiaalisen median alustoilla.

Kommunikointi
Snapchat kuvat ja videot

Kayttdja voi maaritella lahettaessaan kuvia ja
videoita yksittaisille kayttgjille tai ryhmiin, kuinka
kauan ne ovat Kkatsottavissa. Kayttaja voi
asettaa kuvalle aikarajan 1-10 sekuntia tai siten,
ettd siind ei ole lainkaan aikarajaa. Kuvan tai
videon avaamisen  jalkeen vastaanottaja  voi
katsoa sen uudelleen yhden kerran. Tamaéan
jalkeen tiedosto katoaa, eikd sita pysty enada
palauttamaan mobiililaitteeseen.

Lahettaja nakee, milloin snapin vastaanottaja on
avannut ldhetetyn kuvan tai videon. Jos
vastaanottaja ottaa saamastaan snap-
tiedostosta mobiililaitteellaan nayttokuvan, tulee
tasta ilmoitus tiedoston lahettajalle. Kuvan, videon
tai chatin voi avata painamalla sen kaverin nimea,
joka snépin on lahettanyt.

Kaverit

Lahetetyt kuvat, videot ja chatit nakyvat niiden
vastaanottajan nimen vieressa nuolen kuvana. Jos
Vastaanottaja ei ole avannut tiedostoa, nuolen
sisus on varilinen. Kun vastaanottaja avaa
tiedoston, nuolesta jaa jaljelle vain aariviivat.

» D>

Toiselta kayttajaltd saapunut kuva, video tai chatti
nakyy sen lahettdjan nimen vieressa neliona. Jos
tiedostoa ei ole avannut, on nelién sisus vérillinen.
Avaamisen jalkeen nelidsta jaa jaljelle aariviivat.

a0

Kuvaa, videota ja chat-viestid edustavat eri Vvarit.
Jos nuoli tai nelid on punainen, on lahetetty tai
vastaanotettu snappi valokuva. Jos kuvio on



violetti, kyseessa on video. Sininen nuoli tai nelié
tarkoittaa chat-viestia.

Snapchat My story

Kayttaja voi luoda siséltéa omaan tarinaan eli My
storyyn. My story nakyy kaikille, jotka ovat
lisanneet kayttajan kaverikseen. My story on
katsottavissa 24 tuntia, jonka jalkeen se katoaa
automaattisesti.

Snapchat chatti

Snapchat-kayttajat voivat keskustella viestein
chatin valityksella. Chatissa voi lahettaa myos
kuvia ja videoita, jotka jaavat viestiketjuun.
Chatissa lahetetyt tiedostot nakyvat viestiketjussa

8
24 tuntia, jonka jalkeen ne katoavat, jos kumpikaan
osapuoli ei tallenna niita. Tallennetut tiedostot
sdilyvat viestiketjussa siihen asti, kunnes kayttaja,
joka on tallentanut kyseisen, tiedoston poistaa
tallennuksen. Chattiin tallennetuissa viesteissa on
tummanharmaa pohja.

Snapchat karttanakyma eli Snap Map

Kayttajat voivat jakaa oman reaaliaikaisen
sijaintinsa muille kayttjille, jolloin he nakyvéat
Snapchat —sovelluksen kartassa. Sijaintitiedon voi
asettaa  joko julkiseksi tai  haamutilaan
(Ghost Mode), jolloin  muut eivat voi nahda
sijaintia. Sijaintitiedon perusteella kayttajan sijainti
on hyvin tarkasti paateltavissa.

Mité tietoja voi saada:

osoite tilin ulos- ja sisdankirjautumisista)

Chatista (ei kuitenkaan niiden sisallosta)

kunnes kayttaja poistaa sen

Viranomaisille

o Yleiset tiedot (kayttdjatunnus, sédhkdpostiosoite,
puhelinnumero, kayttajanimi, tilin luomisen
paivamaara ja sen IP-osoite, aikaleima ja IP-

o Lokitiedot aiemmista snapeistd, Storyista ja

o Sijaintitiedot (kayttajasta, joka on kytkenyt
sijaintitiedon jakamisen paalle asetuksista)
o Muistot —toiminnossa oleva sisaltd niin kauan,

Jos kayttajatunnuksen loytaminen ei onnistu, palveluntarjoajan voi olla mahdollista paikallistaa
Snapchat —tili sdhkodpostin tai puhelinnumeron perusteella, jos se on ilmoitettu palveluun sinne
rekisterdityessa. Tata ei kuitenkaan suositella ensisijaisesti, silla puhelinnumero ja sdhképostiosoite
ovat helposti muutettaessa kayttajan toimesta, eika tieto siksi ole yhta luotettava.

Tietoja sailytetddn 90 vuorokautta, kun viranomaisen pyyntd on saapunut palveluntarjoajalle.

Tiedonsaantipyyntda varten tulee selvittaa:

o Snapchat -kayttagjan kayttajatunnus (tai
sahkopostiosoite tai  puhelinnumero
suuntanumeroineen)




YouTube

u YouTube on videopalvelu, jonne kayttajat voivat ladata omia videoita seka katsoa,

tilata ja kommentoida muiden kayttdjien videoita. YouTuben kayttajat, jotka tuottavat

YouTubeen sisaltda kutsutaan Tubettajiksi. Tubettajilla on YouTube-kanava, jonne he

tuottavat erilaista sisdltéa videoiden muodossa. Muut kayttajat voivat tilata toisten

kayttdjien  YouTube-kanavia, jolloin  heidan etusivulleen tulee nakyviin tilattujen  kanavien  uudet
julkaisut. YouTube-tilin ja -kanavan luomisen ikaraja on 13 vuotta.

Kayttajatunnus
YouTube-tili

YouTube-tilin luominen vaatii Google-tilin, jonne kayttdja on luonut
oman sahkopostiosoitteen. YouTuben k&ayttdminen ei vaadi X Tili

kayttajatunnuksen luomista, mutta se mahdollistaa videoista R

tykkaamisen,  suosikki  videoiden tallentamisen,  kanavien o inen diiaanioite
tilaamisen, videoiden siirtamisen myohemmaksi katsottavaksi, Yllapida Google-tilidsi
katseluhistorian selaamisen ja videoiden ilmoitusten kayttamisen.

Kanavasi

YouTube-kanava
YouTube Studio 4
YouTube-kanava mahdollistaa kayttajalle julkisen henkil6llisyyden
YouTubessa. Ilman YouTube-kanavaa kayttajalla ei siis ole julkista
henkilollisyytta, vaikka hanella olisi YouTube-tili Google-tilin
kautta. YouTube-kanavan avulla kayttdja voi ladata omia videoita
palveluun, kirjoittaa kommentteja muiden videoihin ja luoda omia
soittolistoja. Jokaisella YouTube-kanavalla on siis yksil6llinen
kayttajatunnus seka kanavatunnus, silla kanavan luominen vaatii
Google-tililla kirjautumisen YouTubeen.

Katseluaika

Tilaa YouTube Premium

Ostokset ja jasenyydet

Vaihda tilia

@ B @ 0 8 & K

Ota incognito-tila kayttéon

Datasi YouTubessa

YKsityisyys

& ®

YouTube-kanavan omaava kayttaja voi ladata YouTubeen videoita ja Asetukset

asettaa ne joko julkisiksi, yksityisiksi tai piilottaa videot kokonaan.

Julkiset videot ovat kaikkien kayttdjien nahtavilla, ja niita voi Tietosuojakéiytantd - Keiyttoehdot
jakaa kaikille YouTuben kayttgjille. Yksityiset videot nakyvat vain

kayttajalle, joka on lisannyt kyseisen videon ja liséaksi hénen

valitsemilleen henkildille. Piilotetut videot nakevéat vain sellaiset

kayttajat, joille on lahetetty kyseisen videon linkki.

Kommunikointi

YouTubessa ei ole erikseen viestittely mahdollisuutta, vaan kommunikointi toisten kayttdjien kanssa tapahtuu
videoiden kommenttikentéassa. Jos videon lataaja on sallinut kommentoinnin, kayttajat voivat kommentoida
videota. Lisaksi kayttajat voivat tykata ja ei-tykatd muiden kommenteista. Kayttaja voi muokata omia
kommentteja ja poistaa niita.
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Viranomaisille

Koska YouTuben kayttdja on kirjautunut sovellukseen Google-tilin kautta,
ohjeet viranomaisille tulevat Googlen kautta.

Mita tietoja voi saada: Tiedonsaantipyyntdé varten tulee
selvittaa:
o Rekisterdintitiedot
o IP-osoite o @gmail.com-loppuinen
o Sahkopostiviestit séhkopostiosoite
o Sahkodpostien vastaanottaja- ja lahettgjatiedot
o Dokumentteja
o Kuvia
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TikTok

Tik Tok on lyhyiden videoiden jakamiseen tarkoitettu mobiilisovellus. Kayttajat voivat
jakaa tekemidan videoita omassa profiilissaan seké seurata muita kayttajia ja tykata,
kommentoida ja jakaa heidéan videoitaan. Videoihin voi lisata musiikkia, erilaisia aania,
filttereita ja efekteja. TikTokia kaytetdaan etenkin erilaisten musiikkia sisaltavien
tanssivideoiden jakamiseen. Sovelluksessa levidd usein tietyt trendivideot, joista
kayttajat luovat omia versioitaan. TikTok videoita jaetaan usein myds muissa palveluissa, kuten
Instagramissa tai Youtubessa.

d

TikTok

Koti-naytolle ilmestyy satunnaisia muiden kayttajien videoita, joita kayttaja voi halutessaan kommentoida,
jakaa, tykata tai tallentaa. Tata sivua kutsutaan nimelld "For You”, eli ”Sinulle”. Kayttajat, jotka haluavat
saada videonsa talle sivulle, kayttavat usein videoissaan merkintaa #ForYourPage tai #FYP. Videon kohdalla
pyyhkaisemalla nayttdd vasemmalle, paasee videon laittaman kayttajan profiilin. Koti-naytdlta voi valita
selata myos pelkastaén niiden kayttdjien videoita, joita itse seuraa. TikTok —sovelluksen ikéraja on 13 vuotta.

Kayttgatunnus " =
~~+ Lempinimi ~

TikTok -tilin voi luoda kayttamalla jo olemassa olevia muita sosiaalisen

median tileja kuten Facebook-, Instagram-, Twitter- tai Google- tilia tai <@ Profiilikuva
antamalla puhelinnumeron tai séhkdpostiosoitteen. Kayttaja voi
asettaa itselleen profiilikuvan sekd Iluoda kayttajatunnuksen.
Kayttdjatunnusta voi muuttaa 30 paivan valein. Kayttajatunnus loytyy
tilin profiilista ja sen tunnistaa @-etuliitteestad. Kayttajatunnus tulee
erottaa lempinimestd, jonka kayttaja voi maarittda myos profiilissaan.

Kayttdjatunnus &
2 2 0

Muokkaa profiilia m
Yksityisyys

Kayttaja voi asettaa tilinsa yksityiseksi, jolloin on mahdollista i
maaritella itse se, ketkd voivat lahettda viesteja, katsoa videoita tai
kommentoida niitd. Talldin uudet seuraajat voivat lahettaa kayttajalle
seuraamispyynndn, jonka tama voi halutessaan hyvaksya.

Kayttdjan lisddmat videot

Luodessaan uuden videon, kayttaja voi joko tallentaa sen vain B ‘
itselleen tai jakaa sen, jolloin se nakyy muille sovelluksen kayttgjille. .
Kayttaja voi tallentaa itselleen muiden julkaisemia videoita, jolloin ne
nakyvat hanelle omassa profiilissa tykéattyjen videoiden listalla.

Luo napauttamalla

»
ipe

Kommunikointi

Sovelluksessa kommunikoidaan kommentoimalla videoita tai keskustelemalla live-lahetyksessa tai
yksityisessé chatissa. Live-lahetyksen aikana lahetystd seuraavat voivat kdyda reaaliaikaista keskustelua.
Toisia kayttajid on mahdollista merkitd kommentteihin tai teksteihin liittamalla siihen kayttajan nimimerkki @-
etuliitetta kayttamalla. Myos toisten kommentteja voi kommentoida ja tykata.
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Viranomaisille

Mité tietoja voi saada: Tiedonsaantipyyntda varten tulee selvittaa:

o Kayttdjan tiedot kuten kayttajatunnus, etu- ja o

sukunimi, sdhkdpostiosoite, puhelinnumero

Kaytetyn laitteen malli

Tilin rekisterditymispaiva

Rekisteroitymisen IP-osoite

Tiedot kayttdjan kommenteista,

yksityisviesteista ja live-lahetyksen

kommenteista (lahettdja/vastaanottaja,

aikaleima)

o Tiedot kayttadjan ulos- ja sisaankirjautumisista

o Kayttdjan luoman sisdllon luomis- ja
muokkauspaivamaaréat

o Videoiden sisaltd

O O O O

Rikosasiassa tietoja sailytetaan 90 vuorokautta, kun viranomaisen pyyntd on saapunut palveluntarjoajalle.

Tutkittavan tilin kayttajatunnus
(@-etuliite)
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Instagram (Insta, Ig)

Instagram sovellus on tarkoitettu kuvien ja videoiden jakamiseen. Kuvia ja videoita voi
jakaa joko paivityksina tai tarinoina. Paivitykset ovat kayttdjan omassa profiilissa ja ne
sailyvat siella niin kauan, kunnes kayttaja poistaa ne. Kayttaja voi seurata muita kayttajia
Instagramissa, jolloin han nakee seurattujen kayttdjien julkaisut. Kayttajat voivat

tykatd sekd kommentoida seurattujen kuvia ja videoita. Instagramissa kaytetddn hashtageja el
aihetunnisteita, jotka ovat #-merkilla alkavia sanoja. Instagram —sovelluksen ikaraja on 13 vuotta.

Kayttajatunnus

Instagram-tilin ~ luominen vaatii joko sahkodpostiosoitteen tai
puhelinnumeron. Nama tiedot Ioytyvat kayttéjan profiilin asetuksista
henkilotiedot kohdasta. Kayttaja VOiI keksia itselleen
kayttajatunnuksen, joka nakyy muille kayttdjille. Kayttajatunnusta on
mahdollista muuttaa. Kayttajatunnuksen edessa on @-merkki. Lis&ksi
kayttaja voi paattdd, mita han Kirjoittaa profiilinsa bioon. Profiilin
biossa voi olla nakyvilla kayttdjan oma nimi, kayttajanimi, jokin sivusto
seka biografi eli vapaata tekstia.

YKsityisyys

Kun kayttaja luo Instagram-tilin, se on automaattisesti julkinen eli kuka
tahansa pdasee katsomaan palveluun ladattuja kuvia ja videoita,
vaikka ei olisi palvelun kayttaja. Lisaksi kuvat saattavat nakya Googlen
kuvahaun tuloksissa, jos kayttdja on antanut Googlelle luvan kayttaa
profilinsa tietoja. Tilin saa kuitenkin yksityiseksi, jolloin vain
hyvaksytyt seuraajat voivat nahda kayttajan profiilin tiedot. Kun tili on
yksityinen, muut kayttajat eivat nae tilista muuta kuin kayttajan
kayttajanimen ja hanen profiiliinsa bion tiedot.

Kayttdja voi poistaa seuraajia tililtdan, jolloin poistetut kayttajat eivat
nae poistajan yksityisen tilin tietoja enaa poistamisen jalkeen. Lisaksi
kayttaja voi estdd muita kayttajia, jolloin estetty kayttaja ei enaa loyda

O Kayttajatunnus v 4+ =

1 1 1
Julkaisut  Seuraajat Seurataan

Profiilin bio eli vapaata tekstia

Muokkaa profiilia

<@ Kohokohdat

= &

Kayttdjan lisadamat kuvat ja videot

A Q ® & O

estajan profiilia.

Kommunikointi
Instagram Direct-viestiminen

Instagram Direct -toiminnolla kayttaja voi lahettaa
viesteja yhdelle tai useammalle kayttajalle. Direct
-toiminnolla voi l&hettdd kuvia ja videoita oman
laitteen kansiosta, muiden julkaisemia paivityksia,
katoavia kuvia tai videoita, muiden
profiileja, tekstiviesteja seka oman sijainnin.
Direct-viestinnan kautta kayttaja voi liséksi soittaa
videopuheluita muille kayttajille. Viesteja voi
l[&hettd& myos henkildille, joita kayttaja ei seuraa,
silloin viestit menevat viestipyyntdina henkildlle ja
han voi paattaa hyvaksyyko ne.

Instagram Stories

Kayttdja voi luoda sisaltbd myds omaan tarinaan
eli Instagram Stories -toiminnolla.
Instagram Stories nakyy kaikille
seuraajille. Kayttaja voi kuitenkin

kayttajan

yksityisasetuksilla rajata nakyvyyttd vain tietyille
kayttajille. Stories on katsottavissa 24  tuntia,
jonka jalkeen se katoaa automaattisesti, eika sita
pysty palauttamaan, jos henkild ei ole tallentanut
sité profiilinsa kohokohtiin.

Instagram Highlihgts eli tarinan kohokohdat

Kayttagja  voi tallentaa Instagram Stories
-toiminnolla liséttyja kuvia ja videoita pysyvasti
profiiliinsa kohokohtiin. Kohokohdat voi jakaa
omassa profillissa eri kansioihin, jotka voivat
sisdltaa useita kuvia ja videoita. Kohokohdat
loytyvat kayttajan profiilin profiilitekstin
alapuolelta.

Instagram Reels

Instagram Reels on toiminto, jonka avulla kayttaja
pystyy koostamaan useammasta lyhyesta
videopatkastd koostetun pidemméan videon.
Videoon voi liittdéd musiikkia ja  muita



erikoistehosteita. Instagram Reels on verrattuna
toiminnallisuuksiltaan TikTok —sovellukseen.

Instagram Live-video

Instagramissa kayttaja voi pitaa myos live-videota.
Live-video voi kestaa maksimissaan 60 minuuttia.
Kayttdja voi rajata, kuka nakee hanen Live-
videonsa ja ketka pystyvat kommentoimaan
videota. Muilla kayttgjilla on myods mahdollisuus

14
jakaa live-videota eteenpain, jos kayttaja on
sallinut l&ahetyksen jakamisen. Live-videon
paatyttya Instagram kayttdgja voi lisata videon
Instagram Stories:iin ja tadman jalkeen oman
profiilin kohokohtiin.

Mit& tietoja voi saada:

Kayttajan nimi
Palvelun kesto
Luottokorttitiedot
Sahkdpostiosoite

IP-osoite
Viestit
Valokuvat
Kommentit
Paikkatiedot

O O OO0 OO0 O O O O

Viranomaisille

Viimeaikaiset sisdén- ja uloskirjautumisen

Rikosasiassa tietoja sailytetaan 90 vuorokautta, kun viranomaisen pyyntd on saapunut palveluntarjoajalle.

Tiedonsaantipyynt6a varten tulee
selvittaa:

o Pyynt6a varten tarvitaan Instagram-
tilin kayttajanimi paivamaaralla.

(Kayttajanimet eivat ole Kiinteita ja niita
voi vaihtaa, jolloin kayttajanimeen tulee
littda kyseinen paivamaara.)




Facebook
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Facebook on sosiaalisen median sivusto, jossa ihmiset pd&asiassa esiintyvat oikeilla
nimillaén. Facebookissa jokaisella on oma profiili, jonne kayttdja voi julkaista viesteja,
kuvia ja videoita eli tehda julkaisuja. Kayttdja voi lahettdd muille henkildille
kaveripyyntoja ja hyvaksytyn kaveripyynnon jalkeen kayttajat nakevat toistensa
julkaisut. Kayttajan hyvaksytyt kaverit nakyvat kayttajan kaverilistassa. Lisaksi kayttaja voi luoda seka liittya
erilaisiin ryhmiin ja tapahtumiin. Facebookin etusivu nayttaa kayttajalle uutisvirran, joka toimii yhteenvetona

kavereiden uusimmista julkaisuista. Facebook —sovelluksen ikéaraja on 13 vuotta.

Kayttgatunnus

Facebook-tilin  luominen vaatii joko sahkdpostiosoitteen tai
puhelinnumeron. Kayttajan yhteystiedot loytyvat kayttdjan profiilin
omista tiedoista. Facebookissa ihmisilla
on paaasiassa kayttajatunnuksena oikea nimi, silla Facebook pyrkKii
siihen, ettd kaikki kayttaisivat oikeaa nimedan rekisterditymisen
yhteydessa, etteivat kayttajat loisi tekaistuja tai haitallisia
kayttajatileja.

YKsityisyys

Facebookin  kayttgja voi  hallita  yksityisyyttdéédn  profiilin
asetuksista. Kayttaja voi valita onko hanen tietonsa julkisia, jolloin
kaikki Facebookin kayttajat ja muut ihmiset voivat ndhda ne. Tietojen
julkisuutta voi myds rajata siten, etta ne nakyvat pelkastaan kayttajan
kavereille tai valikoiduille kavereille. Lisaksi kayttgjalla on
mahdollisuus asettaa tietonsa taysin salaisiksi, jolloin vain kayttaja
itse ndkee tiedot.

Yksityisyytta voi lisaksi sdataa siten, ettd kayttaja voi paattdd kuka
hanet I0ytdd Facebookin hakutoiminnolla ja milta h&nen profiilinsa
nayttaa kayttajille, jotka eivat ole kyseisen kayttajan
kavereita. Kayttaja voi estdd henkilditd Facebookissa, jolloin estetty
kayttaja ei voi enda esimerkiksi merkita kayttajaa julkaisuihin tai nahda

< Kayttajatunnus s Q

Kansikuva

Profiilikuva

ﬂ Asuu nyt paikkakunnalla

++ Katso omat tietosi
Kun profiilia selaa alaspdin, ndkyvit sielld
kayttdjan julkaisemat julkaisut.

O 8 & 0

kavttaian iulkaisuia.

Kommunikointi
Aikajana eli “sein@”

Kayttdjan oman profiilin - kaikki julkaisut eli
valokuvat, videot, linkit ja tiedot koko henkilén
Facebookin kayton ajalta tallentuvat hdnen omalle
aikajanalleen. Kaikki  kayttgjat voivat kayda
selaamassa kenen tahansa kayttajan julkaisuja
taman profiilin kautta. Julkaisuja voi kuitenkin
poistaa ja niiden ndkyvyyttd voi rajoittaa, jolloin
vain tietyt henkil6t voivat ndhda julkaisut.

Ryhmat

Facebookissa on mahdollista luoda ja liittya
erilaisiin ryhmiin. Ryhmissa voi kommentoida ja
tykata muiden julkaisuista. Ryhmien julkisuutta voi
myo6s rajoittaa, jolloin ryhma voi olla julkinen,
suljettu tai salainen. Julkiset ryhmat [0ytyvat
Facebookin hakutoiminnon kautta ja ne ovat taysin
avoimia, jolloin  kaikki  Facebookin  kayttajat
nakevat ryhmien julkaisut. Suljetut ryhmat 16ytyvat
myds Facebookin hakutoiminnolla, mutta ryhmien
julkaisut eivat nay muille kuin ryhmien jasenille.
Salaiset ryhmat eivat 16ydy Facebookin
hakutoiminnolla. Salaiset ryhmat ovat yleensa
melko pienid, ja niihin pAdsee mukaan vain, jos
ryhman jasen liittda kayttajan ryhmaan.
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Viranomaisille
Mité tietoja voi saada: Tiedonsaantipyyntda varten tulee
selvittaa:
o Kayttajan nimi
o Palvelun kesto o sahkopostiosoite,
o Luottokorttitiedot o puhelinnumero (+XXXXXXXXXX),
o Sé&hkopostiosoite o kayttdjan tunnusnumero
o Viimeaikaiset sisdan- ja tai
uloskirjautumisen IP-osoitteet o Facebook-profiilin kayttajanimi
o Viestit
o Valokuvat
o Kommentit
o Paikkatiedot
Rikosasiassa tietoja sailytetdan 90 vuorokautta, kun viranomaisen pyynto on saapunut palveluntarjoajalle.

Facebook Messenger

Facebook-sovelluksella ei pysty viestittdmaan muille kayttdjille vaan siihen on olemassa
oma sovellus nimeltd&n Facebook Messenger. Sovellus on liitettyna Facebookiin, jolloin
Facebook Messengeristd [0ytyvat kayttdjan kaikki kaverilistassa olevat henkil6t.
Sovelluksen kautta kayttaja voi lahettaa kavereillensa tekstiviesteja, soittaa aani- ja
videopuheluita, katsoa viesteja ja keskusteluja seka estdd henkiloita. Kayttdja voi lahettda sovelluksella
viesteja myos sellaisille henkilGille, jotka eivét ole hanen kavereitansa Facebookissa. Tallaiset viestit menevat
viestipyyntdina vastaanottajalle.
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Jodel

Jodel on maksuton sovellus, jossa voi l&hettdd anonyymisti kuvia tai lyhyitd viesteja,

jotka nakyvat reaaliajassa muille samalla paikkakunnalla oleville kayttajille. Sovellus

kayttad GPS-tekniikkaa kayttajiensa paikantamiseen. Talloin kayttaja nakee sen

kaupungin Jodel-sisallon, jossa han silla hetkella on. Kayttajan profiiliin tallentuu taméan
omat tekemat Jodlaukset eli julkaisut, kayttajan vastaukset toisten julkaisuihin, kayttdjan antamat yla- ja
alapeukut seka hanen tallentamansa Jodlaukset. Jodel oli alun perin suunniteltu erityisesti
korkeakouluopiskelijoiden kayttoon, mutta nyky&an se on vakiinnuttanut suosionsa myos muiden
keskuudessa. Jodel —sovelluksen ik&raja on 16 vuotta.

Kayttgjatunnus

Jodeliin ei tarvitse kirjautua tai luoda kayttajatunnusta. Kayttaja voi kuitenkin halutessaan antaa itsestaan
joitakin tietoja, kuten sukupuolen, idn ja ammatin. Nama eivét kuitenkaan ole pakollisia.

YKsityisyys

Palvelussa ei saa julkaista nimid, yhteystietoja tai muita tunnistettavia tietoja. Kaikki kayttajat toimivat
sovelluksessa anonyymisti. Sovellus kayttaa GPS:aa kayttajien paikantamiseen. Kun kayttgja julkaisee,
julkaisun ylareunaan tulee nakymaan teksti “taalla”, "lahella”, "erittédin lahelld” tai "kaukana” riippuen siita,
missa julkaisu on tehty kayttdjan sijaintiin nahden. "Taalla” tarkoittaa, ettd julkaisu on tehty 1 kilometrin
sateella kayttdjan sijainnista, “erittdin ldhellda” 2 kilometrin sateelld, "lahelld” 10 kilometrin sateella ja

“kaukana” sitd kauempana.
Joskus edelld mainittujen sijaintien tilalla lukee kaupungin nimi. Tama tarkoittaa sitd, etta kayttdja on

asettanut sen kotikaupungikseen ja kayttaja julkaisee tai kommentoi kotikaupunkinsa Jodlausta jostain
muualta kasin.

Kommunikointi

Kayttdja voi julkaista sovelluksessa haluamansa
viestin tai kuvan. Jodelissa on myds kanavia,
joissa julkaistaan kuvia ja viesteja tietyista aiheista.
Kayttajat voivat antaa julkaisuille yla- tai alanuolen,
eli tykata tai ei-tykatd, sekd kommentoida niité.
Julkaisut katoavat, jos ne saavat paljon
alanuolia. Jodelissa kerataan niin sanottua
karmaa, joka kasvaa aina kun kayttaja tykkaa
julkaisusta tai kun joku muu tykkaa kayttajan
laittamasta kommentista tai viestista.

Paadasiassa Jodelin kayttdgja nakee siis sen
kaupungin julkaisut, jossa han parhaillaan on.

Vieraillessaan muissa kaupungeissa, paasee han
kuitenkin selaamaan ja julkaisemaan oman
kotikaupunkinsa Jodeliin.  Kotikaupungin  voi
asettaa profiilin asetuksissa.

Jodelissaon mahdollista mybs “seikkailla”.
Seikkailu tapahtuu karttandkyman kautta, jossa
kayttaja voi asettaa sijaintinsa minne tahansa
maailman  kartalla ja selata paikallista
Jodelia. Kayttdja voi lahettdd keskustelupyynttja
muille kayttajille ja he voivat kdyda keskusteluja
Jodel-chatissa.
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Viranomaisille

Mita tietoja voi saada:

Satunnainen kayttajanumero

IP-osoite

Kayttojarjestelman tiedot (Android, iOS)

Kaytetyn laitteen malli (esim. Samsung Galaxy, iPhone)
Sovelluksessa kaytetty aika

Sijaintitiedot

O O O 0 O O

Satunnaiselle kayttajanumerolle tallentuu kayttajan jattama datajalki, eli kommentit, annetut yla-
ja alanuolet, eli tykkaykset ja ei-tykkaykset seka tallennetut ja jaetut keskusteluketjut.

Kaytettdessad sovellusta tietokoneella se tallentaa automaattisesti kayttajan IP-osoitteen,
vierailupaivan ja -ajan, selaintyypin ja sen version, kayttojarjestelmén ja kielen, jolla sovellusta
kaytetaan. Myds kaytetty mobiililaite voidaan tarvittaessa jaljittaa.
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Twitter

Twitter on keskustelu- ja uutiskanava, jossa kayttgjat voivat julkaista lyhyita teksteja

siséltavia viesteja eli twiitteja. Twiitteihin voi liittaa lisdksi kuvia tai videoita. Twitterissa

seurataan muita kayttgjia, jolloin seurattujen kayttajien twiitit nakyvat kayttajan

uutisvirrassa. Twitterissd on mahdollisuus seurata eri henkilditd, organisaatioita ja
uutislahteita. Kayttaja voi tykata ja kommentoida muiden kayttgjien twiitteja. Twitterissa voidaan
kayttaa twiiteissa hashtageja, eli #-merkilla alkavia sanoja kuten Instagramissa. Twitteria kaytetaan
erityisesti ajankohtaisten ja maailmanlaajuisten ilmididen ja uutisten jakamiseen ja kommentoimiseen.
Twitter—sovelluksen ikaraja on 13 vuotta.

Kayttajatunnus
Twitter-tilin - luominen vaatii kayttgjalta sahkopostiosoitteen tai
puhelinnumeron. Tilin perustamisessa kaytetaan nimea seka <@ Profiilikuva e
nimimerkkia. Nimi voi olla kayttdjan oma nimi ja samannimisia =
kayttajia voi olla Twitterissa useita, silla kayttdjia ei erotella nimen Nimi
vaan nimimerkin perusteella. Nimimerkki alkaa @-merkilla. Kayttajan Nimimerkki
tulee valita sellainen nimimerkki, joka ei ole kenellakddn muulla (@ Liittyi syyskuu 2014
kaytdssa. Nimi ja nimimerkki on mahdollista vaihtaa. §seurattua 1 seurasja

. . Twiitit Twiitit ja vastaukset  Media Tykkay
YKsityisyys

Kayttdjan twiitit
Kun kayttaja kirjautuu Twitteriin h&nen twiittinsa ovat oletusarvoisesti
julkisia. Julkiset twiitit tarkoittavat sita, etta ne nakyvat kaikille,
rippumatta siitd, onko lukijalla Twitter-tilia. Kéayttaja voi kuitenkin
suojata twiittinsa, jolloin twiitit nakyvat vain kayttajan Twitter-
seuraajille. Jos kayttaja on suojannut twiittinsd, hanelle tulee pyynto,
kun uudet kayttadjat haluavat seurata hantd. Kayttaja voi talldin
hyvaksya tai hylata pyynnon. 6

Kayttdja voi estdaa muita tileja. Estetyt kayttdjat eivat voi seurata
kayttajaa eivatkd he née hanen julkaisujansa.

Kommunikointi

DM eli yksityisviesti Twitterchat

Kayttaja voi viestia Twitterissa yksityisesti kaikkien Twitterchat on Twitterissa toimiva
kayttajien kanssa, jotka seuraavat hanta. keskustelualusta, jossa kayttagjad voi avata
Yksityisviestit ovat kahdenkeskisid viesteja keskustelun tietyn hashtagin alle. Kayttaja
kayttajien kesken eivatka muut nae niita. Viestien kirjoittaa tietyn  aihesanan hashtagina, eli #-
liséksi keskustelussa voi jakaa twiitteja tai muuta etuliitetta kayttden ja muut aiheesta kiinnostuneet

mediaa. voivat tulla keskustelemaan kyseisesta aiheesta.
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Mité tietoja voi saada: Tiedonsaantipyyntda varten tulee selvittaa:
o Kaytetty IP-osoite o Séahkopostiosoite
o Kaytetyn laitteen tyyppi o Puhelinnumero
o Viestintasisalto (esimerkiksi twiitit, yksityisviestit o Twitter-tilin julkinen UID-tunnus
ja valokuvat) tai
o Twitter-profiilin kayttajatunnus
ja

UID-tunnuksen selvittaminen:

O
O

O

Tietoja sailytetdan 90 vuorokautta, kun viranomaisen pyyntd on saapunut palveluntarjoajalle.

Viranomaisille

o Profiilin URL-osoite

Kirjaudu ulos Twitterista
Mene tietokoneen selaimessa tilin Twitter-profiiliin
(esimerkiksi https://twitter.com/twittersafety (@twittersafety)).
Napsauta hiiren kakkospainikkeella mita tahansa profiilisivun kohtaa ja valitse "View page source”
(Chrome-selaimessa). Vastaava sivun lahdekoodin nayttd [6ytyy muistakin selaimista.
Hae hakutoiminnolla (Ctrl+F) seuraava merkkijono lahdekoodista:
o div class="ProfileNav" role="navigation" data-user-id=
Numero, joka seuraa kohtaa "=", on tilin UID-tunnus.
= Esimerkiksi tilin https://twitter.com/twittersafety (@twittersafety) UID on 95731075.
HUOM. Tama ohje toimii kaikkien Twitter-tilien kohdalla riippumatta siitd, ovatko twiitit julkisia vai
suojattuja



https://twitter.com/twittersafety
https://twitter.com/twittersafety
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Badoo

U Badoo on ilmainen sosiaaliseen verkostoitumiseen ja ihmisten tapaamiseen suunniteltu
sovellus. Kayttaja voi ladata omalle profiililleen kuvansa ja kertoa itsestaan. Kayttaja voi
maadritella profillissaan, etsiikd han kaveri-, keskustelu- vai treffiseuraa. Hakukriteereilla
voi maaritellda esimerkiksi minka ikaisid tai sukupuolisia ihmisid on kiinnostunut

tapaamaan. Naitd hakukriteereja vastaavat ihmiset nakyvat sovelluksessa Ihmiset lahella -sivulla. Kayttaja

voi lisata ihmisia myods omalle Suosikit -listalleen. Badoo —sovelluksen ikéraja on 18 vuotta.

Kayttajatunnus

Rekisteroidyttdessa uudelta kayttajalta pyydetaan nimi,
sahkopostiosoite, sukupuoli, syntymaaika seka sijaintitiedot. Omaa eH badoo &
nimeda, sukupuolta ja syntym&aikaa on mythemmin mahdollista
muuttaa omassa profiilissa. Badoo-sovellukseen voi kirjautua myds
Facebook-, Google- Yahoo- tai MSN-tilin kautta.
YKsityisyys
Profiilikuva

Kayttaja voi valita, nakyykoé hanen profiilinsa kaikille, vai ainoastaan
muille Badoo -sivuston kayttgjille. Vierailijat -sivulla nakee, ketka ovat
kadyneet vierailemassa kayttajan profiilissa. Tapaamiset -sivulla
kayttaja voi nahda oman suosionsa, eli kuinka moni tykkaa hanesta ja
mitk& kayttajan lataamat kuvat ovat suosittuja.

Kayttajan nimi, ikd

Tap to see your profile

Sovelluksessa on mahdollista né&hd&, milloin toinen kayttaja on
edellisen kerran ollut online-tilassa, eli ollut verkkoyhteydella
sovelluksessa. Tama tapahtuu menemalla hanen profiilinsa ja
osoittamalla hdnen nimensad edessa olevaa pistetta. Varillinen piste
kayttajanimen vieressa Yhteydet-kansiossa nayttdd, onko kyseinen
henkil6é paikalla. Pilkku on vihred, jos han on paikalla ja oranssi, jos
han oli paikalla askettéain. Asetuksissa voi valita, haluaako kayttaja
nayttaa online- tilaansa muille kayttjille.

Add more photos. Show off 5

your smile!

Credits

+ 140

Badoo Premium
+ Activate
=
0o o
© @ @ &

Popularity

Kayttaja voi piilottaa oman profiilinsa. Talléin se ei tule muille kayttgjille
esille Tapaamisissa tai lhmiset Idhistolla -sivulla. Aikaisemmat
keskustelukumppanit voivat yha lahettda viesteja, mutta ne voi lukea
vasta sitten, kun profiili on palautettu takaisin kayttéon.

Kommunikointi

Badoossa kayttaja voi selata muiden kayttdjien eli painamalla Tapaamiset -sivulla kyseisen

profiileja ja &anestda heita valitsemalla kyseisen
profiilin kohdalla joko kylla tai ei. Jos molemmat
kayttajat aanestavat toisilleen kylla, eli niin
sanotusti tykkaavat toisistaan, voivat he aloittaa
keskustelun sovelluksessa. Kun kayttdja tykkaa
toisesta kayttgjastd ja tdma myos hanests,
kutsutaan sité synkkaukseksi.

Keskustelussa on mahdollista lahettda toiselle
osapuolelle kuvia. Kuvia ei pysty poistamaan
keskustelusta Badoon mobiilisovelluksella, mutta
sen voi tehda verkkosivuston kautta.

Kayttdja voi osoittaa olevansa toisesta henkilésta
todella kiinnostunut l&ahettamalla hénelle Sykkeen,

profiilin vieressa olevaa kuvaa tuplasydamesta.
Sykkeen vastaanottaja voi vierailla sen lahettajan
profillissa valittdbmasti.

Kayttdja voi lahestyd kiinnostavaa ihmista myos
Hymy -ominaisuutta kayttamalla. Tallgin kayttajan
ei tarvitse itse aloittaa keskustelua toisen kanssa
vaan Badoo -sovellus lahettaa talle viestin, jossa
esittelee hénesta kiinnostuneen kayttajan.
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Mité tietoja voi saada:

Nimi

Sijainti
Sahkdpostiosoite
Puhelinnumero
Kaytetyn laitteen sijainti
Kuvat ja videot

O 0O O O O O

Viranomaisille

Tiedonsaantipyyntda varten tulee
selvittaa:

o Kayttdjatunnus verkko-osoitteen
muodossa esim.
http://badoo.com/kayttajatunnus
tai

o rekisterditymiseen kaytetty
sahkodpostiosoite
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Signal

Signalon ilmainen  pikaviestintasovellus, joka salaa  kaikki viestit ja
puhelut. Signalissa voi lahettda viesteja, kuvia, liitteitd seka soittaa aani- ja
videopuheluita. Sovelluksessa voi luoda my6s salaisia ryhmakeskusteluja.
Sovelluksessa viestien ldhettaminen ja puheluiden soittaminen tapahtuu internet-
yhteyden vélityksella, eikd kolmannet osapuolet voi paasta niihin kasiksi. Kayttdja voi maaritella
sovelluksessa ajan, jonka jalkeen siella kaydyt keskustelut tuhoutuvat itsestdén. Ajan voi valita viiden
sekunnin ja yhden viikon valilta.

Kayttgatunnus

X Asetukset

Signal pyytaa kirjautumista varten kayttajalta vain @ B

. . ) . Lt e e (©)) Kayttdjan puhelinnumero
puhelinnumeron. Signalia varten tulee luoda myds oma véahintaan

nelinumeroinen PIN-koodi, jolla sovelluksen saa auki. Sovelluksen
asetuksissa voi asettaa paalle Valita puhelut-toiminnon, jolloin
yhteydenpito vélitetddn Signal-palvelimen kautta, eikd kayttdjan  yuonsks
todellinen IP-osoite paljastu. Signalia voi kayttdd myds tietokoneen

kautta. Talldin sovellus tulee ensin ladata matkapuhelimelle, jonka  Yksityisyys
jalkeen sen voi yhdistéa tietokoneelle ladatun Signalin kanssa.

Kutsu kavereitasi

limoitukset
Kommunikointi Yhdistetyt laitteet
Yhteydenpito edellyttas, etta molemmilla osapuolila on Signal ~ Pa@Usage
kaytossa. Kayttaja loytaa omista yhteystiedoistaan ne henkilot, jotka  |issasetukset

myo6s kayttavat Signalia. Muut kayttajat ndkevat soittajasta tai viestin
laittajasta taman puhelinnumeron seka Signal-profiilinimen ja -kuvan. Tuki

me Wickr Me

Wickr on ilmainen pikaviestintdsovellus. Sovellus on taysin salattu ja se salaa kayttgjien

valisen keskustelun kayttamalla VPN-toimintaa eli virtuaalista erillisverkkoa (engl. Virtual
Private Network). VPN luo niin sanotun tunnelin kahden toimipisteen valille salaten siina
kulkevan dataliikenteen.

Wickr, Inc

Kayttajatunnus

Wickr ei edellyta kayttajaltaan puhelinnumeroa tai K
sahkopostiosoitetta. Rekisterdityessdén sovellukseen kayttajan tulee
keksia itselleen haluamansa kayttdjanimi eli Wickr ID seka
salasana. Wickr ID:ta ei voi muuttaa muuten kuin luomalla kokonaan
uuden tilin. Wickr -tilille  voi  halutessaan  kuitenkin  lis&ta
puhelinnumeron. Talléin ne puhelimessa olevat yhteystiedot, joilla on Notifications
my6s Wickr kayttssa, voivat 16ytaa tilin puhelinnumeron perusteella.

Kayttajanimi eli wickr ID

Privacy & Safety

Kommunikointi Device Management
Sovelluksella voi lahettaa kirjoitettuja  viesteja, aaniviesteja, ooty
danimuistutuksia sek& soittaa videopuheluita. Wickr mahdollistaa Appearance
myds ryhméakeskustelut.

Datan lahettaminen tapahtuu internet-yhteyden valityksella. Support
Sovelluksella on mahdollista asettaa maardaika, milloin siina

lahetetyt ja vastaanotetut viestit tuhoutuvat. Refer a Friend

=

Settings
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Telegram

Telegram on pikaviestisovellus, jossa viestittely voidaan kayda salattuna.
Telegramia voi kayttaa puhelimella, tabletilla tai tietokoneella. Sovelluksen kautta
kayttaja voi paasta kasiksi omiin viesteihinsa useammalta laitteelta.

Edit

Kayttajatunnus
Telegramiin kirjaudutaan puhelinnumerolla. Telegramissa voi *
ottaa yhteytta puhelimen yhteystiedoissa oleviin henkilihin, joilla Kayttajanimi

on myos Telegram kaytossa. Halutessaan kayttaja voi asettaa Kayttajan puhelinnumero

sovelluksessa itselleen julkisen profiilinimen, jolloin muut kayttajat

voivat loytaa hanet pelkan nimen perusteella ja ottaa yhteytta, 8 Set Photo or Video
vaikka heilla ei olisikaan tiedossa kyseisen kayttajan

puhelinnumeroa. {@ setUsername
YkSlty|Sny D Saved Messages

Kayttaja voi madarittaa sovelluksessa kaydyt keskustelut i

tuhoutumaan itsestddn haluamansa ajan paasta. Keskustelut Devices
tuhoutuvat sen molemmilta osapuolilta. Jos Telegram-tilia ei kayta

kuuteen kuukauteen, tili poistetaan kaikkine keskusteluineen ja O chatFolders
tietoineen, jotka kayttaja on tallentanut Telegram -pilvipalveluun.
Kayttaja voi myots itse hallita tilin tuhoutumisen maara- Notifications and Sounds !
aikaa. Telegramissa voi  halutessaan  asettaa  salasanan . .
B Privacy and Security

sovelluksen avaamiseksi.
o | ) 9P

Settings

Kommunikointi

Telegramissa voi soittaa video- ja danipuheluita sekéd lahettdd viesteja, kuvia, videoita ja muuta dataa
salattuna. Telegramissa voi kdyda yksittaisia keskusteluja tai muodostaa ryhmia. Lahetettyjen viestien tai
muiden tiedostojen kokoa ei ole rajoitettu.

Tob Tor Browser

Tor-verkko on ohjelmisto, jonka tarkoituksena on mahdollistaa internetin anonyymi kaytto,
jotta internetin kayttgjia olisi vaikea jaljittdd. Tob Browser on ilmainen puhelimelle
ladattava sovellus. Se on web-selain, jolla voi selata internetida anonyymisti, eivatka
sivustot saa tietaa kayttdjan todellista IP-osoitetta, eli tietoverkossa olevan laitteen
yksildivaa osoitetta. Sovellus poistaa automaattisesti kayttdjan hakuhistorian Tor-
verkossa.

Tor-selain on kuin normaali Internet-verkkoselain, mutta se on anonyymi ja suojattu. Se salaa kayttajan
sijainnin seka verkkosivut, joilla kayttaja vierailee. Toiminta perustuu siihen, etta verkkoliikennetta
kierratetdaan useiden Tor-verkossa olevien laitteiden valilla. Verkkosivun ja sen kayttajan valiin jaa siis monta
reititint&, jonka vuoksi netin kayttajan sijaintia ja henkilollisyytté on vaikea selvittaa.

Tor-verkko tunnetaan myds nimella sipulireititys. HUOM. Tor-verkon kayttdon suunniteltuja sovelluksia on
useampia eri kayttojarjestelmille, mutta niiden toimintaperiaate on kuitenkin sama. Usein niitd yhdistaa
sovelluksen kuvakkeena oleva sipulin kuva. Tor-selaimia on saatavissa tietokoneille sek& mobiililaitteille.
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