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1 JOHDANTO

Suoritimme Poliisiammattikorkeakoulun Poliisi (AMK)-tutkinnon harjoittelun Lappeenrannan ja Seina-
joen poliisiasemilla vuonna 2020. Harjoittelussa huomasimme, ettd moniin rikoksiin liittyy jollakin tapaa
sosiaalinen media. Varsinkin sellaiset rikokset, joihin liittyvat lapset ja nuoret, liittyy usein myés jokin
sosiaalisen median palvelu. Sosiaalinen media ja sen palvelut eivéat kuitenkaan olleet kaikille poliiseille

tuttuja. Harjoittelumme aikana huomasimme, ettd jouduimme useasti opastamaan kokeneita poliiseja.

Lasten ja nuorten keskuudessa rikos saattaa tapahtua sosiaalisessa mediassa. Lisaksi sosiaalisen
median alustaa on saatettu kayttda muulla tavoin esimerkiksi kertomalla rikokseen liittyvia tietoja. Naméa
tiedot voivat olla muun muassa asianosaisten keskinaisid keskusteluja, rikokseen liittyvaa kuva- tai
videomateriaalia seké& asianosaisen viesteja rikoksen ulkopuolisille henkildille. Poliisi pystyy hyddyn-

tamaan néité tietoja esimerkiksi rikoksen selvittdmisessa ja todistusaineiston hankkimisessa.

Jotta poliisi pystyy hy6dyntamaan asianosaisten kayttdmia sosiaalisen median palveluita rikoksen sel-
vittdmisessa, tulee poliisin tietdd miten sosiaalisen median palvelut toimivat ja miten niitd kaytetaan.
Tama luo haasteita poliisille, silla sosiaalinen media on jatkuvasti muuttuva ymparistd, jossa on paljon
erilaisia alustoja. Liséksi jokaisella sovelluksella on omat toimintatavat, miten ne toimivat ja mista lIoytaa

esimerkiksi kayttajan profiilin tiedot.

Pohdimme, etta poliisit seka rikostutkinnassa etta valvonta- ja halytyssektorilla voisivat hyotyd op-
paasta, josta loytyisi lasten ja nuorten kayttamat yleisimmat sosiaalisen median kanavat. Keskuste-
limme asiasta harjoittelupaikoissamme ja opas sai kannatusta seké rikostutkinnan etta valvonta- ja
halytyssektorin puolen poliiseilta. Lisaksi saimme pyynnon lahialueidemme poliisiasemilta, muun mu-
assa Vaasan poliisilaitoksen katuhuumeryhmalta seka Kouvolan ICT-tutkinnan yksikosta, ettd oppaan

voisi l[Ahettda myos heille, kun saamme sen valmiiksi.

Paatimme tehda opinnaytetyon tuotoksena oppaan, jonka avulla pyrimme helpottamaan poliisien tie-
toisuutta lasten ja nuorten kayttamista sosiaalisen median palveluista. Lisaksi pyrimme siihen, etta po-
liisit ymmartavat eri sosiaalisen median palveluiden toimintaperiaatteet, eli millaista aineistoa eri sosi-
aalisen median alustoilla luodaan ja jaetaan. Kokosimme oppaan siten, ettd se olisi mahdollisimman
helppolukuinen ja alaotsikoinnin avulla oppaan kayttaja loytaisi tarvittavan tiedon mahdollisimman hel-
posti ja nopeasti. Liitimme oppaaseen opinnaytetydssa olevan some-sanaston, joka helpottaa ymmar-

tamaan yksittaisia sosiaaliseen mediaan liittyvia kasitteita.

Opas on taysin julkinen eika siiné ole salassa pidettavad materiaalia. Opas on liitteena tassa opinnay-
tetydssd, jotta sen saatavuus olisi mahdollisimman helppoa. Liséksi opas on mahdollista saada tallen-

nettavaksi omalle tietokoneelle PDF-muodossa sdhkdpostitse taman opinnaytetydn tekijoilta.



2 OPINNAYTEPROSESSI

2.1 Toiminnallinen opinnaytetyd

Ammattikorkeakouluissa tutkimuksellisen opinnaytetydn voi tehda toiminnallisena opinnaytetyoné. Toi-
minnallisen opinnaytetydn tavoitteena on muun muassa omaan ammattiin liittyvan kaytannoén toimin-
nan ohjeistaminen ja opastaminen. Toiminnallisessa opinndytetyéssa on aina jokin konkreettinen tuo-
tos lopullisena tuotteena, se voi olla esimerkiksi ohje, ohjeistus, kirja, tietopaketti, tapahtuma tai opas.
Oli kyseessa sitten opas, kirja tai tapahtuman suunnittelu, tuotoksessa pyritddn saavuttamaan tavoi-
teltu paamaara viestinnallisin ja visuaalisin keinoin. (Vilkka & Airaksinen 2004, 9, 51.)

On tarkeda, ettd opinnaytetydssa yhdistyvat sekd kaytannon toteutus ettd toteutuksen raportointi
(Vilkka & Airaksinen 2004, 9). Olemme raportoineet opinnaytetyén lopussa oppaan tydvaiheet ja siina
kaytetyt menetelméat. Toiminnallisen opinndytetydn tuotoksen ja siitd tehdyn raportin liséksi opinnayte-
tydssa tulee olla myds kirjallisuusosa. Opinnaytetydn kirjallisuusosassa selvitetdaan aiheen viitekehys.

Kokosimme opinnaytetydn kirjallisuusosan aiheista, jotka liittyvat oppaamme aiheeseen.
2.2 Tarkoitus ja tavoite

Opinnaytetyodn tarkoituksena on auttaa valvonta- ja halytyssektorin seka rikostutkinnan poliiseja ym-
martamaan, miten lasten ja nuorten kayttamat eri sosiaalisen median kanavat toimivat ja mita niissa
tehdaan. Liséksi opinnaytetydn tarkoituksena on auttaa poliiseja hyddyntdmaan sosiaalisen median
sovelluksia rikosasioiden selvittamisessa. Opinnaytetydn tavoitteena on luoda toimiva opas, joka sisal-
taa lasten ja nuorten kaytetyimmat sosiaalisen median kanavat. Oppaan tarkoitus on olla helppokéyt-

téinen ja selkea.

Opas luatiin siten, ettd se olisi helppolukuinen ja lukija l6ytéisi sieltd mahdollisimman helposti tarvitse-
mansa tiedon. Jokainen oppaassa oleva sovellus on esitelty samalla tyylilla, jotta se selkeyttéisi tiedon
l6ytamistd. Oppaassa oleviin sosiaalisen median sovelluksiin on laitettu jokaisen sovelluksen oma ku-

vake. Kuvake helpottaa lukijaa tunnistamaan laitteessa olevan sovelluksen oikeaksi.

Oppaassa olevat tiedot sosiaalisen median sovelluksista ovat tiivistettyja tietoja ja poimimme sinne
mielestdmme oleellisimmat asiat, jotka voivat auttaa poliiseja heidan tyéssddn. Emme halunneet tiivis-
td& oppaassa olevien sovellusten tietoja likkaa. Halusimme ettéd opas on informatiivinen ja auttaa mah-
dollisimman monipuolisesti lukijaa. Opas on ulkomuodoltaan yksinkertainen. Sen lukeminen on selkeda

seka sahkdisesti tietokoneen ruudulta ettd tulostettuna paperisessa muodossa.



2.3 Aiheen rajaaminen

Opinnaytetydmme tarkoitus on tutkia lasten ja nuorten kayttdmia sosiaalisen median palveluita. Aihe
on rajattu lapsiin ja nuoriin seka yleisimpiin sosiaalisen median palveluihin. Emme kasittele tdssa opin-

naytetydssa esimerkiksi kaikkia sosiaalisen median palveluita, joita lapset ja huoret kayttavat.

Opinnaytetydmme teoriaosuus on rajattu siten, ettd se tukisi mahdollisimman hyvin opinnaytetyén tuo-
toksena syntynyttd opasta. Oppaan lukija voi halutessaan palata opinndytetydn teoriaosuuteen ja sy-

ventaa tietoaan.

Opinnaytetydbmme on lainopillinen siltd osin, ettd kAymme |api rikoslain pykélid, jotka tyypillisimmin
nousevat esiin sosiaalisessa mediassa. Avaamme rikoslain pykalien tunnusmerkistdja, mutta niista Kir-

joitettu osuus on vain pintaraapaisu sosiaalisessa mediassa esiintyvasta rikollisuudesta.
2.4 Kohderyhma

Opinnaytetydmme produkti eli opas on tarkoitettu padasiassa poliiseille, jotka tytskentelevat valvonta-
ja halytystoiminnan seké rikostutkinnan ty6tehtavissd. Koska tietotekniikan hallitseminen ei ole ikariip-
puvaista ja sosiaalinen media koskettaa nykypaivana kaiken ikaisia, emme aseta kohderyhmalle mi-
taén ikarajausta.

Vaikka oppaamme on suunnattu paaasiassa poliiseille, mielestdmme se on hyddyllinen myés muille,
jotka tarvitsevat tietoa sosiaalisen median sovelluksista. Oppaamme sisalté on suunniteltu siten, etta
se auttaa poliisia hyédyntamaan sosiaalisesta mediasta saatavaa tietoa. Opas voi kuitenkin olla infor-
matiivinen liséksi lasten vanhemmille, jotka eivat valttamatta tieda, miten palvelut toimivat ja mihin tar-

koitukseen niita kaytetaan.
2.5 Aikaisemmat tutkimukset

Lasten ja nuorten kayttamat sosiaalisen median palvelut -teemaa on kasitelty aihealuetta sivuten aiem-
missa opinnaytettissa. Aiheesta ei ole suoranaisesti tehty aiemmin tutkimusta. Oppaan sijaan aihealu-
etta on kuitenkin sivuttu muissa opinnaytetoissa, joiden aiheet ovat muun muassa liittyneet huumaus-

ainerikollisuuteen ja sosiaalisessa mediassa tapahtuvaan kiusaamiseen.

Timo Matilainen ja Ville Sopanen ovat tehneet tutkielman Pikaviestintasovellukset huumekaupassa
vuonna 2019 Poliisiammattikorkeakoulussa. Opinnaytetyd keskittyy padasiassa huumausainerikolli-

suudessa kaytettaviin mobiilisovelluksiin. (Matilainen & Sopanen, 2019.)

Pasi Kiiskinen ja Sami Sara-Aho ovat kirjoittaneet opinnaytetyon Opas etsinndille ICT-todistusaineiston

turvaamiseksi vuonna 2020 Poliisiammattikorkeakoulussa. Opinnaytetydsséa Kiiskinen ja Sara-Aho tut-



kivat ICT-todistusaineiston turvaamiseen liittyvia menetelmia poliisin tekemilla etsinngilla. Opinnayte-
tyossa oli avattu hieman joitakin sosiaalisen median sovelluksia ja niiden suhdetta rikollisuuteen. (Kiis-
kinen & Sara-Aho 2020.)

Vaula Sarén ja Suvi Sauvola ovat tehneet opinnaytetyén "HY| HELVETTI, TAPA ITTES!” Kiusaaminen
sosiaalisessa mediassa — mitd se on ja mita rikostunnusmerkistéja se voi tayttaa vuonna 2020 Poliisi-
ammattikorkeakoulussa. Sarén ja Sauvola ovat tutkineet opinnaytetydssaan kiusaamista sosiaalisessa
mediassa. Opinnaytetydssa on kayty lapi keskeisia sosiaalisen median palveluita. (Sarén & Sauvola,
2020.)



3 SOSIAALINEN MEDIA

3.1 Mita on sosiaalinen media?

Sosiaalinen media, tuttavallisemmin some, on tana paivana merkittava osa yhteiskuntaa ja ihmisten
jokapaivaista elamaa. Monet palvelut ovat siirtyneet internettiin ja sen kautta pidetdan sosiaalisia ver-
kostoja ylla jopa maailmanlaajuisesti. Sosiaalinen media mahdollistaa entistd nopeamman tiedon le-
vidmisen ja hakemisen. Jatkuvasti syntyy uusia palveluja, sovelluksia ja alustoja, jotka tarjoavat paikan
ihmisille luoda ja jakaa sisaltdd. Vaikka sosiaalisen median kehittyminen on helpottanut jatkuvasti mo-
dernistuvaa maailmaa, on silla myds pimeda puolensa. Sosiaalinen media mahdollistaa uudenlaisia ri-
kollisuuden muotoja, jotka tapahtuvat verkossa tai sen valityksella aiheuttaen viranomaisille haasteita

naiden rikosten ehkaisemiseksi ja selvittamiseksi.

Sosiaaliselle medialle ei I6ydy yksiselitteistd maaritelmaa. Tahan vaikuttaa erityisesti ilmion jatkuva
kehitys sekd muuttuvuus. (Erkkola 2009, 85.) Harto Ponka (2014, 34) kuvaa sosiaalista mediaa sa-

teenvarjokasitteeksi, jonka alla sille annetaan edelleen erilaisia merkityksia.

Sosiaalisessa mediassa yhdistyvat ihmisten valinen vuorovaikutus, erilaisen mediasisallén jakaminen
seka teknologiasidonnaisuus, eli riippuvuus teknologiaan. Sosiaalisen median olemassaolo edellyttaa
erilaisia viestimis- ja informaatiovélineitd, jotta sen sisaltda ja toimintaperiaatetta voitaisiin toteuttaa.
(Erkkola 2009, 85-87.) Sosiaalisella medialla on monenlaisia kayttotarkoituksia. Ihmisten henkilokoh-
taiset motiivit sosiaalisen median kaytt6a kohtaan ohjaavat heita sopivien palveluntarjoajien luokse.
(Lietsala & Sirkkunen 2008, 26-27.)

Erilaiset sosiaalisen median palvelut siis tarjoavat ihnmisille paikan luoda seké jakaa sisaltda. Viimeisen
vuosikymmenen aikana sosiaalisesta mediasta onkin syntynyt oikeastaan yleiskasite, jolla voidaan vii-
tata kaikenlaisiin verkkopalveluihin, joissa on siséltta jakavia tai keskenddn kommunikoivia kayttajia.
(Suominen ym. 2013, 15.)

3.2 Sosiaalisen median kanavat

Sosiaalisen median yhteydessa puhutaan erilaisista sosiaalisen median kanavista. Kanavat tarkoitta-
vat sosiaalisen median palveluita ja niille yhteistd on maksuttomuus seka helppokayttoisyys. Naita pal-
veluita kaytetaan usein sosiaalisten kontaktien yllapitamiseen. Ne mahdollistavat muun muassa osal-
listumisen keskusteluihin seka toisten kayttdjien julkaisuista tykkaamisen tai niiden kommentoimisen.
Erilaisissa kanavissa kayttajalla voi olla mahdollisuus jakaa omien julkaisujen liséksi my6s toisten te-
kemaa sisaltoa. (Hagstedt 2015, 9.) Useimmissa kanavissa voi seurata toisten kayttdjien profiileja ja
hallita sita, ketka voivat seurata omaa profiilia. Tavallista on, ettéd yhdellad henkildlla on kayttajaprofiileja
useampaan eri palveluun. P6nka (2014, 36) maarittelee, ettd sosiaalisen median verkkopalveluita ovat

ne palvelut, jotka ensisijaisesti liittyvat taikka perustuvat sosiaaliseen mediaan.



Jotta sosiaalisen median palveluita voi kayttaa, tulee kaytdssa olevassa laitteessa olla tietoverkkoyh-
teys. Se voi olla kiinteé tietoverkkoyhteys, langaton yhteys tai mobiililaitteella muodostettu yhteys. Kun
kayttaja on tietoverkkoyhteydessa, voi han kirjautua ja rekisterditya sosiaalisen median palveluun, jos
se sita vaatii. (Pesonen 2013, 32.) Tietoliikenneyhteys tarkoittaa internetyhteytta ja sen voi hankkia
internetpalvelun tarjoajalta. Kaikilla tietoverkkoon yhdistetyilla laitteilla on oma IP-osoite, jonka kautta

kaikki internettiin yhdistyneet laitteet voidaan tunnistaa. (Pesonen 2013, 136.)

Sosiaalisen median kanavia on erilaisia ja kaytto riippuukin siitd4, mikd on kyseisen kanavan kayttotar-
koitus. Eri kanavat voivat olla myos kytkoksissa toisiinsa siten, etta niiden vélilla voi jakaa sisaltoa.
Esimerkiksi Instagramissa julkaistu sisélté on mahdollista julkaista samalla myds Facebookissa yhta ja

samaa palvelua kayttaen. (Hagstedt 2015, 9.)
3.3 Kayttdo Suomessa

Sisallon luominen ja yhteyden pitaminen verkossa on helpompaa kuin koskaan. Yksi teknologinen laite
voi korvata monta muuta laitetta. (Livingstone 2009, 22.) Yhta laitetta kayttamalla voi luoda, vastaan-
ottaa ja lahettda sisdltoa. Digikamerat on korvattu mobiililaitteiden omilla kameroilla, sdhkdpostin voi
katsoa matkapuhelimesta ja ostokset tehda verkossa. Myos kirjat, tv-ohjelmat ja elokuvat ovat siirtyneet

kaytettavaksi mobiililaitteilla.

Tilastokeskuksen tutkimus Vaeston tieto- ja viestintatekniikan kaytdsta vuonna 2020 osoittaa internetin
kayton lisd&ntyneen viestintda ja medioiden seuraamista varten suomalaisten keskuudessa edellisesta
vuodesta. Tutkimus on toteutettu keraamalla tietoa web-lomakkeella ja puhelinhaastatteluilla 16—89-

vuotiailta vastaajilta (Tilastokeskus 2020).

Karyttanyt intermnetia Kayuaa hlﬁﬂ‘ﬁl.iﬂ_ yleensa Verkosta Internetpuheiujen YhteisOpalvelujen
useita kertoja paivassa  geiaminen’) soittaminen"’ seuraaminen”
16-24 100 98 62 87 92
25-34 100 a7 77 91 92
3544 99 a7 80 86 86
45-54 88 83 T0 82 80
55-564 a7 B3 46 69 60
65-74 88 62 25 h5 46
75-89 51 30 8 19 16
Mgt a3 83 56 69 66
Naiset a1 B0 53 T4 T
Kaikki 92 82 54 T2 69

1) Viimeisten kolmen kuukauden aikana

Kuva 1. Internetin kaytdn ja erdiden kayttétarkoitusten yleisyys vaestdssa 2020, prosenttia. (Tilasto-

keskus, Vaeston tieto- ja viestintatekniikan kayttd 2020)



Yll& olevan taulukon mukaan 16—24-vuotiaista seka 25—34-vuotiaista 100 prosenttia on kayttanyt inter-
nettia viimeisten kolmen kuukauden aikana. Samojen ikaryhmien keskuudessa 99 prosenttia on seu-
rannut jotakin yhteistpalvelua viimeisen kolmen kuukauden aikana. 16—24-vuotiaista 98 prosenttia

kaytti internetia useita kertoja paivassa. (Tilastokeskus 2020.)

Viimeisten kolmen kuukauden aikana yhteisépalveluja on seurannut 69 prosenttia 16—89-vuotiaista.
Edellisend vuonna vastaava luku oli 61 prosenttia ja vuonna 2015 58 prosenttia. Vuoden 2020 aikana
onkin havaittavissa merkittdvaa muutosta yhteisdpalvelujen seuraamisen yleistymisessa. On mahdol-
lista, ettd COVID-19, eli koronavirus ja sen seurauksena lisdantynyt kotona oleskelu vuoden 2020 ai-
kana on vaikuttanut seka internetin, ettd erilaisten yhteisépalvelujen kayttoon. (Tilastokeskus 2020.)
Ihmisten on taytynyt keksid tekemistéd kotoa késin, ja tapaamisrajoitusten vuoksi yhteyttd muihin on

taytynyt pitdd enemman mobiililaitteiden ja siihen soveltuvien palveluiden valityksella.

Etenkin tutkimuksen kahdessa vanhimmassa ikdryhmassa, 65—74-vuotiaissa sekd 75-89-vuotiaissa,
netin kaytto useasti paivassa yleistyi. Koronaviruksen aiheuttamat rajoitukset ovatkin mahdollisesti kan-
nustaneet ikdihmisid oppimaan uusia some-taitoja ja tdman vuoksi internetin kayttd heidan keskuudes-

saan on lisaéantynyt merkittavasti (Tilastokeskus 2020). -

Seurannut jolain Seuraa jotain Seuraa jotain Seuraa jotain

yhisistpalvelua 3 kk yhieistpalvelua yhteistpalvwelua ainakin yhieisopahelua

aikana ainakin vikottan paivittain tai lahes useasti paivassa

paivittain

16-24v a2 89 B4 63
25-34v a2 90 85 58
35-44v 86 83 79 50
45-54v 80 75 67 40
S5-G4v &0 57 49 23
B5-Tdv 46 41 i3 13
T5-89v 16 13 ) 3
Opiskelija 92 89 B4 63
Tydllinen &1 7 72 45
Elakeldinen 37 33 26 1
Perusasteen koulutus 56 52 48 3
Keskiasteen koulutus 70 67 60 5
Korkea-asteen koulutus 78 74 68 41
Paakaupunkiseutu 79 75 70 44
Suuret kaupungit 73 ] 63 41
Muut kaupunkimaiset kunnat 67 64 58 36
Taajaan as/maaseutum. kunnat 59 56 49 27
Miehet 66 62 54 30
Maiset 71 69 65 42
Kaikki 69 65 59 36

Kuva 2. Yhteistpalvelujen seuraamisen yleisyys ja useus 2020, prosenttia. (Tilastokeskus, Vaeston

tieto- ja viestintatekniikan kaytté 2020)



Yll& olevasta taulukosta on havaittavissa, ettd nuorten ja nuorten aikuisten keskuudessa yhteisdpalve-
lujen seuraaminen on yleisempad, kuin vanhemmissa ikaryhmissa. 16—24-vuotiaissa 84 prosenttia
seuraa yhteisopalveluja ainakin paivittain tai lahes pdivittain ja 63 prosenttia seuraa yhteisdpalveluja
useasti pdivassa. Myos opiskelijoiden ja tydssakayvien valilla on eroja. Opiskelijat seuraavat tydssa
kayvia ihmisia enemman yhteisopalveluja. (Tilastokeskus 2020.)

Taulukon mukaan my6s asuinpaikkakunnalla on vaikutusta yhteistpalvelujen seuraamiseen. Padkau-
punkiseudulla asuvat seuraavat yhteisopalveluja aktiivisemmin kuin muissa suurissa kaupungeissa,

kaupunkimaisissa kunnissa sek& maaseutumaisissa kunnissa. (Tilastokeskus 2020.)



4 RIKOLLISUUS SOSIAALISESSA MEDIASSA

4.1 Lasten ja nuorten kohtaamat riskit

Lapset ja nuoret kayttavat nykyaikana sosiaalisen median palveluita aktiivisesti. Lasten vanhempien
tulisi ymmartaa, etté lapset altistuvat sosiaalisessa mediassa monenlaisille uhkille. Lasten vanhemmat
eivat valttamattéa ole yhtéa hyvin perilla sosiaalisen median kehityksesta kuin heidan lapsensa. Lasten
vanhemmat eivat nain ollen valttdmatta tiedd, millaisia palveluita lapset kayttavat. Sosiaalisessa medi-
assa on paljon sellaista siséaltdd, joka voi olla haitallista lapselle. Lapset pystyvat sosiaalisen median
palveluiden valityksella olla yhteydessa muihin ihmisiin, jolloin tuntemattomat ihnmiset saattavat lahes-

tya heita siella.

Yksityisyyden suojaamiseen liittyvat riskit ovat lasna lahes kaikessa internetin ja sosiaalisen median
kaytdssa. Joka kerta kun liitytdan uuteen sosiaalisen median palveluun, joutuu kayttdja antamaan omat
henkilokohtaiset tietonsa ja hyvaksymaan tietojen luovuttamisen kyseessé olevalle verkkopalvelulle.

Usein tiedot valitetaan myos kolmansille osapuolille, kuten mainostajille. (Vahanen 2020, 20.)

Lapset ja nuoret lataavat sosiaaliseen mediaan paljon kuvia ja videoita itsestaan seké& omasta elamas-
taan. Vain tutuille ihmisille tai tietylle sosiaaliselle yhteisdlle tarkoitettu sisaltd saattaa kuitenkin tahto-
matta levitéa muillekin sivustoille seka vaarille ihnmisille heidan nahtavéksi. Monessa palvelussa on mah-
dollista my6s kertoa enemman itsestaan, kuten perheenjasenista, asuinpaikasta seka esimerkiksi op-
pilaitoksesta tai tytpaikasta. Naiden tietojen perusteella ulkopuolinen henkild voi saada toisesta pal-
jonkin henkilokohtaista tietoa. (Vahanen 2020, 20-21.)

Sosiaalinen media ja sielld vietetty aika voi aiheuttaa lapsille ja nuorille ulkonakopaineita, ahdistusta ja
masennusta (Vahanen 2020, 20). Nuoret ndkevat jatkuvasti ulkonédkokeskeista materiaalia, johon ver-
rata itseaan. Teknologian kehittyminen mahdollistaa kuvien rajunkin muokkaamisen, joka antaa nuorille
vaaristynytta kuvaa ulkondkdon ja kauneusihanteisiin liittyen. Muiden kayttajien lataaman sisallén seu-
raaminen voi aiheuttaa paineita nuoren omaan sosiaalisen median kayttoon ja esimerkiksi siihen, mil-
laisia kuvia han itsestdén nettiin lataa. Koska sosiaalisessa mediassa usein halutaan tuoda esiin vain

parhaat puolet, voi tama aiheuttaa kateellisuutta tai itsetunto-ongelmia.

Kaupallisuus kuuluu vahvasti sosiaaliseen mediaan. Erilaiset mainokset ja spammit (engl. spam) eli
roskapostit tavoittavat nuoria kayttajia. Monet yritykset myos tarjoavat nuorille kayttajille sponsorisopi-
muksia, joilla laajentaa omaa mainontaansa. Kaupalliset tarjoajat lisdksi keraavat jatkuvasti tietoa kayt-
tajista ja seuraavat heidan toimintaansa. (Livingstone 2009, 159.) Tietojen keraamisella yritykset osaa-
vat kohdistaa mainoksiaan sopiville kayttajille esimerkiksi seuraamalla sit4, millaisista julkaisuista kayt-

tajat tykkaavat tai millaisia profiileja he seuraavat.



Netissé lapsi saattaa kohdata aggressiivista ja asiatonta kaytosta muilta inmisilta. Siella jaetaan esi-
merkiksi vakivaltaista tai vihamielista siséltoa, jota lapsi saattaa ndhda tai vastaanottaa. Muita riskeja
ovat kiusatuksi tuleminen seka vainoamisen tai hairinnan kohteeksi joutuminen. (Livingstone 2009,
159.) Tallaista kaytdsta voi kohdata seka tuttujen, ettad tuntemattomien internetin kayttéjien toimesta.
Asiattomien ja héairitsevien kommenttien lahettaminen on sosiaalisessa mediassa helpompaa, koska

monessa palvelussa niitd on mahdollista [&hettdd anonyymisti.

Lapset ja nuoret joutuvat sosiaalisessa mediassa seksuaalisen hairinnan tai houkuttelun kohteeksi.
Tama voi nakya esimerkiksi pornograafisen tai epatoivotun seksuaalisen materiaalin vastaanottami-
sena toisilta kayttgjilta. Tuntemattomat henkil6t voivat myés ehdottavaa sosiaalisen median kautta lap-
sille tapaamisia oikeassa eldméssa. Sosiaaliseen mediaan ja sen riskeihin liittyy myds grooming-ilmia.
(Livingstone 2009, 159.) Grooming tarkoittaa sellaista toimintaa, jossa aikuinen houkuttelee lasta sek-
suaalisiin tarkoituksiin. Erityisesti sosiaalisen median valityksella tapahtuva grooming on kasvava on-
gelma. (Kreivi 2019, 20.)

Sosiaalisessa mediassa lapset ja nuoret voivat kohdata sellaista sisdltta, joka saattaa vaikuttaa heidan
arvomaailmaansa. Netissé on esimerkiksi rasistista tai huumeita ja itsetuhoisuutta puolustelevaa sisal-
t04, informaatiota ja mielipiteité. (Livingstone 2009, 159.) Netissa olevat syomishairioita inannoivat Pro-
ana -sivustot voivat altistaa nuoria epaterveille vaikutteille (Vahanen 2020, 22). Téllainen asiaton, vah-
voja mielipiteitd sisdltéava tai terveyttd vaarantava materiaali voi pahimmillaan vaikuttaa lapsen tai nuo-

ren omaan harkintakykyyn ja kokeilunhaluisuuteen.

Livingstonen (2009, 159) mukaan sosiaalisessa mediassa olevien riskien seurauksena lapsi tai nuori
saattaa myds itse osallistua riskialttiiseen tai jopa laittomaan toimintaan. Nuori netin kayttaja saattaa
ajautua esimerkiksi pelaamaan uhkapeleja tai lataamaan laittomasti sisaltoa, kuten erilaisia peleja, elo-
kuvia ja musiikkia. Netissa kohdattu asiaton kaytds voi esimerkillaan ajaa nuoren kiusaamaan tai louk-
kaamaan toisia sosiaalisen median kayttgjid. Huumeiden kayttéon, itsetuhoisuuteen tai rasistiseen toi-
mintaan liittyva sisaltd ja informaatio voivat vaikuttaa nuoren kokeilunhaluisuuteen seka kayttaytymi-
seen netissa ja oikeassa elamassa. Myos lasten ja nuorten itse valmistama ja levittama pornograafinen

sisaltd on vaaraksi heidan turvallisuudelleen ja yksityisyydelleen.

Vaikka nuoret eivat sosiaalisessa mediassa ajautuisi yhta radikaaleihin toimintoihin kuin edelld on ku-
vattu, voivat he kuitenkin helposti tahtomattaan altistaa itsensé naille riskeille. Esimerkiksi jo pelkastaan
omassa profiilissaan nuori voi paljastaa itsestdan huomaamattaan sellaisia tietoja, jotka vaarantavat
hanen yksityisyyttaédn. Koska lapset ja nuoret luovat nykyaan netin kautta paljon uusia sosiaalisia suh-
teita, eivat he valttamatta osaa tunnistaa, jos kyseessa onkin esimerkiksi tekaistu profiili. Vaikka uusi
tuttavuus vaikuttaisikin ulospain saman ikaiselta, saattaa profiilin takana todellisuudessa olla aikuinen,

jolla on vaaranlaisia motiiveja nuoren suhteen.

10



4.2 Lainsaadanto

Rikollisuus ja kiusaaminen ovat lisdantyneet sosiaalisessa mediassa viimeisten vuosien aikana (Kreivi
2017). Tama saattaa johtua siita, ettad netinkayton yleistyminen ja sen helppous luovat mielikuvan, etta
netissa kaikki on sallittua (Mannerheimin Lastensuojeluliitto 2018). Lisaksi rikoksentekijat ovat 16yta-
neet internetin ja ovat oppineet hyddyntamaan sitd monipuolisesti rikollisuudessa (Lardot & Kaartinen
2014). Mielikuva siita, etta netissa kaikki on sallittua, on vaara, silla netissa tulee noudattaa lakia. Hyva
saantd netissa toimimiselle on ettd, jos kayttaja ei ole varma onko jokin laitonta vai ei, kannattaa héanen
miettid tilannetta internetin ulkopuolelle. Se mikd on laitonta muutoinkin, on laitonta paésaantotisesti

my0s internetisséd. (Mannerheimin Lastensuojeluliitto 2018.)

Sosiaalisessa mediassa tehdyt rikokset ovat pddasiassa sellaisia, jotka liittyvat kiusaamiseen (Haasio
2016, 28). Yleensa tallaisissa netissa tapahtuvissa kiusaamistapauksissa kiusaaja toimii nimettomana
tai vaaralla nimella (Rikosuhripdivystys 2019 a). Vaikka kiusaaja toimisi nimimerkin suojissa, hénen

henkil6llisyytensa voidaan lahes aina selvittda (Mannerheimin Lastensuojeluliitto 2018).

Kiusaamisen liittyvia tyypillisimpi& sosiaalisessa mediassa tehtyja rikoksia ovat koulu-uhkaukset, viha-
rikokset, petokset, identiteettivarkaudet, tekijanoikeusrikokset ja huumausainerikokset. Sosiaalisessa
mediassa esiintyy usein myds seksuaalirikollisuutta ja erityisesti lapsiin kohdistuvista rikoksista merkit-

tavin on alaikaisen seksuaalinen houkuttelu. (Haasio 2016, 28.)

Kiusaamisen siirryttyd esimerkiksi koulukiusaamistapauksista sosiaaliseen mediaan, on kiusaaminen
l&sné joka paikassa, eika kiusattu saa olla rauhassa edes kotona. Nain ollen kiusaaminen voi jaada
aikuisilta huomaamatta. (Mannerheimin Lastensuojeluliitto 2019 a.) Vaikka kiusaamiselle ei ole Suo-
men lainsdddannossa maaritelty tunnusmerkistdad eika sille ole omaa rikosnimiketta, voi nettikiusaaja
joutua teoistaan rikosoikeudelliseen vastuuseen. Liséksi kiusaajan kaverit voivat joutua myos rikosoi-
keudelliseen vastuuseen yllyttdjana tai avunantajana, jos he ovat olleet mukana kiusaamisessa. (Man-

nerheimin Lastensuojeluliitto 2020a.)

Suomessa ihmisilla on sananvapaus, mutta sen turvin kenellakaan ei ole oikeutta loukata muita ihmisia.
Sananvapautta on rajattu muun muassa rikoslaissa saatamalla kunnianloukkaus ja yksityiselamaa

loukkaavan tiedon levittaminen rangaistavaksi teoiksi. (Mannerheimin Lastensuojeluliitto 2018.)

Kunnianloukkaus on saadetty rikoslain 24 luvun 9 8:ssd (13.12.2013/879). Sosiaalisessa mediassa
kunnianloukkauksen yleisin tekotapa on kirjoitettu loukkaus tai uhrista muokattu kuva (Forss 2015).
Lisaksi kiusaaja voi syyllistyd sosiaalisessa mediassa kunnianloukkaukseen levittdmalla ihmisista louk-

kaavaa tai valheellista tietoa ja vihjailuja (Mannerheimin Lastensuojeluliitto 2018).

Yksityiselamaa loukkaavan tiedon levittdminen on s&adetty rikoslain 24 luvun 8 8:ssa
(13.12.2013/879). Sosiaalisessa mediassa yksityiselamaa loukkaavan tiedon levittamiseen voi syyllis-

tya, jos levittaa toisen yksityiselamaa loukkaavaa tietoa, vihjauksia tai kuvaa. Teon tulee olla omiaan
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aiheuttamaan vahinkoa, karsimysta tai halveksuntaa loukatulle. (Mannerheimin Lastensuojeluliitto
2018.)

Kunnianloukkauksesta ja yksityiselamaa loukkaavan tiedon levittamisesta voidaan tuomita sakkoon tai
vankeusrangaistukseen. Netissa kuitenkin kyseiset teot paatyvat helpommin monien ihmisten nahta-
vaksi, jolloin se saattaa aiheuttaa enemman mielipahaa uhrille kuin kasvokkain tapahtuva kiusaaminen.
Taman vuoksi internetissa tehty kunnianloukkaus tai yksityiselamaa loukkaavan tiedon levittdminen
saattavat johtaa kovempaan rangaistukseen kuin kasvokkain tapahtunut teko. (Mannerheimin Lasten-
suojeluliitto 2018.)

Laiton uhkaus on saadetty rikoslain 25 luvun 7 8:ssa (21.4.1995/578). Laittoman uhkauksen tunnus-
merkistdssa uhkauksen taytyy kohdistua uhatun henkil6kohtaiseen turvallisuuteen tai omaisuuteen.
Uhkauksen taytyy olla sellainen, etta henkildlla on perusteltu syy pelata omasta tai toisen henkilékoh-
taisesta turvallisuudesta. Omaisuuteen liittyvassa uhkauksessa henkilén taytyy pelata, ettd hanen
omaisuutensa on vakavassa vaarassa. Laittoman uhkauksen rangaistuksena voi olla sakkoja tai enin-

taan kaksi vuotta vankeutta. (Mannerheimin Lastensuojeluliitto 2020a.)

Koulu-uhkaukset ovat mygs siirtyneet osittain sosiaaliseen mediaan. Sosiaalisen median avulla ihmis-
ten on helpompi verkostoitua ja 16ytaa eismerkiksi muita koulusurmaajia ihailevia ihmisia. (Forss 2015.)
Koulu-uhkauksiin liittyvia rikosnimikkeita voivat olla rikoslain 25 luvun 7 8:ssa (21.4.1995/578) saadetty
laiton uhkaus tai rikoslain 34 luvun 10 8:sséa (21.4.1995/578) saadetty peratdon vaarailmoitus. Naiden
lisdksi koulusurmien suunnitteluun liittyva tekomuoto saattaa tayttaa rikoslain 21 luvun 6 a §:ssa

(14.6.2013/435) saadetyn torkea henkeen ja terveyteen kohdistuvan rikoksen valmistelun.

Rikoslain 24 luvun 1 a §:ssé (13.12.2013/879) saadetty rikosnimike viestintarauhan rikkominen on
saanut uuden merkityksen sosiaalisen median my6td. Koska lain mukaan viestintarauhan rikkomi-
seen syyllistyy joko viestein tai soitoin jatkuvasti hairitsemalld, kattaa tama laki myos sosiaalisessa
mediassa kaydyn viestittelyn. Lisaksi rikoslain 25 luvun 7 a §:sséa (13.12.2013/879) saadetylla vai-
noamisella on samankaltainen tunnusmerkisto, joka kattaa henkilékohtaisen vainoamisen liséksi so-

siaalisessa mediassa tapahtuvan toiminnan. (Forss 2015.)

Viharikosta ei ole sadadetty Suomen lainsaddannossa. Viharikokseksi kuitenkin katsotaan sellainen
teko, jonka vaikuttimina on ollut uhrin rotu, ihonvari, syntyperd, kansallinen tai etninen alkupera, us-
konto tai vakaumus, seksuaalinen suuntautuminen, vammaisuus tai muut edellisiin rinnastettava vai-
kutin. Viharikoksissa tekijan motiivina on vihamielisyys tai ennakkoluulo uhrin edustamaa kansanryh-
maé kohtaan. (Poliisi 2020b.) Koska viharikoksille ei ole omaa kasitettd Suomen lainsaadannodssa, tut-
kitaan tallaisia tekoja muilla rikosnimikkeilla. Viharikoksissa tekija voi syyllistyéd esimerkiksi kiihottami-
seen kansanryhmaa vastaan, uskonrauhan tai viestintarauhan rikkomiseen, kunnianloukkaukseen tai

laittomaan uhkaukseen. (Liukkonen 2017.)
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Viharikokset kohdistuvat tiettyyn kansanryhméaén, joissa vaikuttimina ovat yleensa erilaiset nakyvat
ominaisuudet. Henkilon ei valttamatta tarvitse kuitenkaan itse kuulua mihinkdan ryhméaéan joutuakseen
viharikoksen uhriksi. Uhri voi valikoitua myds sen vuoksi, etta hanen oletetaan kuuluvan vihan kohteena
olevaan ryhmaan tai han on laheisessa suhteessa tallaisen ryhméaan kuuluvan kanssa. Vaikka teko
kohdistuisi yksittdiseen henkilé6n, voi se vaikuttaa koko ryhmaan, silla teko voidaan kokea uhkauksena
koko uhrin edustamaa ryhmaa kohtaan. Ryhman turvallisuudentunne seka luottamus yhteiskuntaa koh-

taan saattavat heikentya teon vuoksi. (Poliisi 2020b.)

Kaytannossa Suomen lainsdadanndssa kaikki rikokseksi méaaritellyt teot voivat olla viharikoksia. Teon
motiivi ja tekijan vaikuttimet uhrin valikoitumisessa ovat keskeisessa tarkastelussa, kun maaritellaéan
viharikosta. Koska tekija valikoi viharikoksissa uhrin taman henkilékohtaisen ominaisuutensa vuoksi,
littyy viharikoksiin korostettu vahingollisuus ja vaarallisuus. Naméa uhriin vaikuttavat ominaisuudet eli

vaikuttimet ovat rikoslaissa rangaistuksen koventamisperusteita. (Poliisi 2020b.)

Sosiaalisessa mediassa petosten teko yleistyy jatkuvasti (Forss 2015). Petos on séadetty rikoslain 36
luvun 1 §:ssé (24.8.1990/769). Petoksen tunnusmerkistoon kuuluu, ettd henkild erehdyttéa toista osa-
puolta. Some antaa rikoksen tekijalle hyvan mahdollisuuden tahan, silla yleensa rikoksen tekija valeh-
telee toiselle osapuolelle erilaisissa netin myynti- ja ostoilmoituksissa. Petoksen tunnusmerkisto voi
tayttyd myaos, jos henkilo lahettaa valeprofiilin kautta erilaisia huijausviesteja. (Forss 2015.) Petokseen

syyllistynyt voi saada rangaistukseksi sakkoa tai vankeutta (Poliisi 2020d).

Identiteettivarkaus on sdadetty Rikoslain 38 luvun 9 a 8:ss& (10.4.2015/368). Kyseiseen tekoon voi
syyllistya sosiaalisessa mediassa esiintymalla toisen henkilén nimissa esimerkiksi valeprofiililla (Poliisi
2020c). Identiteettivarkauden tunnusmerkisto tayttyy, jos rikoksen tekija erehdyttaa tarkoituksella kol-
matta osapuolta esimerkiksi kayttamalla jonkun muun henkilén tietoja sosiaalisessa mediassa. Jos
erehdyttdmisen vaaraa ei ole, eika henkil6lla ole tarkoituksena erehdyttaa ketaan vaan pysya esimer-
kiksi anonyymina nimimerkin sugjissa, kyse ei ole valttamatta identiteettivarkaudesta. (Rikosuhripaivys-
tys 2019h.)

Rikoslain mukaan identiteettivarkaus on rangaistavaa, jos siita aiheutuu uhrille taloudellista vahinkoa
tai vahaistd suurempaa haittaa. ldentiteettivarkaus rikoksen uhrista tilanne voi tuntua hallitsematto-
malta, koska uhri ei tieda mita hé&nen tiedoillaan on tehty. ldentiteettivarkaus on asianomistajarikos,
jonka vuoksi uhrin on vaadittava rangaistusta rikoksen tekijalle, ettd poliisi alkaa tutkimaan asiaa. (Ri-
kosuhripdivystys 2019b.) ldentiteettivarkaudesta tekijd voi saada rangaistukseksi sakkoa (Poliisi
2020d).

Internetista 10ytyy suuri maaréa erilaista aineistoa, joiden katseleminen, lukeminen ja kuunteleminen
ovat kaikkien kayttajien vapaassa kaytdssa. Vaikka aineisto on vapaassa kaytdssa, sen vapaa kopiointi

ja valittaminen ei ole valttamatta laillista. (Mannerheimin Lastensuojeluliitto 2018.)

13



Tekijanoikeusrikos on saadetty rangaistavaksi teoksi rikoslain 49 luvun 1 §:ssa (14.10.2005/822).
Tekijainoikeuslaki suojaa nettijulkaisuja ja internettiin jaettuja teoksia laittomalta kopioinnilta ja levitta-
miselta. Tekijanoikeusrikokseen voi syyllistya, jos jakaa luvattomasti esimerkiksi elokuvia tai musiikki-
kappaleita. Rangaistuksena tekija voi saada vahintdan sakkoa tai enintaan kaksi vuotta vankeutta.

(Mannerheimin Lastensuojeluliitto 2018.)

Rikoslain 50 luvussa on saadetty huumausainerikoksista. Yleisimmat huumausainerikosten nimikkeet
ovat huumausaineen kayttérikos, huumausainerikos seka tdérked huumausainerikos (Poliisi
2020e).

Huumausaineen kayttorikos on saadetty rikoslain 50 luvun 2a 8:ssd. Huumausaineen kayttorikoksessa
tekijalla on hallussa pieni maara huumausainetta, joka viittaa siihen, ettéa aine on omaan kayttéon tar-
koitettu. Huumausaineen kayttérikokset ovat yleisimpia poliisille paljastuvia huumausainerikoksia. Huu-
mausaineen kayttorikoksesta tekija voi saada rangaistukseksi vahintdan sakkoa tai enintdéan kuusi kuu-
kautta vankeutta. (Poliisi, 2020e.)

Huumausainerikos on sdadetty rikoslain 50 luvun 1 8:ssa ja torked huumausainerikos rikoslain 50 luvun
2 8:ssa. Naissa nimikkeissa tekija muun muassa valittéda tai kasvattaa huumausainetta pelkan hallus-
sapidon lisaksi. Aineen maara vaikuttaa useimmiten siihen, onko kyseessa perusmuotoinen vai torkeé
teko. Huumausainerikoksesta tekijd voi saada rangaistukseksi vahintdan sakkoa tai enintdan kaksi
vuotta vankeutta. Térkeaan huumausainerikokseen syyllistynyt voi saada rangaistukseksi vahintaan

yhden vuoden tai enintdan kymmenen vuotta vankeutta. (Poliisi 2020e.)

Yleisimmat huumausaineet Suomessa ovat kannabis ja amfetamiini seka niiden johdannaiset. Suo-
messa on my6s muita huumausaineita kuten heroiini, ekstaasi ja kokaiini. (Poliisi 2020e.) Naiden liséksi
liikkeella on myds erilaisia muuntohuumeita, jotka saattavat siséltaa hengenvaarallisia ainepitoisuuksia

(Mannerheimin Lastensuojeluliitto 2020b).

Internetista 16ytyy runsaasti huumeisiin liittyvid sivustoja (Haasio 2016, 78). Huumekauppa onkin siir-
tynyt kaduilta myds verkkoon 2010-luvulla. Verkossa huumekauppaa kaydaan salatun TOR-verkon va-
lityksella. Verkossa kaydyssa huumekaupassa ostaja ja myyja voivat sopia kaupat joko kasvotusten ja
taysin salaisiksi, jolloin myyja ja ostaja eivat tapaa. Kasvotusten kaydyissa kaupoissa tilanne voi johtaa

ryosto- ja vakivaltarikoksiin, jolloin huumekauppa tulee poliisin tietoon. (Poliisi 2020e.)

Sosiaalinen media ja internet ovat laskeneet kynnysta syyllistya lasten ja nuorten seksuaaliseen hy-
vaksikayttoon (Haasio 2016, 42). Suomen rikoslaissa on useita lapseen kohdistuvia rikosnimikkeita
emmeka tarkenna niita tdssa opinnaytetydssa vaan kaymme lapi yleisesti internetissa tapahtuvaa sek-

suaalirikollisuutta.

Yleisesti lapsen seksuaalisella hyvaksikaytolla tarkoitetaan sellaisia tekoja, jotka loukkaavat lapsen

koskemattomuutta (Tiitinen 2019). Lapsiin ja nuoriin kohdistuviin seksuaalisiin hyvaksikayttdrikoksiin
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voi syyllistya myds teknisten laitteiden kautta, kuten videopuhelun valityksella, silla teko ei edellyta

fyysista kontaktia uhrin kanssa (Trejtnar, 2019).

Internetissa lapsiin ja nuoriin kohdistuva seksuaalinen hyvaksikaytto voi ilmetd monella eri tavalla (Haa-
sio 2016, 42). Lapsen seksuaalinen hyvaksikaytdon muodoista merkittavin on grooming-ilmié eli ala-
ikaisen houkuttelu seksuaaliseen kontaktiin (Haasio 2016, 28). Lisadksi alle 18-vuotiaaseen kohdistu-
van seksuaalisen audiovisuaalisen materiaalin seka kuvamateriaalin valmistaminen, hallussapito ja le-

vittdminen, ovat lapsen seksuaalista hyvaksikayttéa (Haasio 2016,42).

Rikoksen tekija rakentaa suhdetta ja luottamusta lapseen, silla tuntemattoman henkilén kanssa viestit-
tely voi tuntua lapsesta tarkealtad. Hairinta voi ilmetd seksuaalisin viestein, joissa tekija ehdottaa jotain
tai pyytdd lapselta seksuaalisia tekoja. Seksuaalirikokseen syyllistyva aikuinen saattaa esittaa ole-
vansa itse nuori. Jos tekija saa lapselta materiaalia, h&n saattaa kiristdd uhria olemaan vaiti tapahtu-
neesta. Talloin lapsi tai nuori saattaa kokea tehneensa jotain vaarin, jolloin hén ei uskalla kertoa asiasta

kenellek&déan. (Rikosuhripaivystys 2019a.)

Kiusaamista, uhkailemista ja rasistisien viestien |ahettamista tapahtuu kaikkien ikéluokkien osalta, eika
siihen syyllisty ainoastaan lapset ja nuoret (Haasio 2016, 28). Koska nettikiusaaminen voi olla rikos,
kannattaa asiasta ilmoittaa esimerkiksi nettipoliisille, joka voi auttaa asiassa eteenpain (Mannerheimin
Lastensuojeluliitto 2018). Netissa tekija voi olla kuka tahansa, joten on erittain tarke&a, ettd asianomis-

taja sailyttad aineiston ja tekijan yhteystiedot mahdollista tutkintaa varten (Haasio 2016, 29-30).

Laittomasta toiminnasta ja& usein jaljet nettiin. Taman vuoksi poliisi pystyy tarvittaessa jaljittamaan
tekijan. Useimmilla palveluntarjoajilla on ohjeet, kuinka lainvalvontaviranomaisen tulee toimia tieto-
pyyntojen osalta. Lupa tietojen saamiseen voidaan saada suoraan poliisilain perusteella tai tuomiois-

tuimen paatoksella pakkokeinolain perusteella. (Mannerheimin Lastensuojeluliitto 2018.)

4.3 Poliisi ja sosiaalinen media

Poliisi on sosiaalisessa mediassa, koska suomalainen poliisi haluaa olla sielld, missa kansalaisetkin
ovat (Poliisi 2014). Poliisi pystyy hytdyntamaan sosiaalista mediaa kaikessa toiminnassaan sosiaali-
sesti ja viestinndllisesti (POL-2017-8358, 1). Pelkastaan poliisin l&asnadolo sosiaalisessa mediassa va-
henté&a rikollisuutta (Vuorio 2013, 11). Poliisin toiminta sosiaalisessa mediassa ei saa rajoittua ainoas-
taan ennalta estavaan toimintaan, vaikka sen hyddyntdminen on keskeinen véline ennalta estavassa
toiminnassa. Sosiaalista mediaa tulee hyédyntdd myos valvonta- ja halytystoiminnassa, rikostorjun-

nassa, lupahallinnossa ja likenneturvallisuudessa. (POL-2017-8358, 3.)

Poliisit ovat nykyaan suurella joukolla mukana sosiaalisessa mediassa (Poliisi, 2020a). Vuonna 2013
Suomessa paatoimisina nettipoliiseina toimi ainoastaan kolme poliisia. Nettipoliiseina tydskentelivat

silloin vanhempi konstaapeli Jarmo Saarinen, vanhempi konstaapeli Jutta Antikainen ja ylikonstaapeli
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Marko Forss. Saarista on haastateltu vuoden 2013 RIKU-lehteen. Saarinen oli tuolloin sita mielta, etta
tulevaisuudessa nettipoliiseja tarvittaisiin enemman. (Vuorio 2013, 11.) Suomen poliisin nettisivuilla on
listattuna jokaisen poliisin organisaation tili ja virkatili, joita on talla hetkella yli sata, eli poliisien sosiaa-

lisen median tilien maara on noussut huomattavasti vuodesta 2013 (Poliisi 2020a).

Poliisin sosiaalisen median tilit koostuvat yksittéaisten poliisien virkatileistd, jonka liséksi jokaisella polii-
silaitoksella on oma tili. Poliisilla on kayttajatileja muun muassa Instagram, Twitter, Facebook, LinkedIn,
TikTok, Snapchat, YouTube ja Discord -sovelluksissa. Jotta kansalainen voi olla varma, onko kyseessa
oikean poliisin edustajan tili, on kaikki poliisin kayttamat tilit listattuna poliisin nettisivuille some -linkki-
listaan. Tulee kuitenkin muistaa, etta kaikki henkilotiedot taytyy lahettéda poliisin turvallisten yhteyden-
ottotapojen kautta kuten sahkoisen asioinnin tai nettivinkin kautta, eiké poliisin kayttamiin sosiaalisiin
median tileihin. (Poliisi 2020a.)

Sosiaalisessa mediassa poliisit eivat tutki rikoksia vaan siella esille tulleet rikokset menevat normaaliin
rikostutkintaan (Vuorio 2013, 11). Poliisilla on kuitenkin velvollisuus aloittaa toimet, jos h&nen tietoonsa
tulee rikos sosiaalisessa mediassa tai internetissa (POL-2017-8358, 6). Nettipoliisit hoitavat sosiaali-
sessa mediassa tai internetissa ilmi tulleen rikokseen liittyvat toimet tiettyyn pisteeseen saakka. Netti-
poliisi voi esimerkiksi tehd& rikosilmoituksen tai ohjata henkiloa itse tekeméaéan sen. (Vuorio 2013, 11.)

4.4 Palveluiden oma valvonta

Monet sosiaalisen median palvelut pyrkivat omalla valvonnallaan I6ytam&an ja poistamaan palveluiden
ja sovellusten kayttajien valilla liikkuvaa asiatonta, vakivaltaista tai laitonta sisaltéa. Palveluilla on usein
oma yllapito, joka valvoo palvelussa tapahtuvaa toimintaa seka siella likkuvaa materiaalia. Yllapito voi
poistaa julkaisun, kuten kuvan, kirjoituksen tai videon, joka sisadltda asiatonta materiaalia. Usein tallai-
set julkaisut voivat pitdéd sisalladn vakivaltaa, itsensa vahingoittamista, vihapuhetta tai alastomuutta.
Myds yksityiset palvelun kayttajat pystyvat useimmissa palveluissa ilmiantamaan sellaiset julkaisut,
joissa ilmenee edella mainittua sisaltta. Joidenkin sovellusten tai palveluiden yllapidon on mahdollista
rangaista epasopivaa materiaalia jakavaa kayttajaa esimerkiksi estamalla hanen paasynsa omalle tilil-

leen maaratyn aikavélin aikana tai poistamalla hdnen kayttgjatilinsa kokonaan.

Joskus ilmiannetut tai yllapidon itse havaitsemat julkaisut voivat herattdd mielenkiinnon myoés viran-
omaisissa. Usein téllaiset tapaukset liittyvat laittomaan materiaaliin, kuten lapsipornoon tai yksityisen
ihmisen tai ihmisryhméan tekeméén, uhkaavaa kayttsta tai puhetta, sisaltdvaan julkaisuun. Tieto siirtyy
sosiaalisen median palvelusta viranomaiselle poliisin itse suorittaman valvonnan lisdksi usein palvelun

yllapidon tai huolestuneiden kansalaisten yhteydenottojen kautta.

Lahes kaikilla sosiaalisen median palveluilla on omat kotisivunsa, josta palvelun kayttajat voivat etsia
tietoja tai neuvoja ongelmatilanteissa. Esimerkiksi sosiaaliseen verkostoitumiseen tarkoitettu Facebook

tarjoaa omilla kotisivuillaan ohjeita palvelun kayttdjia varten. Facebookin ohje- ja tukikeskus antaa apua
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siihen, miten yksityinen kayttaja voi ilmiantaa sopimattoman tai loukkaavaa materiaalia sisaltavan jul-
kaisun tai sita jakavan kayttajan. Toimintaohjeita |0ytyy myds niita tilanteita varten, jos yksityinen pal-
velun kayttaja kohtaa hairitsevaa, asiatonta tai uhkaavaa kaytosta toiselta kayttajalta. Ohje- ja tukikes-
kuksessa neuvotaan kayttgjia ottamaan yhteytta paikalliseen lainvalvojaan tai muuhun apua tarjoavaan
palveluun, jos kayttaja havaitsee palvelussa sisaltoa liittyen esimerkiksi lapsen fyysiseen pahoinpite-
lyyn tai seksuaaliseen hyvaksikayttoon, itsensd vahingoittamiseen tai ihmiskauppaan. (Facebook
2021a, luettu 10.1.2020.)

Useilla sosiaalisen median palveluilla on verkkosivuillaan saatavilla julkisia viranomaisohjeita. Ohjeiden
tarkoitus on auttaa viranomaisia ymmartamaan kyseisen palvelun tai sovelluksen toimintaa seké opas-
taa yhteydenottopyynt6ja varten tutkinnallisiin asioihin liittyen. Kaikilla palveluilla ei ole tarjottavana
suomenkielistd informaatiota tai suomessa toimivaa yksikkdda, joka vastaa kyseisen palvelun toimin-

nasta, joten usein yhteydenottopyynnét tehddan kansainvalisia yhteystietoja kayttaen.

Esimerkkina tasté ovat Yhdysvalloissa kehitetyt Facebook-, Instagram- seké Snapchat-sovellukset, joi-
den suosio erityisesti lasten ja nuorten kaytdssa on noussut merkittdvaksi viime vuosien aikana myoés
Suomessa. Palveluilla on verkkosivuillaan ohjeet, jotka on suunnattu erityisesti viranomaisten kayt-
toon. Ohjeista I0ytyvat yhteydenottotiedot kiireettomia seka kiireellisia, henkea tai terveyttd uhkaavia
tilanteita varten. Tietojen saaminen edellyttda virkatehtavaa, joten ohjeista ilmenevat lisaksi edellytyk-
set tietojen antamiseksi viranomaiselle. Palvelut opastavat viranomaista mygs siind, mita tietoja tulee
tiedonhaun kohteena olevasta kayttajasta selvittda, ennen kuin tiedonsaantipyynnon tekeminen palve-

luntarjoajalle on mahdollista. (Facebook 2021b; Snapchat 2020.)
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5 LASTEN JA NUORTEN PSYKOLOGISTA TAUSTAA

5.1 Kehityspsykologia

Kehityspsykologia tutkii muun muassa ihmisen psyykkisia muutoksia ja niiden yhteyttd biologiseen
seké sosiaaliseen kehitykseen (Vilkko-Riihela & Laine 2013, 31). Kehitysta tutkitaan siten, etta saadaan
kasitys ihmisen koko elinkaaren psyykkisten toimintojen kehityksen yleisimmistd ominaisuuksista
(Kronqgvist & Pulkkinen 2007, 9). Lis&ksi tutkimusten avulla voidaan selvittdd ihmisten normaalin kehi-
tyksen kulkua, kehitysviivastymia ja yksilon ongelmia (Vilkko-Riihela & Laine 2013, 15).

Kehityspsykologiassa ihmisen kehitysta tarkastellaan ihmisen fyysisen, psyykkisen ja sosiaalisen osa-
alueiden kautta. Ihmisen kehitys tapahtuu naiden osa-alueiden dynaamisessa sek& monimutkaisessa
vuorovaikutuksessa eli ihmisen eri osa-alueet vaikuttavat toisiinsa. Kehitys on siis kokonaisvaltaista,
jonka vuoksi esimerkiksi lapsen motoristen taitojen lisaksi kdvelem&an oppiminen muuttavat héanen

psyykkista ja sosiaalista maailmaa. (Krongvist & Pulkkinen 2007, 30.)

Ihmisen kehityksen fyysiseen osa-alueeseen kuuluvat ihmisen fyysinen kasvu ja kehitys (Krongvist &
Pulkkinen 2007, 31). Ihmisen fyysiseen ja motoriseen kehitykseen lukeutuvat muun muassa hermoston
ja aivojen kehittymisen sek& hormonitoiminnan ja motoristen taitojen muutokset. Muutoksia tarkastel-
laan eri ikavaiheissa. (Vilkko-Riihel&d & Laine 2013, 12.)

Psyykkisellda osa-alueella tarkoitetaan ihmisen mielensisaisia toimintoja (Krongvist & Pulkkinen 2007,
31). Mielensiséaisiin toimintoihin lukeutuvat tiedollisen, kognitiivisen ja tietoisuuden kehitys. Lisaksi
psyykkiseen osa-alueeseen kuuluvat ihmisen motiivin, tunteiden ja persoonallisuuden kehitys. (Vilkko-
Riiheld & Laine 2013, 12.)

Ihmisen sosiaalinen kehitys koostuu siitd, miten yksild kehittyy erilaisiin ryhmiin ja sosiaalisten yhteiso-
jen jaseneksi (Krongvist & Pulkkinen 2007, 35). Kehitys sosiaalisen osa-alueen nakdkulmasta tapahtuu
vuorovaikutuksen kautta (Vilkko-Riihel&d & Laine 2013, 12).

Koska kehityspsykologia tutkii ihmisen kehitystd elamankaaripsykologiassa eli ihmisen hedelmoityk-
sestd kuolemaan, sisdltaa kehityspsykologia eri ikavaiheita. Inmisen elaman eri ikavaiheet vaikuttavat
toisiinsa. (Vilkko-Riiheld & Laine 2013, 12.) Olemme perehtyneet opinnaytetydssamme tarkemmin ai-

noastaan kouluian ja nuoruusidn kehitysvaiheisiin, silla ne liittyvéat aiheeseemme.
5.1.1 Kehityspsykologian historia

Kehityspsykologia on saanut alkunsa 1800-luvun loppupuolella, kun empiirinen eli kokemusperadinen
lasten kehityksen tutkiminen aloitettiin. Ensimmainen tutkimus on ilmeisesti vuonna 1882 saksalaisen

fysiologin William Preyerin Jenanin kirjoittama teos. Lisaksi vuosina 1882 ja 1883 amerikkalainen G.
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Stanley Hall julkaisi artikkelit kehityspsykologiaan liittyen. G. Stanley Hallin julkaisemat artikkelit sisal-

sivat hanen teettaménsa tutkimusten aineistoa. (Lyytinen ym. 1997, 18.)

Kehityspsykologian tutkiminen jatkui ja laajeni englantilaisen Sir Francis Galtonin tutkimuksella sek&
vuonna 1890-luvulla ranskalaisen Binetin ja amerikkalaisen Cattellin tutkimuksilla. Englantilainen Sir
Francis Galton tutki lasten fyysista ja psyykkista kehitysta tilastollisin menetelmin. Ranskalainen Binet
ja Amerikkalainen Cattell kehittivat kognitiivisen kehityksen tutkimusmenetelmid kehityksen varhaisen

kulun saavuttamiseksi. (Lyytinen ym. 1997, 18.)

Ennen vuotta 1933 kehityspsykologian tutkimukset kohdistuivat ainoastaan lapsuuteen ja nuoruuteen.
Nuorten kehityspsykologiaa yritettiin tutkia nuorten kirjoittamien paivakirjojen avulla. Vuonna 1933
Charlotte Buhler teki teoksen, jossa han tutki ihmisen kehitysta koko elamén ajalta. Kehityspsykologian
tutkimukset alkoivat kohdistua lapsista ja nuorista myds aikuisikdan sekd vanhuuteen. Ensimmainen
englanninkielinen julkaisu ilmestyi vuonna 1939, julkaisun olivat kirjoittaneet Sidney L. Pressey ja Ray-
mond G. Kuhlen. (Lyytinen ym. 1997, 18-19.)

Kehityspsykologian keskeisimpié teorioita ovat tuottaneet Sigmund Freud, Carl Gustav Jung, Jean
Piaget, Lev S. Vygotski seka Erik H. Erikson. Mydhemmin kehityspsykologian kehitykseen merkittavasti
vaikuttaneita ovat Robert J. Havighurst sekd Daniel Levinson. (Lyytinen ym. 1997, 19.) Emme perehdy
opinnaytetydssamme keskeisimpiin kehityspsykologian teorioihin vaan kaymme lyhyesti lapi lapsen ja

nuoren kehityspsykologian vaiheita.
5.1.2 Kouluikd 7-12-vuotiaat

Kouluikaisiksi maaritellaan nimensa mukaisesti 7—12-vuotiaat (Vilkko-Riihela & Laine 2013, 88). Koska
lasten tulee selviytya koulusta, heidan fyysiset, motoriset ja sosiaaliset taidot seka kognitiiviset kyvyt ja
tunne-elaméan hallinta ovat kehittyneet riittdvalle tasolle. Tyttdjen ja poikien taidot ovat lahes samalla
tasolla kouluian alussa. Taitoihin tulee suurempi ero kouluian lopulla, jolloin esimerkiksi harrastukset
eriytyvat. (Vilkko-Riiheld & Laine 2013, 105.)

Kouluikdinen lapsi pystyy kasittelemaan tietoa paremmin, hanen tunne-elamansa ja psyykkinen it-
sesdately paranevat seké lapsen mindkasityksesta tulee todenmukaisempi. Liséksi lapsi kokee ysta-
vyyssuhteet tarkeina ja ne syvenevét. Kouluikaisilla esiintyy seka fyysista etta psyykkista kiusaamista.
(Vilkko-Riiheld & Laine 2013, 105.)

5.1.3 Nuoruusika 12-22-vuotiaat

Nuoruusikda voidaan tarkastella monesta eri ndkokulmasta. Nuori saavuttaa biologisen kypsyyden,
juridisen taysi-ikdisyyden ja sosiaalinen vastuun eri ikavuosina. Nuoruusaika alkaa 12—14-vuotiaana,
jolloin nuoren biologinen kypsyys saavutetaan, mutta sosiaalinen kypsyys saavutetaan vasta myéhem-
min. (Vilkko-Riihel&d & Laine 2013, 139.)
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Nuoruudessa ihmisen kognitiiviset taidot ja identiteetti kehittyy. Kognitiivisista taidoista muun muassa
minakeskeisyys vahenee ja toisten huomioiminen lisdantyy eika nuori ole niin ehdoton asioille. Nuoren

identiteetti eli persoonallisuus kehittyy ja irtautuminen kodista alkaa. (Vilkko-Riiheld & Laine 2013, 139.)

Vaikka nuori kokee paljon kehitystéa hdanen ihmissuhteensa ja kiintymystunteet lisdantyvat. Nuorelle on
tarkeaa tulla hyvaksytyksi ja kuulua johonkin ryhmaan. Nuorelle kehittyy sukupuoli-identiteetti ja kasitys
omasta seksuaalisuudesta. (Vilkko-Riiheld & Laine 2013, 139.)

5.2 Mediapsykologia

Mediapsykologia ei ole itsendinen tieteenala vaan siind sovelletaan tietoa psykologiasta ja kayttayty-
mistieteista. Mediapsykologiassa tutkitaan mediasuhdetta seka -kayttaytymista eli mita medialla teh-
daan ja mita media tekee ihmisille. (Mustonen 2001, 8.) Media ja mediassa esiintyvat tekstit tuottavat
mielikuvia, muokkaavat ihmisten maailmankuvaa ja ohjaavat ihmisten valintoja (Krongvist & Pulkkinen
2007, 189).

5.2.1 Mediapsykologian historia

Viime vuosikymmenina media on muuttunut paljon ja se on muuttanut liséksi maailmaa. Mediapsyko-
logia on l&htdisin sosiaali- ja persoonallisuuspsykologian sek& kognitiivisen psykologian kehitysvai-
heista. (Mustonen 2000, 14-16.)

Alkuun 1900-luvun alussa mediapsykologia on kuulunut sosiaalipsykologian osa-alueisiin, silla keskei-
simpina tutkimuskohteina olivat ihmisten manipulaatio seka asenteenmuutoksen keinot. 1950-luvulla
mediapsykologiassa alettiin kuitenkin suosimaan kognitiivista suostuttelututkimusta. Asenteet muuttui-
vat ja ajateltiin, etta ihmiset ovat aktiivisia seka tietoa valikoivia tiedonkasittelijoita. (Mustonen 2000,
15.)

1960-luvulla mediapsykologiaa kasiteltiin behaviorismin keinoin. Median kayttaja koettiin helppona uh-
rina joukkoviestinnan ja median vaikutuksille. Kognitiivinen psykologia nousi 1970-luvulla takaisin me-
diapsykologian viitekehykseksi, jolloin my6s syntyi ensimmainen mediapsykologinen tulkintamalli, joka
liittyi mediasuhteen selitykseen. 1970-luvun viimeisina vuosikymmenina yleistyi myds persoonallisuus-

psykologian kaytté mediapsykologiassa. (Mustonen 2000, 15.)

Median kaytto ja siihen liittyvat yhteydet ovat saaneet nykyaikana enemman tutkimuksellista huomiota.
Tutkimukset keskittyvat enemman mediassa tapahtuvaan vuorovaikutukseen seka tiedonkasittelyn so-

siaaliseen ja rakentavaan luonteeseen. (Mustonen 2000, 16.)
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5.2.2 Median vaikutus lapsiin ja nuoriin

Median vaikutusta lapsiin ja nuoriin voidaan tarkastella eri ndkékulmista. Usein ajatellaan median vai-
kuttavan vain kielteisesti lapsen ja nuoren kehitykseen. Ajatus voi johtua siitd, ettd useissa tutkimuk-
sissa kasitelladn esimerkiksi television ja vakivallan valisia yhteyksia. (Kronqvist & Pulkkinen 2007,
186.) Media sisaltaa kuitenkin vakivaltaisuuden, suppean maailmankuvan ja pornografisen sisallon li-
saksi esimerkiksi rikollisuutta (Mustonen 2000, 170). Pelkka kielteinen ajattelu median vaikutuksesta
lapsiin ja nuoriin on kuitenkin vaara. Esimerkiksi lasten ja nuorten englannin kielen taidon on katsottu
kehittyneen internetin kayton, musiikin kuuntelun, videopelien pelaamisen seké televisio-ohjelmien ja

elokuvien katsomisen myo6ta. (Krongvist & Pulkkinen 2007, 189.)

Median vaikutusta lapsen ja nuoren kehitykseen on vaikea tutkia, silla heidan elamansa kulkuun ja
kehitykseen vaikuttavat muutkin tekijat (Krongvist & Pulkkinen 2007, 186). Taman vuoksi vanhempien
seké koulun mediakasvatus on tarkead. Mediakasvatuksella tarkoitetaan kasvatusta, jonka tavoitteena
on saada lapset ja nuoret ymmartamaan jarkevaa internetin kayttéa. Vaikka vanhemmilla on mahdolli-
suus asentaa alylaitteisiin muun muassa erilaisia lapsilukkoja, ei sen tulisi korvata mediakasvatusta.
(Haasio 2016, 94.) Mediakasvatus onkin saanut uuden merkityksen median suuren saatavuuden
vuoksi (Krongvist & Pulkkinen 2007, 189),

5.2.3 Nettiriippuvuus

Haasion (2016, 57) mukaan nettiriippuvuus nousee usein keskustelunaiheeksi lasten ja nuorten netin
kaytdssa. Mustosen (2000, 166) mukaan nettiriippuvuus on psykologinen riski, joka aiheuttaa ihmiselle
seka fyysisia etta henkisia oireita kuten pakonomaista kayttaytymista ja kiinnostuksen puutetta muuta

tekemista kohtaan.

Vaikka puhutaankin nettiriippuvuudesta, ei kyse ole siita, ettd henkil® olisi riippuvainen alylaitteesta tai
netista vaan niiden tarjoamista palveluista kuten sosiaalisen median palveluista. Riippuvuutta on vaikea
maatritella eika sille ole yleisesti hyvaksyttya maaritelmaé. Sille on olemassa kuitenkin piirteitd, joista
suurin osa tutkijoista ovat samaa mielta. Tallaisia nuorten nettiriippuvuuden piirteita ovat esimerkiksi
koulunkaynnin karsiminen seka mielialan artyminen, jos netin kayttéa rajoitetaan. (Haasio 2016, 59—
61.)
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6 LAPSET, NUORET JA SOSIAALINEN MEDIA

Sosiaalinen media on tavoittanut viime vuosien aikana kaiken ikaisia ihmisia, mutta etenkin lasten ja
nuorten keskuudessa se on hyvin merkittdva osa arkea. Kun ennen ystavia tavoiteltin menemall& ko-
tioven taakse, tand paivana heihin pidetdan yhteytté erilaisin viestipalveluin ja some-profiilien kautta.
Lapset oppivat yh& nuorempana ottamaan tekniset laitteet ja sosiaalisen median kayttbonsa, kun taas
aikuisilla n&ihin uusiin palveluihin tutustuminen voi vieda oman aikansa. Yha useampi nuori on osa

jotakin sosiaalisen median palvelua.

6.1 Lapset ja nuoret sosiaalisessa mediassa

Sosiaalisen median kanavia seurataan jopa paivittain. Joissakin ollaan jatkuvasti kirjautuneena sisaan,
jolloin kayttaja saa heti ilmoituksen esimerkiksi uudesta seuraajasta, viestistd, kommentista tai tykkayk-
sestd. Nuorille somen kayttdjille on yleista tavoitella mahdollisimman suurta seuraajakuntaa. Uusia
seuraajia kerataan muun muassa mainitsemalla profiilissa, etta lupaa seurata toista takaisin. Tykkays-
ten ja seuraajien maara voi kertoa nuorten keskuudessa suosiosta. Vastaavasti ilkeat kommentit tai

vahaiset tykkaykset voivat aiheuttaa pahaa mielta ja alemmuuden tunnetta (Haasio 2016, 32—-33.)

Monelle nuorelle sosiaalisesta mediasta on tullut normaali ajanviettotapa seké keino luoda uusia ysté-
vyyssuhteita. Jotkut liittyvat palveluihin myds paineen alla, koska muutkin saman ikdiset ovat somessa.
(Hagstedt 2015, 15.) Lapset ja nuoret voivat tahtomattaan kohdata somessa myds sellaista sisaltoa,
joka ei ole heille sopivaa. Netissa tapahtuu myo6s kiusaamista ja lapset voivat joutua netisséa tapahtuvan
huijauksen tai rikoksen uhriksi. Erilaiset palvelut myds kerdavat kayttajistaan jatkuvasti dataa, eli tietoa,
eivatka nuoret valttamattda ymmarra mitd kaikkea he itsestdan paljastavat ja jattavat nettiin. (Veteli
2019, 16-17.)

Lapset ja nuoret ottavat siis yha nuorempana teknologian, internetin ja sosiaalisen median kaytt6onsa.
Taman myota nuoret ovat omaksuneet rakentamaan itselleen verkkoidentiteetin ja verkkosuhteita. To-
dellisen identiteetin nayttamista internetissa voi ohjata omien kykyjen ja lukutaidon lisdksi muiden ikais-
ten odotukset. (Livingstone 2009, 117-118.) Netti antaa nuorille myds mahdollisuuden kokeilla erilaisia
rooleja. Esimerkiksi jo pelkka kayttajanimi voi kertoa paljon. Sita kayttaessa nuori suojelee yksityisyyt-

tdan, mutta samalla voi leikitell& erilaisilla identiteeteilla (Livingstone 2009, 101.)
6.2 Some-sanastoa

Sosiaalinen media on tuonut mukanaan kokonaan uusia sanoja ja sanontoja. Varsinkin nuoret kaytta-
vat erilaisissa palveluissa runsaasti niin sanottua some-kieltd. Uusia sanoja syntyy jatkuvasti palvelui-
den lisdantyessa ja kehittyessa. Monet naista sanoista juontavat juurensa englannin kielesta ja niilla

on jokaisella oma merkityksenséa. Niille, jotka eivat sosiaalisessa mediassa vieta aikaa yhta paljon, voi
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naiden sanojen merkitysten ymmartaminen olla haastavaa. Kokosimme alle yleisimpia, etenkin lasten

ja nuorten keskuudessa ilmenevia sosiaalisen median kayttoon liittyvia sanoja.

Bio
Lyhyt esittely kayttajasta hanen omassa profiilissaan. Biossa voi olla esimerkiksi kayttajan koko nimi,

ika, harrastus, kotipaikkakunta ja kayttajanimi toisiin sovelluksiin.

Direct message, DM
Somekanavan kayttajalle lahetetty yksityisviesti toiselta kayttajalta. Yksityisviestin nakevat vain lahet-

taja ja vastaanottaja.

Emoji
Kuvamerkki, joita voidaan kayttaa viestien yhteydessa ilmaisemaan esimerkiksi tunnetilaa. Sosiaali-

sessa mediassa on paljon erilaisia emojeita, joita ihmiset kayttavat julkaisuissaan ja viesteissaan.

Fiidi, Feed eli syote
Kayttajan profiilissa nékyva sivu, joka koostuu hanen lataamistaan kuvista. Fiideilla voi olla erilaisia
teemoja. Teemat perustuvat esimerkiksi siihen, millaisia kuvia kayttaja lisdd omaan profiilinsa tai mil-

laisia savyja tai muokkauksia kuvissa kayttaa.

Filtteri (engl. filter)
Ominaisuus, jolla muokataan kuvien tai videoiden savyja tai lisatdan niihin niin sanottuja face-filtte-
reitd, joiden avulla kuvassa olevien henkildiden kasvoihin voi lisata erilaisia kuvioita, hahmoja tai ani-

mointeja.

Follata eli seurata (engl. follow)

Kayttajat voivat seurata toisia kayttgjia ja nahda heidan julkaisunsa.

Hashtag
Hashtagit ovat avainsanoja, joiden eteen liitetddn #-merkki. Hashtageilla voidaan yhdistdd samaan ai-
heeseen liittyvid postauksia, eli julkaisuja. Niiden avulla kayttaja voi 16ytdd somekanavasta itseé kiin-

nostavat julkaisut.

Instagram reels eli kela

Toiminto Instagram -sovelluksessa, jossa on mahdollista julkaista ja jakaa useasta lyhyesta videopat-
késta koostettuja 15 sekunnin mittaisia videoita. Videossa voi kayttdd musiikkia ja erilaisia tehosteita.
Julkinen profiili mahdollistaa reels-videon jakamisen erityisessa Explore-osiossa, josta sen voi nahda

maailmanlaajuisesti.
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Julkaisu, postaus
Yksittaiset jaetut sisallot sosiaalisessa mediassa joko kirjoitetun viestin, kuvan, &anen tai videon muo-
dossa.

Julkinen profiili
Sosiaalisen median palveluissa kayttaja voi paattaa onko hanen profiilinsa julkinen vai yksityinen. Jos
profiili on julkinen, kaikki kyseisen sovelluksen kayttajat voivat nahda kayttajan profiilin ilman, etta

seuraavat hanta tai ovat hanen kavereitaan. Julkisuutta voi rajoittaa yksityisyysasetuksista.

Screenshot eli nayttokuva
Matkapuhelimella, tabletilla tai tietokoneella tallennettu kuva laitteen naytélta. Joissakin sovelluksissa

kayttaja saa tiedon, jos toinen kayttdja ottaa hanen julkaisustaan nayttékuvan.

Selfie eli omakuva

Kayttajan ottama kuva itsestddn esimerkiksi kdnnykan etukameralla.

Shoutoutit, Shoutti (engl. shoutout)
Kuva tai story, jossa kehotetaan seuraamaan toista tili& ja néin ollen pyritd&n kasvattamaan toisen

kayttajan seuraajamaaraa.

Streak, Striikki

Snapchat -sovellukseen liittyva ominaisuus, joka nayttda sen, kuinka monta vuorokautta putkeen
kayttajat ovat olleet yhteydessa toisiinsa sovelluksen kautta. Striikkia pidetaan ylla lahettamalla vahin-
taén yksi kuva, video tai viesti paivassa. Striikki katkeaa, jos kayttajat eivat ole yhteydessa toisiinsa

24 tunnin sisalla edellisesta yhteydenpidosta.

Story, Stoori

Tilapaivitys, joka paaasiassa nakyy kayttajan kaikille seuraajille. Stoori on yleenséa videon tai kuvan
muodossa ja niissa voi olla lisdné tekstia tai muita muokkauksia. Stoorit nakyvat kayttajan profiilissa
24 tuntia, jonka jalkeen ne poistuvat. Stooreja kaytetaan erityisesti Instagram ja Snapchat -sovelluk-

sissa.

Swaippaaminen, swaippaus (engl. swiping, swipe)

Nayton pyyhkéaisy johonkin suuntaan, jonka seurauksena nayttéon aukeaa esimerkiksi nettilinkki.

Tagaaminen, tagays eli merkkaaminen (engl. tagging, tag)
Jonkun toisen sometilin tai -kanavan merkitseminen omaan julkaisuun. Merkitty tili tai kanava saa il-

moituksen tadgayksesta. Lisdksi muut somekanavan kayttajat ndkevéat, keta julkaisuun on tagatty.

Unfollata eli lopettaa seuraaminen (engl. unfollow)

Toisen kayttajan seuraamisen lopettaminen.

24



Yksityinen profiili

Sosiaalisen median palveluissa kayttaja voi paattdd onko hanen profiilinsa julkinen vai yksityinen. Jos
profiili on yksityinen, voivat ainoastaan kayttajan seuraajat ja kaverit nahda hanen profiilinsa sisallon.
Muut kayttajat nakevat rajoitetusti kyseisen profiilin tiedot. Julkisuutta voi rajoittaa yksityisyysasetuk-

sista.
6.3 Kaytetyimmat sosiaalisen median palvelut

Erilaiset sosiaalisen median kanavat kasvattavat suosiotaan etenkin lasten ja nuorten keskuudessa
jatkuvasti. Uudet kanavat leviavéat nopeasti ja kasvattavat kayttajamaariaan, kun uudet kayttajat kutsu-
vat ja suosittelevat palveluita ystavilleen. Osa palveluista pysyy kuitenkin pitkdan kayttajiensé suosi-

ossa.

Tilastokeskuksen tutkimuksessa Vaeston tieto- ja viestintatekniikan kaytéstd vuonna 2020 on tarkas-
teltu seuratuimpia yhteisdpalveluja 16—89-vuotiaiden suomalaisten keskuudessa. Tutkimuksen mu-
kaan kaikkien vastaajien keskuudessa yhteisépalvelu Facebook, viestintdpalvelu WhatsApp seka ku-
vien ja videoiden jakamiseen tarkoitettu Instagram ovat kaytetyimpia sosiaalisen median palveluja. (Ti-
lastokeskus 2020.)

16—24-vuotiaiden nuorten ja nuorten aikuisten keskuudessa palveluista eniten kaytdssa on Instagram,
jota kayttdd 80 prosenttia vastaajista. Seuraavana on WhatsApp, jota kayttda 78 prosenttia. Muista
ikaryhmista poiketen kuvien ja lyhyiden videoiden lahettamiseen tarkoitettu Snapchat on 16—24-vuoti-
aiden suosiossa. Snapchatia kayttaa 71 prosenttia 16—24 vuotiaista vastaajista, kun muissa ikaryh-
missa luku on 0—-26 % valilla. My6s videoiden luomiseen tarkoitettu TikTok seka anonyymien julkaisu-
jen tekemiseen suunniteltu Jodel ovat enemman nuorten ja nuorten aikuisten kayton kohteena. TikTo-
kia kayttad 34 prosenttia ja Jodelia 25 prosenttia 16—24-vucotiaista. Muissa ikaryhmissa kyseisia palve-

luja kayttaa 0—13 prosenttia. (Tilastokeskus 2020.)

Oulun kaupungin sivistys- ja kulttuuripalveluiden kanssa yhteistydssa tehty eBrand Group Oy:n SoMe
ja nuoret —tutkimus vuodelta 2019 on verkkokysely Suomalaisten nuorten ja nuorten aikuisten sosiaa-
lisen median kaytosta. Kyselyyn osallistui 6247 vastaajaa ympari Suomen. Vastaajat olivat ialtdén 13—
29-vuotiaita. (eBrand Group Oy 2019.)

Kyselyn mukaan sosiaalisen median palveluista eniten suomalaisten lasten ja nuorten kaytdssa
vuonna 2019 olivat WhatsApp, Youtube, Instagram ja Snapchat. My6s musiikkipalvelu Spotify, Face-
book sek&a Facebookiin liittyva keskustelupalvelu Facebook Messenger ovat kdytetyimpien palveluiden
joukossa. WhatsAppia kaytti 89 prosenttia, Youtubea 88 prosenttia, Instagramia 79 prosenttia ja Snap-

chatia 74 prosenttia vastaajista. (eBrand Group Oy 2019.)
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DNA:n tekema Koululaistutkimus 2020 tarkastelee suomalaisten lasten puhelimien hankintaa ja kéayt-
t0a. Tutkimuksen kohteena ovat 5-16-vuotiaiden lasten vanhemmat sek& perheen lapset. Kysely on

toteutettu online-haastattelujen ja nettikyselyiden valityksella. (DNA Koululaistutkimus 2020.)

Tutkimuksen mukaan suosituimmat lapsen puhelimella kayttaméat sovellukset ovat WhatsApp ja You-
tube. Edell& mainitut sovellukset ovat suosituimmat sek& 5-12-vuotiaiden ettd 13—-16-vuotiaiden lasten
kaytdssa. 68 prosenttia 5—12-vuotiaista kayttaa Whatsapp- ja Youtube-sovelluksia paivittain tai useita
kertoja viikossa. 13—16-vuotiaiden keskuudessa WhatsApp -sovellusta kayttada 89 prosenttia ja Youtu-
bea 87 prosenttia. Muita molemmissa ikaryhmissa suosituimpiin sovelluksiin kuuluvia sosiaalisen me-
dian palveluja ovat lisdksi kuvien ja videoiden jakamiseen tarkoitetut Snapchat ja Instagram seka vast-
ikdan suursuosioon noussut lyhyiden videoiden luomiseen tarkoitettu TikTok. (DNA Koululaistutkimus
2020.)

Suomalaisia kiinnostavat erilaiset sosiaalisia verkostoja yllapitavat palvelut, mutta lasten ja nuorten
suosiossa ovat etenkin viestimiseen seka videoiden luomiseen ja katselemiseen suunnatut sosiaalisen
median kanavat. llmainen viestintdsovellus WhatsApp on tasaisesti kaikenikéisten suomalaisten suo-
siossa. Tahan voi vaikuttaa etenkin se, etta sovellus on korvannut suurelta osin tavalliset tekstiviestit,
silla WhatsApp kayttaa viestien ja puheluiden valittAmiseen puhelimen omaa internet-yhteytta, jonka

ansiosta kayttaja valttaa tekstiviesti- ja puhelumaksut.

Monet uudet sosiaalisen median palvelut kasvavat ja saavuttavat suosionsa, kun uudet kayttajat suo-
sittelevat palveluita eteenpéin. Varsinkin nuorten keskuudessa uudet some-ilmiot leviavat nopeasti.
Esittelemme seuraavaksi erityisesti lasten ja nuorten kaytdsséa olevia sosiaalisen median palveluja,
jotka ovat seka tilastojen valossa ettd myds oman tyo- ja siviilielaman kokemustemme mukaan talla
hetkelld ajankohtaisia. Tarkoituksena on selvittaa, millaiset palvelut talla hetkella kiinnostavat ja naky-

vat lasten ja nuorten elamassa.

Badoo on ilmainen sosiaaliseen verkostoitumiseen ja ihmisten tapaamiseen suunniteltu sovellus. Kayt-
taja voi ladata omalle profiililleen kuvansa ja kertoa itsestaan. Badoossa kayttaja voi selata muiden
kayttdjien profiileja ja ddnestda heita valitsemalla kyseisen profiilin kohdalla joko kylla tai ei. Jos mo-
lemmat kayttajat aanestavat toisilleen kylla, eli niin sanotusti tykkéaavat toisistaan, voivat he aloittaa
keskustelun sovelluksessa. Kayttéaja voi maaritella profiilissaan, etsiiké han kaveri-, keskustelu- vai tref-
fiseuraa. Hakukriteereilla voi maaritella esimerkiksi minka ikaisia tai sukupuolisia ihmisia on kiinnostu-
nut tapaamaan. Naita hakukriteerejad vastaavat ihmiset nédkyvat Ihmiset lahellda -sivulla. Kayttgdja voi
myds seurata, ketkd ovat kdyneet vierailemassa hénen profiilissaan. Sovelluksen ikéaraja on 18 vuotta.
(Badoo 2021.)

Badoo toimii samalla periaatteella kuin treffailuun tarkoitettu Tinder -sovellus, joka on noussut erityisesti

aikuisten suureen suosioon viime vuosina. Badoo toimii paéapiirteittdin samalla tavalla kuin Tinder,
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mutta sen kayttd nakyy etenkin monien nuorten keskuudessa. Molemmissa sovelluksissa on tarkoituk-
sena selata muiden kayttajien profiileja ja valita sieltd itsea kiinnostavat henkil6t, joiden kanssa on
mahdollista aloittaa keskustelu. 18 vuoden ikarajastaan huolimatta monet alaikaiset ovat Badoon kayt-

tajia.

Facebook on sosiaalisen median yhteiso, jossa kayttajat voivat pitda yhteytta toisiinsa. Kayttajat esiin-
tyvat Facebookissa yleensa etu- ja sukunimeaan kayttden. Facebookissa voidaan etsid muita henki-
[6ita seka pyytaa ja hyvaksya heita kaveriksi. Palvelussa on mahdollista myds liittya erilaisiin ryhmiin
ja etsid kiinnostavia tapahtumia. (Facebook 2021a.) Kayttdja voi maarittaa itse, ketk& kaikki hanen
profiilinsa ja tietonsa voivat ndhda. Vaikka useat nuoret ovat Facebookissa, on se kuitenkin viime vuo-

sina noussut erityisesti aikuisten aktiiviseen kayttoon.

Facebook-kayttajan profiilissa on aikajana, jonne han voi halutessaan kirjoittaa paivityksia ja jakaa esi-
merkiksi kuvia, videoita tai uutisia. Muut kayttajat voivat kommentoida julkaisuja ja reagoida niihin eri-
laisin tunnetiloin, kuten antamalla julkaisulle ylapeukun, sydamen tai nauravan naaman. Facebookilla
on liséksi oma osto- ja myyntipalvelu, Facebook Marketplace. Siella Facebookin kayttajat voivat tehda
myynti- ja ostoilmoituksia tavaroista seké sopia kaupoista toisten kayttajien kanssa.

Facebookiin eivat saa rekisteroityd seksuaalirikoksesta tuomitut henkiltt tai sellaiset henkil6t, joiden
Facebook-tili on aiemmin poistettu Facebookin kdyttdehtojen tai kayténtdjen rikkomisen vuoksi. Ikaraja

sovellukseen on 13 vuotta (Facebook 2021a.)

Facebook-sovelluksella ei pysty viestittdmaan muille kayttajille, vaan siihen on olemassa oma pikavies-
tisovellus nimeltdan Facebook Messenger. Sovellus on liitettyna Facebookiin, jolloin Facebook Mes-
sengerista 1oytyy kayttajan kaikki kaverilistassa olevat henkilot. Sovelluksen kayttdmiseen ei kuiten-
kaan tarvita Facebook —kayttdjatunnusta, vaan sinne voidaan rekisterditya myods pelkkaa puhelinnu-
meroa kayttden (Ponka 2014, 14).

Facebook Messengerissa kayttaja voi lahettdd kavereillensa viesteja, kuvia ja videoita. Lisdksi siella
VoI soittaa aani- ja videopuheluita, katsoa viesteja ja keskusteluja seka estdd henkildita. Kayttaja voi
lahettaa sovelluksen valityksella viesteja myds sellaisille henkilille, jotka eivéat ole hanen kavereitansa.

Silloin viestit menevat viestipyyntdina vastaanottajalle, joka voi halutessaan hyvaksya pyynnon.

Instagram on maksuton sovellus, joka on tarkoitettu kuvien ja videoiden jakamiseen. Kayttaja voi la-
data siséaltéad omalle profiililleen ja jakaa sita muiden nakyville. Kayttajat voivat seurata toisia Instagram-
kayttdjia sekd tykata ja kommentoida muiden kayttdjien kuvia ja videoita. (Instagram 2021.) In-
stagramissa kaytetddn hashtageja, eli aihetunnisteita, jotka ovat #-merkilla alkavia sanoja. Niiden

avulla kayttaja voi hakea hanta kiinnostavia julkaisuja muiden kayttéjien lataamasta sisallosta.

Kuvat ja videot ovat kayttdjan omassa profiilissa ja ne sailyvat siella niin kauan, kunnes kayttaja poistaa

ne. Kayttaja voi luoda sisaltbd myds niin sanottuun omaan tarinaan Instagram Stories —toiminnolla.
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Story on katsottavissa 24 tuntia, jonka jalkeen se katoaa automaattisesti. Instagramissa on mahdollista
l&hettdd toiselle kayttajalle myos yksityisviesteja seka pitda live-lahetyksia, eli l|ahettda reaaliaikaista

videokuvaa muille kayttajille. Ikaraja sovellukseen on 13 vuotta (Instagram 2021).

Jodel on maksuton sovellus, jossa voi lahettdd anonyymisti kuvia tai lyhyita viesteja, jotka nakyvat
reaaliajassa muille samalla paikkakunnalla oleville kayttgjille. Jodelissa on my®s kanavia, joissa jul-
kaistaan kuvia ja viesteja tietyista aiheista. Kayttajat voivat antaa julkaisuille yla- tai alapeukun seka
kommentoida niitd. (Jodel, luettu 19.1.2021.) Julkaisut katoavat, jos ne saavat paljon alapeukkuja

(Mannerheimin Lastensuojeluliitto 2019b).

Jodelissa keratdan niin sanottua karmaa, joka kasvaa aina kun kayttaja painaa ylapeukkua. Karmaa
voi saada myg@s, jos toinen kayttdja tykkaa kayttajan laittamasta kommentista tai viestista. Jodel oli alun
perin suunniteltu korkeakouluopiskelijoiden kaytt6on, mutta nykydén se on vakiinnuttanut suosionsa
my6s muiden keskuudessa. (Mannerheimin Lastensuojeluliitto 2019b.) Sovelluksen ikéraja on 16
vuotta (Jodel 2021).

Snapchat on kuvaviestipalvelu, joka on tarkoitettu lyhyiden videoiden tai kuvien lahettamiseen. Sovel-
luksessa on mahdollista myos lahettaa toiselle kayttajalle viesteja chat —ominaisuudessa seka soittaa
video- ja &&nipuheluita. Kuvia, videoita ja viesteja voi lahettaa yksittaisille kayttajille tai rynmiin. Kayttaja
voi laittaa sisaltod myds julkiseen omaan tarinaan (engl. My story) kuvina tai videoina. (Mannerheimin
Lastensuojeluliitto 2019b.)

Sovelluksessa lahetettyja kuvia tai videoita kutsutaan “snapeiksi” (engl. snap). Usein tavoitteena on
kerata snapstreakid, joka kertoo, kuinka monta paivaa kayttajat ovat snapanneet eli olleet yhteydessa
toisiinsa Snapchat —sovelluksen kautta. Jos kayttajat eivat laheta toisilleen snappia 24 tunnin kuluessa,
snapstreak katkeaa molemmilta kayttajiltd. Snapchat —sovelluksessa kuvia ja videoita voi muokata eri-
laisilla efekteilla ja filttereilla, esimerkiksi kasvoista otettujen kuvien paalle lisattavilla animoinneilla,

teksteilla tai piirroksilla.

Sovelluksen kayttaja voi maarittda, kuinka monta sekuntia omat snapit nakyvat vastaanottajan lait-
teessa. Taman jalkeen snapit poistetaan vastaanottajan sovelluksesta ja Snapchatin palvelimilta lo-
pullisesti. Lahettdja voi kuitenkin halutessaan tallentaa itse ottamansa kuvat ja videot omaan galleriaan.

Sovelluksen ikéraja on 13 vuotta. (Mannerheimin Lastensuojeluliitto 2019b.)

WhatsApp Messenger on alypuhelimelle tarkoitettu ilmainen viestintdsovellus, jossa kayttéja voi la-
hettaa viestejd, kuvia, videoita, aaniviestejd, sijaintitietoja ja soittaa puheluita. WhatsApp on vaihtoehto
perinteisille tekstiviesteille. (WhatsApp 2021a.) WhatsApp kayttda puhelimen omaa nettiyhteytta vies-
tien l&hettdmiseen ja puheluiden soittamiseen, jonka vuoksi kayttaja valttaa tekstiviesti- ja puhelumak-
sut. Sovelluksessa on mahdollista pitdé yhteytta yksittaisiin ihmisiin tai perustaa ryhmia. (WhatsApp

2021b.) WhatsApp —tili on liitetty kayttajan omaan puhelinnumeroon. Sovelluksessa voi pitdé yhteytta
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WhatsApp —sovellus kaytossa.

TikTok on lyhyiden videoiden jakamiseen tarkoitettu mobiilisovellus. Kayttajat voivat jakaa tekemidan
videoita omassa profiilissaan seké seurata muita kayttdjia. Lisaksi kayttajat voivat tykata, kommentoida
ja jakaa muiden videoita. Kayttaja voi maarittad, onko hanen profiilinsa julkinen vai yksityinen. Videoihin
voi lisata musiikkia, erilaisia aania, filttereitd ja efekteja. (TikTok 2020.) TikTokia kaytetdan etenkin eri-
laisten musiikkia sisaltavien tanssivideoiden jakamiseen. Sovelluksessa leviavat usein tietyt trendivi-

deot, joista kayttajat luovat omia versioitaan. lkaraja sovellukseen on 13 vuotta (eml).

Twitter on keskustelu- ja uutiskanava, jossa kayttgjat voivat julkaista lyhyita teksteja sisaltavia viesteja
eli twiitteja. Twiitteihin voi liittda lisdksi kuvia tai videoita. Twitterissa seurataan muita kayttgjia, jolloin
seurattujen kayttgjien twiitit nakyvat kayttdjan uutisvirrassa. Twitterissa on mahdollisuus seurata eri
henkil6itd, organisaatioita ja uutislahteita. Kayttdja voi tykatad ja kommentoida muiden twiitteja seka
l&hettaa yksityisviesteja toisille kayttajille. (Twitter 2021.) Twitterissa voidaan kayttaa twiiteissa hashta-
geja eli #-merkilla alkavia sanoja kuten Instagramissa. Ikdraja sovelluksessa on 13 vuotta (Mannerhei-
min Lastensuojeluliitto 2019b).

Youtube on videopalvelu, jossa sen kayttajat voivat lisata sivustolleen omia videoitaan seké katsoa ja
kommentoida muiden kayttajien videoita ja tykata niista. Rekisterdityneet kayttajat voivat tilata halua-
mansa kayttdjan Youtube-kanavan, jolloin tdman julkaisemat videot tulevat tilaajan etusivulle naky-
maan. (Ponkéa 2014, 115). Kayttdja voi halutessaan kytkea paalle myoés ilmoitukset, jolloin han saa

laitteelle ilmoituksen uudesta videosta.

Youtubessa on mahdollista katsella videoita myds ilman rekisterditymista kyseiseen palveluun. Tallgin
kanavien tilaaminen, videoista tykkdaminen, niiden kommentoiminen tai tallentaminen ei ole mahdol-

lista. Sovelluksessa voidaan hakea erilaisia videoita videon nimen tai aiheen perusteella.

Henkilda tai ryhmaa, joka tuottaa sisaltta ensisijaisesti Youtubeen, kutsutaan tubettajaksi. Hyvin me-
nestyvat tubettajat voivat saada videoiden julkaisemisesta jopa elinkeinon itselleen. (Mannerheimin

Lastensuojeluliitto 2019b.) Ikaraja sovellukseen on Suomessa 13 vuotta (Youtube 2021).

Jokaisella edella mainitulla sovelluksella on ikaraja. lkarajoituksen tarkoituksena on kertoa, mille ika-
ryhmalle kyseisen palvelun sisaltd on tarkoitettu. Rajoitukseen voivat vaikuttaa esimerkiksi seksuaali-
nen sisaltd, vakivalta, huumeet, uhkapelit seké kiroilu. Sovellusten kehittgjat seka International Age
Rating Coalition (IARC) maarittavat sovellusten ikdrajat. Sovelluksen ikéraja ndkyy sovelluskaupoissa

kyseisen sovelluksen nimen alla. (Google 2021.)
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6.4 Muita sovelluksia

Esittelemme seuraavaksi muita sovelluksia, jotka saattavat ilmentya myos lasten ja nuorten kaytéssa.
Nama sovellukset ovat nousseet esiin etenkin huumekauppaan liittyvassa toiminnassa, silla niiden
avulla on mahdollista salata omia jalkia internetissd. Nama tiedonkulkua salaavat sovellukset ovat
usein mukana laittomassa toiminnassa, silla niiden kayttajat voivat toimia anonyymisti ja salata sen,
kenen kanssa he pitavat yhteytta ja milla asialla he internetissa liikkuvat. Monesti salatun web-selaimen
tai sovelluksen kautta sovitaan esimerkiksi laittomista osto- ja myyntitapahtumista, jotta kenenk&an
osapuolen henkil6llisyys ei olisi myohemmin selvitettdessd. Tama aiheuttaa uudenlaisia haasteita

my06s viranomaisten kannalta.

Signal on ilmainen pikaviestintdsovellus, joka pitda seké viestit ettéa puhelut aina salattuna. Sovelluk-
sessa voi luoda myés salaisia ryhmid, jossa kdyda keskusteluja. Sovelluksessa léhetettyjen viestien ja
puheluiden l&Ahettaminen tapahtuu internet-yhteyden valityksella. Kayttaja voi méaaritella sovelluksessa

ajan, jonka jalkeen siella kaydyt keskustelut tuhoutuvat. (Matilainen & Sopanen 2019, 29.)

Telegram on pikaviestintasovellus, jossa voi lahettda viesteja ja muuta dataa salattuna. Lahetettyjen
viestien tai muiden tiedostojen kokoa ei ole rajoitettu. Telegramin kautta kayttaja voi paasta kasiksi
omiin viesteihinsd useammalta laitteelta. Kayttdja voi maarittad sovelluksessa kaydyt viestit tuhoutu-

maan itsestaan haluamansa ajan paasta. (Telegram, luettu 20.1.2021.)

Tob Tor Browser on ilmainen anonyymiin internetin selailuun tarkoitettu sovellus. Tor-selain on web-
selain, jolla voi selata internetia anonyymisti, eivatka sivustot saa tietéda kayttajan todellista IP-osoitetta.
(Matilainen & Sopanen 2019, 28.) IP-osoite on tietoverkossa olevan laitteen osoite ja okaisella verkossa
olevalla laitteella on oma IP-osoite, jolla laite voidaan tunnistaa. (Wahlroos 2012, 18.) Tor-selain salaa

internetin kayttajan sijainnin seka verkkosivut, joissa han vierailee.

Tor muodostuu sanoista The Onion Router (Matilainen & Sopanen 2019, 11). Se tunnetaan Suomessa
my0s nimella sipulireititys, silla se kayttaa niin sanottua monikerroksista salausmenetelmaa (Arikainen
2020, 4). Tor-verkon kaytt6on suunniteltuja sovelluksia on useampia, mutta usein niitd yhdistaa sovel-

luksen kuvakkeena oleva sipulin kuva.

Wickr Me on ilmainen pikaviestintdsovellus. Sovellus on taysin salattu ja se salaa kayttdjien valisen
keskustelun kayttamalla VPN-toimintaa eli virtuaalista erillisverkkoa (engl. Virtual Private Network).
(Matilainen & Sopanen 2019, 28-29.) VPN luo niin sanotun tunnelin kahden toimipisteen vélille salaten
siind kulkevan dataliikenteen (Talja 2015, 3). Sovelluksella on mahdollista asettaa maaraaika, milloin
siina lahetetyt ja vastaanotetut viestit tuhoutuvat. Viestien lisaksi sovelluksella voi lahettdd aanimuistu-
tuksia ja -viesteja seka videopuheluita. Datan lahettaminen tapahtuu internet-yhteyden valityksell&.
(Matilainen & Sopanen 2019, 28-29.)
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7 PRODUKTIN KUVAUS

7.1 Oppaan sisaltd ja ulkoasu

Opas siséltaa esittelyt kymmenesta, erityisesti lasten ja nuorten suosiossa olevasta sosiaalisen median
palvelusta. N&ama palvelut ovat WhatsApp, Snapchat, YouTube, TikTok, Instagram, Facebook, Face-
book Messenger, Jodel, Twitter ja Badoo. Avaamme jokaisesta palvelusta niiden kayttotarkoitusta, si-
saltoa ja toimintaperiaatetta. Olemme my06s koonneet palveluista viranomaisille heidan tyétaan ajatel-
len tarpeellisia tietoja. Esittelemme esimerkiksi, mista 16ytyy kunkin palvelun kayttajatietoja koskevaa
informaatiota ja havainnollistaneet tata laittamalla realistisia kuvia sovellusten sisalldsta ja ulkon&osta.
Esittelemme lisaksi Signal, Telegram, Wickr Me ja Tor Browser —palvelut, jotka liittyvat usein netissa
tapahtuvaan rikollisuuteen. N&ma sosiaalisen median palvelut on hyva tunnistaa vaarinkaytdsten en-
nalta estamiseksi ja selvittamiseksi. Oppaaseen on liitetty some-sanasto auttamaan ymmartdmaan so-

siaalisen median kasitteita.

Teimme oppaan Microsoft Word-pohjaa kayttden. Selasimme ensin oppaassa olevien sosiaalisen me-
dian palveluiden sivuja ja etsimme niista tietoa. Kun saimme kokonaiskuvan siitd, millaista tietoa pal-
veluista on saatavilla, paatimme oppaaseemme alaotsikot. Alaotsikoiden avulla ajattelimme lukijan 16y-
tavan tiedon helpommin. Paadyimme alaotsikoimaan sovellusten tiedot Kayttjatunnus, YKksityisyys,
Kommunikointi ja Viranomaisille alaotsikoilla. Ongelmaksi kuitenkin meinasi nousta se, ettei kaikkien

sovellusten sivuilta 16ytynyt kaikkia haluamiamme tietoja.

Aloitimme kirjoittamaan sovellusten tietoja alkuun tyhjalle Word-tiedostolle. Emme kayttaneet tassa
vaiheessa mitdén visuaalisia tehosteita. Palveluiden tiedot [0ytyivat pddasiassa sovellusten omilta si-

vulta, jonka liséksi kaytimme omaa tietdAmystamme ja kokemustamme oppaan kirjoittamisessa.

Kun olimme saaneet sovellusten tiedot kirjoitettua, avasimme puhtaan Word-tiedoston, jonne aloimme
tekemaan lopullisen oppaan sivuja. Paatimme, ettd jokaisen sovelluksen esittely alkaisi uudelta sivulta.
Teimme Word-tiedostolla yhden pohjan, jota kaytimme jokaisen sovelluksen pohjana ja tarvittaessa

muokkasimme sitd yksittaisten sovellusten kohdalla.

Pohja alkoi muodostua asettelulla seka fontin ja sen koon valitsemisella. Pohjan asettelussa valitsimme
sivun reunukset kapeaksi. Oppaan fontiksi valitsimme Arial —fontin, koko 11. Otsikoissa kaytimme liha-

vointia, oppaan paaotsikon kokona 20 ja valiotsikoiden kokona 14.

Oppaassa jokaisen sosiaalisen median palvelun nimi on sivun vasemmassa ylareunassa. Otsikon alle
laitoimme sovelluksesta lyhyen esittelyn. Esittelyn jalkeen asettelimme sivun vasempaan reunaan so-

velluksen kayttajatunnukseen ja yksityisyyteen liittyvat tiedot. Naiden tietojen jalkeen lisdsimme sovel-
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luksessa tapahtuvaan kommunikaatioon liittyvat tiedot kayttamalla Word-pohjan palstat asettelua. Va-
litsimme kaksi vierekkaista palstaa kommunikaatioon liittyvien tietojen kohdalla. Tekstin loppuun ase-

timme laatikon Word Muodot kohdasta, johon kirjoitimme tietoja viranomaisille.

Halusimme lisétd oppaaseemme visuaalista ilmettd, joten laitoimme jokaisen sovelluksen kuvakkeen
otsikon viereen sivun vasempaan ylareunaan. Liséksi laitoimme sivun oikeaan reunaan sovelluksesta
otetun nayttokuvan. Muokkasimme sovelluksista otettuja nayttokuvia Paint —sovelluksella ja merkit-
simme niihin muun muassa kayttajatunnuksen paikan punaisella tekstilla. Halusimme pitda oppaan
varimaailmaltaan neutraalina ja yksinkertaisena, jotta se olisi kdytannéllinen esimerkiksi tulostettaessa

paperiseen muotoon.

Oppaan kansi, esipuhe, siséllysluettelo ja some-sanasto tehtiin, kun palveluiden sivut oli saatu val-
miiksi. Teimme nama sivut myds kayttamalla Microsoft Word-pohjaa. Kaytimme naissa sivuissa myos

Arial —fonttia seka fontin kokona 11 ja otsikoissa lihavointia sekd kokoa 20.

Kun kaikki sivut olivat valmiita, tarkistimme sivut ja tallensimme ne PDF-muotoon. Kokosimme sivut
yhteen Adobe Acrobat DC —sovellusta kayttden. Avasimme sivut kyseiselld ohjelmalla ja painoimme
“yhdista tiedostot’-painiketta. Kun sivut olivat oikeassa jarjestyksessa, lisasimme sivunumerot sivun

oikeaan alareunaan. Lopuksi tallensimme oppaan PDF-muodossa tietokoneelle.
7.2 Oppaan pohjan valitseminen

Valitsimme produktin pohjaksi Microsoft Word-tiedoston. Microsoft Word on meille molemmille tuttu
alusta, joten sen kayttaminen oli meille helppoa. Word-sovellus on kaytdssa poliisiorganisaatiossa, jo-
ten sen kayttaminen on tuttua myés muille poliiseille. Microsoft Wordin kaytdn yleisyys helpottaa op-

paan mahdollista paivittamista. Word-sovellus mahdollisti myds kuvien lisaamisen oppaaseen.

Oppaamme on saatavilla pdf. -tiedostona, joten sen lukeminen on kaytannéllistd. Opasta pystyy sen
rakenteen vuoksi lukemaan seka tietokoneen naytolta ettd tulosteena paperilta. Tietokoneella kaytet-
tdessa oppaasta pystyy hakemaan tietoa CTRL + F nappdainyhdistelmaa kayttamalla. Nappainyhdis-

telma avaa sivustolle hakukentén, johon lukija voi kirjoittaa haluamansa hakusanan.
7.3 Aineiston kerdaminen

Aloitimme aineiston kerdamisen produktia varten heti aiheen paattamisen jalkeen. Oppaassa olevien
sovellusten tiedot 16ytyivat helpoiten palveluiden omilta sivuilta. Pidimme sovellusten omia sivuja luo-
tettavimpina tiedonlahteina oppaaseemme, silla ajattelimme niista 16ytyvan paivitetyimmat tiedot sovel-

luksiin liittyen.
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Tiedon kerdaaminen oli suurimmaksi osaksi helppoa, mutta haasteita loivat sovellusten ulkomaalaiset
sivut seka tiedon loytaminen. Ulkomaalaisten sivujen suomentaminen oli valilla haastavaa, silla sa-
nasto on vierasta. Osa sivustoista I0ytyi monien verkkosivustojen kautta, jonka vuoksi niiden 16ytami-
nen ja niihin palaaminen oli haastavaa. Loysimme kuitenkin mielestdmme hyvin tietoa ja valilla tiedon

maara meinasi koitua ongelmaksi, koska sita taytyi tiivistaa oppaaseen.
7.4 SWOT-analyysi

SWOT-analyysi on Yhdysvalloissa 1960-luvulla kehitelty analyysimuoto. SWOT-analyysi on alkujaan
kehitelty yrityksille, mutta sité on sovellettu myds muissa tieteenaloissa. SWOT-analyysi on luonteen-
laadultaan synteesinomainen yhteenvetava analyysitytkalu. Tydkalun avulla on tarkoitus saada koko-

naiskuva opinnaytetydn oppaan tilanteesta valintojen tueksi. (Vuorinen 2014, 87-88.)

SWOT-analyysi koostuu neljastéa osa-alueesta S (vahvuudet) ja W (heikkoudet) sekd O (mahdollisuu-
det) ja T (uhat). Analyysin avulla voidaan analysoida produktin vahvuuksia, heikkouksia, mahdollisuuk-
sia ja uhkia. Kun asioita listaa SWOT-analyysiin, tietyt asiat voivat olla sek& vahvuuksia ettd heikkouk-
sia. (Vuorinen 2014, 88-89.)

Vahvuudet (S) Heikkoudet (W)
- Oppaan tarpeellisuus - Oppaan laajuus
- Oppaan selkeys - Tiedon rajaaminen

- Kaytannon laheisyys
- Tiedon saatavuus

- Omakohtainen tieto

Mahdollisuudet (O) Uhat (T)
Oppaan sahkdinen muoto - Oppaan ajantasaisena pysyminen
Oppaan paivittaminen ja laajentaminen - Oppaan kayttéonotto

Poliisien kehittynyt tietamys sosiaalisen
median kanavoista
Kayttd ympari Suomen

Kaytto poliisiorganisaation ulkopuolella

Kuva 3. SWOT-analyysi opinnaytetydprojektista
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Opinnaytetytn vahvuuksiin liittyy oppaan tarpeellisuus, selkeys ja kaytannén laheisyys. Lisaksi oppaan
vahvuuksissa on tiedon saatavuus sek& omakohtainen tieto. Oppaan tarpeellisuus tuli esille poliiseilta
siind vaiheessa, kun ideoimme opinnaytetyétdmme harjoittelupaikoissamme. Poliisiasemilta tuli kom-
mentteja, ettd kyseinen opas olisi tarpeellinen seka valvonta- ja halytyssektorille ettd rikostutkinnan
puolelle. Oppaan tarpeellisuus tuli lisdksi esille meidan omakohtaisten kokemusten myéta, kun huoma-

simme, etta kaikki poliisit eivat osaa kayttaa ja hyddyntaa sosiaalisen median kanavia tydssaan.

Opinnaytetydn opas on suunniteltu selkeaksi ja kaytannon laheiseksi. Suunnittelimme oppaan sel-
laiseksi, ettd se on mahdollisimman helppokayttdinen poliisin tydssa, varsinkin jos tietoa taytyy saada
nopeasti. Opasta on mahdollisuus lukea sek& sdhkdisend etta paperisena, kun sen tulostaa itselle.

Tama lisda oppaan kaytannollisyytta.

Opinnaytetydn oppaassa olevista sovelluksista 16ytyi todella paljon tietoa, jonka lisdksi meilla oli oma-
kohtaista tietoa ja kaytannon kokemusta, jota pystyimme hyddyntdmaan oppaan teossa. Produktissa
on tiivistettyna sovellusten tiedot, silla sovellukset sisaltavat paljon erilaisia toimintoja ja oppaasta olisi
tullut todella laaja, jos emme olisi tiivistaneet kasilla olevaa tietoa. Omakohtainen tieto auttoi meita
oppaan teossa, silla olemme itse kayttdneet oppaassa olevia sovelluksia, jonka vuoksi niiden toiminnot

olivat osaksi meille tuttuja.

Heikkouksia opinnaytetytssa ovat oppaan laajuus ja tiedon rajaaminen. Oppaan laajuus ovat seka
vahvuus etta heikkous. Vahvuuksissa mainitsimme, ettd oppaassa tarvittavaa tietoa l6ytyi paljon. Tama
aiheutti sen, etta jouduimme rajaamaan tietoa, jotta oppaasta tulisi selked. Tama vuoksi pohdimme
pitkdan, mita asioita laitamme oppaaseen ja miten laajasti kerromme niista. Tiedon rajaamisessa tuli

kuitenkin miettia, mista kohtaa tiivistamme asiaa, ettei oppaan sisaltd karsisi.

Néaemme oppaan mahdollisuuksina produktin sdhkéisen muodon, paivittdmisen ja laajentamisen. Ko-
emme, ettd poliisien kehitys sosiaalisen median palvelujen tietamyksestéd on mahdollista taman oppaan
avulla. Lisaksi koemme, ettd oppaan kaytto voisi olla mahdollista poliisiorganisaation ulkopuolella ja

mahdollisesti jopa ympari Suomen.

Oppaan péaivittdminen ja laajentaminen ovat mahdollisuuksia, silla sosiaalinen media on jatkuvasti
muuttuva ymparisto. Lisdksi uusia sosiaalisen median kanavia tulee jatkuvasti liséd, jonka vuoksi ta-
man opinnaytetyon oppaan paivittdminen ja laajentaminen tulevat varmasti jossain vaiheessa ajankoh-

taiseksi.

Koska kaikki poliisit eivat valttAmatta osaa kayttda sosiaalisen median palveluita, ndemme mahdolli-
suutena, ettd taméan oppaan avulla poliisit voivat parantaa heidan tietamystaan. Poliisien tietdmys hel-
pottaisi heidéan tydskentelydnsa varsinkin niissa tyotilanteissa, joissa kyseiset sovellukset ovat olleet

kaytossa. Kuten aiemminkin olemme maininneet, opas on suunnattu ensisijaisesti poliiseille, mutta
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emme née estetta sille, ettd opas voisi olla kaytdssa myos poliisiorganisaation ulkopuolella. Tallainen

ulkopuolinen taho voisi olla esimerkiksi koulu, jossa opasta voisi jakaa lasten ja nuorten vanhemmille.

Opinnaytetydn uhkiin kuuluu oppaan ajantasaisena pysyminen seka oppaan kayttéénotto. Opas ei tule
pysymaan aina ajantasaisena, silla sosiaalinen media muuttuu jatkuvasti. Lisaksi sosiaalisessa medi-
assa pysyvat trendit muuttuvat, jolloin eri sovellusten suosio muuttuu lasten ja nuorten keskuudessa.
Tama johtaa siihen, etta jossain vaiheessa oppaassa tulee olemaan vanhentunutta tietoa. Monet op-

paassa olevat sovellukset ovat kuitenkin pysyneet jo kauan lasten ja nuorten suosiossa.

Opinnaytetyon ja siind olevan oppaan séhkdinen muoto auttavat niiden saatavuudessa, mikd mahdol-
listaa niiden kayttéonoton. On tarke&aa pohtia, miten opas saataisiin mahdollisimman laajasti kayttoon,

varsinkin poliisiorganisaation siséalla.
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8 POHDINTA

Opinnaytetydn aiheen suunnittelun alussa ajattelimme, etté tekisimme omat ty6t eri aiheista. Aiheita
pohdittuamme huomasimme, ettd mielenkiinnon kohteemme olivat samankaltaisia. Tasta syntyi idea
siihen, ettd voisimme tehda yhdessa tdmén kyseisen toiminnallisen opinnaytetydn. Olimme innois-

samme aiheesta ja aihe oli molemmille hyvin tuttu.

Pydrittelimme ideaa mielessamme ja keskustelimme harjoittelupaikoissamme muiden poliisien kanssa
opinnaytetydbmme aiheesta ja saimme idealle kannatusta. Taméa vahvisti ajatusta siita, ettd keksi-

mamme aihe olisi hyva ja ajankohtainen.

Aloitimme opinnaytetydn suunnittelun ideoimalla, mit& tyo siséltaisi. Meilla oli heti samanlainen ajatus
siitd, millainen opinnaytetydn tuotoksen tulisi olla. Pian aiheen keksimisen jalkeen paadyimme myos
siihen, mistéa opinnaytetydmme teoriaosuus koostuisi. Otimme teoriaosuuteen keskeisimmat aihekoko-

naisuudet, jotka tukevat oppaassa olevaa tietoa.

Opinnaytetydn aiheen valinnan ja suunnittelun jalkeen, kavimme Poliisiammattikorkeakoulun kirjas-
tosta, josta I6ysimme yllattavan paljon aiheeseen liittyvaa kirjallisuutta. Liséksi lI0ysimme internetista
paljon sahkdisia lahteita. Paasimme opinnaytety6n kirjoittamisessa nopeasti alkuun ja aloitimme sen

kirjoittamalla teoriaosuutta.

Teoriaosuuden ollessa melkein valmis, aloimme suunnittelemaan opasta tarkemmin. Harkitsimme tark-
kaan, millainen oppaasta tulisi. Kaytimme produktin rakenteen suunnitteluun ja sisallon kirjoittamiseen
paljon aikaa. Oppaan tekeminen oli kuitenkin mielenkiintoista, silla produktin teossa sai vapaasti paat-
taa, millainen siita tulee. Kaytimme oppaassa Word-pohjaa, joka loi valilla haasteita. Alussa haasteita
oli etenkin tekstin asettelun kanssa ja oppaan rakenteessa. Lopulta saimme kuitenkin oppaan siihen

muotoon, mihin sen halusimmekin.

Opinnaytetytn ja oppaan siséltd ovat osaltaan samoja. Teimme alkuun some-sanaston vain opinnay-
tety6hon. My6hemmin paatimme, ettd lishdmme sen myos oppaaseen. Tama mahdollistaa sen, etta
oppaan lukijan ei tarvitse tarkistaa sanastoa opinnaytetydstd. Emme halunneet kayttaa lahteita opin-
naytetyon oppaassa, koska se ei ollut valttdmatontd, eika tuo lisdarvoa oppaalle. Koimme, ettd op-
paasta tulee helppolukuisempi, jos jatamme lahteet kirjaamatta. Halusimme kuitenkin, ettd oppaan lu-
kija voi halutessaan loytaa oppaassa kaytetyt lahteet opinnaytetydsta, jonka vuoksi lisasimme alkupe-

raisesta suunnitelmasta poiketen oppaassa olevat sosiaalisen median kanavat myds opinnaytetyohon.
8.1 Itsearviointi

Opinnaytetydmme tavoitteena on auttaa poliiseja ymmartamaan, miten lasten ja nuorten kayttamat eri

sosiaalisen median kanavat toimivat ja mita niissa tehdaan. Lisaksi taman tyon tarkoituksena on auttaa
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poliiseja hyddyntam&an sosiaalisen median sovelluksia rikosasioiden selvittémisessd. Tavoit-

teenamme on opinnaytetytn sekd oppaan avulla tuoda helpotusta poliisien ty6tehtaviin.

Valitsimme tutkimusmenetelmaksi toiminnallisen opinnaytety6n ja paatimme tehda opinnaytetydn tuo-
toksena oppaan. Tutkimusmenetelman valinta oli mielestimme oikea, silla oppaan avulla voimme

konkreettisesti auttaa poliiseja tydssaan.

Perehdyimme tydssamme monipuolisesti sosiaaliseen mediaan ja siella kaytettaviin yleisimpiin sovel-
luksiin. Tydssamme esittelimme liséksi rikollisuutta sosiaalisessa mediassa ja sitd, miten rikollisuuden
valvonta on jarjestetty poliisin seké sosiaalisen median palveluiden osalta. Perehdyimme myds lasten
ja nuorten sosiaalisen median kayttéon. Teoriapohjan liséksi olemme esitelleet opinnaytetydssamme
aiheeseen liittyvaa tilastotietoa. Tilastotiedot tukevat mielestamme tydmme tarpeellisuutta ja ajankoh-

taisuutta.

Mielestamme opinnaytetytssé olevan teorian, tilastojen ja oppaan avulla olemme vastanneet onnistu-
neesti tavoitteeseemme. Kavimme opinnaytetydn alussa lapi sosiaalista mediaa késitteena seka sosi-
aalisen median suosiota, silla kyseinen teema on mielestdamme koko opinnaytetydn perusta. Teimme
oman kappaleen sosiaalisessa mediassa tapahtuvasta rikollisuudesta. Tama kappale liittyy tavoittee-
seemme, silla ajatuksemme on, etta poliisit pystyisivat hyédyntamaan sosiaalisen median sovelluksista
I0ytyvaa tietoa rikosasioiden selvittdmisessa. Lapset, nuoret ja sosiaalinen media osuudessa kéasitte-
limme sosiaalisen median kayttba lasten ja nuorten osalta seka lapsiin ja nuoriin liittyvaa psykologiaa.
Liitimme tahan osuuteen myds some-sanaston, josta lukija saa mahdollisesti apua sosiaalisen median

kasitteisiin ja nuorten kayttamiin fraaseihin.

Oppaan kokoaminen oli tydladmpaan kuin ajattelimme. Mielestamme saimme siita kuitenkin kattavan
kokonaisuuden ja sen ulkoasusta tuli sellainen, kun ajattelimme tyon suunnitteluvaiheessa. Oppaan
sisaltd on mietitty tarkkaan. Jouduimme rajaamaan saatavilla olevaa tietoa, ettei oppaasta tulisi liian
pitka. Olisimme halunneet koota opinnaytetytn oppaasta vield kattavamman, mutta sen kaytannolli-
syys olisi karsinyt. Olemme kuitenkin tyytyvaisia ldytamaamme tietoon ja siihen, ettd saimme oppaasta

selkean kokonaisuuden.

Onnistuimme mielestamme jakamaan opinnadytetytn tyomaaran tasapuolisesti. Pohdimme yhdessa
opinnaytety6n ongelmakohtia ja keksimme yhdessa ratkaisuja niihin. Suunnittelimme oppaan ulkoasun

yhdessa ja kokeilimme erilaisia vaihtoehtoja ennen lopullisia ratkaisuja.
8.2 Oppaan tulevaisuus

Opinnaytetyohomme liittyvia jatkotutkimusmahdollisuuksia voisivat olla esimerkiksi Lasten ja nuorten
kayttamat sosiaalisen median kanavat -oppaan paivittaminen tai laajentaminen. Opas on meilla tal-

lessa my6s Word-tiedostona, joka helpottaa sen mahdollista muokkaamista.
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Oppaan paivittaminen tulee varmasti kyseeseen jossain vaiheessa, silla sosiaalisen median palvelut
uusiutuvat jatkuvasti ja niiden suosio muuttuu lasten ja nuorten keskuudessa. Jotkut sovelluksista py-

syvat monia vuosia lasten ja nuorten suosiossa, kun taas toisten sovellusten suosio laskee nopeasti.

Oppaan laajentaminen voisi olla mahdollista joko ikéluokka huomioiden tai palveluiden maaraa lisaa-
malla. Opasta voisi laajentaa esimerkiksi aikuisvaestdon, jolloin oppaan sovelluksiin voisi saada lisaa
palveluita, joita lapset ja nuoret eivat valttdmatta niin aktiivisesti kayta. Lisaksi oppaaseen voisi ottaa
my0s sellaisia sovelluksia, jotka eivét ole niin suuressa suosiossa, mutta nakyvat kuitenkin osana so-

siaalisen median kayttoa.

Etukateen on vaikea sanoa, kuinka kauan opas pysyy ajantasaisena. Oppaan paivittdmisen tai laajen-
tamisen tarpeen ajankohtaa ei voi etukateen tietdd, mutta jossain vaiheessa se tulee varmasti ajan-

kohtaiseksi.
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LITTEET

Liite 1. Lasten ja nuorten kayttamat sosiaalisen median palvelut — opas poliisilaitoksille
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