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Digitaalinen jalanjalki on nykyisin kasitteend enemman pinnalla kuin koskaan. Harva kui-
tenkaan tietdd mita se oikeasti tarkoittaa. Taméan tyon tarkoituksena oli ensin sukeltaa digi-
taaliseen jalanjalkeen kasitteena. Mita se oikeasti tarkoittaa ja mita kaikkea se pitaa sisal-
laan? Taman jalkeen keskitytdan sosiaalisista medioista suurimpaan eli Facebookiin ja mi-
ten se kasvattaa digitaalista jalanjalked. Tydssa kerrotaan mita kaikkea tietoa Facebook
kayttajistaan tallentaa ja mihin se tata tallennettua tietoa kayttaa. Viimeisena esitellaan di-
gitaalisen jalanjaljen haittoja ja mahdollisia hy6tyja. Pohditaan myds, onko jalanjalkea
syyta yrittaa pienentdd. Onko se ylipdatansa mahdollista ja jos on niin mill& keinoin. Tarkoi-
tuksena oli, ettd tydn luettuaan jokainen tietaisi mita kaikkea digitaalinen jalanjalki pitaa si-
sallaan, sekd ymmartaisi siita aiheutuvia seurauksia ja osaisi halutessaan pienentaa omaa
jalanjalkedan erilaisin keinoin. Tyon luettuaan lukija myds ymmartaisi paremmin, miten Fa-
cebook kasvattaa omaa digitaalista jalanjalked ja miksi se kerdé kayttdjistddn valtavan
maaran tietoa. Tydlla ei ollut ulkoista toimeksiantajaa.

Ty6 alkaa katsauksella digitaaliseen jalanjéalkeen yleisesti kasitteena. Kaydaan lapi, etta se
koostuu passiivisesta ja aktiivisesta osasta. Passiivinen pitaa sisallaan esimerkiksi evéas-
teet ja internet-selaushistorian. Aktiivinen on taas kaikkea kayttdjan itsensa lisaamaa sisal-
t6& esimerkiksi sosiaaliseen mediaan tai keskustelupalstoille. Taméan jalkeen syvennytaan
Facebookiin ja sen tapoihin kerata kayttgjista kaikki mahdollinen tieto ja kayttaa niita koh-
dennettuun mainontaan. Viimeisena esitellaan erilaisia tapoja pienentéaé omaa jalanjalke-
aan. Luodaan katsaus VPN-yhteyksiin ja Tor-selaimeen seka pohditaan kayttajan omaa
vastuuta. K&y ilmi, etta digitaalisen jalanjaljen taydellinen havittdminen on nykymaailmassa
mahdotonta, mutta sita voi omilla toimillaan merkittavasti vahentaa. Suurin vastuu on kayt-
tajalla itselladn. Normaalille ihmiselle se tuskin kuitenkaan tuottaa juuri paénvaivaa arkiela-
massa.

Ty6 onnistui menettelevasti. Aihealue osoittautui hieman liian laajaksi ja oli vaikeuksia tii-
vistaa tyota tarpeeksi. Kovinkaan syvallisesti ei padsty sukeltamaan minkaan aiheen pariin.
Myds hyvien ja ajankohtaisten kirjaléhteiden I6ytdminen osoittautui haastavaksi, mutta on-
neksi internet on tdynnéa luotettavia lahteitd, jotka ovat myds ajan tasalla. Uskon kuitenkin,
ettd tydn luettuaan jokaisella on hieman parempi ja laajempi kéasitys digitaalisesta jalanjal-
jesta ja keinoista pienentaa sita. Jatkotutkimuksena olisi mielenkiintoista esimerkiksi sy-
ventyd enemma&n muihin sosiaalisen median alustoihin, kuten TikTokkiin johtuen sen kyt-
koksista Kiinan valtioon. Toinen mielenkiintoinen jatkotutkimus olisi laaja kyselytutkimus,
milla selvitettaisiin normaalien ihmisten suhtautumista digitaaliseen jalanjalkeen. Pitavatko
he sita potentiaalisena uhkana ja asiana mika pitaa ottaa tulevaisuudessa viela enemmaéan
huomioon.
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1 Johdanto

Internet on lansimaissa jokaiselle jo arkipaivaa. Sen kaytolta ei oikeastaan voi valttya, niin
tyoelamassa, kuin vapaa-ajallakaan. Internet ja digitalisaatio on tuonut paljon hyvéa maa-
ilmaan ja helpottanut montaa elamén osa-aluetta olennaisesti, mutta silla on myo6s varjo-
puolensa. Siitd mitd internetissa tekee jaa jalki ja tata jalkea kaytetddn monilla eri tavoin
hyvéksi. Puhutaan niin sanotusta digitaalisesta jalanjaljesta.

Digitaalinen jalanjalki on k&sitteena tuttu monelle, mutta harva tietaéa mité se oikeasti tar-
koittaa ja mihin se voi vaikuttaa. Monet tiedostavat, ettd nettikayttdytymisestamme seura-
taan ja siitd kerataén tietoa, mutta eivat osaa tarkemmin eritella, ettd mita tietoa ja mihin
tarkoitukseen. Monet arvostavat yksityisyyttaan tosielamassa korkeallekin, mutta eivat
ymmarra arvostaa yksityisyyttadn samalla tavoin internetissa, koska se ei ole samalla

lailla “nakyvaa” yksityisyytta ja yhta helposti seurattavaa.

Muun muassa evasteiden avulla meidén kaikkien nettikayttaytymista seurataan halki inter-
netin ja taman perusteella meille kohdennetaan suoramainontaa, halusimme sita tai
emme. Tietojamme myydaan, vélitetddn ja hyddynnetddn armotta kaikennakaoisten erilais-

ten palveluiden ja sovellusten valilla.

Yksi suurimpia digitaalisen jalanjaljen hyotykayttgjia on sosiaalinen media. Sosiaaliset me-
diat kerdavat kayttajistaan valtavat maarat tietoa erilaisiin kayttotarkoituksiin. Suurin yksit-
tainen sosiaalinen media on Facebook ja sen omistamat Instagram ja WhatsApp, joilla on
miljardeja kayttajia. Yrityksen vaikutusvalta on siis melkoinen ja data mitd se on meista
kerénnyt vield suurempi. Taman takia onkin tarkeda, ettéa ihmiset tietavat mita tietoa heista

kerataan ja mihin tarkoitukseen.

Tutkimuksen tavoitteena ja tehtavana on seikkaperaisesti selvittdd, mistd oma digitaalinen
jalanjalki koostuu, sosiaalisen median ja erityisesti Facebookin osuus siitd, mita keinoja
olisi sen vahentamiseen tai totaaliseen havittamiseen ja miksi nain kannattaisi mahdolli-

sesti tehda.

Tama opinnaytetyd tulee kasittelemaan ensin digitaalista jalanjalkea yleisesti kasitteena.

Mit& silla tarkoitetaan ja mistd se koostuu? Taman jalkeen otetaan kasittelyyn digitaalinen
jalanjalki Facebookin ndktkulmasta. Miten Facebook kayttdd hyoddyksi digitaalista jalanjal-
ke&? Lopuksi pohditaan digitaalisen jalanjaljen haittavaikutuksia. Onko niita ja jos on, niin

pitdisikd omaa jalanjalkeaan pyrkia pienentdmaan? Onko se ylipdatansa mahdollista?



Tama tutkimus ei tule syventymaan jokaiseen suosittuun sosiaaliseen mediaan digitaali-
sen jalanjaljen nakdkulmasta, vaan tulee keskittymaan erityisesti Facebookiin ja sen omis-
tamiin yhtidihin. Tutkimus ei pyri luomaan mitdan uutta tai soveltamaan olemassa olevaa
tietoa.

Taman tutkimuksen luettuaan lukijalla on selkeé kasitys siita, mita digitaalinen jalanjalki
kasitteenda tarkoittaa ja mistd oma digitaalinen jalanjalki koostuu. Lukija myds ymmartaa
miten sosiaalinen media ja erityisesti Facebook sita hytdyntaa. Tyon luettuaan lukija
my0s on tietoinen keinoista milla omaa digitaalista jalanjalkedan olisi mahdollista pienen-

taa, seka ymmartad miksi tahan tulisi kenties jossain tilanteissa pyrkia.



2 Digitaalinen jalanjalki

Digitaalinen jalanjalki on kasitteend laaja ja se ymmarretaan monin eri tavoin. Puhutaan
niin sanotuista passiivisesta ja aktiivisesta digitaalisesta jalanjaljesta. Tassé kappaleessa
tullaan kaymaan lapi mita kaikkea digitaalinen jalanjalki pitéaéa sisallaéan ja mita se kaytan-
ndssa tarkoittaa. Digitaalisesta jalanjéljesta puhuttaessa usein tulee myds esiin kasite di-
gitaalinen identiteetti, joka kaydaan myds paapiirteittain 1api.

2.1 Digitaalinen jalanjalki kasitteena

Digitaalisella jalanjaljella tarkoitetaan kdytannossa kaikkea sité tietoa ja dataa, mika ihmi-
sista jaa jalkeen, kun kayttaa internettia (Tech Terms 2014). Esimerkiksi, kun sosiaali-
sessa mediassa kirjoittaa kommentin tai lataa kuvan, kun ostaa nettikaupasta tuotteen, la-
hettaa sdhkodpostin, hakee Googlesta jotain, tai kun ihan vain vierailee verkkosivuilla. Jo
se, ettéd hakee tdman opinnaytetyon Theseuksesta ja avaa sen, niin jattaa pienen digitaali-
sen jalanjaljen. Myds muut ihmiset voivat kasvattaa muiden digitaalista jalanjalked esimer-
kiksi lataamalla kuvan heista sosiaaliseen mediaan tai mainitsemalla heidat Facebook-jul-
kaisussa.

Digitaalinen jalanjalki usein myos jaetaan niin sanottuihin aktiiviseen ja passiiviseen digi-
taaliseen jalanjalkeen. Aktiivisella digitaalisella jalanjaljella tarkoitetaan kaikkea julkista,
internettiin kayttajan itsensa lisaamaa materiaalia, kuten vaikkapa keskustelufoorumi vies-
teja, Facebook-julkaisuja ja Instagram kuvia. Nama voidaan julkisesti suoraan jaljittaa jul-
kaisijaansa. Passiivisella digitaalisella jalanjaljella puolestaan tarkoitetaan informaatiota,
joita yritykset kerdavat kulissien takana. Esimerkiksi IP-osoitteet, internet selaushistoria ja

nettikauppojen ostohistoria. (IT Pro 2020.)

2.2 Digitaalinen identiteetti

Digitaalinen identiteetti on kasitteena hieman digitaalista jalanjdlkea monitulkintaisempi.
Silla voidaan tarkoittaa eri asianyhteyksissa hieman erilaisia asioita. Joissain yhteyksissa
silla tarkoitetaan esimerkiksi sitd, kun tunnistautuu vaikkapa pankkipalveluun digitaalisella
identiteetillaan. Joskus taas puhutaan digitaalisen identiteetistd hieman laajemmin ja sa-
notaan sen muodostuvan muun muassa kayttajanimesta ja salasanasta, ostokayttaytymi-
sesta ja historiasta, syntymaajasta, henkildtunnuksesta, internet hakuhistoriasta ja ter-
veystiedoista. Naiden kerattyjen tietojen avulla voidaan yksildida ja jaljittaa tiedot yksityis-

henkiloon tai vaikkapa yritykseen. (Rouse 2017.)



Yleisimmin digitaalisella identiteetilla tarkoitetaan kuitenkin kaikkea internetissa olemassa
olevaa tietoa ja dataa, jonka voi jaljittdd suoraan yksittaiseen henkil66n. Usein tarkoite-
taan henkilon itsensa sinne lisaéamaa tietoa. Parhaimpana esimerkkina kaikki sosiaalisen
median julkaisut ja kuvat. Naistd muodostuu digitaalinen identiteettisi, joka voi erota pal-
jonkin oikeasta identiteetistasi. (Avast Security News Team 2020.) Digitaalisia identiteet-

teja voi olla yksittaisellakin henkilélla monia erilaisia.



3 Mita digitaalinen jalanjalki pitaa sisallaan?

Digitaalinen jalanjalki koostuu useista teknisesti toisistaan poikkeavista asioista. Tassa
kappaleessa kaydaan tarkeimmat digitaalisen jalanjaljen osat yksitellen lapi. Asiat selite-
taén niin teknisesta nakokulmasta, kuin yleisellakin tasolla.

3.1 Sosiaalinen media

Sosiaalinen media on digitaalisen jalanjaljen niin sanottua aktiivista osaa. Nykypdaivana se
on kenties merkittavin digitaalisen jalanjaljen osa ja sosiaaliset mediat tallentavat kayttajis-
taan tietoa eniten ja yksityiskohtaisimmin. Tama jalki syntyy pitkalti kayttajan omasta toi-
minnasta. Téallaisia toimintoja ovat muun muassa kuvan lisééminen, tilapaivityksen julkai-
seminen, toisten kayttgjien julkaisujen kommentointi ja jakaminen, tykkaykset, sosiaali-
sessa mediassa viestin [ahettaminen, laitteet, joilla on kirjautunut palveluihin sisélle ja si-
jainti, kun niitd kayttdd. Myos muiden kayttdjien toisista kayttdjista lisaéamat kuvat tallenne-
taan, eli sosiaalisessa mediassa on myds digitaalisen jalanjaljen passiivisia elementteja
(Registry Partners 2017.) Suurimmassa osassa sosiaalisia medioita kayttaja voi kuitenkin
itse hieman vaikuttaa siihen mita hanesta tallennetaan, muokkaamalla yksityisasetuksiaan
ja esimerkiksi kieltdmalla sen, etteivat muut voi lisata hanesté kuvia ilman hanen hyvak-

Syntaansa.

Sosiaalisia medioita on nykypaivana monia ja kaikki niista tallentavat pitkalti kaiken mah-
dollisen kayttajistaan. Jotkut palvelut, kuten Facebook, tarjoaa kayttdjilleen mahdollisuutta
ladata kaikki tieto, mita heista kerataan ja mahdollisuuden tarkastella niita. Facebook kay-

daan mydéhemmin lapi yksityiskohtaisesti.

3.2 Internetin selaushistoria

Aina kun surffailee internetsivustoilla, niin siita jaa jalki. Suurin osa ihmisista on tietoisia
siitd, ettd omaa selaushistoriaa voi tarkastella ja halutessaan tyhjentad, mutta tama kayt-
tajille ndkyva osa ei ole kuin pintaraapaisu kaikesta siita, mita heista tallennettaan, kun
vierailee verkkosivuilla. Selaushistoria onkin oikeastaan enemman osa digitaalisen jalan-

jéljen passiivista osaa, kuin aktiivista.

Internet-selaimen, kuten Google Chromen, nakyva selaushistoria nayttaa nettisivun URL-
osoitteen ja paivamaaran ja kellonajan, milloin olet siella vieraillut. Suosituimmissa se-
laimissa on oletuksena paalla, ettéa se tallentaa selaushistoriaa useiden viikkojen ajalta.
Taman nakyvan selaushistorian voi jokainen poistaa halutessaan ja nain tehdessaan voi
valita myds miltd ajalta selaushistoria tyhjennetaan. Koko ajalta tai vaikkapa viimeisen

tunnin ajalta. Samalla voi myds paattaa tyhjennetaanko evaste- ja valimuistihistoria myos.



Selain tallentaa taman lisaksi my6s lataushistorian, eli tiedostojen nimet, jotka olet ladan-

nut internetistd. Nama tiedostot itsessaan sijaitsevat sitten jossain koneesi kovalevylla.

Selaushistorian suurempi osa on kuitenkin tdméa normaalikayttdjille nakymatén osa, joka
tallentuu verkkopalvelimien lokitietoihin ja selaimen valimuistiin. Myds evasteet tallentuvat,
mutta ne kasitelladn myohemmin omassa kappaleessaan. Naihin verkkopalvelimien loki-
tiedostoihin tallentuu muun muassa vierailijan IP-osoite, vierailun kellonaika ja paivamaara
ja referer ja User Agent. Refer kentta nayttaa vierailijan edellisen vieraileman sivun. User
Agent kenttd sen sijaan nayttaa verkkosivustolle vierailijan selaimen ja sen version. (Parto
2017, 9-10.)

Lokitiedostojen lisaksi itse selaimella on olemassa valimuisti mihin tallentuu grafiikkoja,
kuvia ja muita elementteja. Tata tehdaan sen takia, jotta sivustot latautuisivat nopeammin
tulevaisuudessa. Selain lataa kuvat ynna muut valimuististaan sen sijaan, etta joka kerta
lataisi ne uudelleen ja uudelleen internetistd. Tama nopeuttaa sivustojen latausaikaa mer-
kittavasti. (Nield 2019.)

3.3 Evasteet

Evasteet eli "cookies” kuuluu digitaalisen jalanjéljen passiiviseen osaan. Evasteet ovat
pienid, selaimen kayttgjalle nakymattomia lokitiedostoja, jotka tallentuvat koneelle. Lahes
kaikki verkkosivustot kayttavat evasteita. Niiden avulla tunnistetaan, onko kayttaja kaynyt
sivuilla aikaisemmin ja ne muistavat myos valitun kielen. Ne tunnistavat myos sen, kayt-
taako sivuja tietokoneen, puhelimen tai vaikka tabletin kautta. Sivusto osaa silloin skaa-
lautua oikean kokoiseksi. Jotkin evasteet myos pitavat kayttajan kirjautuneena erilaisille
tileille. Evasteet itsessaan eivat ongi henkilttietoja, mutta osa niista pystyy tuottamaan hy-
vinkin tarkkoja tietoja kayttajan mieltymyksista. Osa evasteista voi olla myo6s pakollisia
verkkosivun toiminnan kannalta. Muun muassa verkkokaupat eivat toimi ilman evasteita.
Tallaisia pakollisia evasteita kutsutaan usein valttamattomiksi, toiminnallisiksi tai auto-
maattisiksi evasteiksi ja vain nama saavat oletusarvoisesti olla automaattisesti paalla.
(Solla 2020.)

Solla (2020) artikkelissaan myds kertoo, etté ei pakolliset evasteet puolestaan yleensa ke-
raavat tietoa kayttajien kayttaytymisestéa ja mieltymyksista. Naille evasteille on monia eri-
laisia nimid, esimerkiksi vaikka seuranta ja markkinointi, ja rajat naiden ei pakollisten
evasteluokkien valilla ovat hyvin hailyvia. Evasteet vaihtelevat myds kestoltaan. Osa on
niin sanottuja istuntokohtaisia evasteita, eli ne lopettavat toimintansa heti, kun suljet inter-
netselaimen. Verkkokauppojen ostoskorit ovat esimerkiksi téllaisia istuntokohtaisia evas-

teitéd. Pysyvat evasteet nimensd mukaisesti taas muistavat kayttgjan istunnosta toiseen,



vaikka sulkisi selaimen valissa. Naiden kestoaika vaihtelee rajusti niin muutamasta minuu-
tista useisiin vuosiin. Verkkosivujen pitéisi kertoa evasteiden kestoajat, mutta l[aheskaan

kaikki eivat niin tee.

Solla (2020) mainitsee artikkelissaan myds ettd, on olemassa niin sanottuja kolmannen
osapuolen evasteitd. Jos ensimmaisen osapuolen evasteilla tarkoitetaan juuri sen sivun
evasteitd milla kayttaja on silla hetkella ja toisella osapuolella tarkoitetaan kayttajaa itse-
aan, niin kolmannella puolestaan tarkoitetaan jotain muita sivuja, kuin juuri sen hetkista.
Eli nama evasteet ovat peraisin joltain muulta sivulta, kuin sen hetkiselta. Yleensa nama
ovat kayttaytymisen seurantaan ja mainonnan kohdentamiseen erikoistuneiden yritysten
evasteitd, jotka seuraavat kayttajaa halki internetin tallentaen heisté tietoa. Helppona esi-
merkkina vaikka, se ettd hakee Gigantin sivuilta pesukoneita, niin kohta myods muilla kayt-
tajan vierailemilla sivuilla on mainoksia pesukoneista. Usein ndméa kolmansien osapuolien
yritykset jalostavat ja myyvat eteenpain kayttajista keradmaansa dataa. Naiden taustalla
haarii usein jattiyritykset kuten Google ja Facebook. Muita kuin valttamattomia evasteita ei
ole pakko hyvaksya.

Evésteet ovat olleet viime vuosina paljon otsikoissa, koska 1.10.2019 EU:n tuomioistuin
linjasi, etta evasteistd, kayttotietojen tallentamisesta ja niiden kayttdtarkoituksesta on ker-
rottava selkedsti ja kattavasti sivuston kayttajalle. Myos tiedot evasteen toiminta-ajasta ja
mahdollisista kolmannen osapuolen evasteista on ilmoitettava nettisivun kayttajalle. Sivu-
jen kayttajaltd on pyydettava suostumus evasteiden avulla tietojen tallentamiseen ja kayt-
toon ja informaatio tasta pitaa toteuttaa kayttajan kannalta mahdollisimman vaivattomasti.
Evésteiden kayton hyvaksyminen on kuitenkin edelleen myds mahdollista selaimen ase-
tusten kautta. (Traficom, 2020.)

Traficomin (2020) artikkelissa mainitaan myos, etta Suomessa tata on tulkittu niin, etta
kayttaja voi antaa suostumuksensa niiden tallentamiseen selaimen tai esimerkiksi sovel-
luksen asetusten kautta. Taalla ei vaadita erillistd ponnahdusikkunaa evasteiden informoi-
misesta ja hyvaksymisesta. Seka selaimen asetukset, ettd ponnahdusikkuna kayvat, kun-
han hyvaksyntéruutu ei ole valmiiksi rastitettu. Evasteista pitdd myos verkkosivuilla mai-
nita niin, etta kayttaja voi halutessaan niita tarkastella.

Tama tulkintakaytantd hieman vaihtelee valtioittain. Ulkomaisilla verkkosivuilla usein kysy-
tadankin evasteistd ihan sivustokohtaisesti. Evasteiden kaytostéa ei tarvitse erikseen infor-
moida tai pyytdd suostumusta, jos niiden ainoa tarkoitus on valittaa viesti teknisesti tai jos
se on valttamatoén palvelun tarjoajalle, jotta se pystyy palvelun tarjoamaan, jota tilaaja tai
palvelun kayttdja on nimenomaan pyytanyt. Esimerkiksi verkkopankit ja verkkokaupat

ovat tallaisia, jotka eivat toimi lainkaan ilman evasteita.



3.4 Internet shoppailuhistoria ja ostokayttaytyminen

Verkkokauppojen shoppailuhistoria ja ostokayttaytyminen kuuluu digitaalisen jalanjaljen
passiiviseen osaan ja perustuu pitkalti evasteisiin, jotka kasiteltiin edellisessa kappaleessa
tarkemmin. Verkkokaupoissa, aivan kuten kivijalkakaupoissakin, seurataan ostokayttayty-
mista tarkasti. Tata seurantaa tehdaan pitkalti evasteiden avulla, kuten evasteista kerto-
vassa kappaleessa jo mainittiin. Verkkokaupat eivat toimi ilman evasteita ollenkaan, silla
juuri niiden avulla sivusto muistaa esimerkiksi ostoskoriin lisdamasi tuotteet. Osa evas-

teista onkin siis valttamattémia verkkokauppojen toiminnan kannalta.

Osa verkkokaupoista toimivista evasteista puolestaan ovat joko verkkosivuston omia ja/tai
kolmannen osapuolen evasteista, jotka tallentavat kayttajan ostohistoriaa ja ostokayttayty-
mista ja ostotapoja. Naita tietoja hyvaksi kdytetéén sitten, joko verkkosivun itsensa toi-
mesta tai myymalla eteenpain. Keratyn datan perusteella kayttajalle luodaan kohdennet-
tua mainontaa, jota ndkee melkeinp& milla vain verkkosivuilla, joilla on ulkopuolisia mai-
noksia. My6s verkkokaupat itse oppivat mainostamaan ja ehdottamaan mahdollisesti kéayt-
tajalle sopivia tuotteita paremmin ja tehokkaammin, kun ne seuraavat ihmisten ostokayt-

taytymistasi ja tuotteiden selaustapoja.

3.5 Sijaintitiedot

Sijaintitiedot ovat pitkalti passiivisia, taustalla huomaamattomasti tallentuvaa tietoa, kun
esimerkiksi vierailee verkkosivulla tai kayttéaa jotakin sovellusta, mutta varsinkin sosiaali-
sen median osalta my6s osittain aktiivista, kayttdjien itsensa lisddmaa tietoa. Kanny-
kdissa, tietokoneissa ja tableteissa on sisaanrakennettuna paljon erilaisia paikannusme-
netelmia. Sijainti voidaan laskea esimerkiksi GPS-satelliittien lahettamista signaaleista.
Sovellusten tai verkkosivujen pyytdessa sijaintitietoja, paalaitteen kayttojarjestelméa palaut-
taa sovellukselle tai verkkosivulle laitteen arvioidut koordinaatit ja arvioidun virhemargi-

naalin. (Sanoma 2020.)

Sanoman (2020) artikkelissa sanotaan, etta sijaintitietojen kaytt6on kuitenkin tarvitaan
kayttajan lupa. Esimerkiksi kayttajan avatessa jonkun sovelluksen ensimmaista kertaa,
sovellus kysyy lupaa kayttda puhelimen sijaintia. Tassa lupapyynndssa yleensa mainitaan
mihin sijaintitietoja kaytetdan ja vastausvaihtoehdot voivat hieman vaihdella puhelimen
kayttojarjestelmasta ja sovelluksesta riippuen. Kayttajalla voi olla mahdollisuus sallia si-

jaintitietojen kayttaminen kerran, aina sovelluksen ollessa paalla ja tietenkin kokonaan



kieltda niiden kayttd. Jotkin sovellukset eivat toimi ollenkaan ilman sijaintitietojen kayttolu-
van antamista, koska niiden koko toimivuus perustuu sen varaan. Tallaisia sovelluksia on

esimerkiksi Uber, Wolt ja Tinder.

Sanoman (2020) artikkelissa myds mainitaan, ettd useat verkkosivut kysyvat lupaa sijainti-
tietojen kayttoon. Tahan syyna on yleensa se, etta sivusto haluaa personoida sisallon juuri
sen hetkista sijaintia vastaavaksi tai esimerkiksi, jos sivustolla on sééatiedotteita, niin ne
kohdennetaan juuri oikeaan sijaintiin. Verkkosivut saattavat kayttaa sijaintitietoja myos

mainonnan hyvaksi, eli vaikkapa mainostaa lahella olevia kauppoja ja palveluita.

Samaisessa Sanoman (2020) artikkelissa kirjoitetaan myds, etta sijaintitietojen kayttéon ja
tallennukseen on olemassa monia erilaisia tarkoituksia ja keinoja. Esimerkiksi palvelun to-
teuttamiseen, kuten sdatietojen ja siséllon personoinnin kohdalla, paalaitteen koordinaatit
lAhetetddn palvelimelle, josta saadaan takaisin laitteen sijaintia vastaavaa sisaltoa kaytta-
jélle. Mainonnassa puolestaan sovellus tai sivusto l&hettda paélaitteen koordinaatit mai-
nospalvelimelle, joka puolestaan palauttaa sijaintiin perustuvan mainoksen sisallén. Sijain-
tihistoriaa kaytetaan myos yleiséjen rakentamiseen. Esimerkiksi jos kayttaja kay usein elo-
kuvissa tai jaékiekko-otteluissa, niin hanelle voidaan kohdentaa mainontaa samantyyli-
sista tilaisuuksista tai suositella palveluja mielenkiinnon kohteiden perusteella.

Sanoman (2020) artikkelissa muistutetaan myds, etté jotkin palvelut ja verkkosivut kaytta-
vat esimerkiksi Google Mapsia. Jos kayttdja antaa luvan Google Mapsiin, niin samalla héan
antaa myo6s Googlelle itselleen luvan sijaintitiedoilleen, joihin se sitten soveltaa omia ehto-
jaan. Monissa puhelimissa on myds oletuksena sijaintitiedot koko ajan paalla ja nadin esi-
merkiksi Android-puhelimista Google saa koko ajan tietoa sijainnistasi. Sijaintitiedot voi
toki myos laittaa koska tahansa pois paalta. Applen iPhoneissa on hiukan tiukemmat yksi-

tyisyysasetukset, kuin Androideissa sijainnin suhteen.

Puhelimella ja tableteilla otettujen kuvien suhteen kannattaa my6s muistaa niissa mahdol-
lisesti oleva Exif-data. Exif eli exchangeable file format on digitaalisista kuvista tai vide-
oista tallentuvaa metadataa, joka sisaltdéd muun muassa resoluution, ajan ja paivamaaran,
jolloin kuva on otettu, ja jopa kuvan ottamispaikan tarkat GPS-koordinaatit. Exif-dataan ei
paase suoraan kasiksi, vaan siihen tarvitaan erillisia ohjelmia, mutta niita on helposti saa-
tavilla internetista ihan vain esimerkiksi selaimen lisdaosien muodossa. (Mansurov 2020.)
Tama on hyva pitdd mielessa, kun lisdad kuvia esimerkiksi sosiaaliseen mediaan tai jonne-
kin keskustelupalstalle. Kuvan ottopaikan sijainti saadaan mahdollisesti ulkopuolisten toi-

mesta selville, jos nain halutaan.



Sosiaalisen median kautta omaa sijaintietoa voi myds aktiivisesti lisata. Monet esimerkiksi
lisdtessaan Instagramissa kuvan tai tarinan, niin lisdavét siihen itse samalla sijainnin ja

tama tietysti tallentuu profiilisi ja on palvelun itsensé kaytettavissa ja on myos nakyvilla

muillekin palvelun kayttajille. Lahes jokaisessa suositussa sosiaalisessa mediassa voi itse
lisata sijaintinsa muiden nakyville. Instagramissa lisétyt sijainnit lisdtdan maailmankartalle,
jota voi itse tarkastella ja Snapchatissa voi pitaa sijaintinsa muille nakyvilla jatkuvasti. So-
siaaliset mediat ovatkin siis todella suuria digitaalisen jalanjaljen lisagjia myds sijaintitieto-

jen suhteen.

3.6 Rekistergintitiedot eri sivustoille ja sovelluksiin

Erilaisten verkkosivujen rekisterdintitiedot kuuluvat digitaalisen jalanjaljen passiiviseen
osaan. Talta osalta digitaalista jalanjalkea on vaikea valttya, silla hyvin monet verkkosivut
ja sovellukset pyytavat kayttajan hyvaksynnan kayttéehtoihin ennen kuin niita paasee se-
laamaan tai kayttamaan. Suurin osa ihmisista ei edes lue naita kayttdehtoja, vaan klikkaa
vain suoraan hyvéaksy. Monet palvelut vaativat myos rekisterdinnin sivustolle tai sovelluk-
seen toimiakseen. Naihin rekisterdintitietoihin annetaan usein oma nimi, osoite, puhelinnu-
mero, melkeinpéa kaikki henkilékohtaiset tiedot. Tama toki riippuu palvelusta, johon rekiste-
réidytddn. Osaan tarvitsee vain sahkopostin ja siihen voi kayttaa, vaikkapa vain sité varten
luotua sahkodpostiosoitetta, missa ei ole mitdan henkilokohtaista tietoa.

Monet palvelut kuitenkin vaativat paljonkin henkilokohtaista tietoa rekisteréinnin yhtey-
dessa ja samalla usein pitaa viimeistaan hyvaksya kayttéehdot, jotka voivat olla hyvinkin
laajat ja jopa mahdollistaa tietojen valittdmisen ja myymisen kolmansille osapuolille. Vuo-
sien saatossa taméa kasvattaa digitaalista jalanjalked melkoisesti, silla monet kerkeavat re-
kisterbitymaan kymmenille sivustoille ja sovelluksille, eli henkildkohtaista tietoa on lukui-
sien eri tahojen hallussa. Jos nama sivustot viela myyvat tai valittavat naita tietoja eteen-
pain, niin maara kasvaa eksponentiaalisesti. Ongelmallista tasta tekee sen, ettei kayttaja
ole enaa tassa vaiheessa edes tietoinen, ketka kaikki hanen tietonsa omaavat ja mihin

tarkoitukseen niita kaytetaan.

Yksittaisista tietoa keraavista sivustoista ja palveluista suurin on epailemattéd Google. L&-
hes kaikilla on Google-tili, koska se kdy niin moneen eri Googlen palveluun. YouTubeen,

Google Chromeen, Google Mapsiin, Gmailiin, Google Driveen ja moniin muihin.

Google tallentaa lahestulkoon kaiken mita kayttaja tekee sen palveluissa. Google voi esi-
merkiksi tietda kayttajan nimen, sukupuolen, syntymapaivan ja puhelinnumeron. Se tallen-
taa kaikki hakusanat milla kayttaja hakee Googlesta ja verkkosivut, joilla vierailee

Chrome-selaimella, seka kayttajan IP-osoitteen. Google Mapsin avulla se tietaa tasan
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tarkkaan kaupungit ja maat, joissa kayttaja on viimeisien vuosien aikana vieraillut. Se tie-
taa kayttajansa kiinnostuksen kohteet ja harrastukset, seké tydpaikan ja kotiosoitteen.
Google tallentaa myds taydellisesti kayttajan YouTube hakuhistorian ja videot mita siella
on katsellut. Jos kayttgjalla on alylaitteita, esimerkiksi lamppuja kotona, niin se saattaa
my0s tietdd, koska kayttaja laittaa valot paalle tai jos han kayttda Google Assistanttia, niin

se nauhoittaa kaiken siihen puhutun puheen. (Haselton 2017.)

Haseltonin (2017) kirjoittamassa artikkelissa kerrotaan siis, ettad kaytannéssa Google tal-
lentaa kayttajistddn ihan kaiken. Google on kuitenkin suhteellisen avoin kaikesta tallenta-
mastaan tiedosta ja ne ovat mahdollista ladata itselleen, jos haluaa kaikkea tata dataa itse
tarkastella. Tallennetun tiedon maaraa voi toki kontrolloida jo silla, ettei esimerkiksi kayta

Chromea kirjautuneena Google-tililleen tai Chromea selaimenaan ollenkaan.

Myos esimerkiksi ruokakauppojen kanta-asiakasohjelmien voidaan ajatella olevan osa di-
gitaalista jalanjalked, vaikkei se varsinaisesti internetissa tapahdukaan. Kuitenkin, kun ih-
minen rekistergdityy kanta-asiakasohjelmiin, niin samalla h&n antaa tarkat henkilokohtaiset
tietonsa ja yritykset seuraavat yleisella tasolla ihmisten ostokayttaytymista, jonka perus-

teella ne sitten pyrkivat parantamaan palveluitaan ja kohdentamaan mainontaa paremmin.

3.7 Internetin keskustelufoorumit

Verkosta loytyvat erilaiset keskustelufoorumit ovat osa digitaalisen jalanjaljen aktiivista
osaa. Keskustelupalstoja l6ytyy internetista joka 1&htoon ja eri teemojen ymparilla pyorivia.
Sosiaaliset mediat ovat hieman sydneet keskustelupalstojen suosiota, mutta erityisesti
anonyymit keskustelupalstat ovat edelleen suosittuja. Sosiaalisissa medioissa, kun paa-
saantoisesti keskustellaan omalla naamalla ja nimella, niin tama rajoittaa keskustelua mel-
koisesti, silla ymmarrettavasti ihnmiset eivat haluaa jakaa kaikkea omalla nimellaan. Kyn-
nys kirjoittaa henkilokohtaisempiakin asioita keskustelupalstoille on puolestaan pienempi,

koska keskustelu usein tapahtuu anonyymisti tai nimimerkin takaa.

Vaikka keskustelupalstoille kirjoittelee anonyymisti tai nimimerkilla, niin todellisuudessa
namakin voidaan melko helposti haluttaessa yhdistaa tiettyyn henkiléon. Siitd huolimatta,
etta kirjoittelisi internetin eri keskustelupalstoille aina erilaisten nimimerkkien takaa, niin
pelkan kirjoitustyylin perusteella voi jo usein tunnistaa viestien Kirjoittajan samaksi henki-
I6ksi. Monille keskustelupalstoille ihmiset myds kirjautuvat omaa nimeaan kantavalla sah-
kopostiosoitteella ja omissa tiedoissa nakyy esimerkiksi kotikaupunki. Joskus jopa sahko-
postiosoite, joka kantaa henkilon nimed, on nakyvissa suoraan profiilissa eli nimimerkki on

harvinaisen helppo yhdistaa tiettyyn henkiloon.
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Jotkin keskustelupalstat, kuten esimerkiksi suosittu ylilauta.org, ei kayta edes nimimerk-
keja, vaan keskustelu on vieldkin anonyymimpada. Tama tekee viestien yhdistamisesta
tiettyyn henkilddn hieman vaikeampaa, mutta viime kadessa onnistuu viranomaisten ja in-
ternet-operaattorien yhteistydlla. IP-osoitteen avulla kyetaan jaljittamaan viestit melko tar-
kasti tiettyyn henkil6on. Tahan ei tosin ryhdyta helposti, vaan vaatii melkeinpa sen, etta
tallaiselle anonyymille keskustelupalstalle kirjoittaa jotain lainvastaista. Esimerkiksi pom-
miuhkauksiin suhtaudutaan vakavasti ja viesti varmasti jaljitetaan (Kemppi 2018). On
my0s tapauksia, missa kunnianloukkaukseen verrattavat anonyymit viestit on jaljitetty tiet-
tyyn henkil66n, ja han on joutunut niistd vastuuseen. Anonyymiyteen ei siis kannata taysin

luottaa ja mitdan lainvastaista ei kannata kirjoittaa minnekaan.

Viimeisina vuosina myds Jodel-niminen sovellus on noussut kovaan suosioon erityisesti
nuorten keskuudessa. Se on myds anonyymiyteen perustuva keskustelualusta, mutta
eroaa silla perinteisista internetin keskustelupalstoista, etta se on sovellus eika verkko-
sivu. Taysin anonyymi Jodelkaan ei ole, silla viesteissa nakyy sijainti ja tarvittaessa viestit
pystytadan jaljittamaan tiettyyn puhelimeen ja sita kautta henkiloon. Keskustelu on siis vain
keskustelijoiden valilla anonyymia, mutta itse keskustelualustan yllapitgjille ja viranomai-

sille et ole enda anonyymi. Aivan kuten suurimassa osassa keskustelupalstojakin.

Myds blogit voitaisiin laskea mukaan tah&n kategoriaan, mutta ne voisivat olla myds osa
sosiaalista mediaa. Blogikirjoitukset kasvattavat myds huomattavasti omaa digitaalista ja-
lanjalked. Varsinkin jos blogia kirjoittaa omalla nimell&, niin kuin monet tekevatkin. Nimet-
tomana kirjoitettuja blogeja on myds runsaasti, mutta my®s ne ovat melko helposti jaljitet-
tavissa tiettyyn henkiléon. Jo pelkastaan mahdollisen blogialustan yllapitaja tietanee, kuka

blogin takana on.

Keskustelupalstoille kirjoittelu nimimerkin takaa tai anonyymisti tuskin nakyy mitenkaan
merkittavasti omassa digitaalisessa jalanjdljessa, mutta on kuitenkin hyva muistaa, etta
vuosien saatossa ja useiden satojen viestien jalkeen, on kuitenkin mahdollista yhdistaa

nama tiettyyn henkiloon, jos todellista halua ja riittavasti aikaa 16ytyy.

3.8 Pilvipalvelut

Pilvipalvelut ovat digitaalisen jalanjaljen passiivista osaa. Pilvipalveluilla tarkoitetaan sitg,
kun tiedostoja ja ohjelmia ei sailytetd oman koneen kovalevylla tai yrityksen palvelimella,
vaan tdman pilvipalveluja tarjoavan yrityksen palvelimella. Talléin tiedostoihin ja ohjelmiin
voidaan paasta kasiksi milla tahansa tietokoneella ja mobiililaitteella niin kauan, kuin on

internetyhteys saatavilla. Sijainnilla ja laitteella ei ole merkitysta. Pilvesta voi I6ytya niin
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palveluita, ohjelmia, kuin tiedostojakin. Monet séhkdpostipalvelut ovat esimerkiksi pil-
vessa. Silloin s&hkopostiviestit ovat tallennettuina pilvipalvelutarjoajan palvelimelle yrityk-
sen oman palvelimen sijaan, ja niihin paasee kasiksi internetin kautta. Pilvipalveluun tal-
lennetut tiedostot voi myds ladata omalle laitteelle. Pilvipalveluiden suurin etu on se, etta
tiedostot eivat enda havia, jos oma laite esimerkiksi katoaa tai hajoaa. Ne ovat koko ajan
turvassa pilvessa. Suosituimpia pilvipalveluita ovat esimerkiksi OneDrive, Google Drive ja
iCloud. (Kangashiemi & Lintulahti 2017.)

Pilvipalvelut ovat kaytanndssa hyvin turvallisia ja ne voidaan suojata niin salasanalla, kuin
kaksivaiheisella tunnistuksellakin. Pilvessa olevaa materiaalia voi sitten halutessaan jakaa
muillekin. Esimerkiksi jonkun tekstitiedoston voi jakaa toiselle ihmiselle ja han voi sitten
muokata sitd myos vaikkapa toiselta puolelta maailmaa. On kuitenkin hyva muistaa, etta
kaikki tiedostot, joita pilvipalveluun lataa, ovat verkossa ja tdten kasvattavat automaatti-
sesti digitaalista jalanjalke&. Niihin on teoriassa jonkun ulkopuolisen mahdollista paasta
kasiksi ja vahintaankin pilvipalvelun tarjoaja tietaa, mita kayttajalla siella on tallessa.

3.9 Valtion tai muun virallisen tahon palvelut ja tietokannat

Oma lukunsa ovat viel&a myds valtion tai muun virallisen tahon tietokannat ja palvelut ver-
kossa. Esimerkiksi Omakannassa on omat terveystiedot, Kelan asiointipalvelussa tukiha-
kemukset ja muut Kelan hoitamat asiat, pankkipalveluissa raha-asiat ja Tulorekisterissa
omat tulot yksityiskohtaisesti. Naihin on kaikkiin kaytdssa vahva tunnistautuminen, eli jotta
paasee palveluun kirjautumaan, niin joutuu kayttdmaan siihen pankkitunnuksiaan tai jotain

muuta vahvan tunnistautumisen keinoa. Pelkk& nimimerkin ja salasanan luominen ei riit.

Naiden palveluiden hyvésta suojauksesta huolimatta on kuitenkin hyva muistaa, etta na-

makin palvelut kasvattavat digitaalista jalanjalkeési passiivisesti.
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4 Digitaalinen jalanjalki ja Facebook

Sosiaalinen media on nykypaivana kenties suurin digitaalisen jalanjéljen osa-alue. Miljar-
deilla ihmisilla ympé&ri maailman on vahintaan yksi sosiaalinen media aktiivisessa kay-
tossé ja naistd muodostuva digitaalinen jalanjalki on vahintdankin huomattava. Sosiaali-
sen median tapauksessa ihmiset paasaantoisesti aktiivisesti itse kasvattavat omaa digi-
taalista jalanjalkedan, silla aina kun esimerkiksi julkaiset uuden tilapaivityksen, lisaat ku-
van tai kommentoit jonkun toisen julkaisua, niin se suurentaa omaa digitaalista jalanjal-
ked. Jokainen siis itse aktiivisesti osallistuu oman digitaalisen jalanjaljen kasvatukseen,
kun kayttaa sosiaalista mediaa.

Sosiaalisista medioista ylivoimaisesti suurin ja vaikutusvaltaisin on Facebook. Tulevissa
kappaleissa keskitytaan sosiaalisen median suhteen vain Facebookiin ja sen omistamiin
palveluihin, silla ne ovat selvasti merkittavin sosiaalinen media, mita digitaaliseen jalanjal-
keen tulee ja muutkin sosiaaliset mediat ovat Facebookin kanssa melko samanlaisia toi-

mintaperiaatteiltaan.

4.1 Facebook yleisesti

Facebook perustettiin vuonna 2004 Mark Zuckerbergin, Eduardo Saverinin, Dustin Mos-
kovitzin ja Chris Hughesin toimesta. He olivat kaikki siihen aikaan Harvard-yliopiston oppi-
laita. Facebookista tuli maailman suurin sosiaalinen media vuonna 2012, kun se saavultti
yli miljardin kayttajan rajapyykin. Tasta noin puolet kaytti palvelua paivittdin. Yhtion paa-
maja sijaitsee Menlo Parkissa, Kaliforniassa. Facebook on kaikille kayttajille ilmainen ja
yhti6 ansaitsee suurimman osan rahoistaan palvelussa nakyvista mainoksista. Yhtio lis-
tautui julkiseen porssiin vuonna 2012 ja saavutti nopeasti 102,4 miljardin markkina-arvon.
Ensimmaisen paivéan jalkeen Facebookin toimitusjohtaja Mark Zuckerbergin varallisuu-
deksi arvioitiin yli 19 miljardia. Nykypaivana Facebookilla on yli 2,7 miljardia aktiivista kayt-
tdjaéa kuukaudessa ja sen liikevaihto oli viime vuonna 70,7 miljardia. Yrityksen markkina-

arvo arvioitiin elokuussa vuonna 2020 noin 720 miljardin arvoiseksi. (Hall 2020.)

Hall (2020) kertoo artikkelissaan, etta Facebookissa uudet kayttajat voivat luoda profiileja,
lisata omia kuviaan, liittyd jo olemassa oleviin ryhmiin, perustaa uusia ryhmia ja paljon
muuta. Palvelu koostuu monista eri komponenteista, kuten aikajanasta jokaisen profiilissa,
jossa voi itse tai kaverit julkaista sisaltta tai kirjoittaa viestejd, statuksesta mika mahdollis-
taa kayttdjid ilmoittamaan ystavilleen vaikkapa nykyisen sijaintinsa tai tilanteensa, seka
uutissyotteestd, joka ilmoittaa esimerkiksi ystavien tilapaivityksista tai muuttuneesta profii-
likuvasta. Kayttajat voivat myos viestitella keskenaan ja l&hettaa toisilleen yksityisia vies-

teja. Monilta muilta verkkosivuilta ja sosiaalisista medioista I6ytyva tykkayspainike on
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myods Facebookin ominaisuus, eli kayttajat voivat “peukuttaa” toistensa julkaisuja ja vaikka

kuvia.

Hall (2020) mainitsee myds, ettéd Facebookin suosio perustuu pitkalti siihen, etta kaikki
ovat siella omilla nimillaan. Valeprofiilien luominen on kiellettya. Yrityksen johto aikanaan
argumentoi, etta ihmisten aitojen henkildllisyyksien kaytto on tarpeellista, etta kayttajat
voivat luoda vahvoja keskindisia suhteita, jakaa ideoita ja informaatiota ja ylipdatansa ra-
kentaa koko yhteiskuntaa. Hieman vaietumpi syy oli my6s se, ettd kohdennettu mainonta
on helpompaa ja tehokkaampaa toteuttaa, kun kayttajat esiintyvat omalla nimellaan ei-

vatkd anonyymeina.

Facebook osti vuonna 2012 toisen somejatin, kuviin keskittyvan Instagramin, miljardilla
dollarilla (Rusli 2012). Vield suuremman oston Facebook teki vuonna 2014, kun se osti
viestintapalvelu WhatsAppin 19 miljardilla dollarilla (Olson 2014). Nama kaksi jattikauppaa
viimeistaan varmistivat Facebookin aseman sosiaalisen median ylivoimaisena johtajana ja

vaikutusvaltaisimpana toimijana.

4.2 Mitatietoja Facebook kayttajasta tallentaa?

Lyhyesti sanottuna Facebook tallentaa kayttgjistaan kaytanndssa kaiken. Facebook myés
tarjoaa kayttajille tytkalun, jolla voi ladata kaiken taman tallennetun tiedon omalle koneel-
leen ja tarkastella niitd. TAma tietopaketti pitda sisalladn muun muassa jokaisen viestin ja
tiedoston mita kayttaja on ikina lahettanyt tai vastaanottanut. Sielta |10ytyy myos puhelimen
yhteystiedot, kaikki daniviestit mitd on lahettanyt ja vastaanottanut, kaikki annetut tykkayk-
set, asiat mistd on keskustellut kavereidensa kanssa ja mahdolliset kiinnostuksen kohteet,
seka lahetetyt ja vastaanotetut tarrat. Sieltd 16ytyy myds tarkat tiedot jokaisesta sisaankir-
jautumisesta Facebookin. Kellonaika, sijainti ja laite milla sisaankirjautuminen tapahtui.
Tallessa on myds kaikki sovellukset, jotka on joskus liittdnyt Facebookiin, kuten esimer-
kiksi Tinder ja ylipaatansa kaikki sovellukset mita on laitteelle asentanut. Facebook seuraa
koska ja mihin sovelluksia kayttaa, seka silla on myos jatkuva paasy laitteiden mikrofoniin
ja web-kameraan ja se tarkkailee kayttajan sijaintia jatkuvasti. Facebook tallentaa myés
laitteen yhteystiedot, sahkdpostin, kalenterin, puheluhistorian, viestit, ladatut tiedostot, pe-
laamasi pelit, omat kuvat ja videot, seka musiikin ja haku- ja selaushistorian. (Curran
2018.)

Facebook siis seuraa kayttgjiadn myos sovelluksen ulkopuolelle esimerkiksi tallentamalla

tiedon siitd, kun kirjautuu johonkin toiseen sovellukseen tai palveluun Facebook-tunnuk-

silla, seka tallentamalla kayttdjan haku ja selaushistoriaa verkossa. Se seuraa myds on-
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line-ostokayttaytymista, eli tallentaa mita kayttaja lisda verkkokauppojen toivelistalle ja os-
toskoriin, sekéa tehdyt ostot ja lahjoitukset. Nama tiedot ulkopuolisilta sovelluksilta ja palve-
luilta Facebook keréaéa esimerkiksi monilta verkkosivuilta 16ytyvan jakonapin kautta. Face-
book on rajoittanut muita jakotapoja, eli jos sivusto tai sovellus haluaa, etta sen kayttajat
voivat vaivattomasti jakaa haluamansa asian muille, niin Facebookin jakonappula pitaa
sielta 16ytya. Sovellukset ja sivustot luonnollisesti tahan suostuvat, jotta heidan kayttajil-
laan olisi mahdollisimman sujuva kayttdgjakokemus, mutta samalla ne paatyvat jakamaan

tietoa Facebookille. (Hallamaa 2020.)

Vuonna 2018 New York Times julkaisi tekeméansa selvityksen siita, miten Facebook jakoi
kayttajiensa tietoja muille teknologia-alan yritykselle. Naihin yrityksiin kuului muun muassa
Amazon, Apple, Microsoft, Netflix, Spotify ja Yandex. Jotkut yritykset vaittivat, etteivat ne
edes tienneet siitd, ettd heilla oli paasy Facebookin dataan. Facebook puolusteli sano-
malla, ettei se ikind jakanut kayttajiensa tietoja ilman heidan lupaansa. Yritys kuitenkin
myonsi, etta sen olisi pitdnyt estdd kolmansien osapuolien paasyn kayttdjien dataan.
(BBC 2018.)

4.3 Facebook ja GDPR

Oman lusikkansa soppaan Facebookin toiminnan suhteen toi kevaalla 2018 voimaan as-
tunut EU:n GDPR eli General Data Protection Regulation tietosuoja-asetus. Sen tavoit-
teena on parantaa henkildtietojen suojaa ja tietosuojaoikeuksia, vastata uusiin digitaalisiin
ja globalisaatioon liittyviin tietosuojakysymyksiin, seka yhtendistaa tietosuojasaéantelya kai-
kissa EU-maissa ja edistaa digitaalisen sisamarkkinoinnin kehittymista (Tietosuojavaltuu-
tetun toimisto 2020).

Tama laki on arvattavasti tuonut melkoista paanvaivaa Facebookille ja se onkin ottanut
useamman kerran yhteen EU:n kanssa asiaa koskien. Viimeisin kiista on tdmén vuoden
lokakuulta, kun Irlannin tietosuojavaltuutettu koko EU:n puolesta aloitti tutkinnan Faceboo-
kin omistaman Instagramin mahdollisista tietosuojarikkomuksista. Instagramin epaillaan
kasittelevan alaikaisten kayttgjiensa dataa GDPR:n sdaddsten vastaisesti. Tutkinnassa on
monia eri haaroja. Halutaan esimerkiksi selvittda, onko Facebookilla ylipdatansa oikeutta
kasitella lasten tietoja ja onko Instagramissa otettu riittavasti huomioon lasten suojelemi-
nen. Selvityksen kohteena on myds se, ettéa onko Instagramin profiili ja tiliasetukset edes
suojattu GDPR:n tietosuoja-asetuksen edellyttamilla tavoilla.

Mahdolliset GDPR-sakot voivat nousta jopa neljaan prosenttiin rikkomukseen syyllisty-
neen yrityksen maailmanlaajuisesta liikevaihdosta tai 20 miljoonaa euroa. Potentiaalinen

sakkosumma on ndistéa kahdesta suuremmaksi osoittautuva. (Karkimo 2020.)
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4.4 Facebookin vaikutus digitaalisen jalanjalkeen

Y14 olevassa kappaleessa mainitut tiedot mitd Facebook kayttdjistdan tallentaa, kaikki
kasvattavat omaa digitaalista jalanjalked. Suurin osa tasta tiedosta on kayttajien itse aktii-
visesti lisaamaa sisaltoa. Esimerkiksi juuri kayttéjien lisaamia kuvia tai julkaisemia tilapai-
vityksia. Nama kayttgjien itsensa lisdamat tiedot kasvattavat digitaalisen jalanjaljen naky-
vaa osaa merkittavasti. Osalla kayttdjistd nama lisatyt kuvat ja tilapaivitykset saattavat olla
jopa julkisia, eli kuka tahansa, jopa ihmiset, jotka eivat ole itse Facebookiin liittyneet, voi-
vat ndhda ne. Naista tilapaivityksista voi kuka tahansa ottaa vaikkapa nayttokuvan ja ja-
kaa sita edelleen pitkin internettid, kuten myds liséattyja kuvia voi kuka tahansa tallentaa ja
jakaa edelleen. Naihin kuviin ja tilapaivityksiin voi sitten jopa térmata pelkéalla oman nimen
googletuksella vielad vuosienkin paasta. Sosiaalinen media, etunenassa juuri Facebook ja
Instagram, ovatkin kenties nykypaivan merkittavin nakyvan digitaalisen jalanjaljen kasvat-

taja.

Facebookin luomasta digitaalisesta jalanjaljesta kuitenkin melkeinpa suurempi osa muo-
dostuu niin sanotusta passiivisesta osasta. Tama on meille normaaleille kayttgjille melko
nakymatonta, ja sita ei tule juuri edes ajatelleeksi juuri siitd syysta, mutta tata passiivista
osaa Facebook nimenomaan kayttdd hyodyksi omiin tarkoituksiinsa. Kaiken tdméan taus-
talla tallennetun tiedon kayttdjistdéan Facebook nimittéain valjastaa kohdennetun mainon-
nan kayttoon, jolla se tekee ison osan rahastaan. Facebook ei niinkdan myy kayttajiensa
dataa, vaan enemmankin paasyn siihen. Rahaa vastaan mainostajat saavat paasyn esi-
merkiksi kayttajan uutissyotteeseen ja siella esitetddn mainoksia, joita kayttdja voisi ha-
nesta keratyn tiedon perusteella klikata. Dataa ei siis varsinaisesti myyda kolmansille osa-
puolille, koska tama data on nimenomaan Facebookin valttikortti ja arvon mittari. Jos kayt-
tajien dataa myytaisiin eteenpain, niin Facebookin arvo putoaisi samalla merkittavasti.
(Wagner 2018.)

Wagner (2018) kertoo artikkelissaan my@s, ettéd Facebook voi kuitenkin kayttajan suostu-
muksella jakaa tata henkilokohtaista dataa ulkopuolisten yritysten kanssa. Yleensa tata
tapahtuu, kun kayttaja kirjautuu Facebook tunnuksilla ulkopuolisiin sovelluksiin, kuten esi-
merkiksi Tinderiin, Spotifyihin tai Uberiin. Siind samalla kayttaja antaa luvan télle ulkopuo-
liselle yritykselle paasté kasiksi hanen Facebook tietoihinsa. Facebook my6s sanoo, ettei
se kayta yksityisviesteissa mainittuja asioita kohdennetun mainonnan hyvaksi, vaan tut-
kailevansa yksityisviesteja vain sen varalta, jos niissa rikottaisiin yrityksen saantoja. Tama
sama politiikka on kuulemma myds Instagramissa ja WhatsAppissa yksityisviestien suh-
teen. Facebook myos kieltaa, etta se kayttaisi esimerkiksi puhelimen mikrofonia koska

vain kuunnellakseen kayttdjia, vaan yhtié sanoo, etta mikrofonia kaytetdan ainoastaan sil-
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loin, jos sovellukselle on annettu siihen lupa ja mikrofonia tarvitaan juuri tiettyyn tarkoituk-
seen. Ei muuten. Facebook kieltda myods kayttdvansa kayttajan puhelu- ja tekstiviestihisto-
riaa kohdennettuun mainontaan. Sen sijaan, Facebook my6s avoimesti jakaa tietoa omis-
tamiensa sovellusten valilla. Tekemasi asiat Instagramissa voivat johtaa kohdennettuun

mainontaan Facebookissa ja pdinvastoin.

Naissa asioissa taytyy kuitenkin vain taysin luottaa Facebookin sanaan. Taydellista var-
muutta tietojen kaytdn suhteen asialle ei voida saada. Varmaa on kuitenkin se, etta sosi-
aalinen media ja Facebook etunendssa ovat merkittavimpia digitaalisen jalanjaljen kasvat-
tajia. Sosiaalisessa mediassa on kuitenkin se hyva puoli, verrattuna esimerkiksi
Googleen, etta Facebookiin voi olla littymatta lainkaan. Googlen kaytolta puolestaan ei

oikein voi valttyd nykypaivana.

4.5 Facebook ja digitaalinen identiteetti.

Facebook muokkaa my6s vahvasti omaa digitaalista identiteettida. Mitd enemman kuvia,
tilapaivityksia ja kommentteja Facebookissa julkaisee, niin sitd enemman oma digitaalinen
identiteetti niiden myotd muovautuu. Voidaan puhua my@s niin sanotusta imagosta ver-

kossa. Taman suhteen Facebook ja muut sosiaaliset mediat ovat ratkaisevan tarkeita.

Jos esimerkiksi kommentoi johonkin poliittisen julkaisuun jotain, niin tdma mielipide muo-
vaa vaistamattd omaa digitaalista identiteettia tiettyyn suuntaan. Kuten myés julkaistut ku-
vat. Jos lisaa esimerkiksi paljon kuvia koirastaan ja kuntosalilta, niin digitaalinen identiteet-
tisi osoittaa muille, etté pitda koirista ja kuntosalista. Ihmiset, jotka ndkevat verkossa ndita
sosiaalisen median julkaisuja ja kuvia, muodostavat niiden perusteella tietyn kuvan ihmi-
sestd, vaikka he eivat olisi hanta ikind tosimaailmassa tavanneetkaan. Heilla voi olla siis jo
vahvoja ennakkoluuloja ja oletuksia ihmista kohtaan pelkdn Facebookin perusteella. Niin

positiivisia kuin negatiivisiakin.

Tahan digitaalisen identiteetin muovautumiseen toki voi myds itse vaikuttaa tekemalla Fa-
cebook-tilistd, niin yksityisen kuin voi. Tilistd saa sellaisen, etta vain omat kaverit ndkevat
julkaisut ja aikajanan. Ei kukaan muu. Tama ei kuitenkaan esté sita, etteikd joku oma Fa-
cebook kaveri voisi ottaa vaikka nayttokuvaa toisen julkaisusta tai kuvasta ja jakaa sen
verkossa eteenpain. Myo6s jos kommentoi johonkin julkiseen, toisen ihmisen julkaisuun,
niin se nakyy kaikille siita huolimatta, etta omat yksityisyysasetukset ovat tiukat. Tama on

hyva pitdd mielessa.
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5 Digitaalisen jalanjéljen vaikutus arkielamaamme

Digitaalisella jalanjaljella on vaistamattomasti ainakin pienié vaikutuksia elamaamme ja
l&hes kaikilla digitaalisen jalanjdljen osa-alueilla on useampia puolia. Osa naista vaikutuk-
sista ja osa-alueista ndhdaan niin positiivisessa, kuin negatiivisessakin valossa. Riippuu
paljon ihmisesta ja hdnen perspektiivistaan asiaan. Tulevassa kappaleessa kaydaan lapi,
niin digitaalisen jalanjaljen mahdolliset hyodyt kuin haitatkin.

5.1 Mahdolliset hyddyt

Digitaalisen jalanjaljen merkittavin yksittéinen seuraus, kohdennettu mainonta n&dhdaan
usein hyvin kaksijakoisessa valossa. Osa ndkee sen paaosin positiivisessa valossa, silla
mainoksia nakisi joka tapauksessa. Halusi tai ei, niin osa ihmisista kokee, etta on pa-
rempi, kun mainokset ovat mahdollisesti edes sentdan heille sopivia. Jos lueskelee paljon
vaikkapa kuntosaliharjoittelusta, niin ndkee kenties mainoksia harjoitusvéalineista, lisara-
vinteista ynna muista, sen sijaan, etta nakisi mainoksia itselleen taysin hyddyttémista ja

epakiinnostavista tuotteista.

Toinen mahdollinen digitaalisen jalanjaljen tuoma hyoty, tai tarkemmin digitaalisen identi-
teetin tuoma hy6ty on, jos oma imago verkossa on positiivinen. Jos sosiaalisen median,
esimerkiksi Facebook-profiilin osaa valjastaa oikein, niin siité voi olla monenlaisia erilaisia
hy6tyja, niin tybelamassa kuin vapaa-ajallakin. Jos kayttajalla on paljon seuraajia/kave-
reita, niin han saa paljon nayttokertoja ja likennetta profiiliinsa ja julkaisuja mahdollisesti
jaetaan eteenpain runsaasti. Tama herattaa yritysten huomiota ja he mahdollisesti halua-
vat tehda kayttajan kanssa yhteistyota rahallista korvausta vastaan. Erityisesti yksityisyrit-
tajille on nykypéaivana erityisen tarkeéa koittaa valjastaa sosiaalinen media yrityksensa
markkinointiin. Se voi parhaimmillaan olla erittain tehokas markkinointitydkalu, mutta toki
tama riippuu myaos toimialasta. Jos sosiaalisen median jattdma digitaalinen jalanjalki on
paaosin positiivinen, niin se voi poikia kaikenlaisia mahdollisuuksia niin tydelamassa, kuin

yksityiselamassakin.

5.2 Mahdolliset haitat

Osa ihmisista nakee kohdennetun mainonnan positiivisena asiana, mutta vaittaisin, etta
suuremman osan mielesta se on selva digitaalisen jalanjéljen tuoma haitta. Pitkalti sen ta-
kia meitd ylipaatansa seurataan niin tarkasti verkossa. llman mainoksia suurimmalla
osalla yrityksista ei olisi juuri mielenkiintoa ja motivaatiota seurata ihmisien tekemisia ver-

kossa. Tama ei hyodyttaisi yrityksia lainkaan. Nykyisessa yhteiskunnassa mainostaminen
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on kuitenkin elintarkeaa monien yrityksien menestymisen kannalta ja sen takia kohdennet-
tuun mainontaan satsataan niin paljon resursseja, rahaa ja aikaa. Mainokset seuraavat
meité kaikkialle ja iso osa verkkosivuista toimii mainostusrahojen varassa, joten mainoksia
my0Os nakee paljon. Samat elektroniikka, vaate ynna muut mainokset seuraavat meita pit-
kin verkkoa, koska ne ovat juuri meille kohdennettuja. Tama voi kdyda pidemman paalle
varsin arsyttavaksi ja jopa ahdistavaksi. Tekemisiamme seurataan hyvinkin tarkasti ja mo-

net kokevat tdman hyvin yksityisyytta loukkaavana.

Mainokset voi blokata asentamalla selaimeen jonkin mainosten esto laajennuksen, kuten
AdBlockin, mutta tama taas rajoittaa monien mainoksilla rahoitettujen sivujen kayttéa mel-
koisesti. Jotkin sivut eivat toimi lainkaan, jos mainosten esto laajennus on kaytdssa. Valilla
ei siis ole muuta vaihtoehtoa, kuin alistua sille, ettd mainoksia nékee, jos verkkosivua ha-

luaa kayttaa.

Toinen digitaalisen jalanjaljen potentiaalinen haittavaikutus ovat mahdolliset siitd seuraa-
vat turvallisuusuhat. Uhat voivat olla ihan fyysisiékin. Varsinkin sosiaalinen media mahdol-
listaa henkilon fyysisen seuraamisen tai suoran vainoamisen. Jos kayttgja jakaa paljon ku-
via, sijaintitietojaan ynn& muita someen, niin joku muu epéatoivottu henkild voi saada tar-
kankin kuvan henkilon liikkeista. Myds osoitteen ja puhelinnumeron voi saada usein hel-
posti selville, ihan vain vaikka googlettamalla, jolloin pahimmassa tapauksessa potentiaa-

lisesti pahaa aikova henkil6 voi tulla ihan kotiovelle saakka vainoamaan.

Ehkéa hieman realistisempi uhka on kuitenkin mahdolliset tietomurrot henkilén kayttamiin
erilaisiin palveluihin verkossa. Hakkerit ynnd muut kyberrikolliset saattavat paasta pahim-
massa tapauksessa murtautumaan henkilén profiiliin erilaisia keinoja tai huijauksia kayt-
taen ja sielld, palvelusta riippuen, paasta tekemaan kaikenlaista tuhoa. Pahimmassa ta-
pauksessa jopa henkilokohtaiseen pankkitilin paastaisiin tavalla tai toisella kasiksi ja rahat
siirrettaisiin jollekin varkaiden hallinnoimalle tilille. Hieman pienempi haitta, mutta riskina
todennakdisempi olisi esimerkiksi Facebook-tilin kaappaus. Tunnen itse parikin ihmista,
joiden Facebook-tili kaapattiin. Talla ei valttamatta ole suoraan nakyvia tai tuntuvia seu-
rauksia, muuta kuin oman tilin menetys, mutta tdma tilin kaappaaja paasee kasiksi kuviisi,
viestihistoriaasi, kaikkeen mita olet Facebook-tilillasi tehnyt. Se on melkoinen yksityisyy-

den loukkaus.
Yksi viime vuosien eniten huomiota heréttaneisté tietomurroista tapahtui vuonna 2014,

kun hakkerit onnistuivat tunkeutumaan kymmenien julkkisten iCloud-tileille ja sielté vuosi-

vat intiimeja kuvia internettiin. Joukossa oli todella tunnettuja nayttelijoita ja laulajia, kuten
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Jennifer Lawrence ja Ariana Grande. (Moss 2014.) Vuoto sai aikaiseksi massiivista julki-
suutta ja Apple lisasi taméan seurauksena iCloudiin mahdollisuuden kaksivaiheiseen to-

dennukseen lisatdkseen pilvipalvelun tietoturvaa.

Toinen taalla Suomessa valtaisaa huomiota herattanyt tietomurto tapahtui vuonna 2020,
kun psykoterapiakeskus Vastaamon tietokantoihin onnistuttiin murtautumaan ja sielta vie-
maan kymmenien tuhansien ihmisten luottamuksellisia asiakastietoja. Tietomurtaja kaytti
naita kiristddkseen Vastaamolta ja asiakkailta rahaa sita vastaan, ettei tietoja vuodettaisi
verkkoon. Lukuisia luottamuksellisia potilastietoja myds vuosi verkkoon, jolla tietomurtaja
todennéakdisesti halusi osoittaa todella omaavansa nama tiedot ja olevansa tosissaan ki-

ristyksensa suhteen. (Huhtanen 2020.)

Nama kaksi tapausta jo osoittavat sen, ettei yleisesti turvallisina pidettyihin palveluihin ku-
ten pilvipalveluihin ja siséisiin asiakastietorekistereihin voi taysin luottaa. Niihinkin voidaan
murtautua ja vuotaa todella arkaa ja henkilokohtaista materiaalia verkkoon. Aina kannat-
taa pitdd mielessa se, etta jos esimerkiksi pilvipalveluun lataa kuviaan, niin ne menevét
internettiin, mista ne voivat pahimmassa tapauksessa vuotaa julkisiksi. Pieni riski on siis

aina otettava.

Viimeisina vuosina on myds noussut uusi digitaalisen jalanjéljen haittailmi®, niin sanottu
cancel-kulttuuri, pinnalle ja laajaksi puheenaiheeksi. Talla tarkoitetaan lahinna sosiaali-
sessa mediassa ja internetissa tapahtuvaa aktivismia, jossa niin sanotut vaaranlaiset tai
sopimattomat mielipiteet, historiankirjoitus, muistomerkit tai esimerkiksi tv-sarjojen koh-

taukset pyritaan poistamaan ja niiden esittgjien maineet pilaamaan.

Naisté historiankirjoitukseen kajoaminen, muistomerkkien poistaminen ynnd muut toimet
eivat luonnollisesti liity digitaaliseen jalanjalkeen, mutta niin sanottujen vaarien mielipitei-
den esittdjien hiljentdminen ja maineen pilaaminen ovat suurimmassa osassa tapauksista
seurausta juuri digitaalisesta jalanjaljesta. Joku julkisuudesta tuttu henkild tai vaikkapa po-
litikko julkaisee Facebookissa, Twitterissd, Instagramissa tai missa vain sosiaalisen me-
dia alustalla jonkun mielipiteen, joka on taméan aktivismiryhman mielesta vaara, ja he tart-
tuvat siihen ja pyrkivat niin sanotusti “cancel6éimaan” ihmisen taméan heidan mielestaan ky-
seenalaisen mielipiteen tai julkaisun takia. Kaytanndssa tdma tarkoittaa sita, etta he akti-
vistit aloittavat kampanjan sosiaalisessa mediassa, missé he kehottavat ihmisia lopetta-
maan henkilon seuraamisen, lahettavat henkilon tydnantajalle viesteja, jossa vaativat ha-
nen erottamistaan tydstaan ja tayttavat sosiaaliset mediat negatiivisella julkisuudella hen-
kilosta. Niin sanotusti boikotoivat ja yrittévat poistaa hénet sosiaalisesta mediasta ja ai-

heuttaa taloudellista haittaa.
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Digitaalisen jalanjaljen seurauksena syntyneistd cancel-aktivismista on useita esimerkkeja
viime vuosilta, mutta yksi eniten huomioita herattéaneista oli koomikko ja nayttelija Kevin
Hartin tapaus. Aktivistit I8ysivat Hartin Twitter-tililta vuosia vanhan twiitin, jossa Hart vit-
saillen kaytti aktivistien mielestéd homofobisia sanoja ja lauseita. Aktivistit nostivat tasta ko-
hun, mutta Hart kieltaytyi pyytaméasta vuosien takaista vitsia anteeksi. Hart valittiin hetki
taman jalkeen juontamaan vuoden 2019 Oscar-gaala, mutta tAman kohun seurauksena
negatiivinen julkisuus ja paine oli kasvanut liilan suureksi ja mies itse paatti vetaytya tehta-
vasta hillitdkseen kohua. Oscar-gaalalla ei lopulta ollut sind vuonna sitten juontajaa lain-
kaan. (Sulasma 2019.)

Kevin Hartin tapauksessa boikotoineet ja miehen "poistamista” vaatineet aktivistit eivat
saaneet sen suurempaa taloudellista haittaa tai maineen totaalista tahrautumista ai-
kaiseksi, mutta se on hyva esimerkki siitd, miten digitaalisen jalanjaljen takia onnistuttiin
kaivamaan vuosia vanhat ja jo unohtuneet twiitit esille ja aiheuttamaan Hartille selvaa hait-

taa.

Tybnhaussa digitaalinen jalanjalki saattaa myds olla haitaksi. Suomessa tyonantaja ei
saisi esimerkiksi googlata tyonhakijan nimed, mutta téaté ei valvo kukaan ja sita varmasti
tehd&aan joidenkin tydnantajien toimesta. Jos talldin tydtnhakijan sosiaalisesta mediasta tai
nimella Googlesta loytyy jotain tydnantajan mielesta epasopivaa ja yrityksen arvoihin kuu-
lumatonta, niin tydpaikka voi hyvinkin jaada saamatta. LinkedIn-profiilin monet tydnantajat
katsastavat ihan tydnhakijan luvan kanssa, joten se kannattaa pitaa erityisen siistina. Kun
lahtee hakemaan t6ita, niin kannattaa siis hiukan kiinnittaa huomiota omaan digitaalisen

jalanjalkeen ja siivota sita tarvittaessa ainakin sosiaalisen median suhteen.
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6 Onko omaa digitaalista jalanjalke&éan syyta pienentaa?

Se, olisiko omaa digitaalista jalanjalke& syyta pienentéé on hyvin subjektiivinen, henki-
|0sté riippuva kysymys, johon ei ole selvda vastausta. Kyseessd on enemmankin mielipi-
deasia. Suurimmalle osalle niin sanotuista normaaleista ihmisista ei todennékoisesti koidu
mitd&n ndkyvéaa haittaa omasta digitaalisesta jalanjaljesta. Julkisuudessa olevien ja muu-
tenkin tunnettujen ihmisten sen sijaan kannattaisi ainakin sosiaalisesta mediasta syntyvaa
digitaalista jalanjalke& hieman miettia. Jos arvostaa yksityisyyttdan oikeassa maailmassa,

niin sita kannattaa arvostaa myos internetissa.

Mitaan varsinaista hyotya suuresta digitaalisesta jalanjaljesta ei ainakaan ole. Jollei ole
yrittdja tai jonkin sortin sosiaalisen median vaikuttaja, jolle some on markkinointitytkaluna
elintarked, niin kannattaisi ainakin hieman pohtia mita omasta sosiaalisesta mediasta on
julkisesti nakyvilla. Ihan vain jo mahdollisen oman fyysisen turvallisuuden kannalta. Ei ole
kenties kovin todennékoista, ettd omalle kohdalle sattuisi ketddn vainoajaa tai vastaavaa
fyysista uhkaa, mutta aina se mahdollisuus on olemassa. Internet kannattaisi siivota aina-
kin omista henkilokohtaisista tiedoista niin hyvin kuin mahdollista. Kotiosoite, puhelinnu-
mero, paikat misséa kay usein ynnd muut tiedot kannattaisi pitaa vain rajatun porukan tie-

dossa sosiaalisessa mediassa.

Erilaisiin palveluihin, joihin on rekisterdity tili olemassa, on myds aina ulkopuolisten mah-
dollista paasta murtautumaan. Oman tilin kautta tapahtuvaa murtautumista voi melko te-
hokkaasti estéé vahvalla salasanalla, kaksivaiheisella tunnistautumisella ja yleisella valp-
paudella, kun asioi verkossa. Sen sijaan, jos itse palvelutarjoajan palvelimelle tai serverille
onnistutaan tunkeutumaan, niin asialle ei hirveasti voi itse mitd&an. Joten aina, kun rekiste-
roityy jollekin uudelle verkkosivustolle, niin on olemassa pieni mahdollisuus, etta tiedot

vuotavat ulkopuolisten kasiin.

Digitaalisesta jalanjaljesta voi olla myds hyotya, niin kuin aiemmin mainittiin. Jos oma ja-
lanjalki on sosiaalisen median ja esimerkiksi Googlen hakutulosten suhteen positiivinen,
niin tdma voi mahdollisesti poikia kaikenlaisia yhteydenottoja ja tarjouksia yrityksiltéa ja yh-
teyshenkil6iltd. Nakyva ja digitaalinen jalanjélki onkin erityisen tarkedé monille yksityisyrit-
tajille, poliitikoille ja muille julkisille toimijoille. Jos jalanjalki on negatiivinen, niin se var-

masti karkottaa ihmisia pois yrityksen palveluista tai poliitikolta &&anestajia.
Niin sanottua passiivista digitaalista jalanjalke& kannattaa kuitenkin jokaisen hieman miet-

tia ja yrittaa pienentad, silla siita ei ole vastaavaa hyotya, kuin tuosta yll& mainitusta naky-

vasta ja aktiivisesta jalanjéljesta. Jokaisen kannattaa pitdd mielessa, etta mitdan mika on

23



kerran internettiin lisétty ei voida varmuudella sieltd kokonaan poistaa ja, ettd on helpompi
kontrolloida sita mita verkkoon lisda, sen sijaan, etta koittaa poistaa sinne jo kertaalleen

jaettua dataa.

6.1 Keinoja digitaalisen jalanjaljen pienentamiseen

Seuraavassa kappaleessa kaydaan lapi konkreettisia keinoja milla omaa digitaalista jalan-
jalkea voi lahted pienentamaan omin keinoin. Mitaan yhta tehokasta ratkaisua ei ole, vaan
kyseessa on paljon erilaisia pienempia toimia, milla omaa jalanjalkeaan voi hillita. Naita
kaikkia keinoja ei tarvitse kayttaa ja yrittaa tehda itsestaan taysin nakymatonta verkossa,
koska sekaan ei palvele tai hyddyta kaikkia. Jokainen voi itse valita mitkd naista keinoista
ovat juuri hanen tarpeisiinsa sopivia, hyddyllisia tai ylipdatansa toteutettavissa.

6.1.1 Oman verkkokayttaytymisen muuttaminen

Tama on keinoista tarkein. Omaa digitaalista jalanjalkedan ei voi saada hirveasti pienen-
nettya, jos ei radikaalisti muuta omia tapojaan verkkokayttaytymisen suhteen. Jos on
vaikkapa paljon vanhoja verkkokauppatunnuksia ja muita rekisterditymisia erindisille si-
vustoille, niin kaikki vanhat tilit mita ei enaa kayta kannattaa kéyda poistamassa tai deakti-
voimassa ja jatkossa miettia tarkkaan mille sivustoille rekisteroityy. Datan keraykseen ja
sitd eteenpain myyvat yritykset ja sivustot pitaisi myds kayda yksitellen lapi ja pyytaa heita
poistamaan itsesta keratty data. Tama voi olla hyvin aikaa vievaa ja puuduttavaa, mutta
on olemassa myds erilaisia palveluita, jotka tekevat taman puolestasi maksua vastaan.

My6s vanhat ja kayttamattomaksi jaaneet sahkopostitilit kannattaa kayda poistamassa.

Jatkossa my0s aina, kun rekisterdityy uudelle sivustolle tai vaikkapa sosiaaliseen medi-
aan, niin palvelun tai sivuston yksityisyysasetukset kannattaa kayda tarkistamassa ja
muokata ne haluamikseen, niin hyvin kuin suinkin pystyy. Erityisesti sosiaalisen median
suhteen tassa kannattaa olla tarkkana. Rekisteroityessa voi myos kayttaa tarkoituksella
esimerkiksi vaaraa syntymaaikaa ja vain sita palvelua varten luotua séhkdpostiosoitetta.
Aiemmin lapikayty GDPR antaa myds mahdollisuuden vaatia vanhan tai vaaran datan
poistamista ja ainakin EU:n sisélla toimivien yhtididen tulisi tdhé&n vaatimukseen myontya.
Selaimeen saa ladattua myds paljon erilaisia ja toimivia lisdosia, jotka osoittavat miten

verkkosivut sinua seuraavat ja mita evasteita ne kayttavat (Raywood 2018.)

Kannattaa myos verkkosurffaukseen kayttda selaimen niin sanottua incognito-tilaa tai yk-
sityista selausta. Tallgin selain ei tallenna sivuhistoriaa ja myos poistaa tekemasi haut, sa-
lasanat ja evasteet, kun suljet selaimen. Selaus- ja hakuhistoria on siis aina tyhja, kun

kayttaa selaimen incognito-tilaa. On hyva kuitenkin muistaa, etta taydellista yksityisyytta
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verkkosurffailuun incognito-tila ei tarjoa. Se ei esimerkiksi piilota verkkoliikennetta kolman-
silta tahoilta kuten internet-palveluntarjoajaltasi, valtiolta, verkon jarjestelmanvalvojalta tai
tyOpaikaltasi. Se ei mydskaan suojaa verkkoliikennetta hakkereilta tai muilta haavoittu-
vuuksilta. Erityisesti incognito-tila sopii siihen tilanteeseen, jos samaa tietokonetta tai mo-
biililaitetta kayttdd useampi henkild tai olet esimerkiksi kirjaston tai muun julkisen tilan tie-
tokoneella. Talloin verkkoselaus- ja hakuhistoria ei tallennu ja jaa muiden laitteen kaytta-
jien nahtaville. (NordVPN 2020.)

Jos digitaalista jalanjalkedén haluaa pienentdd minimiin, niin sosiaalisen median poista-
mista kokonaan taytyy myds vakavasti harkita. Taméa on melko radikaali ratkaisu ja useille
taysin mahdotonta edes ajatella, mutta sosiaalinen media vastaa nykypaivana niin suu-
resta osasta digitaalista jalanjalked, ettd muita ratkaisuja ei oikein ole. Erityisesti Faceboo-
kin ja sen omistaman Instagramin ja WhatsAppin kayttda tulisi rajoittaa. Vaikkei aktiivisesti
sosiaaliseen mediaan itse sisalt6a lisaisikaan, niin passiivista digitaalista jalanjalkea so-
men kaytto silti kasvattaa huomattavasti. Kuten aiemmassa Facebookiin keskittyvassa
kappaleessa kerrottiinkin, niin Facebook seuraa ja tallentaa tarkasti kaiken mita heidéan
palveluissaan teet ihan kayttétapoja mydten. Jos siis haluaa olla taysin varma, ettei itses-
taan tallenneta mitaan tietoja sosiaalisten medioiden toimesta, niin pitda poistaa kaikki so-

siaalisen median tilit ja tdméan jalkeen sovellukset puhelimesta.

6.1.2 Tor-selain

Google Chrome on verkkoselaimena nyky&an kiistatta suosituin. Samalla Google on my6s
yksi suurimpia datan keragjia ja taten digitaalisen jalanjdljen kasvattajia. Googlen kaytto,
YouTuben kayttd ynnd muut Googlen palvelut, kaikki kasvattavat digitaalista jalanjalkea ja
tahan paalle, kun viela lisdtddn Chrome-selaimen kayttd, niin datan maara mita Google
sinusta saa on valtava. Monet viela kayttavat Chrome-selainta kirjautuneena Google-tilil-

leen sisdéan, mika yhdistaa datan viela helpommin sinuun.

Yksi vaihtoehto olisi toki kdyttaa aiemmin mainittua incognito-tilaa tai kokonaan toista se-
lainta, kuten esimerkiksi Mozilla Firefoxia. TAma auttaa digitaalisen jalanjaljen suhteen
hieman, silla Firefoxin yksityisyysasetukset ovat Chromea tiukemmat ihan normaalikéaytos-
sakin. Jos kuitenkin haluaa olla varma, ettei omasta verkkokayttaytymisesta tallennu juuri
mitdan dataa eika kayttajaa pystyta jaljittdmad, niin Tor-selain on ainoa varteenotettava

vaihtoehto.

Tor tulee sanoista The Onion Router ja siind monikerroksinen systeemi piilottaa seka tie-
don lahettajan, etta etsijan tiedot verkon uumeniin. Maailmalta I6ytyy ihmisia, jotka vapaa-

ehtoisesti ja ilmaiseksi antavat kayttoon tietokoneita, joiden kautta Tor-verkon ja selaimen
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voi ladata omalle koneelleen. Tor-selain ottaa yhteyttéd satunnaiseen yhteen tietokonee-
seen, joka puolestaan ottaa seuraavaan ja tAma sita seuraavaan, kunnes lopulta tieto
paatyy jollekin kaukaiselle verkkosivulle ja pysyy nain salassa. Tama mahdollistaa sen,
ettd seka tiedon lataaminen, etta vastaanottaminen pysyvat anonyymina. Tor-selaimen voi
ladata kuka vain niin tietokoneelle, kuin puhelimellekin ja sitd on taysin ilmaista ja laillista
kayttaa. (Pietilainen 2020.)

Pietilaisen (2020) artikkelissa kerrotaan myds, etta Tor-verkko sai alkunsa Yhdysvaltain
puolustusvoimista 1990-luvulla ja Yhdysvaltain puolustushallinto sailyi sen paarahoittajana
vuoteen 2014 asti. Motiivina Tor-verkon kehitykseen oli taata anonyymi kommunikointi Yh-
dysvaltain tiedustelukoneiston valilla. Tor-verkko on teknisené toteutuksena hajautettu ja
sen kehittamista auttavat yhteisot osallistuvat myds teknologian kehittdmiseen, josta
syysta itse verkkoa ei varsinaisesti operoi kukaan.

Tarkemmin katseltuna Tor-selain toimii seuraavalla tavalla. Data niin sanotusti niputetaan
kerroksittain salattuihin paketteihin ennen sen siirtymista Tor-verkkoon. Tamaén jalkeen se
reititetddn ndiden vapaaehtoisesti yllapidettyjen palvelin sarjojen lapi. Naita palvelimia kut-
sutaan myds nimilla “relay” tai “node”. Joka kerta, kun datasi kulkee yhden noden lapi,
niin yksi salauskerros poistetaan, mika taas paljastaa seuraavan noden sijainnin. Kun
data lopulta saavuttaa tdman polun viimeisen, niin sanotun exit-noden, niin viimeinenkin
salauskerros poistetaan ja data lahtee paatepisteeseensa. Jokainen naista nodeista avaa
vain edellisen ja seuraavan noden sijainnin tietAmiseen tarvitun maaran dataa. Jokainen
naista poluista muodostetaan satunnaisesti ja nodet eivat sailyta tietoja niiden lapi kulke-
vasta datasta. Taméa tekee Tor-selaimen kayttajien toiminnan jaljittamisesté lahestulkoon
mahdotonta. (Krohn 2020.)

Samaisessa artikkelissa Krohn (2020) myds kertoo Tor-selaimen haittapuolista ja turvalli-
suusriskeista. Verkkotekemisten jaljittaminen sita kautta on lahes mahdotonta, mutta
koska Tor-verkon palvelimia yllapidetaan taysin vapaaehtoisvoimin, niin ei koskaan voi
olla taysin varma, kuka kayttajan dataa kasittelevien nodejen takana on. Tama ei sinansa
ole ongelma, koska jokainen node paasee kasiksi vain edellisen ja seuraavan noden si-
jaintiin, paitsi exit-node. Exit-node siis poistaa datasi viimeisen suojauskerroksen. Se ei
kykene ndkemaan datan alkuperaista sijaintia tai IP-osoitetta, mutta exit-node voi periaat-
teessa vakoilla tekemisiési, jos vierailet jollain verkkosivulla, jolla ei ole https-suojausta.
Taman lisdksi Tor-selain on taysin samalla tavalla haavoittuvainen hyokkayksille, kuin
muutkin selaimet. Kannattaa harkita selaimen litannaisten ja scriptien pois paalta laitta-

mista, koska niiden avulla voidaan mahdollisesti paljastaa IP-osoite hydkkaajien toimesta.
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Krohn (2020) mainitsee my@s, etta Tor-selaimen suurin haittapuoli lienee sen hitaus.
Koska data kulkee monien eri palvelimien l&api ennen saapumistaan paatepisteeseensa,
niin verkkoselaus saattaa pahimmillaan olla erittdin hidasta. Toinen mahdollinen haitta on
se, etta Tor-selaimen kayttd saattaa herattdd negatiivista huomiota eri tahoissa. Laitonta
sen kayttaminen ei ole, mutta Tor-selain ja verkko on ylla esitettyjen syiden vuoksi myos
rikollisten suosiossa. Kun kayttaa Tor-sovellusta, niin internet-palveluntarjoajasi ei nae
mitd verkossa teet, mutta se nakee, ettad on ladannut Tor-selaimen. Tama saattaa jo itses-
saan herattad epailyksen, ettd mita Tor-verkossa oikein tekee ja voi mahdollisesti paatya
jopa viranomaisten valvonnan alle. USA:n tiedustelupalvelut kuten NSA ja FBI kayttavat
runsaasti resursseja ja rahaa kehittdakseen mahdollisuuksia seurata Tor-verkon kayttajien

toimintaa.

Tor-selaimen kaytto voi siis normaalille yksityishenkil6lle tuntua vahan turhalta ja vaivalloi-
selta ihan vain jo sen takia, etta verkon selaaminen hidastuu merkittavasti. Sen kaytolla

kuitenkin estaa tehokkaasti oman verkkoselaustietojen jakamisen mainostajien ja sosiaa-
listen medioiden kanssa. Tassé mielessa Tor-selain tarjoaa kylla hyvéan yksityisyydensuo-

jan.

6.1.3 VPN

Viime vuosina yleistyneet ja paljon huomiota valtamediassakin saaneet VPN-yhteydet tar-
joavat myds helpon ja vaivattoman tavan suojata omaa yksityisyyttdan verkossa. VPN tu-
lee sanoista virtual private network ja kaytannéssa se toimii niin, ettd VPN-yhteys salaa
dataliikenteesi muodostamalla sille er&&nlaisen tunnelin, minka lapi data kulkee. Sen si-
jaan siis, etta yhdistaisi suoraan internettiin, niin yhteys kulkeekin ensin suojatulle VPN-
palvelimelle ja vasta sen jalkeen sivustolle, jonne on menossa. Nain verkkosivusto tai pal-
velu mihin yhdistét, ndkee VPN-palvelimen IP-osoitteen eika kayttajan omaa. Oikea si-
jainti siis pysyy salassa. VPN-palvelimia voi olla missé pain maailmaa tahansa ja voi itse

valita minka maan palvelinta kayttaa. (Solla 2019.)

Solla (2019) mainitsee artikkelissaan, etta yleisimmin VPN-yhteyksia kaytetaan juuri oman
sijainnin salaamiseen ja verkkoselaamisen suojaamiseen avoimissa wifi-verkoissa. Kun
kayttaa VPN-yhteytta, niin sijainti ndkyy sen mukaan, mink& maan palvelimen kautta yh-
teys muodostetaan. Esimerkiksi Kiina ja Venaja sensuroivat kansalaistensa internetyh-
teyksid, niin VPN-yhteyden avulla voit kiertaa naita rajoituksia yhdistamalla jossain
muussa maassa sijaitsevalle VPN-palvelimelle. Talldin IP-osoite nayttaytyy sen maan IP-
osoitteena, eika sensurointi kosketa sen kayttajaa. Monet kayttavat tata hyodyksi esimer-

kiksi katselemalla toisen maan Netflix sisaltdd VPN-yhteyden kautta. Mainostajat eivat
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myoskaan loyda kayttajaa yhté helposti, kun VPN on kaytdssa. Internet-palveluntarjoaja-
kaan ei nae milla sivustoilla vierailee tai mitd esimerkiksi hakee. He ndkevat vain se, etta
yhteys kulkee VPN-palvelimelle. My6s avoimia wifi-verkkoja kaytettdessa olisi tarkeaé
suojata yhteys VPN-yhteyden avulla, silla avoimet wifi-verkot ovat erityisen alttiita hyok-

kayksille ja vaarinkaytoille.

VPN-yhteyden kaytdssa on myds huonoja puolia. Se saattaa hieman hidastaa yhteytta,
jos kaytetty palvelin sijaitsee todella kaukana. Kannattaakin siis mielelldaan valita, joku 1&a-
hella sijaitseva palvelin VPN-yhteyttd muodostaessa. Jotkin sivustot myos kokonaan esta-
vat paasyn niille, jos tulet VPN-yhteyden kayttamasta IP-osoitteesta. Monet palvelut, ku-
ten Netflix ovat myos oppineet tunnistamaan VPN-yhteyksia ja estdmaan niiden paasyn

palveluun kokonaan. (Anttila 2021.)

Anttila (2021) kertoo artikkelissaan myds sen, etté hyvat VPN-palvelut maksavat. limaisia
toki on olemassa, mutta niiden turvallisuuteen ei voi luottaa. Jos palvelu on ilmainen, niin
silloin VPN ei ole lopullinen tuote, vaan kayttajan tiedot, joita myydéan hyvin todennékai-
sesti eteenpdin, jotta ilmaiset VPN-palvelut pysyvéat pystyssa. Kannattaa siis valita jokin
maksullinen VPN-yhteys.

Anttila (2021) mainitsee myo@s, etta taydellista yksityisyyttd VPN-yhteys ei mydskaan tar-
joa, koska kayttaja luottaa siind taysin VPN-palveluntarjoajaan, joka pystyy halutessaan
tallentamaan kaiken sen palvelimien lapi menevan tiedon. VPN-yhteytta valittaessa kan-
nattaa siis perehtyéa palveluntarjoajiin ja valita niista luotettavimman oloinen ja joka va-
kuuttaa, ettei tallenna mitaan tietoja kayttajistaan. VPN-yhteytta valittaessa kannattaa
my0s kenties tarkistaa, etta palvelu sijaitsee sellaisessa maassa, jonka lainsaadanto ei
velvoita tietojen luovuttamista viranomaisille. Tasta tuskin tarvitsee huolehtia, jos ei tee
verkossa mitdan laitonta, mutta hyva silti ottaa huomioon. Monet VPN-yhteydet my6s
kayttavat samaa IP-osoitetta monille kayttajille, joka voi aiheuttaa ongelmia. Joku toinen
kayttaja saattaa esimerkiksi rikkoa jonkin sivuston saantéja ja taméan takia IP-osoite este-

taan ja kukaan VPN-kayttaja ei padse taman jalkeen sivustolle.
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6.2 Yhteenveto

Oman digitaalisen jalanjaljen pienentdmiseen tai minimoimiseen |0ytyy siis monenlaisia
erilaisia keinoja. Mikédan keino ei yksin&an riita, vaan jos tavoittelee mahdollisimman
pientd jalanjalked, niin keinoja pitaa kayttdd useampia. Taydellinen nadkymattdmyys on
kaytanndssa mahdotonta, jos internetid haluaa kayttaa.

Parhaimpaan lopputulokseen paastaan, kun kayttdd VPN-yhteytta ja Tor-selainta yh-
dessad. Tama yhdistelma tarjoaa yksityishenkillle jo todella kattavan suojan kohdennettua
mainontaa vastaan. Selaustapoja, historiaa ja hakusanoja on talléin hyvin vaikea seurata
ja tallentaa datankerays yritysten toimesta ja myos internet-palveluntarjoaja ei nde mita
verkossa tekee. Evasteiden kanssa saa kuitenkin olla jatkuvasti tarkkana, seké kannattaa
tarkkaan harkita mille sivustoille ja verkkokauppoihin rekisterdityy. Jos mahdollista, niin
kannattaa kayttaa rekisteroitymiseen kertakayttoista sahkopostiosoitetta ja ei kannata an-
taa mitaan henkildkohtaisia tietoja rekisterditymisen yhteydessa. Verkkokauppojen suh-

teen toki tama ei ole mahdollista.

Sosiaalista mediaa kannattaa kayttéd myos mahdollisimman vahan. Yksityisyysasetukset
mahdollisimman tiukalle ja ei julkaise itse mitdén siséltéa. Paras digitaalisen jalanjljen
kannalta olisi tietysti, kun ei omaisia sosiaalisen median tileja ollenkaan. Tama ei ole kui-
tenkaan monen kohdalla edes mahdollista. My6s Googlen kayttssa kannattaa olla tark-
kana. Jos kayttdd Chrome-selainta, niin sité ei ainakaan kannata tehda kirjautuneena
Google-tililleen ja VPN-yhteys kannattaa olla paéalla. Parempi olisi kuitenkin, jos kayttaisi

Tor-selainta tai edes Mozilla Firefoxia.

Nama kaikki ovat kuitenkin lahinna digitaalisen jalanjaljen passiivista osaa, joka ei niin-
kadan normaalissa elamassa nay, muuta kuin kohdennetun mainonnan yhteydessa. Tarke-
ampaan asemaan nouseekin digitaalisen jalanjaljen aktiivinen osa, eli kaikki data ja mate-
riaali mita kayttaja itse lisaa verkkoon. Sosiaaliseen mediaan ei kannata ihan kaikesta
mahdollisesta paivitella ja jos kuitenkin tykkaa olla niissa aktiivinen, niin ainakin yksityis-
asetukset kannattaa asettaa tiukoiksi. Niin, etta esimerkiksi Facebookissa kaiken toimin-
tasi nékee vain kaverit eikd kukaan muu. Sama patee my6s esimerkiksi blogiin tai keskus-
telupalstoille kirjoittelun suhteen. Jos kirjoittaa omalla nimelldéan tai nimimerkilla mika on
helposti yhdistettavissa kirjoittajaansa, niin jattaa taaksensa valtavan digitaalisen jalanjal-
jen. Kannattaa my0ds miettia, ettd onko esimerkiksi puhelimen kuvia pakko varmuuskopi-
oida pilvipalveluihin. Kuvia ynna muita henkilokohtaisia tiedostoja kertyy nopeasti ja hel-
posti valtava maara moneen eri pilvipalveluun. Oletusarvoisesti vain kayttaja itse nakee
ne ja paasee niihin kasiksi, mutta taysin turvassa ne eivat pilvipalveluissakaan ole. Pieni

riski on aina olemassa.
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Aktiivisen digitaalisen jalanjéljen suhteen jokainen on siis itse suurimmassa vastuussa.
Kannattaa aina miettid ja pohtia pariin kertaan ennen kuin julkaisee mitdén sosiaaliseen
mediaan, blogiin tai ylipaatansa internettiin mitdén. Se on tarkein ja paras neuvo, mita na-

kyvan digitaalisen jalanjaljen suhteen voi antaa.

Yhdistamalla siis Tor-selaimen kayton ja VPN-yhteyden, kokonaan poistamalla tai ainakin
huomattavan vahalla sosiaalisen median kaytolla ja yleisesti harkitsevalla internetin kay-
tolla saa digitaalisen jalanjaljen jo melko pieneksi eikd se varmasti ndy omassa elamassa
kaytanndssa ollenkaan. Taysin kokonaan sita ei pysty poistamaan ja kaikkia riskeja ei
pysty minimoimaan, jos internetia haluat ylipaatansa kayttad. Se tosiasia on hyvaksyttava.
Sen vaikutuksen omaan elamaan pystyy kuitenkin minimoimaan ja se jaakin jokaisen
omaksi paatokseksi, ettd mink& kokoisen digitaalisen jalanjaljen kanssa on valmis ela-

maan.
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7 Pohdinta

Digitaalinen jalanjalki on kokonaisuutena todella laaja, kattaa laajan kirjon erilaisia asioita
ja kasvaa viela koko ajan. Tata etukateen aavistelinkin, mutta kasitteen todellinen laajuus
yllatti silti hiukan. Tarkoituksenani oli syventya hiukan enemman muihinkin sosiaalisen
median alustoihin kuin pelkastaan Facebookiin, mutta ymmarsin nopeasti, etté tyo olisi
paisunut lilan suureksi. Aihealue osoittautui muutenkin hieman liian laajaksi ja minulla oli

pienid vaikeuksia rajata tyota tarpeeksi tiiviiksi.

Kokonaisuudessaan ty0 onnistui mielestani kohtalaisesti. Etuk&teen tietoni digitaalisesta
jalanjaljesta olivat melko rajalliset ja opinkin tytn edetessa paljon. Niin siitd mista se koos-
tuu, kuin keinoista pienentéakin sita. Tiesin toki kasitteet kuten evasteet ja Tor-selain jo
ennestaan, mutta en tiennyt tarkkaan, miten ne kaytannodssa toimivat. Facebookiin keskit-
tyvassa osiossa minua suorastaan jarkytti se tiedon maara, mita teknologiajatti kayttajis-
taan keraa. Myds Googlen valta ja tiedon maara ihmisista on pelottavan suuri. Google
kaytannossa tietaa ihmisista ihan kaiken. Googlen hakukenttaan kirjoitellaan ihan mita
vain sen enempaa miettimatta. Asioita mita ei kertoisi edes parhaalle ystavalleen tai psyki-

atrilleen ja kaiken tamén Google sinusta tallentaa.

Lahteita tydhon 16ytyi internetista todella paljon, mutta mitaan ajankohtaista kirjallisuutta
en onnistunut saamaan kasiini aihetta koskien. Mielestani kirjalahteet eivat ole kuitenkaan
taysin pakollisia tAman aihepiirin kanssa, koska digitaalisuus elda ja muuttuu jatkuvasti ja
jo muutaman vuoden vanha kirja voi pitda sisallaan paljonkin vanhentunutta tietoa. Sen
takia pidan internetisté l0ytyvia lahteité alan asiantuntijoiden kirjoittamina jopa parempina
ja ajankohtaisimpina, kuin kirjalahteita.

Henkilokohtainen mielipiteeni digitaalista jalanjalke& koskien ei hirveésti muuttunut. Olen
edelleen sitd mielta, ettd niin sanotulle normaalille ihmiselle digitaalinen jalanjalki ei toden-
nakoisesti tuota juuri pddnvaivaa, mutta se on kuitenkin tarkeéa tiedostaa. Se, ettéd juuri
minun iCloud-tililleni esimerkiksi murtaudutaan, on todella epatodennéakdista ja mielestani
tallaisia palveluja voi kayttaa jatkossakin huoletta. Kunhan kayttda vahvaa salasanaa ja

kaksivaiheita todennusta jokaiseen palveluun, mihin vain mahdollista.

Kohdennettu mainontakin on mielestéani hyvin kaksipiippuinen juttu. Sen takia tekemisiasi
seurataan verkossa niin paljon sosiaalisen median ja verkkosivujen toimesta ja tama tay-
sin ymmarrettavasti tuntuu monille yksityisyyden loukkaamiselta. Jotkin tavat miten sinua
seurataan kieltamatta ovatkin hyvin kyseenalaisia. Toisaalta taas mainoksia et pdase pa-

koon mitenkdan, vaan niitd ndet joka tapauksessa, kun verkossa liikut. lIman mainoksia
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eivat monet mainosrahoitteiset sivut pystyisi toimimaan lainkaan. Kohdennetun mainon-
nan vuoksi mainokset sentdan saattavat olla sinua kiinnostavia ja jopa hyodyllisia sen si-
jaan, etté sinulle esitettaisiin tdysin sattumanvaraisia mainoksia.

Sosiaalisen median suhteen sen sijaan kannattaa olla tarkkana. Kannattaa aina miettia
pariin kertaan, ennen kuin sinne julkaisee mitdan sisaltda, silla niista saattaa tulla seu-
rauksia viela vuosienkin paasta. Varsinkin nykypaivana. Sosiaalisen median suhteen sil-
mani avautuivat eniten ja kavin itsekin sdatamassa yksityisyysasetuksia tiukemmiksi. To-
sin olen melko harkitsevainen sosiaalisen median kayttdja ja en julkaise mitdén hetken

mielijohteesta. Sen takia osa on vielékin julkisia ja kaikille nakyvia.

Passiivinen osa digitaalisesta jalanjaljesta siis tuskin aiheuttaa normaalille ihmiselle juuri
mitd&n p&énvaivaa, mutta aktiivisen osan suhteen kannattaa olla valppaana. Tor-selaimen
kayttaminen on normaalille inmiselle vahan vaivalloista ja jopa turhaa ihan vain jo sen ta-
kia, etta se hidastaa yhteyksia. Itse kaytan VPN-yhteyttd ja sité suosittelen kaikille. Helppo
kayttaa, ei maksa paljoa ja hillitsee jo merkittavasti digitaalisen jalanjaljen passiivista ker-
tymista. Digitaalisen jalanjaljen aktiivisen osan suhteen on hyva muistaa se aina toitotettu
tosiasia, ettd sen minka internettiin lisda, ei varmuudella pystyta ikina sieltd enaa koko-
naan poistamaan. Harkitsevaisuutta ja malttia kannattaa siis kayttaa, kun sosiaaliseen
mediaan tai vaikkapa blogiin julkaisee jotain. Niilla voi olla kauaskantoisia vaikutuksia
vield vuosienkin paahan, mité ei juuri silla hetkella valttamatté tule ajatelleeksi lainkaan.

Jatkotutkimuksissa olisi mielenkiintoista syventya viela enemman juuri sosiaaliseen medi-
aan. Tassa tydssa hieman vasta raapaistiin Facebookin pintaa. Jéljelle jai viela monta
merkittdvaa sosiaalisen median alustaa, joiden tiedonkeruuta ja tasta syntyvaa digitaalista
jalanjalkea olisi mielenkiintoista tutkia. Erityisesti suhteellisen uusi ja nopeasti valtavaan
suosioon nuorison keskuudessa noussut TikTok olisi mielenkiintoinen sovellus mihin sy-
ventya. Pelkdstaan jo sen takia, ettd sovellus on ilmeisesti Kiinan hallituksen omistama,

joka synnyttaa jo melkoisia kysymyksia TikTokin datankeruun suhteen.

Toinen mielenkiintoinen jatkotutkimus olisi tehda kyselytutkimus niin sanotuille normaa-

leille ihmisille siita, kokevatko he digitaalisen jalanjaljen jonkinlaisena uhkana ja huolestut-
tavana asia ja ylipaatansa suhtautumista siihen. Tarkoituksenani oli tehd& jokin kyselytut-
kimus jo tassa tydssa, mutta ymmarsin, etta ty6 olisi sen mydta paisunut liian laajaksi, jo-

ten jatin kyselyn talla kertaa tekematta.
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