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1 JOHDANTO

Talla hetkelld tietoliikenteen opetusohjelmassa ei kayda lapi sitd mistd
yritysverkko koostuu ja minkalaisia palveluita siellda on. Yritysten verkoissa on
nykypéaivand monia eri palveluja, esimerkiksi hakemistopalvelut, Voip ja
intrapalvelut. Intrapalvelut ovat verkonsisaisia palveluita, eik& niisté ei ole aukkoa
ulkoverkkoon. Tassa tydssa tutustutaan tietoturvaan sekd DMZ:aan (Demilitarized
Zone) pienemman yrityksen ndkokannalta. Taman paivan pienissa yritysverkoissa
voi olla palveluita yht4 paljon kuin suuremman yrityksen verkossa. Pieni yritys
myos tarvitsee yhta hyvét palvelut ja toimivat ratkaisut kuin suurempi yritys, jotta

henkildkunta voi keskittyd omaan tyohonsa.

Tassd opinndytetydssd rakennetaan pienen yrityksen verkko ja tutkitaan sita.
Verkkoon vaaditaan kunnon kayttdja- ja hakemistopalvelu, tulostuspalvelu,
séhkoposti, WWW-palvelu sekd levypalvelu. Palveluiden rakentamiseen
kaytetdan Microsoft Windows Server 2008 R2, OpenSuSe 11.1 -versiota.
Sisaverkon, ulkoverkon ja DMZ-alueen luojana kaytetddn IPCOP 1.24 -
palomuuriohjelmistoa. Sisdverkon reitityksen hoitaa Zyxell 5108 -kytkin, jossa on
kolme VLAN:ia. Tulostimena kaytetddn BROTHER NL-2150 -verkkotulostinta.
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2 VERKKOTOPOLOGIA

2.1 Vaatimusmaarittely

Tdssd opinndytety0ssd ensimmadisend tehtiin  vaatimusmadrittely. Tama
vaatimusmaarittely kay lapi mitd palveluja ja asetuksia asiakas haluaa. Tassa
tapauksessa asiakas on Vaasan ammattikorkeakoulun tietotekniikkaosasto.

Vaatimusmaaritelyssa kaydaan lapi seuraavat asiat:

Prioriteetti 1

o verkossa tulee olla oma domainnimi

e verkossa pitaa olla palomuuri

e verkossa pité4 olla Intra- sekd DMZ-alue
e DNS-forwardointi

e kayttajatietokanta ja hakemistopalvelu

e tulostuspalvelu

e tiedostopalvelimet

Prioriteetti 2

e verkonhallinta
e VLAN
e sahkopostipalvelin

Prioriteetti 3

etayhteys (VPN tai muu)
oma DNS-palvelin

IDS ja IPS

Voip
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2.2 Verkkokuvaus

Seuraavassa kuvassa (kuva 1) on kuvattu yritysverkon arkkitehtuuri.

192.168.2.2

195.148.173.57
A
IPCOP DMZ 192.168.2.1

]
—
pHEP — A—;
192.168.1.1 =i Zyxell kytkin TS
| Vlan8 = manage WWW
Vlan7 = Student IMAP
Vlan6=Teacher
e — E_al 192.168.1.5
O] -
= ]
Samba ——
Zenoss-verkonhallinta A—"
192.168.1.12 AD
Levypalvelu
IP=192.168.1.2

o,

i
Verkkoprintteri Brother
192.168.1.11

Kuva 1 Verkkotopologia

Kuvassa 1 n&hdaan, ettd ulkoinen verkko on 195.148.173.57. Osoite kuuluu
Netikan osoitteisiin, jotka on reititetty ohi koulun palomuurien. Osoitteelle
annetaan nimi botnia.puv.fi, joka lisdtadn koulun siséiseen ja ulkoiseen DNS-
palvelimeen. Ndin voidaan yhdistad koulun sisélta ja ulkoverkosta botnia.puv.fi -
osoitteeseen. Tama on suora, turvaton linja ulkoverkkoon. Verkossa ei ole
palomuureja eika DNS:4a. IPCOP-palomuuriohjelmisto jakaa verkon DMZ-
alueeseen sekad intra-alueseen. DMZ-alueen osoiteavaruus on 192.168.2.1 ja intra-
alueen 192.168.1.1. IPCOP-palomuurissa on myds DHCP-palvelu, joka jakaa

osoitteet intraverkon laitteille.

Kuvassa on myos kerrottu, mitka palvelut ovat millékin koneilla ja koneiden IP-
osoitteet. Laitteiden osoitteet ja kytkinten fyysiseen rakentamiseen tarvittavat

tiedot on merkitty verkkotopologiakuvaan (kuva 1).
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3 IPCOP

3.1 Ipcop-tekniikka

Ipcop on Linux-tyylinen palomuurisovellus, jolla voidaan estda haitallisten
pakettien paasy koneelle. Jarjestelméaén voidaan asentaa 4 eri verkkokorttia, mutta
2 verkkokorttia on pakollinen ratkaisu. IPCOP kutsuu eri verkkokortteja nimilla
RED, GREEN, ORANGE ja BLUE. Néistd RED ja GREEN ovat pakollisia. RED
tarkoittaa verkkoa, joka johtaa suoraan ulos ja GREEN sisaverkkoon johtavaa
verkkoa. BLUE ja ORANGE ovat lisépaikkoja, joilla voidaan lisata turvallisuutta
ja laajentaa verkkoa. BLUE-paikkaan voidaan lisata erillinen verkko tai WLAN-
verkko, ORANGE-lisdpaikka on ainoastaan DMZ-yhteyden luomiseen tarkoitettu.
Ipcopin tekniikka perustuu ketjuihin ja tauluihin. Ketjuja on kolme: INPUT,
FORWARDING sekd OUTPUT. Ketjuilla voidaan rajoittaa tiettyja osia pakettien
liikkuuvuudesta. Kuva 2 havainnollistaa paremmin pakettien liikkuvuuden. /18/

PREROUTING POSTROUTING
conntrack conntrack
l mangle T nat - MasoUERADE

nat - ouar nat - suar
— FORWARD e

| er t

INFUT QUTPUT
filter
filter
conntrack T mangle

conntrack

A

LOCALHOST knowplace org

Kuva 2 /18/

Kuvassa 2 IN tarkoittaa sisdén tulevaa liikennettd ja vastaavasti OUT ulospdin
menevaa liikennettd. FORWARD tarkoittaa sitd, ettd ohjataan sisadn tulevaa
liikennetta toiselle koneelle.
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3.2 Ipcopin edut ja haitat

Ipcop on Linux-sovellus, jossa ei ole Linuxista tuttua APT (Advanced Packet
Tool) -tyokalua. Tastd johtuen lpcopia ei voi pdivittdd suoraan koneelta, vaan
siithen pitda ladata erikseen péivityspaketit muualta. Tamé tarkoittaa myos sita,
ettd vaikka Ipcopissa on melko hyva ajurituki nykypéivan verkkokorteille sek&
CD-ROM asemille, uusia se ei endd tunnista. Ipcopissa on myds tunnetusti
ongelmia tietokoneiden komponenttien kanssa ja varsinkin RAM-muistien kanssa.

Ipcop voi saada muistivian, vaikka koneen RAM-muisti olisikin kunnossa.

Opinndytetyodssd kéaytettiin Ipcop-versiota 1.4.16, koska se oli silld hetkella
toimivin jarjestelmd, vaikka sitd ei ajurituen vuoksi uusille koneille saanutkaan.
Ipcopin uusin versio oli vield kokeiluversiona, joka asentui uusille koneille, mutta
oli todella epdvakaa. Tdéman takia Ipcop-koneeksi suositellaan hieman vanhempaa
konetta, josta kuitenkin loytyy RAM-muistia 2 GB ja prosessoritehoa 1.5-2.0
GHz.

Ipcopin kayttoliittymé on hyva ja silla hoituvat tarvittavat asetukset katevasti ja
selkedsti. Asetuksia voidaan muokata selainndkymastd tai tekemé&llda omia
skriptejd. Kuvassa 3 on Ipcopin selainhallintaohjelma. Selaimessa tehdyt

muutokset vaikuttavat vélittdmasti Ipcopin toimintaan.

___The bad packets stop here.

Al

‘ ipcop.puv.fi

Connect | Disconnect | Refresh |

Connected (5d 23h 44m 415)
IP Address: 195.148.173.57
IPCop's Hostname:

Kuva 3 Ipcop

Kuvassa 3 on selainhallintaohjelman etusivu. Valilehtien alla nékyy lisévalintoja,

jotka ovat liitteessa 1.



3.3 Kayttdonotto

3.3.1 Asennus
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Ipcop asennetaan aivan samalla tavalla kuin mika tahansa kayttojarjestelmé.

Asennus kysyy kayttajalta, mille kovalevyn osiolle kayttojarjestelma asennetaan,

vai kaytetddnkd koko kovaley Ipcopin kayttdon. Asennus on varsin helppo.

Asennus kysyy olinpaikkaa, aikavyohykettd ja Domain-nimed sek& isdntanimea.

119/

Tassa opinndytetyossa kaytetadn kolmen verkkokortin asetusta eli RED, GREEN
ja ORANGE. Asetukset nédkyvat Taulukossa 1:

(Turvallisuussyista tassa ei ole salasanoja.)

Taulukko 1. IPCOP-verkkokorttien asetukset

193.166.140.100

End address
192.168.1.12

Primary DNS
192.168.1.2

3.3.2 Asetuksien asettaminen

RED GREEN ORANGE Domain | Host
nimi

IP 195.148.173.57 | 1P 192.168.1.1 | IP 192.168.2.1 Puv.fi Ipcop
mask mask
255.255.255.0 | 255.255.255.0

Default  gateway | DHCP péélle

195.148.173.62 Start address

DNS= 192.168.1.2

Opinndytetytssa tullaan tarvitsemaan yhteydenottoa myo6s ulkoverkosta

sisaverkkoon, sek& NAT-muutosta ja IP-forwardointia. Kuvan 4 asetukset ovat

valttamattomia asetuksia, joiden avulla verkko saadaan toimimaan kunnolla.
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flvtables -4 INPUT -p ICMP -i ethl -3 ACCEPT

—-j SBMAT --to 195.148.173.57%
orward

Kuva 4 Iptables

Ensimmaisend hyvaksytaan kaikki yhteydet ja IP-forwardointi. Tamén jalkeen
Kirjoitetaan sdanto, joka hyvéaksyy IP-forwardoinnin sekd IP-masqueraden (one to
many). Tamén avulla saadaan ne koneet, jotka sijaitsevat Ipcopin intraverkossa,
yhdistdmaan internetiin. Tama on kuin NAT, mutta Linux-palomuurien
maailmassa sitd myos kutsutuaan IP-masqueradeksi. Default-asetuksessa on vain

ketjut madritetty auki siten, etté yhteys sallitaan vain intra-verkosta.

iptables — A INPUT —p ICMP —i ethl —j ACCEPT on esimerkkisaantd, joka
hyvaksyy [ICMP-pakettien sisdéntulon verkkokortille 1. Saantéad luetaan
seuraavasti: Hyvaksytaan sisaantuleva liikenne, protokolla ICMP interface ethl ja
hyvaksytaan tdma sédantd. S&annon voi myos estéd, jolloin viimeisen ACCEPT:in
tilalle tulee DROP. Palomuurissa on ethO- ja ethl-verkkokortit, joista pitéa
tarkasti katsoa, kumpi osoittaa ulkoverkkoon eli internetiin ja kumpi on taas

sisdverkossa. Ndin saannot saadaan oikeiksi ja verkko toimii halutulla tavalla.

Ipcopin  selainhallintaohjelmaan  otetaan  sisdverkosta asiakas koneelta
http://192.168.1.1:445. Ohjelma kysyy kéyttdjanimed ja salasanaa, jotka ovat

admin ja ****  Opinndytetyon verkossa tarvitaan ulkoverkosta ohjaus DMZ-
alueelle, ja DMZ-alueelta tarvitaan yhteys sisdverkkoon eli intraan. DMZ-alueen

reidt ja porttien ohjaukset on kerrottu kuvissa 5 ja 6. /19/


http://192.168.1.1:445/

Current rules:

Proto
TCP

TCP
TCP
TCP
TCP
TCP
TCP
TCP

Legend: Enabled (click to disable) D Disabled {click to enable) (?4. &dd External Access

Source

DEFAULT IF : O(HTTR)

DEFAULT IP :
443(HTTPS)

DEFALULT IP : 7080

DEFALULT IP @ 143(IMAP)

DEFAULT IP : 25(SMTP)

DEFALLT IP : 8000

DEFAULT IP : 21(FTP)

DEFAULT IP @ 2222

Kuva 5 External Access

22
b
123
b
23
i
23
[
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Destination
192.165.2.2 ¢ BO(HTTP)
192.1658.2.2 : 443(HTTPS)
192.168.2.2 ¢ 7080
192,168.2.2 | 143(IMAP)
192.168.2.2 1 25(SMTP)
192.168.2.2 ¢ 8000
192.168.2.2 : 21{FTP)
192168112 ¢ 2222

(? Edit ﬁ Remove

Kuvassa 5 on Port forwardointiin tehdyt sdanndt. Saannot tarkoittavat sitd, etta

mistéd tahansa IP-osoitteesta tuleva kysely, joka esimerkikisi kysyy portista 2222,

ohjautuu t&ll6in sisaverkon koneelle IP-osoitteeseen 192.168.1.12. Esimerkkina

on HTTP-liikenne: kun kayttaja tulee http://botnia.puv.fi-sivustolle, Ipcop ohjaa
kayttdjan 192.168.2.2-koneelle, jonka WWW-palvelin on DMZ-alueella.

Proto
LCP

UDp
Uop
TP
TP
TCP
TP
uop
TCP
TP
TP
TCP
TP
uop
TCP

Legend:

Net

Enabled fclick to disable)

Kuva 6 Port Forwarding

Source
192.168.2.2

192.166.2.2
192 .166.2.2
192.166.2.2
192.168.2.2
192.168.2.2
192 .166.2.2
192.168.2.2
192.168.2.2
192.166.2.2
192.168.2.2
19z2.168.2.2
192.166.2.2
192.166.2.2

192.168.2.2

[] Disabled (click to enable}

7 edit

‘ﬁ Remaove

Destination
192.168.1.2 : 123(NTF)

192.166.1.2 : 88(KERBERCS)

192.1668.1.2
13B(NETBIOS-DGM)

192.166.1.2 | 135(EPMAP)
192.168.1.2 : 49152:65535
192.168.1.2 : 389(LDAP)
192.168.1.2 | 53(DOMAIN]
192.168.1.2 | 53{DOMAIN}
192.168.1.2 ! 636(LOAPS)
192.168.1.2 : 3268
192.168.1.2 : 3269
192.168.1.2 : 5000
192.168.1.2 : BB(KERBERCS)
192.168.1.2 : 389(LDAP)
192.168.1.2 | 636(LDAPS)


http://botnia.puv.fi/
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Kuvassa 6 on madritetty seuraavat aukot DMZ-alueelta sisaverkkoon. Portit, jotka
ovat auki, kuuluvat Windows Server 2008 Domainiin, ja ilman ndit4 aukaisuja
puv.fi-domainiin paasy olisi mahdotonta. Normaalisti DMZ-alueelta ei ole paasya
sisdverkkoon, mutta tassd opinndytetydssa on, koska WWW-palvelin tarvitsee
paasyn domainverkkoon, joka selvidd my6hemmin. Verkossa on pieni
tietoturvariski, kun tietyt portit ovat auki, mutta silti vahainen, koska portit

kayttavat vain tiettyd palvelua.

3.4 Testaus

Toimivuutta testataan kolmella eri tavalla:

- Otetaan SSH-yhteys ulkoverkosta.
- Pingataan tai avataan internetsivu sisdverkosta (www.vr.fi).
- Liitetdédn WWW-palvelin Domainiin.

SSH-yhteys otetaan Putty-ohjelmalla. Otetaan yhteys 195.148.173.57 porttiin
2222. Kirjoitetaan salasansa ja kayttajanimi. Kuvassa 7 on onnistunut

yhteydenotto.

2P 195.148.173.57 - PuTTY — b A

Kuva 7 Linux-kone
Ipcop on porttiohjannut SSH-yhteyden oikeaan koneeseen kun yhteys on otettu

ulkoverkosta.

1ndows LUers10n b.B.bHE
opyright (c> 2886 Microsoft Corporation. All rights reserved.

:sUserssAdministrator>ping www.vr.fi
[Pinging wuw.ve fi [192.89.123. with 32 hytes of data:
TTL=243

TTL=243

[Ping statistics for 1%2.89.123.187:

Packets: Sent = 4. Received = 4, Lost = @ (B2 loss).
Approximate round trip times in milli-—seconds:

Hinimum = 18ms,. Haximum = 1%ms,. Average = 18ms

:NUserssAdministrator>_

Kuva 8 Pingaus


../AppData/Local/Local%20Settings/Documents/Downloads/AppData/Roaming/Microsoft/Word/Lopputyö/www.vr.fi

Pingaus on onnistunut eli yhteys sisdverkosta toimii.

Zompuker name, domain, and warkgroup setkings

Camputer name: WEE
Full computer name: WEE.Puv.fi
Compuker descripkion:

Cramain: Pure, fi

Kuva 9 Domain

WWW-palvelin on saatu Domainiin.

21
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4 MICROSOFT SERVER (”Longhorn”)

4.1 Microsoft Server lyhyesti

Microsoft Server 2008 on uusin julkaisu Microsoftilta. Microsoft Server 2008 on
palvelinohjelmisto, jolla yritykset voivat luoda helposti uusia palveluja, kuten
WWW-palvelut ja virtualisoinnin. Microsoft on tehnyt paljon uudistuksia
palvelimeensa. Lis&é4 palveluja on tuotu ja vanhoja parannettu tuomalla niihin
uusia ominaisuuksia ja parantamalla niiden toimivuutta. Microsoft Server 2008 on
lisannyt toimivuuttaan virtualisoinnissa uudistamalla HYPER-V-tekniikan, joka
on nopeampi ja helpommin hallittavissa kuin aiemmat. Opinnédytetydssa tullaan
huomaamaan, ettd Microsoftin uudistukset pyrkivat taistelemaan Citrix- ja VPN-
tekniikoiden kanssa. Yleiseltd kannalta katsottuna Microsoft on lisdnnyt kaikkien
palvelujen hallitsemista ja toimivuutta. Microsoft Server 2008:aa kaytetaan tassa
opinnaytetydssd, koska asiakkaan koneet tulevat olemaan Windows 7- ja Vista-
koneita. Microsoft Server 2008:1la on pidempi tuotetuki kuin Microsoft Server
2003:lla. Jatkossa tullaan tutustumaan sen uusiin ominaisuuksiin. Vastaavaa
pakettia ei ollut tarjolla ja Linux- puolella vield odotetaan Samba 4:44, jossa olisi
AD:ta vastaava palvelu. /16/, /17/

4.1.1 Asentaminen

Microsoft Server 2008 asentaminen tehdain samalla tavalla kuin Microsoftin eri
Windows-versiotkin. Asennus kéynnistetddn CD:Itd. Asennus kysyy samat tiedot
kuin Desktop-puolella, mutta palvelinpuolella on muutamia asioita, jotka pitda
ottaa huomioon. Asennuksen aikana kysytdan minkad version haluat asentaa.

Kuvassa 10 on ndytetty mahdollisuudet.
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@ B Install Windows

Select the edition of Windows that you purchased

Windows Version

Windows Server 2008 Standard (Full Installation)
Windows Server 2008 Enterprise (Full Installation)
Windows Server 2008 Datacenter (Full Installation]
Windows Server 2008 Standard (Server Core Installation)
Windows Server 2008 Enterprise (Server Core Installation) ‘

Windows Server 2008 Datacenter (Server Core Installation)

|| If you enter your product key, Windows can autcm.{}'scall}-' determine which edition you purchased,

To enter your preduct key, click the Back button to return to the previcus page.

Kuva 10 Windowsin asennus

Téassd tyossa valittiin Windows Server 2008 Enterprise (FULL Installation).
Ostetuissa lisensseissé asennus antaa sen vaihtoehdon johon lisenssi oikeuttaa.
Asennuksen valmistuttua asetetaan salasanat, sitten asennus on valmis. Koneen
nimeksi valittiin AD, koko DNS suffix on AD.PUV.FI

4.1.2 Microsoft Management Console

Microsoftin tuotteissa MMC:n (Microsoft Management Console) avulla voidaan
muokata kaikkia Microsoftin tuotteiden asetuksia. Asetukset I0ytyvét helposti
Add/remove snap in -valikosta. Palvelimien asennuksen aikana ja muiden séatdjen

tekemiseen konsoli on erittain kateva tyokalu.
4.2 Active Directory

Active Directory on kéyttdjatietokanta ja hakemistopalvelu. Active Directory -
verkossa voidaan luoda ryhmid ja antaa eri ryhmille erilaisia oikeuksia. Palvelulla
voidaan yhtendistaa eri ryhmien palveluja, turvallisuutta, tydpdydan asetuksia ja
ohjelmistoja seka antaa kaistaa heille, jotka sitd eniten tarvitsevat. AD-verkolla
voidaan myos yhdistdd yritysten tietokannat samaan juurisolmuun, vaikka

maantieteellisesti  matkat olisivat pitkid. Kuvassa 11 on kuvattu
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esimerkkitopologia yrityksen verkosta, jossa on kaksi toimipistetta eri

maantieeteellisessé paikassa. /6/

\\}’1'\ ete.c 011]//'

/\ﬂ

( uku yrvete. com (151111{1 yrvete. co@

Kuva 11 Node

Kuvassa 11 juurinode on yrvete.com, ja silla on kaksi eri toimipaikkaa Turussa ja
Helsingissa. Kone, johon asennetaan Active Directory -palvelu, on tdma Primary
Domain Controller eli PDC. PDC jakaa ja tarkistaa kayttdjaoikeuksia
toimialueella. PDC:n rinnalle voidaan listd Backup Domain Controller (BDC). Jos
PDC kaatuu tai se ei voi suorittaa tehtaviaan, toimii BDC télloin PDC:né. Koko

toimialueella eli domain-metséssa voi olla vain yksi PDC.

4.2.1 AD-verkon asennus

AD-palvelu asennetaan samalla tavalla kuin muutkin palvelut Windows Server
2008 -palvelimissa. Kaikki asennukset ja poistot tapahtuvat Server Manager -
ohjelmassa. Server Manager ndyttdd myds ohjelmien tilan 24 tunnin ajalta.

Kuvassa 12 naytetddn, miten lisataan palvelu.



File Action Yiew Help
o Al 7]

B2 adnoes

rtificate
Remave Roles

rasin 5e Yiew the health of the roles installed on your server and add or remove roles and features.
e y ghtweigh
Refresh
~) Roles Summary H roles summary Help
Help
=
5 Web Server (I1s) ~) Roles: 5 of 17 nstalled S AddRoles
& Features s Remove Roles
Fm Diagrostics Active Directory Certficate Services
) /% Configuration i Active Directory Domain Services
8 storage i Active Directory Lightweight Directary Services
DNS Server
File Services

Print Services
Terminal Services
‘Web Server (115}

Kuva 12 Server Manager

Kuvassa 12 on Server Manager -hallintakonsoli. Palvelimen roolit lisataan Add
Roles -kohdasta. Palvelujen lisdiominaisuudet lisdtdan Add Feature -kohdasta.
Active Directory -palvelu lisdtddn Add Role -kohdasta. Tamén jélkeen uudesta
ikkunasta valitaan Active Directory Domain service (katso kuva 13).

fdd Roles Wizard

Select Server Roles

Before You Beain Select one or more roles ko install on this server,

Roles:

Canfirmation cl =

Progress Active Directory Domain Services (Installed)
D Active Directory Federation Services

Resulks

Active Directory Lightweight Directory Services (Installed)
I:‘ Active Directory Rights Management Services
[] application Server
[] DHCP Server
DMNS Server (Installed)
D Fax Server
File Services (Installed)
[ metwork Policy and Access Services
Print Services (Installed)
Terminal Services (Installed)
I:‘ UDDI Services
Wheb Server (I15) (Installed)
[ windows Deployment Services
[ windows Server Update Services
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Kuva 13 Roolit

Kuvassa 13 ndhdaan, mitka palvelut on lisatty tahan palvelimeen. Kuvassa
rastitaan haluttu palvelu eli Active Directory Domain Service. Tamén jalkeen
painetaan Next. Valitaan Advanced, jotta voidaan vaikuttaa paremmin asetuksiin.
Asennus pyytdd domain-nimed, joka on puv.fi. Tdman jalkeen kysytaan NetBios-
nimed, joka on TECH. Tamén jalkeen asennus on valmis. Tdman toimialueen

nimi on puv.fi, mutta kéayttajélle se nékyy nimella TECH.

4.3 Kayttaja- ja ryhmaprofiilit

Kéayttajat lisataan toimialueelle Active Directory User and Computer -ohjelmassa
Add User -valikossa. Isompien organisaatioiden kayttdjat lisatdan erilaisten
skriptien kautta suoraan eri tietokannoista tai Excel-taulukoista. Tassa tygssa on
kayttajia vain muutama, joten ne lisatddn manuaalisesti Add User -valikosta. On
suositeltavaa tehdéd kayttajaryhmat, koska ne auttavat hallitsemaan eri ryhmié ja
mahdollistavat kayttdjien oikeuksien jakamisen helposti. Kayttajarymat lisataan
samasta paikasta kuin kayttajat. Tassa kaytetddn Add Group -komentoa.
Kéyttdjaryhmien tarkoituksena on estdd tai sallia kéyttdjan oikeuksia
toimialueella. Toimialueella voidaan kayttaja lisata valmiseen esimerkkiryhméan
tai tehda hénelle uusi kayttdjaryhma ja tehda uudelle ryhmalle omat oikeutensa.
Esimerkkina administrator-ryhmalla on kaikki oikeudet, mutta Domain Adminilla

ja Domain Controllerilla eri oikeudet.
4.3.1 Kayttajaryhmien luominen

Avataan Server Manager -> Active Directory Domain Services ja Domain Users

and Groups (katso kuva 14).
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Kuva 14 Active Directory

Built-in account Far admiri...

Members in this group can. .
Members of this group are...
Members in this group can. ..

DMS Administrators Group

DS clients wha are permi...
Designated administratars, ..
All vorkstations and serve...
All domain controllers inth...

All domain guests
Al domain users

Designated administratars. ..
Members of this group are...
Members in this group can. ..

Builk-in account For guest ...

Servers in this group can ...

Members of this group are...

Designated administratars. ..

List of Terminal Server co...
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Kuvan 14 Active Directory Users and Group -valikossa hallinnoidaan toimialueen

kayttdjia seka koneita. Kansioita, kéayttdjida, ryhmia jne. luodaan tassa valikossa.

Tyossa luotiin kaksi Teacher-kéyttdjaa ja kaksi Student-kayttajaa ja niille omat

ryhmansa.

Kuvassa 15 on esimerkki Teacherl-kayttajatilin tiedoista.

Teacher1 Properties K|

Member OF I Diakin I Environment I Sessions

Remote control I Terminal Services Profile I

" General I Address Account I Profile I Telephones I Organization

User logon name:

COM+ | UNIX Attibutes

[@Puv.f

User logon name [pre-windows 2000);

=

|TECH\ |T eacherl

Logon Hours... LogOnTo... |

™ Unlock account

Account options:

[ User must change password at nest lagon
™ User cannot change password

[V Password never expires

[ Stare pazsword using reversible encryption

—Account expires
* Newer

" End of: 1. lokakuu ta 20039

(0] I Cancel

Apply | Help |
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Kuva 15 Teacher properties

Kuvassa Teacherl on @Puv.fi toimialueella ja kayttajalle tdma nakyy
TECH\Teacherl. Salasana on asetettu ja se ei vanhene, kuten ei vanhene
kayttajatilikaan. Kayttajan Teacherl-kotikansio asetetaan Profile-valilendessa
(katso Kuva 16).

eacherl Properties 7=
Member OF I Diakin I Enwiranment | Sessions
Remate contral | Terminal S ervices Prafile I COmM+ | LIME Attributes

" General I Address I Account | Telephones I Organization

— Uszer profile

Frafile path: I

Logan script: I

r~ Home folder
" Local path: I

&+ Connect: IZ: j To I\\.-’-‘«D\Homeﬂ%\TeacherT!B

(n]4 I Cancel | Apply Help

Kuva 16 Home folder

Kuvassa Teacherl-kotikansio on asetettu Z:\-levylle, joka sijaitsee AD-

palvelimella kansioissa Home$. \AD\Home$\Teacherl$ voidaan Kkorvata
\AD\Home$\%Username%$, jolloin tietokone liséa itse kansion nimen oikeaksi.

$-merkin takoitus on piilottaa kansio muilta kayttajilta.
4.3.2 Kayttajaoikeudet

Kéyttdjaoikeuksien hallinta tapahtuu Microsoft-oikeuksien hallinnassa. AD-
palvelussa on esiasennettuna Default Domain Policy -tiedosto, joka koskee

kaikkia toimialueen kéayttdjia. Default Domain Policy -tiedostoa muokkaamalla


file://AD/Home$/Teacher1$
file://AD/Home$/%25Username%25$
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voidaan vaikuttaa kaikkien kayttajien oikeuksiin. Kuitenkin esimerkikisi Domain
Controllereilla on oma oikeustiedosto, joka jakaa télle kayttajaryhmalle oikeuksia.

Myos Default Domain Policy jakaa eri oikeuksia.

Kéyttdjadoikeuksia on helppo hallita kun kayttdjaryhmét on luotu. Jokaiselle
kayttdjarynmalle luodaan omat kayttajaryhmdaoikeudet. Ryhmdoikeudet tehd&an

ryhmaoikeushallinnassa (katso kuva 17).

E Group Policy Management _[Ofx]
3k File  Action  Miew Window  Help | o =0 |
€= 7w alcd=
[, Group Palicy Managemenk Starter GPOs in Puw fi
= _ﬁ Forest: Puy.fi g
B [ &5 Domains ot | Delegation |
ER== PL!“"ﬁd Mame = | Tupe | Created | Modii
& [ Admin 1] Student Custom 11.9.200911:31... 239z
; E)J D?f"'c”'t ET""" Controllers Policy B Teacher Custom 11.9.2008 11:31:... 1.9
4 (2] Domain Controllers
2| Machines
2| Student
o | Teacher
B [ 5 Group Policy Obijects

=/ Defaulk Domain Contrallers Policy
L=/ Defaulk Domain Palicy
=[ Student
=[ Teacher
& WML Filters
a Sfarter GPOs Source Starter GPO:
4 Student
% Teacher I[none] j

0o &

@ Sites

565 Group Palicy Modeling 0K I Caricel |

4 Group Policy Resulks

4| | i

Load Cabinet... Save az Cabingt... |

Kuva 17 Domain policy

Ensimmaisend luodaan uusi ryhméoikeusobjekti. Tdémén jalkeen uusi tiedosto

linkitetd&n johonkin kayttdjaryhméan (katso kuva 18).
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| Group Policy Management =10]x
& File  Action View Window Help |;|i|l|

+ | Hx=0lcHEB
j’ Group Policy Management
= ﬂ Forest: Puv.fi

Starter GPOs in Puvfi

Contents | Delegation |

El [£5 Domains
=k pL!"‘Fi Mame [ Type [ Created [ Madii
B 2] Admin Student Custom 11.89200911:31.. 238%

,._’ Default Dommain Cantrallers Policy
2| Domain Controllers

:EEITeacher Custom 11.8.200911:31.... 11.92
5| Machines
B =

Create a GPO in this domain, and Link it here. ..

= ; Link an Existing GPC .

= _} G  Hlock Inheritance
1 Group Policy Modeling Wizard..,
| MNew COrganizational Unit
: Mews Window From Here

=) 3-7 g Delete
T Rename
| Refresh

I;'E Sites Properties
s Group Po
 GroupPo|  Help
4] o
Load Cabinet. Save as Cabinet... I

Create & GPO in this domain and link it ko this container |

Kuva 18 Group policy

Kuvassa 18 linkitetddn Student-ryhmalle tehty kéyttdjaoikeustiedosto. N&in eri
kayttajaryhmille voidaan tehda omat kéayttdoikeusobjektit.

4.3.3 Logon script

Logon scriptid kaytetddn, kun toimialuuen kayttdja kirjautuu tietokoneella
toimialueesen. Talldin kdynnistyy komentosarja, joka tunnistaa kayttdjan ja lisaa
sille kuuluvat verkkolevyt seké tulostimen. Logon- ja logoff scripteja on useita
erilaisia. Scripteja voidaan tehd& Visual Basic script -kielellg, tai kdytta4 net use -
komentoja. Scriptit lisdtdan Default Domain policyyn (katso kuva 19).
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Group Policy Management Editar M= EH|

File Action View Help
e = [l B
'/ Default Domain Policy [AD.Puv. fi] Policy Scripts (Logon/Logaff)
= % Computer Configuration
~ Palicies
“| Preferences
=, User Configuration
=[] Policies
| Software Settings
= [ Windows Settings

Select an item to view its descripkion. MName: |
=2 Logon
=] Logoff

n Services
0ff)

(L] Folder Redirection
aly Policy-based Qos
=0 Deployed Printers
] Internet Explorer Maintenance
| Adrinistrativa Tsmplatss: Policy de
_ Preferences

JE 1 Extended 4 Standard /.

Kuva 19 Scripts

Kuvassa 19 on liséatty logon script Default Domain Policyn kayttajaasetuksien
hallintaan. Eri logon scripteja voidaan linkittdd muille kaytt&jaoikeusryhmille,
mutta myos Default Domain Policyn script lisdd verkkolevyt seké tulostimet,

joten téssa voi tulla paéllekkaisyyksia.

Tassa tyossé kaytetddn Visual Basic script-ohjelmointikielta skriptien tekemiseen,
nain saadan parempi hallitavuus eri kayttajaryhmien kirjautumiseen. VBS-scriptit
ovat hankalampia tehdd kuin kéyttda net use -komentoja, mutta kéytettavyys on

huomattavasti parempi. Taulukossa 2 on tdman tyon logon script.

Taulukko 2. Logon script

Option Explicit

// ohittaa virheen
On Error Resume Next

Dim objADSysInfo Madaritetaan objektit
Dim objCurrentUser

Dim strGroups

Dim wshNetwork

Private strDomain

Private strUserName

Set wshNetwork WScript.CreateObject ("WScript.Network")
strDomain = wshNetwork.UserDomain
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strUserName = wshNetwork.UserName

WScript.Echo "Welcome " & strUserName & "." // tervetuloa teksti
//Kayttajaryhmat

Const Students = "cn=students"

Const Teacher = "cn=teacher"

Const Admin "cn=admin"

// méaritelee objektit ja tunnista kaytt&djan

Set objADSysInfo = CreateObject ("ADSystemInfo")

Set objCurrentUser = GetObject ("LDAP://" & objADSysInfo.UserName)
Set wshNetwork = CreateObject ("WScript.Network")

If Not IsArray(objCurrentUser.MemberOf) Then

strGroups = lcase (objCurrentUser.MemberOf)

Else

strGroups = LCase (Join (objCurrentUser.MemberOf))
End If

//Maaritellddn mita levyja tietty ryhmid saa

If InStr(l, strGroups, Students) Then
wshNetwork.MapNetworkDrive "s:", "\\AD\Students"
wshNetwork.MapNetworkDrive "1:", "\\AD\Common"

wshNetwork.AddWindowsPrinterConnection "\\AD\Brother"
wshNetWork.SetDefaultPrinter "\\AD\Brother"

ElselIf InStr(l, strGroups, Teacher) Then

wshNetwork.MapNetworkDrive "t:","\\AD\Teacher"
wshNetwork.AddWindowsPrinterConnection "\\AD\Brother"
wshNetWork.SetDefaultPrinter "\\AD\Brother"

ElseIf InStr(l, strGroups, Admin) Then

wshNetwork.MapNetworkDrive "x:","\\AD\Admins$"

wshNetwork.MapNetworkDrive "s:", "\\AD\Students"

wshNetwork.MapNetworkDrive "t:","\\AD\Teacher"

wshNetwork.MapNetworkDrive "u:","\\AD\Public"

wshNetwork.MapNetworkDrive "z:","\\AD\Home$\%username%$"

wshNetwork.MapNetworkDrive "p:","\\Linux-
nvxk\Linuxshare"

wshNetwork.AddWindowsPrinterConnection "\\AD\Brother"
wshNetWork.SetDefaultPrinter "\\AD\Brother"

End If
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Taulukossa 2 on komentosarja, jolla toimialueen kayttdjarynmét saavat niille
tarkoitetut verkkolevyt ja tulostimet.

4.4 AD-tunnistautuminen

Active Directoryn verkkoon tunnistaudutaan Microsoftin tunnistautumispalvelulla
kayttdmalla LDAP-protokollaa sekd Kerberos-protokollaa. Unix-pohjaisista
kayttoymparistoista voidaan kirjautua toimialueelle jompaakumpaa mentelmaa
kayttaen.

4.4.1 LDAP lyhyesti

LDAP (Lightweight Directory Access Protocol) on IETF:n (Internet Engineering
Task Force) madrittelema protokolla. Nykyéaan kaytetdan LDAPv3:a, joka on
kuvattu RFC 2251 -dokumentissa. LDAP:n tarkoituksena on kayttdd kevyita
asiakasohjelmia, ja se voi hakea esimerkiksi sdhkdpostin osoitetietokannasta
kayttdjan tietoja pelkan nimen avulla. Hyva esimerkki LDAP:n toiminnasta on
Vaasan ammattikorkeakoulun verkko, jossa kayttdja voi vaihtaa missé tahansa
palvelussa salasanan, jolloin salasana vaihtuu jokaiseen eri palveluun. Taten ei
tarvita monia eri salasanoja, vaan voidaan k&yttda vain yhtd. LDAP toimii
attribuuttien avulla. Esimerkiksi puv.fi-toimialueen kayttaja Teacherl merkitdan
seuraavasti:

CN = Teacherl, OU = Teachers, DC = puv, DC = fi. LDAP hakee hierakkisesti
tietoja Windowsin hakemistopalvelusta. Taulukossa 3 on kerrottu, mitd tomintoja
LDAP-rajapinnalla on.

Taulukko 3. LDAP-komennot

bind unbind search modify add delete abandon

kytkeydy | pura yhteys | etsi muokkaa | lis&é poista luovuta

Taulukossa 3 olevilla komennoilla hallitaan kayttdjien ja asiakasohjelmien

yhteyksid. Bind-komennolla avataan yhteys asiakasohjelman ja palvelimen valilla.




34

Tallgin Palvelin tunnistaa Kkirjautuneen kéyttdjan. Muokkaukseen tarkoitetut
komennot add, modify ja delete mahdollistavat tietojen lisdyksen ja muuttamisen
hakemistossa kuten salasanojen vaihdon. Search-komennolla ohjelma etsii tietoa
palvelimen tietokannasta, esimerkiksi kayttajatietoja. Kuvassa 20 on kuvattu

yhteydenotto seké hakuja tietokannassa. /4/, /7/

LDAP b1ndRequest(l) o= adm1n1strator Ch= Users, DC=Puw, D= T1" zimple

LDAP b1ndRequest(é)f“<Ro simple
DincdResponse§) sUc =

oA e e

Kuva 20 LDAP

Kuvassa yhteyttd pyytdd administrator, joka etsii manager-kéyttdjaa aloittaen
hierarkkisen jarjestelmén juurelta.

4.4.2 Kerberos lyhyesti

Kerberos on tunnistusprotokolla, joka aikanaan Kkehitettiin Unix-maailmaan.
Windows Server 2008 kéyttdd uusinta Kerberos 5 -protokollaa, joka on kuvattu
RFC 1510 -dokumentissa. Kerberos on tunnistusprotokolla, joka kdyttaa tiketteja
tunnistamiseen. Nama tiketit on salattu. Kerberos ei ldhetd salasanoja verkossa,
vaan tunnistaa kayttajan ilman niita. Kerberos-autentikointia on helpompi lahestya
Linuxin kautta. Linux-koneita saadaan liitettyd Windows-verkkoon Kerberoksen
avulla (kuva 21). /5/
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Kuva 21 Kerberos

Kuvassa 21 on Linux-koneen krb5.conf -tiedosto. Tiedostossa on myo6nnetty
tiketti jolla Kerberos voi hakea yhteyspyyntoa Key Distribution Centre:std (KDC).
KDC:ta hallitsee toimialueen DC. Yhdessa tiketissa voi olla vain yksi KDC-
serveri. Kerberos autentikoi myds yhteyden palvelimeen, jotta kayttdja ei yhdista
vaaran  palvelimeen.  Kerberos-protokollaa voi  kayttdd hyvin  my0s

suojaamattomassa verkossa.
4.5 Toimialueelle Kirjautuminen
4.5.1 DNS

Domain Controllerissa on DNS (Domain Name System), joka hallitsee
toimialueen  nimitietokantaa. = DNS-jarjestelman  asentaminen  tapahtuu
automaattisesti toimialueen asennuksen aikana, koska toimialue tarvitsee DNS-
palvelua toimiakseen. Toimialueen DNS-palvelin ei hoida nimikyselyja muualla

kuin intraverkossa. WWW (World Wide Web) -kyselyihin toimialue tarvitsee
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ulkopuolisen, oikean DNS-palvelimen toimiakseen. Kuvassa 22 on toimialueen

DNS-palvelin. /8/

& Server Manager

File Action Visw Help

e=aEE:=HEISE

TVPE

Data

Timestamp | Puw.f

Sk Server Manager (AD} -
El 5 Rales
E Active Directory Certific | |12
= 5 Active Directory Domain = sdes
=), Microsoft Identity M | _sites
Bl ] Active Dirsctory Use | tep
B &5 Puv.fi | _udp
2 Admin | botria
1 Builtin “| DomainDnsZanes
| Computers | FarestDrsZones
27| Domain Con ] (same as parent Folder)
7| Foreignsec, | | =] (same as parent Folder)
| Machines £ (same as parent Folder)
2] student Had
o Teacher S linusx-nvsk,
. | Users ﬂWEB
i Active Dirsctory Site || 7,0
= £
T active Diectory Lightne Swen
B £, DNS Server Slrpdient
= ﬁi‘:‘ DhS | Xpclignt
E 3 ap
Global Lags
Bl | Forward Loc
- I

Kuva 22 DNS

4.5.2 Kirjautuminen

Start of Authority (SOA)
Mame Server (NS}

Host {4)

Hast ()

Host (A)

Host (&)

Mail Exchanger (M%)
Mail Exchanger (1)
Host (A)

[155], ad.puv.fi., hostmast, .,
ad. puv.fi.

192.168.1.2

192.168.1.2

19z.168.1.12

192.168.2.2

[10] 192.168.2.2.

[10] web. puy fi.
192.168,126,129

skatic
5.10.2009 1
5.10.2009 1
7.10.2009 1
skatic
skatic
static
static
25,9.2009 9

Toimialueelle kirjautuminen tapahtuu asiakaskoneella kuvan 23 mukaisesti.

Computer Name/Domain Changes =

You can change the name and the membership of this
comptter. Changss might affect access to network resources
More information

Computer name:
Louhime-PC

Full computer name:
Louhimo-PC

Member of

(@ Domain:
TECH

) Workgroup

Kuva 23 Kirjautuminen

Kuvassa 23 liitetadan kone TECH-toimialueelle. Koneen

liittavat toimialueelle

vain ne kayttajat, joilla on oikeus siihen. Esimerkiksi Domain Controller saa lisata

koneita toimialueellensa. Asiakaskoneella, joka liitetd&n toimialueelle, pitéa olla

sama kellonaika, jotta koneen lisaédminen toimialueelle on mahdollista.
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4.6 Microsoft-levypalvelu
4.6.1 Yleista levypalveluista

Levypalvelimilla saadaan organisaation tyoympariston tietoturvaa paremmaksi.
Parannuksia saadaan varmuuskopioimalla jaettuja verkkolevyjad. Nain ollen
yritysten tietohallintotyontekijoiden ei tarvitse tulla tyopisteille ottamaan
varmuuskopionteja eikd lisamé&an kiintolevytilaa koska kaikki on keskitetysti
verkossa. NyKyisissd levypalvelimissa kaytetddn myos QUOTA-palvelua, jolla
saadaan suuren levyn kapasiteettia jaettua kayttdjien kesken. Esimerkiksi Vaasan
ammattikorkeakoulun oppilaskayttdjilld on omaa tilaa kaytettdvissa 200 MB.
Tyossa asennetaan SMB- levyjako sekd NFS, koska SMB-jakoa voidaan kayttéda
Linux-koneissa hyvin Samban avulla ja NFS-protokollalla tehtya jakoa voidaan

kayttdd monella eri alustalla, esim. Macilla.
4.6.2 Asennus

Microsoftin levypalvelin asennetaan lisdédmalla rooli (add role). Kuva 24

Select one or more roles to install on this server, -
Roles: Description:

Active Directory Certificate Services (Instaled) File Services provides technalogies "
S X N that help you manage storage, enable
Active Directory Domain Services (Installed) file replication, manage shared ’
[[] active Directary Federation Services Folders, ensure fast file searching, and
Active Directory Lightweight Directary Services (Installed) enable access Far UMIX dlient 1
["] active Directory Rights Management Services computers. ’
|: Application Server
|: DHCP Server 7
DNS Server (Installed) ’
|: Fax Server
ces (Installed) 1
[ Metwork Policy and Access Services ]
Print Services {Installed) ’
Terminal Services (Installed) 1
l: uDDI Services .
Web Server (115) (Installed) ’
] windows Deployment Services L
[] windows Server Update Services
~ =
(i) Additional rale services can be o
added from the Roles home page.

More about server roles

< Previous I [dexk = | Install Cancel

Kuva 24 Microsoft-levypalvelu

Kuvassa 24 on roolien lisdéamiskeskus, josta rastitaan File Services. Asennuksen

aikana asennus kysyy muita lisapalveluita, joista valitaan DFS (Distributed File
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System), File Server Resources Manager seka Networ File System. Tamén jalkeen

asennus on valmis. Levypalvelimen nimi on AD\\.
4.6.3 Levyjaon kayttoonotto

Levyjakoa hallitaan Share and Storage Managementista, joka loytyy Server
Manager -> File Services -vdlilendestd. Kuvassa 25 on Share and Storage
Management -padsivu, josta n&hdain kaikki jaot ja jossa voidaan hallita

levynjakojérjestelméaa. /11/

Share and Storage Management Actions

share and Storage Management

Shares | Wolumes |

17 entries 8 Provision Storage...

G Provision Share...
| Share Ma... | Protocol | Local Path | Quota | File Ser.., | Shado... | Frees... |

Manage Sessions. ..
= Protocol: SMB (13 items)

IManage Open Files...
29 ADMING SME CH\windows 46,1 GB

Edit NF5 configuration.. .

f_zj Batnia SMB C:\DfsRoatsiBo... 46,1 GB
o SME [t} 46,1 66 Wiew
@l CertEnroll SME Criwindowsisy. .. 46,1 GB |G| Refresh
@ Df SME Dt} [/] 60,068 H e
@s Ef SME EY 1,11 68
G Homed SMB driHomes [/] 100,0 MB
Fals e SME
Gl METLOGON  SMB Cilwindows|5 .. 46,1 G5
G Public SME d:Public [/] 200 ME
@l Students SME d:istudents '@' 200 MB
Gl svswoL SME Ciiwindows\5Y .. 46,1 G
@l Teacher SME diiTeacher [/] 200 MB
=] Protocol: NFS (4 items)
@ Common  NFS diiPublic [7) 200 MB
& dudes NFS diStudents [/] 200 ME
#F Homeb~l  NFS diiHames [/] 100,0 MB
@ Profs NFS diiTeacher [7) 200 MB
Kuva 25 Verkkojaot

Kuvassa 25 on kaikki jaot ja levyn kapasiteetit sek& Quota-tiedot. Levyjakoja

tehdaan Action-paneelin Provision Share -kohdasta.

Verkkolevyn luonnin aikana on térkead tietdd kenelle tai mille ryhmalle kansion
verkkojako tehdaan. Esimerkiksi opinnaytetydssd luotiin  Students-kansio.
Kansion tarkoitus on luoda oppilaille oma yhteinen verkkolevy. Tall6in kansion

asetuksien tulee olla seuraavat (katso kuva 26).
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l Permissions for Students

Security |

Group or Lser names:
52, Everpone
Students [TECHAStudents)
52, Damain Contrallers [TECH'Darmain Contrallers)
52, Users [TECH U sers)
Add Remove
Pemissions for Students Allow Deny
Full Cantral [m} [m]
Changs [m]
FRead O
Learn af bout access conl tiol and permissions

0k I Cancel | Spply

Kuva 26 Student policy

Kuvassa 26 on saannot annettu niin, ettd Students-kayttajaryhmalld on oikeus
hallita, luoda kansioita ja lukea tietoja verkkolevylla. Muilla kayttdjilla on vain
oikeus lukea, poislukien Administrator ja Domain Controller, joilla on taydet
oikeudet kansioihin. Seuraavaksi asennus kysyy, milla protokollalla levy jaetaan.
Tassa tydssa valitaan kummatkin vaihtoehdot, eli SMB (Server Message Block) ja
NFS (Network File System). Network File System on protokolla, jolla voidaan
jakaa verkkolevyja verkkoon, jossa ei ole Windows-koneita. SMB on protokolla,
jolla voidaan jakaa verkkolevyja ja tulostimia Windows-verkoissa. Windows
Server 2008 kayttda uudempaa SMB2-protokollaa.

Oppilas- tai opettajakéyttéon tarkoitetuille verkkolevyille on annettu 200 MB:n
Quota. Quotan lisddminen tapahtuu levyjaon yhteydessd Quota-kohdassa.

Kuvassa 27 on naytetty Quota-asetuskohta.



R Provision a Shared Folder Wizard

Quota Poli
2 Ly

Steps:
You can spesity quota ta it the maximum size: of this shared folder.
Shared Folder Location
NTFS Permissiorns Path
Share Protocols [atiest
SMB Settings ¥ Apply quota

* Create quota on path

 Auto apply template to create quotas on existing and new subfolders

from this quata template:

Summary of quota propertiss:

FRieview Settings and Create

= Quota: o hest B
- Source template: Monitar 500 MB Share
Confirmation

P01 i =

@ Tocreate or edil quatatemplates, use File Server Resource Manager

For more information about quates, se= Quots Management

<Previous [ New> |

Caneel

Kuva 27 Quota
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Kuvassa 27 on esimerkkind test-niminen jako, johon lisatddn 500 MB jaettu

Quota. Opinnaytetytssa kaytetddn 200 MB:n tiedostoja, joista l&htee ilmoitus

kayttajalle séhkopostitse, kun 80 %

tilasta on

kaytetty. Microsoft-

levypalvelimessa on kuusi valmista mallia, joita voi kayttda verkkolevyjaoissa.

Taulukossa 4 on kerrottu valinnat.

Taulukko 4. Quota-vaihtoehdot

100 MB Limit

200 MB Limit Reports to User

200 MB Limit with 50MB Extensions

250 MB Extended Limit

Monitor 200GB Volume Usage

Monitor 500 MB Share

Asennus kysyy, estetddnko audion ja videon lisédminen verkkolevyille. Tassa

ty6ssa sité ei estetty. Tdman jalkeen verkkolevyn luonti on valmis.
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4.6 Tulostinpalvelu

Tulostinpalvelulla voidaan organisaatioissa keskittda tulostimet ja jakaa tulostimet
eri ryhmien kanssa. Tulostinpalvelu Active Directory -verkossa on erinomainen,
koska kayttajilla on mahdollisuus tulostaa mihin tahansa hakemistoon listattuun

tulostimeen.
4.6.1 Asennus

Opinnaytetyossa kaytetadan Brother HL-2150N -verkkotulostinta. Tulostinpalvelu
lisatdan lisddamalla rooli Server Manager -ohjelmasta. Asennuksen aikana
kysytéan, asennetaanko tulostin paikallisena tulostimena vai verkkotulostimena.
Tassd valitaan verkkotulostin. Asennus kysyy vield, mitd muita ominaisuuksia
lisatdan. Talldin valitaan LDP Service (Line Daemon Printer), joka mahdollistaa
muillakin  kuin Windows-koneilla tulostamisen. Brother-tulostimen paketin
mukana tulee ajuri-CD, jonka asentamalla saadaan oikeat ajurit. Tulostinta
hallitaan Server Manager -ohjelmassa Print Services -kohdasta. Katso kuva 28.
114/

Print Services

/' Manages network printers and Windows print servers,
%-f‘
-~ system Services: Al Running ", G0 to Services

Display Name | Service Name Status | Startup Type | Monitor | D Preferences
{5, Print Spooler Spooler Running Auto Ves B stop
(5 TCPYIP Prink Server LPDSYC Running Auto Yes P start

I[& Restart

Drescripkion:
Loads files to mermary for laker printing

~! Role Services: 2 installed fﬁ} Add Role Services

S Remove Rols Services
Rale Service | Status | L=

—a Print Server Installed
Ca LPDService Installed
Internet Printing Mat installed

Drescripkion:

Line Printer Daemon (LPDY Service enables UMIX-based computers or other computers using the
Line Printer Remote (LPR) service to print to shared printers on this server,

NS e s i

Kuva 28 Tulostinpalvelu

Kuvassa 28 on printteripalvelimen hallintasivu.
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4.6.2 Asetukset

Tulostimen asetuksissa tarkeimmaét kohdat nakyvat kuvassa 29.

i Brother Properties x

General  Sharing |Ports IAdvanced' Co\orManagememt' Seculity' Tray Sett\ngsl

/ Vou can share this printer with other users on your netwark. The
== printer wil not be available when the computer is sleeping or
: tumed off.

— Share thig printer

Share name: |l

v Bender print jobs on client computers

W List in the: directory

Drivers

If this printer iz shared with users nning different versions of
‘windows, you may want to install additional drivers, so that the
ugers do not have to find the print diver when they connect to

the shared printer.
Additional Drivers.. |

oK, I Cancel | Spply Help

Kuva 29 Brother-tulostin

Kuvassa 29 on tulostimen asetuksien Jako-valilehti. Vélilehdelta pitaa tarkistaa,
etta tulostin on jaossa, ja ettd ruksi on siind kohdassa, jossa tulostin listataan
hakemistoon. Toimialueella on siis télla hetkelld listattuna yksi tulostin. On myos
tarkedd jakaa kayttdoikeudet niin, ettd kayttdja ei saa koskea tulostimen
asetuksiin, mutta saa muuttaa tulostusjonoa. Suurimmissa organisaatioissa
kayttotukihenkilot eivat muuta ehtisi tekemadnk&an kuin poistamaan tulostuksia
jonosta, jos kayttajalla ei olisi lupaa poistaa omia tulostuksiaan, kun ne menevét
tukkoon tai sattuu jokin muu hairi6. Kuvassa 30 on annettu jokaiselle oikeus

tulostaa ja hallita dokumentteja tulostimissa. /14/



rother Properties

General | Sharing | Parts | Advanced | Color Management  Seeuity | Trap Setings |
Group ar user names:

52, Everpone

52, CREATOR OwNER

R budministrator

52, Administratars [TECHAdministrators)

52, Server Operators (TECH\Server Operators)

82, Print Dperators (TECHAFiint Operators)

Add Remove
Peamssions for Everyone

Deny
Print [m]
Manags printers [m}
Manags documents [m}
Special permissiors m]

For special permissions or advanced settings, click Advanced

Leam about aceess control and permissions

0K | Canedl |

Apply | Hely |

Kuva 30 Brother Properties
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5 WWW-PALVELIN

5.1 WWW-palvelin lyhyesti

WWW-palvelimen tarkoitus on tuoda HTTP-palvelut asiakkaalle. HTTP kayttaa
hyddykseen porttia 80 ja salatuissa yhteyksissé porttia 445. Tiedonsiirto seka
kyselyt ja vastaukset siirtyvat tcp-protokollaa hyvaksi kayttaen. Windows Server
2008:ssa on uusi 11S7 web-palvelu. Microsoft on tuonut paljon uusia
ominaisuuksia web-palvelimeen. Siind on PHP- ja ASP.NET-tuki, joiden avulla
PHP-ohjelmistojen ké&yttéonotto on helppoa. Tukena on FASTCGI-moduuli,
jonka tarkoitus on edesauttaa ohjelmistojen vakautta seka toimivuutta.

Tassa opinndytetyossd kaytetadn Windows 11S7 -palvelinta, koska TS (Terminal

Services) -palvelut vaativat Microsoft 11S -palvelun. /10/
5.2 WWW-palvelimen asennus

WWW-palvelin asennetaan DMZ-alueelle koneelle jonka DNS suffix on
web.puv.fi. Koneeseen asennetaan WWW-palvelin samalla tyylilla kuin muutkin
Windows Server -roolit, eli lisaédmalla rooli Add role -valikosta. WWW-palvelin
lisdd automaattisesti omat tarvitsemansa komponentit, mutta WWW-palvelimen
tehokéayttdon taytyy itse asentaa lisdominaisuuksia. Kuvissa 31 ja 32 nékyy, mité

palveluita tassa tydssa on asennettu. /11/



Cammon HTTP Features
Skatic Conkent
Default Document
Directory Erowsing
HTTFP Errars
HTTP Redirection

Application Development
ASP.MET
MET Extensibility
AsP
CGI
I5API Extensions
1SAPI Filkers
Server Side Incudes

: Health and Diagnostics

HTTP Logging

Logging Tools

Request Maonitor

Tracing

Custom Logging

ODEC Logging

Kuva 31 WWW-roolit

0=0-0*0+0<0-0-0+0=0-0*0*0+0=0*0+0+0*0

Installed
Installed
Installed
Installed
Installed
Installed
Installed

Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Mot installed
Mot installed
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] Security Installed
] Biasic Authentication Installed
& Windows Authentication Installed

Digest Authentication Mot installed
— Client Certificate Mapping Authentication Instaled

115 Client Certificate Mapping Authentication Mot installed

IURL Autharization Mok installed
ca Request Filkering Installed

IP and Domain Restrictions Mok installed
] Performance Installed
] Skatic Content Compression Installed

Dvnamic Content Compression Mot installed
@ Management Tools Installed
— 113 Management Console Instaled
= 115 Management Scripts and Tools Installed
a Management Service Installed
ca 115 & Management Compatibility Installed
a 115 & Metabase Conpatibility Installed
] 115 & WM Compatibility Installed
] 115 & Scripking Tools Installed
] 115 & Management Console Installed
@ FTPPublishing Service Installed
— FTP Server Installed
= FTP Management Console Installed

A
c
<
>
w
N
=
s
2
o)
=3

Kuvissa 31 ja 32 nahdaén, ettd Web Serverilla on paljon eri palveluita kéytossa.

Kaikkia palveluita ei edes tulla kéyttdamaan taman lopputydn aikana. Osa

palveluista asentuu automaattisesti

kun asennetaan erillistd ohjelmistoa.

Esimerkiksi, kun asentaa Terminal Service -palvelun, asennus pyyta4 asentamaan

muutaman lisdiominaisuuden WWW-palvelimelle. Microsoft IIS -hallintakonsoli

on kuvattu kuvassa 33.

@. oSy wes

|

Fie  View  Hep

Ul' WEB Home

Growpby: Ares

ipplication Pools ASP.NET

&, FTP sites ¥ .
B8] Sites 2 (% é“
ef aulk Web Sites =N
aspriet_clien WHE° MET MET Trust
5 PHPWe;Ad Compilation  Globalization Levels
c
chithCert) ic)
& P N .
= i =3
P Authentication <al
E =
B = &
Logging MIME Types Madules
Management:
h & &

Feature
Delegation

115 Manager
Permissions

Kuva 33 IIS manager

Application
Settings

.
g
Compression
il‘ )

Output
Caching

s

II5Manager  Management

Service

ab)

Connection
Strings

@
Default
Document
"

Certificates

Shared
Configuration

Machine Key Pages and
Contrals

E 2 B

= & "N

Directory Error Pages  Failed Request Handler
et

"

@y

Worker

Web Platform
Installer

TracngRues  Mappings

&L [E

Providers  Session State  SMITP E-mal

& iy E &

HTTPRedrect ~ HTTP  ISAPTand CGI ISAPI Filters
Restrictions

Manage Server
© Restart
Start

Stop

Wiew Application P
WView Sites.
@ Hep

Online Help
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Kuvassa 33 on I1S-hallintakonsoli, johon paastadn Adminstrative tools = Internet
Information Service Manager. Talla sivulla hallinoidaan yleistda WWW-palvelinta
ja palvelimen turvallisuutta. Palvelimen toimivuutta voidaan testata menemalla

osoitteseen http://botnia.puv.fi. 11S-palvelu asettaa kotisivuksi kuvan 34 mukaisen

kotisivun.

come
%
0'N2N 0N
Velkommen VELKOMEN
Benvenuto i
Welkom

internet information services Wnamy
Vélkommen

Hos Geldiniz B ‘Jqu

Kuva 34 11S7-sivu

Kuvassa 34 on http://botnia.puv.fi-kotisivu ennen kuin siihen on tehty oma

kotisivu.
5.2.1 Oman kotisivun asettaminen

Kotisivu asetetaan I1S-ohjelman juurikansioon, joka on C:\Inetpub\wwwroot\.
Kotisivutiedoston nimi voi olla mika tahansa, mutta myds [1S-ohjelmistoon
tiedoston nimi pitdd kayda asettamassa. Valmiissa I1S-ohjelmistossa on monta

valmista mallia, ja ne nakyvat taulukossa 4./9/

Taulukko 4. HTTP- sivujen malli tiedoston nimet.

Default.htm lisstrat.htm
Default.asp default.aspx
Index.htm

Index.html

Tassé tyossa kaytettiin iisstrart.ntm -nimeé, ja uusi kotisivu nékyy kuvassa 35.



http://botnia.puv.fi/
http://botnia.puv.fi/
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WELCOME TO BOTNIA NETWORK

This a project for Vaasa University of
Applied Sciences. It's a small company
network including some services.

m

Services that cetain people can see or use
for only test purposes are Terminal service
and webmail. Any other use is prohibited. -

Here vou can login to the Webmail

Here is link to the TS WebAccess

If there are some questions or worries you can send
an email to the administrator of this network

Email

Kuva 35 Kaotisivu

Kuvassa 35 on http://botnia.puv.fi:n uusi kotisivu.

5.3 11S-ohjelmat lyhyesti

WWW-palvelimessa toimivat ohjelmat, jotka on tehty esimerkiksi PHP:IIE,
osaavat vastata HTTP-pyyntdihin. Monet ohjelmat ovat suoraan exe- tai php-
tiedostoja, joita ei voida avata selaimella, ellei niit4 asenneta 11S-palvelimelle ja
kéayteta Cgi-moduulia. Esimerkiksi PHP webAdmin tai sdhkopostiohjelmat ovat
kasa eri kooditiedostoja, ja Cgi-moduuli osaa tehda néistd toimivan ohjelman.

Tassa opinndytetydssa on Terminal Service -ohjelma, joka on asennettu IIS-


http://botnia.puv.fi/
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palvelimen ohjelmiin. URL (Uniform Resource Locator) talle ohjelmalle on osoite
http://botnia.puv.fi/ts.



http://botnia.puv.fi/ts
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6 TERMINAL SERVICE

6.1 Terminal Servicen hyodyt

Tassa tydssa tarvittiin etdyhteys. Etdyhteys paatettiin tehdd Windowsin uudella TS
(Terminal Service) -ohjelmalla. Uudessa ohjelmistossa on paljon uusia
ominaisuuksia, jotka helpottavat etdyhteyden luontia. Nykyaéan yrityksissa kuten
Vaasan ammattikorkeakoulussa, kaytetddn VPN-yhteyksid, kun esimerkiksi
opettajat ottavat yhteyden koulun verkkoon. VPN:ssa on se huono puoli, ettd kun
otetaan VPN-yhteys ja asiakaskone on saastunut on mahdollista, ettd koulun
verkko saastuu samalla. VPN-yhteydessa on my6s huonona puolena se, ettd se
pitdd asentaa joka koneelle erikseen. Kayttajat eivat voi liittyd verkkoon tai

kayttaa tyopaikan palveluja miltd koneelta tahansa.

TS kayttdd suojattua HTTP-yhteyttd TS Gateway -koneelle, jolloin koneille
syntyy SSL/TLS tunneli portissa 443. TS Gateway -kone ohjaa liikenteen
asiakaskoneille tai TS Server -koneille porttia 3389 pitkin. Tama tekniikka auttaa
kayttajia yhdistdaméan koneensa esimerkiksi yrityksen verkkoon missa tahansa ja
kayttad yrityksen verkon palveluita mistd tahansa. Yritysverkkoon ei luoda
kiintedd yhteyttd vaan se virtualisoidaan. TS-palvelun kayttéjille voidaan jakaa
erilaisia kayttooikeuksia. Voidaan esimerkiksi méaérittdd mihin palveluihin eri
kayttajaryhmat voivat kirjautua. Tietokoneita ja niiden kirjautumiskeinoja voidaan
rajata. Voidaan esimerkiksi madritelld, pitddkd koneen kuulua toimialueeseen,

voiko kirjautua sisaan salasanalla tai pitadko kayttaa tunnistautumiskorttia.

6.2 Terminal Service -asennus

Terminal Servicelld on kolme erilaista asennusmahdollisuutta: CORE, NAP ja
ISA.  NAP-asennuksessa kaytetddn erillistd palvelinta, joka tarkistaa
asiakaskoneen patevyyden verkkoon. NAP-asetuksella listdan turvallisuutta
verkkoon; esim. asiakaskone ei pdése verkkoon, ellei siind ole Windows Update

paallad. Verkosta halutaan avoin, ja monessa koneessa ei ole Windows Update
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paalla, koska erillinen ohjelma péivittaa tietokoneita. NAP:in asettaminen ei ole

vaikeaa. Ndista syistd NAP-asetusta ei kayteta.

ISA-asennuksessa kaytetdaan erillista palvelinta DMZ-alueella, josta lahtee
erillinen SSL-tunnelointi intraverkon TS GATEWAY -koneelle. Laitteistoa
tarvitaan enemman, joten tdssa tyossd kéytetd&dn Core-asennusta. Laitteiden ja
ohjelmistojen riittdvyys on sopiva Core-asennukseen. Core-tyylinen asennus on

nahtavilla kuvassa 36.

Internal
firewall—

optional {port &
3389 open) Rli’
External firewall RDP
(port 443 open) T I
TS Gateway errmin al
= B Servers
iy
by
hEoY -or-
3 N e = @
[y Home Laptop J . ROP
RDP over S5L @
RDP over SSL ‘

Active Directory B Computers with
Intermet Corporate /Private Dornain Services Remote Desktop
Netw ork Enabled

Kuva 36 /13/

Kuvassa 36 kotitietokone paésee yritysverkkoon portin 443 kautta. Portissa on
SSL-tunnelointi. TS Gateway hyvéksyy yhteyden varmentamalla kayttajatiedot
DC:ltd. Yhteyden takana voi olla erilaisia Terminal-palvelimia tai esimerkiksi

tyopaikan kone, johon halutaan ottaa yhteytta. /13/

Terminal Service asennetaan lisaéamalla palvelimeen rooli (add role). Koneelle,
jossa on WWW-palvelin (web.puv.fi), asennetaan seuraavat Terminal Service
roolit: Terminal Service, TS Gateway ja TS WebAccess. Tarkeimmat asiat, jotka
asennuksen aikana pitdd valita, ovat kayttdjasddnnot sekd sertifikaatti
etdyhteyspalvelulle. Sertifikaatti, joka valitaan, on botnia.puv.fi, koska on
ehdottoman térke&a, ettd TS Gateway ja sertifikaatti ovat samannimisia.
Kayttajasaannoilld valitaan, ketkd saavat yhdistdd TS Gatewayn kautta. TS CAP
ja TS RAP ovat autentikointi- eli kayttdjasaantoja. TS CAP on tarkoitettu ryhmille
seka yksittaisille kayttdjille, ja TS RAP on tarkoitettu tietokoneille. TS RAP
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tarkoittaa sitd, minkd niminen tietokone saa yhdistdd ja mihin. Tédssa ty6ssa
kaytetdan vain TS CAP -sadnt6d. Opettajat ja verkonhallitsijat saavat yhdistaa

koneensa mihin tahansa verkon palveluun. Taman jalkeen asennus on valmis.

6.2.1 TS Web Access

TS Web Access on ohjelma, jonka avulla voi selaimella ottaa yhteyttd TS
Gateway -koneelle. TS Web Access -sivulla voidaan ottaa etdyhteys verkko-
ohjelmiin tai yhdistaa verkossa oleville koneille. Ts Web Access -sivustoon pitéa
yhdistéa Internet Explorerilla, koska sivusto kayttdd Microsoftin TS ActiveX -
plugia, joka ei toistaiseksi toimi kunnolla muilla selaimilla. Kuvassa 37 on TS

WebAccess:n péaasivu.

C'k

Remotefpp Programs | Remote Desktop  Configuration

A

Adobe ‘Wireshark
Reader 9

Kuva 37 TS Web Access

Kuvassa on kaksi verkko-ohjelmaa, joita voivat kayttaa kayttajat, joilla on oikeus
sithen. Remote Desktop -vélilehdeltd pystyy kirjautumaan joihinkin verkon
resursseihin. Configuration-vélilehdeltd voi vaihtaa eri Terminal Service -
paikkaan. Téalla hetkella Adobe Reader ja Wireshark on ohjattu TS Gateway -
koneelta. Configuration-valilehdeltd voi vaihtaa verkko-ohjelmia kun valitsee eri

tietokoneen nimen.
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6.3 TS Licensing

TS Licensing Manager on ohjelma, jota Terminal Services -ohjelmat kayttavét.
Terminal Services -ohjelmat hakevat lisenssitietonsa sieltd. Jotta verkko-ohjelmia
voidaan kayttdd pitemman aikaa kuin 120 paivaa, tarvitsevat Terminal Service -
ohjelmat lisenssiserverin. Microsoftilta voi ostaa lisensseja, mutta pelkéan
lisenssipalvelimen asennus ja aktivointi riittad. TS Licensing asennetaan Domain
Controller -koneelle. Terminal Service -tietokoneet loytavat automaattisesti
verkosta lisenssipalvelimen. TS Licensing asennetaan samalla tavalla kuin
muutkin ohjelmat, mutta pakettien asennusohjelmistossa Terminal Service -
valikossa valitaan vain TS Licensing. TS Licensing -palvelu tulisi vain aktivoida

ja TS-koneet I0ytavat palvelun automaattisesti.
6.4 RemoteApp

Nykypéivan yrityksissa etdtyon tekeminen on mahdollista VPN- ja Citrix-
ohjelmien avulla. Microsoft on tuonut markkinoille oman Citrixi4 vastaavan
ympdriston, joka mahdollistaa etatyoskentelyn tai muun etékayton. Yritykset ja
organisaatiot voivat asentaa verkko-ohjelmia, joita voidaan kéayttad mista tahansa

etana.
6.4.1 Asetukset

Kuvassa 38 on RemoteApp-hallintaohjelma.

fle Acton  Yew Help

i alle Alalll ? oo
Acti
TS RemoteApp Manager ctions
ra are accessed through Termin pear as if they are running | TS RemoteApp Manager (Local)
r 0uU can make a RemoteApp progras e to users, you must add it to

4 Connect to Computer

& AddRemoteApp Programs

E] Terminal Server Settings

E] 15 Gateway Settings
Distribution with TS Web Access

Settings Change is
The TS Web Access Computers group is populated.

] Digital Signature Settings

@ ill connect to: WEB.Puvfi Computers in this group can display Remotedpp % Export RemoteApp Settings
/ Users can only start listed Remotedpp programs an programs from this server. Refresh | Leam more 2 Inpert Remorsasp Settings
initial connection. (Recommen: ded) /Al Rernotefpp programs are wisible in TS Web Aecess. =

(i) & vemote desktop connection for this server s not vew
hrough: botnia,pusifi visible in TS 4reb Access, Change H rer
@ More about using TS eb Access
¥ red. (Using a digital
certificate may imprave security.) Other Distribution Options
RDP Settings Change Select a RemoteApp program and choose an option below,

&3 Create rdp File
B Create Windows Installer Package
@ Mare about distribution optians

( i ) Clients will not use amy custorn RDP settings,

Kuva 38 Remote App -ohjelma
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Kaikki etdohjelmiston hallinta on kyseiselld sivustolla. Sivustolta voidaan lisata
tai poistaa sovelluksia tai muokata yhteysasetuksia. Jotta saadaan etdohjelmat
nakyméaan TS Web Access -ohjelmistossa, on tietokoneet ensin madaritettdva TS
RemoteApp -ryhmdén. Tietokoneet lisatadn Local users and groups -hallinnasta
tai DC:n Domain Users and Groups -valikosta, riippuen siitd, minkélaisella
asetuksella verkko on tehty. Tassa tydssa lisatdan tietokoneet RemoteApp
Distribution  -ryhmaén web.puv.fi-koneen Local Users and Groups -
hallintaohjelmasta. MMC :sté valitaan Local Users and Groups -valilehti. Katso
kuva 39.

S TS Gateway Manager N ]
Fle Acion Wiew Help

PE=]7" consale1 - [Consale Root'Lacal Users and Groups (Local)\Groups]

= i@ Fle  Action View Favortes  Window Help

w15
=
iles |2 EIX0=HI=
| Console Roat Mame: | Description [ Artinns
= B Local Users and Groups (Local) B Administrators PSSR | b Access Computers Properties
| Users #%Backup Operators Backup Operators can o
s General |
- p: & Certificate Service DCO... Members of this group @

&/ Cryptographic Operators  Members are authorized
E Distributed COMUsers Members are allowed to % U Wi s

B Event Log Readers Members of this group &

¥ Guests Guests have the sams a

s qusrs Buit-in group used by In - DEscription: Members of this aroup can query the list of Remotepp
- programs that are avaiable fram this terminal server

e nebwork Configuration ... Members in this aroup c2
dePerformance Log Users  Members of this group

Members:
& performance Manitor U... - Members of this oroup & ==
& lpower Users Power Users are includes PETECHWEB
& print Operators Members can administer
& remote Desktop Users  Members in this group ar
& replicator Supports File replication |
delusers Users are preventad Fro

Kuva 39 Gateway Manager

Kuvassa lisatdédn TECH-toimialueelta WEB-kone TS Web Access -jaseneksi.
Talldin WEB-kone voi jakaa ohjelmistoja kayttéjille. Tdman jalkeen ohjelmistoja
voidaan lisatd hallintaohjelman kautta. Ohjelmia lisdtd&dn Action-paneelista Add
RemoteApp -kohdasta. Verkko-ohjelmat pitdd vield lisata néakyviksi
verkkojakeluun komennolla Show in TS Web Access. Tassa tydssa lisattiin

Adobe Reader- sek& Wireshark-ohjelmat.
6.4.2 Testaus

Verkko-ohjelmat voi helposti testata avamaalla sivun https://botnia.puv.fi/ts.

Sivustolla on nyt Wireshark- sek& Adobe Reader -ohjelmistot. Ohjelmien

avautuessa kysytdan kayttdjanimed ja salasanaa, koska ohjelmisto avataan eri
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paikasta kuin missa ohjelmisto on, ja kayttdjat ovat toimialuekayttajia.
Kéayttdjanimi on syotettdva TECH\kayttajanimi, jotta kerrotaan mika on toimialue

ja ohjelma voidaan avata.

Kuvassa 40 on onnistuneesti avattu Wireshark-ohjelma.

7! (Untitled) - Wireshark

File Edit Wew Go Capture Analyze Statistics Help

= BExXZ2E|la¢20TL(BEIRQAQAT| @Y
Filter: I ~  Expression... Clear Apply
Mo, - | Time | Source | Destination | Pratocol | Info

=3 [=] J_.J.J __ 2 . L .‘:.d )J.r IILL LHP\J

ion Data

252640 : 1621 ] P 51784 > https [ACK]
Application Data

9 . Application Data

Kuva 40 Wireshark

Kuvasta ndhdéan, etta tietokoneeseen on luotu suojattu yhteys ja Wireshark pyorii
paikallisesti VVaasan Technobotnian tiloissa IP:11& 192.168.2.2. IP 91.155.59.35

tulee Saunalahden verkosta Tampereen Pyynikin kaupunginosasta.
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7 VARMENNE

7.1 Yleista varmenteista

Sertifikaatilla eli varmenteelta voidaan tunnistaa kéyttdja johonkin palveluun,
kirjautua koneelle tai esimerkiksi verkkokauppaan. Varmenteessa voi olla tietoja
kaytt4jasté tai organisaation tai yrityksen yhteystietoja. Nykyaan kaytetdan versio
kolmosta X.509, joka on ITU-T:n julkaisema. Kuvassa 40 nakyy X.509-varmenne
ja sen arkkitehtuuri.

X.509 Version 3 Certificate

Certificate

Wersion

Certificate Serial Mummber

Certificate
Algarithrn Identifier for
Certificate r's Signature

Issuer
Walidity Period
Subject

Subject
Public-Key
Informati

Optional {

Certification Autharity’s
Digital Signature

Algorithm Identifier
Public-Key Yalue

& Tdentifier
ue Identifier

Extension Fields
inntinnaly

Kuva 40 /15/ Varmenteen arkkitehtuuri
7.1.1 Varmenteen kaytto

Tassa opinndytetyossa kaytetddn varmenteita TS-palveluissa. Kéyttdjan ottaessa
etayhteyden palvelin pyytda botnia.puv.fi -varmenteen. Botnia.puv.fi -varmenne
on niin sanottu root, jonka Certificate Authority on hyvaksynyt. Certificate
Authority on hierarkkisesti korkeimmalla kohdalla, joten botnia. puv.fi -varmenne

on padvarmenne. Kuvassa 41 on kuva botnia.puv.fi -varmenteesta.
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Certificate =

| General | Details | certification Path

Show: [ <All> V]
Field Value o
DSignah.lre hash algorithm shal
Issuer botnia.puv.fi W
[=]valid from 8. syyskuuta 2009 13:48:35 |
valid to 10. magliskuuta 2010 13:48:35 |~
DSLIhJEEt botnia.puv.fi L4
[=]Public key RSA (2048 Bits)
@Enhanced Key Usage Server Authentication (1.3.6....
elkay |leana Kev Fnrinharment Niata Frrin =2

Edit Properties... I [ Copy to File... ]

Learn more about certificate details

Kuva 41 Varmenteen asetukset

Kuvassa 41 nakyvat tarkeimmat asiat varmenteesta. Jotta varmennetta voidaan
kayttdd, Subjectin seka Issuerin pitdé olla samannimisid. Tarkeaa tietoa on myos
se, kuinka kauan varmenne on voimassa. Tyossa kaytetddn varmennetta
tunnistamaan  oikeat  kayttjat  terminaalipalveluissa. Yhdistettéessa
https://botnia.puv.fi/ts -sivustolle selain ilmoittaa varmennevirheestd. Katso kuva
42.

(& Certificate Erron: Navigation Blocked - Windows Internet Explorer

@@ v [E] nttps//botnia.puviists ~[4+] x| [ 8ing

¢ Favorites | 5y @ Suggested Sites v | Hank lisa lisdosia v

(& Certificate Error: Navigation Blocked T v B v e v Page~w

‘@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
& Click here to close this webpage.
& Continue to this website (not recommended).

@ More information

Kuva 42 Certificate Error

Kuvassa 42 sivusto ilmoittaa varmennevirheestd, mutta siitd pé&asee eteenpdin

painamalla Continue.
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lIman varmennetta ei voi k&yttda terminaalipalveluita. Varmenne ladataan TS

Web Acces -sivustolta kuvan 43 mukaisesti.

'_r,é TS Web Access - Windows Internet Explorer

@ ) ¥ 'g‘ https://botnia. puv.fi/tsfen-US/Default.aspx - @ Certificate Error | 1 | L2 | A
i Favorites | i3 @8 Suggested Sites |.Q.| Untrusted Certificate
-
& TS Web Access i~ B

The security certificate presented by this
website was not issued by a trusted
certificate authority.

C | This problem might indicate an attempt to
. fool you or intercept any data you send to

the server,

RemoteApp Programs | Remote Des] We recommend that you close this webpage. i
E (*“ i About certificate errors

Adobe Ipcop.url Wiresh View certificates
Reader 9

Kuva 43 Untrusted Certificate

Kuvassa 43 on TS Web Acces -péésivu. Varmenteen voi ladata Certificate Error -
kohdasta valitsemalla View Certificates. Valitsemalla View Certificates tulee
esiin ikkuna, josta asennetaan varmenne. Varmenne asennetaan Certificate Import

Wizardin avulla kuvan 44 mukaisesti.

Certificate Import Wizard %ﬂ

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(71 Automatically select the certificate store based on the type of certificate
@ Place all certificates in the following store

Certificate store:

Trusted Root Certification Authorities

Learn mare about certificate stores

[ < Back ][ Next > ][ Cancel

Kuva 44 Certificate Import
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Varmenne asennetaan Trusted Root Certification Authorties -kansioon, koska
botnia.puv.fi -varmenne vaatii tdméan toimiakseen. Asennuksen jalkeen
terminaalipalvelut toimivat, mutta selain huomauttaa Ad.puv.fi- ja Web.puv.fi -
varmenteista, koska varmenteet eivédt ole luotettuja, eikd niitd ole Certificate

Authority hyvaksynyt. limoituksesta péasee eteenpain painamalla OK.
7.2 Certificate Authority

CA (Certificate Authority) on varmennepalvelin. CA hyvéksyy verkossa olevat
varmennepyynnot tai ei hyvaksy niitd. Tassa tyossd asennetaan Certificate
Authority Enterpise Root -versio, koska se on osa toimialuetta. Se asennetaan
koneelle, joka on DC-kone. Stand alone -versio voidaan asentaa my0s
toimialueelle tai pois siitd, ja se voi olla oma palvelimensa muualla. Certificate

Authoritylle lahetetddn varmennepyyntéja 11S7:n kautta.
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8 SAHKOPOSTI

Tyossa vaadittiin yhtend palveluna sahkopostipalvelin. Tydssa tutustuttiin seka
Linux- ettd Windows-sahkopostipalvelimiin.  Opinndytetydssa  paadyttiin

kayttdmaan Windows-séhkopostipalvelinta.
8.1 Vaatimukset

Sahkopostipalvelimen piti toimia IMAP (Internet Message Access Protocol) -
protokolla, ja siind pitdd olla Webmail. Opinndytetydssad kéytetddn Axigen-
ohjelmistoa. Ohjelmistoon saa vuoden kokeilulisenssin ilmaiseksi. Axigen-
ohjelmistossa on Webmail- ja Imap-palvelut kaytdssa ja siitd 10ytyy myds LDAP-
tuki.

8.2 Asetukset

Ohjelma on helppo asentaa, koska siind on oma asennusohjelmisto, joka asentaa
sen automaattisesti koneelle. Domain-nimeksi asennetaan botnia.puv.fi ja admin-
kayttdjaksi manager. Domain-nimi tarkoittaa sité, ettd kéyttdjien sahkopostit ovat
tdssa tapauksessa muotoa @botnia.puv.fi. Ladhettdvdn ja vastaanottavan

palvelimen nimeksi tuli botnia.puv.fi.

DNS-palvelimelle lisatddn MX-tietue, joka on web.botnia.puv.fi. MX-tietue osaa
ohjata sahkopostin sahkopostipalvelimelle. Palomuuriin tehddan “reikd” portille
25, jotta sahkopostit paasevat koneelle seké lisataan Ipcopin ohjauspalvelimelle
séanto, joka péastéa portista 25 liikkuvan datan.

8.2.1 SMTP Receiving

SMTP Receiving -vélilehdessa pitd4 asentaa Listener kytkeytymdan osoitteeseen

0.0.0.0 :25 kuvan 46 osoittamalla tavalla.
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SMTP Receiving

Listeners [@* Add Listener |

I # Address:Port Status Actions
1 0.0.0.0:25 Enabled | DISAELE m EDIT # || DELETE ®

127.0.0.1:25 Disabled | ENABLE EDIT /# | | DELETE %

Access Control

Kuva 46 SMTP

Kuvasta nahdaan, ettd Listener-ohjelmaan on lisatty osoite 0.0.0.0: 25.
Localhostin osoite 127.0.0.1:25 on sammutettu, koska s&hkdpostia ei voi saada

omasta osoitteestaa, ellei laheté viestia vain itselleen.

Suojattu  yhteys asetetaan SMTP Receiving -asetuksista SSL-vélilehdelta.
Rastitaan suojattu yhteys paalle, muutetaan Listener kuuntelemaan porttia 465 ja
tehdadn muutokset palomuureihin. Tassd tydssa ei kaytetd suojattua yhteytta

paremman tutkimushyodyn takia.
8.2.2 Imap4 lyhyesti

Imap4-protokolla on talla hetkellda paljon kaytetty protokolla, joka on kuvattu
RFC 3501 -dokumentissa. Imap-protokollalla tehtyja viesteja luetaan suoraan
palvelimilta. POP 3 (Post Office Protocol) -protokollalla léhetettyja viesteja
vastaanotetaan suoraan omalle koneelle. Taméan takia Imap-protokolla on
suositumpi ja tietoturvallisempi protokolla silloin, kun viesteja ei tallenneta
koneille. Imap-protokolla kayttdd porttia 143 ja suojattuna porttia 993. T&ssé
opinnaytetydssd ei kdaytetd suojattua yhteyttd, koska silloin protokollan
kayttdytymista ei voida havaita Wiresharkin avulla. Suojaamattomana kayttajat
nakevat paremmin miten Imap-protokolla toimii. Kuvassa 40 Imap-protokolla on

suojattu.
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192.168.2.2 S5L c11ent Hello
iéé:iéé:i:é- TC# 56872 > %maps [ACK] Seq—?S Ack 687 W1nJ64768 Len
192.168.2.2

TLSVL c11ent Key Exchange

192.168.2.2 TLSV1 Abp11cat10n Data

Kuva 47 Salattu yhtes

Kuvassa 47 Kkayttdja ei saa tietoonsa muuta kuin palvelimen ja

séhkdpostiohjelman varmennetervehtimisen.

Kuvassa 48 yhteyttd ei ole suojattu.

192 16872 27 TCP 42547 > 1map [ACK] Seqil Ack l W1n 64240 Len 0 TSV=. 2111619654 TSER 2529

192 168.2.2 IMAP Request_ 1 CAPABILifY ]

UID FETCH 8: 13 (UID FLAGS)

102.168.2.2 IMAP Request: 6 LIST "" "%

Kuva 48 Avoin yhteys

Kuvassa 48 suojaattomalla yhteydella kéyttdja voi tutkia huomattavasti paremmin
Imap-protokollan toimintaa.

8.2.3 Imap-asetukset

Imap-palvelimelle tehddédn samanlainen asetus. Lisatddn Listener-asetukselle
osoite 0.0.0.0 :143 ja Imap-asetuksista rastitaan Normal login péalle. SSL-
suojatun yhteyden luomiseen tarvitsee kuvan 49 mukaiset asetukset.
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SSL
General Settings

Configure SSL

Enable SSL for this listener

Allow the following SSL version: s
SSL2 S5L3 [ TLS1
Path to certificate file: C:\Program Flles\axigen Mai Serve

Path to certificate authorities: | none

Path to DH (Diffie-Hellman) [ ¢program Files\Axigen Mail Serve
parameter file:

Max chain verification depth: | 4 ; alues: 1-16

Use Cipher suite: ALL:ADH
Use Ephemeral Key

[F] Request certificate-based authentication from clien

Kuva 49 SSL-asetukset

Kuvassa 49 on SSL-yhteys asetettu péalle. Imap-asetuksista asetetaan vaadittavat
Kirjautumissuojat paalle kuvan 50 mukaisesti. Listenerid pitdd muuttaa
kuuntelemaan porttia 993 sek& tekem&in muutos Ipcop:iin ja palvelimen

palomuuriin.

On SECURED connections (S5L / TLS) allow authentication with:

|:| Normal login (unsecured) AUTH CRAM-MDS (secured)
|:| AUTH PLAIN (unsecured) AUTH DIGEST-MDS (secured)
[[] AUTH LOGIN (unsecured) AUTH GSSAPI (secured)

On UNSECURED connections allow authentication with:

Normal login (unsecured}) |:| AUTH CRAM-MDS (secured)
|:| AUTH PLAIN (unsecured) AUTH DIGEST-MDS (secured)
] AUTH LOGIN (unsecured) AUTH GSSAPI (secured)

Kuva 50 SSL/TLS-asetukset

8.3 Webmail

Yritysverkon Webmailiin padsee osoitteesta http://botnia.puv.fi:7080 .Webmailia

el tarvitse lisatad Il1S-palvelimelle, koska Webmail kayttdd Axigenin siséista
palvelintaan. Webmail-asetuksiin ei ole koskettu, koska k&yttajat saavat itse
paattad, minkalaisen sdhkopostin he haluavat. Sahkopostin asetuksia ei Vvoi
muuttaa, mutta ulkoasua ja sen tyylid saa muokata. Kuvassa 51 on Webmailin

paésivu kun kaytt4ja on kirjatunut sisaan.
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S
]

-Cm- o new o Reply  (E"Repiytoan = Forward [ F Move ) Print il Del
avick ssarc +

ix ¥ subject

1

2 testailua netikan dskn takaa

1 (5] ~Public Folders

Mark as: Hide deleted

Kuva 51 Axigen

8.4 Testaus

Sahkopostia testataan kahdella tavalla. Tehdaan s&hkdpostitili Nokia N95 -
kannykkaan ja lahetetddn sahkopostitse puhelimella. Léhetetddn sahkdpostia ja

luetaan sahkoposti Axigen Webmailista.

8.4.1 N95

Asetetaan taulukon 6 mukaiset asetukset puhelimeen. Saapuvan sdhkdpostin
asetuksia el tdssd testissa tarvita, mutta kayttdjan halutessa sahkopostin
puhelimeen ovat asetukset tarpeelliset.

Taulukko 6. Sdhkopostiasetukset

Saapuva sahkoposti Lahteva sdhkoposti

Kayttajanimi manager Kayttajanimi manager
Vastaanottava botnia.puv.fi Lahettava palvelin | posti.saunalahti.fi
palvelin

Postilaatikon tyyppi Imap Suojaus ei kaytossa
Suojaus ei kaytossa Portti 25

portti 143

L&hetetdan puhelimesta sahkoposti aiheella Testi osoitteeseen

Juhisl@hotmail.com. Kuvassa 52 on Hotmail-sdhkoposti, johon viesti ldhetettiin.
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—

£7Windows Live™ Home Profile People Mail Photos Morev MS

Hotmail Mew | Delete Junk | Markasv Movetov | =0

juhisl@hotmail.com Reply Replyall Forward | &4

Inbox

Junk (40) Testi

Drafts From: manager@botnia.puv.fi

Sent Sent: Sunday, October 04, 2009 5:14:51 PM
To:  juhisl@hotmail.com

Deleted

Manage folders . .
Testid puhelimella

Add an e-mail

Kuva 52 Hotmail

Kuvassa 52 on saapunut viesti Manager@botnia.puv.fi -osoitteesta eli séhkdpostin

l&hetys on onnistunut.
8.4.2 Webmail

Lahetetadn Hotmail-palvelusta séhkodpostia kéayttajalle Manager. Kuvassa 53 on

Axigen Webmail.

Elxigen

"= WEBMAIL

[©) Check cmail # new ' Re {PReply to All [ Forward Moy

guick search - idx subject
1 Testid

B0 1o sdvanced Tearch

2 Testid Hotmailista
= Inbox (1/2)

gq Drafts (0/0)
= Sent (0/4)

By Trash (0/7) [empty]

Kuva 53 Axigen Webmail

Kuvasta 53 ndhdadn, etta sdhkoposti on on onnistuneesti saapunut perille.

8.5 LDAP-asetukset

LDAP-asetukset asetetaan Clustering-kohdasta kuvan 54 mukaisesti. Clustering-
asetuksista luodaan connector, joka liitetddn LDAP-asetuksiin. Clustering

tarkoittaa sit4, ettd liitetddn toinen kone sdhkdpostipalvelimeen. Connector
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séhkopostipalvelimessa on pelkkd yhteysnimi, jolla liitetddn s&hkdpostipalvelin

DC-koneeseen LDAP:n avulla.

LDAP Connector name: | [[F

LDAP Server Parameters

Secure P/ Hostname Port

ad.puv.fi 1| 389

+ Add Address

LDAP Host URI will be: ldap:i/ad.puv. fi:389

Server type Acﬂ.-aDlractDryE
q Tmeout |11 [ secundsE alues: 1-500 seconds
Poling nterval [15 -] | seconds [+ ] (valu seconds
Transient error retry interval [3— 2| seconds [+

Synchronization direction | Both ways ||
Confiict resolution | LDAP wins El

LDAP Search Parameters
Use anonymus bind
@ Use Administrative DN
¢ Admin DN Admin DN Password
R CH=administrator, Ch=| | sreeeee
Account base DN DC=puv,DC=fi
V| Enable Group Synchronization
Group base DN CN=Users,DC=puv,DC=fi
Use custom schema

Custom

schema file

LDAP Routing Configuration
Hostname atfribute | CN= AD, DC=Puv, DC= fi

Update |
Kuva 54 LDAP-asetukset

Taman jalkeen Connector liitetddn LDAP-asetuksiin. Avataan Domain &
Accounts > edit botnia.puv.fi ja sivun alalaidasta LDAP synchronization -

kohdasta lisatdan LDAP-connectoriin juuri luotu séhkdpostiviesti.
8.6 Ongelmat

Sahkopostin valinnassa oli kaksi vaihtoehtoa. Voitiin kayttdd Linux-puolen
séhkdpostipalvelinta tai Windows-puolen sahkopostipalvelinta. Ensimmaisena
lahdettiin  rakentamaan Linux-sédhkdpostipalvelinta.  Sahkdpostipalvelimeksi
valitsin Courier mail serverin, jossa oli PostgresQL -tietokanta sekd Squirrelmail
Webmail. Squirrelmailia paastiin projektin aikana testamaan kerran. Tdmé johtui

Linuxin epavakaisuudesta seka aikarajasta.

Ongelmia tulee my6s kun lahetetddn sdhkopostia koulun osoitteisiin. Kuvassa 55

on lahetetty kayttajalle Manager sahkoposti osoitteeseen e0500958@puv.fi.
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Inbox: kkk (137 / 143) ¥

Merkitse: |E| Siirra | Kopiol | TAma viest
Eoista | Vastaa | Valita | Uudelleenchjaa | Mayts Kesk
Paivays: Fri, 25 Sep 2009 14:12:10 +0300 [20c
Lahettaja: manager@puv.fidh B
Vastaanottaja: eDEDDQSE@puu.ﬂQ
Vastausosoite; manager@puw.ﬂ-ﬁ'
Otsikko: kkk
Otsikot: MAayta kaikki otsikkotiedot

Hkk

Kuva 55 Koulun sahkdposti

Kuvassa manager@botnia.puv.fi osoite on lyhentynyt manager@puv.fi. Ongelma

johtuu siité, ettd botnia.puv.fi-verkko on suoraan hierarkkisesti puv.fi-verkon

alapuolella ja ndin ollen botnia-paéte katoaa matkalla.
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9 OPENSUSE

Tyossa kaytetadn Opensuse 11.0 -versiota. OpenSuse on SUSE-Linuxin ilmainen
versio. Opensuse ja Suse on kehitetty Novell-verkkoihin, joten Opensuse on tassé
tapauksessa hyvé valinta, koska sitd tullaan kayttaméan toimialueella. OpenSusen
tarkoituksena  tdssd ty0ssd on  kayttdd sitd levypalvelimena  sek&
verkonhallintakoneena. ~ Verkonhallinassa  tullaan  kdyttdm&an  Zenoss-

verkonhallintaohjelmistoa ja levypalvelimessa kaytetadn Samba-palvelua.
9.2 Asennus

Asennus on OpenSusSen graafisen kayttoympadriston takia samanlainen kuin
asennettaisiin - Windows-ympariston koneita. Asennus hoituu automaattisesti,
mutta asennus kysyy kaytetddnkdé KDE- vai Gnome-ympéristod. Tassa tyossa

kaytetddn Gnome-ympaéristoa.

OpenSuse-kayttojarjestelmassd on asennettu tédhdn tyohon tarvittavat ohjelmat

valmiiksi lukuun ottamatta Zenoss-ohjelmaa.
9.2.1 Zenossin asentaminen

Zenoss-ohjelman bin-tiedosto haetaan Zenoss-ohjelman kotisivuilta. Zenoss
asennetaan tietokoneelle antamalla ajo-oikeus tiedostolle ja kéynnistamalla
tiedosto ./Zenoss.bin. Asennuksen jalkeen Zenoss-ohjelma avataan selaimella
http://localhost:8080.

9.2.2 Zenossin kayttod

Zenoss-ohjelmalla voidaan katsella verkon tilaa SNMP:n (Simple Network
Management Protocol) avulla. Asiakaskoneet ilmoittavat tilastaan SNMP-
kutsujen avulla. Esimerkiksi kytkimen portti voi sulkeutua. Silloin kytkin lahettaa
halytyksen  Zenoss-ohjelmalle, joka kertoo sahkopostilla  Managerille
tapahtuneesta. Zenoss hakee automaattisesti verkosta laitteita ja palvelimia.

Kuvassa 56 on Zenoss-kayttoliittyma.
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Last updated 2008-10-05 11:08:50.

Production States = |

Device Prod State

No recards found.

>

S Device Events

& 192.168.2.2

(&, 102.168.11

Reports

Management {# 19216812
Add Device 1

Kuva 56 Zenoss

9.3 Samba

Samba-ohjelmalla voidaan Linux- tai Unix-koneisiin lisatd Windows-
verkkojakoja seké tulostimia. Verkkolevyja ja tulostinpalveluja voidaan tehda
Samba-ohjelmalla myds Windows-koneille. Téassa tyossd kaytetddn Samba 3 -
versiota. /2/

9.3.1 Samban asetukset

OpenSuSe Linuxissa on valmiiksi asennettu Samba, joten ainoa asia, jota pitaa
muokata, on smb.conf -tiedosto, johon asetetaan kaikki tarvittavat tiedot levyjakoa
varten Seuraavassa taulukossa 7 on smb.conf -perusséannét, joita kaytetdan kun
LDAP-protokollalla. /1/, 13/

Taulukko 7. Samba-palvelimen asetustiedosto

[global] Asetetaan Samba Tech
workgroup = TECH tyéryhméan ja toimialueeseen
realm = PUV.FI Puv.fi.
security = user Kayttaa kerberos protokollaa
use kerberos keytab = true Winbind on ominaisuus Sambassa
winbind use default domain = yes jolla voidaan kirjautua Linuxiin
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winbind separator = +

idmap uid = 1000-59999

idmap gid = 1000-59999

winbind enum users = yes

winbind enum groups = yes

deadtime = 10

winbind cache time = 10

winbind nested groups = yes

template homedir = /home/%D/%U

template shell = /bin/bash

client use spnego = yes

socket options = TCP_NODELAY
SO_RCVBUF=16384 SO_SNDBUF=16384

idmap backend = Idap:Idap://ad.puv.fi

Idap idmap suffix = ou=Idmap

I[dap admin dn = cn=maanger,
cn=users,dc=puv,dc=fi

Idap suffix = dc=Puv,dc=fi

dns proxy = no

domain master = No

max log size = 100

log file = /var/log/samba/%m.log

printing = cups

printcap hame = cups

printcap cache time = 750

cups options = raw

map to guest = Bad User

include = /etc/samba/dhcp.conf

logon path = \\%L \profiles\.msprofile

logon home = \\%L\%U\.9xprofile

logon drive = P:

usershare allow guests = yes

Windows verkon tunniksilla.
Windbind seperator tarkoittaa, etta
toimialue  kayttdjat  merkitaan
TECH+ kayttaja.

Kotipolku

spnegeo kaytetddn kun asiakkas
koneen palveluja kéytetdan toisilla
koneilla.

Ldap admin asetuksia.

Tulostinpalvelun asetuksia
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add machine script = /usr/sbin/useradd
-c Machine -d /var/lib/nobody -s /bin/false
%m$

domain logons = Yes

winbind refresh tickets = yes

usershare max shares = 100

Idap group suffix = ou=Groups Ldap kayttaja asetuksia

Idap machine suffix = ou=Machines

Idap passwd sync = Yes

Idap user suffix = ou=Users

passdb backend = Idap-
sam:ldap://ad.puv.fi

Taulukossa 7 olevat asetukset kertovat Samba-ohjelmalle, miten Windows-
kayttajat voivat kayttdd Linux-levypalvelinta ja miten Samba yhdistédd itsensé
Windows-verkkoon.

Asetuksista muutama tulee valmiina, mutta suurimman osan joutuu itse

muokkaamaan. Taulukossa 8 on esimerkkind Samba-jako.

Taulukko 8. Samba-jako

[linuxshare]
comment = people stuff

inherit acls = Yes
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path = /home/Common
read only = No
valid users = TECH + admin, TECH + Student, TECH + Teacher

Taulukossa 8 on luotu Linuxshare-niminen kansio, johon k&yttdoikeudet ovat

toimialueen henkil6illa. Kuvassa 57 on Windows-verkossa nakyvat Samba-jaot.

jL Linux-nvxk [ _ (O] =
- oy |'|" = Metwork = Linwx-rvsk - - ‘a IS h | O]
CICR IS 2}
File Edit Yew Tools Help

Organize v == Wiews ¥ . Search Active Directory L+ Metwork and Sharing Center 9
Faworite Links Mame = |v| Type |v| Comments |v

. exampleshare Share example

T' Documents ' linuxshare Share people stuff
fE Pictures = Printers System Falder Add or remove printers, view or mana...
TJ‘ Music

4 Recently Changed
’Fj Searches

Public

Kuva 57 Samba

9.4 Ongelmat

Ongelmat kohdistuvat eniten OpenSuSe-ohjelmistoon, joka on epédvakaa
jarjestelma, koska OpenSuSe hukkaa Root-salasanan, jos kéyttdja muokkaa
yhteysasetuksia suoraan Linux Terminalista. OpenSuSe-jarjestelma kayttaa Yast-
ohjelmistoa, joka on ohjelmiston hallintaty6kalu. Yastin voi ottaa tietyista
sovelluksista pois, mutta sama ongelma syntyy silloinkin, eli Root-salasanan

hukkaaminen.

Linux-palvelimen valinnassa tuli myds muita ongelmia esille. Ensimmaéisend
yritettiin  k&yttdd Ubuntua Linux-palvelimena, mutta silloin ilmeni ongelmia

toimialueelle kirjautumisessa. Ubuntun sai kirjautumaan toimialueelle, mutta se ei

pysynyt siella.




72

10 YHTEENVETO

Nykyédan jo pienemmissakin yrityksisséd kaytetddan Active Directory -palveluita
kayttajien hallintaan. Kayttdjien hallinta on yksinkertaista ja helppoa.
Verkonhallitsijat voivat lisata tai poistaa kéyttdjan nopeasti ja lisata hanet tiettyyn
ryhmééan. Ryhmille voidaan antaa erilaiset oikeudet tai eri levyjaot. Levyjakoon
seka tulostinjakoon skriptien kayttd on erittain toimiva ratkaisu. Yhdella skriptilla
voidaan hallita kaikkien kayttajien automaattisesti toimivaa tulostimen ja levyjen

jakoa.

Opinnaytetyossa piti rakentaa pienen yrityksen verkko, jossa on kaikki vaadittavat
palvelut. Tyo onnistui mielestani hyvin, vaikka kaikki jarjestelmét eivat toimi niin
automaattisesti kuin olisin halunnut. Tydssa oli paljon vertailua ja paatoksenteko,
piti esimerkiksi paattdd, minkalaisia ratkaisuja ja mitd tekniikoita kaytetdan.
Tydssa tuli vastaan paljon sellaisia uusia tekniikoita ja protokollia, joihin en ollut
aikasemmin tormannyt. Varsinkin autentikoinnit ja varmenteet olivat uusia ja

hankalia asioita oppia.

Opinnaytety6 oli mielenkiintoinen, vaikka sen aihe oli hyvin laaja. Eri palveluita
oli vain muutama, niiden toiminnan ymmartdminen oli haasteellista. Microsoft
Windows 2008 oli minulle uusi kéyttojarjestelmd, joka piti opetella. Aihetta ei
myoskddn tehnyt helpommaksi se, ettd kéyttojarjestelméstd ei ollut vield

ilmestynyt kirjaa, vaikka sen piti tulla kesén aikana.

WWW-palvelimena Microsoft Windows 11S7 on helppo hallita, mutta mielesténi
Apache-palvelin on helpompi ymmartdd. Toki [1S7:ss& on paljon uusia
ominaisuuksia, ja asetukset voidaan hiirella klikata, mutta asetuksia on monessa
eri paikassa ja niitd on paljon. Kéayttdesséani Apachea asetukset oli helpompi
sisdistad ja niitd muokatessa tiesin, mité asetuksia séadin. Opinndytetyo oli todella

haastava mutta mielenkiintoinen.
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