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SANASTO

ASN.1 — Abstract Syntax Notation One
BER - Bit Error Rate/Ratio, virhearvot (tassa ty0ssa)

FCAPS — Kehys verkonhallintaan. Akronyymi hallintaryhmien sanoille, fault,

configuration, accounting, performance, security
Ho — Hovioikeus

HTTP — Hypertext Transfer Protocol, protokolla jota selaimet ja www-palvelimet

kayttavat tiedonsiirtoon

ICMP — Internet Control Message Protocol. TCP/IP kontrollointiprotokolla, jolla

l&hetdan vieseteja koneesta toiseen

IETF — Internet Engineering Task Force. Organisaatio joka vastaa Internet-

protokollien standardoinnista

IP — Internet Protocol

Ko — Karajaoikeus

KkO — Korkein oikeus

MIB — Management Information Base. Laitteen tietojen kuvaus jarjestelma
RMON — Remote Network Monitoring. IETF:n kehittdmé& hallintatietojen tarjoaja
SMI — Structure of Management Information. Hallinnointi-informaation rakenne.

SNMP - Simple Network Management Protocol. TCP/IP-verkkojen hallinnan

tietoliikenneprotokolla



TCP — Transmission Control Protocol. Tietoliikenneprotokolla, jolla luodaan

yhteyksia tietokoneiden vélille, jotka ovat yhteydessa Internetiin

UDP — User Datagram Protocol. Niin sanottu yhteydetdn protokolla, joka ei

vaadi yhteytta laitteiden valille, mutta mahdollistaa tietojen siirron

Uo — Ulosotto



1 JOHDANTO

Tyon taustalla oli Oikeushallinnon tietotekniikkakeskuksen (OTTK) ja BaseN-
yrityksen valinen pilottiprojekti. OTTK:n paatehtavana projektissa oli selvittda
paakohdat tietoliikenneverkosta, jotka sisallytettiin osaksi projektia seka

selvittdd olennaisimmat fyysiset laitteet, jotka otetaan mukaan projektiin.

Opinnaytetyon aiheena oli OTTK:n ja BaseN:n vélisen projektin pohjalta
tarkastella OTTK:n tietolikenneverkon kaytettavyytta, sen toimintavarmuutta ja
kayttbastetta saatujen mittaustulosten ja kayttajakyselyiden avulla. Keskeisin
kohde opinnaytetyon kannalta oli suunnitella yhdessa tilaajan kanssa
mittauspisteet, toisin sanoen valita fyysiset laitteet, joita tarkkaillaan.
Valintakriteerina oli valita laitteet, joista saadaan maksimaalinen hydtysuhde,
niin taloudellisesti, kuin tietoliikenneverkon kattavuuden kannalta. Lis&ksi
opinnaytetydssa suunniteltiin kayttajakyselylomakkeet ja suoritettiin
kayttajakyselyt kahtena eri kertana. Kyselyissa keskityttiin loppukayttajan
kokemaan tietoliikenneverkon, seka tydsovellusten ja laitteiden kaytettavyyteen.
Viimeisena kerattiin BaseN-portaaleista saadut mittaustulokset ja verrattiin niita

kayttajakyselyn tuloksiin.

Ty6 rajattiin paaasiassa mittausrungon suunnitteluun, mittauspisteiden
valintaan, seka vastaavuuksien etsintdan BaseN-laitteiston keraamien tulosten

ja kayttajakyselyiden valilla.



2 OIKEUSHALLINNON TIETOTEKNIIKKAKESKUS

Oikeushallinnon tietotekniikkakeskus tuottaa ministeriélle ja hallinnonalan muille
virastoille ja muille valtion virastoille tietotekniikan kehittdmis-, asiantuntija-,
tuotanto-, hankinta- ja tukipalveluja. Oikeushallinnon tietotekniikkakeskuksen
paatehtavana on tietojarjestelmien yllapito ja kehittaminen oikeusministerién ja
sen hallinnonalan virastojen ja laitosten toimintaa ja johtamista varten, seka
oikeushallinnon tieto- ja viestintateknisen infrastruktuurin yllapito.
Oikeushallinnon tietotekniikkakeskus osaltaan koordinoi yhdessa ministerion
tietohallintoyksikdn kanssa oikeushallinnon tietohallinto- ja
tietopalveluyhteisty6ta. Oikeushallinnon tietotekniikkakeskus toimii koko
oikeusministerion ja sen hallinnonalan virastojen ja laitosten
tietohallintopalvelujen organisoijana, toimittajana ja asiantuntijana. Se valvoo
asiakkaidensa valtuuttamana ulkoisten palveluntuottajien toimittamien
palvelujen laatutasoa ja kaytettavyytta. Keskeinen valvontatehtava on myds
palvelujen, jarjestelmien ja verkkojen kayton toimintakriittisyyden mukaisesta

tietoturvallisuudesta ja varautumisesta huolehtiminen. (1, s. 9).

Vuosittain mitattavan asiakastyytyvaisyyden keskiarvo vuonna 2009 oli 3,4.
Tavoitteeksi asetettiin keskiarvon nostaminen 3,8:aan vuonna 2009 (1, s. 4).
Tavoitetta ei saavutettu, kuten taulukosta 1 voidaan todeta. Kehitys on ollut

painvastainen, silla asiakastyytyvaisyys on ollut laskusuuntainen.

TAULUKKO 1. Asiakastyytyvaisyyskyselyjen keskiarvot vuosina 2008 ja 2009

AsiaKastvvivvai
S|a. astyytyvaisyys e e

asteikollal-5

Keskiarvo 3,7 3,4

Tavoite vuodelle 2009 oli, ettd kohta "tietotekniset hairidt ovat haitanneet
tyoskentelya jatkuvasti” olisi 0,0% (2, s. 7).Tavoitetta ei saavutettu millaan

mittauksen piiriin kuuluvalla virastolla, kuten taulukosta 2 voidaan todeta.
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TAULUKKO 2. Tietotekniset hairidtilanteet ovat haitanneet tyotehtéavien
hoitamista mittauksen piiriin kuuluneissa virastoissa vuonna 2009 (2, s. 7).

Karajaoik

eudet Ulosotto [KKO ja HO|KHO ja Syyttaja

2009 2009 2009 HaO 2009 (2009
Ei koskaan 0,0% 0,4% 1,2% 0,0% 0,0%
Harvoin 19,2 % 35,0% 19,3% 30,3 % 20,4 %
Sillon talloin 56,4 % 54,0 % 50,6 % 34,9% 50,0 %
Usein 18,2 % 8,4 % 24,1% 25,7 % 24,1%
Jatkuvasti 6,2 % 2,1% 4,8% 9,2% 5,6%

Tavoitteeksi asetettu satunnaisotantaan pohjautuva tekninen menetelma
kaytettavyyden mittaamiseksi kilpailutettiin ja kehitettiin tavoitteiden mukaisesti.
Jarjestelma otettiin osittain kayttdon vuonna 2009. Kaytettavyysmittauksen

kehittamista ja raportoinnin kehittamista jatkettiin vuonna 2010.

Oikeushallinnon tietotekniikkakeskuksen tulostavoitteisiin vuodelle 2011 on
merkitty seuraavasti: "Otetaan kayttoon palveluiden kokonaiskaytettavyyden
mittaus, jonka avulla tilaajille, asiakkaille ja tietohallinnon johdolle, seka myds
tekniselle henkilostolle raportoidaan palveluiden laadusta ja méarasta

neljannesvuosittain. Kehitetaan vika- ja poikkeamatilanteiden hallintaa.”(2, s. 3).

OTTK:n tietoliikenneverkon palveluntarjoajana toimii Elisa Oyj.
Tietoliikenneverkon toimivuudesta on péaasiallisessa vastuussa
palveluntarjoaja. Tietoliikenneverkon piiriin kuuluvat kaikki Oikeusministerion ja
Oikeushallinnon alaisuudessa toimivat virastot ja toimipaikat seka mahdolliset
kotitydasemat, jotka ovat kaytettavissa VPN-yhteyden kautta. Lisaksi
tietoliikenneverkkoon on yhdistetty eri palveluntarjoajien palvelinkoneita.

Tietoliikenneverkon perusrakenne on esitetty kuvassa 1.
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KUVA 1. Periaatekuva OTTK:n tietoliikenneverkon rakenteesta ja sen

kytkoksista

OTTK:n verkko kasittaa reilut 10 000 kappaletta tydasemia ja kannettavia
tyokoneita. Lisaksi verkkoon kuuluvat virastoiden omat verkkotulostimet, VOIP-

puhelimet ja joitain viraston sisaisia palvelimia.
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3 VERKONHALLINTA

Verkonhallinnan kannalta on olennaista monitoroida avainpalveluita ja
infrastruktuureja. Verkonhallinnan kannalta on olemassa kolme keskeisinta

asiaa joihin kannattaa keskittya

» Suorituskyky: ovatko resurssit riittavat.
» Kayntiaika: kauanko jarjestelma on ollut yhtajaksoisesti kaytettavissa
» Saatavuus: onko resurssit kaytettavissa vai kaatuneena (3, s. 8).

Verkonhallinnan avulla on mahdollista seurata satoja yksittaisia resursseja
verkon valityksella, kuten palvelimien virtaléhteita, kiintolevyja, CPU-varauksia,
verkkokorttien kuormitusta jne. verkonhallintasovelluksissa kaytetaankin

lipaisin-halytyskonseptia. (3, s. 8).

Liipaisin-halytyskonsepti toimii seuraavasti: jollekin muuttujalle, esimerkiksi
kiintolevyn tayttbasteelle, asetetaan liipaisinarvoksi 80 %, jolloin tdmé&n arvon
ylittyessa verkonhallintasovellus antaa halytyksen kyseiselta resurssilta. Verkon

monitorointi toimii talla perusperiaatteella.

Verkonhallintaa tarvitaan nykypaivana, koska tietoliikenneverkot ovat kasvaneet
todella suuriksi ja tyontekijat ovat monesti taysin riippuvaisia tietoliikenteen ja
siihen yhteyksissa olevien laitteiden toiminnasta. Verkonhallintaan liittyvat
olennaisesti erilaiset automaattiset verkonhallintatytkalut, silla manuaalisesti
toteutettu verkonhallinta vaatii resursseja kohtuuttomasti.(3, s. 6).

Tassa luvussa keskitytdan ISO:n FCAPS-malliin seké sen osa-alueisiin.
FCAPS-malli toimii ohjeistuksena sille, mita osa-alueita tehokkaan

verkonhallinnan tulisi sisaltaa.
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3.1 FCAPS-malli

FCAPS-malli on osa ITU:n Telecommunications Management Network (TMN)
standardia (4). FCAPS-malli tarjoaa kehysrakenteen dataverkon yllapitoon ja

hallinnointiin.

Mallin viisi paakohtaa ovat seuraavat:

Fault Managment (Vikatilanteiden hallinta).

» Configuration Managment (Asetuksien hallinta ja provisiointi).

* Accounting Managment (Kayton hallinta).

» Performance Managment (Suorituskyvyn seuranta ja optimointi).
» Security Managment (Turvallisuuden hallinta ja paasynvalvonta).

Tassa tyossa keskityttiin erityisesti vikatilanteiden hallintaan, tiedon keruuseen

verkosta seka suorituskyvyn seurantaan ja optimointiin.(5).
3.1.1 Vikatilanteiden hallinta

Vianhallinnan (Fault management) tehtava on yksinkertaisimmillaan havaita tai
l6ytaa vikoja verkosta ja antaa siitd tarvittavaa tietoa. Paatehtavana on siis

vastata vian hallinnasta ja mahdollisesta korjauksesta.(5; 10 s. 11).

Verkon toiminnan kannalta on olennaista, etta jokainen itsenainen verkkoon
kytketty laite ja jarjestelma kokonaisuutena on toimiva. Vikojenhallintatekniikat
ovat oiva tyOkalu verkon yllapitajalle. Niiden avulla on mahdollista paikantaa ja
ratkaista ongelmat nopeammin kuin ilman naita tyokaluja. Vian ilmetessa
suoritetaan seuraavat asiat:

* Ongelma on paikallistettava.

* Ongelma on eristettava.

* Ongelma korjataan, jos se vain on mahdollista. (3, s. 8-9).
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Perinteisessd ongelmatapauksessa kayttaja pyrkii kayttdmaan sovellusta, jonka
palvelin on toisella puolen Suomea. Kyseisessa tapauksessa tietoliikenne
kulkee monen laitteen kautta paatepisteeseen. Ongelmana ilmenee seuraavaa:
kayttaja ei paase sisalle sovellukseen omilla tunnuksillaan. Seuraavaksi
yllapitaja alkaa paikallistaa ongelmaa. Selvitetddn, onko vika kayttajalahtoinen,
esimerkiksi vaarin kirjoitettu tunnus tai onko kayttajalla oikeudet kayttaa
kyseista sovellusta. Vian syy ollessa edelleen selvittdmatta aletaan ongelmia
etsia laitteista. Paasaantdna on etta laitteita selvitetaan kayttajasta poispain.

Ongelman loytyessa laitteesta se korjataan, jos vain mahdollista.

Vianhallinnan hy6dyt ovat varsin konkreettiset. Parhaassa tapauksessa
verkonhallintasovellus antaa tiedon viasta, ennen kuin kayttajat ovat sité
huomanneet, ja ndin selvitaan ilman minkaanlaista haittaa ongelmasta, jos se
vain onnistutaan ratkaisemaan nopeasti. Tama jattaa aikaa verkon
kehittamiselle sen sijaan, etta yllapitajien aika menisi etsiessa verkon ongelmia

ja niité korjatessa.
3.1.2 Kokoonpanon hallinta

Kokoonpanon hallinnan (Configuration management) keskeisempané tehtavana
on keréaté ja yllapitaad verkon laitteiden konfiguraatio- ja ohjelmistoversiodataa
tietokantaan tallennettuna. Kokoonpanon hallinnalla voidaan pitaa ylla myés
laitteiden inventaariotietoja, joista voi olla hydtya esimerkiksi haluttaessa tietda
laitteiston rakenne versioineen. Kokoonpanon hallinnan tehtavia on myos
kaynnistaa ja pysayttaa verkon laitteita. On toivottavaa etta tehtava voidaan
suorittaa automaattisesti esimerkiksi tiettyna viikkonpaivana. Yllapitajan silmista
katsottuna kokoonpanon hallinnan on tarjottava laitteiden tunnistetiedot seka

kuvata laitteiden valiset yhteydet kayttajien tarpeita vastaaviksi.(5).

Yksinkertaisen verkonhallinnan konfiguraatiotydkalun tulisi tarjota vahintaan
seuraavat tiedot kokoonpanosta: verkko-osoitteet, laitteiden fyysiset sijainnit,

sarjanumerot sekad muut yleiset laitetiedot. Tydkalun tulisi myos keréta tietoja
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laitteista automaattisesti (autodiscovery-ominaisuus), silla talléin voitaisiin olla

varmoja tietokannan ajantasaisuudesta.

Kokoonpanon hallinnan ensisijainen etu on mahdollisuus muuttaa verkon
loogista rakennetta. Kuten aiemmin mainittiin etuna on myds laitekannan
tunteminen, joka helpottaa esimerkiksi eri ohjelmistoversioiden

yhteensopimattomuudesta johtuvien ongelmien ratkaisua.
3.1.3 Kayton hallinta

Kayton hallinnassa (Accounting management) paamaarana on hallita verkkojen
ja jarjestelmien resursointia: kuka kayttaa, mita kayttaa ja miten kayttaa.
Informaatiota saadaan esimerkiksi levyresurssien, verkkopalveluiden tai CPU-

kuormituksen kaytosta kayttajakohtaisesti.(5).

Jotta valtytaan lilan suurelta keratyltd datamaaralta on pystyttava
maarittelemaan se, mité tietoa kerataan, mista kerataan ja kuinka paljon
keratdan. Lisdksi on maariteltava kayttajakohtaiset raja-arvot verkon resurssien
kuormittamiseen seka on maarattava toimenpiteet, jotka suoritetaan arvon

ylittyessa.

Kayton hallinnan myota saadaan tieto verkon resurssien todellisesta
kayttomaarasta seka verkon ja sen laitteiden todellisesta kuormitusasteesta.
Taman myota saadaan informaatiota, jota voidaan kayttaa hyvaksi verkkoon
suunnattavien investointien kohdistamisesta tarvittaviin kohteisiin. Verkon
laajentamista ajatellessa on tarkeaa tietaa, mita yhteyksia ja palveluita
todellisuudessa kuormitetaan ja kaytetddn eniten. Kayton hallinta on avuksi
organisaatioille, joilla on tulosvastuu, silla kayton hallinta antaa mahdollisuuden

jakaa verkosta aiheutuvat kustannukset todellisen kayton mukaan.
3.1.4 Suorituskyvyn hallinta

Suorituskyvyn hallinnalla (Performance management) pyritdan mittaamaan ja

auditoimaan verkon, jarjestelmien ja sovellusten suorituskykya. Suorituskyvyn
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hallinnalla saadaan selville tietoverkkojen pullonkauloja, seka saadaan

ennustettavuutta ja keinoja kapasiteettisuunnitteluun.(5).

Yleisesti tietoliikenneverkkoon yhteydessa olevat laitteet kayttavat jaettuja
resursseja, esimerkiksi verkkolevyja. Naiden jaettujen resurssien ja toimintojen

kannalta voi olla kriittista se etta verkon suorituskyky on riittavalla tasolla.

Tietoverkon suorituskyvyn hallinta koostuu kahdesta paakohdasta: valvonta
(monitoring) ja hallinta (controlling). Liikenteen tarkkailu suoritetaan valvonnan
avulla ja hallinta antaa mahdollisuuden suorituskyvyn tehostamisen tarjoamalla

valineet verkon asetusten saatamiseksi. (3, s. 13).

Mietittdessa verkon suorituskykyéa keskeiset esille tulevat kysymykset ovat

yleensa seuraavanlaisia:

* Mika on verkon kayttbaste?

* Onko verkko ruuhkautunut joiltakin osin?

» Onko jonkin linkin valityskyky lilan alhaisella tasolla?
* Onko jossain pullonkauloja?

» Ovatko vasteajat tarvittavalla tasolla?

Jotta edelld mainittuihin kysymyksiin saataisiin vastaukset, on verkon yllapitgjan
tarkkailtava jotain tiettya blokkia tietoliikenneverkosta voidakseen arvioida
suorituskyvyn tasoa. Blokki siséltaa tietyn tietoliikenneverkon osan laitteineen.
(3, s. 13).

Jotta olisi mahdollista suorittaa suorituskyvyn hallintaa, on tietoliikenneverkosta
ja sen sovelluksista kerattava tietoa ennen toiminnan aloittamista. On siis
tunnettava tarvittavalla tasolla verkon suorituskyky. Tama voidaan suorittaa
siten etta selvitetaan verkon keskimaaraiset ja huonoimmat vasteajat ja verkon
palvelujen luotettavuus. Nama tiedot auttavat verkon suunnittelussa,
hallinnassa ja yllapitamisessa. Suorituskykytilastojen avulla voidaan selvittaa

esimerkiksi tietoliikenneverkon pullonkauloja. Taman avulla voidaan suorittaa
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toimenpiteita, jolloin pullonkauloja ei paase enéda syntymaan. Voidaan hajauttaa
tietoliikennettd ruuhka-aikoina tai havaittaessa voimakkaasti kasvavaa

likennetta jollain verkon alueella.(3, s. 13).

Suorituskyvyn hallinta antaa tietoa eri laitteiden kayttbasteesta. Kayttbasteen
avulla voidaan paattaa, onko palvelujen kannalta tarpeen ryhtya aarirajoilla
toimivien resurssien laajentamiseen. Liséksi suorituskyvyn hallinta antaa
arvokasta tietoa historiatietojen ja liikenteenmaaran analysoinnilla

suunniteltaessa tulevia laajennuksia.
3.1.5 Turvallisuuden hallinta

Turvallisuuden hallinnassa (Security management) tehtavana on estaa luvaton
paasy verkkoihin ja jarjestelmiin, sek& havainnoida niiden mahdollinen

vaarinkaytto.(5).

Tarkeda osa turvallisuuden hallintaa ovat erilaiset lokeihin keratyt tiedot. Tasta
johtuen suurin osa turvallisuuden hallintaa ovatkin erilaiset lokimerkinnat, niiden
tallennus, seka niiden analysointi. Turvallisuuden hallinnan paatehtavana on
keskittya siihen kenelld, ja mista on oikeus paasta kasiksi eri laitteisiin ja niista

saataviin palveluihin.

Turvallisuuden hallinnan on annettava vélineet verkon resurssien ja kayttgjien
tiedon turvaamiseen. Kayttajat on pidettava tietoisina siita etta
turvallisuuskaytannot ovat luotettavia ja toimivia ja turvallisuuden hallinta on
itsessaan suojattu, eli ainoastaan valtuutetut henkil6t paasevat kasiksi
turvallisuuden hallinnan tarjoamiin tyokaluihin. (6, s. 503-504).

Turvallisuuden hallinnan avulla on mahdollista vahentaa murtautumisyrityksia
jarjestelmiin, koska paasy tiettyihin laitteisiin, joiden kautta sovellukse toimivat
on rajoitettu esimerkiksi toimipaikka/kayttaja kohtaiseksi. Monesti myods pelkka
tieto turvallisuuden hallinnasta on tehokas keino vahentaa murtautumisyrityksia.
Voidaan verrata hyvin kaupan videovalvontalaitteisiin. Esimerkiksi varkauden

estamiseksi riitdd monesti ilmoitus tiloissa olevasta videovalvonnasta.
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3.2 SNMP

Yleisin TCP/IP-verkkojen hallintaan kaytetty protokolla on SNMP, silla on
nykyddn mahdollista valvoa ja hallita lahes minkélaisia verkkolaitteita tahansa.
SNMP (Simple Network Managment Protocol) kasittda joukon erilaisia
standardeja, jotka rakentuvat varsinaisen SNMP-protokollan ymparille, naihin
protokolliin kuuluu sovellustason protokolla OSI-mallissa, tietokantamalli, seka
joukko hallintaobjekteja eli olioita. Perusidea kaikessa SNMP-protokollaan
perustuvassa verkonhallinnassa on se, etta verkossa on joukko SNMP:lla
hallittavia laitteitta, SNMP-agentteja, joiden tilaa voidaan tutkia ja joita voidaan
konfiguroida SNMP-verkonhallinta-aseman avulla. Liikennginti tapahtuu I1P-
protokollan paalla UDP-protokollan avulla, jotta SNMP-laitteiden aiheuttama
rasitus verkkoa kohtaan olisi mahdollisimman pieni. Huonona puolena UDP-
protokollan kaytosta seuraa SNMP-viestien mahdollinen katoaminen, joten
SNMP-viestien perille menosta ei ole takeita.(7).

SNMP maaritellaan joukossa RFC-dokumentteja. Varsinaisen
verkonhallintaprotokollan liséksi oleellisia ovat tiedon rakenteen ja tiedon

tunnistamisen standardit.

Nimensa mukaisesti verkonhallinta-asema huolehtii SNMP-verkon hallinnasta.
Verkonhallinta-asema suorittaa tarvittavat kyselyt SNMP-agentilta. Kaikki
hallintotietokanat on kuvattu samalla kielella ASN.1:114, tasta syysta erilaisilla
kayttojarjestelmilla varustetut agentit ja hallintajarjestelmét on helppoa saada
ymmartamaan toisiaan. Yleisimmin laitteet saadaan keskustelemaan
keskendan BER-koodaussaantojen avulla. SNMP-verkonhallinassakin

kaytetaan edelld mainittua menetelmaa.(5).

BER-koodaus koodaa ASNL1. kuvausten muuttujat ja tietorakenteet SNMP-
viesteihin siten, ettd viestin vastaanottaja, jonka tulee ymmartaa BER-
koodausta osaa purkaa viestin omaa sisaista tiedon esittamistapaa vastaavaan

muotoon.
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KUVA 2. SNMP-verkon koostumus, pakettien koodaus ja siirto (8)
3.3 SNMP:n versiot

Talla hetkella SNMP:sta on kaytdssa kolme eri versiota: SNMPv1, SNMPv2,
sekd SNMPv3.

3.3.1 SNMPv1

SNMP-versiol (SNMPv1) on alkuperainen toteutus SNMP protokollasta ja se
on yleisin kaytdssa oleva verkkohallinnan protokolla. SNMPV1 siirtda dataa
seuraavien protokollien yli: UDP, IP, CLNS, DDP ja IPX. Ensimmainen versio
on saanut osakseen kritiikki& sen huonosta turvallisuudesta. Salasanan sijaan
likenndinti SNMP-agentteihin ja MIB-dataan kaydaan selkokielisilla community-
stringeilla (yhteisonimilld). Nykyisissa laitteissa on mahdollista parantaa
tietoturvaa communityihin lisattavilla access-listoilla, joilla likennéintia voidaan
rajoittaa IP-tasolla siten, etta maaritellaan sellaiset IP-osoitteet, jotka saavat olla

yhteyksissa kyseisiin laitteisiin. (4).
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3.3.2 SNMPVv2

SNMP-versio 2 parantui versioon 1 ndhden muun muassa: suorituskyvyssa,
tietoturvassa ja luotettavuudessa. Versiossa 2 on mukana myds
GetBulkRequest-operaatio, joka voi siirtda suurempia maaria dataa yhdella
kyselylla verrattuna version 1 iteratiiviseen GetNextRequest-operaatioon.
Uudistettu tietoturva oli kuitenkin monen mielesta liian kompleksinen joten
toisesta versiosta ei tullut laajalti suosittua. SNMPv2:sta on olemassa myos
muutettu versio nimeltddn SNMPv2c, joka perustuu SNMPv1:en community-
periaatteseen. SNMPv2c toimii samalla tietoturvakaytannolla kuin SNMPv1.
Virallisesti SNMPv2c toimii Draft-standardina, mutta sita pidetaan

tehokkaampana ja monipuolisempana de-facto standardina version 1 rinnalla.

(4)-
3.3.3 SNMPv3

SNMPV3 on tuotettu pelkastaan tietoturvallisuutta silmallapitéaen. Siihen ei
sisélly minkaanlaisia toiminnallisia uudistuksia verrattuna SNMPv2:een.
Tietoturvauudistuksen myéta SNMPv3 mahdollistaa autentikoinnin,
yksityisyyden, seka paasyn kontrolloinnin. SNMPv3 on luokiteltu IETF:n
mukaan nykyiseksi standardiksi vuodesta 2004 lahtien ja se onkin antanut
aiemmille versioille statukseksi "historiallinen”. Kaytanndssa SNMP toteutukset
tukevat useita versioita: yleisimmin SNMPv1, SNMPv2c ja SNMPv3. Toisaalta
useimmat toimijat ovat jattdneet SNMPvV3 pois kaytostaan koska on olemassa
toimittajia jotka eivat kddnna MIB:ejaan kunnolla versioon 3. (4).

3.4 MIB

Verkonhallinta protokollan liséksi tarvitaan hallintatietokantojen maarittely MIB
(Management Information Base), seké tieto-olioiden méaarittely SMI (Structure of

Management Information).

Yleisimmin SNMP:llI& hallittavat tiedot ovat MIB-1, MIB-II- tai RMON-

maarittelyissa l0ytyvia kokonaisuuksia.
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MIB on hierarkkinen datarakenne, joka kuvaa kaikki muuttujat, joista luetaan
tietoja. On my6s mahdollista etta joissain tapauksissa MIB:t asettavat arvoja.
MIB:en rakenne on kuvattu SNMP-sukuisessa standardissa RFC 1155
"Structure and ldentification of Management Information for TCP/IP-based
Internets”, joka maarittdd miten MIB tiedot on jarjestyneet ja mitka tietotyypit
ovat sallittuja, sekd miten MIB:in siséiset resurssit ovat esitetty ja nimetty. MIB
siséltda nimen, objektin tunnisteen (numeerinen arvo), data tyypin ja viittauksen
objektiin josta luetaan tai kirjoitetaan tietoja. MIB:n ylimmaét kerrokset on ennalta
maaratyn kaltaisia, kun taas alemmat oksat on maaritelty IETF:n ja muiden

organisaatioiden toimesta. (9, s. 153).

MIB:n hierarkian juuritasolla on yleistiedot tietoliikenneverkosta, ja mita
alemmille tasoille liikutaan, sita tarkempia tietoja saadaan tietyista laitteista ja
palveluista. Juuritason alla on kolme alihaaraa, jonka jalkeen puu laajenee
internetalaoksaan, joka jakautuu neljaéan alipuuhun, kuten kuvassa 3 on

osoitettu.
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KUVA 3. MIB-hierarkian perusrakenne, sekd MIB-II:n objektiryhmét.(10)

Puun tarkeimpina haaroina pidetaan mgmt-haaraa, seka private-haaraa. Mgmt-
haara on varattu yleiskayttoon maariteltavaa MIB-dataa varten ja private-haara

on varattu laitevalmistajien omia MIB-toteutuksia varten.(10).

MIB-puun jokainen objekti on nimetty ASN.1:n maarittelemalla oid:lla eli Object
identifierilla. Oid:t kasitellaan jarjestelmassa numeerisin arvoin ja niista on
olemassa rinnalle my6s nimetty muoto. Esimerkiksi MIB-2:n hallintaobjektiivit
alkavat oid:lla .iso.org.dod.internet.mgmt.mib-2, jonka vastaava numeerinen
arvoon .1.3.6.1.2.1..(10).

MIB-II
MIB-II on tarkea hallintaobjektiryhma, koska jokaisen laitteen joka tukee
SNMP:ta tulee tukea mydskin MIB-Il:ta.

MIB-II:n paa oid:t on maaritelty dokumentissa RFC1213-MIB, mib-2 alapuulle

seuraavasti (10):

mi b- 2 OBJECT IDENTIFIER ::= { ngnt 1 }
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Taulukossa 3 on kuvattu lyhyesti mita MIB-II:n eri hallintaryhmat sisaltavat.

TAULUKKO 3. Kuvaus MIB-II:n hallintaryhmista (10)

Alipuu oID Kuvaus
system 1361211 Sisaltaa Ilistan (?.bijfalftelsta, J"otkz?u kuvaavat jarjestelman up timea,
kontakteja seka jarjestelman nimen
Kuvaa rajapintojen toimintaa, seuraamalla mitka niista ovat
interfaces 1.3.6.1.2.1.2 |toiminnassa; katsomalla lahetettyjen ja vastaanotettujen tavujen
maaraa, seka seuramalla rajapintojen virheita seka hylkayksia
Osoitteen kdantaja "address tranaslation" (at) on vaheksytty ja on
at 1.3.6.1.2.1.3 |yhteensopiva vain vanhempien versioiden kanssa. Tullaan
todennakdisesti poistaamaan MIB-Ill:sta
ip 1.3.6.1.2.1.4 |Seuraa ip-tason toimintaa esimerkiksi ip:n reititysta
icmp 1.3.6.1.2.1.5 |Seuraa ICMP:n virheitd, hylkdyksia jne.
tep 1361216 Seura.a monen muun asian I|§ak5| TCP-yhteyksien tilaa (esim.
Katkaistu, odottaa, synSent, jne)
udp 1.3.6.1.2.1.7 |seuraa UDP:n tilastoja, datagrammeja sisaan ja ulos, jne.
egp 1.3.6.1.2.1.8 |Seuraa eri EGP-tilastoja seka pitaa taulukkoa EGP-naapureista
transmission | 1.3.6.1.2.1.10 | Talle tasolle ei ole talla hetkelld maaritelty objekteja
snmp 13612111 Mittaa Pohjalla.tonrnvan SNMP-lmRIementaat|on sucl)r|tusll<.y./.kY?,
kuten lahetettyjen ja vastaanotettujen SNMP-pakettien maaraa
3.5 ICMP-Ping

Ping on TCP/IP-protokollan tytkalu, joka kokeilee maaratyn laitteen

saavutettavuutta. Ping lahettaa laitteelle ICMP-echo request -paketin, johon

etatietokone vastaa omalla echo reply -paketilla. Tyypillisesti tydkalu tulostaa

seka lahetettyjen ja vastaanotettujen pakettien maaran etté latenssin. (11).

Mittauksessa ICMP-pingilla saadaan selville mitattavan kohteen kaytettavyys.

Nahdaan kadonneiden pakettien maara tietylla aikavalilla, esimerkiksi

kuukausitasolla. Pingilla selvitetdan myos laitteiden Round Trip Time.
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4 BASEN-PLATFORMI

OTTK:n projektissa verkonhallinta suoritettiin BaseN-yrityksen tuottamalla
verkonhallintasovelluksella. BaseN on Helsingissa paakonttoriaan pitava,

maailmanlaajuisesti toimiva, verkon ja palveluiden mittaukseen erikoistunut
yritys.

Mittaukset on toteutettu BaseN:n agenttikoneella, joka keraa tietoja OTTK:n-
tietoliikenneverkosta. Agenttikoneet muodostavat yhteyden verkon eri fyysisiin

laitteisiin ja tekevat niihin kyselyja, joiden avulla saadaan tietoa

tietoliikenneverkon toiminnasta ja laitteen kapasiteetista. (12).

Palvelinsalit

- ICMP >
HTTP l\//___:====} =
SNMP HTTP Jes
I
HTTP
Runkoverkko -
ICMP L (=&

BaseN m

agentti ICMP

KUVA 4. BaseN agenttikone palvelinsalissa

Valvonta suoritetaan ICMP-pingein sekd SNMP-kyselyiden avulla. Kyselyja
suoritetaan seuraavasti: esimerkiksi windows-palvelimelta kysytaan levytilojen
tayttdastetta ja yksittdisen prosessin viemaa suoritinaikaa. Jarjestelmalla on

mahdollista valvoa myos yksittaisia sovelluksia, kuten HTTP, Lotus Notes jne.
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Talléin on mahdollista tarkastella esimerkiksi kirjautumisen vasteaikaa Notes
palveluun. (12).

4.1 BaseN:n idea

BaseN:n tarjoama ratkaisu toimii mittauspohjana datalle, sek& se tuottaa
mittausdatan jarkevaksi kokonaisuudeksi.

Arkkitehtuuri mahdollistaa miljoonien objektiivien seuraamisen hajautetun
verkkolaskennan avulla. Tama toteutetaan agenttikoneilla, jotka voivat purkaa
tietoa MIB:sta tai passiivisesti Syslogeista tai SNMP-trapeista. Loggerit pystyvat
vastaanottamaan tietoja N maaralta agentteja ja jalostamaan tiedon jotta ei
rasitettaisi tietokantoja turhalla informaatiolla. Analyzerit toimivat pareittain ja
siirtdvat datan valmiiksi naytettavalla "ready to display” -formaatilla. Kun raportti
tuotetaan kayttajalle Analyzerit kokoavat datan ja siirtdvat sen edelleen Image
Generaattoreille. Nama kuvaajat voidaan esittaa reaaliaikaisina ja informaatio
virta Image generaattoreiden Analyzereiden valilla on interaktiivista.
Loppunakyma tuotetaan authentication-layerin lapi, joka mahdollistaa useiden

kayttajaryhmien paasyn dataan heidan oman toiminta kenttansa kannalta. (13).

Lopputuloksena on tiivis helposti ymmarrettava nakyma tuotetusta
mittausdatasta. Yleiskuva tietoliikenneverkon tilasta saadaan nain nakyville
vilauksella. Dataan on paasy monilla eri kayttajilla monien erilaisten alustojen
kautta. (13).

4.2 Arkkitehtuuri

Perustana on erittédin skaalautuva ja joustava ratkaisu. BaseN-sovellusalusta
eroaa muista ratkaisuista sen grid-arkkitehtuurin ansiosta. Sovellusalustan
komponentit ovat erittdin neutraaleja toisilleen, silla ne jokainen ovat
huomaamattomia toisilleen, mutta toimivat silti yhteen ja jakavat resurssejaan.
Ne ovat myos automaattisesti konfiguroitavissa muiden koneiden kautta jos uusi

tai vioittunut laite tulee liittda osaksi verkkoa. (13).
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Kaikki funktiot voidaan suorittaa useilta koneilta. Katkos yhdessa paikassa tai
yhden komponentin hajoaminen ei nain ollen kaada koko jarjestelmaa.
Jarjestelma on suunniteltu kestdmaan jopa 50% hajoamistoleranssi sailyttaen

toimintakykynsa, vaikkakin nopeus karsii. (13).

Kuvassa 5 on esitetty BaseN-alustan yleiskuva ja laitteiden tehtavat ja

toimintatavat.

Image Generators: Todennuksen ja sovelluskerroksen
IG IG lapi kayttédja paasee lukemaan raportteja, seuraamaan
reaaliaikaista dataa ja katsomaan tapahtumia

Analyzers: Data analyserit korreloivat dataa ja luovat
riippuvuudet laitteiden vélille. Analyserit mys poistavat
epajohdonmukaisuuksia seka eheyttavat dataa

Analyzer

Analyzer

Loggers: Loggerit varastoivat dataa 24 kuukautta ja
voivat ldhettaa tietojaan toisille loggereille

Logger
= H / Logger varmistaakseen optimaalisen kayton ja estadkseen

paallekaisyydet

Agents: Agentit voivat tydskennelld pareittain ja
huomata automaattisesti toisensa N maardisessa
ympaéristossa. Ne joko tallentavat dataa (aktiivisesti) tai
vastaanottaa dataa (passiivisesti)

KUVA 5. BaseN-alustan yleiskuva
4.3 Agenttikoneet

Agenttikoneet tuottavat aktiivista ja passiivista mittausta. Ratkaisu kayttaa
kumpaakin tapaa saadakseen aikaan mahdollisimman suuren kattavuuden.
Useampi agenttikone keréa talteen mitatun datan, jotta havikki tai isolaatio
yhdessa agenttikoneessa ei vaikuta lopputulokseen. Agenttikone varastoi tietoja

kolmen kuukauden ajalta varmistuakseen siita etta data on jaettu ja varmistettu
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useaan kertaan. Seuraavien askeleiden virheiden varalta tieto saadaan

lahetettya uudestaan, jotta historiatietoja ei katoa. (13).

BaseN-hosted implementoinnissa Agenttikone on ainut fyysinen laite, jonka
tarvitsee olla asiakkaan laitetiloissa. Hyvin& puolina BaseN-hosted ratkaisussa
on: lyhyt implementointi aika, kustannustehokkuus ja jarjestelma on kokonaan
hallittu BaseN:n taholta. Miinus puolina ratkaisussa on: hankala integroida
muihin jarjestelmiin, kuin suunniteltuun ja jarjestelma on talléin hyvin
standardisoitu. (13).

Toisaalta on myos mahdollista ettd kaikki kuvassa 5 esitetyt laitteet ovat
asiakkaan tiloissa talléin on kyse In-house asennuksesta. In-House
asennuksessa replika BaseN:n-platformista implementoidaan asiakaan
nopeaan data centeriin osaksi heidan verkkoaan. In-House asennusta
suositellaan kaytettaviksi erittdin suurissa verkoissa tai silloin kun verkon koon
oletetaan kasvavan todella nopeasti. Ratkaisun plussapuolet ovat
kokonaisvaltainen hallinta, muokattavuus ja mahdollisuus integroida osaksi
muita jarjestelmia. Miinuspuolina ratkaisussa ovat: pitkd implementointi aika ja

kalliimpi yllapito kuin BaseN-hosted ratkaisussa. (13).

Agenttikoneet kommunikoivat muiden jarjestelméssa olevien laitteiden kanssa
http-protokollassa TCP-portteihin 80 ja 8080. Mitattu data lahetetd&n BaseN
enkryptatyn protokollan kautta. Kaikki kommunikaatio agentin ja jarjestelman

valilla on l&htdisin agentilta eika koskaan jarjestelmasta agenttiin. (13).

Agentit lahettavat mittaustulokset jarjestelméan tallennin servereille. Tietyin

valiajoin agentti noutaa uudet konfigurointi tiedot talta serverilta. (13).

Agenttikoneissa on paikallinen kovalevy sisdaista tallennusta varten. Mittauksen
aikana agentit tallentavat tiedot paikalliselle levylle. Jos yhteydessa tallennin
serverille on ongelmia, tiedot ovat tallessa agenttikoneen paikallisella levyll&.
Yhteyden jalleen toimiessa agenttikone lahettaa tiedot paikalliselta levylta

tallennin serverille. (13).
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4.4 Loggerit

Agentit |&hettavat mittausdatan loggereille, jotka ovat yhteydessa IP-verkon
kautta agentteihin. Loggerit sailyttavat tietoja yleisesti vuodesta kahteen
vuoteen. Loggerit eivat ole tietoisia toisistaan, joten tiedon havidminen yhdesta
loggerista ei vaikuta toiseen. Talla tavoin voidaan varmistua tiedon eheydesta.
(13).

4.5 Data analysaattorit

Loggereiden tehtavana on lahettdd data analysaattoreille. Jarjestelméssa on
erilaisia analysaattoreita, joilla jokaisella on omanlaisensa tehtava. Jotkin
huolehtivat tapahtumista ja kasittelevat niista saadun tiedon relevanttiin
kontekstiin. Toiset taas suorittavat erilaisia tukitehtavia. Analysaattorit voivat
ottaa toistensa rooleja vian varalta. Verkossa on aina useampia
analysaattoreita. Analysaattoreilla voidaan toteuttaa reaaliaikaisia halytyksia ja
visualisointeja nain haluttaessa. Kuvassa 6 on esitetty esimerkki

analysaattoreiden luomista halytyksista. (13).
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KUVA 6. Lista annetuista halytyksistd BaseN-nettiportaalissa
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Jokaiselle halytykselle voidaan antaa oma liipaisuarvonsa ja taman ylittyessa
halytys ilmestyy nakyviin nettiportaalin tai haluttaessa siitd voidaan antaa myos
sms- tai sdhkopostihalytys. Halytykset voidaan liittaa myos osaksi yritysten

omia tikettijarjestelmia.
4.6 Image Generators

Image generaattorit (kdytetddn tasta eteenpéin nimea IG) tuottaa
analysaattoreilta saadun tiedon pohjalta halytysnakymia kuten kuvassa 6 on
osoitettu, lisaksi IG:t tuottavat graafisia ndkymié saadusta datasta. IG:t tuottavat
my6s maantieteelliseen sijaintiin pohjautuvia halytys ja laitekuvia kuten kuvassa
7 on osoitettu. Kuvasta voidaan valita tietyn paikkakunnan halytykset ja

tarkentaa kohdetta aina tiettyyn yksittaiseen laitteeseen asti. (13).
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KUVA 7. IG:n tuottama karttakuva halytyksista Etela-Suomen alueella.
4.7 Web-serverit
Web-serverit mahdollistavat mittausdataan kasiksi paasyn IP-verkon kautta.

Dataa voidaan tarkastella PC:ll& seka erilaisin mobiililaittein. Toimivuus on
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taattu useilla servereilld, joten jos yksi kaatuu on data saatavilla toisen serverin
kautta. (13).

4.8 Web-portaalit

Kaytossa on kaksi eri portaalia: hallinnointiportaali ja ns. kayttajaportaali.
Hallinnointiportaalin kautta on mahdollista tehd& muutoksia mitattaviin
kohteisiin, sek& ulos saataviin raportteihin ja graafeihin. Kayttajaportaalin kautta

on mahdollista vain tarkastella mittauksesta saatuja tuloksia.

Mittausjarjestelman hallinnointi ja mittauspisteiden lisddminen suoritetaan
hallinnointiportaalin kautta. Lisaksi portaalissa on mahdollista tarkastella
mittaustietoja. Hallinnointiportaalin on kaytéssa lukuoikeus-tyyppiset tunnukset,
portaalin teknisille kayttgjille tai vaihtoehtoisesti olisi mahdollista tehda
tiimikohtaisia geneerisia tunnuksia. Kirjoitusoikeudellisia tunnuksia myénnetaan
vain BaseN:n kouluttamille paakayttajille. Hallinnointiportaaliin on jokaisella
kayttajalla henkilokohtaiset tunnukset.

Tietojen ja raporttien katselu tapahtuu loppukayttgjaportaalin kautta.
Mittaustiedot jarjestetaan portaaliin halutun hierarkian mukaisesti. Kuvassa 8
mittausdata on jarjestetty ensin virastotyypin mukaan ja taman jalkeen

laitemallin mukaan.
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3 Helsingin ulosottovirasto
£J Korkein oikeus
£J Kouvolan hallinto-oikeus
£J Kymenlaakson karajaoikeus
£ oTTK
3 Oulun hallinto-oikeus
£ Oulun karajaoikeus
£J Oulun syyttajanvirasto
£ Oulun ulosottovirasto
£J Raahen ulosottovirasto
# Rovaniemi
£ router
£J satakunnan karajaoikeus
£J satakunnan syyttajanvirasto
£J Sodankylan OAT
£J Turun hovioikeus
£J Tuusulan karajaoikeus
£J Ulkoistetut palvelimet
£J vantaan karajaoikeus

Select customer
Full screen
Logout om

KUVA 8. Esimerkki mittausdatan jaottelusta.

Portaaliin on kaytossa yksi yleinen kayttajatunnus. Mittausdataa ei ole rajoitettu
milla&n muotoa, silla kyseessa on lapinakyvyyden lisdamiseen tahtaava

jarjestelma, joka kertoo vain kaytettavyyden tilasta.
4.9 Jarjestelman integrointi

Tassa luvussa kaydaan lapi ainoastaan tytssa kaytetty BaseN-hosted-
integrointi. Toinen kaytdssa oleva mahdollisuus on In-House-integrointi, jossa
kaikki laitteet ovat asiakkaan tiloissa.

BaseN-hosted ratkaisussa kaikki muut laitteet paitsi agentti-koneet ovat
BaseN:n tiloissa, kuvassa 9 on esitetty BaseN-hosted ratkaisu.
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[N FANINTC

Analyzer
Analyzer
> BaseN Datacenter

Logger

w7 )

.......... Demarcation point

Customer Premises

KUVA 9. BaseN-hosted integrointi. Agenttikoneita lukuun ottamatta kaikki muut
jarjestelman fyysiset laitteet sijaitsevat BaseN:n omassa datacenterissa.
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5 MITTAUKSEN LAHTOKOHTA

Verkonhallinnan mittauskohteet ovat yksittaisia mittauspisteita (fyysisia laitteita),
joista kerataan ennalta maariteltya tietoa. Tyypillisin mittauskohde on IP-

osoitteella tunnistettu kytkin.
5.1 Perustiedot

Mittauspisteille tulee maaritella joukko erilaisia perustietoja, jotta mittaus
voidaan toteuttaa, luokittelutieto saadaan jalostettua ja raportit ja nakymat
voidaan rakentaa jarkevasti. Mittauskohteiden perustiedot on esitetty taulukossa
4.

TAULUKKO 4. Mittauskohteiden vaaditut tiedot (12)

ID Yksilollinen ID, jolla laite tunnistetaan, (entitylD)

Nimi Yksiloiva nimi (entity nick)

IP-osoite Verkon IP-osoite

Template BaseN-mittausmenetelma, (esim: Cisco Switch,
Windows Server)

Tunnukset SNMP community ja muut tarvittavat tunnukset

5.2 Luokittelu

Mittaustulosten hierarkkisuus mahdollistaa mittausdatan kayttamisen
dynaamisissa nakymissa. Esimerkkina kaikki tiettyyn tietojarjestelmaan tai
virastoon liittyvat mittaustulokset. Luokittelu suoritettiin laitteille seuraavasti;
Virasto - laitemalli - laitenimi tai typasemanimi + kayttajan nimi. Kuvassa 10
on ndkymé BaseN-nettiportaalista jossa nékyy laitteiden jaotteluperiaate.
£3 Helsingin ulosottovirasto
# Korkein oikeus
£ switch
i3 workstation

{3 Kouvolan hallinto-oikeus
i3 Kymenlaakson karajaoikeus

KUVA 10. Malli laitteiden hierarkkisesta jaottelusta.
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5.3 Lisddmismenettely

Mittauspisteiden lisaaminen tulee tehda hallitusti ja monivaiheisesti, jotta raportit
ja tulokset ovat kokonaisuudessaan yhtalaiset. Mikali mittauspisteita lisataan
suunnittelematta on vaarana tilanne, jossa jokaisella kayttajalla on
omanlaisensa raportit ja tulokset. Taulukossa 5 on esitetty mittauspisteiden
lisddminen vaihe vaiheelta, seka esitetty myds jokaisen vaiheen

vastuuhenkilo(t).

TAULUKKO 5. Jarjestelmaan tehtavien muutosten kulku vaihe vaiheelta (12)

Vaihe Tehtdvat Vastuu

Tarve mittaukselle ilmenee. -> Tarvitsija
Tarve |ahettaa viestin mittauksesta vastuussa "Tarvitsija"
olevalle taholle. Viestista tulee ilmeta
tarve mittaukselle ja sen aikataulu

Mittaustarve arvioidaan seuraavasti:
- Onko tieto jo saatavissa

Arviointi - Yleiset suunnitelmat Mittausryhma
- Saatavan tiedon arvo

- Onko vastaavia mittauksia toteutettu
- Kustannustehokkuus

Tekninen yllapito selvittdaa parhaan
Toteutuksen tavan mitata vaadittua tapahtumaa.
suunnittelu Samalla valmistellaan miten
mittauksien vaatimat protokollat
otetaan kayttoon ja kuka taman tekee.

Vastuussa olevat
jarjestelman
tekniset osaajat

Mittausryhma hyvaksyy mittaustavan

) ) Mittausryhma
toteutuksen ja valtuuttaa tilauksen

Hyvaksynta

Mittausryhma tilaa muutoksen
Tilaus BaseN:It3 ja valtuuttaa muilta tahoilta | Mittausryhma
tehtavat muutokset

BaseN toteuttaa muutokset ja raportoi BaseN
niiden valmistuttua

Toteutus

Mittausryhma huolehtii tarvittavasta
Tiedotus tiedotuksesta muutoksista johtuen. Mittausryhma
Samalla toimitetaan ohjeet uuden
datan tarkasteluun

Tarvitsija arvoio saamaansa tietoa ja Mittausryhma ja
tarvittaessa pyytaa tarkennuksia tarvitsija

Tulosten tarkastelu
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Mikali tarvittava muutos on pieni voidaan se hyvéaksya jo ennen toteutuksen

suunnittelu vaihetta.
5.4 Raportointi

Jarjestelmaan kerataan mittaustapahtuman avulla erilaista tietoa tietoliikenteen
ja laitteiden kayttaytymisesta seka kuormituksesta. Tietoa hyddynnetdén
monella eri tasoilla. Taulukossa 6 on esitetty mittaustulosten raportoinnin

jaottelu.

TAULUKKO 6. Mittaustulosten jaottelu (12)

Mittaustuloksia voidaan tarkastella kattavasti portaaleista.
Yksittaisista mittaustuloksista on portaalin tyokaluilla

Valiton hyédyntaminen
mahdollista tehda erilaisia kuvaajia ja hakea tietoa

taulukkolaskennan edelleen muokkausta varten.

Jarjestelmdan voidaan maaritella halutuille

mittauskohteiden arvoille halytysrajoja (liipaisuarvoja),

Halytykset
joiden ylityksista voidaan lahettaa tarvittavat viestit joko
sahkopostina tai SMS-viestina.
Raportteja on mahdollista luoda ja lIdhettaa halutun
Raportointi

aikataulun mukaisesti.
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6 MITTAUSRUNGON SUUNNITTELU

Opinnaytetyon kannalta mittauspisteiden suunnitelmaa lahdettiin rakentamaan
alkutilanteen mukaan, joka on esitetty kuvassa 11. Ty6ssa mittauspisteet
suunniteltin mahdollisimman kattavaksi OTTK:n tietoliikenneverkon suhteen.
Tybasemat valittiin kolmesta erilaisesta toimipaikasta. | = iso toimipaikka, jossa
paljon kayttdjid, seka oma tietoliikenne. P = pieni toimipaikka, jossa vahan
kayttajia. M = monitoimipaikka, virastotalo jossa useita virastoja (karajaoikeus,

syyttdja, ulosotto) saman tietoliikenteen paassa.

BaseN Agentti

&~

— lg P

K

KUVA 11. Mittausrungon suunnitelman lahtékohta.

Valitsemalla mitattavaksi erilaisia virastoja saatiin tietolikenneverkosta
mahdollisimman kattava kuva. Nain saatiin selvitettya kayttagjamaaran vaikutus
ohjelmistojen kaytettavyyteen. Toisekseen voitiin vertailla tietoliikenneverkon
toimintaeroja sellaisten virastojen valilla, joilla on erilaiset tietoliikennerakenteet.

Hyddyt jotka suunnitellulla mittausrungolla saavutettiin:

« Verkkojen suunniteltavuus helpompaa tulevaisuudessa, kun tiedetaan

tarkkaan kayttdjien ja verkon rakenteen vaikutus kaytettavyyteen.
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» Katettiin suuri maara kayttdjia mahdollisimman pienilld kustannuksilla.

» Saatiin mahdollisimman kattava ja monipuolinen kuva tietoliikenteeseen

vaikuttavista tekijoista.
» Mittauksen vaikutusalueeseen saatiin 62 % kiinteista tydasemista.

» Valituilla virastotyypeilla voitiin verrata tietolikennekaistan riittavyytta tai

riittAmattomyytta.

» Saatiin selville ylimitoitetut verkkopalvelut, jos sellaisia oli olemassa.

6.1 Mittausrungon rakenne

Taulukossa 7 on esitetty mitattavaksi valitut organisaatiot ja niiden suhteellinen

osuus koko oikeushallinnon tydasemamaarasta
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TAULUKKO 7. Mitattavat organisaatiot ja niiden suhteellinen osuus.

Sektori / sovellukset Tyoasemia |Suhteelline |Valittujen Mitattavat
n osuus tyvasemien [sovellukset
suhteellinen
osuus
9461
KARAJAOIKEUS/Desktops/ 2566 271 27,1|Tuomas, Sakari
Vankilat/Desktop 1646 17.4
ULOSOTTO/Desktops/ 1540 16,3 16,3|Uljas
OIKEUSAPU/Desktops/ 705 75
HOVIOIKEUS/Desktops/ 606 6.4 6,4|Notes asianhallinta
SYYTTAJA/Desktops/ 471 5,0 5,0|Sakari
HALLINTO-OIKEUS/Desktops/ 443 4,7 4,7|Notes asianhallinta
KRIMINAALIHUOLTOLAITOS/Desktops/ 305 3.2
OM/MINISTERIO/Desktops/ 225 24
OM/OPK/Desktops/ 145 1,5
OM/OTTK/Desktops/ 130 1.4
VAKUUTUSOIKEUS/Desktops/ 95 1,0
OM/ERAAT VIRASTOT/Desktops/ 79 0.8
VHURISE/Desktops/ 78 0.8
KORKEIN HALLINTO-OIKEUS/Desktops/ 72 0.8 0,8|Notes asianhallinta
KORKEIN OIKEUS/Desktops/ 67 0.7 0,7|Notes asianhallinta
VHURSKK/Desktops/ 65 0.7
OM/ORK/Desktops/ 55 0.6
VALTAKUNNANSYYTTAJANVIRASTO/Desktops. 46 0.5 0,5[Sakari
KULUTTAJARITALAUTAKUNTA/Desktops/ 33 0.3
MARKKINAOIKEUS/Desktops/ 32 0.3 0,3[Notes asianhallinta
KRIMINAALIHUOLTOLAITOS/Notebooks/ 31 0.3
TYOTUOMIOISTUIN/Desktops/ 13 0.1 0,1|Notes asianhallinta
VALTAKUNNANVOUDINVIRASTO/Desktops/ 8 0.1 0,1[Uljas
KYOSTI KIOSKI/Desktops/ 3 0.0
TUOMARINVALINTALAUTAKUNTA/Desktops/ 2 0.0
100,0 62,0

Kuten taulukosta ilmenee, mittauksen vaikutuspiiriin saatiin 62 % kaikista

tydasemista, eli lukumaarallisesti mittauksen vaikutukseen saatiin ~5866

tybasemaa. Listasta on vahennetty kannettavat tietokoneet, koska niita ei ollut

mahdollista saada mukaan mittaukseen. Syyna tahan on se ettéa jokainen

mitattava tydasema tarvitsi kiintean IP-osoitteen ja tata ei voitu toteuttaa

etdkannettavien osalta.

6.2 Mittauspisteet

Mittauspisteiné toimi, kuten kuvasta 12 ndhdaan palvelin, reititin, runkokytkin

(jos virastossa on sellainen), kytkin ja tybasema. Jokaisesta mittauspisteesta

kertyi kuluja 8 € kuukautta kohden
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Palvelimen puolelta ei padsty mittaamaan reititinta tai kytkinta, mutta se ei liene
oleellista tulosten oikeellisuuden kannalta, koska tietoliikenne kulkee monen
reitittimen ja kytkimen kautta, joihin ei ollut mahdollisuutta paasta kasiksi.
Tarkeimpana osana pidettiinkin itse viraston sisaisen tietoliikenteen

seuraamista seka sen toimivuutta. Palvelimelta mitattiin vain sen kuormitusta.

BaseN agentti

Sep—
Reititin

Her™ R e
[-E Kytkin Ru.r-il;‘okytkin

Tybasema

KUVA 12. Esimerkki mittauspisteista
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7 MITTAUSPISTEET

Mittauspisteiné toimi palvelimia, tydasemia, reitittimia ja kytkimia. Nailla
valinnoilla saatiin suoritettua mittaus end-to-end -periaatteella, eli saatiin kuva

koko tietoliikenneputken paéasta padhan (tydasemalta palvelimelle).

Seuraavassa luvussa on lueteltu mitattavat palvelimet, tydasemat virastoittain,
mitattavat tyokalusovellukset ja mittauksessa mukana olevat virastotyypit.

Lisaksi valinnat on perusteltu.
7.1 Mitattavat palvelimet

Alla on listattu mittauksessa mukana olleet palvelimet ja niiden lukumaara.
Kappaleessa on myos perusteltu palvelimien mukanaolo mittauksessa.

» Zenworks, 4 kpl

* Notes posti, 4 kpl

* Notes sovellus/asianhallinta, 1 kpl

* Notes sovellus/syka, 1 kpl

* Notes data, 6 kpl

» Sakari, 1 kpl

 Tuomas, 1 kpl

» Uljas/sovellus, 1 kpl

» Uljas/tietokanta, 1 kpl

» Dataklusteri, 1 kpl

* AD Tieto, 5 kpl

* AD Virasto, 3 kpl

e Skannaus M-levy, 1 kpl

» Skannaus, 1 kpl
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Luettelossa mainituilla palvelimilla saatiin suurin kustannustehokkuus
kaytettavyysmittaukselle. Taulukossa 8 on esitetty palvelinten tehtavat ja niiden
vaikutusalueet. Valinnoilla katettiin suurimmat virastotyypit ja mahdollisimman

suuri maara tybasemia seka tyokaluja.

TAULUKKO 8. Mitattavat palvelimet, niiden tehtava ja mittauksen

tarkastelupiste

Palvelin Tehtava Vaikutus

Jarjestelman hallinta,
Zenworks tyGasemien paivitys, Tybasemien toiminta
ohjelmistojen asennukset yms.

Tyontekijoiden padsaantoisen

Notes postipalvelin Sahkoposti palvelut viestintdkanavan toimivuus ja
luotettavuus
Notesin pohjalla toimivien Suuri osa tyokalusovelluksista toimii

Notes sovelluspalvelimet

sovellusten toiminta palvelimien kautta

Henkiloston Notes profiilien  |Palvelimien kuormitus hidastaa
Notes data o - .

yllapito kirjautumista
Uljas Ulosoton sovellus Uljaksen toimintavarmuus

. . L. Ratkaisun haitat ja hyodyt verrattuna
Uusi ratkaisutapa tietojen

Dataklusteri . . .
hallinnointiin. Verkotettu malli

aikaisempaan hajautettuun
jarjestelmaan

Kayttdjatunnusten, niiden
salasanojen ja . .
AD o . . Palvelinten luotettaavuuden selvitys

kayttajatunnusten oikeuksien

hallinta

Skannatujen tiedostojen

Skannaus
sailytys

Palvelinten kuormitus ja kdyttoaste

Kaikkien mainittujen palvelimien osalta mitattiin niiden kuormitusta ja
vasteaikaa. Kuormituksella tarkoitetaan prosessori-, keskusmuisti- ja levytilan
kayttéa. Mittaus antoi tietoa siita, jos jokin palvelin ylikuormittuu esimerkiksi
prosessoritehon riittAmattomyyden johdosta.
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7.2 Mitattavat tydasemat virastoittain

Alla mittauksessa mukana oleet tydasemat virastoittain, seké mittauksessa
mukana olleiden tydasemien kappaleméaara virastotyyppia kohden:

» Satakunnan karajaoikeus, Pori 2 kpl

* Oulu kargjaoikeus, Oulu 2 kpl

e Oulu karajaoikeus, Kuusamo 2 kpl

* Vantaan kéarajaoikeus 1 kpl

» Kymenlaakson karajaoikeus Kouvola 1 kpl

* Kymenlaakson karajaoikeus, Kotka 1 kpl

» Tuusulan kargjaoikeus 2 kpl

e Satakunnan syyttaja 1 kpl

*  Oulun syyttaja 2 kpl

* Helsinki ulosotto 2 kpl

* Raahe ulosotto, Ylivieska 1 kpl

* Oulu ulosotto, Oulu 2 kpl

e Oulu ulosotto, Liminka 1 kpl

» Korkein oikeus 1 kpl

* Helsinki hao 1 kpl

» Kouvola hallinto-oikeus 2 kpl

* Oulu hallinto-oikeus 1 kpl

Tybasemat valittiin seuraavien ehtojen mukaisesti. Tydasemia tulee olla
kayttajamaaraltaan ja tietoliikennerakenteeltaan kolmesta erilaisesta virastosta

(iso toimipaikka, pieni toimipaikka ja monitoimipaikka. Kuva 11). Jokaisesta
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mittauksessa mukana olevasta virastotyypista oli mukana vahintaan yksi
kappale tybasemia. Tydasemien maarat organisaatioittain painotettiin
suhteelliseen osuuteen kaikista tydasemista. Kayttagjamaaraltdéan suuremmista
virastoista valittiin useampi tydasema mittaukseen, esimerkkina Oulun

karajaoikeus ja Helsingin Ulosottovirasto.

Tybasemalta vaadittiin mittaukseen kiinted IP-osoite, SNMP-palveluiden tuli olla
koneessa kaynnissa ja SNMP-community oikein méaaritelty, jotta tybasemasta

pystyttiin lukemaan tietoja.
7.3 Mitattavat tydsovellukset

Alla on listattu mittauksessa mukana olleet sovellukset, joita virastojen

henkilokunta kayttaa paivittaiseen tydntekoon.

« Tuomas
e Sakari
* Uljas

* Notes asianhallinta

Kuten kuvasta 13 kay ilmi, karajaoikeuksista mitattiin Tuomasta ja Sakaria 11
tybasemasta, joka kattoi 44 % kaikista mitattavista tydasemista.
Karajaoikeuksissa on suhteellisesti eniten tydasemia, joten tama selittda
korkean prosenttilukeman. Syyttajanvirastosta mittauksessa mukana ol
yhteensa 3 tybasemaa, joka kattoi 12 % mitattavista tydasemista.
Ulosottovirastoista mittaukseen kuului kuusi tybasemaa, joista mitattiin Uljaksen
toimintaa. Prosenttimaarallisesti ulosoton tydasemia on 24 % mitattavista

tybasemista.

Notes asianhallintaa mitattiin viidesta tydasemasta, jotka kattavat mittauksessa
mukana olevista tydasemista 20 %. Notesin-asianhallintaa, mitattiin seuraavista

virastoista, Korkein oikeus seka Hallinto-oikeus.
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Tuomas, Sakari Ko: 11 (44%)

Sakari SY: 3 (12%)

Sovellus Tyoasemat (kpl)
Sakari SY 3
Tuomas, Sakari Ko 11
Notes Asianhallinta: 5 (20%) Notes Asianhallinta 5
Uljas: 6 (24%) Uljas 6

KUVA 13. Sovellusten suhteellinen jakautuminen kaytettavyysmittauksessa.

Mitattavien tydasemien méaara virastoittain perusteltiin tydasemien suhteellisella
maaralla. Virastot joissa oli suurempi suhteellinen maara tydasemia koko
oikeushallinnon tydasemiin nahden, sai osakseen suuremman maaran

mittauspisteitd, kuin virastot joissa oli pienempi tydasemamaara.

Taulukossa 9 on sovellusten keskeisimmat tiedot kayttajamaarista ajoista ja

riippuvuuksista

TAULUKKO 9. Mitattavien sovellusten keskeisimmat tiedot

Sovellus Kayttava virasto | Kayttbaika| Kriittisyys*| Kayttdjamaara Tapahtumat/péivi Riippuvuudet/Liittymit

Notes Oikeushallinto | 8:00-16:15 2 n. 7500 Notes-posti ulkopuolelle ei toimi, jos w01 ei toimi

. 2000-2500 kirjautumista/ pva
n. 1500, joista

Syyttdjat ja 3 htiaikaisia 200 300 000-400 000 tapahtumaa/ |Tilasto- ja raportointijarjestelma Riki, Tietokanta ->
Sakari kardjaoikeudet |7.00-21.30 yhtaalkalsia pva DBZ, Asiakirjat -> Lotus Notes
. Santra3 tiedonsiirtojarjestelma, DW-
Tuomas Karajaoikeus 7:00-21:30 3 n. 1500

raportointijarjestelma

Tuxedo-palvelupyyntoja 1
Uljas Ulosotto ? 3 n. 1600 000 000 kpl/péivé, vasteaika
n.0,12s

"Atkos" postipalvelut, séhkoiset hakijat,
ORK/RAIJSA, VTJ, pankki, DW-Uljas

Kriittisyys:
2= Palvelun puuttuminen aiheuttaa merkittavaa hairiota
3= Viraston toiminta taysin riippuvainen palvelusta
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7.4 Mitattavat virastotyypit

Alla on lueteltu mittauksen piiriin kuuluneet virastotyypit

Karajaoikeus

Syyttaja

Ulosotto

Korkein oikeus

Hallinto-oikeus

Mitattavat virastotyypit maaraytyivat mittauksessa mukana olleiden sovellusten

perusteella.
7.5 Loppukayttajakysely

Mittauksen alkuvaiheessa suoritettiin loppukayttajakysely, jonka tarkoituksena
oli kerata tietoa loppukayttajan kokemasta kaytettavyydesté. Loppukayttajan
kokemalla kaytettavyydella tarkoitetaan sita, miten tydaseman kayttajan
mielesta ohjelmistot ja itse tydbasema hanen mielestaan toimivat. Kayttaja
tayttivat lomaketta (Kuva 14) viiden perakkaisen tyopaivan ajan. Kysely
suoritettiin kaksi kertaa, jotta saadaan luotettavammat ja kattavammat tulokset
kayttajiltd. Loppukayttgjan kokemalla kaytettavyydella on tarkea osa
kaytettavyysmittauksessa koska tarkeimpana asiana mittauksessa on,

tyontekijoiden tydkalujen ja laitteiston luotettava ja nopea toimivuus.
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ULJAS Tydaseman nimi ja ip-osoite
Mittausviikko Virasto

Pvm Kayttajan nimi ja o-tunnus
Viikonpaiva ma__ti ke to pe

[T 1

Kirjautuminen koneelle
Notesin kaynnistaminen
Uljaksen kaynnistaminen
Tiedon haku
Tallentaminen
Kirjoittaminen

Normaali

Hidas

Erityisen hidas
Ongelmia koko virastossa
Kayttajan kommentit

7:00
7:15
7:30
7:45
8:00
8:15
8:30
8:45
9:00
9:15
9:30
9:45
10:00
10:15
10:30
10:45
11:00
11:15
11:30
11:45
12:00
12:15
12:30
12:45
13:00
13:15
13:30
13:45
14:00
14:15
14:30
14:45
15:00
15:15
15:30
15:45
16:00

16:15
16:30
16:45
17:00

KUVA 14. Loppukéayttajakyselylomake

Kayttajat tayttivat lomaketta viitena perakkaisena tyopaivana, ja merkitsivat
siihen rastin sen kellonajan kohdalle, jolloin kysytty tehtéva on suoritettu.
Seuraavaksi kayttaja arvioi tapahtuman nopeuden ja merkitsi sen
lomakkeeseen. Esimerkiksi, jos tydntekija oli kdynnistanyt Notesin kello 8.30,
han laittoi rastin Notesin kaynnistaminen kello 8.30 kohdalle. Jos
kaynnistyminen oli ollut kayttajan mielesta hidas, tuli rasti samalle vaakariville

kohtaan hidas.

Kyselysta saatuja tuloksia verrattiin itse kaytettavyysmittauksesta saatuihin
tuloksiin. Nain saatiin kartoitettua mittauksen tasoja kohdalleen. Toisin sanoen

tiedetdan, paljonko on paljon ja minka arvojen sisalla lukemien tulisi pysya.
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8 SAADUT TULOKSET

Tyossa keskityttiin ainoastaan kayttajakyselyista esille nousseiden ongelmien

selvittdmiseen ja mittaustulosten tarkasteluun ongelmien aikana.
8.1 Kayttajakyselyt

Kayttajakysely suoritettiin kahdessa osassa. Ensimmainen kysely tehtiin
marraskuun 2010 lopusta joulukuun 2010 alkuun ja toinen helmikuun 2011
alussa. Kyselylla pyrittiin kartoittamaan kayttajan kokemaa kaytettavyytta ja
verrata niista saatuja tuloksia, BaseN:n kautta saatuihin mittaustuloksiin. Tassa
dokumentissa on kasitelty padasiassa vain sellaisia tapahtumia, jotka kayttaja

on kokenut toiminnaltaan erittain hitaana.

Kyselyyn valituiden kayttajien tuli tayttad kayttdjakyselylomaketta viiden
perattdisen paivan ajan. Kayttajat merkitsivat lomakkeeseen tehdyn tehtavan
kohdalle rastin, siihen kellonaikaan kun he olivat tehtavan tehneet ja toiseen

sarakkeeseen rastin miten tehtava oli toiminut heidan mielestaan.

Kayttajakyselyyn osallistui yhteensa 25 kayttdjaa. Kayttajat olivat samoja jotka
ovat mukana kaytettavyysmittauksessa. Kayttajat tayttivat kiitettavasti

kyselylomakkeita ja niistd saatiinkin hyvaa vertailuaineistoa BaseN:n raporteille.

Suurin osa kayttajakyselyn tuloksista oli hyvia, eli kayttajat tunsivat
kaytettavyyden olevan hyva. Eniten hitautta koettiin tydasemalle kirjautumisissa,
notesin kaynnistymisessa ja Sakarin kaytossa. Taulukoissa 10 ja 11 on lueteltu
kummastakin kyselysta esille nousseet erittain hitaana, tai koko viraston

ongelmana koetut tapahtumat.

Kuvaajat on haettu BaseN portaalista osoitteesta fortn.net/om.
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TAULUKKO 10. Ensimmaisessa kayttajakyselyssa havaitut ongelmat

Virasto Tydasema | Ongelma Laatu* PVM KLO
Satakunnan sy, Pori 063 Notesin kdynnistys EH 3.12.2010 8:30
Satakunnan ko, Pori 200 Notesin ongelmia KV 2.12.2010 11:30-13:30
Vantaan ko 192 Kirjautumisen hitaus EH 9.12.2010 9:15
Vantaan ko 192 Tuomaksesta haku hidasta EH 9.12.2010 11:00
Vantaan ko 192 Kirjautuminen hidasta EH 9.12.2010 12:30
Vantaan ko 192 Kirjautuminen hidasta EH 10.12.2010 |12:30
Vantaan ko 192 Sakarin kdynnistyminen todella hidasta EH 11.12.2010 |10:30
Qulun hao 111 Notesin kdynnistys EH 3.12.2010 7:30

* EH = Erittéin hidas
KV = Koko viraston ongelma

Satakunnan syyttajanviraston tydasemassa 063 oli ilmennyt hitautta Notesin
kaynnistyksesséa 3.12.2010 kello 8.30. Ainoa poikkeavuus normaalin
kayttaytymiseen pitemmalla aikavalilla 16ytyy TCP-segmenttien maarassa
tuohon kyseiseen aikaan. Segmenttien maara on ollut kyseiseen aikaan hieman
alle 22 segmenttia per sekunti. Kyseessa voi siis olla vastaanottopaan
kuittaamattomuus, jolloin segmentit lahetetdan uudelleen, ja tAm& on nakynyt
kayttajalle hitautena. Notes-palvelimelta ei l0ytynyt kyseisella hetkella

kuitenkaan normaalista poikkeavaa toimintaa.
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c/Satakunnansyyttajanvirasto/ 063 TCP segments
12/1/1012:00 AM - 12/4/10 12:00 AM EET (UTC+0200)

21
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19
18
17
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14
13

segments/s
=
o

-

nm o N 0w o

'
o F N W s

1-Dec, 11:00 1-Dec, 23:00 2-Dec, 11:00 2-Dec, 23:00 3-Dec, 11:00 3-Dec, 23:
Out 4.18 @ Retrans 0.0012

KUVA 14. Ty6aseman 063 TCP-segmenttien maara aikavalilla 1.— 3.12.2010

Satakunnan karajaoikeudessa oli ollut koko viraston kattava ongelma 2.12.2010
kello 11.30-13.30 Notesin kaytdssa. Ainoa eroavuus normaaliin oli
mittausdatasta I0ytyva yhtaaikaisten yhteyksien méara, mittauksessa mukana
olevalla tydasemalla 200. Tietoliikenteen maarassa ei kuitenkaan tdhan aikaan
ollut merkittavaa piikkia. Toisaalta mittauksessa on mukana myos toinen
tybasema samasta virastosta, jolla ei kayttajan mukaan kuitenkaan ilmennyt
hitautta. Kuvassa 15 on esitetty tydaseman 200 yht&aikaisten yhteyksien

maara.
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c¢/Satakunnankarajaoikeus/ 200 TCP connections
11/29/1012:00 AM-12/4/1012:00 AM EET (UTC+0200)

25.0
22.5
20.0
175
15.0
125
10.0
7.5
5.0
25
0.0

Simultaneous connections

29-Nov 30-Nov 1-Dec 2-Dec 3-Dec
@ sessions @ sessions (gaussian)

KUVA 15. Tydaseman 200 yhtaaikaisten TCP-yhteyksien maara 29.11. -
3.12.2010

Vantaan karajaoikeudessa oli ollut tydasemalla 192 hitautta kaytannollisesti
katsoen koko paivan ajan. Hitautta oli ilmennyt kirjautumisessa ja Tuomaksen
haussa, ja tietoliikenneyhteys oli ollut takkuista kello 9.15 — 12.30. Ongelma
nakyi TCP retransmissions -kuvaajassa, jossa arvot olivat huomattavasti
koholla koko paivan ajalta. Pahimmillaan uudelleenlahetyksia oli yli 120 %,
normaalin arvon ollessa alle 10 %. Kyseinen tapahtuma kertonee
tietoliikenneyhteyden ruuhkautumisesta, josta johtuu koneen toimintojen
hidastuminen. Kuvassa 16 on esitetty typaseman TCP—uudelleen lahetykset
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¢/Vantaankarajaoikeus/ 192  TCP reuransmissions %
12/9/10 12:00 AM - 12/10/10 12:00 AM EET (UTC+0200)
300

190

160

110

00:00 0100 0200 0300 0400 0500 06:00 07:00 08:00 09:00 10:00 1100 1200 1300 1400 1500 1600 17:00 1800 1900 20:00 21:00 2200 23:00

@ retrans nowON.

KUVA 16 Tybaseman 192 TCP-uudelleen lahetykset

Samassa tydasemassa myds TCP-pakettien maéara on ollut erittain suuri
johtuen uudelleen lahetyksista. BaseN-palvelussa on asetettu halytyksen rajaksi
50 pakettia/sekunti, joka on ylittynyt sin& aikana kun hitautta on esiintynyt. Arvo
on ollut koholla koko paivan ajan. Kuvassa 17 on esitetty TCP-pakettien maara

tydasemalta ulos ja sisdan.

c¢/Vantaankarajaoikeus/ 192 IP Protocols
12/10/10 12:00 AM - 12/11/10 12:00 AM EET (UTC+0200)

packets/s (in)

(LR, s

N N
wn

(=]

packets/s (out)
-
wn

10
{h

‘llll . . - ha al

own

01:00 03:00 0S:00 07:00 09:00 11:00 13:00 1S:00 17:00 19:00 21:00 23:00
®icmp avg:0.0555/0.0556 now:0.0501/0.0501 @ tcp avg:2.2/1.66 now.20.6/14
® udp avg:0.514/0.23 now.0.405/0.109

Kuva 17. TCP-pakettien maara per sekunti tybasemalla 192 aikavalilla 10. -
11.12.2010
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Samalla tydasemalla on esiintynyt samanlaisia ongelmia myds seuraavana
paivana hieman lievempana. Seuraavan paivan kuvaajista kavi ilmi etta hitaus

johtuu samasta syysta.

Oulun hallinto-oikeuden tybasemalla 111 hitautta oli ilmennyt 3.12.2010 Notesin
kaynnistyksessa kello 7.30. Kuvaajista ilmeni edellisen tapauksen kaltainen

ongelma ja pakettien likennemaara oli erittain suuri, kuten kuvasta 18 kay ilmi.

¢/Oulunhallintooikeus/ 111 IP Protocols
12/3/10 12:00 AM - 12/5/10 12:00 AM EET (UTC+0200)
140

120
110

packets/s (in)
y
=1

packets/s (out)
&
=

03‘00 07:00 11:00 15:00 19:00 23:00 03:00 07:00 11:00 15:00 19:00 23:00
@ icmp avg:0.0547/0.0547 now:0.0563/0.0563 tcp avg:2.73/1.81 now:0.228/0.241 @ udp avg:0.242/0.184 now:0.0994/0.051

KUVA 18. Tydaseman 111 TCP-pakettien maara sekunnissa 3. - 5.12.2010.

Myds Round Trip Timen heilahteluarvossa on piikki samalla kohtaan kuin ylla
olevassa kuvassa. Tybasemalta ei jostain syysta ole kyseisella ajanhetkella

tallentunut TCP-pakettien uudelleenléhetysarvoja.
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Jitter to avg RTT ratio
12/3/10 12:00 AM - 12/5/10 12:00 AM EET (UTC+0200)

KUVA 19. RTT:n heilahteluarvo tydasemalla 111

Ensimmaisen kayttajakyselyn tulokset saatiin kohtuullisen hyvin selvitettya.
Tietoliikenteessa on ollut jonkin verran ongelmia, mutta niiden syyt eivat
selvinneet tdssa yhteydessa. Palvelinpaassa ei nakynyt ongelmia, jotka

selvittaisivat tietoliikenteen ongelmia.

55



Toisen kayttdjakyselyn tulokset on esitetty taulukossa 11.

TAULUKKO 11. Toisen kayttajakyselyn tulokset

Virasto Tybasema Ongelma Laatu* PVM KLO
Oulu Hao 111 Kirjautuminen ja Notes EH 9.2.2011 8:30
Oulu Hao 111 Kirjautuminen EH 10.2.2011 8:30
Oulu Hao 111 Kirjautuminen EH 11.2.2011 8:00
Kouvola
Hao 126 Netti hidastellut ja verkkotulostus ei onnistunut | KV 9.2.2011 | koko pva.
Tuusulan Ko | 132 Kirjautuminen EH 9.2.2011 8:45
Oulun Sy 147 Sakarin ongelma EH 9.2.2011 15:30

Notes-ongelmia OpenOfficen avautuminen ei
Vantaan Ko |192 hidas EH 10.2.2011 | merkitty
Satakunnan
Ko, Pori 200 Notes ei auennut KV 9.2.2011 8:00
O-
Helsinki Hao | 218 Asianhallinta ja Notes ongelma 11.2.2011 | koko pva.

* EH=Erittain hidas
KV= Koko viraston ongelma

Oulun hallinto-oikeuden tybasemalla OH111 ilmeni ongelmia kirjautumisessa
seka Notesin kaytossa aikavalilla 9. - 11.2.2011. Ongelma ilmeni aina kello
8.00-8.30, eli paivalla kirjautumisessa ei ongelmia ollut. BaseN-kuvaajista
ongelmalle ei kuitenkaan selitysta l0ytynyt. Oletettavaa on etta tuohon
vuorokaudenaikaan on hyvin paljon sisdankirjautumisia, joten se voidaan kokea
hitaana. Notesin kdynnistymisen hitaus johtunee samasta syysta. Kaikki
kuvaajat jota kyseiselta tydasemalta tarkasteltiin pitkalta aikavaliltd noudattivat

normaalia kayttaytymista.

Kouvolan hallinto-oikeuden tydasemalla ilmeni ongelmia tietoliikenteen
hidastumisena ja verkkotulostaminen ei onnistunut 9.2.2011. Ongelmia oli
iImennyt koko paivan ajan. Kyseisessa tapauksessa oli ongelmia TCP pakettien
likenteessa. Pakettien uudelleenlahetysméaara oli erittéin suuri, kuten kuvasta

20 voidaan todeta.
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126 TCP
2/25/11 1200 AM EET (UTC 402!

KUVA 20. Tybaseman 126 TCP-pakettien uudelleenldhetys-suhde. Aikavalilta
9.-25.2.2011

Kuva 20 todistaa sen etta 9.2.2011 TCP-paketteja on lahetetty moninkertaisesti
uudestaan verrattuna normaalikayttaytymiseen. Tietoliikenteessa on siis ollut

tukkoisuutta kyseisena paivana.

Helsingin hallinto-oikeudessa oli ollut ongelmia Notesin asianhallinnan osalta 9.
- 11.2.2011 itse ty6asemalta ei [0ytynyt ongelmalle mitdan selitysta, mutta
tarkasteltaessa asianhallinnan palvelinta ilmeni ettd ongelma johtunee sielta.
Kuvissa 21, 22 ja 23 on esitetty kuvaajat jotka poikkesivat reilusti normaalista

kayttaytymisesta.

Kuten kuvasta 21 nahdaan, patrolat.exe on lopettanut tayden toimintansa 9. -
10.2.2011 valisena aikana.
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¢/Ulkoistetutpalvelimet/ w01 Top cpu and memory
2/1/1112:00 AM - 2/12/11 12:00 AM EET (UTC40200)

450
425
400

175
150
125
100

7%

1-Fen 2-Fed 3-Feb a-feb S-Feb 6-Feb 7-Feb s-Feb 9-Fed 10-Fed 11-Fed
@ patrolat exe

KUVA 21. v01 palvelimen suorittimen ja muistin kaytto patrolat.exe sovelluksen
osalta aikavalilla 1. - 12.2.2011

Kuvasta 22 kay ilmi etta tietoliikenteen kunnollinen toiminta on loppunut samaan

aikaan, kun patrolat.exe on lopettanut toimintansa.

< vo1 traffic
2/1/11 12:00 AM - 2/12/11 12:00 AM EET (UTC+0200)

Mbit/s (in)
w
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0 “ Paieatn\ 0N~ Lo n L Vnn D e N | e

1-Feb 2-Fed 3-Fed 4-Feb S-Feb 6-Feb 7-Feb 8-Feb 9-Feb 10-Feb 11-Feb
[@ Broadcom Netxtreme Cigabit Fiber{NUL] avg:0.553/5.22 now:0.383/1.94 @ Broadcom NetXtreme Cigabit Fiber #2[NUL) avg:0.00246/0.029 now:0.000336/0.000528

Mbit/s (out)
w
@

KUVA 22. Palvelimen tietoliikenteen maéara aikavalilla 1. - 12.2.2011
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Kuva 23 tukee teoriaa, jonka mukaan palvelimen tietoliikenne on melkein
pysahdyksissa 9. — 12.2.2011

¢/ Ulkoistetutpalvelimet/| vO1 IP Protocols
2/1/1112:00 AM - 2/12/11 12:00 AM EET (UTC+0200)

packets/s (in)
&
°

1-Feb 2-Feb 3-Feb 4-Feb S-Feb 6-Feb 7-Feb 8-Feb 9-Feb 10-Feb 11-Feb
@ icmp avg:0.0633/0.064 now:0.0631/0.0631 @ tcp avg:369/270 now:162/124 @ udp avg:1.88/1.8 now1.88/1.81

KUVA 23. Palvelimen TCP-pakettien likennemaarat aikavalilla 1. - 12.2.2011

Palvelimella on siis selvastikin ollut ongelmia aikana, jolloin kayttdja on kokenut
hidasta kaytettavyytta asianhallinnan osalta.

Toisen kayttdjakyselyn muut ongelmat eivat selvinneet BaseN raporttien
pohjalta. Kirjautumisen ongelmat jaivat siis selvittamatta tydasemalta 132.
Tybaseman 147 Sakari ongelmalle ei myodskaan loytynyt selitysta. Notes

ongelmat tydasemilta 192 ja 200 eivat myodskaan ratkenneet.
8.2 Kayttajakyselyn arviointi

Kayttajakyselyn tulokset helpottivat BaseN raporttien lukemista ja kyselyn
myo6ta saatiin myos tietoa siité mitk&a ovat raja-arvot toiminnan varmuuden
kannalta. Kyselyn tulokset helpottivat siis huomattavasti [6ytamaan reilusti
koholla olevat arvot normaaleista arvoista. Toisaalta osa tuloksista ei tukenut
millaén tavalla kayttdjan kokemaa kaytettavyytta. Tama johtunee siita, ettei

kaikki tarvittavat laitteet olleet mukana mittauksessa, kun ensimmainen
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kayttajakysely suoritettiin. Laitteista ei viela silla hetkellad ollut mukana kytkimet
ja reitittimet, joten niiden kayttaytymista ei voitu tutkia. Erityisesti TCP-pakettien
katoamisen ja uudelleenlahetyksen kannalta ndiden tarkastelu olisi voinut olla

mielenkiintoista. Mittauksen mukaan tydasemien suorituskyky on riittava
organisaation tarpeiden kannalta.

60



9 YHTEENVETO

Opinnaytetyon tavoitteena oli selvittaa Oikeushallinnon tietotekniikkakeskuksen
tietoliikenteen kokonaiskaytettavyytta BaseN-yrityksen tarjoamalla ratkaisulla.
Paatavoitteina oli suunnitella ja integroida mittaustapahtuma osaksi OTTK:n
tietoliikenneverkkoa. Suunnittelun padongelmina olivat kustannustehokkuus,
laitteiden ja sovellusten valinta eri sektorien tarpeiden mukaisesti, seka
ohjelmien toiminta ja niiden kriittisten pisteiden selvittdminen loppukayttajan
kannalta.

Ongelmat jotka asetettiin ratkaistavaksi tyon aikana, saatiin suoritettua ilman
suurempia ongelmia. Mittauspisteet saatiin valittua tarkan suunnittelun ansiosta
kustannustehokkaasti, silla suhteellinen osuus kaikista tydasemista saatiin 62
%:iin. Luku merkitsee epasuoraa kuuluvuutta mittaukseen. Rajatulla maaralla
mittauspisteitd tama tavoitti alkuperéisen tavoitteen. Mitattavat laitteet saatiin

valittua helposti tarkan mittaustapahtuman suunnittelun avulla.

Talla hetkella projekti on viela kaynnissd, mutta siitd tullaan todennékdisesti
luopumaan. Projekti antoi kattavan kuvan tietoliikenneverkon ja laitteiston
toiminnasta, mutta projektin paatavoitteena oli tarkastella kaytettavyytta.
BaseN-yrityksen ratkaisu ei ollut optimaalinen kaytettavyytta tarkasteltaessa.
Tyon tilaajalla on sopimus tietoliikenteen tarjoajan kanssa hairidtilanteiden

valvontaan ja niihin reagoimiseen.

Raportoinnissa tehtava muuttui hieman, silla BaseN toimitti raportit valmiina ja
niita lukemaan valitut henkil6t olivat ammattitaitoisia tulkitsemaan kuvaajia.
Loppukayttajille suoritettiin kayttajakyselya ja paivakirjan pitoa. aista saatuja
tietoja verrattiin mittauksesta saatuihin tuloksiin. Tulokset olivat hieman hataria,

silla joihinkin tuloksiin ja ongelmiin 16ytyi jonkinlainen selitys, muttei jokaiseen.

Itse kaytettavyydestéd kyseinen ratkaisu ei antanut kovinkaan hyvaa kuvaa.
Mittauksista saatujen tulosten mukaan itse laitteiden suorituskyvyssa ei ollut

puutteita ja myos tietolikenneyhteydet toimivat paasaantoisesti hyvin. Ongelmat
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johtunevat sovelluskannan arkkitehtuuriongelmista ja paallekaikksyyksista, jotka

hidastavat ohjelman kéayttda ja toimintaa.
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