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Citynomadi Oy:n ohjelmistokehityksessd tehdddn ohjelmistoja, joilla asiakkaat voivat
selata GPS- tietoon perustuvaa informaatiota erilaisilla mobiililaitteilla. Taméin
opinndytetyon tarkoituksena on kehittdd kaytdnnot, joiden puitteissa yrityksessd
kehitettdvit ohjelmistot testataan. Ndin voidaan varmistaa tuotteiden olevan laadukkaita
ja tarkoitukseensa sopivia.

Ohjelmistotestauksen kaytdntdjen kehittiminen on yritykselle merkittdvassd roolissa
yrityksen laaduntarkkailun parantamiseksi. Kéyténtoihin voidaan tulevaisuudessa tehda
tarkennuksia ja lisimaérityksia.
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ABSTRACT

In the software development of Citynomadi Ltd. there is a need for management and
practices for software testing. Objects for this thesis is to develop an agile and reliable
way of software testing process to the company.

Practices for software testing are one of the key aspects of companys strategic
evolution. Because of that, there is high probability that those practices introduced in
this thesis will be further developed in the utilization of the company.
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Termien ja lyhenteiden luettelo

Symbian

XML

GPS

Android

10S

Qt

Maemo

ISTQB

Driver

Stub

Mobiililaitteille suunniteltu kayttdjarjestelma.

Extensible Markup Language, standardi tekstimuotoisen datan
esitykseen

Global Positioning System, maailmanlaajuinen
satelliittipaikannusjérjestelma

Googlen kehittdimi dlypuhelinten kayttojarjestelma

iPhone Operating System, Applen kehittima mobiililaitteiden
kayttojarjestelmi

Cross-platform application and UI framework,
jarjestelmariippumaton sovellus- ja kayttoliittymikehitysympéristd

Nokian kehittdma avoin Linux-pohjainen mobiililaitteiden
kayttojarjestelmi

International Software Testing Qualifications Board, Kansainvilinen

ohjelmistotestauksen tutkintolautakunta

Ajuri, jolla voidaan simuloidaan testattavaa ohjelmistokoodia
kutsuvaa toiminnallisuutta. Ajuri siis kiyttd4 olemassa olevaa

toiminnallisuutta.

Tynkitoteutus, jolla kuvataan jarjestelmin keskenerdistd osaa.

Tyngilld simuloidaan jérjestelmén kutsumien funktioiden toteutusta.



1 Johdanto

Citynomadi Oy:n on pieni suomalainen ohjelmistokehitykseen keskittynyt yritys, joka
on perustettu vuonna 2009. Yrityksessd kehitetddn erityisesti mobiileille paitelaitteille
tarkoitettuja ohjelmistoja kiyttden mahdollisimman kehittyneité tekniikoita ja tyokaluja.
Talld hetkelld yrityksessd on kaksi pddtoimista ohjelmistokehitykseen keskittynyttad
tyontekijad. Lisdksi yrityksessd on markkinointiin keskittynyt toimitusjohtaja ja
pddomistaja, sekd sivutoiminen graafikko. Citynomadin ohjelmistokehityksessi

luotetaan pddasiassa ketteriin menetelmiin.

Tdmén opinndytetyon tavoitteena on kehittdd malli ja kdytdnndt yrityksen kehitystyon
kohteina olevien ohjelmistojen testaukseen, jotka tukevat kehitystyGtd ja varmistavat

julkaistujen tuotteiden korkean laadun.

Aluksi tutustutaan lyhyesti ketteriin ohjelmistokehitysmenetelmiin. Seuraavaksi
perehdytddn ohjelmistotestaukseen liittyvdin suunnitteluun ja perusteisiin niissd
tehtdville valinnoille. Tdmidn jdlkeen keskitytddn dokumentteihin, joita kaytetddn
testauksen aikana. Itse testaustydon vaiheita kuvataan luvuissa 5-12, ja lopuksi

tarkastellaan Citynomadi Oy:n kehittimén ohjelmiston testauksen suunnittelua.



2 Ketterat ohjelmistokehitysmenetelmat

Agile manifesto koostettiin  vuonna 2001, ja se on perusta erilaisille
ohjelmistokehityksessd kaytettiville ketterille menetelmille, joita ovat mm. Scrum,
eXtreme Programming ja Rational Unified Process (RUP). Julistuksessa nostetaan
tirkeimmaksi  tavoitteeksi ohjelmiston toimivan version aikaisen toimituksen,
asiakkaan tarpeet tdAyttden. Lisdksi korostetaan lyhyttd pdivitysaikataulua,

motivoitunutta henkilostod ja kehitystiimin itseohjautuvuutta. (Agile manifesto 2001)

2.1 Scrum

Scrum on erds laajimmin kiytetyistd ketteristd menetelmistd. Se on ldhtokohtaisesti
iteratiivinen ja inkrementaalinen. Kehitystyd tapahtuu pyrdhdyksissé, jotka kestavat 1-4
viikkoa. Pyrdhdyksen alussa valitaan kehitettivdt ominaisuudet ohjelmiston tyolistalta.
Listalla on kuvattu ohjelmiston tavoitteet arvioituna tyomaidrdltddn ja tdrkeydeltdén.
Péivittdisissd palavereissa kehitystiimi kokoontuu enintddn 15 minuutin tapaamiseen,
jossa keskustellaan, mitd on tehty, mitd tulee pdivdn aikana tekemiin ja onko
etenemiselle esteitd. Kehitysryhméd vastaa ominaisuuksien toteutuksen valmistumisesta,
testauksesta ja integroinnista pyrdhdyksen loppuun mennessd. Pyrdhdyksen péitteeksi
pidetddn demonstraatiotilaisuus, jossa tulokset esitellddn asiakkaalle ja sidosryhmille.
Lisdksi pyrdhdyksen lopussa pidetdén vield kehitysryhmén sisdinen palaveri, jossa
analysoidaan ryhmén toimintaa ja keskustellaan potentiaalisista kehityskohteista.
(Wikipedia, scrum-menetelmd) Kuvassa 1 havainnollistetaan scrum-prosessin etenemista.

Kuva 1 on my0s suurennettuna liitteessd 1.

Péivittainen scrum

Pyréhdyksen tydlista Tydlistan osat kokous

Toimitettavat tuotteen

1-4 viikkoa lisdtoiminnot

Ohjelmiston tydlista,
asiakkaan

priarisoima

Kuva 1: Scrum-menetelmén prosessikaavio (Certiconglobal.com, Scrum-process)



2.2 Ohjelmistotestaus ketterilld menetelmilla

Perinteisesti ohjelmiston testaus on alkanut vasta, kun kehitystyd on valmis. Tdma ei
kuitenkaan sovi ketterdsti kehitettyihin sovelluksiin, silld ohjelmisto kehitetdén
pyrdahdyksissa. Erilliselle testausjaksolle ei ole pyrdhdyksessd aikaa. Téstd syystd testaus

aloitetaan mahdollisimman varhain, jo ohjelmistoa kehitettiessa.

Kun testataan ketterilld menetelmilld kehitettyd sovellusta, on testien muodostamisessa
haasteita, koska jotkin madrittelydokumenteista puuttuvat. Dokumentit kuuluvat
oleellisena osana perinteisiin, niin sanottuihin rakenteellisiin
ohjelmistonkehitysmalleihin. ~ Testitapaukset = voidaan  kuitenkin =~ muodostaa
kiyttotapausten ja skenaarioiden pohjalta. Ketterilld menetelmilld voidaan myos kayttda
testausldhtoistd ohjelmointitapaa, jossa ohjelmoija kirjoittaa perusmoduulitestit ennen

itse moduulin kehittdmista.



3 Testauksen suunnittelu ja testausstrategia

Testaus on suunniteltava kehitystyon kanssa tiiviisti. Varsinkin ketterilld menetelmillad
kehitettavit sovellukset ovat alttiina laajoille muutoksille ohjelmiston rakenteessa. Nédin
ollen testausryhmidn on oltava koko ajan yhteydessd kehitysryhmin kanssa, silld
ohjelmiston maiiritykset voivat muuttuvat kehitystyon aikana varsin paljon.
Vaatimukset taas toimivat testauksen perustana, testauksen varmistaessa sen, etti
ohjelmisto toimii siten, kuin se on médritetty ja niilli vaatimuksilla mitd sille on

annettu.

3.1 Testiluettelon laadinta

Alustavaa testiluetteloa laadittaessa voidaan tarkastella ohjelmiston
suunnitteludokumentteja. Jos soveltuvaa dokumentaatiota ei ole, luodaan testiluettelo
siten, ettd kirjataan ylos ohjelmiston jokainen merkittdvd toiminto ja tiedetty tai epdilty
ohjelmiston realiteetti. Ndmé toiminnot voivat tulla ohjelmiston markkinointi- ja
suunnittelukuvauksista, kayttoliittymén valikoista, tai ohjelmiston funktioista. Tdma

alustava testiluettelo toimii ldhtokohtana testityon mééran arvioinnissa.

3.2 Testausstrategia ja priorisointi

Koska kokonaisvaltainen testaus on monissa tapauksissa mahdotonta, on maariteltava
prioriteetteja. Erilaiset testaustekniikat ja testauksen paattymiskriteerit on muodostettava
riippuen ohjelmistoon liittyvistd riskeistd. Kriittiset jérjestelmdn komponentit on
testattava intensiivisesti. Sen sijaan vdhemmaén kriittisilla komponenteilla testaukseen
riittdd vdhemmaén kokonaisvaltainen testaus tai joissain tapauksissa niistd voidaan jopa
luopua. Pddtds komponenttien testauksesta tulee olla tarkkaan harkittu, jotta voidaan
saavuttaa mahdollisimman hyvéd testauksen optimointi ohjelmiston kriittisten

komponenttien ja testien kattavuuden suhteen. (Spillner, Andreas 2007, 12)

Ohjelmistoprojekteissa aika on usein rajallinen. Tdméd on otettava huomioon myds
testauksen suunnittelussa. Testien priorisoinnilla voidaan varmistaa, etti jirjestelmén
kriittisimmét komponentit testataan, jos kaikkia suunniteltuja testejd ei voida suorittaa

ajan tai resurssien puutteen vuoksi.



4 Dokumentaatio

Testauksessa  kéytettdvd  dokumentaatio  koostuu  seuraavista  osa-alueista:
testaussuunnitelma,  bug-tracker  -vianhallintaohjelmisto,  testiluettelo seki
mitoituslaskentataulukko. Lisdksi projektin edetessd hallinnolle voidaan tehdd myos
muita dokumentteja, kuten véliraportteja ja loppuyhteenveto. Dokumentaation on syyta
olla avoin ja jokaisen avainhenkilon saatavissa, esimerkiksi inter- tai intranetissd
tarvittavilla toimenpiteilld suojattuna. Néin jokaisella asianosaisella on aina uusin
informaatio saatavilla. Myds muokkausoikeus on hyvd antaa useammalle henkil6lle.
Dokumentaation ylldpitoon on kuitenkin nimitettdva vastuuhenkild, jolloin varmistutaan
materiaalin  yhdenmukaisuudesta. Dokumentaatio voidaan rakentaa esimerkiksi
tydryhméohjelmien, kuten TWikin tai Microsoftin SharePoint Services -ohjelmiston
avulla. Testausdokumentaatio ei ole testauksen varsinainen pddméadrd, joten sithen

siséllytetddn vain oleelliset asiat.

4.1 Testaussuunnitelma

Testaussuunnitelmaan kirjataan ominaisuudet, jotka testataan ja joita ei testata, testien
lapdisykriteerit, erilaisten testausympdristdjen tarve, henkilostd- ja koulutustarpeet,

testauksen riskit, testien suoritusaikataulu sekd muut kéytettivit resurssit.

4.2 Bug tracker -vianhallintaohjelmisto

Virheiden seurantaan tarvitaan jarjestelmd, johon kirjata l0ytyneet epdkohdat, niiden
vakavuusaste ja korjaustoimet sekd aikataulu ja henkilo, joka varmistaa virheen
korjauksen. Lisdksi merkitddn, kuinka virhe 16ydettiin merkitsemilld testin tunnus tai
tutkiva testaus. Markkinoilla on olemassa monia kehittyneitd seurantatydkaluja, kuten

esim. MantisBT, Bugzilla ja Flyspray.



4.3 Testiluettelo

Testiluettelo on dokumentti, joka kokoaa kaikki testitapaukset. Luetteloon merkitddn
testin yksiloity tunnus, testin syottd- ja odotetut paluuarvot, testin suorittamiseksi
tarvittavat riippuvuudet, suunniteltu testien suoritusjdrjestys ja prioriteetti. Luettelo
tehddén samalla tydryhméohjelmistolla, kuin muutkin testausryhmén tekemét yleiset

dokumentit, esimerkiksi Twikilla.

4.4 Mitoituslaskentataulukko

Tami dokumentti siséltdd suhteelliset osuudet, kuten testien kattavuus, ajankdyton,
testauskustannukset ja  mahdollisesti myds testauksen/testaamatta  jittimisen
kustannukset. Se tulee sisdltiméédn olettamuksia ja arvioita, jotka tulee selkedsti erottaa
todellisista arvoista. Testiprosessissa ndma arviot tullaan korvaamaan oikeilla arvoilla.
Tamin dokumentin avulla voidaan seurata projektin toimituskelpoisuutta. Lisdksi

mitoituslaskentataulukon avulla voidaan parantaa arvioita seuraavissa projekteissa.

4.5 Ohjelmakoodin hallinta

Jaottelemalla ohjelmakoodi eri hakemistoihin voidaan projektin edistymistd seurata
paremmin, ja ndin hakemistoissa ei ole yliméérdistd materiaalia. Hakemistohierarkian
hallintaan ja muokkaukseen on kehittyneitd tyokaluja, kuten Git ja Subversion.

Ohjelmakoodi jaetaan hakemistoihin seuraavasti:

Development: Tédssd hakemistossa on kehitystyon alainen ohjelmakoodi. Ohjelmistoa

ei ole tarkastettu eiké testattu, joten se on erittdin epdvakaata.
Module testing: Ohjelmakoodi on tarkastettu ja on moduuli- ja integraatiotestauksessa.

Release candidate: Tdssd hakemistossa on integraatiotestattua ohjelmakoodia. Kun
hakemistossa on tdrkeimmadt ohjelmiston komponentit, voidaan jirjestelmaétestaus

aloittaa.



5 Lahdekoodin tarkastus

Lahdekoodin tarkastus on tdrked osa sekd kehitys- ettd testaustydtd. On osoitettu, ettd
hyvin jarjestetyissd tarkastustilaisuuksissa paljastuu jopa 30-70% logiikkasuunnittelu-
ja ohjelmointivirheistd (Myers, Glenford J. 2004, 23). Tarkastusryhmi koostuu yleensa
neljdstd jasenestd. Yksi henkilistd toimii puheenjohtajana. Puheenjohtajan odotetaan
olevan pétevé ohjelmoija, muttei tarkastelun kohteena olevan ohjelmakoodin kirjoittaja,
eikd hinelld tarvitse olla yksityiskohtaisia tietoja ohjelmasta. Puheenjohtajan tehtiviin
kuuluvat tarkastustilaisuuden aikataulutus, tilaisuuden johtaminen, sekd 16ytyneiden
virheiden korjausten varmistus. Muut tilaisuuden jidsenet ovat ohjelman kehittéja,

suunnittelija (jos eri henkil6 kuin kehittdjd) seké testausspesialisti.

Tarkastettavan moduulin kehittdjd toimittaa ohjelman suunnitteluspesifikaatiot seké
ohjelmakoodin ryhmille muutamaa pdivdd ennen ohjelmakoodin tarkastusta, ja ryhmén
jasenet tutustuvat materiaaliin ennen tilaisuutta. Itse tarkastustapahtumassa ohjelmoija
kertoo sovelluksen logiikan kdsky kerrallaan. Muut osallistujat voivat kysyé tarkentavia
kysymyksid, ja kertoa mahdollisista huomaamistaan virheisté, jotka moduulin kehittdja
kirjaa ylds. Sovellus analysoidaan aiemmin 16ytyneiden virheiden perusteella tehdyn

tarkastuslistan mukaan.

Puheenjohtaja varmistaa, ettd osallistujat keskittyvit virheiden 16ytdmiseen, eiké niiden
korjaamiseen. Tarkastuksen jilkeen ohjelmoijalla on lista virheisti ja péétetddn,
tarvitaanko kyseiselle sovellukselle jatkotarkastusta. Lisdksi virheet analysoidaan, ja
tehddédn tarvittaessa muutokset tarkastuslistalle. Moduulin hyviksytyn tarkastuksen

jélkeen se voidaan luovuttaa testausryhmalle.



6 Testausmetodit

Testauksessa voidaan kdyttdd erilaisia strategioita virheiden esilletuomiseen ja niiden
selvittimiseen. Téllaisia metodeja ovat mustalaatikkotestaus, lasilaatikkotestaus ja

harmaalaatikkotestaus.

6.1 Mustalaatikkotestaus

Mustalaatikkotestaus perustuu toiminnallisiin ja laadullisiin vaatimuksiin. Tutkittavana
ovat kohteen tulosteet erilaisilla syotteilli. Testattavan kohteen ominaisuuksia
tarkastellaan vertaamalla saatuja tulosteita odotettuihin tulosteisiin. Testitapaukset

muodostetaan moduulin médrittelyn perusteella.

6.2 Lasilaatikkotestaus

Lasilaatikkotestauksessa tarkastellaan ldhemmin ohjelmakoodia. Téssd testaustavassa
testitapaukset perustuvat ohjelman rakenteeseen. Tavoitteena on valita testitapaukset
niin, ettd kaikki testattavan kohteen ohjelmapolut tulisi kdytyd ldpi. Toisin kuin
mustalaatikkotestauksessa, ei lasilaatikkotestauksessa riitd, ettd toiminnan tuloksen arvo
on oikea, vaan my0s ohjelman sisdinen rakenne on tutkittava. Ndin voidaan varmistua

siitd, ettd tuloksen arvo on toteutettu oikein.

6.3 Harmaalaatikkotestaus

Yksittdisind musta- ja lasilaatikkotestaukset eivit riitd tdysipainoiseen testaukseen.
Mustalaatikkotestauksessa riskind on, ettei silld voida paljastaa tietyntyyppisid virheita,
esimerkiksi raja-arvovirheitd tai tietovirrassa tapahtuvia héirioita.
Harmaalaatikkotestaus yhdistdd osia musta- ja lasilaatikkotestauksesta. Siind
tarkastellaan kayttdjapuolen lopputulosta, jdrjestelmdkohtaista teknistd tietoa sekéd
ympiardivad kayttdjarjestelmid. Tamé ldhestymistapa sopii hyvin nithin ohjelmistoihin,
jotka vaativat useita ohjelmisto- ja laitteistokomponentteja. Harmaalaatikkotestauksessa
voidaan paljastaa virheitd tiedonkulussa sekd vialliset ohjelmiston maédritykset ja

yhteensoveltuvuudet. (OAMK, testausstrategiat.)



7 Moduuli- ja regressiotestaus

Moduulitestaus tai yksikkotestaus on ohjelman itsendisten aliohjelmien, alirutiinien tai
toimintatapojen testausprosessi. Moduulitestauksen tarkoituksena on verrata moduulin
toimintoa johonkin toiminnalliseen- tai kéyttoliittymamairittelyyn, joka kuvaa sité.
Talld testaustavalla on merkittavid etuja. Moduulitestauksessa voidaan yhdistda erilaisia
testaustekniikoita, kuten musta- ja lasilaatikkotestaus. Se myds helpottaa virheiden
etsimistd, koska kun virhe 16ytyy, sen tiedetddn esiintyvdn juuri tietyssd moduulissa.

Liséksi useita moduuleja voidaan testata samaan aikaan.

Moduulitestaus suoritetaan uudelleen niille kokonaisuuksille, jotka muuttuvat
kehitystyon edetessd. Tétd kutsutaan regressiotestaukseksi. Tadlld tavoin pyritddn
varmistamaan, ettd ohjelmistokoodin vanha osa toimii oikein, eiké uusi toiminnallisuus

aiheuta konflikteja.

Moduulitestaukseen on kehitetty helpottavia tyokaluja ldhes jokaiselle alustalle. Qt:lla
kehitettidessd voidaan kdyttdd QTestLib:d, Androidille kehitettdessd The Android testing

frameworkia ja objective C:lle OCUnit:a.



8 Integrointitestaus

Integrointitestauksen  tarkoituksena on  varmistaa  ohjelmiston  suurempien
kokonaisuuksien vélinen tehokkuus, toiminnallisuus ja luotettavuus. Néama
kokonaisuudet testataan niiden keskindisten rajapintojen kautta kayttden
mustalaatikkotestausta. Onnistuneet- ja virhetapaukset simuloidaan  tarvittavien
parametrien ja datasydtteiden avulla. Jaettujen data-alueiden ja prosessien
kommunikaatio testataan ja itsendisten alijdrjestelmien toiminnat otetaan kayttoon
niiden rajapintojen kautta. Testitapaukset suunnitellaan ja suoritetaan siten, ettd
yhteenliitetyt ~ komponentit kommunikoivat niiden mééritysten  mukaisesti.
Kokonaisvaltainen idea integrointitestauksessa on, ettd ohjelmiston elementeistd

kootaan ja verifioidaan yhd suurempi toimiva jirjestelma. (Wikipedia, integraatiotestaus.)

8.1 Integrointitestauksen strategiat

Moduulien integroimiseen voidaan kayttdd useita strategioita. Yleisimpid néistd ovat
top-down- ja bottom-up -strategiat, nk. kertarysdys, ja ydinohjelmaintegrointi.

Strategioita voidaan yhdistéd, riippuen testattavan ohjelmiston rakenteesta.

8.1.1 Top-down -testausstrategia

Téssd ldhestymistavassa testaus aloitetaan pddmoduulista tai kayttoliittymastd, joka
kutsuu alemman kerroksen toteutuksia. Kutsuville funktioille muodostetaan stubeja,
joilla simuloidaan alemman kerroksen toimintaa. Ylemmén tason testauksen jédlkeen
ndmi stubit korvataan seuraavan tason moduuleilla. Tétd jatketaan niin, ettd lopulta
kaikki alemmat kerrokset ovat toiminnassa. Etuna tdssd toimintatavassa on se, ettd kun
virheellistd toimintaa 10ydetddn, sen tiedetddn sijaitsevan juuri lisdtyssi
aljjarjestelméssd. Lisdksi ohjelman kontrollirakenteiden toiminta voidaan varmistaa
varhaisessa vaiheessa. Haasteina tdmidn ldhestymistavan kdytdssd on se, ettei monissa
tapauksissa ole yksittdistd ylhadltd alas johtavaa ohjelmistopolkua, jonka pohjalta

integrointi voidaan suorittaa. Lisdksi stubien tekemiseen kuluu arvokasta tydaikaa.



8.1.2 Bottom-up -testausstrategia

Toisin kuin top-down mallissa, aloitetaan testaus nyt jirjestelmin alemmista kerroksista
ja edetdén sieltd ylospdin. Testaus suoritetaan kirjoittamalla kutsuttavalle alemman
tason moduulille ajuri eli driver. Ajuriin luodaan tarvittavat sydtteet, joilla kutsutaan
testattavaa ohjelmistokoodia. Tdmén testausmallin etuna voidaan mainita se, ettd
testitapauksien luominen ja niiden tulosten seuraaminen on helpompaa, kuin top-down
mallissa. Haittapuolena mallissa on se, ettd kontrollirakenteiden ja arkkitehtuurin

ongelmat paljastuvat vasta myohéisessd vaiheessa (Spillner, Andreas. 2007, 110-121).

8.1.3 Kertarysays

Kertarysdys ei varsinaisesti ole maédritelty integrointistrategia, vaikka se onkin varsin
yleisessd kdytdssd moduulien integroinnissa. Tédssd mallissa ohjelman kaikki moduulit
kootaan yhteen ja integrointitestaus aloitetaan, mikili sovellus saadaan toimimaan.
Kertarysdyksen etuna on, ettei drivereita tai stubeja tarvita, ja mahdollisesti
integrointitestaus voidaan suorittaa nopeasti. Menetelmé soveltuu kayttoon silloin, kun
testattava jirjestelmd on pieni, rakenteltaan selked, ja jonka moduulit on testattu
huolellisesti. Mikéli olemassa olevaan jérjestelmiin tehdddn pienid muutoksia tai uusi
jarjestelmd  kehitetddn  kdytossd olleista komponenteista, voidaan  kayttdd
kertarysdysstrategiaa. Useissa tapauksissa tdtd ei kuitenkaan voi suositella, silld
virheiden 16ytdminen vie aikaa ja on ty0ldstd. Virheet, jotka 16ytyvit voivat kdytdnnossd
olla milld tahansa moduulien véliselld rajapinnalla. Lisdksi timd malli on siitd

haasteellinen, ettd kaikkien moduulien pitéisi olla valmiina samaan aikaan.

8.1.4 Ydinohjelmaintegrointi

Ydinohjelmaintegrointi aloitetaan yhdistdmélld sovelluksen keskeiset toiminnalliset
moduulit kertarysdykselld. Tami ydinohjelma testataan huolellisesti, jonka jilkeen sitid
voidaan kiyttdd testialustana. Ohjelman toiminnallisuutta lisdtddn integroimalla uusia
moduuleja ja testaamalla kasvavaa kokonaisuutta kdyttden top-down tai bottom-up
strategioita.  Ydinohjelmaintegrointia  voidaankin  kuvata edelldi mainittujen
lahestymistapojen hybridind. Tdmén strategian kayttd edellyttdd huolellista sovelluksen

rakenteen analysointia ydintoimintojen selvittdmiseksi. (Satukangas, Anita 2003.)



9 Jarjestelmatestaus

ISTQB:n méiiritteleménd jarjestelmdtestaus on prosessi varmistua siitd, ettd jarjestelma
tayttid sille asetetut vaatimukset. Jarjestelmitestauksessa tarkastellaan koko projektissa
mukana olevia ohjelmistoja ja laitteistoja. Tuloksia verrataan méiirittelyvaiheessa
syntyneeseen dokumentaatioon. Ideaalinen tilanne jirjestelmitestauksen kannalta olisi,
ettd testaajina on mahdollisimman itsendinen taho, jolla ei ole tietdmystd ohjelman

rakenteesta ja yksityiskohdista.

Testitapaukset jarjestelmétestaukseen muodostetaan jdrjestelmén arkkitehtuurista ja
suunnittelusta, kdyttdjan syodtteiden ja kéyttotapausten avulla. Tédssd vaiheessa ei ole
tarpeellista tehdéd laajamittaista testausta, silld suurin osa toiminnallisista virheitéd tulisi

olla Idydetty ja korjattu jo aiemmissa testivaiheissa. (TestingGeek, System Testing)

Jarjestelmitestausvaiheessa suoritetaan lisdksi muun muassa ohjelman, kéytettdvyys-
stressi-, suorituskyky- sekd tietoturvatestaus. Virheitd, joita sovelluksessa téssd

vaiheessa esiintyy, ovatkin tyypillisesti heikko suorituskyky ja tietoturvan ongelmat.



10 Tutkiva testaus

Ohjelmistotestauksessa  merkittdviksi tavaksi etsid virheitd etenkin ketterilld
menetelmilld ohjelmistoja kehitettdessd on noussut tutkiva testaus. Talld tapaa
ohjelmistoa testattaessa ei virheiden etsimistd ole etukéteen valmisteltu, eikd sille ole
asetettu tavoitetta. Kéytdnnossa tutkivassa testauksessa kdytetdén suurelta osin valmista
ohjelmistoa ja tutkitaan, miten ohjelma kéyttdytyy kayttdjan syotteisiin. Tama
testaustapa vaatii testaajalta luovuutta ja ajattelukykyéd testauksen kontrolloimiseksi.
Esimerkiksi virheen 10ytyessd, sen esiintyminen on kyettdvé toistamaan, silld muuten

vian 16ytdminen ja korjaaminen ohjelmakoodista on mahdotonta.

Tutkivassa testauksessa pddhyodyksi nousee seuraavat asiat: etukéteisvalmisteluja ei
tarvita niin paljon verrattuna perinteisiin testausmetodeihin, ja tarkedt virheet voidaan
16ytdd nopeasti. Lisdksi itse testaustapahtuma vaatii &dlykdstd ajattelua, eikd vain
skriptattujen testien suorittamista. (Wikipedia, tutkiva testaus) Virheen esiinnyttyd

tutkivan testin pohjalta voidaan tehdd automatisoitu yksikkotesti regressiotestaukseen.

Haittoina télle testaustavalle ovat muun muassa se, ettei lennossa kehitetyille ja
suoritetuille testeille voida suorittaa virhearviointia testitapausten suhteen. Liséksi on

haasteellista maarittdd, mitka testit ovat suoritettu.

Tutkivaa testausta voidaan kayttdd etenkin ohjelmiston integrointitestausvaiheessa,
jolloin moduulien vélinen toiminta on vield epdvarmaa, mutta se ei ole poissuljettu
metodi myoskddn moduuli- tai jérjestelmitestauksessa. Lisédksi tutkivalla testauksella
voidaan verifioida, ettd aikaisemmissa testeissd on l0ydetty tirkeimméit virheet.

(Wikipedia, tutkiva testaus)



11 Kaytettavyystestaus

Kaytettavyystestauksen tavoitteena on tarkkailla ihmisid, jotka kdyttdvdt tuotetta, jotta
voidaan 10ytdd virheitd ja mahdollisia parannuskohteita. Testaukseen liittyy myos se,
kuinka testihenkilot suhtautuvat neljaian sovellukseen liittyvddn kategoriaan: tehokkuus,
tarkkuus, muistettavuus ja tunteisiin vetoavuus. Ensimmaéisen testin tulokset voidaan
pitdd testin perustasona tai kontrollimittauksena. Sen jélkeiset testit voidaan verrata
tahdn kontrolliin, jotta voidaan osoittaa jarjestelmin kehittymistd. (Wikipedia,
kéytettdvyystestaus.) ~ Seuraavassa  kappaleessa  esitelliin  kysymykset, joita

kiytettdvyystestauksessa tarkastellaan.

Kuinka paljon aikaa ja montako vaihetta kéyttéjd tekee suorittaakseen tietyn tehtdvén tai
operaation? Kuinka monta virhettd testihenkild tekee ja onko niistd mahdollista toipua?
Kuinka paljon henkilé muistaa ohjelmistosta testin jélkeen ja mahdollisesti tietyn ajan
jilkeen? Mitd tunteita testitapahtuma herétti? Voiko henkilé Iluottaa ohjelman
toimivuuteen vai aiheuttaako se stressid? Voisiko testaajahenkilo suositella tétd

ohjelmistoa ystavélleen?

11.1 Menetelmiéa kaytettavyystestin suorittamiseksi

Kaytettavyystestauksen suorittamiseksi luodaan skenaario tai realistinen tilanne, missd
kiyttdjd suorittaa sarjan toimenpiteitd samalla, kun tarkkailija seuraa ja kirjaa
merkint0jd. Testissd voidaan myds kayttdd ennakko- ja jélkikysymyksid palautteen
saamiseksi. Mahdollisimman suuren hyddyn kéytettivyystestauksesta saa silloin, kun

se aloitetaan jo ohjelmiston prototyyppiasteella.

1111 Kaytavatestaus

Kéaytavitestaus on kéytettdvyystestauksen perusmenettely. Kéytévitestauksessa
testausjoukko muodostetaan viidestd tai kuudesta satunnaisesta henkilostéd, jotka
kuvastavat ohjelmiston kayttdjien lidpileikkausta. Ndin voidaan varmistaa, etté testaajilla

ei ole aikaisempaa kokemusta tarkastelun kohteena olevasta jérjestelmasta.



11.1.2 Ammattilaisen arviointi

Toinen yleinen kéaytettdvyystestauksen metodi on kayttdd kayttoliittymdammattilaisia.
Néami ammattilaiset kdyttavit jarjestelméd, kuten kohdeyleisé. Kdyton aikana testaajat
etsivit poikkeamia hyviksi havaituista kiytettdvyysperiaatteista. Yleensd normaali
kiytavitestaus on parempi tapa arvioida tuotteen kéytettdvyyttd, koska parhaatkaan
ammattilaiset eivdt voi korvata tuotteen oikeita kéyttdjid. On kuitenkin tilanteita, joissa
on hyva kayttdd tdtd metodia. Esimerkiksi, jos ohjelmistossa voidaan kiyttdd monia
erilaisia kayttoliittymdkomponentteja, voi ammattilainen suositella niistdi hénen
mielestddn tilanteeseen sopivinta. (Expert Review: alternative to usability testing?)
Arviointia ja konsultointia tulee kdyttdd mahdollisimman varhain, jolloin muutokset

kayttoliittymédkomponenteissa voidaan tehdé vield suhteellisen kivuttomasti.



12 Turvallisuustestaus

Viime aikoina on julkisuuteen noussut yhd enemmén uutisia tietojdrjestelmien
haavoittuvuuksia hyddyntivistd tietomurroista. Tdmin vuoksi ohjelmistolle on syytd
tehdd arviointi sen mahdollisista haavoittuvuuksista. Lisdksi tulee varmistaa, ettei
kayttdjien henkilokohtaista tietoa saada jdrjestelmistd ulos. Suojauksessa auttaa
ohjelmiston turvalliseksi kehittdmisen lisdksi kayttdjdtietojen kryptaaminenn ja
suolaaminen sopivilla tyokaluilla. Nédin ne ovat murtajalle hyodyttomid, vaikka
tietokanta altistuisi hyokkdykselle. My0s kayttdjarjestelmien ja erilaisten alustojen
tietoturvapuutteet ja haavoittuvuudet tulee ottaa huomioon . (United States department

of homeland security, Risk-based and functional security testing)

Yrityksen kehitystyossd tulee henkildstolle kouluttaa perusteet turvallisesta
ohjelmistokehityksestd. Lisdksi ldhdekoodin tarkastuksessa on tutkittava, onko
moduulin toiminnassa riskejd turvallisuuden kannalta ja mietittdvd keinoja vélttda tai
kiertdd niitd. Pienessd yrityksessd on erittdin haasteellista pitdd ohjelmistonkehittéjét
tietoisina kaikista turvallisuuteen liittyvistd uhista, joten joissakin tapauksissa on hyvi
kayttdd ulkopuolista konsultointia turvallisuuteen liittyvissd asioissa, etenkin jos

henkild- tai maksuvilinetietoja on ohjelmiston kadytossa.



13 Nomadin testaussuunnitelma

Citynomadin keskeisin ohjelmistokehityskohde on Nomadi, jolla esitetddn reittejd ja
niiden  solmupisteitd  mobiililaitteissa. Nomadiin  kuuluu  asiakasohjelmisto,
palvelinsovellus sekd tietokanta, joissa reitit sdilytetddn. Asiakasohjelmisto tarjoaa
kayttdjélle mahdollisuuden reittien hakuun ja ndyttdmiseen. Palvelinsovellus tulkkaa

tietokannasta haetut reitit XML-muotoisina asiakasohjelmistolle.

Testausnidkokulmasta Nomadi on varsin haasteellinen ohjelmistokokonaisuus. Nomadin
asiakassovelluksesta on saatavana versiot Qt- ohjelmistokehitysymparistolld tehtyna
Symbian- ja Maemo- jarjestelmille, sekd omat sovellukset sekd Android-, ettd 10S-
laitteille. Namé jérjestelmét eroavat toisistaan hyvinkin paljon. Palvelinsovellus ja

tietokanta tarjoavat saman rajapinnan kaikille asiakasohjelmistoille.

Testauksen ensisijaisena prioriteettina on palvelinsovelluksen ja tietokannan tarjoama
rajapinta, koska se on kaikille asiakasohjelmille yhteinen ja ndin ollen kriittisin osa

jérjestelmdkokonaisuutta.

Asiakasohjelmien testauksessa ohjelmistokehittdjit tekevdt —moduulitestauksen.
Testiryhmé keskittyy integraatiotestaukseen, kéytettdvyystesteihin ja sithen, ettd
asiakasohjelmat ovat toiminnallisuudeltaan yhtenevéisid toistensa kanssa niin hyvin,
kuin se ohjelmistoalustojen kesken on mahdollista. Turvallisuustestauksen
penetraatiotestit suoritetaan ulkopuolisen yrityksen toimesta, ennen kuin sovelluksesta

julkaistaan maksuliikennettd kisittelevdé versiota.



14 Yhteenveto

Ohjelmistotestauksen kaytdnnot, jotka tdssd tyOssd esiteltiin, ovat varsin yleisesti
hyvéksyttyjd ja kdytettyjd. Nykyaikaisen ohjelmistokehityksen haasteina olevat aika ja
resurssien niukkuus asettavat usein haasteelliset puitteet testauksen suorittamiselle.
Téastd syystd on tirkedd miettid huolellisesti, kuinka paljon ohjelmistoissa esiintyviét
hdiriét ja wviat vaikuttavat yrityksen maineeseen ja tuotteiden haluttavuuteen

markkinoilla.

Yrityksessd jatketaan tdssd tyOssd esitettyjen mallien ja kdyténtojen kehittdmista
yrityksen kehitystyon laadun varmistamiseksi. Tdméd onkin tarpeellista, silld

ohjelmistoteollisuus kehittyy nopeammalla tahdilla kuin mik&&n muu teollisuuden ala.
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