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Opinnaytetyon toimeksiantajana toimi SafelT Oy. Opinnaytetyon tavoitteena oli verrata, maa-
ritella ja suunnitella eri vaihtoehtoja, joilla nykyiset jarjestelmat voi korvata. Opinnaytetyon
tarkoituksena oli loytaa nykyista jarjestelmaa halvempi, vikasietoisempi ja helpommin laajen-
nettavissa oleva jarjestelma. Tyohon valikoitui muutama eri ohjelmisto, jolla voi toteuttaa
hyperkonvergoidun jarjestelman. Hyperkonvergoitu jarjestelma on ohjelmistopohjaisesti to-

teutettu hajautettu palvelinymparisto.

Opinnaytetyon aineistoksi valikoitui palvelinymparistojen kehitys ja virtualisointi, tallennus-
jarjestelmat ja eri tavat toteuttaa tallennus seka projekti- ja kehittamistyo. Tutkimus- ja ke-
hittamismenetelmina tyon tekemiseen kaytettiin havainnointia, haastattelua ja hiljaista tie-
toa. Kehittamisprojektin vaiheistuksessa kaytettiin vesiputousmallia iteratiivisesti. Tyossa va-
littiin ohjelmisto testiympariston toteuttamiseksi vertailun, maarittelyn ja suunnittelun tulok-
sena. Tyossa loydettiin yrityksen tarpeisiin sopiva ohjelmisto palvelinympariston toteuttami-
seen testiymparistosta saatujen tulosten osalta. Nykyjarjestelman kehitysehdotuksena oli siir-

tyminen hybriditallennusjarjestelmaan.
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The Bachelor’s thesis was commissioned by SafelT Ltd. The aim of this study was to compare,
define and design different alternatives to replace the existing systems. The purpose of this
thesis was to find out a cheaper, more fault-tolerant and more easily expandable system than
the current system. For the Thesis project, a couple of software options were selected to be
able to implement a hyperconverged system. A hyperconverged system is a software-based,

distributed server environment.

The development and virtualization of server environments, storage systems, various ways of
implementing storage and project and development work were selected as material for the
thesis. Observations, interviews, and tacit knowledge were used as research and development
methods of the work. The Waterfall model was iteratively used in the phasing of the develop-
ment project. The software to implement the test environment was chosen by means of com-
parison, definition and design. As a result of the work a suitable software was found for the
company for implementation of the server environment in terms of the results obtained from
the test environment. The development proposal for the current system was a transition to a

hybrid storage system.
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1 Johdanto

Taman toiminnallisen opinnaytetyon tarkoituksena on kehittaa virtuaalinen palvelinymparisto,
jolla voidaan korvata nykyisin kaytossa oleva palvelinymparisto. Tyon teoreettinen viitekehys
rakentuu projektityon ja ohjelmistotuotannon keskeisimmista vaiheistuksista seka kasittelee
tyolle tarkeassa osassa olevaa virtualisointia ja palvelinkeskus-infrastruktuurin kehittamista

hyperkonvergenssi-ohjelmiston avulla.

Teoreettisessa viitekehyksessa perehdytaan tyolle keskeisessa osassa olevan tallennusjarjes-
telman toteutukseen eri vaihtoehtojen kautta siten, etta tyossa esiin tulleita havaintoja hyo-
dynnetaan toteutusvaiheessa. Toteutus-osiossa tehdaan esitutkimus, maarittely, suunnittelu,
toteutus, integrointi ja testaus. Tyosta rajautuu pois kayttoonottovaihe, koska paatosta jar-

jestelman siirtamisesta tuotantoymparistoon ei ole viela tehty.

Toteutusvaiheessa kuvaan koko projektia ja sen edistymista. Tavoitteena on loytaa ohjel-
misto, joka otetaan kayttoon. Opinnaytetyossa tulen kayttamaan tutkimusmenetelmina ha-
vainnointia, haastatteluja seka hyodynnan yrityksesta loytyvaa hiljaista tietoa, jota on kerty-

nyt tyontekijoille kokemuksien kautta. Opinnaytetyo tehtiin vuoden 2020 aikana.

2  Tyon lahtokohdat

Opinnaytetyon toimeksiantajana toimii SafelT Oy, joka on perustettu 2002. Yritys toteuttaa
teknisia turvallisuusjarjestelmia asiakkaiden toiveiden mukaisesti. Opinnaytetyon tavoitteena
on loytaa vaihtoehtoinen tapa korvata olemassa oleva palvelin- ja tallennusjarjestelmainfra-
struktuuri HCI-ohjelmiston avulla. Tyon tekijalla ei ole aikaisempaa kokemusta virtuaaliympa-
ristoista. Nykyinen jarjestelma lyhyesti kuvattuna on seuraavanlainen: VMware esxi vsphare -
ymparisto, jossa tallennusjarjestelma on toteutettu open-e-dss -ohjelmistolla. Tama tarkoit-
taa sita, etta nykyinen jarjestelma on Cl:n mukainen, jossa komponentit ovat erillisia. Nykyi-
sin kaytossa on kaksi erillista RAID-ohjaimella toimivaa tallennuslaitetta, kaksi palvelinta ja
kaksi kytkinta.

2.1 Aiheen valinta ja rajaus

Kehittamistyon idea lahti yrityksen tarpeesta kehittaa olemassa olevaa tallennusjarjestelmaa
tai vaihtaa koko palvelinymparistdo uuteen. Tama tyo on tarpeellinen, koska nykyisessa jarjes-

telmassa on useita erilaisia puutteita, joita on havaittu vuosien varrella.



Tallennusjarjestelma on nykyisellaan monimutkainen, kallis yllapitaa eika se ole helposti laa-
jennettavissa. Olisi tarpeellista loytaa parempia vaihtoehtoja toteuttaa vastaavanlainen ym-
paristo kuin mika yrityksella on talla hetkella kaytossa. Yrityksella on kaytossa useita erillaan
olevia palvelinymparistoja, joita on toteutettu monilla eri tavoilla. Vaihtoehtoina pidetaan
siirtymista hyperkonvergoituihin ratkaisuihin, koska ne mahdollistavat selkeampaan infra-

struktuuriin siirtymisen.

Tassa tyossa tarkoituksena on vertailla, maaritella ja suunnitella eri vaihtoehtoja, joilla ny-
kyiset jarjestelmat voitaisiin korvata. Vertailussa otetaan huomioon laitteistovaatimukset,

koska ne ovat merkittavassa osassa laitteistojen hintaa ajatellen.

Aiheesta on rajattu pois kaikki muut HCI-ympariston sisallaan pitavat mahdollisuudet, jotka
eivat liity virtualisointiin tai tallennusjarjestelman luomiseen. Aiheesta on myos rajattu pois
ohjelmistojen asennus, konfiguraatio, kayttoonotto ja testaus, koska niita ei ollut mahdollista

suorittaa opinnaytetyon osana.
2.2  Opinnaytetyon tarkoitus ja tavoitteet

Tutkimuskysymykset on maaritelty toimeksiantajan tavoitteiden mukaisesti:

- Vertailla, maaritella ja suunnitella eri vaihtoehtoja, joilla nykyiset jarjestelmat voitaisiin
korvata.

- Onnistutaanko esitetylla ratkaisulla saastamaan yrityksen resursseja?

- Saavutetaanko vaadittava vikasietoisuus?

- Onko jarjestelma helpommin laajennettavissa kuin nykyinen jarjestelma?

Kehittamistyon tavoitteena on valita HCI-ohjelmisto, jonka avulla voidaan toteuttaa laborato-

rioymparisto, jossa voidaan jarjestelman vikasietoisuutta testata.

Tarkeimpana asiana on loytaa ohjelmisto vertailun tuloksena, jolla olisi mahdollista korvata
olemassa olevia jarjestelmia ja keskittya ohjelmiston kykyyn toteuttaa helposti skaalautuva
vikasietoinen tallennusjarjestelma, jonka avulla voitaisiin saastaa yllapidon elinkaarikustan-
nuksissa. Taman saavuttamiseksi on tarpeellista selvittaa mita tallennusjarjestelmat ja palve-
linymparistot pitavat sisallaan olemassa olevien kirjallisuuden ja verkkolahteiden avulla. Ai-
heen perusteellinen ymmartaminen on tarpeellista onnistuneen lopputuloksen saavutta-

miseksi.

2.3 Kasitteet

DSF: Distributed File System eli hajautettu tiedostojarjestelma
VMware: Virtualisointiohjelmisto

Esxi: virtuaalikoneiden suorittamiseen kaytettava ohjelmistotaso



vSphare: palvelimen virtualisointiohjelmisto
open-e-dss: tallennusjarjestelman ohjelmisto
HA: High Availability tarkoittaa korkeaa saatavuutta

HCI: Hyperconverged Infrastructure on ohjelmistolla maariteltavissa oleva palvelinarkkiteh-

tuuri, jossa palvelinkeskuksen ominaisuudet sijaitsevat yhdessa laitteessa
HDD: Hard disk drive on tietokoneen massamuisti, jonka tallennus tapahtuu mekaanisesti

SSD: Solid-state drive on tietokoneen massamuisti, jonka tallennus toimii ilman mekaanisia

osia.

1/0: Tassa tyossa |/0 tarkoittaa input/output operaatioita, joita kaytetaan mittaamaan tal-

lennuslaitteen suorituskykya.

Klusteri: Ryhma yhteen liitettyja laitteita

WAN: Wide area network eli laajaverkko

SAN: Storage area network kaytetaan yhdistamaan NAS-palvelimia
NAS: Network attached storage eli verkkotallennus

Cl: Converged Infrastructure eli yhdistetty infrastruktuuri. Yhdistetyssa infrastruktuurissa pal-

velimet, tallennus-, verkko- ja hallintalaitteet koostuvat erillisista komponenteista.

Pariteetti: Kaytetaan tietotekniikassa virheiden tarkastuksessa. Pariteetti on parillinen tai pa-

riton riippuen siirrettavien ykkosia sisaltavien bittien maarasta.
iSCSI: Internet iSCSI eli verkon valityksella toimiva SCSI

SCSI: Small Computer System Interface on standardi tiedon siirtamiseksi tietokoneen ja siihen

liitettyjen laitteiden valilla

SMB: Tiedostonsiirtoprotokolla

3 Projektin vaiheistus vesiputousmenetelmalla

Projektien ja projektitoiden tarkoituksena on johtaa toimintaa nykytilasta tavoitetilaan siten,
etta yrityksen tulos paranee samalla. Onnistuneissa projekteissa tavoitteet ja perustehtavat

ovat selkeat koko projektin ajan. Syita projektin aloittamiselle voi olla useita, mutta projekti
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yleensa aloitetaan jostain esille tulleesta tarpeesta. Tallainen tarve voi olla esimerkiksi toi-
mintaa tukevan infrastruktuurin kehittaminen. Tuotekehitysprojektien tavoitteena voi olla
olemassa olevan tuotteen parantaminen tai uuden tuotteen luominen. Tuotekehitysprojekti
tulee useimmiten yrityksen omista tarpeista mika johtaa siihen, etta projektin aikataulutus,
ajankohta ja siita saatavat rahalliset hyodyt ovat hankalasti arvioitavissa. (Mantyneva 2016,
luku 1.)

Projekteilla on aina aloitus ja lopetus, kuitenkin projektia voidaan valmistella vuosia ennen
sen varsinaista aloittamista. Valmisteluvaiheeseen sisaltyy projektin aloittamista ennen teh-
dyt tyot. Hyvan valmistelutyon tuloksena on helpompi suunnitella projektia. (Mantyneva 2016,
luku 2.)

Suunnittelussa maaritellaan projektin laajuus. Tavoitteiden saavuttamiseksi tarvitaan esimer-
kiksi resursseja, henkildita ja muita toimia. Suunnittelussa maaritellaan projektille aikataulu,
kustannukset ja resurssit tarkasti, jotta projektisuunnitelma voidaan toteuttaa. Suunnitte-
lussa on tarpeellista havainnoida mahdolliset riskit seka tunnistaa ongelmakohdat, jotta on-

gelmakohtien ja riskien varalle voidaan tehda suunnitelma. (Mantyneva 2016, luku 2.)

Toteutuksessa projektin etenemista ja resurssien kayttoa valvotaan ja seurataan. Valvonnan
ja seurannan avulla pyritaan loytamaan projektin etenemista hidastavat ongelmat. Ongelmat

ovat tarkea havainnoida, etta niihin voidaan puuttua ajoissa. (Mantyneva 2016, luku 2.)

Projektin paattaminen tulee siina vaiheessa ajankohtaiseksi, kun lopputuote on saatu val-
miiksi ja projektipaallikko on tehnyt loppuraportin. Projektityon loputtua tyon tulokset doku-
mentoidaan ja projektin onnistuminen arvioidaan. Loppuraportissa on tiivis yhteenveto tyon
toteutuksesta ja maininnat siita, miten projekti poikkeaa projektisuunnitelmasta. Loppura-
portista ja dokumenteista voidaan saada tarkeita tietoja, joita voidaan hyodyntaa tulevissa
projekteissa. Lopussa, projektin ohjausryhma tarkastaa tuloksen ja etta projekti vastaa halut-

tua kokonaisuutta. (Mantyneva 2016, luku 2.)

Ohjelmistotuotannolla tarkoitetaan tapaa toteuttaa ohjelmisto, sen kehittaminen, yllapito ja
toiminta jarjestelmallisesti. Ohjelmistotuotannon osa-alueet ovat vaatimusten maarittely,
suunnittelu, toteutus, testaus ja yllapito. (Haikala & Marijarvi, 2004, 35.) Kuviossa 1 esitel-
laan vesiputousmalli, joka on lineaarinen yksinkertainen prosessimalli kuvaamaan tyOvaiheita.
Lineaarisesti eteneva prosessi etenee vaihe kerrallaan, ja kun vaihe on saatu valmiiksi, siirry-
taan seuraavaan vaiheeseen. Lineaarista prosessia toteutetaan monella tuotannon alalla. Ve-

siputousmallia voidaan kayttaa myos siten, etta tarvittaessa siirrytaan askelissa taaksepain.
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Kuvio 1: Vesiputousmalli (Haikala & Marijarvi, 2002)

Esitutkimuksessa tarkoituksena on kartoittaa jarjestelman vaatimukset ja toteuttamismahdol-
lisuudet siten, etta voidaan vastata kysymyksiin mita jarjestelman pitaa tehda, onko jarjes-
telma mahdollista tehda ja onko jarjestelmaa kannattavaa tehda. Koko projektin kannalta
tama on tarkea vaihe, koska esitutkimuksessa paatetaan myos se, onko projekti tarpeellista
aloittaa. (Haikala & Marijarvi, 2004, 37.)

Maarittelyvaiheessa kootaan ja analysoidaan asiakkaan tarpeita. Apuna tarpeiden kartoittami-
sessa voidaan kayttaa esimerkiksi kyselylomakkeita seka haastatteluja. Marittelyn tuotoksena
pitaisi tulla selvyys siita mita jarjestelma tekee. Maarittelyvaiheessa voidaan selvittaa onko
projekti toteutettavissa ja asettaa projektille tavoitteet ja vaatimukset. Vaatimusmaaritte-
lyssa voidaan esimerkiksi maarittaa ne vaatimukset, miten jarjestelman tulee toimia vikati-
lanteissa. Muita osa-alueita voi olla jarjestelman toiminnallisuus eli miten jarjestelma on in-
tegroitavissa muihin jarjestelmiin tai kaytettavyyteen liittyvat asiat. (Haikala & Marijarvi,
2004, 78-80.)

Suunnittelussa esitellaan milla tavalla jarjestelma toteutetaan. Suunnittelun tulos esittelee
ratkaisun, miten jarjestelma pystyy suorittamaan tehtavat, jarjestelman toiminnot ja maari-
tykset ilmaistaan teknisella kielella. Suunnittelun osa-alueita ovat esimerkiksi ohjelmiston,
testauksen ja kayttoonoton suunnittelu. Moduuleiksi jaetun jarjestelman ideana on saada jar-
jestelma toimimaan siten, etta moduulit olisivat mahdollisimman vahan riippuvaisia toisista
moduuleista. Vahainen riippuvuus mahdollistaa moduulin korvaamisen tai vaihtamisen ilman,
etta silla on suurta kokonaisvaikutusta toisiin moduuleihin nahden. (Haikala & Marijarvi, 2004,

81-83.) Toteutuksessa tehdaan suunnittelun ja maarittelyn mukainen ohjelmisto.
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Testaus koostuu suunnittelusta, testiympariston tekemisesta, testaamisesta ja tulosten tar-
kastelusta. Testauksessa etsitaan suunnitelmallisesti virheita ohjelmasta, mutta testaus voi
pitaa myos sisallaan dokumentaation tarkastuksen. Testaus vahentaa yllapidon tarvetta,
mutta se ei poissulje virheiden olemassaoloa, koska perusteellinen testaus on kaytannossa
mahdotonta. (Haikala & Marijarvi, 2004, 283-285.)

4  Datakeskusten infrastruktuurin kehittyminen

Datakeskukset ovat kehittyneet paljon viime vuosina. Kaikki alkoi kuitenkin keskustietoko-
neesta, jonka avulla voitiin hallita laitteistoresursseja sisaisella redundanssilla. Talla tarkoite-
taan sita, etta laitteistojen vikasietoisuutta ja tietojen paallekkaisyytta ei lisatty ulkoisilla
laitteilla. Keskustietokoneet olivat kuitenkin kalliita monimutkaisia laitteita, jotka skaalautui-
vat huonosti. (Poitras 2020, luku 1.1-1.11.)

Skaalautuvuus parani, kun siirryttiin Itsenaisiin palvelimiin. Itsenaisiin palvelimiin voitiin suo-
raan liittaa DAS-tallennustila. Palvelimien hallinta voitiin tehda verkon yli. Verkon yli tapah-
tuva hallinta kuitenkin lisasi tarvetta verkkolaitteille. Itsenaisissa palvelimissa oli huono hyo-
tysuhde resurssien kaytolle, ja tallennus ja laskentatilalle oli vain yksi epaonnistumispiste.
(Poitras 2020, luku 1.1.2 .)

Keskitetty varastointi korvasi keskusyksikon seka erilliset palvelimet, koska se tarjosi suurem-
man jaettavan tallennustilan. Keskeisimpana ominaisuutena keskitetyssa varastoinnissa on
RAID, jonka avulla tallennuksen kaytto parani. Keskitetty varastointi lisasi kuitenkin jalleen

kustannuksia ja monimutkaisuutta. (Poitras 2020, luku 1.1.3.)

Virtualisointi ja useat kayttojarjestelmat hyodyntavat tehokkaasti laitteiston suorituskyvyn,
koska useampi kayttojarjestelma toimii yhdessa koneessa. Virtualisoinnin kehittyessa hypervi-
sorista tuli hyodyllinen ratkaisu, koske se sisalsi korkean saatavuuden, reaaliaikaisen laitteen
siirron jarjestelmasta toiseen ja hajautetun resurssien aikataulutuksen. Kehittyneiden ratkai-
sujen myota virtuaalikoneille saatiin korkea saatavuus. Virtualisointi lisasi riippuvuutta keski-
tetysta varastoinnista, jolloin virtualisointi ja keskitetty varastointi sulautuivat keskenaan.
Tallennusryhman lisaantynyt kuormitus ja virtuaalikoneiden levinneisyys johti I/0-varastoin-

tiin, jonka seurauksena tarvittiin nopeampia tallennuslaitteita. (Poitras 2020, luku 1.1.5.)

SSD-asemat auttoivat lieventamaan I/0:sta johtuvaa pullonkaulaa tarjoamalla paremman suo-
rituskyvyn kuin HDD-levyt, vahentaen samalla laitteistojen tilantarvetta. Seuraava pullon-
kaula muodostui ohjaimista ja verkosta, koska ne eivat pysyneet kasvaneen suorituskyvyn mu-
kana. (Poitras 2020, luku 1.1.6.)
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Hajautettujen itsenaisten jarjestelmien lahtokohtana on ajatus, etta laitteisto epaonnistuu
lopulta. Hajautetut jarjestelmat on suunniteltu ratkaisemaan laitteiden epaonnistumisesta
johtuvaa ongelmaa jakamalla roolit klusterin solmujen kesken siten, etta vian ilmentyessa
vika voidaan korjata hairiottomasti. Mikali hajautettu jarjestelma ei onnistu korjaamaan vikaa
itsenaisesti kayttaja saa siita tiedon. Hajautetut jarjestelmat, sisaltavat useampia epaonnis-
tumispisteita ja ovat lineaarisesti skaalautuvia jarjestelmia, jotka hyodyntavat samanaikai-

suutta ilman pullonkauloja. (Poitras 2020, luku 1.4.3.)
4.1 Virtualisointi

Virtualisointi toimi jo 1970-luvulla IBM:lla, mutta ensimmainen kaupallinen ratkaisu X86 -tie-
tokoneiden virtualisoimiseksi tapahtui VMwaren toimesta vuonna 2001. Kaksi vuotta myohem-

min tuli avoimeen lahdekoodiin perustuva Xen. (Portnoy 2012, luku 1.)

Virtualisoinnilla tarkoitetaan sita, etta yhteen fyysiseen laitteistoon, kuten palvelimeen,
asennetaan useita kayttojarjestelmia siten, etta ne jakavat kyseisen laitteen laitteistoresurs-
sit kuten muistin, prosessorin, levyt ja asemat. Naita kayttojarjestelmia kutsutaan vieraskayt-
tojarjestelmiksi. Vieraskayttojarjestelmat toimivat virtualisointiohjelmiston paalla, joka toi-
mii isantajarjestelmana. Vieraskayttojarjestelmassa olevat sovellukset pitavat kayttojarjes-
telmaa kokonaisena. Tama tarkoittaa sita, etta vieraskayttojarjestelmat eivat havaitse eroa
sen valilla, etta ne toimivat virtualisointiohjelmiston paalla eika suoraan fyysisella laitteis-
tolla. Virtualisointiohjelmisto ohjaa paasya taustalla olevaan laitteistoon siten, etta monet

kayttojarjestelmat voivat toimia toisistaan riippumatta. (Golden 2011, luku 1.1.)

Virtualisointi on kuitenkin laaja-alainen kasite, joka pitaa sisallaan eri tasoja, kuten palvelin,
tyopoyta, tallennustila, tiedosto ja verkko. Jokaisella tasolla on omat monimutkaisuudet etui-
neen. Virtuaalikone on ainoastaan fyysisen tietokoneen datatiedosto, joka voidaan kopioida

tai siirtaa toiseen koneeseen samalla tavalla kuin normaalit datatiedostot. (Techopedia 2017.)

Virtualisointi tarjoaa IT-toimintaan joustavuutta, koska ohjelmiston voi ohjelmoida pitamaan
huolta virtuaalikoneiden kunnosta siten, etta se voi kaynnistaa virtuaalikoneita uudelleen tai
siirtaa palveluita koneista toiseen palvelun tai koneen kaatuessa. Virtualisoinnin avulla voi-
daan vahentaa IT-toimintakustannuksia, koska ei tarvita useita fyysisia koneita vaan ne voivat
toimia yhdella tietokoneella. Tama vahentaa yllapitoon liittyvia kustannuksia, yksinkertaistaa
infrastruktuuria ja keskittaa hallintaa. (Golden 2011, luku 1.2.)

Hypervisor tarjoaa valimuistitekniikkaa, jonka avulla kayttaja voi hylata kayttojarjestelmaan
tehdyt muutokset kaynnistamalla kayttojarjestelman uudelleen tunnetusta tilasta. Virtuali-
soinnin hyotyina voidaan pitaa edullista tai maksutonta kayttoonottoa ja resurssien taytta

hyodyntamista. (Techopedia 2017.)
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4.2  Hyperkonvergenssi

Hyperkonvergenssi (HCI) pohjautuu Cl-jarjestelman idealle ja sen arkkitehtuurille. Yhdiste-
tyssa jarjestelmassa eli Cl:ssa komponentit kuten tallennus-, verkko-, palvelin-, ja hallinta-
laitteet ovat erillisia, mutta toisistaan rilppumattomia osia. Hyperkonvergoidun infrastruktuu-
rin ideana on, etta kaikki palvelinkeskuksessa tarvittavat ominaisuudet sijaitsevat yhdessa
rungossa ilman erillisia laitteita. Rungolla tarkoitetaan tavallista PC-palvelinta, jossa tallen-
nus-, verkko-, palvelin- ja hallintatoiminnot voidaan maarittaa ohjelmistokerroksesta. Hyper-
konvergoidun infrastruktuurin avulla voidaan korvata useita erillisia tuotteita kuten palveli-
met, tallennuslaitteet (HDD, SSD ja varmuuskopio), tallennusverkkojen ohjauslaitteet (SAN),

kuormituksen tasapainottimet ja WAN-optimointi. (Azeem & Sharma 2017.)

Hyperkonvergoidun infrastruktuurin hyotyina pidetaan sita, etta silla voidaan saavuttaa palve-
linkeskusten kaytettavyys ja luotettavuusvaatimukset. Infrastruktuurin hallinta ja tyomaarat
otetaan kayttoon yhden kayttoliittyman kautta. HCI yksinkertaistaa hallintaa ja lisaa resurs-
sien kayttoastetta hyvalla virtuaalisen tyopoydan suorituskyvylla. HCI helpottaa tyopoydan
virtualisointia, parantaa 1/0:ta ja vahentaa kaynnistysmyrskyjen vaikutuksia. (Azeem &
Sharma 2017.)

Kuviossa 2 on kuvattuna HCIl-ympariston ero tavanomaiseen ei-konvergoituun jarjestelmaan,
jossa on erillinen tallennusverkko, palvelin ja kytkimet. Konvergoitu infrastruktuuri yhdistaa
SAN-pohjaisen tallennusverkon yhdeksi laitteeksi. Hyperkonvergoidussa jarjestelmassa kaikki

ovat yhdessa laitteessa.
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Kuvio 2: Palvelinarkkitehtuurit (Helixstorm 2020)
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4.3  Nutanix

Nutanix on HCI-ohjelmiston toimittaja, joka keskittyy paasaantoisesti seuraaviin asioihin: HCI,
Cloud ja Hypervisor. Alykkaan ohjelmiston (AOS) avulla tarjotaan kayttoliittyma (Prism).
Nutanixin kayttoliittymaan on panostettu paljon ja se on kirjoitettu HTML5:lla. Prism-kaytto-
liittyman avulla hallitaan ja kaytetaan koko Nutanix-alustaa. Nutanix on suunniteltu laajen-
nettavaksi ja liitettavaksi arkkitehtuuriksi, jossa voidaan ottaa uusia ominaisuuksia kayttoon
ohjelmistopaivitysten avulla. Nutanix tukee monia laitteistoalustoja ja useita hypervisoreita
kuten AHV, ESXi ja Hyper-V. Tasta syysta siihen voidaan integroida monia suurimpia pilvipal-
velutoimijoita. AHV on Nutanixin suunnittelema hypervisor, joka yksinkertaistaa paivityksia ja

tarjoaa palveluina suojausta ja salausta. (Poitras 2020, luku 3.)

Nutanix tarjoaa helpon hajautetun ohjelmistoarkkitehtuurin, jonka avulla paastaan eroon
SAN-verkoista. Taman avulla saastetaan mm. elinkaarikustannuksissa. Kyseinen arkkitehtuuri
toimii Googlella ja monella muulla suurella yrityksella, joten sita voidaan pitaa luotettavana.
Hajautettu ohjelmistoarkkitehtuuri tarjoaa korkeaa suorituskykya, koska suorituskyky jakaan-
tuu useamman laitteen kesken. Nutanix DSF yhdistaa tallennustilan, laskentaresurssit, ohjain-
logiikan ja hypervisorin integroiduksi jarjestelmaksi. Tama tarjoaa korkeaa vikasietoisuutta ja
kaytettavyytta. Ohjelmistoarkkitehtuuri tukee VMware vSpherea, KVM-tekniikoita ja muita te-
ollisuuden standardien mukaisia hallintajarjestelmia. Solmut yhdistyvat helposti klusteriksi ja

skaalautuvat ilman kayttokatkoja. (Nutanix Data Sheet 2020.)

Tallennusta Nutanixissa tapahtuu DSF:n avulla. DSF yhdistaa solmuihin suoraan liitetyt tallen-
nuslaitteet ohjelmistoon, jolloin saadaan objekti-, lohko- ja tiedostotallennusominaisuudet
kayttoon. DSF nayttaa keskitetylta tallennusryhmalta, vaikka suoritusteho tapahtuu paikalli-
sesti. (Mellor 2019.)

Ryhma Nutanix-solmuja luo klusterin, joka vastaa Prism- ja AOS-ominaisuuksien tarjoami-
sesta. Kaikki palvelut ja komponentit jaetaan klusterissa oleville CVM-moduuleille korkean
kaytettavyyden ja lineaarisen suorituskyvyn saavuttamiseksi. Metatietojen ja tietojen jakami-
nen kaikkiin solmuihin varmistaa hyvan suorituskyvyn tiedonsiirron aikana. MapReduce Fra-
meworkin tarkoituksena on hyodyntaa klusterin koko kapasiteettia siten, etta toimintoja suo-
ritetaan samanaikaisesti. Klusterin solmujen maaran kasvaessa tietyt toiminnot tehostuvat,

koska tyokuorma jakautuu solmujen kesken. (Poitras 2020, luku 3.4.)

Nutanix Community Edition on ilmainen versio Nutanixista, se voidaan asentaa 1,3 tai 4 sol-
muun. Nutanix vaatii neliytimisen prosessorin, joista kaksi ydinta on maaritetty CYM:n kayt-
toon. Keskusmuistia on oltava vahintaan 16GB. Maksimimaara SSD- tai HDD-laitteita on
4/solmu. Minimissaan 500GB ja maksimissaan 18TB cold tier. Hot tier 200GB SSD tai suurempi.
8GB boot device/solmu. (Getting Started with Nutanix Community Edition 2020, 5-6.)
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4.4  Proxmox

Proxmox VE on avoimeen lahdekoodiin perustuva Debian Linux -jakelu, jota kutsutaan myos
hypervisoriksi tai Virtual Machine Monitoriksi palvelimen virtualisointiin. Proxmoxiin pystyy
asentamaan monia erilaisia kayttojarjestelmia, kuten Windows, Unix, ja Linux. Proxmoxilla
voidaan klusteroida monia tietokoneita tai palvelimia ryhmiksi, jotka jakavat tietokoneiden
laitteistoresurssit keskenaan. Proxmoxilla voidaan tehda reaaliaikaista virtuaalikoneiden siir-
toa eli migraatiota ilman kayttokatkosta. Korkean saatavuuden avulla yhden solmun epaonnis-
tuttua, korkean saatavuuden ryhmassa olevat virtuaalikoneet siirtyvat klusterissa olevaan toi-
mivaan solmuun. Silloitetun verkon avulla voidaan rakentaa yksityisia verkkoja virtuaalikonei-
den kesken, seka jakaa verkko useampaan virtuaaliseen lahiverkkoon. Joustava tallennus voi-
daan toteuttaa usealla tavalla kuten LVM, ISCI, NFS, Gluster filesystem tai Cdph:n avulla. Var-
muuskopioita voidaan ajastaa ja tallentaa paikallisesti mihin tahansa edella mainituista tal-
lennusvaihtoehdoista. Proxmoxin graafisen kayttoliittyman lisaksi muutoksia jarjestelmaan

voidaan tehda komentorivia kayttaen. (Cheng 2014, luku 1.)

HCI-ympariston tekoon Proxmoxin ja Ceph-klusterin avulla tarvitaan ainakin kolme tietoko-
netta tai palvelinta, ja niiden olisi mieluiten oltava samanlaisia. Prosessorin korkea ydintaa-
juus vahentaa viivetta, joten prosessoriin kannattaa panostaa. Hyvana muistisaantona pide-
taan, etta Ceph-palvelulle olisi syyta varata yksi prosessorin ydin ja 1TB dataa varten 1GB
keskusmuistia per OSD. Daemon vaatii oletuksena 3-5 Gt keskusmuistia, mutta se voidaan itse
maarittaa. Palveluiden toiminnan kannalta verkon olisi syyta olla 10 GbE, jottei verkosta muo-
dostu pullonkaulaa, koska verkossa voi liikkua 25, 40 tai jopa 100GT/s. SSD-asemien avulla
voidaan vahentaa palautumisaikaa ja parantaa kirjoitus- ja lukunopeutta HDD-levyihin verrat-
tuna. Suositeltavaa on kayttaa tasakokoisia ja hajautettuja levyja tai asemia klusterissa,
koska 4 x 500Gt per solmu on parempi kuin esimerkiksi 1TB ja 250gt per solmu. RAID-ohjainta
olisi syyta valttaa, koska Ceph on suunniteltu kasittelemaan koko HDD-levya tai SSD-asemaa
itsenaisesti. Talloin Ceph voi kasitella dataobjektien redundanssia ja useita rinnakkaisia kir-
joituksia. RAID-ohjaimen korvaajana voidaan kayttaa Host bus -adapteria. (Proxmox VE Admi-
nistration Guide 2020, 139-141.)

Proxmox VE on ilmainen, mutta jos halutaan saada vakaa Proxmox VE Enterprise -tietovarasto
luotettavilla ohjelmistopaivityksilla, suojausparannuksilla ja tarvittaessa teknista tukea tai
apua, siita pitaa maksaa. Hinnat maaraytyvat sen mukaan, miten ja millaista apua tarvitsee.
Community tuki maksaa 85 €/vuosi. Community pitaa sisallaan edella mainitut asiat. Basic
270 €/vuosi poikkeaa Communitysta siten, etta sen avulla saadaan tuki suoraan asiakasportaa-
lin kautta ja kolme tukilippua yhden arkipaivan vastausajalla. Standard 398 €/vuosi, kymme-
nen tukilippua/vuosi, neljan tunnin vastausajalla arkipaivisin ja etahallintayhteys SSH:n
kautta. Premium 796 €/vuosi, rajoittamattomat tukiliput kahden tunnin vastausajalla arkipai-
visin seka SSH-etatuki. (Proxmox 2020b.)
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4.5 TrueNAS SCALE

TrueNAS SCALE on iXsystemsin uusin projekti. SCALE on avoimen lahdekoodin HCl-ratkaisu,
joka kayttaa suurta osaa TrueNAS 12.0 -lahdekoodista, mutta siihen on lisatty muutama omi-
naisuus. SCALE tulee sanoista: Scale-out, Converged, active-active, Linux containers, Easy-to-
manage. Laajennettava, yhdistetty, aktiivisesti aktiivinen, Linux-kontit ja helposti hallittava
infrastruktuuri. Edella mainitut asiat ovat samalla SCALE:n tavoitteet. SCALE on tarkoitus jul-
kaista vuonna 2021. (Mulford 2020.)

SCALE eroaa muusta TrueNAS-perheesta siten, etta se kayttaa Debian Linux 11:ta eika
FreeBSD:ta. Debian Linux mahdollistaa SCALE-nimessa mainittujen tavoitteiden saavuttami-
sen. Open ZFS 2.0, FreeBSD ja Linux tarjoavat TrueNAS-perheelle monimuotoisuutta. SCALE ei
vaikuta TrueNAS CORE:n ja TrueNAS Enterprisen tukeen tai kehittamiseen FreeBSD:lla vaan
SCALE:n on tarkoitus taydentaa TrueNAS-perhetta. SCALE:n lahdekoodi on saatavilla GitHu-
bissa ja ohjelmiston kehitysversio on ladattavissa verkosta ilmaiseksi. (Moore 2020.) OpenZFS
ja Gluster mahdollistavat ZFS-laajennuksen, joka on erittain vakaa ja tehokas pakkaamaan.
HCI mahdollistaa klusterin tekemisen satojen laskenta- ja tallennussolmujen avulla. KVM VM-,
Kubernets ja Docker-tuella on helppo lisata sovelluksia tarpeen mukaan ja jarjestelmaa kay-

tetaan TrueCommandilla. (iXsystems 2020.)

Kuviossa 3 on kuvattuna TrueNAS SCALE:n ominaisuudet. Tarkeinta on huomioida, etta SCALE
koostuu moduleista. Modulit on jaoteltu hallintaan, tallennukseen, ohjelmistoihin ja virtuali-

sointiin ja kaiken pohjalla on skaalautuva jarjestelma.
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5 Tallennusjarjestelmat

Kasvavan tiedon maara vaatii yha enemman tallennuskapasiteettia ja sen parempaa hyodynta-
mista. Tallennuskapasiteettivaatimukset maaraavat sen paljonko tallennustilaa vaaditaan. Ka-
pasiteettivaatimuksissa on tarpeellista huomioida tallennettavan tiedon tietotyypit, koska
asiakirjat tarvitsevat vahemman tilaa kuin esimerkiksi videotiedostot. SSD-asemien avulla
paastaan tietoihin nopeammin kasiksi kuin HDD-levyilla, koska SSD-asemien luku- ja kirjoitus-
nopeudet ovat nopeammat. Virranmenetys ei havita tietoja flash-muistista toisin kuin mekaa-
nisien levyjen kanssa. Tasta syysta SSD-asemat ovat vikasietoisempia kuin HDD-levyt, koska
mekaaniset levyt tarvitsevat sisaisen akun tai varmuuskopion pitaakseen tiedot muistissa.
Edella mainituista syista monet yritykset ovat ottaneet kayttoon flash-matriisit, joissa on
NAND flash -pohjaisia SSD-asemia lisarakenteena tai korvikkeena levyasemille. SSD-asemat ei-
vat ole kuitenkaan niin kestavia kuin mekaaniset levyt. Tama tekee hybridiratkaisuista var-
teenotettavan vaihtoehdon. Yleisimpia tallennustapoja ovat tiedosto-, objekti- ja lohkotallen-
nus. (Rouse 2018.)

Tiedostotallennuksessa tiedot tallennetaan yhtena tietona kansion sisalla samalla tavalla kuin
paperinpalaset jarjestetaan kansioon. Tietoja hakiessa tietokoneen on tiedettava polku tieto-
jen loytamiseksi. Tiedostoihin tallennetut tiedot haetaan ja jarjestetaan kayttamalla rajoitet-
tua maaraa metatietoja. Metatiedot kertovat tietokoneelle missa tietoja sailotaan ja toimivat
samalla tavalla kuin kirjastokortisto, mutta datatiedostoille. Tiedostotallennus on vanhin ja
eniten kaytetty tietojen tallennusjarjestelma suorille ja verkkoon liitetyille tallennusjarjes-
telmille. Tiedostotallennus sisaltaa laajat ominaisuudet ja sen avulla voidaan tallentaa mel-
kein mita tahansa. Ongelmana on, etta tiedostopohjainen jarjestelma on vaikeasti laajennet-
tava, koska tiedostopohjainen jarjestelma vaatii laajentuessaan lisaa jarjestelmia eika pelkan
kapasiteetin lisays riita. (Red Hat 2020.)

Lohkotallennustila pilkkoo tiedot lohkoiksi ja tallentaa tiedot erillisiksi paloiksi. Jokaiselle tie-
tolohkolle annetaan yksilollinen tunniste, jota hyodyntamalla tallennusjarjestelma sijoittaa
pienemmat tiedonpalat niille sopivimpaan paikkaan. Lohkotallennus ei ole riippuvainen yh-
desta tietopolusta, kuten tiedostojen tallennus, ja tama mahdollistaa nopeamman tietojen
noudon. Jokainen lohko toimii itsestaan ja ne voidaan itse osioida. Taman avulla lohkotallen-
nusta voidaan kayttaa eri kayttojarjestelmissa. Itsenainen toiminta ja osiointi antaa kaytta-
jalle taydellisen vapauden maarittaa tietoja. Lohkotallennus on luotettava ja tehokas tapa
tallentaa tietoja helpolla kaytettavyydella ja hallinnalla. Erityisesti lohkotallennus toimii hy-
vin suurien muuttuvien tietokantojen kanssa, mutta se voi olla kuitenkin kallista. Lohkotallen-
nuksella on rajoitettu kyky kasitella metatietoja saamaan tapaan kuin tiedostotallennuksella-
kin. (Red Hat 2020.)
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Objektipohjaisessa tallennuksessa tiedostot hajotetaan palasiksi hajautettujen laitteistojen
kesken. Tietojen hajotessa erillisiksi yksikoiksi eli esineiksi, esineet sailytetaan yhdessa arkis-
tossa, kun taas tiedot sailytetaan tiedostoina kansioissa tai lohkoina palvelimilla. Objektit loy-
tyvat hajautetusta jarjestelmasta yksilollisen tunnisteen avulla. Objektitallennus toimii hyvin
staattiseen dataan, koska objektin kirjoittaminen on hidasta ja monimutkaisempaa kuin tie-
dostojen tallennus. Objektitallennuksessa objektin muuttuessa se on kirjoitettava kokonaan

uudelleen, mutta se on kettera, tasainen ja sen skaalautuvuus on hyva. (Red Hat 2020.)

Tarkea ero objekti- ja lohkotallennustilan valilla on se, miten ne kasittelevat metatietoja.
Objektitallennuksessa metatiedot sisaltavat hyvin yksityiskohtaista tietoa objektiin tallenne-
tuista datatiedostoista. Metatiedot voivat sisaltaa erittain yksilollista tietoa esimerkiksi siita,
missa video on kuvattu, milla kameralla se on kuvattu tai mita missakin videon kehyksessa on.
(IBM 2019.)

5.1 ZFS

ZFS on Sun Microsystems Inc. -insinoorien vuonna 2001 aloittama kehitystyo Unix-pohjaiseen
Solaris-kayttojarjestelmaan. Vuonna 2005 Sun julkaisi ZFS-lahdekoodin yleisella kehitys- ja ja-
kelulisenssilla (CDDL) osana OpenSolaris-kayttojarjestelmaa. Lahdekoodin parannusten jal-
keen ZFS siirrettiin myos muihin kayttojarjestelmiin, kuten FreeBSD, Linux, Mac OS X. (Rouse
2017.)

ZFS-tiedostojarjestelmille on ominaista tietojen eheys, korkea skaalautuvuus ja sisaanraken-
netut tallennusominaisuudet. Replikoinnilla voidaan tehda kopio jostain, Deduplicationilla

poistetaan tarpeettomat kopiot, pakkaamalla voidaan vahentaa tietojen esittamiseen vaadit-
tavien bittien maaraa, tilannekuva on joukko viitemerkkeja tietylle ajankohdalle ja kloonaa-

malla voidaan tehda identtinen kopio jostain. (Rouse 2017.)

ZFS on suunniteltu toimimaan yhdessa palvelimessa, johon voidaan liittaa suuria maaria tal-
lennusasemia. ZFS yhdistaa kaytettavan tallennustilan ja hallitsee kaikkia levyja yhtena koko-
naisuutena. Kayttaja voi lisata tallennusasemia altaaseen, josta tiedostojarjestelman kapasi-
teettia voidaan kasvattaa. ZFS on erittain skaalautuva ja se tukee suuria tiedostokokoja. ZFS
tallentaa vahintaan kaksi kopiota metatiedoista joka kerta kun tiedot kirjoitetaan levylle tai
asemalle. Metatiedot sisaltavat tietoja kuten levysektorit joihin data on tallennettu, dataloh-

kojen koon ja binaaristen numeroiden tarkistussumman. (Rouse 2017.)

Kayttajan pyytaessa paasya tiedostoon, tiedoston tarkastussumman algoritmi suorittaa lasken-
nan varmistaakseen, etta haetut tiedot vastaavat levylle kirjoitettuja alkuperaisia bitteja. Jos
tarkastussumma havaitsee epajohdonmukaisuuden, virheelliset tiedot merkitaan. Jarjestel-

missa, joissa on peilattu tallennus tai RAID:n ZFs versio ZFS noutaa oikean kopion toisesta ase-

masta ja korjaa vioittuneen datan. (Rouse 2017.)
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5.2 RAID

RAID tulee sanoista Redundant array of independent disk, ja silla tarkoitetaan redundanttia
ryhmaa itsenaisia levyja. Redundantti sisaltaa saman tiedon ilman datan paallekkaisyyksia pa-
remmalla vikasietoisuudella. RAID on joukko tallennuslaitteita, jotka voidaan liittaa toisiinsa.
Talla tavalla saavutetaan parempi vikasietoisuus, parempi suorituskyky ja voidaan lisata tal-
lennustilaa. Tama tapahtuu siten, etta kaksi tai useampi fyysinen levy yhdistetaan yhdeksi
loogiseksi yksikoksi, joka kuitenkin nakyy yhtenaisena tallennuslaitteena kayttojarjestel-
massa. RAID voidaan toteuttaa ohjelmiston tai laitteen avulla, jota kutsutaan RAID-oh-
jaimeksi. Kun liitetaan useampi levy RAID-ohjaimeen, saadaan laitteistosovellus. Kun osioi-
daan levy useampaan loogiseen levyyn, saadaan ohjelmistosovellus. RAID-tasoja on monia ja

niita voidaan yhdistaa keskenaan. (Rathnam 2020.)

RAID 0:ta kaytetaan palvelimien suorituskyvyn parantamiseksi. Tallaisessa kokoonpanossa tie-
dot kirjoitetaan usealle levylle kaistaleeksi. Jokainen naista levyista voi lukea tai kirjoittaa
tietoja samaan aikaan, mika parantaa I/0O-suorituskykya. Haittapuolena on, etta RAID O:lla ei
saavuteta redundanssia, joten jos yksi levy vikaantuu se vaikuttaa koko ryhmaan. Lisaksi on

suuri riski datan vioittumiseen tai katoamiseen. (Rathnam 2020.)

RAID 1:ta kaytetaan vikasietoisuuden parantamiseen. Tassa kaytettavaa tekniikkaa kutsutaan
datapeiliksi, jossa yhden levyn tiedot peilataan ja kopioidaan toiselle. Ensisijaisen levyn epa-
onnistuessa, toissijainen levy tulee kayttoon toimittaen samat tiedot saumattomasti. Haitta-
puolena on, etta suorituskyky karsii. RAID 1 aiheuttaa lisakustannuksia, koska kayttoonotet-

tava tallennustila puolittuu. (Rathnam 2020.)

RAID 2:ta kaytetaan virheenkorjaukseen. Siina kaytetaan tiedon hajautusta: kun data on ha-
jautettu eri laitteille, jotkut levyt sisaltavat virheen tarkastus- ja korjaustiedot (ECC). RAID
2:ta ei kuitenkaan usein kayteta, koska se on samankaltainen kuin RAID 3 eika silla ole huo-
mattavaa etua RAID 3:een nahden. RAID 3:n ja RAID 2:n ero on oikeastaan se, etta ECC:lle on
erillinen levy, jolla RAID 3 havaitsee virheita. Tama kokoonpano tekee tietojen palauttami-
sesta helpompaa, koska se laskee muiden levyjen pariteettitiedot ja vertaa niita ECC:hen vir-
heiden tunnistamiseksi. RAID 3 ei kuitenkaan pysty kasittelemaan paallekkaisia kirjoitus- ja

lukutoimintoja. (Rathnam 2020.)

RAID 4 on samanlainen kuin RAID 3, paitsi etta se tukee suurempaa tietojen hajautusta ja nain
saavutetaan nopeampi paallekkainen 1/0- lukutoiminto, mutta paallekkainen 1/0-kirjoitusope-
raatio ei ole mahdollinen, koska kaikkien kirjoitusoperaatioiden on paivitettava pariteettitie-
dot. (Rathnam 2020.)
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RAID 5 on suosituin kokoonpano, jota kaytetaan yrityksissa ja NAS-palvelimissa, koska siina on
korkea suorituskyky seka vikasietoisuus. RAID 5:n data- ja pariteettitiedot tallennetaan yh-
dessa ja levitetaan eri levyille. Yhden levyn epaonnistuessa, data voidaan luoda saumatto-
masti uudelleen muilta levyilta. Nama rekonstruoidut tiedot ovat virheettomina jokaisessa le-
vyssa olevien pariteettilohkojen takia. Tama mahdollistaa samanaikaisen tietojen lukemisen
seka kirjoittamisen. Jos palvelimella suoritetaan useita kirjoitusoperaatioita, suorituskyky
heikkenee, koska tassa tapauksessa tiedot kopioituvat monille palvelimille. Lisaksi pariteetti-
tarkastusten vuoksi tietojen palauttaminen varmuuskopiosta voi vieda paljon aikaa. (Rathnam
2020.)

RAID 6 on samantapainen kuin RAID 5, mutta se lisaa toisen pariteetin, joka on jaettu kaikille
asemille. RAID 6:ssa ei haittaa, vaikka kaksi levya epaonnistuu. Toisaalta on harvinaista, etta
kaksi tai useampi levy vikaantuu samanaikaisesti. RAID 6 on paljon hitaampi kuin RAID 5, jo-

ten sita harvemmin kaytetaan. (Rathnam 2020.)

RAID 10 yhdistaa RAID 0:n ja RAID 1:n tarjotakseen paremman suorituskyvyn, koska siina kay-
tetaan peilausta ja tietojen hajautusta. Tassa kokoonpanossa peilausta seuraa tietojen hajau-
tus, mika tarjoaa seka redundanssia etta parempaa suorituskykya. Tassa vaaditaan kuitenkin
vahintaan neljaa taulukkoa, joista kaksi ensimmaista peilaa dataa ja loput kaksi hajauttaa
tietoja. RAID 10 on suosittu yrityksissa, joissa kasitellaan arkaluonteista tietoa ja joissa vaadi-

taan korkeita transaktiotietokantoja. (Rathnam 2020.)
5.3 Ceph

Ceph-projekti alkoi vuonna 2004 Sage Weilin Kalifornian yliopiston tohtoriprojektina. Vuonna
2006 Ceph tuli saataville avoimen lahdekoodin lisenssilla, ja vuonna 2012 Sage Weil perusti
yhdessa insinooritiimin kanssa yrityksen, joka tarjosi Ceph-version yritysten kayttoon. Vuonna
2014 Red Hat inc. osti yrityksen, jolloin Weil otti Cephin paaarkkitehdin roolin Red Hatissa.
(Rouse 2016.)

Ceph on suunniteltu tarjoamaan erittain skaalautuvaa objekti-, lohko- ja tiedostopohjaista
tallennustilaa yhtenaisessa jarjestelmassa. Cephin hajautetulla tiedostojarjestelmalla saavu-
tetaan skaalautuvaa tallennustilaa useaan petatavuun asti luotettavasti hyvalla suoritusky-
vylla. (Rouse 2016.)

Ceph kayttaa CRUSH-nimista algoritmia (Controlled replication uder scalabe hashah), jonka
avulla tiedot jakautuvat tasaisesti jokaiselle klusterissa olevalle SSD-asemalle tai HDD-levylle
mahdollistaen sen, etta kaikki klusterissa olevat solmut voivat hakea tietoja nopeasti. (Rouse
2016.) CRUSH-algoritmi hakee ja tallentaa tietoja seka mahdollistaa kommunikoinnin OSD:n

kanssa. Algoritmin avulla Ceph tayttaa hyperkonvergenssin vaatimukset skaalautuvuuden, mo-
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nien virhepisteiden ja suorituskyvyn osalta. CRUSH-kartan avulla monitoroidaan tallennusjar-
jestelman tilaa ja kartan avulla voidaan esimerkiksi havaita mahdolliset viat jarjestelmassa.
(Ceph 2020.)

Ceph OSD (Objeckt Storage Daemons) mahdollistaa tallentamisen objekteihin. OSD:lla halli-
taan tietojen replikointia, palauttamista ja tasapainottamista. OSD:n avulla toimitetaan Ceph
Monitorile tilatietoja. (Ceph 2014a.) Ceph Monitor yllapitaa klusterin yleista terveytta ja pitaa
huolta klusterikartan tilasta. Naihin tiloihin kuuluvat monitorikartta, OSD-kartta, sijoitusryh-
makartta (PG) ja CRUSH-kartta. Monitorin tarkoituksena on vastaanottaa tilatietoja muilta
komponenteilta. Monitori kykenee yllapitamaan karttoja ja tarjoaa niita muille OSD- ja Moni-

tor-solmuille. (Ceph 2014a.)

Kuviossa 4 on kuvattuna Cephin arkkitehtuuri. RADOS on se, minka paalla kaikki toimivat mah-
dollistaen luotettavan objektitallennuksen. Librados-kirjasto mahdollistaa suoran paasyn
Cephiin, ja se tukee monia ohjelmointikielia. Ceph RGW (Objeckt Gateway / Rados Gateway)
on sovellusliittyma, joka kayttaa RESTful API -rajapintaa. Ceph RBD (Raw Block Device) tar-
joaa hajautetun lohkotallennuksen virtuaalikoneille. CephFS on hajautettu tiedostotallennus-

alusta, jonka avulla hallitaan tiedostojen jakamista.

APP APP HOST/VM CLIENT
L RADOSGW RBD CEPHFS

LIBRADOS

; : Abucket-based REST {4 raljable and fully- APOSIX-compliant
Alibrary allowing  |gateway, compatible with | ictributed block device, |distributed file system,
apps to directly 53 and Swift with a Linux kernel client |with a Linux kernel client
CEEE LT and a QEMU/KVM driver |and support for FUSE
with support for
C, C++, Java,
Python, Ruby,
and PHP

Kuvio 4: Ceph-arkkitehtuuri (Ceph 2020b)

6  Tutkimuksessa kaytetyt menetelmat

Tutkimuksellista kehittamistyota voidaan kayttaa yrityksen kehittamistarpeeseen kaytannolli-

sen ongelman ratkaisemiseksi. Tyypillisesti tyon tarkoituksena on etsia parempia vaihtoehtoja
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tai ottaa kaytantoon uusia ratkaisuja. Tutkimuksellisen kehittamistyon eroavaisuus tieteelli-
seen tutkimukseen nahden on toiminnan paamaarassa. Kehittamistyon tarkoituksena on saada
aikaan kaytannon parannuksia tai uusia ratkaisuja. (Ojasalo, Moilanen & Ritalahti 2014, luku
2.1.)

Opiskelijan kehittamistyo voi olla osa muutostyota. Edella mainitussa tapauksessa kehittamis-
tyota voidaan hyodyntaa muutostyon apuvalineena. Kehittamistyo etenee prosessinomaisesti.
Kehittamiskohde tunnistetaan ja kerataan tarpeeksi tietoa, etta aihe ymmarretaan. Kehitta-
mistyon tavoitteena voi olla esimerkiksi uusi palvelu tai sen kehittaminen. Kehittamiskohtee-
seen perehdytaan kaytannon ja teorian avulla, jolloin kehittamiskohteesta saa kattavamman
kuvan. Aiheen rajauksen ja maarittelyn tarkoituksena on saada tietoon mihin keskitytaan. Ke-
hittamistyota lahestytaan tietoperaisesti menetelmia hyodyntaen. Toteutus on osa kehitta-
mistyota, jossa edella kuvaavat asiat tehdaan kaytannossa, jonka jalkeen prosessia ja loppu-
tulosta voidaan arvioida. Pitaa huomioida, etta kehittamistyo on jatkuvaa ja tarpeen mukaan
aloitetaan uusi sykli. (Ojasalo, Moilanen & Ritalahti 2014, luku 2.2.)

Kehittamistehtavan maarittamisessa pohditaan paamaaraa huolellisesti, etta onnistumiselle
voidaan asettaa mittarit. Asetettuja mittareita kaytetaan hyodyksi prosessin ja lopputuloksen
arvioinnissa. Mittareina kayvat myos laadulliset mittarit, kuten havainnointi tai haastattelu.
Kehittamistyo voi kuitenkin muuttua tai suuntautua uudelleen prosessin edetessa. Tutkimus-
tyon raportin mallina voi olla Oivalluttava-Perinteinen malli, jossa tietoperustan kuvaamiseksi
kehittamistyossa sisaltaa referoinnin lisaksi tekija omaa ajattelua siten, etta tietoperustan ja

kehittamistyon valilta loytyy yhteys. (Ojasalo, Moilanen & Ritalahti 2014, 2.2.)

6.1 Havainnointi

Havainnoinnin avulla kerataan havaintoja tutkittavasta aiheesta siten, etta tietoisesti tark-
kaillaan. (Uusitalo 1995, Vilkan 2006, 37 mukaan.) Laadullisessa tutkimuksessa voidaan hyo-
dyntaa havainnointia, koska se on hyvin yleinen tapa tutkia teksteja ja kuvia. Tieteellisen ha-
vainnoinnin avulla pyritaan jarjestelmallisesti tarkkailemaan. Tieteellinen havainnointi mah-
dollistaa sen, etta tieto saadaan heti. (Hirsjarvi ym. 2004, 201-203.) Havainnointi voi olla
osallistuvaa tai ei-osallistuvaa suoraa havainnointia. Naita on kuitenkin hyvin hankala erottaa
toisistaan, koska vasta kun tutkija on selvilla tutkittavasta kohteesta tutkimuksesta vai tulla
osallistuvaa. (Vilkka, 2006, 42.) Jarjestelmallinen tarkkailu on perusteellista ja edellyttaa tut-
kijalta osaamista laatia ja jaotella ongelmia. Tutkija voi tunneperaisesti sitoutua tutkittavaan
ja tasta syysta havainnointia on kritisoitu, koska tutkimus ei silloin ole taysin puolueeton. Ha-
vainnoidessa ei valttamatta pystyta tallentamaan havaintoja valittomasti, ja tasta syysta ha-

vainnoista voi tulla muistiperaisia. (Hirsjarvi ym. 2004, 202-203.)
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6.2 Haastattelu

Haastattelu on yksi yleisimmista tavoista kerata tietoa laadulliseen tutkimukseen. Haastattelu
on yksinkertaisuudessaan sita, etta toinen henkilo esittaa toiselle kysymyksen, jolloin haastat-
telu on eraanlainen keskustelu, joka tosin tapahtuu tutkijan johdattamana ja hanen aloittees-
taan. Haastattelu on vuorovaikutteinen tapahtuma, jossa keskusteluun osallistujat ovat vaiku-
tuksessa keskenaan. Avoimessa haastattelussa tilanne muistuttaa kaikkein eniten edella mai-
nittua vapaamuotoista keskustelua aiheesta. Syvahaastattelulla tarkoitetaan sita, etta haasta-
teltavan kanssa kaydaan lapi useita avoimia haastatteluja. Avoin haastattelu on joustava ja
sen avulla voidaan selvittaa jokin asia syvallisesti, mutta avoin haastattelu vaatii kuitenkin

paljon aikaa. (Eskola & Suoranta 1998, luku 3.)
6.3 Hiljainen tieto

Hiljainen tieto on Michael Polanyitan 1966 esittelemana sita, etta tiedamme enemman kuin
pystymme kertomaan. Talla tarkoitetaan, etta suurin osa tiedosta on piilossa ja se mita ilmai-
semme, on vain hyvin pieni maara siita kokonaistiedosta mita on olemassa. Hiljaisella tiedolla
tavanomaisesti kuvataan kokemusperaista tietoa, jota keraantyy vuosien saatossa. (Pohjalai-
nen 2012, 2.) Hiljaista tietoa voidaan kerata tarkkailemalla tyontekijan tyontekoa seka sita
voidaan kerata haastattelemalla ja kyselyiden avulla. Hiljaista tietoa voi olla hankalaa il-
maista, koska se ei useinkaan ole konkreettista. (Pohjalainen 2012, 9.) Hiljainen tieto on tar-
peen saada yrityksissa talteen, koska ikaantyvien tyontekijoiden ja ammattitaitoisten osaa-
jien poistuttua tyoyhteisosta myos arvokas kokemuksella saatu tietotaito katoaa, koska sita ei

ole aikaisemmin ilmaistu. (Jalonen 2014.)
6.4 Reliabiliteetti ja validiteetti

Laadullisen tutkimuksen tutkijan taytyy jatkuvasti pohtia tekemiaan ratkaisuja ja samaan ai-
kaan ottaa kantaa analyysin laajuuteen ja tekemansa tyon luotettavuuteen. Apuna analyysia
tehdessa ei ole kuin omia ja kollegojen oletuksia, jotka pohjautuvat teoreettiseen oppineisuu-
teen. Laadullisessa tutkimuksessa tutkija on oman tutkimuksensa keskeinen tutkimusvaline.
Laadullisessa tutkimuksessa arviointi koskee koko tutkimusprosessia ja sisaltaa paljon enem-
man omaa pohdintaa toisin kuin maarallinen tutkimus. Perinteisesti ymmarrettyina validi-
teetti ja reliabiliteetti eivat sellaisinaan sovellu kvalitatiivisen tutkimuksen luotettavuuden
perusteiksi. (Eskola & Suoranta 1998, luku 5.)
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7  Toteutus

Projektille asetettiin alustava aikataulu. Koska kyseessa on yrityksen omaan tarpeeseen tar-
koitettu kehittamistyo, aikataulu on joustava ja suuntaa antava. Taulukossa 5 on Gantt-kaa-
vion avulla esitetty projektin aikataulu seka eri tyovaiheet. Vihrealla on merkattu kunkin tyo-
vaiheen kesto. Osassa tyovaiheet on aikataulutettu paallekkain, koska vaiheet liittyvat suora-

naisesti toisiin vaiheisiin.

Projektin aikajana Toukokuu | Kesdkuu | Heindkuu | Elokuu Syyskuu | Lokakuu

Esitutkimus

Madrittely

Suunnittelu

Toteutus

Integrointi

Testaus

Taulukko 1: Gantt-kaavio

Projekti koostui esitutkimuksesta, maarittelysta ja suunnittelusta, jolle varasin kolme kuu-
kautta. Toteutusvaiheelle varasin yhden kuukauden. Integrointi- ja testausvaiheelle varasin
kaksi kuukautta. Vaadittavat henkiloresurssit rajoittuvat opinnaytetyon tekijaan ja tarvittavat
laitteistoresurssit maaraytyivat sen mukaan mita varastosta oli saatavilla. Laitteistoresurssien
tarkempi kuvaus oli kolme tavallista pc-tietokonetta, joissa jokaisessa oli yksi kappale 256gb
SSD-asema kayttojarjestelmalle, kaksi 2TB:n kovalevya hajautettua tallennusjarjestelmaa
varten ja kaksi verkkokorttia. Hallintaverkolle ja klusteriverkolle oli molemmille omat kytki-
met, joihin verkkokortit kytkettiin. Prosessoreina toimi intel i5 ja keskusmuistia oli jokaisessa

koneessa 16gb.

Kayttoonottovaihe rajautuu opinnaytetyosta pois, koska paatoksia jarjestelman siirtamisesta
toimintaymparistoon ei ole viela tehty. Tamantapaisissa projekteissa on hankalaa erotella
taysin esitutkimusta, maarittelya ja suunnittelua toisistaan, joten niita on tarkeampaa katsoa
yhtena kokonaisuutena. Kehittamistyo ei etene taysin lineaarisesti vesiputousmallin mukai-
sesti vaihe kerrallaan, vaan tarpeen vaatiessa palattiin vaiheissa taaksepain. Vesiputousmallia
voi kayttaa myos iteratiivisesti. Vaiheissa jouduttiin palaamaan taaksepain, kun haluttiin

kayttoon lisamaarityksia. Muutosten ja vaatimusten vaihtuessa aikataulu myos muuttui.
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7.1 Esitutkimus

Projektin kehittamiskohteen tunnistuksessa kartoitettiin nykyisen olemassa olevan virtuaali-
sen palvelinympariston keskeisimmat ongelmakohdat haastattelun ja havainnoinnin avulla.
Haastatteluja oli monia ja ne vastasivat eniten avoimia haastatteluja. Haastateltavana oli yri-
tyksen IT-vastaava. Tietoa voidaan pitaa luotettavana, vaikka otanta on pieni ja haastatelta-
via vain yksi, koska jokainen jarjestelma on omanlaisensa ja havaitut ongelmat useasti todet-
tuja. Haastattelujen ja havainnoinnin avulla tulokseksi saatiin, etta nykyinen jarjestelma on
RAID-riippuvainen, huonosti skaalautuva ja kustannuksiltaan kallis jarjestelma, joka koostuu
monista monimutkaisista komponenteista, jossa virrankatkeaminen ymparistosta aiheuttaa

ongelmia tietojen palauttamisessa tai palauttaminen on hidasta.

Esitutkimuksessa kaytettiin haastattelua ja hiljaista tietoa. Hiljaista tietoa kerattiin jarjestel-
masta vastaavalta henkilolta tarkkailemalla tyon tekemista ja esittamalla tarkentavia kysy-
myksia jarjestelman toiminnasta. Tulokseksi saatiin, etta uudesta jarjestelmasta halutaan
skaalautuva, vikasietoinen, halpa, nykyaikainen jarjestelma. Jarjestelman tulisi suoriutua
sille annetuista tehtavista samalla tai paremmalla tavalla kuin vanha jarjestelma, sen olisi
syyta olla helpommin laajennettavissa ja jarjestelma pitaisi voida tarvittaessa kahdentaa.
Tarkoituksena oli loytaa muutama eri vaihtoehto, jotka tayttavat edella mainitut vaatimuk-

set. Esitutkimuksen avulla koettiin, etta projekti on tarpeellista aloittaa.
7.2  Maarittely

Maarittelyssa kaytettiin avuksi haastattelua ja hiljaista tietoa. Hiljaista tietoa ja haastattelua
kaytettiin hyodyksi samalla tavalla kuin aikaisemminkin eli tarkkailemalla IT-vastaavan tyon-
tekoa olan yli ja esittamalla tarkentavia kysymyksia. Haastattelut olivat avoimia ja niita oli
useita. Haastattelun ja hiljaisen tiedon avulla kartoitettiin mita uudelta jarjestelmalta vaadi-
taan, mita se tekee ja listattiin tavoitteet ja vaatimukset seka maariteltiin, miten sen taytyy

toimia vikatilanteessa, miten sita on kaytettava ja pohdittiin integrointimahdollisuuksia.

Maarittelyssa todettiin, etta uuden jarjestelman tarkoituksena on olla HCI-palvelininfrastruk-
tuuri, jonka avulla asiakkaille tarjotaan palveluita. Jarjestelman on oltava erittain vikasietoi-
nen palvelun jatkuvuuden takaamiseksi. Vikatilanteessa, esimerkiksi virran katketessa, uuden
jarjestelman tietojen tulisi sailya, sen yllapitaminen olisi halpaa ja se palautuisi omatoimi-
sesti. Jarjestelmalla taytyisi pystya tekemaan virtualisointia, sen voisi liittaa muihin jarjestel-

miin ja se avulla voisi yksinkertaistaa infraa.
7.3 Suunnittelu

Suunnittelussa listattiin niita teknisia ominaisuuksia, joita uudesta jarjestelmasta pitaisi loy-

tya. Siina listattiin myos asioita, joita halutaan ottaa ohjelmistosta kayttoon. Naista saatujen
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tulosten pohjalta pidettiin tarkeana, etta ohjelmistosta otetaan kayttoon seuraavat ominai-
suudet: korkea saatavuus (HA), klusterointi, varmuuskopiointi, virtualisointi, verkkolevyjako,

tiedosto-, lohko- ja objektipohjainen tallennusjarjestelma.

Suunnitelmassa myos otettiin kantaa kayttoonoton suunnitteluun ja pidettiin tarkeana, etta
valituista HCl-ohjelmistoista tehdaan testiymparisto. Testiymparistossa testataan miten ohjel-
misto suoriutuu sille annetuista tehtavista. Kriittiset testit liittyvat siithen, miten ymparisto
toimii vikatilanteissa, kuten tallennuslaitteen hajoamisessa. Ympariston on syyta lahettaa
sahkopostia havaitessaan kriittisen korjausta vaativan vian. Kriittisten vikojen testiin kuuluvat
myos seuraavat asiat: Sailyvatko tiedot eheina ja palautuuko jarjestelma automaattisesti. Mi-
ten hankala on vaihtaa tallennuslaite? Vaatiiko se muita toimenpiteita palautuakseen, mika

on sen palautumisaika?

Taulukossa 2 on esitettyna Nutanix CE ja Proxmox -ohjelmistojen vahimmaisvaatimukset sol-
mujen ja tallennuksen osalta. Oleellista on huomata, etta Nutanix CE vaatii 8GB USB muistin

kaynnistamiseen. (Nutanix 2020.) Proxmox tarvitsee vahintaan 1 kovalevyn. (Proxmox 2020c.)

Tallennus
200GB SSD & 500GB HDD & 8GB USB per solmu

solmut

Nutanix

Proxmox

Taulukko 2: Minimit

Taulukossa 3 on esitettyna Nutanix CE ja Proxmox -ohjelmistojen maksimit solmujen ja tallen-
nustilan osalta. Solmut ovat PC-palvelimia, joihin voidaan asentaa HCl-ohjelmisto. Solmujen
maksimimaara siis maarittaa sen, kuinka monta palvelinta voidaan liittaa klusteriin. Nutanix
CE rajoittuu neljaan solmuun. Huomion arvoista on myos Nutanix CE:n maksimi tallennuslait-
teiden osalta, joskin jotkut CE:n kayttajat ilmoittavat, etta ovat saaneet toimimaan yli 4 tal-
lennuslaitetta per solmu. (Nutanix 2020.) Proxmox:lla raja tulee oikeastaan vastaan vasta

verkkokapasiteetissa, mutta maksimina voidaan pitaa 32 solmua. (Proxmox 2020a.)

Solmut tallennustila
Nutanix | 4 4 per 1 solmu / max
18TB

Proxmox

Taulukko 3:Maksimit

Suunnittelussa verrattiin opinnaytetyossa esitettyja ohjelmistoja ja valittiin testiympariston
tekemiseen Proxmox. Vertailu tapahtui siten, etta molemmat ohjelmistot asennettiin testiksi

testiymparistoon, jotta niiden kayttoa voitiin arvioida kokonaisuutena. Kokonaisuuteen liittyi
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asennusprosessi, konfiguraatio, laitteistoresurssit ja kaytto. Eniten ohjelmiston valintaan vai-
kutti Nutanix CE:n ja Proxmoxin valilla skaalautuvuus, koska Nutanix ei mahdollista kuin nel-
jan solmun ympariston ilmaisella Community Editionilla. Vertailussa Nutanix CE oli liian rajoi-
tettu. Tahan johtopaatokseen paadyttiin siita syysta, etta tallennustilaa per solmu on mah-
dollista saada 18TB, kun taas Proxmoxissa ei kyseista rajoitusta ole. Koimme, etta avoimeen
lahdekoodiin perustuva ohjelmisto sopii yrityksen tarpeeseen paremmin kuin maksullisen jar-
jestelman ilmaisversio. Nutanix CE:ssa oli kuitenkin konfiguraatio paljon selkeampaa ja kayt-

toliittymasta huomasi, etta siihen on panostettu.

Nutanix CE osoittautui ongelmalliseksi myo0s siina, etta ohjelmiston kaytto tapahtuu Prism-
tunnusten avulla, joiden kautta jarjestelman kayttooikeudet. (Nutanix 2020.) Tasta syysta ei
voida taysin poissulkea, etta ilmaisversioon ei tule kayttoa rajoittavia toimenpiteita jatkossa
enemman. TrueNAS SCALE tuli opinnaytetyohon vertailukohdaksi, koska yrityksella on kay-
tossa TrueNAS Core-ymparistoja, joissa kayttoliittyma on todettu toimivaksi. Kaytettavyyden
kannalta SCALE voisi olla hyva vaihtoehto yritykselle, koska siihen siirtymiseen on pienempi
kynnys kuin siirtyminen kokonaan uuteen jarjestelmaan. SCALE:sta ei ollut viela valmista ver-
siota ladattavaksi, joten sen testaaminen ei ollut viela ajankohtaista. Mikali yritys haluaa

avaimet kateen -ratkaisun niin Nutanix on hyva valinta.

Suunnittelussa paadyttiin siihen, etta Proxmoxiin voidaan integroida muita jarjestelmia, silla
voidaan tehda objekti-, lohko- ja tiedostotallennusta ilman RAID ohjaimia. Suunnittelussa va-
littiin tallennusjarjestelmaksi Ceph, koska Proxmoxissa on paras kayttoliittymatuki Ceph:iin,
jolloin jarjestelman yllapito on helpompaa ja jarjestelman tilaa voidaan tarkastaa kayttoliit-

tyman kautta visuaalisesti.
7.4 Toteutus

Projektin toteutuksessa esitetyssa aikataulussa ei onnistuttu taysin pysymaan, vaan uuden jar-
jestelman etsiminen on viela kesken. Tama johtuu siita, etta TrueNAS SCALE ei ole viela val-

mis ja sen vertailu Proxmoxiin nahdaan tarpeelliseksi.

Kyseessa on valmiin HCl-ohjelmiston toteutus. Varsinaista ohjelmointityota ei tarvita. HCI oh-
jelmisto koostuu kuitenkin useista moduuleista kuten verkko, korkea saatavuus, klusterointi
jne. Testiympariston toteuttamiseksi tehtiin kolmen PC-tietokoneen klusteri, jolloin koneiden

resurssit yhdistyivat.

Klusteriin kirjautuminen tapahtui IP-osoitteen avulla selaimen kautta. Ohjelmistolla ei kuiten-
kaan voida kaikkea konfiguraatiota tai moduulien asennusta tehda kayttoliittyman kautta
vaan osa taytyy suorittaa komentorivin kautta. Toteutuksessa dokumentoitiin tarkeimmat ko-
mennot, joilla moduulit otettiin kayttoon. Ceph otettiin kayttoon ja asennettiin OSD levyiksi

koneiden 2TB kovalevyt.
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Monitorointi asetettiin kaikkiin koneisiin ja hallinta yhteen koneeseen. Ceph onnistui jaka-
maan lohkopohjaista tallennustilaa virtuaalikoneilla ja CephFS:n avulla luotiin hajautettu tie-
dostopohjainen tiedostopolku klusterissa oleville koneille, jonne pystyi lataamaan virtuaaliko-
neiden ISO-tiedostot. ISO-tiedostojen loytyminen tiedostopolun kautta helpotti ja nopeutti

virtuaalikoneiden asentamista.

7.5 Integrointi ja testaus

Integrointi- ja testausvaiheessa kokeilimme jarjestelman vikasietoisuutta siten, etta koneista
katkottiin virrat pois useissa eri tilanteissa. Yksi tallainen katkos tehtiin kesken tiedostojen
siirron, jolloin jarjestelman palautumiskykya tarkasteltiin havaintojen avulla. Jarjestelman
palautumista pystyy tarkkailla verkkoselaimen kautta visuaalisesti reaaliajassa. Jarjestelman
palautus vikatilasta onnistui automaattisesti, mikali kaksi konetta kolmesta toimii. Palautu-
misaika oli alle 4 minuuttia, mutta tulos riippuu kaytettavissa olevasta laitteen kokoonpa-
nosta. Virran katketessa korkean saatavuuden ryhmassa olleet virtuaalikoneet siirtyivat toimi-
viin solmuihin ja kaynnistyivat automaattisesti. Jarjestelman kykya pitaa tiedot eheina ja tal-
lennuslaitteen hajoamista testattiin. Tallennuslaitteen irrottaminen ja liittaminen Ceph:iin oli
helppoa kayttoliittymasta kasin. Tiedon eheytta tarkasteltiin verkkolevyjaon kautta siten,
etta muista laitteista paasee kasiksi tietoihin, vaikka yksi tallennuslaite oli epakunnossa.
CephFS:n ja SMB:n avulla pystyi tekemaan tiedostopohjaisen verkkolevyjaon Windows tietoko-
neille, mutta ongelmallista siina oli, etta SMB taytyi asentaa suoraan johonkin Proxmox-ko-

neeseen ja nain ollen sen korkeaa saatavuutta ei voinut taata.

Toinen vaihtoehto toteuttaa tiedostopohjainen verkkolevyjako on virtuaalikoneen kautta, jol-
loin edella mainittu ongelma ratkeaa. Kahdentaminen eri paikkakuntien kesken on mahdol-
lista, mutta se vaatii korkeita nopeuksia verkolta, koska dataa liikkuu solmujen kesken mer-
kittavasti. Jarjestelmaan pystytaan liittamaan monin eri tavoin kohteita esimerkiksi CIFS:n ja
iSCSI:n avulla. Talla tavalla jarjestelmaan voidaan integroida nykyisin kaytossa olevia
VMware- ja TrueNAS-ymparistoja. Tama mahdollistaa ohjelmiston laajemman kayton yrityk-

sessa.

Prosessin arvioinnissa todettiin, etta Proxmox suoriutuu sille annetuista tehtavista. Uusimpien
paivitysten myota sen kaytettavyys parani kayttoliittyman osalta. Vertailussa kaytettiin hyo-
dyksi kolmea viimeisinta versiota. Arvioitaessa jarjestelma vastasi maarittelyssa esiteltyihin
vaatimuksiin eli Proxmoxilla saavutetaan riittava vikasietoisuus, sen skaalautuvuutta voidaan
pitaa erittain hyvana, silla saavutetaan kustannussaastoja ja se yksinkertaistaa infrastruktuu-

ria. Testit osoittivat, etta testiymparistosta voidaan siirtya tuotantoymparistoon.

Jarjestelman kayttoa kriittisten jarjestelmien korvaajaksi ei kuitenkaan viela talla testaus-

maaralla voida pitaa mahdollisena. Miinuspuolena mainittakoon ohjelmistosta verkosta loyty-
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vat hajanaiset, yleistavat ja suppeat dokumentaatiot. Nykyista jarjestelmaa voi kuitenkin ke-
hittaa siirtymalla tallennusjarjestelmana hybridi-ratkaisuun, jossa osa tallennuslaitteista kor-
vataan SSD-asemilla. Tama nopeuttaisi tietojen palauttamista vikatilanteissa, koska flash-
muisti ei kadota tietoja samalla tavalla kuin HDD-levyt virran katketessa seka flash-muistin

nopeampi luku- ja kirjoitusnopeus toimii paremmin muuttuvien tietokantojen kanssa.

8  Yhteenveto

HCl-ohjelmistot ja hajautettu tallennusjarjestelma ovat toimiva tapa toteuttaa virtuaalinen
palvelinymparisto ilman RAID-riippuvuutta. Opinnaytetyon tekeminen oli opettavainen matka
palvelinympariston keskeisimpiin kasitteisiin ja tieteelliseen tutkimiseen. Tyota tehtaessa tuli
yllatyksena kuinka laaja-alainen kasite on tallennusjarjestelma ja kuinka keskeisessa osassa se
on tietojarjestelmissa. Tyon tarkoitus tayttyi ja varteenotettavia jarjestelmia loytyi, joilla
voisi toteuttaa vastaavanlainen ymparisto nykyista yksinkertaisemmin. Tyon reliabiliteetti on
pitkalti riippuvainen ohjelmistoversioista ja siita mihin suuntaan HCI-ohjelmistot ovat siirty-
massa. Kuitenkin klusteroinnin ja hajautettujen tallennusjarjestelmien osalta voidaan todeta,
etta HCl-ohjelmistot toteuttavat yksinkertaisemman, skaalautuvamman ja vikasietoisemman

ympariston kuin Cl-jarjestelmat.

Kaytossa olevan jarjestelman voi korvata Proxmox-ohjelmistolla. Proxmox on ilmainen ohjel-
misto, jonka avulla saadaan saastoja lisenssimaksuista. Silla saavutetaan erittain vikasietoinen
jarjestelma, koska sen avulla voidaan hajauttaa jarjestelma tallennuksen ja laitteistojen
osalta. Proxmox tarjoaa helposti laajennettavan jarjestelman, johon voidaan liittaa ainakin

32 laitetta ja tallennuskapasiteetti maaraytyy kaytettavissa olevan keskusmuistin mukaan.
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