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TIETOTURVA
- ILMAISET VIRUSTORJUNTAOHJELMAT TESTISSA

Taman opinndytetyon tarkoituksena on tutkia ja testata ilmaisia virustorjuntaohjelmia kahdessa
suosituimmassa Windows-kayttéjarjestelmassa, jotka ovat Windows XP ja Windows 7.
Molemmat kayttdjarjestelmat valittiin  testiin, koska tawoitteena oli sehittda, onko itse
kayttojarjestelmalla kaytannon vaikutusta virustorjuntaohjelmien tehokkuuteen tai toimintaan ja
minkalainen yhdistelmd& mahdollisesti olisi suositeltavin. Valinta kohdistui ilmaisiin
virustorjuntaohjelmiin siksi, ettd myds ilmaisilla virustorjuntaohjelmilla pitéisi pystya hoitamaan
tietokoneen tietoturva taysin Kiitettavalla tasolla.

Tyodssa tarkastellaan asiaa myoOs tavallisen kayttajan nakokulmasta, eli esimerkiksi testattavat
virustorjuntaohjelmat jatettiin oletusasetuksilleen ja tydssa kaytettdvat virtuaalikoneet luotiin
modernin keskivertotietokoneen tehoiseksi. Tydssa kaytettiin Virtualbox-virtualisointiohjelmistoa.

Tyon teoriaosuudessa kaydaan lapi perustietoja erilaisista haittaohjelmista, keskittyen myos
siihen, millaisia eri haittaohjelmien tunnistusmenetelmia on kaytdssd. Ennen testausosuutta
esitellaan nelja testattavaa \irustorjuntaohjelmaa ja testausosuudessa kdydaan lapi testauksen
tulokset seka lopuksi tehdaan niista johtopaatokset.

Testien perusteella lopputuloksena widaan suositella Windows Xp:ssa kaytettavaksi Avast-
virustorjuntaohjelmaa ja Windows 7:ss& Avira-virustojuntaohjelmaa. Lopullinen  vastuu
tietokoneen tietoturvasta on kuitenkin kéayttajalla itsellaan.
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DATA SECURITY
- TESTING OF FREE ANTIVIRUS SOFTWARE

The aim of this thesis was to study and test free antivirus software in two of the most popular
Windows operating systems, namely Windows XP and Windows 7. Both of these operating
systems were chosen in order to find out what kind of practical influence there is with the
operating system to the efficiency or function of the antivirus software. Another focus was to
clarify what kind of combination would possibly be the most recommendable. Free antivirus
software was chosen to the test, as data security should be kept on excellent level even with
free antivirus software.

This thesis deals with the topic from a regular user’s point of view, so e.g. the tested antivirus
software were left to their default settings and the virtual machines were created with the power
of a modern average computer. A \irtualization software called Virtualbox was used during the
process.

The theory discusses the basics of different malware, also in particular what kind of malware
identification methods currently exist. Before the testing part, the four tested antivirus software
are introduced and in the testing part the results are reviewed and conclusions are drawn from
the test results.

Results implicate recommendation of using Avast antivirus software in Windows Xp and Avira

antivirus software in Windows 7. The decisive responsibility of a computer's data security is
howewer, always with the user.
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data security, malware, antivirus software
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1 JOHDANTO

Monenlaiset haittaohjelmat ja tietoturvariskit uhkaavat tietokoneen kayttajaa
tdna paivana. Ei ole ollenkaan itsestdan selvaa, etta tavallisella kayttajalla olisi
intoa tutkia erilaisia tietokoneensa suojausmahdollisuuksia. Ylipaataan
tietokoneen tietoturvasta huolehtiminen vaatii jonkin verran tarkkailua ja
jatkuvaa yllapitoa. Tama opinnaytetyd pyrkii tuomaan tietoa ja apua tahan

ongelmaan.

Nykyaan monet kaupalliset tietoturvaohjelmistot ovat paisuneet isoiksi ja
raskaiksi ohjelmistoiksi, jotka kayttavat runsaasti tietokoneen resursseja eli
keskusmuistia ja  prosessoritehoa. Tarjolla on  kuitenkin  ilmaisia
virustorjuntaohjelmia, jotka yleensd ovat kevyempia ja tarjoavat silti hyvat

perusominaisuudet tietoturvauhkien torjumiseen.

Paatin tehdad opinnaytetyoni tasta aiheesta, koska olen jo pitkaan ollut
kiinnostunut  tietoturvaan liittyvistd asioista. Halusin tarkemmin selvittaa
kaytannon  vaikutuksia ja  eroja  kayttojarjestelmien seka ilmaisten

virustorjuntaohjelmien valilla.
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2 HAITTAOHJELMAT

Haittaohjelma on ohjelma (skripti tai koodia), joka on suunniteltu hairitsemaan
tietokoneen toimintaa erilaisilla tavoilla. Termid wvoidaan kayttda myos

ylipdataan haitallisesta toiminnasta tietokonetta kohtaan.

Haittaohjelmiksi voidaan luokitella tietokonevirukset, madot, troijalaiset,

vakoiluohjelmat, mainosohjelmat tai rootkitit.

Nykypadivana haittaohjelmat tuntuvat keskittyvan paaasiassa erilaisten
yksityisten tietojen hankkimiseen tai varastamiseen ja tatd kautta saavutettavan
mahdollisen rahallisen hyodyn maksimoimiseksi rikollisten tai jonkin muun
tahon toimesta. Verkkorikollisuus on lisaantynyt yleisesti ottaen sitd mukaa, kun
tietokoneiden maarad ja merkitys on lisdantynyt ihmisten arjessa. Erityisesti

yritysten taytyy olla entista valppaampia mahdollisten tietoturvariskien varalta.

On todettu, ettd nykyaan julkaistaan jo enemman haitallista koodia siséltavia
ohjelmia kuin laillisia, hyodyllisia ohjelmia. Tama Iluo melkeinpa loputonta
taistelua haittaohjelmien tuottajille ja virustorjuntaohjelmien kehittgjille, jotka
yrittdvat pysya koko ajan nopealla tahdilla uusiutuvien haittaohjelmien perassa.
Nykyisella haittaohjelmien levidmistahdilla osa kaikista maailman tietokoneista
(jotka ovat verkossa) on jatkuvasti saastuneena. On myds laskettu, ettd noin

joka 14. lataus internetista sisaltaisi haitallista koodia. (Malware 2012.)

2.1 Tietokonevirukset

Tietokonevirus on ohjelma, joka voi levita tietokoneesta toiseen joko verkon tai
ulkoisten tallennusvélineiden kautta. Yleensa termia virus kaytetdan
kaikenlaisista haittaohjelmista, mutta termid ei pida sekoittaa naihin, koska
tietokonevirus on teknisesti omanlaisensa haittaohjelma. Kaytdnnossa
tietokonevirukset tekevét luvattomia muutoksia tietokoneessa ja yleensa juuri

tietokonevirukset ovat sellaisia, jotka eivat kiinnita kayttajan huomiota millaén
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tavalla. Tosin tietyt tietokonevirukset eivat varsinaisesti valttamatta edes tee

muuta kuin levittavat itseaan.

LevittAdkseen itsensa tietokoneviruksen taytyy saada lupa suorittaa koodia ja
Kirjoittaa muistiin. Taman takia monet tietokonevirukset on liitetty suoritettaviin
tiedostoihin, jotka taas voivat olla osana hyodyllisida ohjelmia. Taten kun kayttaja
suorittaa  saastuneen  ohjelman  myds tietokonevirus  suoritetaan
samanaikaisesti (Kuva 1).

y
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User launches executable { s \ g

program infected with vm:a/ . 'j '

\
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.
| EXE
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Virus infects other executable
programs that infect other
programs when they are launched

Kuva 1. Tietokoneviruksen leviaminen. (Internet Insecurity 2011a.)

Tietokonevirukset voidaan jakaa kahteen Iluokkaan niiden kayttaytymisen
perusteella, kun ne suoritetaan: suoraan toimivat virukset ja muistinvaraiset
virukset.
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2.1.1 Suoraan toimivat virukset

Suoraan toimivat virukset etsivat valittbmasti muita saastutettavia kohteita,
saastuttavat nama kohteet ja taman jalkeen siirtavat kontrollinsa saastutetulle
ohjelmistolle. Suoraan toimivat virukset siséltdvat haku-moduulin seka
replikaatio-moduulin.  Haku-moduuli on vastuussa uusien saastutettavien
kohteiden loytdamisesta. Haku-moduuli kutsuu replikaatio-moduulia suorittamaan

saastuttamisen jokaiselle Ioytamalleen saastutettavalle kohteelle.

2.1.2 Muistinvaraiset virukset

Muistinvaraiset virukset eivat etsi saastutettavia kohteita ké&ynnistyessaan.
Muistinvarainen virus ei myoskaan sisalla haku-moduulia vaan tdman sijasta
tallainen virus lataa replikaatio-moduulinsa muistiin ja siirtda kontrollin
kayttojarjestelmalle. Taten replikaatio-moduuli suoritetaan joka kerta, kun
kayttojarjestelmaéd kutsutaan tekemaan jokin tietty operaatio. Talldin virus pysyy
aktiivisena taustalla ja saastuttaa kohteita sitA mukaa, kun tiedostoja

suoritetaan tai kaytetadn ohjelmien tai kayttojarjestelman toimesta.

Muistinvaraiset virukset voidaan viela jakaa kahteen pienempé&én luokkaan:
nopeat saastuttajat ja hitaat saastuttajat. Nopeat saastuttajat pyrkivat
saastuttamaan mahdollisimman paljon tiedostoja ja perustuvat nopeaan
leviamiseen. Tasta yksi erityinen esimerkki on, jos esimerkiksi kaytossa oleva
virustorjuntaohjelma ei havaitse virusta muistista ja lahdetaan suorittamaan
virusten skannaus. Tassa tapauksessa virus voi tavallaan hyodyntda itse
virustorjuntaohjelmaa, kun se kay lapi tiedostoja, mutta samalla virus myds
saastuttaa kaikki skannatut tiedostot. Taman tyypin virukset ovat toisaalta
helpommin tunnistettavissa, koska monien tiedostojen saastuttaminen yleensa
hidastaa tietokonetta tai aiheuttaa muuten epaéilyttavia toimia, jotka
virustorjuntaohjelma voi havaita. Hitaat saastuttajat ovat taas nimenomaan
suunniteltu  leviamaan harvemmin ja valtamaan niiden havaitsemista,

rajoittamalla itse viruksen toimintaa. Esimerkiksi jotkin taman tyyppiset virukset
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saastuttavat tiedostoja ainoastaan silloin kun niitd kopioidaan. (Computer virus
2012)

2.2 Madot

Mato on itsednsa aktiivisesti ja automaattisesti kopioiva haittaohjelma, joka
kayttaa verkkoja levidmiseen. Madot skannaavat verkkoja ja hyddyntavat
haavoittuvia kohteita levitakseen (Kuva 2). Toisin kuin tietokonevirus, mato ei
vaadi kayttajalta mitaan toimia eikd sen tarvitse liittda itseddn olemassa olevaan
ohjelmaan. Taméan takia madot leviavat todella nopeasti. Vaikka mato olisikin
tehty pelkastaan leviamiseen, eikd varsinaisesti haitalliseen toimintaan, niin
kuitenkin madot aiheuttavat harmia ainakin vahintaan verkkoon kayttamalla

kaistaa turhaan.

Shared computers with weak
passwords may get infected by
the worm

QU R

Computers with a proper password policy,
current security updates, antivirus or security
software, and secured shares are protected
from infection of this worm

Removable devices, such
as External Hard Drives
and USB sticks, may get
infected by the worm

Worm:Win32/Conficker attempts to make
numerous connections to computers across the
network, seeking systems that do not have
current security updates, or have open shares,
removable media, or weak passwords

Computers with open shares Computers without the latest security
may get infected by the worm updates may get infected by the
warm

Kuva 2. Madon leviaminen. (Internet Insecurity 2011b.)
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Madot sisaltavat tietosisallon, joka on koodi, jota kaytetdén tiedonsiirtoon. Tata
koodia madot hyddyntavét ja perinteisesti madot voivat esimerkiksi poistaa tai
salata tiedostoja saastuttamassaan tietokoneessa. Yleensa madot myos
asentavat saastuneeseen tietokoneeseen "takaoven’, jonka kautta madon tekija
voi hallita tai kayttdd hyodykseen saastunutta tietokonetta. Taten mato luo ns.
zombitietokoneen. Yhdessad ndma lukuisat zombitietokoneet, luovat bottiverkon,
jota voidaan hyodyntaa esimerkiksi roskapostin lahettamiseen. (Computer worm
2012)

2.3 Troijalaiset

Troijalainen on haittaohjelma, joka kaytdnnossa esittda olevansa jotain muuta
kuin se todellisuudessa on. Siis mika tahansa tavalliseltakin nayttava ohjelma,
joka houkuttelee kayttajan asentamaan sen, mutta sisaltda kuitenkin haitallista
koodia (Kuva 3).

r Y

FC

Malicious
Software

Transmite

Kuva 3. Troijalainen. (Trojan Horse Software 2006.)
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Troijalaiset eivat yritd saastuttaa muita tiedostoja, kuten tietokonevirukset.
Troijalaiset eivat mydskaan pyri levittamaan itsedan muihin tietokoneisiin kuten
madot. Vaikka troijalaiset eivat pyrikaan leviamaan, ne voivat silti olla aivan yhta
tuhoisia. Yksi yleisin troijalainen on esimerkiksi ohjelma, joka esittdéa olevansa
virustentorjuntaohjelma, mutta itse asiassa kerdakin koneelle lisdd muita
haittaohjelmia. Troijalaiset myds levidvat matojen awulla ja néin ollen niiden

vaikutus tavallaan tuplaantuu.

Troijalaiset voivat matojen tapaan myds sallia etdhallinnan saastuneeseen
tietokoneeseen. Tallin konetta voidaan hydodyntad esimerkiksi bottiverkoissa.
Koneelta voidaan myos varastaa yksityisia tietoja (salasanoja, pankkitietoja) tai
ylipaataan seurata kayttajan toimia tietokoneella. Taman kaltaiset troijalaiset siis
vaativat jonkin ulkopuolisen henkilon toimia. Tam& ulkopuolinen henkild voi
periaatteessa olla kuka tahansa. Tarpeeksi osaava henkild voi skannata
verkkoja loytaakseen troijalaisen saastuttaman tietokoneen ja tata kautta paasta

siihen kasiksi.

Bottiverkkojen ja osittain aggressiivisesta verkkomainonnasta (rikkoo kayttajien
yksityisyyttd) johtuen troijalaisten maard on koko ajan lisdéntynyt ja ne ovatkin

yksi yleisin haittaohjelmamuoto. (Trojan horse 2012.)

2.4 Vakoiluohjelmat

Vakoiluohjelma on haittaohjelma, joka kerdd tietoa kayttdjastd hanen
tietamattdan. Naitd tietoja ovat esimerkiksi erilaiset henkilokohtaiset tiedot,
kuten kayttdjatunnukset ja salasanat seka tiedot internetin kaytosta. Pelkdn
tiedon kerddmisen lisaksi vakoiluohjelma voi myds asentaa muita ylimaaraisia
ohjelmia tai muokata etenkin tietokoneen tietoturvaan liittyvia asetuksia ja tata
kautta avata vaylia muille haittaohjelmille. Kuten useimmat haittaohjelmat, myods
vakoiluohjelma voi aiheuttaa turhaa prosessorin, kiintolevyn tai verkon kaytt6a
sekd vakausongelmia. Vakoiluohjelmat eivat yleensa pyri virusten tai matojen

tapaan leviamaan, vaan pikemminkin iskevat jo valmiiksi saastuneisiin
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tietokoneisiin. Juuri tasta syystd, koneen toiminta alkaa hidastua tai jumiutua,

koska haitallisten prosessien maara on niin suuri.

Tyypillisesti vakoiluohjelma on piilossa kayttajalta ja voi olla vaikea havaita seka
se myods asentuu kayttdjan tietamattda, joko harhauttamalla kayttajaa tai
haavoittuvuuksien kautta. Vakoiluohjelma voi myds asentua koneelle jonkin
hyodyllisen ohjelman mukana ja jopa hyvinkin tunnetuilta virallisilta
ohjelmistoalan toimijoilta. Jotkin vakoiluohjelmat jopa poistavat toisia
vakoiluohjelmia, siind toivossa, ettei kayttaja havaitse vakoiluohjelmaa, koska
yleensd vasta monien vakoiluohjelmien vyhteisvaikutus herattdd kayttajan

huomion.

Vakoiluohjelmat ovat sitkeitd haittaohjelmia. Kayttojarjestelman rekisteri sisaltda
useita lohkoja, joissa tiettyjen avainarvojen muuttamisella saadaan ohjelmat
kaynnistymaan  automaattisesti  kayttojarjestelman  kaynnistyessa.  Tata
rakennetta vakoiluohjelmat hyddyntavat, kiertddkseen itse vakoiluohjelman
poistamista.  Tyypillisesti  vakoiluohjelma  linkittdd itsensd  jokaiseen
kaynnistyksen sallivaan lohkoon rekisterissd. Kun vakoiluohjelma on kaynnissa,
se tarkastaa saanndllisesti, jos jokin naista linkeista poistetaan. Jos nain
tapahtuu, vakoiluohjelma palauttaa taman linkin automaattisesti. Tama
varmistaa sen, etta vakoiluohjelma edelleen kaynnistyy kayttojarjestelman
yhteydessd, vaikka jotkin tai jopa suurin osa naista linkeistd poistettaisiinkin.
(Spyware 2012.)

2.5 Mainosohjelmat

Mainosohjelma toimii yhteistydssa vakoiluohjelmien kanssa ja yleensa ne
asentuvat naiden mukana. Molemmat ohjelmat hyddyntavat toisiaan siten, etta
vakoiluohjelma kerdd tietoa kayttajista ja luo ndille profiileja, joita taas
mainosohjelmat  kayttavat. Taman profillin  perusteella  mainosohjelma
automaattisesti nayttdd esimerkiksi ponnahdusikkunoita saéannéllisin valiajoin tai
tietyn tyyppisid mainosbannereita sivustoilla. Mainosohjelmat ovat luonteeltaan

arsyttavia, koska yleensa nama mainokset kayttavat animaatioita tai muita
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vilkkkuvia elementtejda, jotka hairitsevat kayttajad. Sinansa itse mainosohjelma
on tavallaan harmiton, mutta mainosohjelman vaikutusten ilmaantuessa, voi

olettaa, etté koneella on myods muita haittaohjelmia.

Mainosohjelmat ovat yleisesti myds kaupallisia ja tassad tapauksessa ne on
yleensa integroitu jonkin ohjelmiston mukaan. Mainosohjelmat pyrkivat
haalimaan tuottoa tekijalleen ja tdmd& summa kertyy naytettyjen mainosten
maaran perusteella. Tasta syystd jotkin ohjelmistojen kehittdjat kayttavat
hyodykseen mainosohjelmia kattaakseen esimerkiksi ohjelmiston kehittamisen
kuluja ja joissakin tapauksissa tdma voi antaa mahdollisuuden tarjota ohjelmisto
iimaiseksi tai pienempaan hintaan. Naissa tapauksissa mainosohjelma myos
usein asentuu erilisend komponenttina, ja jatkaa toimintaansa vaikka itse
ohjelmisto ei olisi edes kaynnissa tai vaikka se poistettaisiinkin. Tasta syysta
mainosten ilmaantuminen voi jatkua, ennen kuin itse mainosohjelman

komponentti poistetaan kunnolla. (Adware 2012.)

2.6 Rootkitit

Rootkit on yksi edistyneimpia haittaohjelmia ja se on suunniteltu piiloutumaan
erittdin  hyvin. Tyypillisesti rootkit asentuu automatisoidusti hyodyntamalla
haavoittuvuuksia tai troijalaisen mukana tai hyokkaajan toimesta, joka paasee
suoraan fyysisesti kasiksi jarjestelmdan. Avain-asia rootkitin toiminnassa on
admin-tason oikeudet jarjestelmdéan, taman tason taysilla oikeuksilla rootkitin

avulla on mahdollista hallita tai muokata jarjestelmaa.

Rootkit muokkaa itse kayttOjarjestelmdd siten, ettd se on taysin piilossa
kayttajalta, sen prosessi ei siis nay jarjestelman prosessilistauksissa ja sen
konfiguraatiodata on piilotettu eikd sen tiedostoja myoskaan lueta (Kuva 4).
Rootkit kayttaa myods aktiivisia kierto- tai hamaystoimia salatakseen
olemassaolonsa kayttojarjestelméltd. Rootkit tekee taman muokkaamalla
kayttojarjestelman ydinosien toimintoja, ajureita tai kernelin moduuleja. Ei ole
myoskaan harvinaista, etta rootkit kytkee pois paaltd kayttojarjestelman

tapahtumalokin havaitsemisensa estamiseksi.
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User or Administrator runs taskmanager, netstat or other monitoring utilities

and can't see any processes

i
|

e
ol
~d

Add reg key

L R
malicious processes
Rootkit executable

>~

Listen to tcp ports

c:\windows\myfolder

Kuva 4. Rootkit. (AVS Firewall 2012.)

Rootkitin luonteen takia sita voidaan kayttaa perinteisiin haitallisiin tarkoituksiin
muiden haittaohjelmien tapaan. Toisaalta ne tarjopavat myds hyodyllisia
toimintoja ja niitd voidaan tarkoituksella k&yttaa esimerkiksi huijauksen estona
erilaisissa verkkopeleissa, tehostamassa emulointiohjelmistoja tai

varkaudenesto suojana kannettavissa.

Rootkitin havaitseminen on vaikeaa, koska se toimii samalla turvatasolla
kayttojarjestelman kanssa ja taten pystyy myos torjumaan tai kumoamaan
sellaisen ohjelman, jonka tarkoitus on havaita rootkit. Hankaluus tulee myo6s
siita, etta osa rootkiteista pesiytyy niin syvalle kayttojarjestelmaan (kernel-tason
rootkit), ettd ei voida luottaa enaa niihin toimintoihin, jotka pyrkivat

havaitsemaan muutoksia jarjestelmassa. Tassd tilanteessa mydskaan
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toimintojen kuten tiedostojen listauksen tai prosessien listauksen, ei voida
luottaa toimivan oletetusti. Toisin sanoen mihink&an jarjestelmén osaan ei voida
luottaa. Rootkitteja etsiva ohjelma on tehokas ainoastaan silloin, kun rootkitissa
on jokin virhe sen piiloutumisessa tai rootkit toimii alemman tason oikeuksilla
kuin havaitseva ohjelma. Rootkitin poistaminen voi olla hankalaa tai miltei jopa
mahdotonta, riippuen siitd minka tyyppinen rootkit on kyseessa. Etenkin kernel-
tason rootkiteissd, kiintolevyn tyhjennys on yleensa ainoa varma tapa poistaa
rootkit. Firmware-tyyppiset rootkitit voivat vaatia jopa laitteiston korvaamista tai
erityisvalineitéa. (Rootkit 2012.)
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3 HAITTAOHJELMIEN TUNNISTUSMENETELMAT

Virustorjuntaohjelmat kayttavat muutamaa erilaista menetelmaa tunnistaakseen
haittaohjelmia ja tyypillisesti yksittainen virustorjuntaohjelma kayttdd naita

molempia.

Padasiassa nama tunnistusmenetelméat ovat signatuureihin  perustuva
havaitseminen sek& heuristinen analyysi (epéilyttdvaan kaytokseen perustuva

valvonta).

3.1 Signatuureihin perustuva havaitseminen

Signatuureihin  perustuva  havaitseminen on  yleisin  haittaohjelmien
tunnistamiseen kaytetty menetelma. Signatuuri on ikdan kuin nayte tai kaava
haittaohjelman  koodista. @ Joka kerta kun tiedostoja  skannataan,
virustorjuntaohjelma kay lapi signatuurilistan ja vertaa sitd skannattavaan
tiedostoon. Jos tiedostosta havaitaan haitallista koodia signatuurilistan
perusteella, tiedosto merkataan ja taman jalkeen voidaan suorittaa tarvittavat
toimenpiteet saastuneelle tiedostolle. Tatd menetelmdd kuitenkin rajoittaa
hieman se, ettdA se perustuu jo valmiiksi tunnistettujen haittaohjelmien
loytdamiseen. Taten se ei ole tehokas uusia tunnistamattomia haittaohjelmia

vastaan.

Koska uusia haittaohjelmia luodaan runsaasti joka pdaiva, tama menetelma
tarvitsee usein paivityksia. Tasta syysta virustorjuntaohjelmien kehittajat
yleensd my0s sallivat kayttdjien lahettavan uusia haittaohjelmia tai niiden
muunnoksia analysoitavaksi, edistdakseen ja nopeuttaakseen naiden

tunnistamista ja tata kautta paivitystahtia.

Haittaohjelmien tekijat pyrkivat jatkuvasti olemaan askeleen edellda ja

muokkaavat  haittaohjelmiaan  esimerkiksi  kryptaamalla  koodia, jotta

TURUN AMK:N OPINNAYTETYO | Karri Koski



18

haittaohjelmaa ei enaa havaittaisi signatuurin perusteella. Tama on yksi syy,

minka takia tarvitaan myds muita tunnistusmenetelmia.

3.2 Heuristinen analyysi

Tietokonetieteessa heuristiikka on tekniikka, joka on suunniteltu ratkaisemaan
jokin ongelma, vaikka ratkaisua ei voitaisikaan todistaa taysin virheettomaksi,
mutta joka kuitenkin yleensa tuottaa hyvan lopputuloksen tai yksinkertaistaa
varsinaista ongelmaa. Heuristikan awulla voidaan saawvuttaa hyotyja myos
haittaohjelmien tunnistamisessa. Suurin o0sa vahank&an kehittyneemmista

virustorjuntaohjelmistoista kayttaa heuristiikkaa haittaohjelmien tunnistamiseen.

Heuristisella analyysilla pyritAdn havaitsemaan uusia ja tuntemattomia
haittaohjelmia sekd jo olemassa olevien haittaohjelmien muunnelmia.
Heuristinen analyysi toimii hieman samankaltaisesti kuin signatuureihin
perustuva havaitseminen, mutta tunnistaa yleensd yhden tietyn haittaohjelman
sijaan kokonaisia “haittaohjelmaperheita” yhden geneerisen signatuurin avulla.
Koska haittaohjelmat muuntautuvat ja luovat erilaisia versioita itsestaan, on
tallainen laajempi signatuuri tarpeellinen. Yhden yleisen signatuurin luonti on
mahdollista, koska yleensd haittaohjelmaperheestd I6ytyy jokin sama
ominaisuus, jonka kaikki haittaohjelmat kyseisesséd perheessa jakavat. Tata

kautta on myds mahdollista tunnistaa haittaohjelmia entistd nopeammin.

Useimmat virustorjuntaohjelmat toteuttavat heuristisen analyysin suorittamalla
epailyttdvan ohjelman tai skriptin omassa virtuaaliymparistossaan. Talla tavalla
mahdollisesti haitallinen koodi seka sen suorittamat operaatiot saadaan
analysoitua ja jos siina havaitaan esimerkiksi monistumista tai tiedostojen
padllekirjoitusta, niin  tdmé& kyseinen tiedosto merkitdédn mahdollisesti

haitalliseksi ja kayttajaa halytetaan.

Toinen heuristisen analyysin toimintatapa on “purkaa” epailyttava tiedosto ja
analysoida sen ldhdekoodia. Tatd ldhdekoodia verrataan jo tunnettujen

haittaohjelmien l&Ahdekoodiin. Jos tietty prosentti analysoidusta l&ahdekoodista
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vastaa jonkin tunnetun haittaohjelman lahdekoodia, niin tiedosto merkataan

mahdollisesti haitalliseksi ja kayttajaa halytetaan.

Vaikka heuristisella analyysilla on mahdollista havaita useita tuntemattomia
haittaohjelmia, sen tehokkuus on suhteellisen matala tarkkuuden ja vaarien
halytysten takia. Tama johtuu haittaohjelmien jatkuvasta muuntautumisesta ja
kehittymisestd. Koska myos heuristinen analyysi perustuu pitkélti jo tunnettujen
haittaohjelmien hyddyntdmiseen, siltd voi jaada huomaamatta sellaisia
haittaohjelmia, jotka kayttavat taysin uusia toimintatapoja tai koodia. Toisaalta
samalla kuitenkin myos heuristinen analyysi kehittyy haittaohjelmien mukana,
kun haittaohjelmia havaitaan eri keinoin ja naitd tietoja lisatddn heuristisen
analyysin kayttoon. Heuristisen analyysin onnistunut hyddyntdminen riippuukin
hyvin pitkalti hyvan balanssin I6ytdmiseen vaarien ja oikeiden halytysten valilla,
seka siita, kuinka aktiivisesti kayttdjaa vaaditaan tekeméan ratkaisuja halytysten

perusteella. (Antivirus software 2012.)
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4 TESTATTAVAT VIRUSTORJUNTAOHJELMAT

Valitsin testattavaksi valikoiman ilmaisversioita tdman hetken suosituimmista
virustorjuntaohjelmista. Yleensa ilmaisissa virustorjuntaohjelmissa tarkoituksena
on se, ettd ne toimivat tietoturvayritysten “sisdanheittotuotteina”, eli kayttajaa
houkutellaan ostamaan samasta ohjelmistosta sen kaupallinen versio
kattavammilla tai parannetuilla ominaisuuksilla. Yleensa ilmaisversio siséltaa
pelkdn wvirustorjunnan. Kaupallisella versiolla taman lisdksi voi saada
esimerkiksi softapalomuuria ja roskaposti tai web-sisdllon suodatusta seka

varmuuskopiointia.

4.1 Avast! Free Antivirus v7

Avast on tsekkildisen AVAST Software a.s:n kehittdma ja se on yksi taman
hetken suosituimmista ilmaisista virustorjuntaohjelmista. Se on saanut myos
lukuisia eri palkintoja ja tunnustuksia alan tunnetuimmilta testaajilta (esim.
VirusBulletin ja AV Comparatives). Kuukauden kokeiluajan jalkeen Avast vaatii
rekisteroitymisen, jonka voi tehda ilmaiseksi. Avastista on yksi asennuspaketti,
joka tukee 32-bittisia ja 64-bittisia kayttojarjestelmia Windows Xp Sp2:sta
eteenpain. Avastin mukaan silla on yli 150 miljoonaa kayttdjaa. Ensimmainen

virallinen versio ohjelmasta on julkaistu vuonna 2001.

Avastin ilmaisversio sisaltda kattavasti toimintoja haittaohjelmien torjuntaan,
eikd siitd juurikaan puutu mitddn tarkeitd ominaisuuksia sen maksullisiin
versioihin ndhden. Avast vaatii Flash Playerin asennuksen, jos ohjelmasta
haluaa tarkastella erilaista tilastotietoa. Maksullisella Pro-versiolla saa
esimerkiksi Sandbox-ominaisuuden eli virtuaalitilan, jossa voi taysin turvallisesti
esimerkiksi testata ohjelmia tai surffata netissa. Vieldkin kattavammalla Internet
Security -versiolla saa edellda mainittuien ominaisuuksien liséksi viela

softapalomuurin seka Anti-spam-ominaisuuksia. (Avast 2012.)
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4.2 AVG Free Editionv2012

AVG on tsekkildisen AVG Technologiesin kehittama ja se on suosituimpien
ilmaisten virustorjuntaohjelmien joukossa. Avg ei vaadi rekisterdinteja ja on
suoraan kaytettavissa asennuksen jalkeen. Avg:sta on erikseen 32-bittinen
sekd 64-bittinen versio. Avg:n mukaan silla on yli 100 miljoonaa kayttajaa.

Ensimmainen virallinen versio ohjelmasta on julkaistu vuonna 1998.

Avg:n ilmaisversio sisaltdd hyvat perustoiminnot haittaohjelmien torjuntaan.
Hyvana lisdnd ilmaisversiossa saa LinkScanner-ominaisuuden, joka skannaa
linkkeja etukateen ja ilmoittaa kayttajalle, onko niita turvallista kayttaa.
Maksullisessa Basic-versiossa mukaan saa esimerkiksi myoés Pc Analyzer -
ominaisuuden, jolla voi skannata kayttojarjestelman rekisteria tai levyvirheita
seka eheyttad Kkiintolewya. Tama on ihan kateva ominaisuus sellaiselle
kayttajalle, joka ei kayta erillisia siivousohjelmia. Maksullinen versio tarjoaa
my6s 24/7 puhelintuen. Internet Security -versio siséaltaa jalleen kaikki edella
mainitut ominaisuudet sekd softapalomuurin ja Anti-spam-suojauksia. Avg
asentaa oletuksena oman Security-tydkalupalkkinsa selaimeen, jonka kautta voi
kayttaa erilaisia toimintoja nopeasti. Omasta mielestani kuitenkaan yhdenkaan
ohjelman ei pitaisi asentaa minkaanlaisia tyOkalupalkkeja, olivat ne sitten
hyodyllisia tai eivat, koska kayttajalle ei yleensa ilmoiteta asiasta. Tarkemmilla
asennus vaihtoehdoilla taménkin saa ruksattua pois, mutta yleensa tavallinen

kayttaja asentaa ohjelmat pika-asennuksella. (Avg 2012.)

4.3 Avira AntiVir Personal — Free Antivirus v12

Avira on saksalaisen Avira Operationsin kehittdma ja on yksi suosituimpia
ilmaisia virustorjuntaohjelmia. Avira ei vaadi rekisterdinteja, jotta sitd voidaan
kayttaa. Avirasta on yksi asennuspaketti, joka tukee 32-bittisid ja 64-bittisia
kayttojarjestelmia Windows Xp Sp3:sta eteenpain. Aviran mukaan silla on yli
100 miljoonaa kayttajaa. Ensimmainen virallinen versio ohjelmasta on julkaistu

vuonna 2004.
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Avira siséltdd kohtalaisen kattavasti ominaisuuksia haittaohjelmien torjuntaan.
Erityisend lisdna ilmaisversiossa on Antiphishing-ominaisuus, joka siis suojaa
kayttajaa sivustoilta, jotka suorittavat henkilokohtaisten tietojenkalastelua.
Maksullisessa Premium-versiossa saa esimerkiksi taydellisen live-kayttajatuen
sekd sahkopostiskannaukset. Internet Security -versio sisaltdd edella mainitut
ominaisuudet seka softapalomuurin, Anti-spam-ominaisuudet,
varmuuskopiointi-toiminnon ja parempaa keskitettya hallintaa/monitorointia.
Avirastakin loytyy oma tyokalupalkkinsa asennettavaksi, mutta hyva puoli on se,
ettd Avira ei asenna sitd huomaamatta edes pika-asennuksessa. Yksi ikava
ominaisuus Avira vl2:sta kuitenkin loytyy, nimittain ohjelma nayttd& silloin
talloin ponnahdusikkunoita, joita ei saa pois edes maksullista versiota
kayttamalla. Tamé& on aika harvinaista nykyddn ja Avira varmasti menettaa

tdman takia joitakin maksavia asiakkaitaan. (Avira 2012.)

4.4 Microsoft Security Essentials v4

Microsoft Security Essentials on Microsoftin kehittdma ja on taysin ilmainen eik&
vaadi rekisterdinteja, tosin Windowsin Genuine Advantage -tarkistuksen
lapéiseminen vaaditaan, jotta ohjelmaa voidaan kayttda. Mse:sta on erikseen
32-bittinen ja 64-bittinen versio Windows Vistalle/7:lle sekd oma versionsa
Windows Xp:lle. Microsoftin mukaan silld& on noin 100 miljoonaa kayttajaa.

Ensimmainen virallinen versio ohjelmasta on julkaistu vuonna 2009.

Security Essentials sisaltdd yksinkertaiset toiminnot virustentorjuntaan eika
mitddn muuta, kaytanndssa se siis aktiivisesti suojaa haittaohjelmilta ja tietenkin
silla voi niitA myds skannata. Security Essentials on taysin suunnattu tavallisille
kayttajille, eikd siitd ole siis maksullisia tai erityisesti yrityksille suunnattuja

versioita, kuten monilla muilla tietoturvaohjelmistojen tarjoajilla. (MSE 2012.)
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5 TESTAUSOSUUS

Keskityin testaamisessa paadasiassa tietoturvan sekd suorituskykyyn liityvien
asioiden testaamiseen, kaytettavyyden arviointi ei ollut keskitssa tassa tydssa.
Pyrin testeissa paasemaan mahdollisimman realistisiin tuloksiin tavallisen
kayttajan kannalta, joten loin virtuaalikoneen mahdollisimman lahelle
keskivertoa modernia tietokonetta tehojen puolesta, eli asetin virtuaalikoneelle
kayttoon 2 gigatavua keskusmuistia seka 2 prosessoriydinta. Jatin testattavat
virustorjuntaohjelmat oletusasetuksilleen, koska yleensa peruskayttaja ei

asetuksiin kiinnitd suurempaa huomiota.

Testaamisen alustana kaytettiin Virtualbox virtualisointiohjelmaa, jonka avulla
voitiin helposti ja turvallisesti suorittaa testit vaikuttamatta isantajarjestelmaan.
Kayttojarjestelmistda asennettiin taysin puhtaat asennukset ja naihin asennettiin
vain tarpeelliset ajurit seka kulloinkin testattava virustorjuntaohjelma ilman muita
ohjelmia. Ennen  testauksen  aloittamista  virustorjuntaohjelmaan ja
kayttojarjestelméd&n asennettiin  viimeisimméat paivitykset, jotta saataisiin
mahdollisimman ajantasainen kuva tietoturvan tasosta. Kun kayttojarjestelmat
oli asennettu ja paivitetty, loin Virtualboxin snapshot toiminnolla palautuspisteen
alkutilanteesta, jotta jokaiselle testikerralle oli taysin sama alusta suorittaa testit.
Suoritin kaikki testit toukokuussa 2012 kahden paivan aikana, joten tuloksiin

tuskin tuli sen kummempaa vaikutusta mahdollisten paivityksien takia.

Kaikissa haittaohjelmien tunnistamiseen liittyvissd tapauksissa testaamiseen
kaytettiin tdysin samaa ennalta ladattua haittaohjelmapakettia, joka sisalsi
erityyppisia haittaohjelmia 3732 kappaletta. Haittaohjelmien torjuntaan liittyvissa
tapauksissa testaamiseen kaytettin kymmenta linkkid, jotka kerattiin
malwaredomainlist.com sivustolta. Nama linkit sisalsivat erityyppisia “tuoreita”

haittaohjelmia.

En testannut valmiiksi saastuneen jarjestelman puhdistamista siita syysta, etta
oikeastaan ainoa tapa, jolla tietokoneen saa varmasti puhdistettua on

kiintolewn formatointi. Yleisesti virustojuntaohjelmat varmasti eroavat jonkin
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verran siing, kuinka hyvin ne pystyvat puhdistamaan/poistamaan saastuneita
tiedostoja, mutta sellaista virustorjuntaohjelmaa ei ole, joka varmasti puhdistaisi
saastuneen tietokoneen taydellisesti kaikista haittaohjelmista.
Virustorjuntaohjelmien ensisijainen tarkoitus on kuitenkin ennaltaehkaista

mahdollisia tietoturvauhkia.

Muistinkayttoon liittyva testi toteutettiin siten, ettéd tietokoneen annettiin olla
rauhassa tyopoydalla noin kymmenen minuuttia ja tdman jalkeen mitattiin
virustorjuntaohjelmaan liittyvien prosessien muistinkaytté tehtavienhallinnasta.
Tietokoneen kaynnistymiseen liittyva testi toteutettiin siten, ettd tietokone
uudelleenkaynnistettiin  ja aikaa otettiin siihen asti kunnes prosessorin
kayttbaste vakiintui idle-tasolle, eli kun jarjestelmdn idle prosessi naytti

tasaisesti lukua 99.

5.1 Windows XP

Valitsin alustaksi 32-bittisen Windows XP:n, koska se on edelleen suosituimpia
kayttojarjestelmia maailmassa. Nailla nakymin Windows XP:n muutamaan
otteeseen pidennetty tuki paattyy huhtikuussa 2014. Tuon ajankohdan jalkeen
XP:ta on vaikea endd suositella kaytettavaksi (ainakaan sellaisissa
tietokoneissa, jotka ovat yhteydesséd verkkoon), koska erilaisia paivityksia ja
korjauksia kayttojarjestelmdédn ei endd tehda ja taten se ei ole enda
tietoturvallinen kayttdd. Kuvassa 5 nahdéaan Virtualboxin asetukset Windows XP

virtuaalikoneelle.
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Kuva 5. Windows XP virtuaalikoneen asetukset.

Tama Windows Xp:n asennus vei tilaa kiintolewylta noin 1,5 gigatavua.

5.1.1 Avast! Free Antivirus v7

Muistinkayton osalta Avast on erittdin "vaharuokainen”. Avast lisda 2 prosessia,
jotka kuluttavat yhteensa noin 14 megatavua keskusmuistia. Avast osaa myos
pudottaa kayttdliittyman prosessista noin puolet pois, kun ohjelman
kayttoliittymé& ei ole avoinna tyopdydalla ja talldin muistinkayttd on yhteensa

vain noin 7 megatavua.

Haittaohjelmien  tunnistamisessa  Avast onnistui  havaitsemaan 3630
haittaohjelmaa (Kuva 6). Tunnistamisprosentiksi tulee talldin noin 97 %.
Suoraan tunnistamisen jalkeen Avast onnistui poistamaan kaikki tunnistamansa
haittaohjelmat, ilman ettd niitd tarvitsi ensin siirtdd karanteeniin. Avast poisti

haittaohjelmat suhteellisen nopeasti, aikaa meni noin 3 minuuttia.
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Kuva 6. Windows Xp — Avast — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Avast onnistui torjumaan kaikki 10 haitallista

linkkia. Torjumisprosentiksi tulee talldin 100 %.

Koko jarjestelmdn skannaukseen aikaa kului 58 sekuntia ja ohjelma kéytti

skannatessa yhteenséd noin 71 megatavua keskusmuistia.

Koneen kaynnistaminen Avastin ollessa automaattisesti kaynnistyvien

ohjelmien listalla kesti noin 37 sekuntia.

5.1.2 AVG Free Editionv2012

Muistink&yton osalta Avg on kohtalaista tasoa. Avg lisdd 10 prosessia, jotka
kuluttavat yhteensd noin 56 megatavua keskusmuistia. Avg osaa pudottaa
kokonaan pois kayttoliittyman prosessin, kun ohjelman kayttoliittyma ei ole

avoinna tyopoydalla ja talléin muistinkayttd on yhteensa noin 47 megatavua.

Haittaohjelmien  tunnistamisessa  Avg onnistui  havaitsemaan 3631
haittaohjelmaa, tosin se merkitsi naista 396 kappaletta mahdollisesti
haitalliseksi (Kuva 7). Tunnistamisprosentiksi tulee talldin noin 97 %. Suoraan

tunnistamisen jalkeen Avg onnistui  siitdmaan kaikki  haittaohjelmat
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karanteeniin, suoraa poistoa ei siis tapahtunut. Avg kaytti erittédin runsaasti

aikaa haittaohjelmien siirtAmiseen karanteeniin, aikaa meni noin 25 minuuttia.

912 @I0 @Emam

Kuva 7. Windows Xp — Avg — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Avg onnistui torjumaan kaikki 10 haitallista linkkia.

Torjumisprosentiksi tulee talléin 100 %.

Koko jarjestelman skannaukseen aikaa kului 1min 47 sekuntia ja ohjelma kaytti

skannatessa yhteensd noin 79 megatavua keskusmuistia.

Koneen kaynnistaminen Avg:n ollessa automaattisesti kaynnistyvien ohjelmien

listalla kesti noin 48 sekuntia.

5.1.3 Avira AntiVir Personal — Free Antivirus v12

Muistink&yton osalta Avira on séastavaista tasoa. Avira liséa 5 prosessia, jotka
kuluttavat yhteensd noin 26 megatavua keskusmuistia. Avira osaa pudottaa
kokonaan pois kayttoliittyman prosessin, kun ohjelman kayttoliittyma ei ole
avoinna tyopoydalla ja talldin muistinkaytt6 on yhteensa vain noin 10

megatavua.
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Haittaohjelmien  tunnistamisessa  Avira  onnistui  havaitsemaan 3704
haittaohjelmaa (Kuva 8). Tunnistamisprosentiksi tulee talléin noin 99 %. Tassa
kohtaa voidaan kuitenkin mainita, ettd Avira kaytti ennalta valitun kohteen
skannaamiseen reilusti enemman aikaa kuin muut testissd olleet ohjelmat.
Suoraan tunnistamisen jalkeen Avira onnistui poistamaan kaikki tunnistamansa

haittaohjelmat, ilman etta niita tarvitsi ensin siirtdd karanteeniin. Avira poisti

haittaohjelmat nopeasti, aikaa meni noin 2 minuuttia.

SEIET)
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Kuva 8. Windows Xp — Avira — Haittaohjelmien tunnstaminen.

Haittaohjelmien torjumisessa Avira onnistui torjumaan 9 haitallista linkkia.

Torjumisprosentiksi tulee talléin 90 %.

Koko jarjestelman skannaukseen aikaa kului 1min 37 sekuntia ja ohjelma kaytti

skannatessa yhteenséd noin 171 megatavua keskusmuistia.

Koneen kaynnistaminen Aviran ollessa automaattisesti kaynnistyvien ohjelmien

listalla kesti noin 40 sekuntia.
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5.1.4 Microsoft Security Essentials v4

Muistinkdyton osalta Mse on kohtalaista tasoa. Mse lisdd 2 prosessia, jotka
kuluttavat yhteensa noin 53 megatavua keskusmuistia. Mse ei osaa pudottaa
pois kayttoliittyman prosessia, kun ohjelman kéayttolittymé& ei ole avoinna

tyopoydalla, joten muistinkayttdé pysyy taysin samana.

Haittaohjelmien  tunnistamisessa  Mse  onnistui  havaitsemaan 3666
haittaohjelmaa (Kuva 9). Tunnistamisprosentiksi tulee talldin noin 98 %.
Suoraan tunnistamisen jalkeen Mse yritti oletuksena puhdistaa saastuneita
tiedostoja, mutta epaonnistui tdssa jokaisen tiedoston kohdalla. Taman jalkeen
Mse onnistui automaattisesti siitamaan karanteeniin  kaikki  havaitut

haittaohjelmat. Mse siirsi haittaohjelmat karanteeniin suhteellisen nopeasti,

aikaa meni noin 4 minuuttia.

laixi
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Kuva 9. Windows Xp — Mse — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Mse onnistui torjumaan 7 haitallista linkki&.

Torjumisprosentiksi tulee talléin 70 %.

Koko jarjestelman skannaukseen aikaa kului 1min 58 sekuntia ja ohjelma kaytti

skannatessa yhteens&d noin 98 megatavua keskusmuistia.
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Koneen kaynnistaminen Mse:n ollessa automaattisesti kaynnistyvien ohjelmien

listalla kesti noin 35 sekuntia.

5.1.5 Yhteenveto tuloksista

Taulukossa 1 listataan testin tulokset Windows Xp:n osalta.

Taulukko 1. Windows Xp — Testitulokset.

Windows XP  Tunnistus Torjumis Muistinkayttd  Scan time Boot time
% % Mt (Ul on/off) min.sec sec
Avast 97 100 14/7 0.58 37
AVG 97 100 56/47 1.47 48
Avira 99 90 26/10 1.37 40
MSE 98 70 53/53 1.58 35

Haittaohjelmien tunnistamisen ja torjumisen osalta testatut virustorjuntaohjelmat
ovat hyvin tasaisia. Ainoa poikkeus on Mse, jonka heuristiikka ei ilmeisesti ole
aivan yhta kehittynyt kuin muissa, koska torjumisprosentti jai jalkeen muista.

Avira saavuttaa erittdin korkean tunnistusprosentin.

Muistinkayton osalta Avast on selkeédsti muita edelld ja Mse seka Avg kuluttavat

reilusti enemman muistia siihen verrattuna.
Skannausajoissa Avast on jalleen muita selkeasti nopeampi.

Tietokoneen kaynnistimiseen kuluvassa ajassa Mse saa parhaan tuloksen ja

Avast pystyy miltein samaan lukemaan.

Naiden tulosten perusteella mielestdni suositeltavin  virustorjuntaohjelma
Windows Xp:lle olisi Avast. Tietenkin riippuu siitd mink&laisia ominaisuuksia
ohjelmassa painottaa, mutta Xp:n kayttgjilla on yleensd keskimaarin

vanhempaa laitteistoa kaytossaan ja tastd syysta arvostan Avastin erittain
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pienen muistinkayton sekd nopean kaynnistymisajan korkealle, jotta

virustorjuntaohjelma ei turhaan hidastaisi tietokoneen kayttoa.

5.2 Windows 7

Valitsin toiseksi alustaksi 64-bittisen Windows 7:n, koska Windows 7 on
nousemassa XP:n ohi suosituimmaksi kayttojariestelmaksi maailmassa ja
Windows 7 on myds kayttojarjestelman tasolla tietyilta perusratkaisuiltaan
parempi tietoturvan kannalta. Paatin valita 64-bittisen version siitd syysta, etta
todennakoisesti tulevaisuudessa sen suosio lisaantyy, kun tietokoneiden
tehokkuus edelleen kasvaa ja ohjelmistot laajenevat ja kehittyvat. Teoriassa 64-
bittisyyden ansiosta kayttojarjestelman pitaisi olla myos tietoturvallisempi.
Kuvassa 10 nahdaan Virtualboxin asetukset Windows 7 virtuaalikoneelle.

'f’ Oracle VM VirtualBox Manager _1=l x|
Tiedosto Kone Ohje
e A by
{:} {:} E:) AV {53 Yksityiskohdat (&) Palautuspistest (1)
Uusi  Asetukset K&ynnistd Hylkas
-
L"" XP (Alkutilanne) [E] vieiset [=] Preview —
@Sammubetb.l Nimi: Windows 7
= i K&yttsiariestelman tyyppi: Windows 7 (64 bit)
windows 7 (Alkutilanne)
@) sammutetiu [&] system
Jérjestelmamuisti: 2048 MB {17}
Processors: 2
K&ynnistysjérjestys: CO/DVD-ROM, Kintalevy
Acceleration: WT-xfAMD-Y, Sisakksinen sivutus, PAE/NX
Display
Videomuisti: 128 MB {17}
Remote Desktop Server: Ei kdytisss
2 Levykuvat
IDE Controller
IDE Primary Master: Windows 7.vdi {(Mormaaf, 25,00 GE)
IDE Secondary Master (CD/DVD): Empty
I Azni
Eikiytosss
@ Verkko
Sowitin 1: Intel PRO/1000 MT Desktop (Bridged adapter, Realtek PCIe GBE Family Controller)
(7 usB

Laitesuodattimet: 0 (0 kaytissa)
] Jaetut kansiot
5 mitian

@ Kuvaus

5 mit3an LI

Kuva 10. Windows 7 virtuaalikoneen asetukset.
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En kayttanyt levyasetuksien osalta Sata controlleria, vaikka se Windows 7:ssé
on tuettuna oletuksena, koska tdma todenndkdisesti vaikuttaisi ainakin jossain
maarin positiivisella tavalla suorituskykyyn liityvien testien tuloksiin ja taten se
antaisi ylimaaraista etua. Myoskaan kiintolevyn koolla ei tdssa tapauksessa ole
mitddn merkitystd, koska virtuaalinen kiintolevy kayttdad vain sen maaran tilaa

mitd se tarvitsee ja Virtualbox osaa dynaamisesti kasvattaa sen kapasiteettia

jos lisatilalle tulee tarvetta.

Tama Windows 7:n asennus Vei tilaa kiintolewylta noin 8,5 gigatavua.

5.2.1 Avast! Free Antivirus v7

Muistink&yton osalta Avast on erittdin "vaharuokainen”. Avast lisdd 2 prosessia,
jotka kuluttavat yhteensd noin 9 megatavua keskusmuistia. Avast osaa myos
pudottaa kayttoliittyman prosessista suurinpiirtein puolet pois, kun ohjelman
kayttoliittyma ei ole avoinna tyopoydalla ja talléin muistinkayttd on yhteensa

vain noin 4 megatavua.

Haittaohjelmien  tunnistamisessa  Avast onnistui  havaitsemaan 3630
haittaohjelmaa (Kuva 11). Tunnistamisprosentiksi tulee talléin noin 97 %.
Suoraan tunnistamisen jalkeen Avast onnistui poistamaan kaikki tunnistamansa
haittaohjelmat, ilman etta niita tarvitsi ensin siirtdd karanteeniin. Avast poisti

haittaohjelmat todella nopeasti, aikaa meni alle minuutti.
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Kuva 11. Windows 7 — Avast — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Avast onnistui torjumaan kaikki 10 haitallista

linkkia. Torjumisprosentiksi tulee talldin 100 %.

Koko jarjestelman skannaukseen aikaa kului 2min 54 sekuntia ja ohjelma kaytti

skannatessa yhteensé vain noin 20 megatavua keskusmuistia.

Koneen kaynnistaminen Avastin ollessa automaattisesti kaynnistyvien

ohjelmien listalla kesti vain noin 21 sekuntia.

5.2.2 AVG Free Edition v2012

Muistinkayton osalta Avg on séastavaista tasoa. Avg lisaa 10 prosessia, jotka
kuluttavat yhteensd noin 20 megatavua keskusmuistia. Avg osaa pudottaa
kokonaan pois kayttoliittyman prosessin, kun ohjelman kayttliittyma ei ole

avoinna tyopoydalla ja talléin muistinkaytté on yhteensa noin 15 megatavua.

Haittaohjelmien  tunnistamisessa  Avg  onnistui  havaitsemaan 3631
haittaohjelmaa, tosin se merkitsi naista 396 kappaletta mahdollisesti
haitalliseksi (Kuva 12). Tunnistamisprosentiksi tulee talldin noin 97 %. Suoraan

tunnistamisen jalkeen Avg onnistui  siirtdmaan kaikki  haittaohjelmat
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karanteeniin, suoraa poistoa ei siis tapahtunut. Avg kaytti kohtalaisesti aikaa

haittaohjelmien siirtdmiseen karanteeniin, aikaa meni noin 10 minuuttia.

=l81x]

ension scan

AVG Internet Security 2012
@ Upgrade to our best protection yet
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Kuva 12. Windows 7 — Avg — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Avg onnistui torjumaan kaikki 10 haitallista linkkia.

Torjumisprosentiksi tulee talléin 100 %.

Koko jarjestelman skannaukseen aikaa kului 3min 41 sekuntia ja ohjelma kaytti

skannatessa yhteens& noin 40 megatavua keskusmuistia.

Koneen kaynnistaminen Avgn ollessa automaattisesti kaynnistyvien ohjelmien

listalla kesti noin 27 sekuntia.

5.2.3 Avira AntiVir Personal — Free Antivirus v12

Muistinkayton osalta Avira on saastavaista tasoa. Avira lisdd 5 prosessia, jotka
kuluttavat yhteensa noin 21 megatavua keskusmuistia. Avira osaa pudottaa
kokonaan pois kayttoliittyman prosessin, kun ohjelman kayttoliittyma ei ole

avoinna tyopoydalla ja talldin muistinkayttd on yhteensa vain noin 6 megatavua.
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Haittaohjelmien  tunnistamisessa  Avira  onnistui  havaitsemaan 3704
haittaohjelmaa (Kuva 13). Tunnistamisprosentiksi tulee talloin noin 99 %.
Suoraan tunnistamisen jalkeen Avira onnistui poistamaan kaikki tunnistamansa
haittaohjelmat, ilman ettd niitd tarvitsi ensin siirtdd karanteeniin. Avira poisti

haittaohjelmat erittéin nopeasti, aikaa meni noin 30 sekuntia.

@ Luke Flewalker

RAVIRA  Avira Free Antivirus
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Kuva 13. Windows 7 — Avira — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Avira onnistui torjumaan 9 haitallista linkkia.
Torjumisprosentiksi tulee talléin 90 %.

Koko jarjestelmén skannaukseen aikaa kului 3min 16 sekuntia ja ohjelma kaytti

skannatessa yhteensa noin 222 megatavua keskusmuistia.

Koneen kaynnistaminen Aviran ollessa automaattisesti kaynnistyvien ohjelmien
listalla kesti noin 24 sekuntia.

5.2.4 Microsoft Security Essentials v4

Muistinkayton osalta Mse on saastavaistd tasoa. Mse lisaa 2 prosessia, jotka

kuluttavat yhteensa noin 16 megatavua keskusmuistia. Mse ei osaa pudottaa
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pois kayttoliityman prosessia, kun ohjelman kéyttdliityma ei ole avoinna

tyopoydalld, joten muistinkayttdé pysyy taysin samana.

Haittaohjelmien  tunnistamisessa  Mse  onnistui  havaitsemaan 3666
haittaohjelmaa (Kuva 14). Tunnistamisprosentiksi tulee talléin noin 98 %.
Suoraan tunnistamisen jalkeen Mse yritti oletuksena puhdistaa saastuneita
tiedostoja, mutta epaonnistui tdssa jokaisen tiedoston kohdalla. Taman jalkeen
Mse onnistui automaattisesti siithmaan karanteeniin  kaikki  havaitut

haittaohjelmat. Mse siirsi haittaohjelmat karanteeniin suhteellisen nopeasti,

aikaa meni noin minuutti.

=l8lx]
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Kuva 14. Windows 7 — Mse — Haittaohjelmien tunnistaminen.

Haittaohjelmien torjumisessa Mse onnistui torjumaan 7 haitallista linkkia.

Torjumisprosentiksi tulee talléin 70 %.

Koko jarjestelmdn skannaukseen aikaa kului peréati 35min 15 sekuntia ja

ohjelma kaytti skannatessa yhteensa noin 33 megatavua keskusmuistia.

Koneen kaynnistaminen Mse:n ollessa automaattisesti kaynnistyvien ohjelmien

listalla kesti noin 21 sekuntia.

TURUN AMK:N OPINNAYTETYO | Karri Koski



37

5.2.5 Yhteenveto tuloksista

Taulukossa 2 listataan testin tulokset Windows 7:n osalta.

Taulukko 2. Windows 7 — Testitulokset.

Windows 7 Tunnistus Torjumis Muistinkayttd  Scan time Boot time
% % Mt (Ul on/off) min.sec min.sec
Avast 97 100 9/4 2.54 21
Avg 97 100 20/15 3.41 27
Avira 99 90 21/6 3.16 24
Mse 98 70 16/16 35.15 21

Haittaohjelmien tunnistamisen ja torjumisen osalta tuloksissa ei ole eroa Xp:hen

verrattuna.

Muistinkdyton osalta Avast on edelleen muita edella, mutta myds muiden

ohjelmien muistinkayttd tippuu matalalle tasolle.

Skannausajoissa Avast pysyy muita nopeampana myos Windows 7:ssa. Mse
tekee tdssd kohtaa poikkeuksen ja sen skannausaika on erittédin paljon muita

pidempi.

Tietokoneen kaynnistymiseen kuluvassa ajassa Mse ja Avast tekevat parhaan

tuloksen, mutta myds muiden ohjelmien kaynnistysajat paranevat.

Naiden tulosten perusteella mielestdni suositeltavin  virustorjuntaohjelma
Windows 7:lle olisi Avira. Windows 7:n kayttgjilla on yleensd moderni laitteisto
kaytossaan ja tasta syysta esimerkiksi muistinkaytté ei ole endd ihan niin
maardava ominaisuus kuin Xp:n kohdalla. Avira pérjdd jokaisessa testissa

tasaisesti erittain hyvin ja taten kokonaisuutena se vaikuttaa parhaimmalta.
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6 JOHTOPAATOKSET

Taman tyon testitulosten perusteella on selvada, ettd kayttojarjestelmat eivat
sinansa vaikuta haittaohjelmien tunnistamiseen tai torjumiseen, koska tulokset
olivat taysin samoja molemmissa kayttojarjestelmissa. Virustorjuntaohjelma
tekee siis kaiken tyon taltéd osin. Kaytannbéssa muutamien prosenttien erot eivat
vaikuta jarin suurilta, mutta kun miettii puhtaasti lukumaaria, niin parhaiten ja
huonoiten tunnistaneen ohjelman valilla on eroa 74 haittaohjelmaa. Tuollaisesta
maarasta kuitenkin voi jo yksikin haittaohjelma aiheuttaa paljon harmia

tietokoneen kayttajalle, jos sellainen saastuttaa tietokoneen.

Muistinkayton osalta sen sijaan havaittiin kautta linjan selkedéa laskua Windows
7:ssa, osassa ohjelmia jopa yli puolet pienempia lukemia verrattuna Xp:n
tuloksiin. Tama johtuu todenndkdisesti Windows 7:n reilusti paremmasta

muistinhallinnasta verrattuna Xp:n vastaavaan.

Skannausajat olivat kautta linjan suurempia Windows 7:ssd kuin Xp:ssa, mutta
tama johtuu aika pitkalti myos siita, ettd Windows 7:n asennus vie reilusti
enemman tilaa kuin Xp:n asennus ja taten virustorjuntaohjelmilla on enemman
tiedostoja skannattavana. Suhteessa skannausajat olivat siis kuitenkin nopeita,

koska Windows 7:n asennuksen koko oli yli viisinkertainen Xp:hen nahden.

Tietokoneen kaynnistymisajoissa Windows 7:ssa havaittin selkedd laskua
jokaisessa testissa verrattuna Xp:n tuloksiin. K&ynnistymisajat olivat noin puolet
lyhyempia jokaisen ohjelman kohdalla. Tama johtuu Windows 7:n paremmasta

tavasta kasitella kaynnistyvia palveluja ja prosesseja bootin yhteydessa.

Naissa testeissa muistinkayttoon, skannausaikoihin ja kéaynnistymisaikaan
vaikuttaa tietenkin myos kaytbssa oleva laitteisto seka hieman myos
virtualisointiohjelmiston asetukset. Suhteessa tulokset ovat kuitenkin luotettavia,

koska testialusta oli joka kerralla taysin sama.

Lopuksi voidaan kuitenkin todeta, ettd paras turva edelleen on kayttaja itse seka

kayttdjan tekemét valinnat ja vasta taman jalkeen mikd tahansa sellainen
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tietoturvaratkaisu, joka kayttda runsaasti erilaisia teknologioita eri tasoilla

suojatakseen jarjestelmaa.

Tyon tavoitteena oli selvittdd mahdollisia eroja ja vaikutuksia kayttojarjestelmien
ja virustorjuntaohjelmien yhteistoiminnassa. Testeista saatiin selkeat tulokset,
joilla  pystyi hyvin vertailemaan, minkélainen yhdistelma olisi mahdollisesti
suositeltavin.  Tulevaisuudessa tietoturva ja sen kehittminen tulee
todennakoisesti olemaan entistd tarkeampéd, kun kokoajan enemman

luottamuksellisia tietoja sijaitsee erilaisissa jarjestelmissa.
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