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Vuonna 2010 kaynnistyneessa Logproof-hankkeessa on tavoitteena luoda konsepti hairiotto-
myyden hallinnalle toimitusketjuissa. Hankkeen osapuolina toimii joukko suomalaisia yrityksia
ja tutkimusorganisaatioita. Hairiottomyyden hallinnalla viitataan toimitusketjujen kokonais-
valtaiseen riskienhallintaan.

Taman opinnaytetyon aiheena on turvallisuusalan yrityksen mahdollisuus tarjota logistiikka-
toimintoihin erikoistuneita turvallisuuspalveluita. Tyo on osa Logproof-hankkeen yritysten ke-
hittamishaasteiden kartoitusta. Toimeksiantajana tyossa on vartioimisliike Turvatiimi Oyj.
Tiedonhankinnan menetelmina tyossa on kaytetty laajalle kohderyhmalle suunnattua kysely-
tutkimusta seka alan asiantuntijoille toteutettuja teemahaastatteluja. Lisaksi raportissa on
on kasitelty aiemmin useista eri nakokulmista, mutta aiheen monimuotoisuuden takia aineisto
on monesti liian yleisluontoista tai vaihtoehtoisesti vain yksittaisiin tapauksiin viittaavaa.

Opinnaytetyossa kartoitetaan, millainen on Suomessa toimivien yritysten tarve logistiikan tur-
vallisuuspalvelulle, mita osa-alueita palvelukokonaisuuteen tulisi sisaltya ja kuinka palvelu
tulisi toteuttaa kustannustehokkaasti. Toimitusketjujen monimutkaistumisen ja liiketoiminnan
muuttuvan luonteen takia ketjujen haavoittuvuus erityyppisille uhille on lisaantynyt. Suomes-
sa logistiikka-alan vaativan kilpailutilanteen ja vahaiseksi arvioitujen riskien takia turvalli-
suusratkaisujen arvon taytyisi olla konkreettisesti maariteltavissa, jotta niille olisi kysyntaa.
Kuitenkin on arvioitu, etta erityyppisista kuljetusvahingoista muodostuu huomattavia kustan-
nuksia alan yrityksille. Myos kuljetuksiin kohdistuvan rikollisuuden arvellaan lisaantyvan tule-
vaisuudessa. Lisaksi tietyn tyyppisilla turvallisuusratkaisuilla voidaan maaratyissa tilanteissa
parantaa toimitusketjujen kustannustehokkuutta ja luoda lisaarvoa liiketoiminnalle.

Tulosten perusteella loydettiin useita logistiikkaturvallisuuspalvelun arvontuottoon vaikutta-
via seikkoja. Tarve logistiikan turvallisuus- ja seurantaratkaisuille koettiin tulevaisuudessa
lisaantyvaksi, mutta turvallisuuden sijaan tulisi parantaa toimitusketjujen varmuutta koko-
naisvaltaisesti. Logistiikkatoimintojen turvallisuustarpeeseen vaikuttavat esimerkiksi kuljetet-
tavan tuotteen ominaisuudet, yritysten turvallisuustietoisuus, kustannusten jakautuminen
toimitusketjuissa seka yritysten mahdollinen logistiikkatoiminta Suomen ulkopuolella.

Kasiteltavassa palvelukokonaisuudessa painotetaan kuljetusten seuranta- ja paikannuspalve-
luita, ja kokonaisuuteen parhaiten soveltuviksi lisapalveluiksi ehdotetaan 24/7-tyyppista pai-
vystyspalvelua seka erityyppisia asiantuntija- ja koulutuspalveluita. Palvelun toteuttamisessa
on otettava huomioon asiakkaan kuljetusvahinkojen laatu, vakuutus- ja sopimusmenettelyt,
erilaiset hinnoittelumallit, teknisten ratkaisujen ja standardien yleistyminen seka turvallisuu-
den arvo kilpaillussa toimintaymparistossa. Logistiikkaturvallisuuspalvelulle ei opinnaytetyossa
loydetty selkeaa asiakastarvetta, mutta toimintaympariston muutosten perusteella yritysten
logistisen toiminnan painopiste on siirtymassa kohti hairiottomyytta, jatkuvuutta ja toimitus-
varmuutta.

Asiasanat: toimitusketju, logistiikka, arvontuotto, turvallisuuspalvelu
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The objective of the research project Logproof launched in 2010 is to create a concept for
managing disruptions in supply chains. The project group includes Finnish companies and re-
search organizations. The management of disruptions refers to holistic risk management in
supply chains.

The subject of this thesis concerns the opportunity for a security company to offer security
services focused on logistical operations. This thesis is a part of mapping out development
challenges regarding companies that participate in the project Logproof. This thesis was
commissioned by Turvatiimi Plc., a security service provider. The research methods used in-
clude a survey targeted at a large focus group and a series of interviews aimed for profession-
als of the field. This research report also includes a literature review of publications on this
topic. The topic of logistics and supply chain security has been largely discussed from differ-
ent perspectives, but because of the diversity of the topic the material is usually either too
common or too case-specific.

In this report the author surveys what the customer needs are for logistics security service
from the viewpoint of Finnish companies, what sub-services should be included in the service
package and how the service should be implemented cost-effectively. Because of the com-
plexity of supply chains and the changing business environment, vulnerability to different
threats in supply chains has increased. In Finland the challenging competitive environment
and minor risk levels mean that the value of security solutions should be tangible, so that
there can be demand for them. However, it has been estimated that different types of cargo
damage may cause major expenses to companies. Also the amount of cargo theft is expected
to rise in future. Furthermore, different security solutions may enhance the efficiency of sup-
ply chains in certain conditions thus creating additional value.

Based on the research results there are multiple issues that affect value creation of logistics
security service. Customer needs for security or tracking solutions were perceived to grow in
future, but instead of mere security there should be improvement on overall integrity of sup-
ply chains. The security needs for logistical operations are affected e.g. by qualities of the
product in transit, the security awareness in companies and possible business activities
abroad.

The service package is based on offering tracking and monitoring services. For suitable addi-
tional services a 24/7 service desk and different forms of consultation and training services
are suggested. Regarding the implementation of the service the customer’s quality of cargo
damage, the insurance policy and contracts, different pricing models, popularization of tech-
nology and standards and value creation in a heavily competed business environment must be
considered. No clear customer need for logistics security service could be found in this thesis
project, but according to changes in the business environment the focus on companies’ logis-
tical operations is moving towards continuity and reliability of delivery.

Keywords: supply chain, logistics, value creation, security service
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1 Johdanto

Logistiikka-alalla erilaiset kuljetusvahingot aiheuttavat huomattavasti tarpeettomia kustan-
nuksia. Suomessa tavaravahinkoja korvataan vakuutusyhtioiden toimesta vuosittain 30-40 mil-
joonan euron arvosta, mutta suurin osa etenkin pienemmista vahingoista jaa tilastoimatta
(Nygren, Hakkinen, Posti, Sundberg & Tapaninen 2011, 9). Euroopan unionin alueella on arvi-
oitu, etta vuosittain kuljetussektoriin tehdyt rikokset aiheuttavat yli 8,2 miljardin euron me-
netykset. Tulevaisuudessa kuljetusrikollisuuden arvellaan lisaantyvan myos Suomessa, joten
uhkiin ennalta varautuminen yrityksissa on tarkeaa. (Keskusrikospoliisi 2012, 6.) Logistiikka-
alan kilpailutilanteen takia useimmilla alan yrityksilla ei kuitenkaan ole tarpeeksi resursseja

logistiikan ja toimitusketjujen turvallisuuden parantamiseen.

Tassa opinnaytetyossa on tarkoituksena kartoittaa, kuinka turvallisuusala voisi tarjota logis-
tiikkatoimintoihin erikoistuneita turvallisuuspalveluita Suomessa toimiville yrityksille. Logis-
tiikka-alan vaativan kilpailutilanteen, logistiikkatoimintoja uhkaavan rikollisuuden kasvun se-
ka toimitusketjujen hallinnan merkityksen kasvamisen myota toimitusketjujen turvallisuuden

arvioidaan tulevaisuudessa olevan entista tarkeampi kilpailutekija.

Opinnaytetyon tavoitteena on arvioida logistiikkaturvallisuuden uusien palvelukonseptien tar-
vetta, toteuttamisen haasteita seka lilkketoiminnan kannattavuutta palvelunakokulmasta. Ta-
han tavoitteeseen pyrittiin luomalla katsaus aihepiiria kasitteleviin julkaisuihin seka kartoit-
tamalla suomalaisten yritysten nakemyksia logistiikkaturvallisuudesta. Tutkimusmenetelmina
tyossa kaytetaan kyselytutkimusta ja teemahaastatteluja. Kyselytutkimuksen tarkoituksena on
selvittaa laajan joukon nakemyksia logistiikkaturvallisuudesta. Haastattelujen avulla voidaan

hankkia syventavaa tietoa aihepiirista seka perusteluja kyselyssa saatuihin tuloksiin.

Toimeksiantajana tyossa on suomalainen vartiointiliike Turvatiimi Oyj. Opinnaytetyo on osa
laajempaa Logproof-hankekokonaisuutta. Hankkeen tavoitteena on tuottaa konsepti hairiot-
tomyyden hallinnalle toimitusketjuissa. Hankkeen osapuolina toimii joukko suomalaisia yrityk-
sia, jotka uusilla logistiikan ja turvallisuuden hallintakonsepteilla pyrkivat tavoittelemaan

markkinaetua ja kasvua. (Logproof-ind 2011, 2- 3.)

Raportin ensimmaisessa luvussa esitellaan tutkimuksen tarkoitus, rajaukset seka aihepiirin
taustaa. Taman jalkeen luodaan katsaus liiketoiminnan muuttuvaan toimintaymparistoon seka
kuvataan logistiikkaa ja toimitusketjuja turvallisuusnakokulmasta. Lisaksi perehdytaan palve-
luiden ja arvon tuottamiseen maaritelmiin. Seuraavaksi kasitellaan logistiikan turvallisuutta
palvelukokonaisuutena. Toisessa luvussa selostetaan kaytetyt tutkimusmenetelmat ja aineis-
tot. Kolmannessa luvussa kasitellaan kyselytutkimuksen ja haastattelujen tulokset. Viimeises-

sa luvussa arvioidaan saatuja tuloksia ja esitetaan tuloksista tehdyt johtopaatokset.



1.1 Tyon tarkoitus ja rajaukset

Taman opinnaytetyon tarkoituksena on kartoittaa turvallisuusalan yrityksen tuottaman logis-
tiikkaturvallisuuspalvelun arvontuottoa. Tavoitteena on tutkia, kuinka Suomessa toimivat yri-
tykset nakevat logististen toimintojensa turvallisuustilanteen, ja kuinka turvallisuusala voisi
mahdollisimman tehokkaasti tayttaa naiden yritysten turvallisuustarpeet. Tyon osatavoitteina
on tarkoitus selvittaa, millainen on potentiaalisten asiakkaiden tarve kolmannen osapuolen
tarjoamalle logistiikkaturvallisuuspalvelulle ja kartoittaa osa-alueita, jotka olisivat tallaiseen
palvelukokonaisuuteen sopivia osapalveluita. Lisaksi tutkitaan, kuinka palvelukokonaisuus voi-

taisiin toteuttaa kustannustehokkaasti.

Tutkimusongelmana tyossa on, kuinka turvallisuusalan yrityksen tuottama kokonaisvaltainen
logistiikkaturvallisuuspalvelu voi parantaa toimitusketjun hairiottomyytta ja luoda lisaarvoa
asiakkaan liiketoimintaan. Samalla tavoitteena on loytaa uusia vaihtoehtoja turvallisuusalan
palveluliiketoimintaan, seka tutkia logistiikka-alan ja turvallisuusalan integroitumismahdolli-

suuksia. Tutkimuskysymyksiksi on asetettu:

- Millainen tarve suomalaisessa logistiikkaymparistossa on logistiikan
turvallisuuspalvelulle?
- Mita osa-alueita palvelukokonaisuuden tulisi kattaa?

- Miten palvelu toteutetaan kustannustehokkaasti?

Keskeisina kasitteina tyossa ovat logistiikan ja toimitusketjujen turvallisuus. Kasitteet ovat
keskenaan vaihtokelpoisia; toimitusketjulla viitataan yritysten valisiin verkostoihin, ja logis-
tiikalla toimitusketjussa tapahtuviin logistisiin toimenpiteisiin. (Christopher 2011, 2; 13.)
Logproof-hankkeessa kasite turvallisuus on pyritty korvaamaan hdiriéttomyydelld. Syyna ta-
han on, etta pelkalla turvallisuudella on perinteisesti viitattu vain rikos- ja vahinkoriskien eh-
kaisyyn (Naumanen & Rouhiainen 2006, 9). Hairiottomyys on laajempi kokonaisuus, johon voi-
daan sisallyttaa kaikki toimitusketjuja uhkaavat hairiot: naita voivat olla edella mainittujen
vahinko- ja rikosriskien lisaksi esimerkiksi tiedon- ja materiaalinkulkuun liittyvat ongelmat

seka erityyppiset liikeriskit. (Logproof-ind 2011, 3.)

Tyossa aiheena oleva logistiikkaturvallisuuspalvelu on ulkoisen palveluntuottajan (tassa tapa-
uksessa turvallisuusalan yrityksen) palvelukokonaisuus, joka sisaltaa toimitusketjujen turvalli-
suuteen painottuvia logistiikan ja turvallisuuden lisaarvopalveluita. Logistiikkaturvallisuuspal-
velua tutkitaan Suomessa toimivien yritysten ja yhteisojen nakokulmasta. Liiketoiminnan ja
logistiikan kansainvalisen luonteen takia tulee ottaa huomioon myos yritysten mahdollinen
lilkketoiminta ulkomailla. Tassa opinnaytetyossa ei kasitella vartioimisliikkeen tuottamia arvo-

kuljetuksia.



1.2 Tausta ja aiemmat julkaisut

Logistiikan ja toimitusketjujen turvallisuus nahdaan tulevaisuudessa yha suuremmaksi huolen-
aiheeksi. Taustalla olevia syita ovat kansainvalisen terrorismin ja rikollisuuden uhka seka lii-
ketoiminnan muuttuva luonne. Liikenne- ja viestintaministerion logistiikkaselvityksen (2010)
mukaan globalisoitumisen, vasteaikojen lyhentymisen seka ulkoistamisen seurauksena elinkei-
noelamalta vaaditaan yha parempaa ja edullisempaa logistista toimintaa. Myos logistiikkatoi-
mijat pyrkivat tarjoamaan yha kattavampia palvelukokonaisuuksia, ja samalla liiketoiminnan
seka toimitusketjujen hallinta monimutkaistuu. Erityyppiset hyodykevirrat asettavat toimitus-
ketjuille erilaisia vaatimuksia, jolloin tulee ottaa huomioon pitkat kuljetusetaisyydet, tulli- ja
kauppasaadokset seka logistiikalle mahdollisesti riittamaton infrastruktuuri. Uudet turvalli-
suusuhat ovat tuoneet kansainvaliseen logistiikkaan useita lastiin ja kalustoon liittyvia tarkas-
tuksia ja dokumentointia. Vuoden 2010 logistiikkaselvityksessa logistiikan tiukentuvat turvalli-
suusvaatimukset nahdaan selvasti suurempana uhkana liiketoiminnalle aikaisempiin vuosiin
verrattuna. (Solakivi ym. 2010, 36; 108.)

Konsulttiyritys PricewaterhouseCoopersin (2011) mukaan hyokkaykset globaaleja toimitusket-
juja vastaan lisaantyvat 60 % todennakoisyydella vuoteen 2030 asti. Kuljetuksilta vaadittavat
turvallisuusjarjestelyt kasvavat uhkien myota. Kohonneiden kustannusten lisaksi turvallisuus-
vaatimukset saattavat myos pidentaa toimitusaikoja esimerkiksi kuljetusten tarkastusmenet-

telyjen lisaantymisen takia.

Toimitusketjujen turvallisuus on monitahoinen tutkimusaihe, ja sita voidaan lahestya useista
eri nakokulmista. Yhdysvaltain logistista toimintaymparistoa koskevissa julkaisuissa turvalli-
suutta kasitellaan usein rikosuhkien ja terrorismin viitekehyksessa (esim. Rice & Spayd 2005).
Muita nakokulmia turvallisuuteen ovat toimitusketjun laadunhallinnan parantaminen turvalli-
suusjarjestelyjen avulla seka kansainvalisen kaupankaynnin helpottaminen (esim. Lee 2003,
2004). Olennainen osa toimitusketjujen turvallisuutta ovat erilaiset turvallisuusohjelmat ja
standardit. Esimerkiksi Ruotsin kauppakamari (Kommerskollegium 2008) on tehnyt raportin
erilaisista toimitusketjujen turvallisuusohjelmista ja niiden vaikutuksista kansainvaliseen
kauppaan. Logistiikan turvallisuusjarjestelyista ja riskienhallinnasta on julkaistu huomattava
maara oppaita ja ohjeistuksia (esim. Finanssialan keskusliitto 2009). Tassa tyossa ei kuiten-
kaan ole tarkoitus tutkia logistiikan riskeja sinansa. Suomessa mm. VTT tutkii toimitusketju-
jen hairiottomyytta ja aiheeseen liittyvia teknisia ratkaisuja. Lisaksi Vesterinen (2011) on
toimittanut kattavan oppaan logistiikan kokonaisturvallisuudesta aihepiirin asiantuntijoiden

kirjoittamana.

Tama opinnaytetyo on osa vuonna 2010 kaynnistynytta Logproof-hanketta. Hankkeessa luo-

daan konsepti hairiottomyyden hallinnalle toimitusketjuissa. Hankkeen tavoitteena on tehos-



taa toimitusketjuja kehittamalla hairiottomyyden ja turvallisuuden hallintaratkaisuja eri osa-
alueille, kuten toimintatavat, hallintajarjestelmat, tekniset ratkaisut ja palvelutuotteet

(Logproof-ind 2011, 6). Opinnaytetyon tarkoituksena on tuottaa materiaalia hankkeen 1. tyo-
pakettiin, jossa kartoitetaan yritysten kehittamishaasteita, toimitusketjujen hairiottomyyden

nykytilannetta ja asiakasryhmien tarpeita hairiottomyyden hallinnalle.

Logproof jakautuu tutkimushankkeeseen ja yritysryhmahankkeeseen. Tutkimushankkeessa
kehitetaan uutta teknologiaa ja liiketoimintamalleja tutkimusorganisaatioiden avulla yritys-
ryhmahankkeen vaatimusten mukaisesti. Yritysryhmahankkeessa pilotoidaan em. ratkaisuja
tosielaman skenaarioissa. Tutkimushanke on Tekes-rahoitteinen. Yritysryhmassa hankeryh-
maan kuuluu suomalaisia yrityksia, joilla on toimitusketjun hallintaan liittyvaa liiketoimintaa.
Nama yritykset ovat Turvatiimi Oyj, Confidex Oy, Transbox Oy, Oy Lars Krogius Ab, CHS Logis-
tics Oy seka projektikoordinaattorina toimiva Tuotekehitys Oy Tamlink. Hanketta varten oste-
taan tuotekehitys- ja tutkimuspalveluita alihankintana VTT:lta seka Lappeenrannan teknilli-

selta yliopistolta. (Logproof-ind 2011, 5- 8.)

Aiheeltaan opinnaytetyo nivoutuu myos aiempaan Laurean ylemman ammattikorkeakoulun
opinnaytetyohon ”Supply Chain Integrity & Efficiency - Creating a New Service Concept”
(SCIE). Opinnaytetyossaan Timo Lahtinen kehitti kokonaisvaltaista palvelukonseptia toimitus-
ketjujen integriteetin ja tehokkuuden edistamiseksi (Lahtinen 2010). Talla hetkella Lahtinen
toimii vartioimisliike Turvatiimi Oyj:n myynnin kehittamispaallikkona. Turvatiimi Oyj:lla on
palveluvalikoimassaan Logistiikkaturva-palvelu, jonka pohjana on SCIE-konsepti. Palvelukoko-
naisuus perustuu Turvatiimi Oyj:n ja sen yhteistyokumppanien palveluverkostoon, jossa tarvit-
tavat turvallisuus-, seuranta-, ja muut palvelut tilataan niita tuottavalta verkoston jasenelta,

jolloin Turvatiimi Oyj toimii lahinna verkoston koordinaattorina.

Taman opinnaytetyon kirjoitushetkella on toteutettu myos muita turvallisuuspalveluihin liitty-
via tutkimushankkeita. Vuonna 2010 paattyneessa SecLi-hankkeessa tavoitteena oli turvalli-
suusalan liiketoiminnan rakenteen kuvaaminen seka alan liiketoimintaa kehittavien, kasvatta-
vien ja kansainvalistavien jasentelytapojen esittaminen. Hankkeen tuloksissa todetaan, etta
logistiikka- ja liikenneturvallisuuden hallintapalvelut nahdaan yhtena potentiaalisena kasvu-
alueena, jossa Suomella olisi mahdollisuus profiloitua naiden palveluiden osaajaksi. (Kupi ym.
2010, 3; 73.) ValueSSE on vuonna 2009 kaynnistynyt hanke, jonka tavoitteena on kehittaa
toimintamalleja turvallisuuspalveluiden arvon maarittamiseen ja kuvaamiseen seka tyovali-
neita riskienhallinnan tehokkuuden arviointiin, hinnoitteluun ja verkostojen hallintaan. (Va-
lueSSE: hanke-esite). Tata opinnaytetyota tehdessa hankkeesta ei ollut viela saatavilla lopulli-

sia tuloksia.
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1.3 Toimitusketjut ja logistiikka muutoksessa

Christopher (2011, 13) maarittelee toimitusketjun organisaatioverkostoksi, joka toimii keski-
naisten linkkien kautta erilaisissa prosesseissa ja aktiviteeteissa, joiden tavoitteena on tuot-
taa arvoa loppuasiakkaan kasissa tuotteiden ja palveluiden muodossa. Logistiikka on materi-
aalien, osien ja lopputuotteiden seka niihin liittyvien informaatiovirtojen strategista johta-
mista organisaation toimintojen kautta siten, etta tuottavuus ja kustannustehokkuus on mak-
simoitu (Christopher 2011, 2). Naiden maaritelmien perusteella voidaan todeta, etta toimi-
tusketju on yritysten muodostama verkosto, ja logistiikka sisaltaa toimenpiteita ja prosesseja,

joilla tama verkosto toimii.

Nykyaikana liiketoiminnan kilpailuymparistoa kuvaa jatkuva muutos ja epavarmuuden lisaan-
tyminen. Kysynta voi vaihdella suuresti ja tuotteiden elinkaaret kayvat yha lyhyemmiksi. Toi-
mitusketjujen ja -verkostojen monimutkaistuessa niiden haavoittuvuus niin ulkoisille (luon-
nonmullistukset, terrorismi, markkinoiden hairiot) kuin sisaisille uhille (liike- ja yritystoimin-
nan hairiot) lisaantyy. (Christopher 2011, 15; 189.) Asiakkaat vaativat yha laadukkaampia
tuotteita, halvempia hintoja seka nopeampia vasteaikoja. Naiden riskien yhteisvaikutus selit-
taa, miksi toimitusketjujen riskitaso on noussut lahes eksponentiaalisesti. Edes jarjestay-

tyneimmat toimitusketjut eivat ole uhilta suojassa. (Khan & Zsidisin 2012, 9.)

Kilpailun painopiste on siirtymassa yksittaisten yritysten valisesta kilpailusta yritysverkostojen
valiseksi kilpailuksi. Verkoston kilpailukyvyn tulee maaraamaan se, kuinka tehokkaasti se luo
lisaarvoa loppuasiakkaalle. Parhaan lisaarvon takaamiseksi verkoston jasenet tulevat keskit-
tymaan yha enemman vain ydintoimintoihinsa, joissa niilla on paras osaaminen. Taman takia
erilaisten tukitoimintojen ulkoistaminen yrityksissa lisaantyy. Siirtyminen verkostoliiketoimin-
taan antaa yrityksille myos lisaa joustavuutta ja vastustuskykya esimerkiksi kysynnan muutok-
sia vastaan. (Christopher 2011, 15- 16.)

Globaalia toimitusketjua uhkaavat uudenlaiset riskit. Yritysten pyrkiminen kustannustehok-
kuuteen voi aiheuttaa luopumista ”ylimaaraisista” varmuusvarastoista ja lisata yritysten riip-
puvuutta alihankkijoista. Myos alihankkijoiden maaraa saatetaan vahentaa siten, etta yhta
tuotetta tai toimintoa varten on vain yksi alihankkijataho. Kustannustehokkuuden nimissa tuo-
tantoa siirretaan ympari maailmaa halvemman tyovoiman maihin, joka voi pitkittaa tuottei-
den toimitusaikoja. Tietyntyyppisten tuotteiden valmistus voidaan keskittaa yksittaisiin tuo-
tantolaitoksiin tehokkuuden maksimoimiseksi. Tuotannon keskittamisen ja “kiina-ilmion” ta-
kia maailmanlaajuisessa jakelussa tuotteet matkaavat maailmalla entista pidempia matkoja.
Tehostaakseen toimintaansa yritykset saattavat myos ulkoistaa toimintoja, jotka eivat ole
niiden ydinosaamista. Toimintojen ulkoistamisen takia yrityksen riippuvuus yhteistyokumppa-

neista lisaantyy edelleen. Yritysten hallitsematon verkostoituminen voi myos johtaa liiketoi-
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minnan kontrollin menettamiseen, ja yritysverkostoissa yksittaisen toimijan hairio voi vaikut-

taa koko verkoston suorituskykyyn. (Christopher 2011, 190- 193.)

Suomen osalta maan geologinen sijainti kaukana kauppakumppaneistaan seka teollisuuden
hajanainen sijoittuminen maassa aiheuttavat haasteita niin ulkomaankaupalle kuin maan si-
saiselle logistiikalle. Tama kasvattaa myos yritysten logistiikkakustannuksia. Suomen ulko-
maan kaupasta suurin osa tapahtuu meritse. Kotimaassa 70 % kuljetuksista tapahtuu maan-
teitse, ja 24 % rautateitse. Vuonna 2008 Suomen logistiikkamarkkinoiden koko suhteutettuna
BKT:hen (14,4 %) oli EU-maiden korkein. (Nygren ym. 2011, 12- 13.) Erilaisissa kansainvalisissa
vertailuissa Suomen logistinen kilpailukyky on kuitenkin korkealle arvostettu (Solakivi ym.
2010, 59). Vuonna 2009 Suomessa toimi 13 000 logistiikka-alan yritysta, jotka tyollistivat n.
80 000 henkiloa. Naista yrityksista yhdeksan kymmenesta oli alle 10 tyontekijan mikroyrityk-
sia. (Sarkijarvi & Kajander 2011, 6.) Etela-Suomen logistiikkabarometrissa 1/12 alan suurim-
miksi kasvun esteiksi nahtiin kustannusten nousu, huono hintakehitys ja kilpailun kiristyminen

(Leppanen, Holma & Kajander, 25).

1.3.1  Toimitusketjut ja logistiikka turvallisuusnakokulmasta

Logistiikan turvallisuus on yksittaisen yrityksen rajojen ulkopuolelle ulottuvaa, koko toimitus-
ketjun kasittavaa riskienhallintaa ja turvallisuusjarjestelyja. Closs ja McGarrell (2004, 8) maa-
rittelevat kasitteen toimitusketjun turvallisuuden hallinta seuraavasti: niiden toimintatapo-
jen, menetelmien ja teknologian kaytto, joilla voidaan suojata toimitusketjun tuotteita, lai-
toksia, kalustoa, informaatiota ja henkiloita varkaudelta, vahingoittumiselta tai terrorismilta,
ja jolla voidaan ehkaista laitonta tuotteiden, ihmisten tai joukkotuhoaseiden salakuljetusta
toimitusketjussa. Eras merkittavimmista taustatekijoista toimitusketjujen turvallisuusvaati-
musten lisaantymiselle on vuoden 2001 syyskuun 11. paivan terrori-isku Yhdysvaltoihin. Iskun
jalkeen havaittiin laajalti globaalien toimitusketjujen haavoittuvuus erilaisia uhkia vastaan.
(Kommerskollegium 2008, 74- 75.)

Nevalainen (2009, 1- 2) on maaritellyt erityyppisia logistiikan riskeja, joihin viitataan myos

tassa opinnaytetyossa:

- Liikeriski syntyy liiketoiminnan odottamattomista muutoksista, joihin sisaltyvat esi-
merkiksi yritysten riippuvuussuhteet, lait ja vaatimukset, yritysvastuu, osaaminen ja

toimintaymparisto.



12

- Vahinkoriskilld viitataan tuotteiden tuhoutumiseen ja katoamiseen kuljetusketjussa.
Lisaksi tassa opinnaytetyossa erotellaan vahinkoriski ja rikosriski motiivin perusteella;
tahattomasti toteutuneet tai onnettomuudesta johtuvat vahingot seka tahallisesta

toiminnasta johtuneet vahingot.

- Kuljetusriski viittaa uhkaan, etta tavara ei saavu perille ”vahingoittumattomana, oi-
kean maaraisena, sovittuna aikana tai oikeaan paikkaan.” Lisaksi kuljetusriskiin sisal-
tyvat tavaran mukana kulkeva informaatio seka lahettajan ja vastaanottajan vastuut.

Kuljetusriskissa erilaiset vahinkomahdollisuudet ovat yleensa runsaat.

Tunnusomaista toimitusketjun riskeille on, etta ne voivat toteutua missa tahansa ketjun vai-
heessa, jolloin yksittaisella yrityksella ei valttamatta ole mahdollisuutta vaikuttaa niihin pe-
rinteisin keinoin (Rouhiainen 2009, 12). Logistiikka-alan yritysten verkostoitumisen ja toimin-
ta-alueellisen laajuuden myota myos vastuukysymykset poikkeamatilanteissa ja niiden selvitys

aiheuttavat hankaluuksia ja ovat resursseja vievaa (Kupi ym. 2010, 73).

Turvallisuusnakokulmasta toimitusketju on niin vahva kuin sen heikoin lenkki. Siksi toimitus-
ketjun turvallisuus koskettaa kaikkia ketjun jasenia. Riskipisteet ketjuissa syntyvat, kun tava-
ravirta pysahtyy esimerkiksi purkua, lastausta, varastointia tai lastin kuljettajan taukoa var-
ten. Olennainen osa logistiikan turvallisuutta on myos toimitusketjun tiedonhallinnan toimi-
vuus. Turvallisuuden koordinoinnille ja tiedonvaihdolle voivat aiheuttaa haasteita toimitusket-
jun toimijoiden suuri maara, erilaiset kulttuurit seka poikkeavat intressit. (Vesterinen 2011,
27; 37.) Tiedonhallinnan riskit ovat suurimpia tilanteissa, joissa ketjun toimijoiden vastuu

kuljetuksesta vaihtuu (Nygren ym. 2011, 14- 15).

Yksi toimitusketjun turvallisuuden ja sen kayttoonoton haasteista on ketjun turvallisuustason
parantaminen ilman, etta sen kannattavuus heikentyy (Vesterinen 2011, 25- 26). Toimitusket-
jun turvallisuusratkaisuilta odotetaan turvallisuuden lisaksi usein myos taloudellista hyotya
esimerkiksi kustannustehokkuuden parantumisen kautta (Kupi ym. 2010, 74). Logproof-
hankkeessa turvallisuus on pyritty korvaamaan hairiottomyyden hallinnalla, jolloin pelkan tur-
vallisuusuhkien ehkaisyn lisaksi pyritaan vaikuttamaan mm. toimitusketjun joustavuuden, ko-
konaistaloudellisuuden ja tehokkuuden parantamiseen. Taulukossa 1 on esitetty eraita logis-

tiikkaan kohdistuvia riskeja.
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. Tavoite: Toimitusketjun joustava logistiikka turvallisuus huomioiden

Taulukko 1: Logistiikan riskeja (Vesterinen 2011, 38)

Logistiikan riskeista esimerkiksi kuljetusvahingot muodostavat merkittavan kustannusvaiku-
tuksen suomalaisten yritysten logistiikkatoimintoihin. Suomessa korvataan vuosittain 30-40
miljoonan euron arvosta tavaravahinkoja vakuutusyhtididen toimesta. Kuitenkin usean yrityk-
sen pienemmat vahingot jaavat naiden tilastoitujen vahinkojen ulkopuolelle. On arvioitu, etta
kuljetusvahingoista noin 70 % voitaisiin ehkaista vahingontorjuntatoimin, ja vain 30 % on en-
nalta arvaamattomia. (Nygren ym. 2011, 16- 17.) Kuljetusvahingoista aiheutuu valittomien
aineellisten kulujen lisaksi valillisia kustannuksia, esimerkiksi toiminnan viivastymista, maine-

tappioita ja korvausvelvollisuuksia (Nevalainen 2009, 3- 4).

Toimitusketjujen avulla liikkuu valtavat maarat tavaraa, joka tekee ketjuista houkuttelevan
kohteen rikollisuudelle. Tavallisesti rikollisuus kohdistuu toimitusketjua vastaan. Logistista
ketjua voidaan myos kayttaa rikoksentekovalineena esimerkiksi luomalla rikolliseen toimin-
taan tarkoitettua peiteyrityksia tai kayttamalla ketjua salakuljetukseen. Toimitusketjussa
kulkeva hyodyke voidaan anastaa, ryostaa tai vieda petoksen avulla. Suomessa logistiikkarikol-
lisuus ei ole halyttavalla tasolla, mutta esimerkiksi ulkomailla toimivat yritykset saattavat
joutua rikollisuuden uhreiksi. Tavaran lisaksi myos tyontekijat saattavat joutua rikoksen koh-

teeksi. (Vesterinen 2011, 90- 92.) Rahdin turvallisuusriskit vaihtelevat maantieteellisesti.
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Esimerkiksi Afrikan sarven laheisyydessa merirosvouksen uhka on todellinen. Maalla liikuttaes-
sa Yhdysvaltain, Meksikon, Brasilian, Etela-Afrikan, Venajan ja Iso-Britannian riskitaso rahti-
havikille on korkea. Manner-Euroopassa suuri osa logistiikkaan kohdistuvista rikoksista teh-

daan Keski-Euroopan maissa. (Vesterinen 2011, 41- 45.)

Suomessa huomattava osa logistiikkatoimintoihin kohdistuvasta omaisuusrikollisuudesta on
jarjestaytynytta rikollisuutta. Logistisiin toimintoihin kohdistuvat omaisuusrikokset voivat olla
tavaraan, tavaraeraan tai kalustoon kohdistuvia yksittaisia tai sarjamuotoisia varkaustapauk-
sia. Suomessa pienten yritysten maara logistiikka-alalla on suuri, ja alan valvonta on hajanais-
ta. Tama luo mahdollisuuden harmaalle taloudelle ja jarjestaytyneen rikollisuuden toiminnal-
le. (Keskusrikospoliisi 2009, 20.) Asiantuntijoiden arvion mukaan merkittava osa lasteihin
kohdistuvista rikoksista on toteutettu sisapiiritiedon avulla. Yrityksiin on esimerkiksi voinut
hankkiutua toihin rikollisia tai heidan kanssaan toimivia henkilgita. Lisaksi logistiikkatoimin-
toihin kohdistuvissa rikoksissa kiinnijaamisen riski on pieni. (Keskusrikospoliisi 2009, 8; 14.)

Logistiikkaan kohdistuvan ja sita hyodyntavan rikollisuuden muotoja on kuvattu taulukossa 2.

Harmaa talous Salakuljetus Lastiin ja lastiyksi- Terrorismi,

koihin kohdistuneet | yhdenasianliikkeet,

rikokset kansalaisaktivismi
Yritys toimii rikolli- Ihmiset Kohteena kuljettaja, Kohteena tavara
sesti tavara ja ajoneuvo
Sen avulla voidaan Alkoholi, tupakka, Kohteena tavara Kohteena liikenne
toimia rikollisesti huumausaineet,

doping-aineet

Sen kalustoa voidaan Varastettu tavara, Kohteena ajoneuvo Kuljetusliike keino
kayttaa rikoksen va-  raha paasta kohteeseen
lineena

Taulukko 2: Logistiikka-alaan kohdistuvan ja sita hyodyntava rikollisuuden jaottelu (Vesteri-
nen 2011, 94)

Keskusrikospoliisin tuoreen kuljetusalan teematilannekuvan mukaan polttoaine- ja kuljetuska-
luston varkaudet ovat lisaantyneet Suomessa ja ulkomailla. Suomessa kuljetuksiin kohdistuva
omaisuusrikollisuus on silti edelleen pienimuotoista. Vakivallan kayttoa kuljetusrikoksissa ei
ole ilmennyt muulloin kuin ulkomailla toimittaessa. Tasta huolimatta keskusrikospoliisi ohjeis-
taa suomalaisia yrityksia ottamaan kayttoon turvallisuutta edistavia menettelyja, jottei logis-
tiikkaan kohdistuvan rikollisuuden taso paasisi lahitulevaisuudessa nousemaan muun Euroopan
kaltaiseksi. (Keskusrikospoliisi 2012, 2.)
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1.3.2 Toimitusketjun turvallisuusohjelmat ja -standardit

Toimitusketjujen turvallisuuden parantamiseksi ja toisaalta kansainvalisen kaupankaynnin
helpottamiseksi on kaynnistetty useita turvallisuusohjelmia. Yhdysvaltoja kohdanneiden 9/11-
terrori-iskujen myota ohjelmien painoarvo yritysten valisessa kaupankaynnissa on lisaantynyt.
Useimmat turvallisuusohjelmat asettavat hakijan lilkketoiminnalle turvallisuusvaatimuksia,
jotka on taytettava ko. statuksen saamiseksi. Monet ohjelmat on luotu valtioiden tai viran-
omaisten toimesta, mutta osa on myos yksityisten yhteisojen tai yhteistyoverkostojen toimin-
nan tulosta. (Kommerskollegium 2008, 7.) Ohjelmat voidaan jaotella karkeasti erilaisiin serti-
fiointeihin, ylikansallisiin lain vaatimiin ennakkoilmoituksiin viennissa ja tuonnissa, turvalli-
suusvaatimuksiin esimerkiksi satamien tai eri kuljetusmuotojen osalta tai kansainvalisiin laa-
tustandardeihin (Kommerskollegium 2008, 13- 15). Seuraavaksi luodaan yleiskatsaus erityyppi-

siin turvallisuusohjelmiin.

Maailman Tullijarjeston SAFE (Framework of Standards to Secure and Facilitate Global Trade)
on maailmankaupan turvaamiseksi ja helpottamiseksi luotu normikehys. AEO (Authorised
Economic Operator) on kehykseen perustuva ohjelma, jossa yritys tai yhteiso voi hakea AEO-
hyvaksyntaa maansa tullilta. Tulli auditoi hakijan kelpoisuuden ennen statuksen myontamista.
AEO-statuksen hankkineet yritykset voivat saada helpotuksia esimerkiksi tullikasittelyissa ja
niiden tulee noudattaa SAFE:n maarittelemia turvallisuusvaatimuksia. (Kommerskollegium
2008, 21- 23.)

Yhdysvalloissa toimivat yritykset tai yhteisot voivat hakea Customs-Trade Partnership Against
Terrorism-statusta, joka on periaatteiltaan lahes vastaava AEO:n kanssa. Muita tunnettuja
yrityksille ja yhteisoille tarkoitettuja vastaavantyyppisia turvallisuusohjelmia ovat esimerkiksi
kanadalainen Partners In Protection, australialainen Frontline, etela- amerikkalainen BASC
seka EU:n ja Kiinan valinen Smart and Secure Trade Line-pilottiprojekti. (Kommerskollegium
2008, 13- 14.) Lisaksi Yhdysvalloissa alkunsa saanut Container Security Initiative-
konttiturvallisuusohjelma on laajennettu kokonaan SAFE-kehyksen vaatimusten mukaiseksi
(Kommerskollegium 2008, 37).

ISO 28 000 on vaatimusstandardi toimitusketjun riskinhallintaan. 1SO 28 000 koostuu sarjasta
standardeja, joiden avulla yritys voi arvioida omaan toimintaansa liittyvia riskeja. ISO 31 000
on tyokalu, jota voidaan kayttaa yrityksen tai yhteison kokonaisvaltaisen riskienhallinnan to-

teuttamiseen. (Vesterinen 2011, 262.)

YK:n alaisuudessa toimivan International Maritime Organizationin ISPS (International Ship and
Port Facility Security code) on sertifiointi, joka voidaan myontaa satamille tai aluksille, jotka

tayttavat saannoston asettamat vaatimukset sataman tai aluksen turvallisuustasosta (Vesteri-



16

nen 2011, 261). Yritysmaailmasta alkunsa saanut TAPA (Transported Asset Protection Asso-
ciation) on my0s asettanut omat vaatimuksensa toimitila- ja rahtiturvallisuudelle. Turvalli-
suusarvioinnin ohella TAPA-jarjesto raportoi ja tilastoi tavaraliikenteeseen kohdistuvia rikok-

sia ja listaa turvallisia pysakointialueita ympari maailman. (Vesterinen 2011, 259.)

Euroopan unionin viennissa ja tuonnissa seka Yhdysvaltoihin tavaraa vietaessa tulee tullille
esittaa ennakkoilmoitus kuljetetusta tavarasta seka kuljettajasta. Euroopassa ennakkoilmoi-
tuksen aikaraja vaihtelee eri kuljetusmuotojen valilla, mutta Yhdysvalloissa ennakkoilmoitus
tulee antaa 24 tuntia ennen Yhdysvaltoihin kuljetettavan kontin lastaamista laivaan. (Kom-
merskollegium 2008, 13.)

1.4  Palveluiden kehittaminen ja kilpailukyky

Gronroos (2009, 77) maarittelee palvelun aineettoman toiminnan tai toimintojen sarjaksi,
joka sijoittuu palveluntarjoajan ja asiakkaan, fyysisten tuotteiden, ja/tai palveluntarjoajan
jarjestelmien valiin. Palvelut ja fyysiset tuotteet eroavat periaatteiltaan siten, etta tuottei-
den tarkoitus on antaa asiakkaille keinoja ongelmiensa ratkaisemiseksi, mutta palveluiden

tarkoitus on toimia ratkaisuina sinansa (Gustafsson & Johnson 2003, 3- 4).

Palvelut ovat fyysisia tuotteita heterogeenisempia kokonaisuuksia, ja usein ne ovat helpom-
min muokattavissa yksittaisen asiakkaan tarpeisiin. Palvelut sisaltavat enemman aineettomia
elementteja kuin tuotteet, joten palveluita voi myos olla vaikeampi hallita mitattavassa
muodossa. (Gustafsson & Johnson 2003, 4- 5.) Palveluiden valmistus- ja kulutusprosessi ovat
toisistaan erottamattomia, eika palveluita yleensa voi varastoida. Palvelutapahtumien vuoro-
vaikutuksellisen luonteen takia asiakkaalla on merkittava rooli palveluprosessin toteutuksessa.
(Gronroos 2009, 79- 80; 86- 87.) Teknologia on tarkea osa monia palveluita. Vaikka teknologi-
an avulla ei voida taysin korvata ihmisen osuutta palvelun tuottamisessa, voidaan sen avulla

moni palveluprosessin osa antaa asiakkaan hallittavaksi. (Gustafsson & Johnson 2003, 10- 11.)

Jotta palvelu menestyisi kilpailussa, tulee sen kilpailukykya parantaa erilaisilla toimenpiteilla.
Gustafssonin & Johnsonin (2003, 25) mukaan kilpailuetuun vaikuttavat kolme tekijaa ovat or-
ganisaation kulttuuri, oikean asiakassegmentin valinta seka palvelutoimintojen tehokas yh-

teensovittaminen.

Organisaation kulttuurilla tarkoitetaan organisaation arvoja, uskomuksia ja normeja. Myontei-
sen palvelukulttuurin luominen organisaatiossa on tarkeaa, koska palvelutapahtuma edellyt-
taa useimmin inhimillista vuorovaikutusta. Hyvan vuorovaikutuksen perustana taas on moti-

voitunut yhteiseen tavoitteeseen pyrkiva henkilosto. (Gustafsson & Johnson 2003, 28- 30.)
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Toinen tekija on oikean markkinasegmentin valinta. Palveluntuottajan on maariteltava, mil-
laisia asiakkaita se haluaa palvella. Jotta organisaatio kykenisi luomaan tehokkaan palvelu-
prosessin, tulee sen keskittya vain tiettyyn asiakassegmenttiin. Tarjonnan liika laajentaminen
tuhoaa palvelun ja toimintojen tehokkuuden, koska silloin joudutaan vastaamaan liian monen
erityyppisen asiakkaan tarpeisiin. (Gustafsson & Johnson 2003, 31- 32.)

Kolmas tekija kilpailuedun luomiseen on palvelutoimintojen tehokas linkittaminen. Organisaa-
tion tulee virtaviivaista palveluntuottamiseen liittyvat prosessit mahdollisimman saumatto-
maksi kokonaisuudeksi. Toimintojen tehokas linkittaminen vaatii seka asiakassegmentointia
(kohderyhman maarittaminen) etta erottautumista kilpailijoiden tarjonnasta. Toimintojen
linkittamisen tavoitteena on luoda palveluprosessi, jota kilpailijat eivat voi jaljitella. (Gus-
tafsson & Johnson 2003, 32- 34.)

1.5 Arvon luominen liiketoiminnassa

Yrityksen menestyminen tai epaonnistuminen markkinoilla riippuu sen kyvysta tarjota arvoa
asiakkailleen (Christopher 2011, 29). Edwardsson & Enqvist (2009, 1- 2) maarittelevat arvon
luomisen monikasitteiseksi aihealueeksi. Arvo on asiakkaan nakemys tuotteen tai palvelun
laadusta ja hyodyista verrattuna hintaan ja uhrauksiin. Pelkastaan taloudellisen kustannus- ja
tuottonakokulman lisaksi arvolla on myos subjektiivinen merkitys; miten hyodyke, sen ominai-
suudet ja sen tuottamiseen kaytetyt resurssit sopivat yhteen asiakkaan oman arvomaailman

kanssa.

Gronroosin (2008, 6- 8) mukaan arvontuoton mekanismi vaihtelee sen mukaan, onko kyseessa
tuote vai palvelu; tuotteen arvo muodostuu valmistusprosessin aikana, kun taas palvelun arvo
luodaan yhdessa asiakkaan kanssa asiakkaan omassa kontekstissa. Han esittaa myos, etta vas-
ta loppuasiakas luo arvon; mikali tuotteella ei ole kysyntaa, ei silla taten ole arvoakaan. Pal-

velun tuottaja ei siten luo arvoa itse, vaan toimii asiakkaan oman arvontuoton tukijana.

ValueSSE-hankkeessa Rajala (2009, 2- 7) maarittelee arvon seuraavasti: Arvo on kaikkea sita
(laatu, ominaisuudet, lupaus), jonka asiakas saa maksamaansa hintaa vastaan. Turvallisuus-
palveluissa arvontuoton haasteita ovat muun muassa, ymmartaako palveluntarjoaja aidosti
asiakkaittensa tarpeita ja miten asiakas saadaan mukaan yhteistyohon turvallisuussuunnitte-
lussa. Turvallisuuden palveluntarjoajan ei tulisi myyda vain laitteita, teknologiaa tai tyotun-
teja, koska talloin ostoperusteena voi monesti olla ainoastaan hinta. Sen sijaan tulisi tarjota
kokonaisvaltaista turvallisuutta ja pyrkia tulemaan osaksi asiakkaan liiketoimintaa. Edella
mainitun seikkojen mukaisesti turvallisuus voidaan hinnoitella joko siita koituvien konkreettis-

ten kustannusten perusteella tai sen luoman lisaarvon perusteella.
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1.6  Logistiikkaturvallisuus palveluna

Logistiikan turvallisuuspalvelu on ulkoisen palveluntuottajan tarjoama palvelukokonaisuus,
johon sisaltyy toimitusketjun hairiottomyyteen painottuvia turvallisuuden ja logistiikan lisaar-
vopalveluita. Keskeinen ero perinteiseen turvallisuuspalveluun verrattuna on kiintean kohteen
sijasta liikkuvan kohteen turvallisuuden valvonta. Palvelukokonaisuudella on koordinaattori,
joka toimii yhdistavana tekijana osapalveluiden tuottajien ja asiakkaiden valilla. Tavoitteena
on tilaajan tarpeisiin vastaava kokonaisvaltainen ja joustava palvelu, jossa koko toimitusket-
jun turvallisuus voitaisiin mahdollisesti hoitaa yhden luukun periaatteella. Uusien palvelutar-
peiden ilmetessa turvallisuuspalvelun tarjoaja voi etsia uusia alihankkijoita kyseiselta osaa-

misalueelta. Kuviossa 1 kuvataan palvelun toimintaperiaatetta yksinkertaistettuna.

- Palvelun - Lastin paikannus- ja
kayttoonotto seurantatoimet

korjaaminen laitteiden palautus
- Aikataulutus ja huolto

- Datan keraaminen: paikkatieto, aikatieto, olosuhdetieto, poikkeamatieto,

viestintamenetelmat

- Tiedon analysointi ja raportointi, web- kayttoliittymat

ey

Kuvio 1: Logistiikkaturvallisuuspalvelun toimintaperiaate Lahtista (2010, 77) mukaillen
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Tassa opinnaytetyossa kasiteltavan palvelukonseptin taustalla on Turvatiimi Oyj:n Logistiikka-
turva-palvelu. Logistiikkaturva on olemassa oleva palvelu, jolla on oikeita asiakkuuksia. Ky-
seinen palvelu perustuu pitkalti Lahtisen (2010) SCIE-konseptiin. Logproof-hankkeen palvelu-

mallia voidaan kehittaa ja uudistaa toimintaympariston vaatimusten mukaisesti.

Palvelun tarkoituksena on ominaisuuksiensa rajoissa tuottaa asiakkaalle lisaarvoa sellaisilla
logistiikan ja turvallisuuden osa-alueilla, jotka eivat ole asiakkaan ydinosaamista, ja joita asi-
akkaalla ei ehka ole varaa tai halua toteuttaa itse. Opinnaytetyossaan Lahtinen (2010, 75)
mainitsee logistiikkaturvallisuuden palvelukonseptiin soveltuviksi osapalveluiksi lastien ja ka-
luston seuranta- ja paikannuspalvelut, ympariston olosuhteiden (esim. kosteus, g-voimat)
tarkkailun, turvallisuuskonsultoinnin, koulutuksen seka fyysisen turvallisuuden jarjestelyt.
Naiden lisaksi Turvatiimi Oyj voi tuottaa normaaleja vartioimisliikkeen tehtaviin kuuluvia pal-

veluita.

Kokonaisuuteen kuuluu myos Eurowatch, joka on kansainvalinen palveluntarjoajien ja viran-
omaisten verkosto. Suomessa Eurowatch-palveluntarjoaja on Turvatiimi Oyj. Eurowatch tarjo-
aa asiakkailleen seuranta- ja vastepalvelua kuljetusten poikkeamatilanteisiin. Poikkeaman
(esimerkiksi rikos) tapahtuessa asiakas (kuljettaja) voi ilmoittaa erilaisten halytysmenettely-
jen kautta tilanteesta oman maansa Eurowatch-operaattorille, joka voi nopealla vasteajalla
tilata kuljettajan avuksi paikallisen viranomaisen (Eurowatchcentral Limited 2012: Services).
Eurowatch toimii 37 maassa paaasiassa Euroopan laajuisesti (Eurowatchcentral Limited 2012:

Countries Covered).

Lahtinen toteaa opinnaytetyossaan, etta useat logistiikkaoperaattorit harjoittavat omien kul-
jetustensa seurantaa joka tapauksessa, mutta seuranta ei yleensa ole yhta systemaattista
kuin Eurowatchin toteuttamana. Suurimmilla toimijoilla voi olla jopa oma palvelukeskus seu-
rantaa varten, mutta monissa tapauksissa tehtavaan nimetty henkilo vastaa yhteydenpidosta
henkilokohtaisesti, esimerkiksi puhelimen avulla. (Lahtinen 2010, 29- 30.) Turvallisuusyrityk-
sella sen sijaan on kaytettavissaan ymparivuorokautinen halytyskeskus, joka voi perinteisten

turvallisuustehtavien ohella hoitaa myos logistiikkaturvallisuuteen liittyvia toimeksiantoja.

Lahtisen opinnaytetyossa toteutetussa kyselyssa tiedusteltiin vastaajien nakemyksia logistii-
kan ja toimitusketjujen turvallisuudesta. Vastaajina oli turvallisuus- ja logistiikka-alalla tyos-
kentelevia henkiloita. Kyselyssa saatiin selville, etta vastaajien mielesta toimitusketjun haa-
voittuvimpia vaiheita ovat kuljetukset, lastaukset ja pysahdykset. Suurimmiksi haasteiksi toi-
mitusketjujen kehittamiseen liittyen vastaajat nakivat mm. toimitusketjujen monimuotoisuu-
den ja toimijoiden erilaiset intressit, turvallisuudesta aiheutuvat kustannukset seka johdon ja

paattajien ymmartamattomyyden riskien suuruudesta. (Lahtinen 2010, 97- 103.)
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Lahtinen toteaa tyossaan, etta SCIE-konseptin kanssa vastaavaa kokonaisvaltaista toimitusket-
jun turvallisuuspalvelua ei Suomen markkinoilta loydy. Markkinoilla olevien logistiikan seuran-
ta- ja turvallisuuspalveluiden tarjonta vastaa vaihtelevasti logistiikan ja turvallisuuden eri
osa-alueisiin. (Lahtinen 2010, 29- 30.) Talla hetkella Turvatiimin Logistiikkaturvan lisaksi
Suomessa on kuitenkin ainakin yksi tuotteistettu kokonaisvaltainen seuranta- ja turvallisuus-
palvelu, LogiSec-yrityksen tarjoama LogiWatch (LogiSec Oy 2012). On myos otettava huomi-
oon, etta Euroopan- ja maailmanlaajuisesti erityyppisia logistiikkaturvallisuuden palveluntar-

joajia loytyy useita, ja nailla ulkomaalaisilla palveluilla voi olla asiakkaita myos Suomessa.

1.6.1 Logistiikkaturvallisuuspalvelun arvontuottomahdollisuuksia

Toimitusketjujen turvallisuuden yhteydessa Lahtinen (2010, 9) mainitsee kasitteet integrity &
efficiency. Integrity voidaan tassa yhteydessa maaritella toimitusketjun eheydeksi (integri-
teetti) tai toimitusvarmuudeksi, ja efficiency toimitusketjun (kustannus-)tehokkuudeksi. Toi-
mitusketjun kannalta integriteetti viittaa ketjun alussa maaritellyn kuljetuksen kokonaislaa-
dun sailymiseen, kun tehokkuudella taas viitataan ketjun kokonaislaadun parantumiseen alku-
tilanteesta tavalla tai toisella. Kun integriteetti on kunnossa, asiakkaan palvelutarpeet voi-

daan tayttaa sataprosenttisesti. Tehokkuuden avulla asiakkaan tarpeet voidaan ylittaa.

Integriteetti viittaa toimitusketjun kokonaislaadun sailymiseen ja hairioiden valttamiseen.
Toimitusketjun kokonaislaatu voi heikentya esimerkiksi kuljetusvahinkojen tai toimitusten
viivastymisen takia. Perinteisesti turvallisuuspalveluiden avulla on pyritty varmistamaan suo-
jattavan kohteen integriteetin sailyminen vartioinnin tai fyysisen suojauksen avulla. Logistii-
kassa tavoite on sama, mutta valvonta toteutetaan vartioinnin sijasta paaasiassa erilaisilla
paikannustekniikoilla ja sensoreilla. Tavoitteena on talloin toimitusketjun ja sen tuotteiden
katkeamaton valvonta ketjun alusta loppuun asti. Tavoitteen toteutumisen esteena ovat val-
vontatoimien aiheuttamat lisakustannukset, jotka heikentavat toimitusketjun kilpailukykya.
(Lahtinen 2010, 11- 12). Integriteetin lisaaminen ei sinallaan voi tuoda toimitusketjuun konk-

reettista lisaarvoa, koska sen tavoitteena on vain ketjun ”arvon heikentymisen estaminen”.

Efficiency eli tehokkuus on kilpailukykyisen toimitusketjun elinehto. Kun toimitusketjuun im-
plementoidaan erilaisia turvallisuusjarjestelyja, heikentavat ne yleensa ketjun kilpailukykya,
koska turvallisuudesta koituu ylimaaraisia kustannuksia. Jos toimitusketjun kokonaisvaltaista
hairiottomyytta kuitenkin parannetaan ja harmonisoidaan systemaattisesti, voidaan joissakin
tapauksissa loytaa piste, jossa investointi hairiottomyyteen lopulta maksaa itsensa takaisin tai
parhaimmillaan lisaa toimitusketjun arvoa ja kustannustehokkuutta. Talloin toimitusketjun

hairiot on minimoitu ja toimivuus virtaviivaistettu aarimmilleen.
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Tassa tyossa pyritaan selvittamaan, olisivatko turvallisuus ja hairiottomyys mahdollista nostaa
”pakollisen kulueran” sijasta kustannustehokkuutta lisaaviksi tekijoiksi tai jopa kilpailueduiksi
logistiikassa. Toimitusketjun turvallisuusjarjestelyilla voidaan monissa tapauksissa esimerkiksi
silla taloudellisilla seurantajarjestelmilla voidaan myos seurata kaluston taloudellisuutta ja
vahentaa jopa kaupankayntiin tarvittavia inventaarioita. Muun muassa Lee (2003, 2004) tote-
aa, etta kustannustehokkuuden lisaaminen ja laadunhallinta voivat logistiikkapalveluiden
suurasiakkaiden nakokulmasta usein olla tarkeampia syita toimitusketjujen seurannalle kuin

pelkka turvallisuusriskeja vastaan suojautuminen.

Maailmanlaajuisesti toimitusketjujen turvallisuus voi tietyille toimijoille olla jo valmiiksi liike-
toiminnan ykkosprioriteetti. Jos yrityksen toimitusketju on esimerkiksi jatkuvan merirosvouk-
sen uhan alla, on turvatoimien tuoma lisaarvo helppo havaita. Sen sijaan normaalissa ymparis-
tossa toimivien yritysten taytyy laskea palvelun tuotot ja kustannukset tarkkaan, jotta saa-
daan selville, ovatko turvallisuusratkaisujen tuomat hyodyt uhrauksia suuremmat. Erityyppis-
ten kustannusten (esim. RFID- tunnisteiden kayttoonotto yrityksen logistiikassa) laskemiseen
on saatavilla valmiita tyokaluja, mutta jokaisen yrityksen ollessa erilainen ei kustannusten ja

hyotyjen laskeminen yleisella tasolla ole helppoa (Permala & Scholliers 2009, 7).

Suomessa vahvasti kilpaillulla logistiikkasektorilla turvallisuus ei nay ensimmaisena alan yri-
tysten prioriteettilistoilla. Vuonna 2012 alan suurimmiksi kehityksen esteiksi nahtiin kustan-
nusten nousu, huono hintakehitys ja kilpailun kiristyminen (Leppanen ym. 2012, 25). Turvalli-
suusasiat nostavat paataan kuitenkin useassa viimeaikaisessa julkaisussa. Tama nakyy esimer-
kiksi logistiikan turvallisuusvaatimusten haittaavuuden lisaantymisena liiketoiminnassa (Sola-
kivi ym. 2010, 108). Myos kuljetusalan omaisuusrikollisuuden arvioidaan olevan kasvussa.
Useissa kuljetusalan yrityksissa turvallisuustoiminta perustuu kuitenkin edelleen oletukseen,
etta rikosriski on pieni ja pysyy sellaisena. (Keskusrikospoliisi 2012, 2; 6.) Lisaksi usean yrityk-
sen tietoisuus voi olla voi olla puutteellista erilaisista kuljetusvahingoista aiheutuneiden ko-

konaiskustannusten osalta (Nygren ym. 2011, 85).

Kilpaillulla ja turvalliseksi koetulla logistiikka-alalla turvallisuuden arvon tulisi siis olla konk-
reettisesti mitattavissa, jotta alalle voitaisiin tuoda uusia turvallisuusratkaisuja. Mittaamisen
ongelmana on, etta useimmiten turvallisuusinvestointien tavoitteena on ehkaista vahinkojen
toteutumista, ei niinkaan tuottaa voittoa sellaisenaan. Naiden syntymattomien kulujen maa-
raa on vaikea arvioida rahallisesti ja usein turvallisuuden arvo konkretisoituu vasta vahingon
tapahtuessa. (Rice & Spayd 2005, 79- 80.)

Monet logistiikkaturvallisuutta edistavat toimijat, esimerkiksi TAPA ja FreightWatch, tilastoi-

vat alaa koskevia riskeja ja sattuneita vahinkoja. Usein tieto on kuitenkin vain yhteisdjen
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jasenille tarkoitettua. Myos yrityksilla voi olla tilastollista tietoa logistiikan vahinko- ja rikos-
riskien aiheuttamista kustannuksista, mutta tietoa ei valttamatta haluta jakaa liiketoiminnal-
lisista syista tai esimerkiksi vakuutusmaksujen nousun takia. Lisaksi yritykset voivat kokea pal-
jastavansa heikkoutensa, mikali ne julkistavat tietoa yrityksessa toteutuneista riskeista. (Rice
& Spayd 2005, 80.) Tilastoidun vahinkotiedon vahaisyyteen voi vaikuttaa myos se, etta kehitys
toimitusketjujen turvallisuuden parantamiseksi on alkanut vasta verrattain vahan aikaa sitten,
ja useiden yritysten turvallisuuskulttuuri voi olla suhteellisen nuori. Siksi tilastollista tietoa ei
valttamatta ole ehtinyt kertya. (Rice & Spayd 2005, 95.) Taman voidaan olettaa koskevan
etenkin Suomea, jossa logistiikkatoimintaa uhkaavat riskit eivat tahan mennessa ole vaatineet

yrityksilta poikkeuksellisia toimenpiteita.

Toimitusketjujen verkostomaisen luonteen ja ketjun useiden toimijoiden takia toimitusketju-
jen turvallisuudessa korostuvat yhteiset edut. Paras hyoty toimitusketjujen turvallisuudesta
saadaan, kun turvallisuusjarjestelyt voidaan ulottaa kaikkiin ketjun toimijoihin. (Rice & Spayd
2005, 95- 96.) Tama aiheuttaa toisaalta myos haasteita: kuinka parantaa toimitusketjun tur-

vallisuutta tehokkaasti, jos vain yksi osapuoli nakee sen hyodylliseksi?

Logistiikkaturvallisuuspalvelun markkinoinnissa tulee myos huomioida, kuka kantaa riskit ja
kuinka vahinkovastuut jakautuvat erilaisissa toimitusketjuissa. Nain palvelua voidaan suunna-
ta niille asiakkaille, jotka karsivat toimitusketjun riskeista eniten ja joilla on hairiottomyyden
hallinnalle suurin tarve. Nevalainen (2009, 2) mainitsee, etta lahtokohtaisesti ensisijainen
karsija kuljetusvahingoissa on tavaran vastaanottaja. Vahingon aiheuttaa yleensa tavaran ka-

sittelija tai kuljetusliike. Vahinkovastuisiin voidaan kuitenkin vaikuttaa eri menetelmilla.

Logistiikassa olennainen vaikuttamiskeino kuljetusriskeihin ja niiden aiheuttamien kustannus-
ten jakautumiseen ovat erilaiset sopimukset. Finanssialan keskusliiton (2009, 17- 19) mukaan
tavarakuljetuksissa kolme keskeisinta sopimusta ovat kauppasopimus, kuljetus- ja huolintaso-
pimus seka vakuutussopimus. Kauppasopimus maarittaa, missa toimituksen vaiheissa myyja ja
ostaja ovat vastuussa mahdollisista kuljetusvahingoista. Vastuut voidaan ratkaista esimerkiksi
kayttamalla Finnterms- tai Incoterms-toimitusehtoja. Kuljetussopimuksella maaritetaan rah-

dinkuljettajan vastuita. Nain voidaan hallita sopimusteknisesti myos rahdinkuljettajien mah-

dollisia alihankkijasuhteita, joka ilman sopimusta voisi olla haastavaa. Normaalisti rahdinkul-

jettajan vastuut vahinkotilanteissa ovat kuitenkin rajoitetut (Nygren ym. 2011, 34).

Vakuutussopimuksella useimmat kuljetusriskit voidaan siirtaa vakuutusyhtion kannettavaksi.
Suomessa yrityksen ottamista vakuutuksista osa on lakisaateisia (esim. elakevakuutukset, ta-
paturma- ja henkivakuutukset, liikenne- ja vastuuvakuutukset) ja osa vapaaehtoisia (esim.
omaisuus-, vastuu-, keskeytys-, kuljetus-, tavara-, tapaturma-, elaketurva- ja henkivakuutuk-

set). Vakuuttaminen on erityisesti pienten yritysten tyypillinen riskienhallintakeino. (Vesteri-
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nen 2011, 123- 128.) Vakuutuksella vahinkoa voidaan kuitenkin korvata vain vakuutuksen
enimmaismaaran mukaisesti, joka on usein huomattavasti pienempi kuin itse tavaravahinko ja
siita koituneet valilliset kustannukset. On arvioitu, etta vakuutusten kattamat kustannukset
ovat verrattavissa jaavuoren huippuun, ja pinnan alapuolelle jaisivat taten vakuutusten ulko-
puoliset kustannukset. (Finanssialan keskusliitto 2009, 49.) Jos toimitusketjujen hairioita ja
vahinkoja kyettaisiin vahentamaan logistiikkaturvallisuuspalvelun avulla myos vakuutusten

ulkopuolisten kustannusten osalta, voisivat asiakkaalle koituvat saastot olla merkittavat.

Myos inhimillisen tekijan huomioiminen on tarkeaa turvallisuudessa. Logistiikan turvallisuus-
palvelussa monet valvontatoimet toteutetaan teknisten ratkaisujen avulla. Siita huolimatta
ihmisen toiminta on olennainen osa kokonaisuutta. On esitetty, etta lastien kasittelyvirheista
jopa 70 % olisi inhimillista erehtymista. Virheiden taustalla on usein monia niihin johtaneita
valillisia tekijoita. (Nevalainen 2009, 11.) Siksi tulisi pohtia, kuinka logistiikkaturvallisuuspal-
velun asiakkaan henkilostoa voitaisiin kehittaa kustannustehokkaalla tavalla. Henkiloston tur-
vallisuusosaamista kehittamalla voitaisiin mahdollisesti saavuttaa merkittavia hyotyja teknis-
ten seurantatoimien lisaksi. Myos Finanssialan keskusliitto (2009, 32) ilmaisee, etta rahdinkul-
jettajan paras investointikohde on sen henkilokunta. Viime kadessa tavaraa siirtavat, purka-
vat ja dokumentteja kirjoittavat ihmiset. Myos yrityksen tiedonvaihdon ongelmat johtuvat

useimmin ihmisten toiminnasta.

Turvallisuuspalvelun markkinointia asiakkaalle helpottaa, kun tiedetaan, mista osista palvelun
hinta muodostuu. Logistiikan turvallisuusratkaisuista aiheutuvien kustannusten muodostumi-
nen on tapauskohtaista, mutta periaatteessa kulurakenne on eri tapauksissa jokseenkin sa-
manlainen. Elera, Kwek, Goswami, White & Zhang (2003, 3- 4) luokittelevat raportissaan eri
kustannustyyppeja kayttaen esimerkkina globaalia meritoimitusketjua. Kustannukset jakautu-
vat suoriin ja epasuoriin seka kertaluontoisiin ja jaksollisiin kuluihin. Nama muodostuvat esi-
merkiksi turvallisuusjarjestelmien kayttoonotosta ja niiden yllapidosta. Sivukuluja aiheuttavat
mm. henkiloston koulutus ja asiakkaan toiminnan uudistaminen. Riskienhallinnan nakokulmas-
ta kustannukset jakautuvat osa-alueisiin kuten tietoisuus, ennaltaehkaisy, suojaaminen, vas-
tatoimet, seka jalkiseurausten hoito. Osa kustannuksista koskettaa kaikkia toimitusketjun ja-
senia ja osa vain tiettyja toimijoita. Tassakin esimerkissa kustannukset ovat loppujen lopuksi

vain melko karkeasti luokiteltuja.

1.6.2 Logistiikkaturvallisuuspalvelun teknologiset ratkaisut

Logistiikan turvallisuusvalvonta on perinteisia turvallisuuspalveluita tekniikkaintensiivisem-
paa. Logististen toimintojen alueellisen laajuuden ja liikkuvuuden vuoksi turvallisuusvalvontaa
ei useimmissa tapauksissa ole kannattavaa toteuttaa ihmisvoimin. Toimitusketjussa kulkevan

rahdin ja kaluston turvallisuutta valvotaan erilaisilla seurantalaitteilla ja sensoreilla. Ihmisen
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rooliksi jaa talloin teknisten komponenttien tuottaman informaation analysointi. Kiinteiden
kohteiden, kuten varastojen tai terminaalien valvonta, hoitunee edelleen jarkevimmin perin-
teisen vartioinnin keinoin. Tekniikkaintensiivisyyden takia teknologiasta aiheutuvat kustan-
nukset ovat merkittava osa logistiikan turvallisuuspalvelua. Logistiikan turvateknologioiden

soveltamiseen ja kayttoonottoon liittyvia vaatimuksia ovat (Kupi ym. 2010, 75- 76):

- ennaltaehkaiseva vaikutus rikollisuuden pienenemiseen

- tavaran ja kuljetusyksikoiden automaattinen tunnistus, standardit
- tavaran koskemattomuuden varmistaminen

- tietoturvallisuus

- luotettavuus

- kaytettavyys - yllapito, tiedon jakaminen ja integrointi

- langattomuus

- reaaliaikaisuus

- laitteiden pieni tehonkulutus

- kustannustehokkuus

- modulaarisuus

- reagointinopeuden lyheneminen poikkeamatilanteissa (esim. varkaustapaukset)

- riskinhallintamenetelmat verkosto- ja reittisuunnitteluun.

Toimitusketjuja seurattaessa turvallisuuden hallintajarjestelma voi sisaltaa suuren maaran
teknisia komponentteja, jotka voivat lahettaa dataa kaukaisimmillaan eri puolilta maailmaa.
Jarjestelma tuottaa suuren maaran informaatiota, ja informaation taysimaarainen hyodynta-
minen on tarkeaa jarjestelman hyodyllisyyden kannalta. Data voi sisaltaa esimerkiksi turvalli-
suuteen liittyvaa sensoritietoa (liike, lukitus, paine, aani, valo, lampo, kaasu, sateily), paik-
ka- ja aikatietoa tai olosuhdetietoa (lampo, kosteus, liike, vuoto, rikkoutuminen) (Lahtinen
2010, 37). Logistiikan turvallisuusratkaisuihin voidaan sisallyttaa esimerkiksi viestinta-, pai-
kannus-, ja sensoriteknologiaa seka erilaisia sinetdintiratkaisuja. Seuraavaksi esitellaan erilai-

sia logistiikan turvallisuusvalvontaan soveltuvia teknologioita.

Viestintaratkaisuissa kaytetyimpia teknologioita ovat GSM (talla hetkella 2G eli toinen suku-
polvi)- ja GPRS (pakettikytkentainen tiedonsiirtopalvelu)-matkapuhelinteknologiat. Uuden
sukupolvien 3G- ja 4G-teknologioiden myota verkon tiedonsiirtokapasiteetti tulee kasvamaan
tulevaisuudessa. Matkapuhelinverkot kattavat asutut alueet. Mikali halutaan viestia esimer-
kiksi merella, tarvitaan satelliittipuhelimia. Kuuluvuusalueen ulkopuolella viestiessa tarvitaan

roaming-palvelua eli kuuluvuusalueen laajentamista. (Scholliers 2012, 3.)
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Sisatiloissa viestinnassa ja paikannuksessa voidaan kayttaa langattomia WLAN-lahiverkkoja tai
bluetooth-teknologiaa. Sisatilapaikannuksessa WLAN on suosituin ja tarkka menetelma. Sisati-
loissa paikannus vaatii periaatteessa kyseisen tilan pohjapiirroksen, jota ei aina ole saatavilla.
Sisatilapaikannus perustuu yleensa tietyn tukiaseman paikkatietoon ja sen hyvaksikayttoon

kayttajan paikannuksessa. (Scholliers 2012, 3- 4; 7.)

RFID (Radio Frequency Identification) on radiotaajuuksiin perustuva teknologia, jolla voidaan
havainnoida, tunnistaa ja yksiloida kohteita. Haluttu tunnistetieto tallennetaan RFID-
tunnisteeseen, joka kiinnitetaan kohteeseen. Tietoa voidaan lukea RFID-lukijalla. Termin alle
sisaltyy monta erilaista ja erilaisiin ymparistoihin soveltuvaa teknologiaa. Perinteiseen viiva-
koodiin verrattuna RFID kestaa paremmin teollisuuden kuluttavia olosuhteita, eika kohteen
tunnistamiseen vaadita visuaalista kontaktia. (RFID-Lab Finland ry: RFID-tietoutta.) Ominai-
suuksiltaan erityyppiset teknologiat soveltuvat muun muassa maksumenetelmiin, kulunvalvon-
taan tai logistiikkatoimintoihin. Turvallisuustoimintojen kannalta esimerkiksi VHF (Very High
Frequency)-tekniikalla voidaan paikantaa varastettuja RFID-merkittyja ajoneuvoja pitkienkin

matkojen paasta. (Scholliers 2012, 4- 5.)

Globaalien satelliittinavigointijarjestelmien avulla voidaan paikantaa maan pinnalla sijaitseva
kohde. GPS (Global Positioning System) on Yhdysvaltain ilmavoimien kehittama ja operoima
paikannusjarjestelma, joka on kehitetty sotilaskayttoa varten, mutta jonka hyodyntaminen on
ilmaista myos siviileille. Vastaavien jarjestelmien puutteen takia GPS onkin muodostunut la-
hes synonyymiksi satelliittipaikannukselle. Muita satelliittipaikannusjarjestelmia ovat venalai-
nen GLONASS, eurooppalainen GALILEO seka kiinalainen COMPASS. Naista GLONASS on toistai-

seksi ainoa toiminnassa oleva. (Inside GNSS: About GPS 2009.)

Satelliittipaikannus vaatii toimiakseen nakoyhteyden satelliittiin, joten se ei sovellu esimer-

kiksi metallikonttien sisalla olevien tavaroiden paikantamiseen. GPS:n tarkkuuden ja toimin-

tavarmuuden parantamiseen on olemassa erilaisia tukijarjestelmia, jotka kayttavat GPS:n tu-
kena esimerkiksi GSM- tai WLAN-verkkoja. Tulevaisuudessa voidaan odottaa etta paikannus-

laitteet tukevat paitsi useita eri satelliittijarjestelmia, myos hyodyntavat useita rinnakkaisia
paikannusteknologioita. (Scholliers 2012, 6- 7.)

Erilaisilla sensoreilla voidaan saada olosuhdetietoa esimerkiksi ajoneuvosta, kuormatilasta,
ymparistosta tai lastista itsestaan. Sensorit voivat olla esimerkiksi liiketunnistimia, valo-,
lampotila- seka kosteussensoreita. Sensoreista voidaan muodostaa ajoneuvokohtainen verkko,
mikali tarvittava teknologia on saatavilla. Kameroiden osalta esimerkiksi liikkeesta aktivoitu-

vat riistakamerat voivat soveltua myos logistiikkaturvallisuuteen. (Scholliers 2012, 8.)
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Talla hetkella jo useat ajoneuvot sisaltavat tehdasasennettuja seurantalaitteita. Yhtena syyna
tahan on tuleva eCall-jarjestelma, jossa onnettomuuteen joutunut ajoneuvo lahettaa auto-
maattisesti paikkatietonsa hatakeskukseen, ja taten pelastustoiminta nopeutuu. Ajoneuvojen
ja ajotapojen seurannalla on myos muita potentiaalisia kayttotarkoituksia. Kaikkiin ajoneu-
voihin oletuksena asennettavaan OBD (On Board Diagnostics)-jarjestelmaan voidaan myos liit-
taa erilaisia seuranta- ja valvontaratkaisuja. OBD on kaikissa ajoneuvoissa pakollinen muun
muassa kulutuksen ja moottorin ohjaustoimintojen mittaamista varten. (Scholliers 2012, 9-
10.)

Kiinteiden seurantalaitteiden asennus ajoneuvoihin tulee luultavasti lisaantymaan tulevaisuu-
dessa, ja tietyt laitteet ovat jo standardeja erityyppisissa kuljetuskalustoissa. Laitteiden tuot-
tamaa tietoa voidaan myos hyodyntaa kalustonhallintajarjestelmissa, joilla voidaan seurata
ajotapaa, kaluston taloudellisuutta ja naiden avulla mahdollisesti luoda saastoja liiketoimin-
nassa. Monet jarjestelmat tulevat suoraan autovalmistajilta. Kalustonhallintapalveluista koi-

tuneet hyodyt ovat erilaisissa tutkimuksissa osoittautuneet lupaaviksi. (Scholliers 2012, 9- 10.)

eCall:n ja kalustonhallintajarjestelmien myota voidaan olettaa, etta paikannuspalveluille on
tarvetta myos tulevaisuudessa. Toisaalta eri laitteiden yhteensopivuus ja standardointi on
talla hetkella jokseenkin vaihtelevaa. Kupin ym. (2010, 74) mukaan logistiikan turvallisuuden
hallintaratkaisujen tai teknologian kayttoonottoa hankaloittaa, mikali yhteisia standardeja tai
velvoittavaa lainsaadantoa ei ole. Ajoneuvojen lisaksi seurantalaitteita voidaan liittaa esimer-

kiksi kontteihin, laatikoihin, kuormalavoihin seka TIR-sinetteihin (Scholliers 2012, 11- 13).

Logistiikkaketjussa rahdin lahettajilla, logistiikkaoperaattoreilla ja rahdin vastaanottajilla voi
olla erilaiset tarpeet seuranta-, paikannus- ja tunnistusratkaisuille (Permala & Scholliers
2009, 5). Tama maarittaa osaltaan, mita tekijoita hairiottomyyspalvelussa tulisi korostaa.
Rahdin lahettaja ja valmistaja saattavat hyotya eniten tuotteiden paikka- ja aikatiedoista
toimitusketjussa, kun taas logistiikkaoperaattorit voivat kayttaa palvelua esimerkiksi kalus-

tonsa seurantaan ja toiminnan optimointiin.

Toimitusketjujen seurantaan liittyy myos tiettyja kaytannon ongelmia. Tehokkaan seuranta-
palvelun tarjoamiseksi palveluntarjoajan tulisi varmistaa ketjun yksityiskohtaisten tietojen,
kuten aikataulujen ja yhteystietojen saatavuus ennen seurannan aloittamista ja sen aikana.
Seurantalaitteet tulisi valita kayttotarkoituksen mukaan, ottaen huomioon mm. laitteen akun
kestavyyden seka paikannussignaalien lahetyksen ajallisen taajuuden. Ongelmaksi voi muo-
dostua myos laitteiden palautus niiden omistajalle seurantatoimien jalkeen. (Kaihovaara,

Lahtinen, Permala, Scholliers, Toivonen 2011, 9- 10.)
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2  Menetelmat ja aineistot

Tama opinnaytetyo on tutkielmatyyppinen ja sisaltaa seka kvantitatiivisia etta kvalitatiivisia
lahestymistapoja tutkimuskohteeseen. Hirsjarven, Remeksen & Sajavaaran (2009, 136- 137)
mukaan kvantitatiivista ja kvalitatiivista menetelmia voidaan kayttaa tutkimuksessa toisiaan
taydentavina lahestymistapoina. Useita tiedonhankinnan menetelmia ja aineistoja kayttamal-

la eli triangulaatiolla voidaan parantaa tutkimuksen uskottavuutta (Hirsjarvi ym. 2009, 233).

Opinnaytetyo on luonteeltaan kartoittava. Kartoittavan tutkimuksen tarkoituksena on etsia
uusia nakokulmia ja selvittaa vahan tunnettuja ilmioita. (Hirsjarvi ym. 2009, 138.) Tutkimus-
strategioina kaytettiin kvantitatiivista survey-tutkimusstrategiaa seka kvalitatiivista pienem-
man joukon tarkastelua (Hirsjarvi 2009, 134- 135). Tiedonhankinnan menetelmina olivat kyse-
lytutkimus seka teemahaastattelut. Seuraavaksi kaydaan lapi tyoprosessi ja kaytetyt mene-

telmat.

Opinnaytetyon tyoprosessi alkoi kirjoittajan opinnaytetyota koskevasta yhteydenotosta Turva-
tiimi Oyj:n. Tuolloin selvisi, etta Logproof-hankkeeseen olisi mahdollista sisallyttaa rajattu
opinnaytetyo. Tyon aiheesta keskusteltiin hankkeen osapuolien kanssa, ja aihe rajattiin logis-
tiikkaturvallisuuspalvelun arvontuottomahdollisuuksien ja asiakastarpeiden tutkimiseen. Tyos-
kentelyprosessin aikana ohjausta antoivat Jyri Paasonen Laurea-ammattikorkeakoulusta seka
Timo Lahtinen Turvatiimi Oyj:lta. Lisaksi kirjoittaja osallistui epasaannollisesti Logproof-

hanketyoskentelyyn.

Logistiikkaturvallisuus on aihepiirina laaja ja monitahoinen, ja sita voidaan tutkia esimerkiksi
turvallisuuden, logistiikan, lilketoiminnan, teknologian tai riskienhallinnan nakokulmasta. Viit-
teelliseksi lahestymistavaksi valittiin turvallisuuden palveluliiketoiminnan integrointimahdolli-
suudet logistiikan toimintaymparistossa. Tyoskentelyssa tuli myos ottaa huomioon hankeosa-
puolien tarpeet ja tavoitteet. Tavoitteen selkiytyessa uuden aineiston keraaminen ja suodat-
taminen jatkui lapi tyoprosessin. Kirjallisuuskatsauksen jalkeen suunniteltiin ja toteutettiin

kvantitatiivinen ja kvalitatiivinen osio.

Kvantitatiivisen Survey-tutkimuksen menetelmana kaytettiin strukturoitua sahkopostikyselya.
Kyselyn avulla voidaan kerata vaivattomasti aineistoa suurelta joukolta. Survey- tyyppisessa

kyselyssa aineistoa kerataan standardoidusti, ja kohdehenkilot muodostavat otoksen tai nayt-
teen perusjoukosta. Kaikissa lahetetyissa kyselyissa sisalto on siis tasmalleen sama vastaajan

ominaisuuksista riippumatta. (Hirsjarvi ym. 2009, 193- 195.)

Toteutetussa kyselyssa perusjoukkoon kuuluivat Suomessa toimivat yritykset ja yhteisot, pai-

nopisteen ollessa kuitenkin teollisuuden ja logistiikka-alan yrityksissa. Tasta perusjoukosta
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otos poimittiin harkinnanvaraisesti, koska valituissa yrityksissa logistiikan tai muiden sopivien
osa-alueiden vastuuhenkiloiden yhteystietoja ei aina ollut helposti saatavilla (Vilkka 2007,

58). Sahkopostikyselyn tavoitteena oli selvittaa mm. seuraavia asioita:

- Kuinka Suomessa toimivat erityyppiset yritykset liittavat turvallisuuden osaksi liike-
toimintaansa?

- Kuinka kriittisiksi yritysten logistiset toiminnot koetaan yrityksen toiminnan kannalta?

- Millaiseksi koetaan logistiikan palveluntuottajan rooli?

- Miten logistisiin riskeihin on yrityksissa varauduttu?

- Millainen on yritysten tarve logistiikan turvallisuusratkaisuille tai -palveluille?

Kaikilla kyselyn otokseen valituilla henkiloilla ei valttamatta ollut asiantuntemusta toimitus-
ketjuista tai turvallisuudesta. Tama saattoi vahentaa vastausten maaraa tietyissa kysymyksis-
sa, mutta toisaalta vastaajien monimuotoisuus nahdaan vahvuudeksi, koska kyseessa on kar-
toittava opinnaytetyo. Monimuotoinen vastaajajoukko saattaa tuottaa odottamattomia ja uu-
denlaisia vastauksia. Kyselyssa ei myoskaan tiedusteltu suoraan logistiikkaturvallisuuspalvelun
halutuista ominaisuuksista, koska naita oli kartoitettu jo aiemmin SCIE-hankkeessa (Lahtinen
2010).

Kysely tuotettiin Webropol-ohjelmalla, ja kysymykset laadittiin Logproof-hankeryhman avus-
tuksella. Kyselya testattiin lahettamalla se valituille luottohenkilGille. Varsinainen kysely la-
hetettiin 431 henkilolle, ja vastauksia saatiin 35 kappaletta. Tarvittava otoksen maara pyrit-
tiin arvioimaan Lahtisen (2010) tyossa toteutetun kyselyn esimerkin mukaisesti, mutta tassa

kyselyssa vastausprosentti (8,1 %) jai huomattavasti alhaisemmaksi. Vastausaika oli 2.2.2012-
17.2.2012.

Kyselyssa kaytettiin avoimia kysymyksia, monivalintakysymyksia seka asteikkoihin perustuvia
kysymyksia. Avoimet ja valmiiksi maaritellyt vastausvaihtoehdot valittiin sen mukaan, halut-
tiinko tietysta osa-alueesta saada helposti vertailtavaa aineistoa, vai oliko tarkoituksena loy-
taa uusia nakokulmia tai tarkempia perusteluja. Mahdollisuuksien mukaan kaytettiin avoimia
vastausvaihtoehtoja, jottei oltaisi rajoitettu vastaajan ajattelua. Kyselyn analyysissa tarkoi-
tuksena oli perehtya yksittaisten muuttujien jakaumiin, eika esimerkiksi verrata useamman

muuttujan valisia suhteita (Vilkka 2007, 119). Kyselytutkimuksen maaralliset tulokset on esi-

tetty ja analysoitu osiossa 3.1.

Kyselytutkimuksen tukena kaytettiin kvalitatiivista haastattelututkimusta. Haastattelun lajiksi
valittiin teemahaastattelu, jossa haastattelun aiheet ja teemat ovat tiedossa, mutta yksittai-
sia kysymyksia voidaan lisata, muokata tai poistaa tarpeen mukaan. Haastattelu on tassa ta-

pauksessa hyodyllinen menetelma, koska tutkimusaihe on vahan kartoitettu, ja saattaa tuot-
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taa vastauksia monitahoisesti ja moniin suuntiin. Haastattelun avulla voidaan myos saada pe-
rusteluja kyselyissa saatuihin vastauksiin. Aineisto analysoitiin vertailemalla haastateltavien
vastauksia teemoittain. (Hirsjarvi ym. 2009, 205; 208; 224- 225.) Haastattelukysymykset on

esitetty liitteessa 1.

Haastattelujen tarkoituksena oli saada selville, kuinka haastateltavat nakevat logistiikka-alan
kehityksen Suomessa ja kansainvalisesti, millaisia integrointimahdollisuuksia logistiikka-alan

ja turvallisuusalan valilla on, ja millainen tarve voisi olla kokonaisvaltaiselle logistiikkaturval-
lisuuspalvelulle. Nama olivat myos haastattelun teema-alueet. Haastateltaviksi valittiin nelja
henkiloa, joilla oli asiantuntemusta joko logistiikka- tai turvallisuusalalta. Haastattelut toteu-

tettiin 8.3-20.3.2012 valisena aikana. Haastattelun tulokset on esitetty osiossa 3.2.

Aineiston kokoamisen, analyysin, tulkinnan ja yhteenvedon jalkeen esille tulleet havainnot ja
niista tehdyt johtopaatokset on esitetty luvussa 4. Johtopaatoksissa tulokset on esitetty tut-
kimuskysymyksittain jaoteltuna. Tutkimustulosten patevyytta pyrittiin arvioimaan keskuste-

lemalla niista hankeryhman seka haastateltavien kanssa.

Tutkimuksen luotettavuutta voidaan arvioida esimerkiksi tutkimuksen reliaabeliudella ja vali-
diudella. Tutkimuksen reliaabelius tarkoittaa tutkimuksen toistettavuutta, eli kykya antaa ei-
sattumanvaraisia tuloksia. Validius tarkoittaa tutkimusmenetelman kykya mitata sita, mita on
tarkoituskin mitata. Reliaabelius ja validius ovat saaneet useita erilaisia tulkintoja, mutta
joka tapauksessa tutkimuksen luotettavuutta on arvioitava, vaikkei kyseisia termeja haluttai-
sikaan kayttaa. (Hirsjarvi ym. 2009, 231- 233.)

Reliaabeliuden osalta kyselytutkimuksen vahainen vastaajamaara vahentaa aineiston luotet-
tavuutta. Toisaalta vastausten vahaisyytta voidaan kompensoida silla, etta analyysissa keski-
tyttiin kartoittamaan yksittaisia muuttujia, eika pyritty vertaamaan muuttujien valisia suhtei-
ta. Myos vastaajien keskimaarin pitka tyokokemus toi esille luultavasti merkityksellisia asioi-
ta. Kyselyn vastaajamaara vaikutti myos haastattelun sisaltoon. Koska merkittavia loydoksia
ei kyselyssa ilmennyt, niista ei myoskaan voitu keskustella tuloksellisesti haastateltavien

kanssa.

Validiuden kannalta opinnaytetyossa on kyseessa monitahoinen aineisto, jonka mittaamiseen
vaikuttavat esimerkiksi vastaajien ja haastateltavien subjektiiviset nakokulmat ja jatkuvasti
muuttuva logistiikan toimintaymparisto. Tyon tarkoitusta ajatellen tulokset kuvaavat sita,
mita oli tarkoituskin mitata, joskin epatarkasti. Tarkempien tulosten saamiseksi olisi joko pi-
tanyt hankkia laajempi aineisto tai rajata tutkimusaihe entista tarkemmin. Tallaisenaan tu-

lokset toimivat viitteellisena ja ohjailevana, mutta eivat kovinkaan konkreettisina.



3 Tulokset

3.1 Kyselytutkimuksen tulokset

3.1.1 Vastaajien taustatiedot

Kysely lahetettiin 431 henkilolle ja siihen vastasi 35 henkiloa. Vastaajista 26 oli miehia ja 9
naisia. Kaikki vastaajat olivat 26-vuotiaita tai vanhempia. Viidesosa vastaajista oli 26-35-
vuotiaita, kaksi viidesosaa 36-49-vuotiaita ja loput kaksi viidesosaa yli 50-vuotiaita. Vastaaji-

en ikajakauma on nahtavissa kuviossa 2.
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alle 18 vuotta

18-25 vuotta

26-35 vuotta

36-49 vuotta

yli 50 vuotta

Kuvio 2: Vastaajien ikajakauma

Koulutustasoltaan eniten vastaajien joukossa oli ylemman korkeakoulututkinnon suorittaneita
(12 henkiloa) ja seuraavaksi eniten alemman korkeakoulututkinnon suorittaneita (10 henki-
16d). Kolmanneksi suurin ryhma oli ammatillinen koulutus (7 henkilod). Vahainen osa vastaa-
jista oli peruskoulun, lukion, tohtorin tutkinnon tai lisensiaatin tutkinnon suorittaneita (yh-

teensa 6 henkilod). Koulutusjakauma on esitelty kuviossa 3.

peruskoulu

lukio

ammatilinen koulutus

alempi korkeakoulututkinto

ylempi korkeakoulututkinto

jatko-opinnat(lisensiaatti tai tohtori)

Kuvio 3: Vastaajien koulutusjakauma
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Vastaajat tyoskentelivat erityyppisissa tyotehtavissa. Vastaajista yhteensa kolmasosa tyosken-
teli logistiikkatoimintojen johtotehtavissa (6 henkilod) seka turvallisuuden johtotehtavissa (6
henkilod). Loput vastaajat tyoskentelivat erilaisissa johto- myynti-, kehitys- tai asiantuntija-
tehtavissa. Nelja vastaajaa ei ilmoittanut tyotehtavaansa. Vastaajien tyotehtavia olivat esi-
merkiksi:

- Turvallisuuspaallikko

- Logistiikkapaallikko

- Projektipaallikko, asiantuntija

- Toimitusjohtaja, yrittaja

- Tutkija

- Liiketoiminnan ja -kehityksen johto

- Kirjanpitaja

Lahes puolet vastaajista oli tyoskennellyt tamanhetkisessa tehtavassaan tai muissa saman-
tyyppisissa tehtavissa yli 10 vuotta (Katso kuvio 4).

o1 2 3 4 85 6 7 8 9 10 11 12 13 14 15 16 17

alle & vuotta
5-10 vuotta

yli 10 vuotta

Kuvio 4: Vastaajien tyokokemus

Noin puolet vastaajien tyonantajista toimi joko viennin ja tuonnin aloilla tai logistiikkaope-
raattorina (yhteensa 18 vastaajaa). Suurin yksittainen toimiala oli teollisuus, jossa toimi noin
viidesosa vastaajista (8 vastaajaa). Kuusi vastaajaa maaritteli toimialakseen ”"muu palvelun-
tuottaja”. Turvallisuusala (4 vastaajaa) ja julkishallinto (4 vastaajaa) olivat naiden jalkeen
seuraavaksi suurimmat toimialat. Annettujen vaihtoehtojen lisaksi esille tulleita toimialoja
olivat kiinteistopalvelut/management, tukkukauppa, seka varustamo. Vastaajilla oli mahdolli-

suus valita useampia toimialoja. Vastaajien toimialat on eritelty kuviossa 5.
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turvallisuus

vienti

tuaonti

looistiikkaoperaattori

muu palveluntuottaja

vakuutusyhtic

konsulttivhtic

Julkishallinto

koulutus

futkimus- tai oppilaitos

teollisuus

muu, mika?

Kuvio 5: Vastaajien tyonantajien toimiala

Vastaajien tyonantajien koko liikevaihdon mukaan painottui selvasti suuriin yrityksiin. Lahes
puolet vastaajista tyoskenteli yrityksissa, joiden liikevaihto oli yli 50 miljoonaa euroa (15 vas-
taajaa). Tarkempi erittely vastaajien tyonantajan kokoluokituksesta liikevaihdon mukaan loy-

tyy kuviosta 6.

o1 2 3 4 5 & ¥ &8 9 10 11 12 13 14 15

likevaihto enirt&in 2 milj. euroa

likevaihto vi 2 ja enirt&an 10 milj.
eLrog

likewvaikto yii 10 ja enint&3n S0 milj.
euroa

likewvaihto yii 50 milj. eurca

Kuvio 6: Vastaajien yritysten koko liikevaihdon mukaan
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Edellisen kohdan mukaisesti myos tyontekijoiden maara vastaajien yrityksissa painottui suu-
riin yrityksiin. Yli puolet vastaajista (18 vastaajaa) tyoskentelee yli 250 tyontekijan yrityksis-

sa. Tyontekijamaarien jakauma on esitetty kuviossa 7.

o1 2 3 4 5 6 7 8 9 10 1M 12 13 14 15 16 17 13

ei palkattuja tydrtekijdis

alle 10 tyértekijas

10-49 tydrtekijEs

50-249 tydrtekijaa

yli 250 tyértekijss

Kuvio 7: Tyontekijoiden lukumaara vastaajien yrityksissa

3.1.2 Arvontuotto

Kyselyssa tiedusteltiin, mista esitetysta kolmesta seikasta vastaajat nakevat logistiikkayrityk-
sen kilpailukyvyn syntyvan. Annetuista vaihtoehdoista ylivoimaisesti suosituimmat olivat toi-
mitusvarmuus (29 vastausta) ja kustannustehokkuus (26 vastausta). Seuraavaksi suosituimmat
vaihtoehdot olivat logistiikkayrityksen luotettavuus ja maine, erityinen logistiikkaosaaminen,
palvelun alueellinen (5 vast.) ja toiminnallinen kattavuus (6 vast.), joustavuus (6 vast.) seka
asiakaspalvelu (6 vast.). Loput annetut vaihtoehdot saivat hajanaisia aania. Avoimena vasta-
uksena esitettiin logistiikkayrityksen sopivaa kuljetuskalustoa. Eri vaihtoehdot ja niiden suosio
on nahtavissa kuviossa 8.

Toimitusvarmuuden ja kustannustehokkuuden suosio vastausvaihtoehdoissa voidaan selittaa
seisessa kohdassa annetut vaihtoehdot. Esimerkiksi kriisinsietokyvylla voidaan parantaa toimi-
tusvarmuutta, kun taas toimituksien ennustettavuudella voi olla linkki kustannustehokkuuden
parantumiseen. Toimitusvarmuuden ja kustannustehokkuuden suosio voi viitata siihen, etta
logistiikkapalveluiden ostajat eivat ole kiinnostuneita siita, mita erityisia ominaisuuksia logis-
tiikkapalvelussa on, kunhan palvelulla voidaan luoda arvoa asiakkaan liiketoiminnalle.

Toimitusvarmuuden ja kustannustehokkuuden jalkeen seuraavaksi suosituimmat vaihtoehdot
olivat palvelun toiminnallinen ja alueellinen kattavuus, yrityksen luotettavuus, asiakaspalve-
lu, joustavuus seka erityinen logistiikkaosaaminen. Naiden perusteella voidaan spekuloida,
etta logistiikkayrityksilta halutaan niita palveluita, jotka on perinteisesti nahty logistiikkaan
kuuluviksi ydinosaamisiksi. Vastausten perusteella esimerkiksi innovatiivisuus, lastin valvonta-
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palvelut, kriisinsietokyky tai muut vastaavat lisaosaamiset eivat vaikuttaisi olevan kovinkaan
olennaisia logistiikkayrityksen kilpailukyvyn kannalta.

oz 4 6 g 10 12 14 16 18 20 22 24 26 23 30

kustannustehokkuus

toimitusvarmuus

toimituksien ennustettavuus

toiminnan [&pinakyvyys

palvelun toiminnalinen kattavuus

palvelun alueelinen kattavuus

joustavuus

poikkeamans- ja krisinsietokyky

asiakazpalvelu

2417 valvorta ja monitorointi
yrityksen luctettavuus ja maine
yrityksen liketoimintaverkostot
erityinen logistikkaosaaminen
innavativisuus

muu, mika?

Kuvio 8: Logistiikkayrityksen omaan kilpailukykyyn vaikuttavat tekijat

Vastaajilta kysyttiin, millaisia hyotyja ja lisaarvoja logistiikkayritys voi omille asiakkailleen
tuottaa. Vastausten perusteella halutuimpia ominaisuuksia ovat aikataulu- ja poikkeamain-
formaation tarjoaminen asiakkaalle, asiakkaan oman osaamisen ulkopuoliset lisaarvopalvelut
seka logististen virtojen tehokas hallinta. Yhdessa vastauksessa logistiikkatoiminnot nahtiin
myo0s riskienhallinnan kautta: logistiikkapalveluja kayttamalla toimitusketjun riskit voidaan

siirtaa logistiikkayrityksen vastuulle.

Osa vastaajista naki logistiikkapalveluiden liittyvan kiinteana osana asiakasyrityksen tehok-

kuuden parantamiseen seka kilpailuedun luomiseen. Osa taas nakee logistiikan ulkoisena pal-
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veluna, jolloin tarkeimpia seikkoja ovat kustannustehokkuus ja toimintavarmuus. Logistiikka-

palveluilta haluttuja ominaisuuksia ovat:

”Varmistaa operatiivisen toiminnan onnistuminen & tukea strategisessa uudistumises-
sa niiltd osin, jotka liittyvdit logistiikan mahdollisuuksiin.”

”Varastojen pieneneminen toimivien kuljetusputkien ansiosta, luotettava yritys asiak-
kaiden silmissd kun toimitukset tulevat ajallaan ja oikein, joustavaa lisdvarastointiti-
laa, aikataulutus ja seuranta kuljetuksille, hdiridistd tieto asiakkaalle vilittomdsti.”

”Luotettavat toimitukset turvallisesti perille.”

”Esim. kuljetuksiin liittyvdit riskit saadaan siirrettyd logistiikkayrityksen vastuulle.”

3.1.3 Palvelut

Vastaajilta tiedusteltiin, minka tyyppisia tukipalveluita heidan yrityksissaan kaytetaan ja mis-
sa maarin niita on ulkoistettu. Vastaajien yrityksissa erityyppisten tukipalveluiden tarve ja
niiden kaytto on vaihtelevaa. Palveluiden tarpeeseen ja niiden ulkoistamiseen liittyvat erinai-
set tekijat, joita ovat mm. yrityksen oma toimiala ja se, onko yrityksen liikeideana tarjota
itse kyseisia palveluita. Kysymyksen avulla oli tarkoitus selvittaa erityyppisten palveluiden
suosiota eri toimialoilla. Valitettavasti pienen vastaajamaaran takia toimialaerottelua ei voitu
tehda, ja taten kysymykseen ei kyetty tyydyttavasti [oytamaan vastausta. Vastaajien kaytta-

mat palvelut ja niiden ulkoistamisaste on esitetty taulukossa 3.

Vartiointi-, halytys-, ja valvontapalvelut- ryhmassa ulkoistettujen palveluiden osuus oli suurin
(83 % palveluista ulkoistettuja). Ulkoistettuja kiinteisto- ja toimitilapalveluita kaytetaan 60
%:ssa vastaajayrityksista. Turvallisuuden koulutus-, konsultointi- ja asiantuntijapalveluiden,
logistiikan tieto- ja seurantapalveluiden seka logistiikan kuljetuspalveluiden tarve riippuu suu-
resti siita, mika on vastaajayrityksen toimiala. Vastaajien joukossa oli turvallisuusyrityksia
seka logistiikkayrityksia, joista osa luultavasti tarjoaa naita palveluita osana liiketoimintaan-

sa.

Vahiten tarvetta vastaajat nakivat tuotannonohjausjarjestelmapalveluille: 37 % vastaajista ei
nahnyt niille tarvetta. Ne yritykset, jotka kayttavat tuotannonohjausjarjestelmia, tuottavat
ne paaasiassa itse. Eniten tarvetta yrityksissa nahtiin laadunvalvonta-, tarkastus- ja auditoin-
tipalveluille (vain 6 % ei nahnyt tarvetta). Naista palveluista noin kaksi kolmasosa tuotetaan

itse.
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1. Tuotamme | 2. Ulkoistettu 3. Tullaan 4. Ei tar-

itse ulkoistamaan vetta
kiinteisto- ja toimitilapalvelut 26 % 60 % 3% 11 %
vartiointi- halytys- tai valvontapalvelut 9% 83% 0% 9 %
turvallisuuden koulutus- konsultointi- ja 34 % 40 % 6% 20%
asiantuntijapalvelut
laadunvalvonta, tarkastukset ja auditoinnit 63 % 31 % 0% 6 %
logistiikan tietopalvelut: kaluston hallinta, 46 % 26 % 0% 28 %
kuljetusten seuranta ja poikkeamarapor-
tointi
logistiikkapalvelut: kuljetukset ja niiden 43 % 43 % 0% 14%
jarjestelyt
tuotannonohjaus 57 % 3% 3% 37 %
muu, mika?

Taulukko 3: Eri palveluiden kaytto ja niiden ulkoistaminen vastaajien yrityksissa

Kyselyssa tiedusteltiin, olivatko vastaajat havainneet logistisissa toiminnoissaan esiintyvan
sellaisia puutteita tai hairioita, joita ei voida ratkaista markkinoilla olevilla ratkaisuilla. Vas-
taajat eivat nahneet logistisissa toiminnoissaan olevan tallaisia puutteita. Havaitut puutteet

liittyivat lahinna tietyn palveluntarjoajan puutteelliseen osaamiseen tai kalustoon.

”Raskaiden tuotteiden turvallinen kuljetus edellyttdd sopivaa kalustoa jokaisella kul-
jetusmuodolla. Juna olisi paras, mutta rajallinen infra. Ketterimmin reagoidaan
maantiekuljetuksissa, mutta edellyttdd investointeja.”

”Kuljetusten seuranta ontuu tdlld hetkelld.”

3.1.4 Turvallisuus

Turvallisuus esiintyy vastaajien yrityksissa eri tavoin. Kahdessa yrityksessa turvallisuus on vie-
la kehittamiskohteena, mutta suurimmassa osassa riskienhallinta on jatkuva ja yrityksen toi-
minnan kannalta olennainen prosessi. Turvallisuuden esiintymismuotoja ovat esimerkiksi tila-
turvallisuus ja valvonta, tyo- ja henkilostoturvallisuus seka riskienhallinta. Nelja vastaajaa
viittaa tietoturvallisuuteen, joka nakyy esimerkiksi IT-infrastruktuurin toiminnan varmistami-
sena tai luottamuksellisten tietojen suojaamisena. Turvallisuus nahdaan myos koulutusten,
ohjeistusten ja jarjestelmien kautta. Eraissa vastauksissa viitataan muun muassa AEO-
statukseen seka sidosryhmien huomiointiin turvallisuudessa. Tuloksista ei selkeasti kay ilmi,
nahdaanko turvallisuus kilpailuun vaikuttavana tekijana. Vastaajien positiivinen asennoitumi-
nen turvallisuuteen voi selittya silla, etta heidan tyonantajansa ovat paaasiassa suuria yrityk-

sia, joilla voi olla organisaatiossaan erillinen turvallisuusyksikko.
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"Tietoturva on tdrkein kysymys. Ja usein se vield liittyy enemmdn siihen tietoon, jota
meilld on yhteistyokumppaneistamme ja asiakkaistamme. Esim. asiakasprojektien tie-
dot.”

”Riskienhallinta hieman jdrjestdytymdtontd kokonaisvaltaisen riskienhallinnan mene-
telmid lukuun ottamatta, joten ylemmalld tasolla toimii ja operatiivisesti ei.”

”Sddnndllinen kehittdminen, ennakointi, raportointi. KiinteistGjen valvonta, henkilo-
kunnan tunnistettavuus (henkilokortit, tyéasut jne.)”

”Kuuluu toimintaamme.”

”Oma turvallisuusyksikko & riskienhallinta.”

Vastaajien yrityksissa turvallisuutta mitataan paaasiassa auditoinnein (vastaajista 5 kpl) seka
havikin ja poikkeamien maaran mittaamisella (vastaajista 6 kpl). Joissakin yrityksissa poik-
keamia tutkinta on laajennettu koskemaan myos yhteistyokumppaneita. Muutamassa yrityk-
sessa turvallisuutta ei mitata lainkaan. Yli puolet vastauksista viittaa siihen, etta turvallisuu-
den mittaus on jarjestelmallista ja se nahdaan jopa laatuun vaikuttavana asiana. Naiden vas-
tausten osalta on tosin huomioitava, etta osa vastaajista tyoskentelee turvallisuuspalveluja

tuottavassa yrityksessa.

"Mittareita ei juurikaan vield ole. Tarvetta olisi ja ajatuksia on kehitteilld.”
”Useilla eril. mittareilla (mm. laatu, kustannustehokkuus).”
”Auditoinnit, riskianalyysit ja vahinkotutkinnat.”

"Tapaturmat, hdlytykset, tavara- ja kuljetusreklamaatiot listataan.”

Kyselyssa esitettiin 20 vaitetta, joihin sisaltyi negatiivinen tapahtuma. Vaitteet liittyivat yri-
tysturvallisuuden eri osa-alueisiin. Vastaajien tuli maarittaa, millaista haittaa kyseinen tapah-
tuma heidan yrityksessaan aiheuttaisi tapahtuessaan, ja miten siihen reagoitaisiin. Talla ky-
symyksella pyrittiin selvittamaan, mitka turvallisuuden osa-alueet koetaan tarkeimmiksi ja
mitka yrityksen toiminnot kriittisimmiksi. Vastaajia pyydettiin vastaamaan vain niihin kohtiin,
joiden tapahtuminen olisi mahdollista heidan yrityksensa kontekstissa. Tarkat vaittamat ja

tulokset on esitetty taulukoissa 4-7. Annetut haittatasot olivat:

1. Mitdton haitta, ei korjaustoimenpiteitd mutta tapahtuma on raportoitava esim.
tilastointia varten.

2. Lievd haitta, riskistd on tiedotettava aktiivisesti yrityksessd tietoisuuden lisddmi-
seksi.

3. Kohtuullinen haitta, tapahtuman toistumisen ehkdisemiseksi jatkossa tulee jdrjes-

telmdllisesti pohtia sopivia vastatoimia.
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4. Merkittdvad haitta, riskiin on [6ydettdvd kohtuullisessa ajassa vastatoimi,
esimerkiksi riskienhallinnan avulla.
5. Kestdmdton haitta, liiketoimintaa ei voida jatkaa ainakaan koko kapasiteetilla,

ennen kuin ongelma on korjattu.

Joskus yritys voi ottaa tietoisen riskin ja asettaa tyontekijoita alueelle, jossa on kohonnut
vakivallan tai rikollisuuden riski. Tyontekijan tyoskenteleminen kohonneen riskitason alueella
jakoi suuresti mielipiteita vastaajien keskuudessa. Eri vastaajien kokema haittataso vaihteli
tasaisesti mitattomasta merkittavaan. Yksi vastaaja koki tilanteen kestamattomaksi, mikali
tyontekija joutuisi tyoskentelemaan alueella, jossa on kohonnut vakivallan tai rikollisuuden
mahdollisuus. Vastaajista 53 % koki tyontekijan joutumisen rikoksen uhriksi levottomalla alu-
eella tyoskennellessaan mitattomaksi tai lievaksi haitaksi, joskin 29 % vastaajista valitsi myos
vaihtoehdon ”merkittava haitta”. Vastaajista 9 % naki tyontekijan joutumisen rikoksen uhriksi

kestamattomana haittana.

Liikenneturvallisuus on osa logistiikan turvallisuutta. Yrityksen kuljetusajoneuvon tai lastin
tuhoutuminen kayttokelvottomaksi liikenneonnettomuudessa sai hyvin samanlaisen vastausja-
kauman kuin tyontekijan vakavan loukkaantumisen tai kuoleman aiheuttama haitta vastaavas-
sa tilanteessa. Euromaaraisesti edella mainittujen tapahtumien aiheuttamat kulut voivat jois-
sakin tapauksissa olla samaa luokkaa keskenaan. Tyontekijan vakavaan loukkaantumiseen tai
kuolemaan liittynee kuitenkin aina jonkinlainen henkinen kriisi, joka voi lamauttaa yrityksen
toimintaa enemman kuin pelkka materiaalinen menetys. Haitan kestamattomyyden osalta 8 %
vastaajista naki tyontekijan vakavan henkilovahingon kestamattomana, kun taas materiaali-

vahinkojen osalta yksikaan vastaaja ei kokenut haittaa kestamattomana.
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1. Mita- 2. Lieva | 3. Kohtuullinen 4. Mer- 5. Kes-

ton kittava tamaton

Tyontekija toimii tehtavissaan ymparistos- 22 % 26 % 22 % 26 % 4%
sd, jossa on normaalia korkeampi vakival-

lan tai rikollisuuden uhka

Tyontekija joutuu rikoksen tai uhkailun 24 % 29 % 9% 29 % 9%
uhriksi tyoskennellessaan arvokkaan tai
rikollisia houkuttelevan materiaalin kanssa

tai toimiessaan levottomalla alueella

Kuljetuksen aikana yrityksenne omistama 14 % 32% 25% 29 % 0%
lasti tuhoutuu kelvottomaan kuntoon tai
lastia kuljettava ajoneuvo muuttuu kaytto-

kelvottomaksi

Yrityksen omistamaa lastia kuljettava ajo- 1% 42 % 35% 8% 4%
neuvo joutuu onnettomuuteen, jossa henki-
lovahinkoja: tyontekijan sairauslomaan

johtava loukkaantuminen

Yrityksen omistamaa lastia kuljettava ajo- 16 % 32% 20% 24 % 8%
neuvo joutuu onnettomuuteen, jossa henki-
lovahinkoja: tyontekijan vakava loukkaan-

tuminen tai kuolema

Taulukko 4: Vastaajien kokema haitta logistiikan riskeissa, osa 1

Logistiikka-alan yrityksissa tyontekijat (esimerkiksi kuljettajat) voivat viettaa ajotehtavissa
pitkiakin aikoja, jolloin esimieheen saatetaan olla pelkan puhelinyhteyden varassa. Se, ettei
tyontekijaan tai kuljetusajoneuvoon saada yhteytta yhden tyopaivan aikana, koettiin vastaa-

jien keskuudessa paaosin mitattomaksi, lievaksi tai kohtuulliseksi haitaksi (yhteensa 89 %).

Vastaajista 43 % naki yrityksen oman toimitusvarmuuden heikkenemisen maaraamattomaksi
ajaksi merkittavana haittana. Alihankkijoiden toimitusvarmuuden heikkeneminen nahtiin kes-
kimaarin kohtuullisena (29 %) tai merkittavana (32 %) haittana. Vastaajista 13 % naki alihank-

kijoiden useita paivia kestavien hairioiden aiheuttavan kestamatonta haittaa.

Alihankkijan osoittautuminen rikolliseksi tai epaluotettavaksi toimijaksi arvioitiin melko vaka-
vaksi riskiksi. Vastaajista 27 % naki haitan merkittavana ja 20 % kestamattomana. Toisaalta 23
% valitsi vaihtoehdon lieva haitta, mika aiheutti hajontaa. Vastauksia voi selittaa se, etta,
kyselyyn vastaajista huomattava osa oli suuria yrityksia, joille imagon menettaminen tai sen

rapautuminen voi aiheuttaa merkittaviakin taloudellisia menetyksia.
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1. Mita- 2. Lieva | 3. Kohtuullinen 4. Mer- 5. Kes-

ton kittava tamaton

Liikkeella ja lastattuna olevaan yrityksen 27 % 31 % 31 % 1% 0%
kuljetusajoneuvoon tai sen kuljettajaan ei

saada yhteytta koko tyopaivan aikana

Tuotteenne tai palvelunne toimitusvarmuus 18 % 7% 28 % 43 % 4%
heikkenee toimitusketjun toistuvien hairi-
oiden takia ennalta maaraamattomaksi

ajaksi

Kayttamanne alihankkija ei kykene toimit- 7% 19 % 29 % 32% 13%
tamaan tarvittavaa palvelua, raaka-ainetta
tai tuotetta teille tarpeenne mukaisesti.

Toimituskatko kestaa useita paivia

Kayttamanne alihankkija osoittautuu taus- 13% 23 % 17 % 27 % 20 %

taltaan rikolliseksi tai epaeettiseksi toimi-

jaksi

Taulukko 5: Vastaajien kokema haitta logistiikan riskeissa, osa 2

Kyselyssa tiedusteltiin, millaista haittaa uuden kilpailijan ilmestyminen markkinoille aiheut-
taisi, jos tama tarjoaisi vastaavaa tuotetta tai palvelua nopeammassa ajassa tai halvemmalla
kuin vastaajan yritys. Tallainen kilpailutilanteen muutos nahtiin keskimaarin kohtuullisena tai
lievana haittana. Suurempana haittana nahtiin, jos kilpailija voisi tarjota vastaavaa tuotetta

halvemmalla hinnalla, kuin jos han voisi tarjota sita lyhyemmalla toimitusajalla.

Vastaajista 41 % koki kohtuullisena haittana, mikali toimitusketjussa esiintyisi omaan tuottee-
seen kohdistuvaa lievaa havikkia. Merkittavan havikin esiintyminen toimitusketjussa aiheutti
vastauksissa enemman hajontaa. Luonnollisesti merkittava havikki nahtiin kuitenkin haitalli-

semmaksi kuin lieva havikki.

Yrityksen oman tuotteen toimituksen myohastyminen melko tarkealta asiakkaalta yhdella pai-
valla nahtiin paaosin lievaksi haitaksi (39 %). Tuotteen toimituksen myohastyminen usealla

paivalla nahtiin kohtuullisena (39 %) tai merkittavana haittana (32 %).
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1. Mita- | 2. Lieva | 3. Kohtuullinen | 4. Mer- 5. Kes-
ton kittavd | tamaton

Uusi kilpailija kykenee toimittamaan vas- 26 % 30% 37 % 7% 0%
taavaa tuotetta tai palvelua lyhyemmassa
ajassa ja samalla hinnalla kuin te
Uusi kilpailija kykenee toimittamaan vas- 18% 37 % 30% 15% 0%
taavaa tuotetta tai palvelua halvemmalla
ja samassa ajassa kuin te
Toimitusketjussa esiintyy silloin talloin 22 % 29 % 41 % 4% 4%
tuotteeseenne kohdistuvaa lievaa havikkia
Toimitusketjussa esiintyy silloin talloin 24 % 12% 28 % 28 % 8%
tuotteeseenne kohdistuvaa merkittavaa
havikkia
Tuotteenne toimitus melko tarkealle asiak- 14 % 39% 25 % 22 % 0%
kaalle myohastyy enintaan yhden paivan
Tuotteenne toimitus melko tarkealle asiak- 1% 11 % 39% 32% 7%
kaalle myohastyy useita paivia

Taulukko 6: Vastaajien kokema haitta logistiikan riskeissa, osa 3

Yrityksen maineen heikkeneminen nahtiin vahvasti kohtuullisena (35 %) tai merkittavana (41
%) haittana, mikali heikkeneminen johtuisi siita, ettei yritystoiminnan riskeihin ole varauduttu
tarvittavalla painokkuudella. Yksittaisen tyontekijarikkomuksen aiheuttama haitta luokiteltiin
lievaksi (39 %) tai kohtuulliseksi (35 %), mikali kyseessa olisi lieva saantojen vastainen teko.
Jos tyontekija omilla teoillaan aiheuttaisi mahdollista haittaa liiketoimintasuhteille, naki 38 %
vastaajista haitan merkittavaksi ja 14 % kestamattomaksi. Merkittava tyontekijarikkomus ai-

heutti enemman hajontaa vastauksissa kuin lieva rikkomus.

Tiedonvaihdon heikkeneminen toimitusketjussa nahtiin vahvasti kohtuulliseksi haitaksi (62 %).
Inventaarion tyhjeneminen toimitusketjun hairioiden vuoksi aiheutti hajontaa vastauksissa.
Vastaajista 28 % koki haitan mitattomaksi, mutta samaan aikaan 28 % koki sen kestamatto-
maksi. Merkittavaksi haitan koki 24 %. Luultavasti vastaajista osa oli yrityksia, joiden liiketoi-
minta ei perustu fyysisiin tuotteisiin tai niita ei varastoida, ja taman takia haittaa ei koettu

vakavaksi. Avoimessa kommentissa viitattiin ulkoistettuihin toimintoihin:

” Ulkoistetut toiminnot: taloudellinen tilanne, toiminnan supistaminen/lopettaminen,
konkurssi - miten varautua ndihin?”
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1. Mita- | 2. Lieva | 3. Kohtuullinen | 4. Mer- 5. Kes-
ton kittavd | tamaton

Yrityksenne maine luotettavana toimijana 7% 7% 35% 41 % 10%
heikkenee sen takia, etta yritystoiminnan
riskeihin ei ole varauduttu tarvittavalla
painokkuudella
Yksittainen tyontekija toimii lievasti saan- 13 % 39 % 35% 13% 0%
tojen vastaisesti
Yksittainen tyontekija toimii saantojen 10% 17 % 21% 38 % 14%
vastaisesti tavalla, joka saattaa haitata
liilketoimintaa tai liikekumppanuussuhteita
Tiedonvaihto toimitusketjussanne ei toimi 10 % 18 % 62 % 10 % 0%
parhaalla mahdollisella tavalla toimijoiden
erilaisista intresseista johtuen
Inventaarionne on tyhja, koska uutta tava- 28 % 8% 12% 24 % 28 %

raa tai materiaalia ei ole saatu toimitusket-
jun hairioiden takia. Suurin osa tai kaikki

asiakkaiden tilaukset jaavat tayttamatta

Taulukko 7: Vastaajien kokema haitta logistiikan riskeissa, osa 4

3.1.5 Varautuminen

Yli puolet kyselyyn vastanneiden yrityksista on varautunut logistisen toiminnan ja toimitusket-

jujen riskeihin kokonaisvaltaisesti esimerkiksi riskienhallinnan tai valmiussuunnitelmien avul-

la. Osa naista yrityksista on liittanyt riskienhallinnan koskemaan myos lilkkekumppaneita. Kol-

masosalla vastaajista varautumiskeinona on vaihtoehtoisten alihankkijoiden tai logistiikka-

kumppaneiden kaytto, vakuutukset seka sopimusehdot. Vain muutama vastanneista ei ole va-

rautunut logistiikan riskeihin tai ei koe tarvetta varautumiselle. Erilaisia varautumiskeinoja

olivat esimerkiksi:

"Toimittajien valintakriteerit

Toimittajien auditoinnit

Kriisitilanteissa contingency ja mitigation suunnitelmat.”

”Kdyttamadalld useita eri kuljetuspalveluyrityksid, jolloin yhden toimintahdirio ei vaiku-

ta ”

”Yrityksen sisdlld: politiikat ja kdytdnnot sekd kulttuuri
Ulkoistetut toiminnot: palvelusopimukset, tiedotus, koulutus, laadunvalvonta, riskien

kattaminen vakuutuksin.”
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Suurin osa vastaajista naki investoinnit logististen toimintojen turvallisuuteen tulevaisuudessa
jokseenkin merkittavina. Vastaajista 15 oli vaitteen kanssa jokseenkin samaa mielta ja 10 vas-
taajaa jokseenkin eri mielta. Vastaajista 7 oli taysin samaa mielta ja 3 taysin eri mielta vait-
teen kanssa. Kaiken kaikkiaan 22 vastaajaa suhtautui vaitteeseen myonteisesti ja 13 kieltei-

sesti.

Vaite: ”Investoinnit logistiikan turvallisuuteen tulevat olemaan tulevaisuudessa entista mer-

kittavampia yrityksen kilpailukyvyn kannalta”.

o+ 2 3 4 5 6 7 &8 9 10 11 12 13 14 15

Eri mieltd

Jokseenkin eri mielta

Jokseenkin samaa mielta

Samaa mielti

Kuvio 9: Vastaajien mielipide logistiikkaturvallisuuden tulevaisuudennakymista

3.1.6  Yhteenveto kyselytutkimuksen tuloksista

Logistiikkaturvallisuutta koskevassa kyselyssa vastaajat olivat paaasiassa pitkaan omilla aloil-
laan tyoskennelleita toimihenkiloita, jotka tyoskentelivat suurissa yrityksissa. Eniten vastaajia
saatiin teollisuuden, logistiikan, palveluntuoton, viennin ja tuonnin seka turvallisuuden aloil-
ta. Kyselyn viitekehys oli laaja, ja vastausprosentti jai lopulta melko vahaiseksi. Riippuvuuksia
ja suhteita eri muuttujien valilla ei voitu arvioida tilastollisesti merkittavalla tavalla. Vastaa-

jien vahainen maara saattoi johtua esimerkiksi aihepiirin tuntemattomuudesta.

Logistiikkayrityksen keskeisiksi kilpailukykyyn vaikuttaviksi tekijoiksi nahtiin toimitusvarmuus
ja kustannustehokkuus. Muut suositut ominaisuudet liittyivat perinteiseen logistiikkaosaami-
seen, eika esimerkiksi turvallisuuden tai liiketoiminnan erityisosaamista nahty kovinkaan tar-
peellisiksi. Suosittuja ominaisuuksia logistiikkapalveluissa olivat esimerkiksi palvelun katta-
vuus ja erityinen kuljetuskalusto. Osa vastaajista nakee kayttamansa logistiikkapalvelut osana
omaa liiketoimintansa tehokkuutta, osa taas ulkoisena palvelun tuottajana. Logistiikkayrityk-
silta halutaan muun muassa luotettavia ja nopeita palveluita, informaatiota aikatauluista ja

poikkeamista seka lisaarvoa asiakkaan oman osaamisen rajapinnassa.
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Vastaajilta tiedusteltiin erilaisten liiketoiminnan tukipalvelujen kaytosta ja niiden ulkoistami-
sesta heidan yrityksessaan. Palveluita kaytetaan ja niita on ulkoistettu vaihtelevasti, mutta
pienen vastaajamaaran takia tuloksista ei voida tehda patevia johtopaatoksia. Annetuista

vaihtoehdoista suurin ulkoistamisaste on vartiointi- ja halytyspalveluilla.

Turvallisuus esiintyy vastaajien yrityksien toiminnassa melko perinteisilla tavoilla. Suurimmas-
sa osassa vastaajayrityksia turvallisuus on kokonaisvaltainen prosessi. Myos yritysturvallisuu-
den eri osa-alueet tulivat vastauksissa kattavasti esille. Logistiikkaturvallisuuden osalta vasta-
uksissa viitattiin erilaisiin turvaluokituksiin, sertifikaatteihin seka sidosryhmien kartoittami-
seen, vaikkakin naiden vastausten osuus kaikista vastauksista oli vahainen. Vastaajien yrityk-
sissa turvallisuutta mitataan paaasiassa auditoinnein seka havikin ja poikkeamien maaralla.
Pieni osa vastauksista viittaa siihen, etta turvallisuus nahdaan kokonaislaatuun vaikuttavana
asiana. Talloin kyseessa voi olla myos vastaaja, joka tyoskentelee turvallisuuspalveluja tuot-

tavassa yrityksessa.

Kyselyssa tutkittiin, miten kriittisiksi vastaajat nakevat erityyppiset toimitusketjujen ja logis-
tiikan hairiot. Viisiportainen asteikko vaihteli mitattomasta haitasta kestamattomaan hait-
taan, jolloin mitattomasta haitasta voitiin selvita ilman toimenpiteita (tilastointia lukuun ot-
tamatta), ja kestamaton haitta aiheutti yritystoiminnan jonkinasteisen keskeytymisen. Keski-
maarin vakavimmiksi riskeiksi koettiin toimitusketjun hairiot, joilla oli vaikutusta toimi-
tusaikoihin. Toimitusten myohastyminen asiakkaalta enintaan yhdella paivalla nahtiin kuiten-
kin paaasiassa lievaksi haitaksi. Myo0s yrityksen maineen huononeminen seka lilkekumppanin
paljastuminen rikolliseksi heratti suurta huolta vastaajissa. Eniten kestamatonta haittaa ai-

heutui toimitushairioista johtuvasta yrityksen inventaarion tyhjenemisesta.

Erityyppiset tyontekijaan kohdistuneet henkilovahingot tai rikollisuus aiheuttivat suurta ha-
jontaa mielipiteissa. Tyontekijavahinkoja ei ainakaan selkeasti arvostettu materiaalivahinkoja
haitallisemmiksi. Yksittaisen tyontekijan rikkomuksen nahtiin pahimmillaan aiheuttavan kes-
tamatonta haittaa yritykselle. Omaan tuotteeseen kohdistuvan havikin nahtiin aiheuttavan
kohtuullista tai merkittavaa haittaa havikin suuruudesta riippuen. Tiedonvaihdon hairididen

niin organisaation sisalla kuin sidosryhmien valilla nahtiin aiheuttavan kohtuullista haittaa.

Keskimaarin vastaajat kokivat investoinnit logistiikan turvallisuuteen tulevaisuudessa entista
merkittavimmiksi yrityksen kilpailukyvyn kannalta. Kyselytulosten perusteella ei kuitenkaan

erottunut selkeita tarpeita logistiikan turvallisuusratkaisuille tai palvelumuodoille.
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3.2 Haastattelujen tulokset

Opinnaytetyota varten toteutettiin nelja teemahaastattelua. Haastattelujen tarkoituksena oli
saada erilaisia asiantuntijanakokulmia logistiikkaturvallisuuden nykytilanteeseen ja tulevai-
suudennakymiin. Haastattelujen tavoitteena oli myos loytaa mahdollisesti kyselyn tuloksia
tukevia argumentteja. Neljan haastateltavan avulla saatiin turvallisuusalan, logistiikka-alan,
teknisen palveluntuottajan ja vakuutusalan mielipiteita. Haastateltavat haluttiin pitaa ano-

nyymeina. Haastateltavina olivat:

- Suomalaisen teknologiayrityksen toimitusjohtaja. Yritys on edellakavija langattomissa antu-
riverkkoteknologioissa, ja se tarjoaa mm. seurantapalvelua, jolla voidaan etavalvoa ja seura-

ta asiakkaan omaisuutta ja parantaa toimitusketjun integriteettia.

- Turvallisuusalan pitkan linjan asiantuntija, joka on toiminut merkittavien julkisten ja yksi-

tyisten organisaation turvallisuusjohdossa.

- Suuren eurooppalaisen logistiikkayrityksen esimiesasemassa oleva toimihenkilo, jolla on yli
25 vuoden kokemus logistiikka-alalta. Henkilo tyoskentelee yrityksessa, joka on Turvatiimi

Oyj:n Logistiikkaturva-palvelun asiakas.

- Suomalaisen vakuutusyhtion riskienhallintapaallikko. Henkilolla on laaja kokemus logistiikka-

toimintojen vakuuttamisesta ja kuljetusvahinkojen torjunnasta.

Haastattelu rakentui kolmesta teemasta, jotka olivat logistiikka-alan kehitys Suomessa ja
maailmalla, logistiikka-alan ja turvallisuusalan integrointimahdollisuudet seka logistiikkatur-
vallisuuspalvelun arvon muodostuminen. Seuraavaksi esitellaan haastattelujen tulokset tee-

moittain. Lopuksi tuloksista kootaan yhteenveto.

3.2.1 Logistiikka-alan kehitys Suomessa ja maailmalla

Haastattelujen perusteella suomalainen logistiikka-ala koetaan ammattitaitoiseksi ja vahvasti
kilpailutetuksi. Suurin osa alan toimijoista on pienia yrityksia, jotka toimivat monesti suurien
yritysten alihankkijoina. Yritysten koon arvellaan tulevaisuudessa kasvavan ja yritysten ver-
kostoituminen lisaantyvan. Palvelutasolla pienten yritysten palvelu voi olla suuriin yrityksiin
verrattuna paremmin yksittaisen asiakkaan tarpeet huomioivaa, mutta toisaalta suurilla yri-
tyksilla voi olla vahvuutena hintataso ja laajempi palveluvalikoima. Pienet yritykset pyrkivat
reagoimaan suuria yrityksia herkemmin toiminnan hairidihin ja reklamaatioihin, mutta niiden
ongelmana on resurssien vahyys, joka voi aiheuttaa vaikeuksia vakavammissa hairiotilanteissa.

Suurissa yrityksissa pienet hairiot voivat hukkua tapahtumien massaan ja jaada selvittamatta.
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Haastateltujen mukaan kilpailu logistiikka-alalla on kovaa ja marginaalit pienia. Kova kilpailu
logistiikka-alalla johtuu muun muassa siita, etta tuotantoa siirretaan halpatuotannon maihin
ja tarve logistiikkatoiminnoille vahenee. My0s suurien yritysten omistajat asettavat paineita
toiminnan jatkuvalle tehostamiselle seka tuottavuuden parantamiselle. Alan kilpailu ei aina
ole reilua: suuret yritykset voivat aiheuttaa pienille alihankkijoille hintapaineita, jotka johta-
vat alihankkijoiden kilpailuttamiseen hinnalla. Kansainvalisessa liikenteessa saatetaan turvau-

tua halvempiin ulkomaalaisiin kuskeihin.

”Kilpailu on ylldttdvénkin kovaa ja marginaalit on tosi pienid, ja sitten jos tullaan suoraan

turvallisuuteen, niin mistddn ylimdadrdisestd kuluerdstd ei haluta maksaa...”

Haastatelluilta tiedusteltiin suomalaisen logistiikan ongelmista ja pullonkauloista. Suuria in-
vestointeja tulevaisuuteen on vaikea tehda, koska toimeksiantosopimukset saatetaan tehda
vain vuodeksi eteenpain. Euroopasta Suomeen tuotavat tavarat tuodaan useimmiten laivalla,
joka nostaa logistiikkatoimijoiden riippuvuutta esimerkiksi varustamoiden hintatasosta ja saa-
olosuhteista. Samalla kun valmistava teollisuus vahenee Suomesta, vahenee samalla logistiik-
kapalveluiden kysynta ja taten kilpailu alalla kovenee. Uusien innovaatioiden hyodyntamisen
osalta teknologian tuottaja myos mainitsee, etta ainakaan heidan asiakkaillaan ei ole resurs-

seja tai aikaa uusien teknisten ratkaisujen markkinoiden aktiiviseen kartoittamiseen:

”Ratkaisu ostetaan sitten kun on suunnilleen tulipalo pddlld ja pitad just olla, ja kdytdnndssd
veikkaan ettd ainakin pienemmissd tapahtuu sitd, ettd joku tulee ovesta sisddn ja juuri silld

hetkelld sattuu olemaan tarve...”

Suomalaisen logistiikka-alan innovatiivisuudesta ja staattisuudesta haastatellut esittavat usei-
ta eri mielipiteita. Toiminta logistiikka-alalla voi olla innovatiivista, mutta esimerkiksi Baltian
maissa innovaatiotaso voi olla viela Suomea korkeammalla kirjavamman toimintaympariston
asettamien vaatimusten takia. Kuljetusten seuranta- ja paikannuspalvelut voivat naissa mais-
sa olla turvallisuuden kannalta usein pakollisia. Eraan haastatellun mukaan innovatiivisuus
alalla jaa kilpailun ja kiireen jalkoihin. Innovatiivisuus liittyy alaan, mutta pohjimmiltaan
ydintoiminta on edelleen perinteista tavaran liikuttamista. Innovaatiot voivat esiintya logistii-
kan sivuprosesseissa, esimerkiksi sahkoisissa tilaus- ja toimitusmenettelyissa. Erilaiset yrityk-
set poikkeavat innovatiivisuudessa taustojensa mukaan: pitkaikaisessa perheyrityksessa toi-

minta voi sailya vanhakantaisena, vaikka omistajasukupolvi vaihtuisikin nuorempaan.

Eras toimiva tapa tuoda alalle uusia innovaatioita on riskipaaoman hyodyntaminen. Suomessa
yritysten riskinottohalu on kehno, ja toimintamalleja pitaisi hakea ulkomailta: asiakaskunta

on muualla varikkaampaa ja Suomi on sivussa logistiikan paavirroilta. Myos Tekes-rahoitteiset
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hankkeet ja tuotteistaminen ovat hyva tapa innovaatioiden tuomiseen. Vakuutusala Suomessa

ei ole erityisen innokas rohkaisemaan uusiin innovaatioihin.

Haastatellut nakevat toimitusketjujen lapinakyvyyden ja ennustettavuuden vaatimukset tule-
vaisuudessa jokseenkin kasvaviksi. Yksi haastatelluista toteaa, etta parin vuoden aikajanteella
toimitusten ennustettavuus ja ketjun lapinakyvyys ovat perusvaatimuksia alalla. Osalla alan

toimijoista lapinakyvyyden hallinta ja toimitusten seuranta ovat kaytossa luonnollisesti jo nyt.
Kovinkaan monella asiakkaalla ei ole enaa isoja varastoja, ja tavaratilaukset tehdaan sen mu-
kaan, kuinka asiakkaalle itselleen kertyy tilauksia. Talla hetkella logistiikkaketjun toiminta on
jo melko lapinakyvaa. Toisaalta tuotteiden seurannan ei valttamatta ole tarpeen olla reaaliai-

kaista, vaan tieto saapumisesta tiettyyn reittipisteeseen voi riittaa.

Eraan haastatellun mukaan toimeksiantosopimuksiin saatetaan tehda ehtoja, joissa maaritel-
laan sanktioita, mikali toimitukset myohastyvat ratkaisevasti. Tallainen sopimus on kuitenkin
periaatteessa lainvastainen, koska laissa maaritellaan, mista asioista rahdinkuljettaja on ja
mista ei ole vastuussa. Toisaalta suuremmat yritykset voivat joskus kavella lain yli. Loppujen
lopuksi toimituksen myohastyminen asiakkaalta saattaa pahimmillaan johtaa asiakkaan me-
nettamiseen, vaikkei myohastymisesta olisikaan langetettu erityisia sanktioita. Haastateltu

toteaa eraasta kansainvalisesta toimituksesta:

”...yks toimitusvirhe ja se oli siind, ettd tdd on sitd kaupallista suhdetta, ettd sielld loppu-
asiakkaat on erittdin herkkid tdnd pdivdnd, et ne ei oikeen hyvdksy sitd, et jotain tapahtuu.
Tai jos jotain tapahtuu, niin se pitdd hyvittdd mahollisimman nopeesti ja tdysmddrdisesti
sinne, ettd on ehkd enemmdn se sanktio mikd sitten vaikuttaa kaikkiin logistiikan lokeroihin.
Ja ongelmahan tdmmadses myohdstymises on se, et esimerkiks mistddn vakuutuksesta ei sitd

korvausta saa, koska se pitdd olla vahinkotapaturma ja tdmménen virhe ei oo...”

Eras haastateltu arvioi toimitusketjun ennustettavuuden ja lapinakyvyyden tarkeaksi esimer-
kiksi laake- ja elintarvikekuljetuksissa. Oikeiden toimintatapojen loytyessa nailla aloilla voi-
daan tekniset ratkaisut siirtaa myos muunlaisten tuotteiden kuljetuksiin. Lastin arvo sanelee
panostuksen turvallisuuteen ja globaalisti toimiessa ennustettavuus muuttuu yha tarkeam-
maksi. Lapinakyvyyden ja seurattavuuden tarkeys vaihtelee myos tuotteen ja sen kayttotar-
koituksen mukaan; esimerkiksi suoraan kayttoon menevissa yksittaiskomponenteissa, kuten
varaosissa, on seurattavuus tarkeampaa kuin varastoon menevissa tuotteissa. Ennustettavuu-
den ja lapinakyvyyden esteiksi haastatellut nakevat teknisten ratkaisujen hinnan ja vaihtele-
van tarpeen. Uusien ratkaisujen tulisi tuottaa lisaarvoa liiketoiminnalle. Toisaalta talla het-

kella monille lastin vastaanottajille voi edelleen riittaa pelkka arvio saapumisajasta.
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Haastatellut nakevat tarpeen kuljetusten taloudelliselle seurannalle Suomessa vaihtelevasti.
Eraan haastatellun mukaan tarve seurannalle ilmenee siina vaiheessa, kun seuranta voidaan
rakentaa tehokkaasti osaksi logistiikkayrityksen toimintaa. Implementointi on kuitenkin pitka-
aikainen prosessi, jonka toimivuus ja syntyvat saastot pitaa osoittaa pala kerrallaan. Toisen
haastatellun mukaan tarvetta seurannalle on, koska kovassa kilpailussa yritysten tulee loytaa
paikat, jossa liiketoiminta ”vuotaa”. Valtaosa tavaravirrasta on kuitenkin sellaista, joka ei

kaipaa erityista seurantaa. Talloin esimerkiksi sopimuksen mukainen toimitusaika riittaa.

Mikali kuljetusten seurannasta haluttaisiin hyotya esimerkiksi kuljetuksiin liittyvien vakuutus-
ten hinnoissa, tulisi maarittaa tarkalleen mita tietoa seurantalaitteilta tarvitaan ja kuinka se
hyodyttaa vakuutusyhtiota. Tama yhdistettyna vakuutussopimusten valtavaan kokonaismaa-
raan vaatisi ponnisteluja tiedonhallinnan osalta. Myos seurantalaitteiden hinta verrattuna ny-
kyisiin lilkennevakuutusmaksuihin on korkea, joten taloudellista hyotya ei nykytilanteessa
valttamatta saada. Raskaaseen kalustoon tehdasasennetut seurantalaitteet tulevat kuitenkin
tulevaisuudessa lisaantymaan, ja esimerkiksi teknologiaan perustuvaa rikoksenestoa on jo va-
kuutusyhtioissa pohdittu. Jalleen tullaan kuitenkin ongelmaan, jossa laitteiden monimuotoi-
suuden takia kaikkea vakuutusyhtion tarvitsemaa tietoa ei valttamatta saada. Lisaksi jos va-
kuutusyhtio alkaisi vaatia asiakkaaltaan seurantajarjestelmien kayttoa, saattaisi asiakas yk-

sinkertaisesti kilpailuttaa vakuutussopimuksensa uudestaan.

Logistiikka-ala vaatii yrityksilta linkittymista ja verkostoitumista. Eraan haastatellun mukaan
logistiikka-alalla edellytyksia yhteistyolle olisi tamanhetkista tasoa enemmankin. Toisaalta
erilaiset liitot ja ryhmittymat edesauttavat yhteistyota. Asiakaskeskeisyyteen siirtymisen
myota etenkin suurten asiakkaiden tarpeet pyritaan tayttamaan yha paremmin, mika vaatii
yhteistyota yritysten ja asiakkaiden valilla. Kansallisella tasolla toiminta on verkottunutta.
Yhteistyo ei kuitenkaan koske turvallisuusasioita, koska turvallisuusuhkia ei nahda vakavina.
Samalla haastateltu mainitsee myos korkeamman riskitason maiden paattajien valinpitamat-

tomyyden riskien osalta:

”...mun kdsitys suomalaisten logistiikkayritysten turvallisuusajattelusta on aika semmonen,
en nyt sanois lapsenomainen, mut ei ehkd koeta, et on semmosia turvallisuusuhkia niin kau-
heesti et tarvis reagoida. Ja ndin se varmaan vield tdnd pdivdnd onkin, et ihan kauheesti ai-
nakaan tddlld meilld ei tapahdu, mutta kylld mun mielestdni, niin tdd on, joskus tehtiin esi-
merkiks semmonen selvitys Englannin osalta, meil oli varkaustapauksia sielld, niin selvitet-
tiin sekd meiddn asiakkaiden, ne jotka omisti tavaraa, sekd huolintaliikkeiden ndkokulmia
siitd, et minkdlaisia uhkia ne ndkee sielld saarella kun toimitaan logistiikkaan liittyen, niin
ehkd polttoainevarkaudet oli se, mitd ndhtiin. Silti kuitenkin sielld satojen tuhansien eurojen

lasteja rydstettiin ihan sddnnoéllisesti.”
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3.2.2 Logistiikka-alan ja turvallisuusalan integrointimahdollisuudet

Haastatelluilta tiedusteltiin, mitka he nakevat logistiikan merkittavimmiksi rikos- ja vahinko-
itanaapurissa, joten ne voivat tulevaisuudessa levita myos Suomeen. Eraan haastatellun mu-
kaan luonnon olosuhteet talvisin ovat Suomessa merkittava vahinkoriski. Tavaravahingot ja
havikki ovat merkittavia riskeja, mutta Suomi on edelleen turvallinen maa. Suuri osa maail-
man rikosriskeista toteutuu Euroopassa. Varkaudet voivat vaihdella lastivarkauksista kiintei-
siin kohteisiin murtautumisiin ja kokonaisten peravaunujen ja nuppien varkauksiin. 1lmio kos-

kettaa lahes koko Eurooppaa.

Haastatelluilta kysyttiin, kuinka he kokevat logististen toimintojen turvallisuuden Lansi- ja
Ita-Euroopassa. Haastateltujen mukaan Ita-Euroopan maat luovat epavarmuutta. Esimerkiksi
viranomaisten arvaamaton toiminta voi aiheuttaa ongelmia Ita-Euroopassa. Aikataulujen laa-
timinen vaikeutuu toiminnan mielivaltaisuuden takia. Lansi-Euroopassa rikollisuus voi olla
maaratietoisempaa ja yllattavaa, esimerkiksi kuljetusten pysayttamisia tai sieppauksia. Eras
haastateltu arvioi, etta Venajan turvallisuustilanne on hiljalleen nousemassa normaalille eu-
rooppalaiselle tasolle, mutta viranomaisten korruptio on ongelma. Liikenteen isoissa solmu-
kohdissa, esimerkiksi Lansi-Euroopan satamissa hairiotapahtumia syntyy pelkastaan jo liiken-

teen suuren volyymin vuoksi.

Haastateltujen mukaan logistiikan hairioita ja riskeja voitaisiin vahentaa siten, etta tiedon-
kulku toimijoiden valilla olisi avoimempaa, ja taman avulla voitaisiin optimoida ja yhdistella
kuljetuksia. Lisaksi viranomaisten ohjeiden noudattaminen ja noudattamisen valvominen aut-
taisi hairioiden vahentamisessa. Logistiikkapalveluita tilatessa tulisi tietaa, kuka toimitusket-

jun palvelut tosiasiassa tuottaa ja missa tavara oikeasti kulkee ketjun aikana.

Haastatellut arvioivat, etta turvallisuusajattelu logistiikkayrityksissa tulee lisaantymaan. Tur-
vallisuusalan tarjoamat uudet innovaatiot saattaisivat osoittautua kannattaviksi alan yritysten
kannalta, koska nykyisellaan turvallisuuspalveluiden kilpailutus on usein vain hintaan perustu-
vaa. Eras haastateltu arvioi, etta muutaman vuoden aikajanteella yritys, jolla ei ole kuljetus-
ten seurantajarjestelmia, on katoava laji. Turvallisuusjarjestelmien tulee palvella toimitus-
varmuutta, ei pelkastaan turvallisuutta, jotta niille voisi olla kysyntaa logistiikassa. Erityinen
panostus turvallisuuteen ei tule tarpeeseen viela nyky-Suomessa; myos korkeamman riskitason
maissa Euroopassa saatetaan tavaraa edelleen kuljettaa hyvinkin suojaamattomasti. Samoin
esimerkiksi ulkomailla ISPS-luokitelluissa satamissa turvatoimet saattavat olla olemassa vain

paperilla.
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Logistiikka-alan yritysten oma riskienhallinta ja sen systemaattisuus voi riippua yrityksen
koosta ja resursseista. Suurilla yrityksilla riskienhallinta voi olla systemaattista ja pienilla taas
muodollista, jos sitakaan. Logistiikkayrityksen toimihenkilo toteaa, etta ulkomaalaiset omista-
jat vaativat riskienhallintatoiminnon, jossa kartoitetaan ja kontrolloidaan yritysta koskevia
riskeja. Siita huolimatta huomattava osa riskienhallinnasta liittyy edelleen vakuuttamiseen ja
sopimusasioihin. Suurella yrityksella myos vaatimustasot ovat luonnollisesti eri luokkaa kuin

esimerkiksi pienella perheyrityksella.

Pienempien yritysten riskienhallinta lahtee omistajasta. Poikkeamat selvitetaan yleensa pe-
rusteellisesti niin pienissa kuin suuremmissakin perheomisteisissa yrityksissa. Pienemmissa
yrityksissa poikkeamat selvitetaan tehokkaasti, koska ylimaaraisiin kuluihin tai reklamaatioi-
hin ei ole varaa asiakkaiden menetyksen pelossa. Suuremmissa yrityksissa voi olla erillinen
turvallisuuspaallikko. Talloin ongelmaksi voi muodostua, kuinka ko. henkilo voi selvittaa toi-
mitusketjun tapahtumia, jos hanella ei ole kosketuspintaa esimerkiksi yrityksen ostotoimin-

taan tai kontaktia alihankkijoihin.

Eraan haastatellun mukaan etenkin pienilla yrityksilla voisi olla tarvetta ulkoisille turvallisuu-
den, sopimusten, tai jatkuvuuden hallintaan liittyville asiantuntijapalveluille. Riskienhallinta

on alalla uusi asia, ja tietoisuus esimerkiksi turvallisuussertifioinneista voi olla vahainen. Myos
vakuutusyhtiot voivat tehda konsultointia ja riskianalyyseja asiakkailleen, mutta yleensa ne

koskevat vain suurasiakkaita, joiden vahingoista aiheutuneet kustannukset ovat mittavampia.

Haastatelluilta kysyttiin, millaista lisaarvoa turvallisuus ja turvallisuusala voisi tuoda logistiik-
kaan. Teknologian tuottajan mukaan pienilla teknologiayrityksilla voi olla mahdollisuus tuot-
taa innovaatioita, joille turvallisuusyritykset voisivat tarjota myyntikanavan ja samalla tuot-
teistaa innovaatiot palveluksi. Logistiikkayrityksen toimihenkilo toteaa, etta turvallisuusala
voisi olla tietoisempi riskeista, mita esimerkiksi tavaran kuljettamiseen ja kasittelyyn liittyy.
Han sen sijaan ei nae, etta turvallisuusala voisi tuoda uusia palveluita logistiikkaan. Riskien-
hallintapaallikko sanoo, etta esimerkiksi kuljettajien avustaminen ongelmatilanteissa toimis-
toajan ulkopuolella voisi olla selkea uusi lisaarvopalvelu. Huolintaliikkeiden alapuolella ei ole
juurikaan kaytossa 24/7-ajojarjestelya tai paivystysta, ja nykytilanteessa kukaan ei valtta-
matta reagoi kuljettajan ongelmaan ainakaan valittomasti. Toisaalta 24/7 valvomo- ja vaste-
toimintaa ei ole Suomessa testattu kunnolla, ja myos ulkomailla mm. viranomaisten toiminta
voi olla vastepalvelun kannalta erilaista kuin mihin Suomessa on totuttu. Myos teknologian
tuottaja toteaa, etta logistiikan turvallisuuspalveluun voisi sisaltya 24/7 valvomotoimintaa,
mikali asiakkaalla ei sellaista viela ole. Lisaksi turvallisuusyritys voisi hallinnoida ja kasitella
informaatiota, jota seurannalla ja valvonnalla kerataan. Varsinaiset turvallisuustehtavat olisi-
vat todennakoisesti marginaalisessa roolissa. Teknologian uusimmat mahdollisuudet pitaisi

aina pystya hyodyntamaan myos turvallisuuspalveluissa.
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” ...innovaatiot tulee ldhtdkohtaisesti, voisi ajatella et ne tulee pieniltd teknologiayrityksil-
td, ja nyt innovaatioiden markkinoille tuonti, se ettd pystyyko pienet teknologiayritykset

tuomaan vai ei, tarvitaan onnea ja tuuria ja paljon tyotd ettd tapahtuisi sitd kautta, et tur-
vallisuusyritykset voi olla kanava siihen, ettd hyodyntdd niitd uusia innovaatioita ja tuo sen
kanavan kautta... tuo myyntikanavan, tuo sinne tietyt tdllaset lisdarvopalvelut vield pddlle,
jotta niistd, siitd puhtaasta tiedosta saadaan tuotettua oikea palvelu. Ja tdllainen yhteis-

tyomalli potentiaalisesti voi olla se lisdarvo sielld. Mutta siind tietysti pitds pddstd sanoista

tekoihin, vain teot merkkaavat.”

Asiakasyritysten johto voidaan vakuuttaa turvallisuusasioiden tarkeydesta monellakin eri ta-
valla, mutta paras tapa on loytaa turvallisuudesta ratkaisuja asiakasta haittaaviin konkreetti-
siin ongelmiin. Turvallisuuden tulee tuottaa oikeaa lisaarvoa liiketoiminnalle. Eraan haastatel-
lun mukaan yritysten johto on usein jo valmiiksi hyvin tietoinen oman toimintansa riskeista.
Toinen haastateltu toteaa, etta turvallisuusasioiden lapivienti yrityksissa on vaikeaa, koska
vakuutusyhtiot kattavat riskit suurelta osalta. Toisaalta vakuutusten perusehdot Suomessa
ovat kymmenien vuosien ikaisia, joten maailman muuttumisen takia myos vakuutusehdoissa
voisi olla uudistamisen tarvetta. Mikali vakuutuksenantaja kuitenkin haluaisi korjata asiakkaan
vakuutuksen hintaa vastaamaan oikeaa riskitasoa, lOytyy usein toinen yhtio, joka tarjoaa va-

kuutuksen entista halvemmalla.

Haastatelluilta tiedusteltiin, onko heidan mielestaan palveluntuottajan aktiivinen osallistumi-
nen asiakasyrityksen toimintaan ja kehittamiseen tarkeaa, vai riittaako passiivinen taustalla
toimiminen. Eraan haastatellun mukaan molempia lahestymistapoja tarvitaan. Tekniset pal-
velut tuottavat tietoa passiivisesti taustalla, mutta ihmisia tarvitaan sovittamaan ratkaisut
asiakasyrityksen toimintaan. Palveluntarjoajan tulee olla alusta asti kehittamassa palvelua
asiakkaan tarpeiden mukaiseksi, etenkin silloin, kun asiakkaalla itsellaan ei ole resursseja tai
tietamysta palvelun luonteesta. Etenkin logistiikassa palveluntarjoajan osallistuminen ja rea-
goiminen toimintaan on tarkeaa, koska logistinen toimintaymparistdo muuttuu ja elaa jatku-
vasti. Yksi haastateltu toteaa, etta pelkka raporttien poydalle jattaminen on vanhanaikaista,

ja palvelut tulisi aina integroida asiakkaan toimintaan:

“Ellei salattavuus tai joku muu syy edellytd, niin mun mielestd pitds integroida palvelut ai-
na. Ei kuitenkaan niin, ettd niihin hirtyttdis jottei voida sitten kilpailuttaa ja vaihtaakin jos

on tarvis.”

Paikantamiseen ja seurantaan liittyvan teknologian osalta yksi haastateltu mainitsee, etta kun
olemassa olevia teknologioita paketoidaan yhteen jarkevasti, niin silloin niille voidaan loytaa
jopa uusia kayttotarkoituksia. Teknisten ratkaisujen hinnoittelusta han toteaa, etta teknisia

toimittajavaihtoehtoja on markkinoilla paljon, ja sen takia hinnatkin painuvat alaspain. Kehi-
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tettavaa esimerkiksi laitteiden toimintaetaisyyksissa kuitenkin loytyy viela. Eraan haastatellun
mukaan uusien teknologioiden avulla toimitusketjun hairiot voivat paljastua aiempaa hel-
pommin. Monet uudet autot varustellaan vakiona seurantalaitteilla, jolloin laitteet voidaan

ottaa kayttoon tarvittaessa:

”...sanotaan ndin, ettd nyt kun se hintapolitiikka tdlldsessd laitteessa tulee koko ajan alas-
pdin. Laitteitten koko pienenee, niitten semmonen huoltovapaus lisddntyy. Niin mydskin niit-
ten mddrd on sit tietenki lisddntyy. Elikkd niitten ajatus on tietenki se et me voidaan silld
seuraa jonku perdvaunun liikkeitd ihan ilman mitddn semmosta sen kummosempaa turvalli-
suusndkdkohtaa. Vaan et me halutaan tietdd mis meidén kalusto liikkuu. Kertoo asiakkaalle
et se liikkuu sielld. Sit on tietysti erikseen ihan ne mitkd on koko ajan valvottavia mitd val-

votaan koko ajan... ne ldhtokohdat mistd valvontaa tehdddn ei vdlttdmdttd oo aina samat...”

Logistiikkaturvallisuuspalvelun hinnoittelumalli voi perustua esimerkiksi siihen, etta jarjes-
telmat myydaan tai vuokrataan asiakkaalle, jolloin jarjestelmien yllapitokulut menevat myos
asiakkaalle tai sithen, etta asiakkaalle annetaan ainoastaan paasy tietojarjestelmiin, jolloin
kaikki palvelu sisaltyy kiinteaan kuukausimaksuun. Jarjestelman kayttoonotossa tarvitaan

myos konsultointia, joka muodostaa oman osansa kayttoonottokustannuksista.

Keskimaarin haastateltavat kokevat tekniikan nykyisen tason jokseenkin toimivaksi ja hyodyl-
liseksi. Laitteiden hintataso tulee todennakoisesti putoamaan tulevaisuudessa ja tekninen ke-
hitys jatkumaan nykyisella vauhdilla. Eraan haastatellun mukaan teknisten ratkaisujen tarjo-

ajien tulisi pohtia enemman, mika on kohderyhman oikea tarve erityyppisille ratkaisuille.

3.2.3 Logistiikkaturvallisuuspalvelun arvon muodostuminen

Haastatelluilta tiedusteltiin, olisiko heidan mielestaan Suomessa toimivilla yrityksilla tarvetta
logistiikan turvallisuuspalvelulle. Eraan haastatellun mukaan tarvetta voi mahdollisesti olla,
mutta palvelun kayttoonoton tulisi olla kevyt operaatio. Lisaksi tulisi varmistua, ettei inves-
tointi mene hukkaan tulevaisuudessa, esimerkiksi yrityksen kouluttaman henkiloston vaihtaes-
sa tyopaikkaa. Toinen sen sijaan toteaa, etta kustannustehokkuus logistiikassa on jo niin kor-
kealle nostettu, ettei turvallisuusalalta valttamatta voi tulla enaa uusia ideoita yritysten te-
hokkuuden parantamiseen. Kustannuksia valvotaan tarkasti ja myos ulkomailla tilanne on vas-
taava. Tyokalut tehokkuuden valvomiseen ovat pitkalti olemassa ja kaytossa. Eras haastateltu
kayttaisi turvallisuuspalvelun sijasta sanaa varmuuspalvelu. Palvelun missio voisi olla yritysten
toimintavarmuuden ja jatkuvuuden turvaaminen. Suomen rajojen sisapuolella tarve voi olla
marginaalinen, mutta ulkomailla tarve voi nousta uudelle tasolle. Lisaksi kansainvalisen kil-

pailutuksen lisaantymisen myota Suomea ei voida enaa ajatella vain suljettuna ymparistona.
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”...jos puhutaan turvallisuudesta ja vain Suomen rajojen sisdpuolella niin tarve on aika lailla
marginaalinen. Mutta ku puhutaan varmuudesta, ja siitd jatkuvuuden turvaamisesta mikd

firmoilla on niin silloin mennddn jo ihan uusiin sfddreihin.”

Eraan haastatellun mukaan yritysten ulkomaantoiminnoissa palvelulle voisi olla tarvetta, mut-
ta kustannusten tulisi olla siedettavia myos pienen yrityksen nakokulmasta. Hanen mukaansa
jarkeva toimintamalli voisi olla esimerkiksi meripelastustoiminnan mukainen prosenttiosuus
pelastetun omaisuuden arvosta. Mikali turvallisuuspalvelun avulla voitaisiin pelastaa asiakkaan
omaisuutta, kuuluisi palveluntarjoajalle tietty osuus lastin arvosta. Taman lisaksi asiakas
maksaisi palvelusta esimerkiksi kiintean kuukausimaksun. Meripelastusmallin mukainen hin-
noittelu voisi olla toimiva, ja lisaksi siihen olisi mahdollista saada my0s vakuutusyhtiot mu-
kaan, koska niin toimitaan nykyisellaankin oikeissa meripelastustilanteissa. Toisaalta mikali
palvelusta maksettaisiin taman lisaksi viela kuukausimaksua, tulisi sen suurimmillaankin olla

vain joitakin kymmenia euroja kuukaudessa ajoneuvoa kohden.

Turvallisuuspalvelulla voitaisiin mahdollisesti saavuttaa erityisia hyotyja, jos sen kayttoonot-
tokynnys olisi tarpeeksi pieni ja toiminta voitaisiin lopulta optimoida monen yrityksen kanssa
yhteiseksi. Se toisaalta vaatisi asiakkailta pitkalle yhteensopivia tietojarjestelmia. Logistiik-
katurvallisuudesta aiheutuvat hyodyt tulee pystya mittaamaan euromaaraisesti tai esimerkiksi
palvelutason konkreettisena parantumisena. Eras haastateltu toteaa, etta Suomi voisi olla

logistiikan turvallisuusvarmuudessa edellakavijamaa.

Suurimmiksi esteiksi palvelulle yksi haastateltu mainitsee, etta palvelun kayttoonotto vaatii
aikaa niin yksittaisen yrityksen kuin koko toimialan osalta. Yrityksissa tekniikka tulee ottaa
kayttoon pala palalta. Koko toimialaa koskien ensimmaisena tekniikan hyvaksyvat alan edel-
lakavijat ja viimeisena ne yritykset, joiden se on yksinkertaisesti pakko ottaa kayttoon, jotta
toiminta voisi ylipaatansa jatkua. Toisen haastatellun mukaan teknologian epavarmuus vaike-
uttaa palvelun kayttoonottoa. Lisaksi vain osa yrityksista toimii niilla aloilla, joita erilaiset
turvallisuusriskit uhkaavat. Kun siihen lisataan Suomen matala riskitaso, ei palvelulle nahda
tarvetta. Nykytilanteessa useilla yrityksilla ei ole mahdollisuuksia kayttaa esimerkiksi Euro-
watch-palvelua, koska palvelun kulut muodostuvat aina tuottoja suuremmiksi. Turvallisuus-
palvelun kayttoonottamisesta eras haastateltu mainitsee asiakkaan nakokulmasta, etta hanen
yrityksessaan kayttoonottoprosessi on ollut maltillinen ja sisaltanyt paljon vuoropuhelua niin

asiakkaiden kuin palveluntarjoajien kanssa.

Haastatellut kokevat jossakin maarin hyodylliseksi, mikali yrityksen koko turvallisuuskentta
mahdollista logistiikan seurantaa myoten voitaisiin keskittaa yhdelle toimijalle. Nain palve-
luntarjoaja voisi saada paremman kokonaiskuvan asiakkaan toiminnasta, mutta toisaalta pal-

veluntarjoajan tulisi varmistaa palvelun kokonaislaadun sailyminen. Turvallisuus voisi olla hy-
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va lisaarvopalvelu arvotuotteiden logistiikassa, ja nykyisellaankin se muodostaa merkittavan
osan sopimuksien sisallosta. Turvallisuudesta aiheutuvat kulut jaetaan toimijoiden kesken.
Turvallisuus voitaisiin ehka rinnastaa muihin logistiikan lisaarvopalveluihin tulevaisuudessa,

mutta talla hetkella alaa koskevia uhkia ei nahda tarpeeksi konkreettisena.

”... jos ajatellaan suomalaisii toimijoita ja suomalaisii esimerkiks kuljetuspalveluitten tilaa-
jiakin, niin ne ei oikeen ndd niitd uhkia tdlld hetkelld. Ja tokihan jos ajatellaan vaikka Eu-
rooppaa, siel tapahtuu aika paljon ja md uskon, et tulee jatkossa tapahtumaankin, koska kui-
tenkin sielld on semmosta ammattimaista ainesta, jotka eldd silld, ettd ne varastaa, tekee

niitd iskuja logistiikan toimintoihin, koska sielld on aika hyvdt hyddyt.

Saattaa olla, ettd yks varkaus voi olla useit satoi tuhansii euroja, jos sen saman haluis yhdes-
td keikasta, niin pitdis jonkun nédkdinen iso kiinteistémurto tai joku tehd, et se on kuitenkin,
hyotysuhde on, tai kiinnijddminen ja hyodyn suhde on kuitenkin aika hyvid tdlld hetkelld ja

vapaa liikkuvuus aiheuttaa myds sen, ettei jddadd kiinni niistd...

..mut sama voi olla, tai uskoisin, ettd samantyyppinen ilmié on varmaan muussa logistiikas-
sa, ettd niin vahdn tapahtuu meille, kotimaisille toimijoille ja tavaranomistajille, ettd sitd
ei vield nahdd. Mutta toki jos se muuttuu, niin se voi hetkessdkin kdadntyd sellaseks, et vaadi-

taan sitd turvallista palveluntarjoajaa.”

Haastatelluilta kysyttiin, oliko heilla kokemuksia tilanteista jolloin logistiikan turvallisuusrat-
kaisuista olisi ollut merkittavaa hyotya. Eraan haastatellun kokemissa tapauksissa turvallisuu-
den hoitaminen perinteisilla menetelmilla (esim. vartiointi) on usein ollut riittava ratkaisu,

mutta teknologian avulla asioita olisi mahdollisesti kyetty selvittamaan paremmin ja ehkaise-
maan ennalta. Toinen sanoo, etta niissa tilanteissa, joissa han on ollut osallisena, ei rikoksen
kohteeksi joutuneessa lastissa tai kalustossa ole monestikaan ollut seurantalaitteita. Tallaiset
tapaukset ovat voineet tulla ilmi vasta tunteja tapahtuneen jalkeen. Jotkut tapaukset ovat

voineet olla myos rikoksia, jotka on toteutettu sisapiiritiedon avulla. Talloin olemassa olevat

turvallisuusjarjestelmatkin on saatettu pystya ohittamaan.

Haastatellut nakevat logistiikkaturvallisuuden tarpeen tulevaisuudessa jossain maarin kasva-
vaksi. Syiksi nahdaan muun muassa toimitusketjujen pirstaloituminen, yrityksen erottautumi-
nen kilpailijoistaan toimitusten turvallisuudella, kansainvalisen liikkuvuuden helpottuminen ja
Euroopan rakennemuutokset seka varastetun tavaran markkinat esimerkiksi Ita-Euroopassa.
Logistiikan turvallisuus voisi olla myos kilpailuetu, mutta se vaatisi, etta turvallisuusuhkia to-

teutuisi Suomessa.
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3.2.4 Yhteenveto haastattelutuloksista

Haastateltujen kesken suomalainen logistiikka-ala koetaan ammattitaitoiseksi ja vahvasti kil-
pailutetuksi. Suurin osa alalla toimivista yrityksista on pienia yrityksia, jotka monesti toimivat
suurien alihankkijoina. Marginaalit ovat pienia, ja kustannuspaineet saatetaan usein ajaa
pienten yrityksien taakaksi. Kilpailutilanne ei myoskaan rohkaise yrityksia investoimaan tai
ottamaan riskia. Ala nahdaan jossain maarin innovatiiviseksi, mutta monilla osa-alueilla myos
vanhakantaiseksi. Haastatellut arvioivat, etta toimitusketjun ennustettavuuden ja lapinaky-
vyyden vaatimukset tulevat jossain maarin kasvamaan tulevaisuudessa. Naiden tekijoiden tar-
keys riippuu kuitenkin itse lastin ominaisuuksista, kuten arvosta, sailyvyydesta tai varastointi-
ja kayttotarpeesta. Kuljetusten seurannalla voidaan tuottaa arvoa liiketoiminnalle, mutta

jarjestelmien kayttoonotto yrityksissa on pitkaaikainen prosessi.

Suomessa logistiikka-alaa uhkaavat riskit ovat vahaisia, ja niihin suhtaudutaan melko valinpi-
tamattomasti. Toisaalta myos korkeamman riskitason maissa logistiikkayritykset saattavat olla
tietamattomia riskeista, vaikka niita konkreettisesti toteutuisikin. Rikosriskeja toteutuu lahes
kaikkialla Euroopassa ja rikollisuus voi tulevaisuudessa levita Suomeenkin. Haastateltavien
mukaan turvallisuusajattelu tulee lisaantymaan tulevaisuudessa. Panostus pelkkaan logistiik-
katurvallisuuteen ei tuo kuitenkaan arvoa nykytilanteessa, vaan turvallisuutta markkinoivien
tahojen tulisi panostaa kokonaisvaltaisesti toimitusketjujen varmuutta ja toiminnan jatku-

vuutta parantaviin innovaatioihin.

Logistiikkayritysten omat riskienhallintamenetelmat voivat vaihdella yrityksen koon mukaan.
Pienet yritykset reagoivat hairioihin nopeasti, mutta resurssien puute voi tehda ne haavoittu-
vaksi suuremmille hairidille. Suurilla yrityksilla voi olla enemman resursseja turvallisuuden

hallintaan, mutta silti osa poikkeamista saattaa jaada selvittamatta tapahtumien maaran ta-

kia. Huomattava osa alan riskienhallinnasta perustuu sopimuksiin ja vakuuttamiseen.

Turvallisuusalan tarjonnasta logistiikka-alalle voitaisiin tuoda esimerkiksi 24/7-valvonta- ja
paivystysratkaisuja seka tuotteistettuja teknisia innovaatioita. Pelkastaan turvallisuuteen liit-
tyvien palveluiden ja tuotteiden tarve on vahainen. Tulevaisuudessa lisaantyva kuljetuskalus-
toon jo tehtaalla asennettava tekninen varustelu voi kuitenkin lisata tarvetta esimerkiksi seu-
rantapalveluille. Palvelun hinnoittelu voisi jakautua kiinteaan kuukausimaksuun ja reaktiivisis-
ta toiminnoista laskutettaviin lisamaksuihin. Haastateltujen mielesta tarve kokonaisvaltaiselle
logistiikan turvallisuuspalvelulle on vahainen, mutta logistisen toimintaympariston muutoksen
takia tilanne voi muuttua akillisestikin. Palvelun kustannusten tulisi sopia kaikenkokoisille
yrityksille. Lahitulevaisuudessa tarve palvelulle voisi kasvaa, mutta se vaatisi palvelun kayton
laajenemisen Suomen rajojen ylitse, tai vaihtoehtoisesti sen, etta logistiikan uhkia toteutuisi

myos Suomessa.
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4  Johtopaatokset

Opinnaytetyossa kartoitettiin turvallisuusalan yrityksen tuottaman logistiikkaturvallisuuspal-
velun arvontuottomahdollisuuksia erilaisissa toimitusketjuissa. Tyo on osa Logproof-hanketta,
jossa kehitetaan hairiottomyyden hallintakonseptia toimitusketjuja varten. Tutkimusmene-
telmina opinnaytetyossa kaytettiin kyselytutkimusta ja teemahaastatteluja. Sahkoposti-
kyselyn tarkoituksena oli kerata laajaa joukkoa koskevaa aineistoa logistiikan turvallisuudes-
ta. Toinen aineisto koottiin teemahaastatteluiden avulla. Tyota varten haastateltiin neljaa
asiantuntijaa, joita yhdisti kokemus logistiikan ja turvallisuuden aloilta. Haastattelujen tar-
koituksena oli saada syventavaa tietoa logistiikan turvallisuudesta kyselytutkimuksen tueksi.

Lisaksi luotiin katsaus aihepiiria kasittelevaan kirjallisuusaineistoon.

Liiketoiminnan muuttuvan luonteen ja uusien turvallisuusuhkien myota logistiikan ja toimitus-
ketjujen turvallisuus nahdaan tulevaisuudessa kasvavaksi huolenaiheeksi. Muun muassa globa-
lisaatio, toimitusketjujen monimuotoisuus seka yritysten erikoistuminen asettavat toimitus-
ketjuille uusia vaatimuksia toimitusvarmuuden ja kustannustehokkuuden suhteen. Lisaksi toi-
mitusketjujen haavoittuvuus rikollisuudelle ja terrorismille on tuonut logistiikan kenttaan uu-
sia turvallisuusvaatimuksia. Logistiikkaturvallisuuden kehittymisen haasteina Suomessa ovat
muun muassa tiedonhallinta toimitusketjun toimijoiden kesken, turvallisuuden arvontuotto
kilpaillussa toimintaymparistossa seka logistiikkariskien hallinta yrityksen vaikutusalueen ul-

kopuolella.

Logistiikan turvallisuuspalvelu on kokonaisuus, joka voi tarjota erilaisia logistiikkatoimintojen
seurantaan, paikannukseen tai turvallisuusvalvontaan liittyvia lisaarvopalveluita. Palveluko-
konaisuudessa turvallisuusalan yritys toimii koordinaattorina erilaisten palveluntuottajien
muodostamassa verkostossa. Palveluntuottajat voivat olla esimerkiksi seurantalaitetekniikan
tai ohjelmistojen tarjoajia. Palvelutarjontaa voidaan raataloida asiakkaiden tarpeiden mukai-

sesti. Tyossa kasiteltava konsepti perustuu olemassa olevaan palvelukokonaisuuteen.

Tutkimusongelmana opinnaytetyossa oli, kuinka logistiikan turvallisuuspalvelu voi tuottaa ar-
voa toimitusketjuissa. Tama ongelma jaettiin kolmeen tutkimuskysymykseen. Kaikkiin tutki-
muskysymyksiin saatiin vastaus, mutta aiheen monitahoisuuden vuoksi yksiselitteista vastaus-
ta tutkimusongelmaan ei muodostunut. Erityisen merkityksellisia asioita ei tutkimustulosten
perusteella loydetty. Sen sijaan saatiin eri nakemyksia logistiikkaturvallisuuden nykytilasta ja
tulevaisuuden haasteista. Tarkempien tuloksien saamiseksi tutkimusaihetta olisi pitanyt rajata
halutun nakokulman mukaisesti seka laajentaa kaytettyja aineistoja. Jatkotutkimuksia varten
sopiva nakokulma voisi olla esimerkiksi kuljetusvahinkojen ja vakuutuskustannusten suhde

logistiikan turvallisuusratkaisujen hyotyihin.
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Ensimmainen tutkimuskysymys oli, millainen tarve Suomessa toimivilla yrityksilla olisi kol-
mannen osapuolen tuottamalle logistiikkaturvallisuutta parantavalle palvelumuodolle. Tarve
logistiikan turvallisuusratkaisuille siita, aiheutuuko erilaisista logistiikan riskeista asiakkaan
lilketoiminnalle merkittavaa haittaa seka siita, millaiseksi aiheutunut haitta koetaan. Lisaksi
palvelutarpeeseen vaikuttavat asiakkaan suojeltavat arvot ja asiakkaan omat turvallisuuden

hallintaan kaytettavissa olevat resurssit.

Suomessa kuljetusrikosten todennakoisyys on vahainen muuhun Eurooppaan verrattuna, koska
maa sijaitsee syrjassa Euroopan logistisilta paavirroilta. Kuljetuksia uhkaavan omaisuusrikolli-
suuden on kuitenkin arvioitu kasvavan tulevaisuudessa. Uhkiin ennalta varautuminen yrityksis-
sa tarkeaa, jottei rikollisuus paasisi vakiintumaan huomaamatta Suomessa. Rikoksia suurem-
mat tappiot aiheutuvat logistiikka-alan yrityksille erilaisista kuljetusvahingoista, joiden koko-
naismaarasta ei yrityksissa usein olla selvilla. Myos vahinkojen jalkiselvittely vie tarpeettoman
paljon yritysten resursseja. Lisaksi loppuasiakkaiden kannalta ajallaan ja taysimaaraisena
toimitettu kuljetus lienee aina miellyttavampi vaihtoehto kuin myohastyneesta, vahingoittu-

neesta tai puuttuvasta kuljetuksesta saadut vahingonkorvaukset.

Logistiikkaturvallisuuden tarpeellisuuteen vaikuttavat myos kuljetettavan tai varastoitavan
tavaran arvo ja ominaisuudet. Rikollisten suosimia tuotteita ovat esimerkiksi elektroniikka,
alkoholi ja tupakka. Toisaalta esimerkiksi elintarvikkeissa ja laakkeissa tulee huomioida tuot-
teen sailyvyys kuljetusketjun aikana. Myos loppuasiakkaan kaytto- tai varastointitarve tuot-
teelle sanelee jossain maarin vaatimukset toimitusketjun turvallisuudelle. Ajoneuvoon tai las-
tiin liitettavien paikannus- tai seurantalaitteiden hinta voi olla vain murto-osa arvokkaan las-
tin ja kaluston kokonaisarvosta. Siksi verrattain vahaisella investoinnilla voitaisiin todennakoi-

sesti parantaa tiettyjen tuotteiden toimitusvarmuutta merkittavasti.

Asiakastarpeisiin vaikuttaa myos, etta logistiikka-alan uhat havaitaan eri tavoin ja riskitietoi-
suus voi olla puutteellista. Turvallisuusalan nakokulmasta saatetaan havaita rikos- ja vahinko-
riskit, kun taas logistiikka-alalla vakavimmiksi riskeiksi saatetaan kokea erilaiset liikeriskit,
kuten kysynnan arvaamaton vaihtelu. Kyselytuloksissa tarkeimmiksi yrityksen suojeltaviksi
arvoiksi nousivat yrityksen maine ja toimitusaikojen pitavyys. Tyontekijoiden turvallisuutta ei
nahty olennaisesti materiaalin tai muun omaisuuden turvallisuutta merkittavampana asiana.
Myo0s asiantuntijahaastatteluissa kavi ilmi, etta logistiikan riskit nahtiin hieman eri tavoin
haastateltavien samankaltaisesta taustasta huolimatta. Logistiikka-alan yritysten turvallisuus-
tietoisuus Suomessa koettiin myos aihepiiria kasittelevissa julkaisuissa jokseenkin puutteelli-
seksi. Jos palvelun asiakkaalla ei ole erilaisista logistiikkatoimintaa uhkaavista riskeista selke-
aa kokonaiskuvaa, voi myos tarve logistiikkatoimintojen turvallisuuden parantamiselle olla

vahainen.
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Tulosten perusteella Suomessa toimivien logistiikka-alan yritysten riskienhallinta kasittaa
paaosin riskien siirtamista joko alihankkijoille tai vakuutusyhtioille. Toisaalta suurempien yri-
tysten turvallisuusajattelu voi olla yritysturvallisuuden nakokulmasta myos melko kokonaisval-
taista. Pienilla yrityksilla riskienhallintaan ei valttamatta ole resursseja, mutta poikkeamiin
on pakko reagoida, jotta liiketoiminta voisi ylipaatansa jatkua. Pienissa yrityksissa turvallisuu-
teen voidaan investoida vasta kun tarve on todellinen. Kyselyn perusteella turvallisuuteen
liittyvista logistiikan lisaarvopalveluista ei juurikaan nahda syntyvan kilpailuetua logistiikan
palveluntarjoajille. Hinta on usein merkittava peruste niin turvallisuuspalveluiden, kuljetus-

liikkeiden kuin vakuutusyhtioidenkin valinnassa.

Tulosten perusteella yritysten investoinnit turvallisuuteen koetaan tulevaisuudessa entista
merkittavammiksi yrityksen kilpailukyvyn kannalta, ja tarve voi muuttua lyhyellakin aikavalil-
la. Talla hetkella konkreettinen tarve logistiikan turvallisuuspalvelulle voisi olla yrityksilla,
jotka toimivat Suomen sisaisen liikenteen lisaksi myos Suomen rajojen ulkopuolella. Venajaa
tai Eurooppaa ei loppujen lopuksi koeta erityisen vaarallisiksi toiminta-alueiksi, mutta toimin-
ta ulkomailla tuo kuljetuksiin joka tapauksessa uusia epavarmuustekijoita. Toinen mahdolli-
nen asiakasryhma voisi muodostua niista yrityksista, joiden lilkkekumppanit vaativat logistisel-
ta toiminnalta tiettya turvallisuustasoa. Talloin vaihtoehtona palvelulle ovat kuitenkin erilai-
set kansainvalisesti tunnustetut turvallisuusohjelmat ja standardit. Lisaksi tulisi arvioida kus-
tannusrakenteen perusteella niiden yritysten tarvetta turvallisuusratkaisuille, jotka karsivat

toimitusketjujen hairidista eniten ja joiden paalle kustannuspaineet ketjuissa lankeavat.

Toinen tutkimuskysymys oli, mita osa-alueita logistiikan turvallisuuspalveluun voisi sisaltya.
Turvallisuuspalvelun tulisi parantaa toimitusketjujen varmuutta ja tehokkuutta kokonaisval-
taisesti. Pelkka turvallisuusriskien ehkaisy ei riita palvelun menestykseen, eika tallaiselle toi-
minnalle ole Suomen rajojen sisalla juuri tarvettakaan. Tehokas tapa luoda arvoa turvalli-
suuspalvelun avulla on, kun voidaan tarjota ratkaisuja asiakkaiden konkreettisiin ongelmiin.
Hyvia kaytantoja logistiikkaturvallisuuden liiketoimintaan voitaisiin kartoittaa ulkomailta,
missa toimintaymparisto ja riskit ovat monimuotoisempia. Lisaksi palvelulla voitaisiin luoda
uusi myyntikanava erilaisille tuotteistetuille teknologioille, joiden tuottajat eivat niita ehka

itse pysty tehokkaasti markkinoimaan.

Suomessa kuljetusten reaaliaikaiselle seurannalle ei useimmissa tavaravirroissa arvioida ole-
van tarvetta, vaan tiettyjen reittipisteiden mukaan paivittyva tieto voi riittaa. Arvokkaiden
tai herkkien tuotteiden kuljetuksessa reaaliaikainen seuranta ja paikkatieto voi olla tarpeelli-
nen joko rikosturvallisuuden tai laadunvalvonnan nakokulmasta. Toimitusaikojen pitavyys on
yrityksille merkittava asia mm. loppuasiakkaiden lisaantyvien vaatimusten takia, mutta se

voidaan saavuttaa myos muilla tavoin kuin kuljetusten seurannalla.
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Seuranta- ja paikannuspalveluiden lisaksi hyodyllinen ja jokseenkin helposti toteutettava lisa-
arvo palvelukokonaisuuteen voisi tulla tiedon jakamisesta erilaisista asiakkaiden intresseja
koskettavista aiheista. Kuljetuksissa kyseeseen voisivat tulla esimerkiksi saa- ja liikkennetieto-
jen seuranta ja niista tiedottaminen. Palvelun teknisen luonteen takia tietopalvelu voitaisiin

toteuttaa erilaisten kayttoliittymien avulla ja automatisoida esimerkiksi uutissyotteilla.

Haastateltujen mielesta myos reaaliaikainen 24/7-tyyppinen paivystys- ja helpdesk-palvelu
voisi olla tarpeellinen logistiikkaturvallisuuspalvelun osa, koska toimistoajan ulkopuolella toi-
mivia valvomopalveluita ei juuri ole tarjolla. Kyselytuloksissa tallaiselle palvelulle ei kuiten-
kaan nahty erityista tarvetta. Helpdesk-palvelun avulla voitaisiin esimerkiksi avustaa kuljetta-
jia akuuteissa ongelmatilanteissa, kun muuta yhteyshenkiloa ei ole saatavilla. Vartioimisliik-

keen toimesta tallainen paivystys voisi tapahtua normaalin halytyskeskustoiminnan ohessa.

Palvelun kokonaishyodyllisyyden kannalta siihen tulisi sisaltya myos koulutuselementteja.
Henkiloston osaaminen on merkittava turvallisuuteen vaikuttava tekija, jota ei voida taysin
korvata teknisilla ratkaisuilla. Lisaarvoa palvelun teknisille ratkaisuille voitaisiin saada asiak-
kaan henkiloston turvallisuuskoulutuksella, jolla kohotettaisiin yrityksen turvallisuustietoi-
suutta halutulle tasolle. Koulutuksen avulla voitaisiin vahentaa paitsi turhaa riskikayttayty-

mista, myos parantaa henkiloston valmiuksia niin vahinko- kuin rikostilanteita varten.

lastien hallintatoimen (esim. pakkaus, lastaus) valvontaa. Samalla voitaisiin tutkia kuljetusva-
hinkoihin johtaneita valillisia syita. Myos erilaiset auditointi- ja riskienarviointipalvelut voisi-
vat olla osa palvelukokonaisuutta. Jotta ylipaatansa voitaisiin tarjota toimitusketjun turvalli-
suuspalveluita, tulee toimitusketju ja sen riskit ensin tuntea tarpeeksi syvallisesti. Tulee kui-
tenkin huomioida, etta palveluntarjoajan kannalta edella luetellut turvallisuuden konsultoin-
tipalvelut voivat vaatia laaja-alaista asiantuntemusta. Erilaiset riskienarvioinnit voivat olla
pitkakestoisia ja vaativia hankkeita. Mikali turvallisuusyrityksen halytyskeskustoimintaa laa-
jennetaan logistiikan tukipalveluksi, vaaditaan keskuksen tyontekijoilta uutta asiantuntemus-
ta logistiikasta. Lisaksi tulisi varmistaa, etteivat koulutuksesta, auditoinneista tai riskienarvi-
oinnista saadut hyodyt mitatoidy, mikali esimerkiksi asiakkaan toimeksiantosopimuksia uusi-

taan tai asiakkaan henkilostossa esiintyy vaihtuvuutta.

Olennainen osa turvallisuus- ja seurantapalvelun toimivuutta ovat myos seurattavan toimitus-
ketjun ajantasaisten aikataulu- ja reittisuunnitelmien seka yhteystietojen saatavuus. Naiden
tietojen avulla palveluntarjoaja voi paatella, milloin toimitusketjun poikkeamien tapahtuessa
kyseessa voisi olla todellinen tilanne ja milloin mahdollinen toimintahairio. Tietojen saata-
vuus tulisi olla osa palveluntarjoajan ja asiakkaan valista toimeksiantosopimusta etenkin mo-

nimutkaisemmissa toimitusketjuissa.
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Logistiikan seurantapalveluiden avulla voidaan myos tietyissa tapauksissa parantaa toimitus-
ketjujen taloudellisuutta ja tehokkuutta. Turvallisuuteen painottuvan seurantapalvelun avulla
tallainen voi kuitenkin olla haasteellista, koska se vaatisi palveluntarjoajan syventymista asi-
akkaan arvonluomisprosesseihin. Eraan haastatellun arvion mukaan yritysten logistiikkatoimin-

tojen kustannustehokkuutta ei voida parantaa turvallisuusalan yrityksen asiantuntemuksella.

Kolmas tutkimuskysymys oli, kuinka logistiikkaturvallisuuspalvelu voitaisiin toteuttaa kustan-
nustehokkaasti siten, etta se olisi houkutteleva ja hyodyllinen asiakkaan nakokulmasta. Kil-

paillussa logistiikkaymparistossa turvallisuusratkaisuiden tuottaman lisaarvon tulisi olla talou-
dellisesti mitattavissa. Yritysten toimeksiantosopimuksien lyhyiden sopimuskausien ja kustan-
nuspaineiden takia investointien teko on vaikeaa. Myoskaan vakuutusyhtiot eivat rohkaise ta-

mantyyppisten innovaatioiden kayttoonottoon.

Alan yritysten vahaisten marginaalien takia turvallisuuspalvelusta aiheutuvia kustannuksia ei
myoskaan voida kannattavasti siirtaa asiakkaan omiin hintoihin, joten palvelun tulisi maksaa
itsensa takaisin kohtuullisessa ajassa. Palvelun kayttoonotto on toisaalta pitkaaikainen proses-
si, joten hyotyja ei valttamatta saada esiin kovinkaan nopealla aikavalilla. Lisaksi asiakkaan
oman toiminnan laatu voi notkahtaa valiaikaisesti, kun uusia turvallisuusratkaisuja otetaan
kayttoon. Toisaalta palvelu voidaan ottaa kayttoon joustavasti erilaisten pilottihankkeiden ja
testien kautta. Kaiken kaikkiaan turvallisuusratkaisujen kayttoonoton tulisi olla kevyt proses-

si, ja saadut hyodyt todistaa pala palalta. Tata varten asiakkaalta vaaditaan riskipaaomaa.

Palvelun markkinointiin tulisi myos liittaa konkreettinen palvelulupaus. Asiakas ei valttamatta
havaitse palvelun tuottamia hyotyja tai ehkaistavia riskeja turvallisuusalan nakokulmasta
markkinoituna. Tehokkaammin asiakkaan kiinnostuksen voisi herattaa konkreettisten hyotyjen
listaaminen asiakkaan omassa kontekstissa. Palvelun tuottamisen ja arvon luomisen nakokul-
masta asiakas tulisi ottaa mukaan palvelun toteutusprosessiin ja palvelu tulisi raataloida
mahdollisimman pitkalle asiakkaan tarpeiden mukaiseksi. Palvelulogiikan mukaisesti ei tulisi
tarjota vain tuotteita tai osaamista, vaan ottaa vastuu asiakkaan prosessien ja toimintojen
tukemisesta. Palvelun kustannusten tulisi olla siedettavia kaiken kokoisten asiakkaiden nako-
kulmasta, mutta toisaalta palvelutarjontaa tulisi palvelun tehokkuuden nimissa fokusoida vain

tiettyjen asiakassegmenttien tarpeisiin sopivaksi.

Palvelun hinnoittelumalli voi perustua erilaisiin kiinteisiin maksuihin ja lisamaksuihin esimer-
kiksi reaktiivisista palveluista. Talla hetkella palvelumuotoisesta logistiikkaturvallisuudesta ei
kaytannossa voi saada alennuksia yrityksen ottamissa vakuutuksissa, koska palveluratkaisut
eivat ole standardoituja ja kyseeseen voisi tulla vakuutusalan kilpailuun liittyvia ongelmia.
Toisaalta vahingontorjunnaksi maariteltavista toimenpiteista vakuutusalennuksia voidaan jois-

sakin tapauksissa saada; on vain maariteltava mitka toimet luetaan tallaisiksi.



61

Lahteet

Closs, D. J., McGarrell, E. F. 2004. Enhancing Security Throughout the Supply Chain. Special
Reports Series. IBM Center for The Business of Government. Viitattu 23.3.2012.
http://www.businessofgovernment.org/sites/default/files/Enhancing%20Security.pdf

Christopher, M. 2011. Logistics & supply chain management. 4. painos. Harlow: Pearson Edu-
cation Limited.

Edwardsson, B., Enquist, B. 2009. Values-based Service for Sustainable Business: Lessons from
IKEA. New York: Routledge.

Erera, A., Kwek, K.-H., Goswami, N., White, C., Zhang, H. 2003. Cost of Security for Sea Car-
go Transport. The Logistics Institute-Asia Pacific. Viitattu 9.2.2012.
http://www.tliap.nus.edu.sg/tliap/research_whitepapers/security_cost_report.pdf

Eurowatchcentral Limited. 2012. Eurowatch-Services. Viitattu 27.4.2012.
https://secure.eurowatchcentral.com/article.aspx?rno=44

Eurowatchcentral Limited. 2012. Eurowatch-Countries Covered. Viitattu 27.4.2012.
https://secure.eurowatchcentral.com/countries.aspx

Finanssialan keskusliitto. 2009. Hallittu kuljetus. Viitattu 30.4.2012.
http://www.fkl.fi/materiaalipankki/ohjeet/Dokumentit/Hallittu_kuljetus. pdf

Gibbons Media & Research LLC. 2009. Inside GNSS: About GPS. Viitattu 10.1.2012
http://www.insidegnss.com/aboutgps

Gustafsson, A., Johnson, M. D. 2003. Competing in a Service Economy. San Francisco: Jossey-
Bass.

Gronroos, C. 2008. Moving towards a Service Logic: Ten Propositions about Value Creation,
Market Offering and Marketing. Viitattu 13.1.2012.
http://www.liv.ac.uk/managementschool/servsig/keynote_speakers/gronroos.htm

Gronroos, C. 2009. Palvelujen johtaminen ja markkinointi. 3. painos. Juva: WS Bookwell Oy.
Hirsjarvi, S., Remes, P. & Sajavaara, P. 2009. Tutki ja kirjoita. 15. painos. Helsinki: Tammi.

Keskusrikospoliisi. 2009. Yrityksiin kohdistuvan ja niita hyodyntavan rikollisuuden tilannekuva.
Viitattu 25.1.2012.
http://www.intermin.fi/intermin/hankkeet/turva/home.nsf/files/Syksy_2009_yrityksiin_kohd
istu-

van_rikollisuuden_tilannekuva/ $file/Syksy_2009_yrityksiin_kohdistuvan_rikollisuuden_tilannek
uva.20091007%5B1%5D. pdf

Keskusrikospoliisi. 2012. Yrityksiin kohdistuvan ja niita hyodyntavan rikollisuuden teematilan-
nekuva 2012: kuljetusala. Viitattu 26.4.2012.
http://www.intermin.fi/intermin/hankkeet/turva/home.nsf/files/Kuljetusalan%20teematilan
neku-
va%20yrityksiin%20kohdistuva%20rikollisuus%202012_20120411/Sfile/Kuljetusalan¥%20teematila
nnekuva%20yrityksiin%20kohdistuva%20rikollisuus%202012_20120411.pdf

Khan, O. & Zsidisin G. 2012. Handbook for supply chain risk management: Case studies, effec-
tive practices and emerging trends. Fort Lauderdale: J. Ross Publishing.



62

Kommerskollegium. 2008. Supply Chain Security Initiatives: A Trade Facilitation Perspective.
Viitattu 4.1.2012.
http://www.kommers.se/upload/Analysarkiv/In%20English/New%20reports/Report%20Supply
%20Chain%20Security%20Initiatives. pdf

Kupi, E., Kortelainen, H., Lanne, M., Palomaki, K., Murtonen, M., Toivonen, S., Heikkila, A.-
M., Uusitalo, T., Wuoristo, T., Rajala, A. & Multanen, A. 2010. Turvallisuusalan liiketoiminnan
kasvualueet ja —mahdollisuudet Suomessa. VTT-tiedotteita 2534. Viitattu 6.1.2012.
http://www.vtt.fi/inf/pdf/tiedotteet/2010/T2534.pdf

Lee, H. L. & Whang, S. 2003. Higher Supply Chain Security With Lower Cost: Lessons from To-
tal Quality Management. Graduate School of Business. Stanford University. Viitattu 3.1.2012.
http://www.sciencedirect.com/science/article/pii/S0925527304002920

Lee, H. L. 2004. Supply Chain Security-Are You Ready? Graduate School of Business and Stan-
ford Global Supply Chain Management Forum. Stanford University.Viitattu 3.1.2012.
http://www.sclgme.org/shopcart/Documents/SC_Security.pdf

Leppanen, L., Holma, E. & Kajander, S. 2012. Etela-Suomen logistiikkabarometri 1/2012. Lo-
gistiikka-alan suhdannetilanne ja nakymat. Turun yliopiston merenkulkualan koulutus- ja tut-
kimuskeskus. Viitattu 27.4.2012. http://www.ellohanke.fi/FI/Osaprojektit/Logistiikka-
alan%20taloudellinen%20suorituskyky,%20suhdannen%C3%A4kym%C3%A4t%20ja%20asiakastoimi
alojen%20tarpeet/Logistiikkabarometrit

LogiSec Oy. 2012. LogiWatch 24/7/365. Viitattu 27.4. http://www.logisec.fi/logiwatch-
247365/

Naumanen, M. & Rouhiainen, V. 2006. Security-tutkimuksen roadmap. VTT-tiedotteita 2327.
Viitattu 29.4.2012. http://www.vtt.fi/inf/pdf/tiedotteet/2006/T2327.pdf

Nevalainen, E. 2009. Kuljetusriskien hallinta. Viitattu 27.4.2012.
http://www.finva.fi/eoppiminen/materiaalit/Materiaalit%202009/Nevalainen_Esa_2009_lis%C
3%A4materiaali_1.pdf

Nygren, P., Hakkinen, J., Posti, A., Sundberg, P. & Tapaninen, U. 2011. Kuljetusalan ja logis-
tiikan tuotevahingot. Turun yliopiston merenkulkualan koulutus- ja tutkimuskeskuksen julkai-
suja B 181. Viitattu 26.4.2012.
http://www.doria.fi/bitstream/handle/10024/69741/B181%20Kuljetusalan%20ja%20logistiika
n%20tuotevahingot. pdf?sequence=1

Permala, A. & Scholliers, J. 2009. Freight transport visibility provided by RFID. Viitattu
27.3.2012. http://www.vtt.fi/inf/julkaisut/muut/2009/ITS_Stockholm_2009_final.pdf

PricewaterhouseCoopers. 2011. Logistiikka-ala pelkaa uusia hyokkayksia ja kustannusten nou-
sua. Lehdistotiedote. Viitattu 10.4.2012. http://www.pwc.com/fi/fi/tiedotteet-
2011/logistiikka-ala-pelkaa-uusia-hyokkayksia-ja-kustannusten-nousua. jhtml

Rajala, A. 2009. Turvallisuuden arvontuotanto: turvallisuusjohtamisen taloudellisiin perustei-
siin pureutuminen. Viitattu 8.2.2012.
http://www.tekes.fi/fi/gateway/PTARGS_0_201_403_994_2095_43/http%3B/tekes-
ali1%3B7087/publishedcontent/publish/programmes/turvallisuus/documents/seminaariaineist
ot/2009_artorajala.pdf

RFID Lab Finland ry. RFID-tietoutta. Viitattu 10.1.2012. http://www.rfidlab.fi/rfid-tietoutta



63

Rice, J. B. Jr. & Spayd, P. W. 2005. Investing In Supply Chain Security: Collateral Benefits.
Supply Chain Management Series. IBM Center for The Business Of Government. Viitattu
20.2.2012.
ftp://public.dhe.ibm.com/common/ssi/ecm/en/goe03001usen/GOE03001USEN.PDF#page=79

Rouhiainen, V. 2009 Scientific activities in Safety & Security. Viitattu 20.2.2012.
http://www.vtt.fi/files/download/scientific_reports/safety_and_security_review2009.pdf

Solakivi, T., Ojala, L., Toyli, J., Halinen, H.-M., Lorentz, H., Rantasila, K.,

Huolila, K. & Laari, S. 2010. Logistiikkaselvitys 2010. Liikenne- ja viestintaministerion
julkaisuja 36/2010. Viitattu 21.3.2012.
http://www.lvm.fi/c/document_library/get_file?folderld=964900&name=DLFE-
11162.pdf&title=Julkaisuja%2036-2010

Sarkijarvi, J. & Kajander, S. 2011. Logistiikkatoimialan rakenne ja taloudellinen kehitys Etela-
Suomessa 2000-luvulla. Publications from the centre for maritime studies University of Turku
B 182. Viitattu 27.3.2012. http://mkk.utu.fi/dok/tutkimus/E-Suomen_logistiikka-
alan_taloudellinen_kehitys_2000-luvulla.pdf

ValueSSE: The value of corporate security services. Hanke-esite. Viitattu 6.1.2012.
http://www.vtt.fi/files/projects/valuesse/ValueSSe_esiteA4.pdf

Vesterinen, P. 2011. Turvaa logistiikka: Kuljetusten ja toiminnan turvallisuus. Helsinki: Hel-
singin seudun kauppakamari.

Vilkka, H. 2007. Tutki ja mittaa: Maarallisen tutkimuksen perusteet. Helsinki: Tammi.

Julkaisemattomat lahteet

Kaihovaara, A., Lahtinen, T., Permala, A., Scholliers, J. & Toivonen, S. 2011. Improving secu-
rity and supply chain efficiency for consignments in multimodal transport. e-Freight, Interna-
tional Conference on Paperless Freight Transport Logistics; 10-11 May 2011, Munich, Germa-
ny. Luettu 13.3.2012.

Lahtinen, Timo. 2010. Supply Chain Integrity & Efficiency: Creating a New Service Concept.
Master’s thesis. Viitattu 8.2.2012.
http://publications.theseus.fi/bitstream/handle/10024/23192/Lahtinen.Timo.pdf?sequence=
1

Logproof-ind: Hairiottomyyden hallinta logistisissa monitoimijaverkostoissa. 2011. Projekti-
suunnitelma. Luettu 2.1.2012.

Osastopaallikon haastattelu. 15.3.2012. Helsinki.
Riskipaallikon haastattelu. 20.3.2012. Helsinki.

Scholliers, J. 2012. Technologies for monitoring shipments & vehicles. Luettu 17.4.2012.
Toimitusjohtajan haastattelu. 8.3.2012. Espoo.

Turvallisuusasiantuntijan haastattelu. 14.3.2012. Kerava.



Kuviot

Kuvio 1:
Kuvio 2:
Kuvio 3:
Kuvio 4:
Kuvio 5:
Kuvio 6:
Kuvio 7:
Kuvio 8:
Kuvio 9:

64

Logistiikkaturvallisuuspalvelun toimintaperiaate Lahtista (2010, 77) mukaillen.. 18

Vastaajien tkajaKauma ...ooeeieieiiiiiiiiiiiiiiiiiieiieeiieeeeiieeeeneeeenneeesnneeenns 30
Vastaajien KoulutusjaKauma . ..eeueieieiiieiii i ieiieiieieieneeseeenneenneannenns 30
Vastaajien tyOKOKEMUS .....uiieiirtiiitieitienteieeieeneeeneeenneenaeenneenneenneenneens 31
Vastaajien tyonantajien toimiala ......cceevieiiiiiiiiiiiiiiiiiiiiiiiiiiiii i eaeeeans 32
Vastaajien yritysten koko liikevaihdon mukaan .........cooeviiiiiiiiiiiiiinininnnen. 32
Tyontekijoiden lukumaara vastaajien yrityKsissa ....eeeeveeerieeieiieeeiineeennneeenns 33
Logistiikkayrityksen omaan kilpailukykyyn vaikuttavat tekijat....................... 34

Vastaajien mielipide logistiikkaturvallisuuden tulevaisuudennakymista............ 43


file:///C:/Users/Otto/Desktop/Laurea/ONT/ONT%20Versiot/Opinnaytetyo090512b.docx%23_Toc324407772

65

Taulukot

Taulukko 1: Logistiikan riskeja (Vesterinen 2011, 38)..ccuiiiriiiiiiiiiiiiiiiiiinineenneennenns 13
Taulukko 2: Logistiikka-alaan kohdistuvan ja sita hyodyntava rikollisuuden jaottelu
NG L A O R ) PP PP 14
Taulukko 3: Eri palveluiden kaytto ja niiden ulkoistaminen vastaajien yrityksissa .......... 36
Taulukko 4: Vastaajien kokema haitta logistiikan riskeissa, 0sa 1......cccceevvviniinnnneennnnn. 39
Taulukko 5: Vastaajien kokema haitta logistiikan riskeissa, 05a 2 .......ccevevveieiniennennnenn. 40
Taulukko 6: Vastaajien kokema haitta logistiikan riskeissa, 0sa 3 ......ccccvvviviiiininennnnnn. 41

Taulukko 7: Vastaajien kokema haitta logistiikan riskeissa, 0sa 4.......cccccevvviviiiieennnnnn. 42



Liitteet

Liite 1: Haastattelukysymykset

66



67
Liite 1

Liite 1: Haastattelukysymykset

Esittaytyminen

Hankkeen esittely ja esite

Taman haastattelun tarkoitus

Haastattelun rakenne

Lupa haastattelun tallentamiseen

Haastattelun yleiset periaatteet: luottamuksellisuus ja salassapito

Haastateltavan tausta:

Nimi ja toimenkuva

Koulutus, tyokokemus (eri turva-alaan liittyva)

Mika on oma perustehtavasi organisaatiossa?

Mista erityisesti huolehdit tai olet vastuussa?

Kenelle raportoit (esimies)?

Onko sinulla omaa tiimia/alaisia, ja mihin heidan tehtavansa liittyvat?

Logistiikka- alan kehitys suomessa ja maailmalla

- Millainen on suomalainen logistiikka-ala? Kuvaile?

Millaisia toimijoita alalla on? Millainen on isojen ja pienien logistiikkatoimijoi-
den ero? Kummat parjaavat paremmin? Kummat ovat joustavampia kriisitilan-
teissa?

Millaista logistiikka-alan kilpailu on, kuvaile?

Mitka ovat suomalaisen logistiikan pahimmat ongelmat tai pullonkaulat?

Onko toiminta alalla innovatiivista vai staattista?

Mika on paras tapa tuoda alalle uusia innovaatioita?

- Miten koette toimitusketjun ennustettavuuden ja ldpindkyvyyden tdrkeyden Suomen logis-
titkkaympdristossa?

Enta suomalaiset toimijat ulkomailla? Eri toimialojen erot?

Mitka ovat ennustettavuuden ja lapinakyvyyden suurimmat esteet?

Kuinka kriittista on toimitusaikojen pitavyys Suomen markkinoil-
la/viennissa/tuonnissa? Onko myohastymisten varalle maaritelty esimerkiksi
sanktioita?

= Onko tarvetta taloudelliselle seurannalle?

- Millaista on suomalaisen yritysten yhteistyo (linkittyminen) toimitusketjuissa? Miten yhteis-
tyo toimii logistiikkapalveluiden ja niiden asiakkaiden vdlilld?

Logistiikka-alan ja turvallisuusalan integrointimahdollisuudet

- Mikd aiheuttaa hdirioitd toimitusketjussa?
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Mitka koetaan yleisesti suurimmiksi riskeiksi logistiikassa?

(seka safety etta security)?

Milla tavalla logistiikan ja toimitusketjujen hairioita voitaisiin vahentaa?

Miten yritykset kokevat liiketoiminnan ja logistiikan toimivuuden ja turvallisuu-
den Venajalla/Euroopassa?

- Mikd on alan yrityksien yleinen asenne turvallisuuteen liiketoiminnan osana?

Miten turvallisuusasiat koetaan yrityksissa?

Koetaanko turvallisuusasiat kokonaislaatuun vai perinteiseen fyysiseen turvalli-

suuteen liittyvana asiana?

Koetaanko logistiikan turvallisuus/seurantajarjestelmat kuluerana vai

sijoituksena?

Vaihteleeko turvallisuustoimintojen hinta toiminnan eri osa-alueilla (Ulkomaan-

kuljetukset, eri kuljetusmuodot)?

Miten turvallisuusalan yritysten osaaminen koetaan (vartiointiliike vs. palvelun-

tuottaja)?

Millaista on logistiikkayritysten riskienhallinta?

Tutkivatko suomalaiset yritykset lilkkekumppaneidensa taustoja?

Tarvitsevatko yritykset ulkopuolista konsultointiapua turvalli-

suus/sopimus/jatkuvuusasioissa?

Millaista lisaarvoa turvallisuus voi tuoda logistiikkaan?

= Mita sellaista osaamista tai tuotteita turvallisuusalalla on, josta voisi olla
hyotya logistiikassa

= Mita osa-alueita voisi sisaltya turvallisuuspalveluun

Miten johto voidaan vakuuttaa turvallisuusasioiden tarkeydesta logistiikasta
puhuttaessa?

Onko mielestanne palveluntuottajan aktiivinen osallistuminen tilaajayrityksen
toimintaan ja kehittamiseen tarkeaa? Miksi? (Esimerkkina logistiikan lisaarvo-
palvelut tai turvallisuuspalvelut)

- Teknologian hyddyntdminen logistiikassa?

Mihin kaikkiin tarkoituksiin nykypaivan teknologiaa voidaan kayttaa logistiikassa
(RFID, GPS, GSM, kamerat, sensorit, verkot, anturit, tunnistimet)?

Onko uusille teknologioille loydetty uusia kayttotarkoituksia, joihin niita alun
perin ei oltu ajateltu?

Paljonko (teknisen) investoinnin pitaa tuottaa takaisin logistiikkaymparistossa?
Millaiset ovat jarjestelmien kayttoonottokustannukset?

Enta yllapitokustannukset?

Koetteko tamanhetkisen paikannus/seurantateknologian toimivaksi tai hyodylli-
seksi?

Logistiikkaturvallisuuspalvelun arvon muodostuminen

- Onko mielestdsi Suomessa tarvetta logistiikkaturvallisuuspalvelulle (entd ulkomaantoimin-
not ja -kuljetukset)?

Mita erityisia hyotyja turvallisuuspalvelulla voitaisiin saavuttaa?
Mitka ovat suurimmat esteet palvelulle?
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Kuinka hyddylliseksi kokisitte, jos koko yrityksen logistiikan turvallisuuskenttd voitaisiin ul-
koistaa yhdelle toimijalle?

Milla perusteella oltaisiin valmiita vaihtamaan yksittaiset turvallisuuspalvelut
(vartiointi, seuranta) kokonaispalveluun?

Milla tavoin turvallisuuspalvelu voitaisiin integroida suomalaiseen logistiikkayri-
tykseen siten, etta se olisi kustannustehokas ja hyodyllinen?

Mita mielta olette logistiikan turvallisuus- ja lisaarvopalveluiden yhdistamisesta
tai keskinaisesta suhteesta?

- Onko tullut eteen tapauksia, jossa logistiikan turvallisuusratkaisu olisi aiheuttanut merkit-
tavia hyotyja?

- Millainen on logistiikan turvallisuuden tulevaisuus? Koetteko logistiikkaturvallisuuden tule-
vaisuudessa kilpailueduksi?



