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”Paikannuspohjaisten pelien tietoturva” - tutkimus on tyo, joka sai alkunsa
satelliittipaikannusta tutkineen SATERISK -projektin innoittamana (kirjoittaja oli projektissa
tyoharjoittelijana). Opinnaytetyon avulla haluttiin selvittaa mita erilaisia haasteita
viihdekaytto tuo satelliittipaikannukseen. Tyossa haluttiin myos ottaa uudenlaista nakokulmaa
satelliittipohjaiseen paikannukseen; ty0 keskittyy kayttajan tietoturva- ja paikannusongelmin.

Tyo toteutettiin tapaustutkimuksena, jossa vertailtiin kahta paikannuksen avulla pelattavaa
pelia, geokatkoilya ja Foursquarea, jotka ovat edistyksellisimpia paikannuspeleja omina
aikoinaan. Aineistoa haettiin aluksi kirjallisista ja sahkoisista lahteista, joista rakennettiin
tyon pohja. Taman jalkeen peleja alettiin kokeilla kaytannossa ja samalla tutustuttiin
peleihin liittyvien internet-keskustelupalstojen materiaaliin. Nama pelit ovat hyvin erilaisia,
vaikka ne hyodyntavat samaa tekniikkaa ja kayttavat osin samoja paatelaitteita. Pelien
tietotorvaongelmissa oli silti paljon samoja piirteita.

Geokatkoily, moderni aarteenetsintaleikki, on yhteisovoimin rakentuva peli, jolla ei ole
varsinaista tuottajaa tai julkaisijaa. Pelaajat luovat peliin uutta sisaltoa tiettyjen saantojen
puitteissa. Geokatkoilyssa paikannuksen kaytto on konkreettista ja pelaajat ovat jatkuvasti
kosketuksissa koordinaattien ja paikannusvirheiden kanssa.

Foursquare on sosiaalisen median uusia aluevaltauksia: peli, jossa pelaaja kilpailee
tosielaman kohteiden virtuaalisesta omistuksesta. Foursquare on itsenainen peli, joka on
lomitettu muiden suosittujen sovellusten, kuten Twitterin ja Facebookin, palveluiden lomaan.
Tama hamartaa pelimaisyytta mutta tarjoaa pelissa aivan uudenlaisia mahdollisuuksia.

Tutkimuksen edetessa loydettiin tietoturvaongelmia ja haasteita, joista monet ovat taysin
pelaajasta riippuvaisia. Monessa kohdassa ratkaiseva kysymys oli, haluaako pelaaja nahda
vaivaa tietoturvan eteen.

Paikannuspohjaiset pelit rikkoivat perinteisen pelikasityksen. Niissa vaaditaan pelaajan
fyysista liikkumista, ne tarjoavat yhteisollisyytta ja vaikutusmahdollisuuksia pelaajille ja
aivan uusia mainostamisen mahdollisuuksia yrityksille. Naiden pelien tulevaisuus nayttaa
hyvalta ja paikannuspohjaisia peleja tullaan nakemaan viela lisaa.

Asiasanat tietoturva, paikannus, peli
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The author of this thesis became interested in data security issues of position based games
during her internship within the SATERISK project. The objective of this thesis is to discover
the challenges of entertainment use of positioning. One of the main aspects of this research is
to search for new viewpoints for uses of positioning. For that reason, this study examines data
security and positioning problems from the user’s point of view.

The study was executed as case study based research. It was realised utilizing various written
sources from literature to electronic publications. Also, different types of player forums and
social media platforms were used as well as methods such as observation, testing and trying
(especially in the field of Geocaching).

This thesis studies two different games that utilise positioning: geocaching and foursquare.
Both games were new to their eras, introducing new ways of position gaming. These games
are considerably different from each other even though they use the same technology and
devices. The problems had several common aspects, which made the researching and
comparing even more interesting.

Geocaching is a modern treasure hunting game which was produced as co production, thus it
does not have a single designer. Players create new details inside the borders created in the
game. Positioning is a concrete part of the game, so players face coordinate and positioning
problems continuously. On the other hand, foursquare is a new field in the social media. It is
a game where players compete for the virtual ownership of real places. Even though
foursquare is an independent game, it is used with other popular social media applications
like Twitter and Facebook. It makes the application look less like a game, but on the other
hand it offers new opportunities inside the game.

While the study progressed, new data security problems and challenges were discovered; for
example usage of passwords, credit card information, privacy problems and identity thefts.
Many of these risks depend completely on the players themselves. Do they want to take the
trouble of securing their own personal information? On the other hand, it is not known what
level of data security the service providers have. What if someone breaks into the server -
what happens to the credit card information and identities? For example in geocaching, all
information of every active user is stored by one American company with fewer than 10
workers.

Position based games broke the fundamental idea of the gaming. They demand the players to
move physically, offering new types of community feeling and new ways for the players to
affect the game as well as completely new ways to advertise for the companies. The future of
this type of gaming seems bright and many more positioning based games will be seen in the
future.

Key words positioning, data security, game
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1 Johdanto

Taman opinnaytetyon lahtokohtana oli tyoharjoittelu, joka suoritin vuoden 2011 aikana
SATERISK-projektin tutkimusharjoittelijana. Halusin jatkaa minulle tutun
satelliittipaikannuksen kanssa, mutta etsia uuden nakokulman opinnaytetyohoni.
Ensimmaiset yritykseni rajata taman tyon aihealuetta kestivat kauan ja olin pitkaan
epavarma, mita olen oikeasti kirjoittamassa. Onneksi Jyri Rajamaki ohjasi minut oikeaan

suuntaan ja varmisti pitkin matkaa, etta kuljen kohti valmista, eheaa kokonaisuutta.

Olen pelannut vuosia mmo-peleja(massive multiplayer online games) ja sita kautta kiinnostuin
paikannuspohjaisesta pelista nimelta Shadowcities. Tama peli ei kuitenkaan tarjonnut
tarpeeksi materiaalia ja tutkin paikannuspelikenttaa laajemmin. Loysin kaksi kansainvalista
pelia, joissa molemmissa oli tarpeeksi erilaisia tasoja herattamaan mielenkiintoni.
Paikannuspelien konkari Geokatkdily oli lopulta ehdoton valinta tutkimuskohteeksi. Sen

rinnalle otin nykyaikaisen yhteisopaikannuspelin Foursquaren.

Teoreettinen viitekehys

Paikannus
tekniikat

Opinnaytetyon
viitekehys

Kuva 1: Opinnaytetyon teoreettinen viitekehys esitettyna graafisesti



Saadakseni opinnaytetyoni paremmin tietojenkasittelyyn sopivaksi otin sen yhdeksi
nakokulmaksi tietoturvallisuuden paikannuspohjaisissa peleissa. Tama kokonaisuus oli
edelleen liian laaja joten tiivistin opinaytetyotani edelleen pyrkimalla kasittelemaan aihetta

itselleni tutuimmasta kuluttajan nakokulmasta.

Tutkimukseni aikana olen tutustunut paikannuksen, tietoturvan ja pelaamisen perusteisiin
seka syventanyt tietouttani kohteena olevien pelien erikoispiirteista. Olen pyrkinyt
vertailemaan pelien eri ominaisuuksia toisiinsa ja tavallisiin tietokonepeleihin seka nakemaan
paikannuspohjaisten pelien heikkoudet ja vahvuudet. Opinnaytetyon tekemisen

loppuvaiheessa yhteisollisyys muodostui vahvaksi kantavaksi teemaksi.

Taulukko 1: Keskeiset kasitteet

Paikannus on asian tai kohteen sijainnin selvittaminen, vastaa
Paikannus kysymykseen “missa jokin on”. Se voi olla symbolinen paikka
(huone, katu) tai koordinaatein maaritetty paikka. (Bensky 2007,
3)

Tietoturva on tiedon sailyttaminen eheana, luottamuksellisena ja

Tietoturva saatavilla olevana. Tietoturvan kohteena on tieto. (Jarvinen 2010,
15.)
Tietosuoja on henkilosta keratyn sahkoisen materiaalin
Tietosuoja suojaamista vaarinkayttoja ja katoamisia vastaan. (Jarvinen 2010,
15.)

Sosiaalinen media on verkkoviestintaymparisto, jossa jokaisella
Sosiaalinen media kayttajalla tai kayttajaryhmalla on mahdollisuus olla aktiivinen
viestien lahettaja ja vastaanottajaa. Viestintatapoja on monia.
Esimerkkeja sosiaalisen median palveluista ovat
verkkotietosanakirja Wikipedia, yhteisopalvelu Facebook,

blogipalvelu WorldPress ja mikroblogi Twitter. (Wikipedia 2012.)

Maaritelmaa sanalle peli on vaikea saada. Se voi suomenkielessa
Peli tarkoittaa mita vain skaalassa urheilusta lasten leikkeihin. Peleja
on fyysisia, elektronisia ja suu-sanallisia. Pelaaminen taman tyon
yhteydessa tarkoittaa paikannuspohjaisten mobiililaitepelien
pelaamista. Sahkoista pelaamista lokeroidaan voimakkaasti. Tassa
tyossa tarkeita pelikategorioita ovat yhteisopalvelupelit (peli, joka
on integroitu suoraan jonkun yhteisopalvelun osaksi) ja online
massiivimoninpelit (peli, jossa pelaaja liikkuu avatarilla yhteisessa
suuressa pelimaailmassa samaan aikaan tuhansien muiden

pelaajien kanssa).




2 GNSS-paikannus

Tyoni lahtokohtana oli satelliittipaikannus ja sen perinteisista poikkeavat kayttotavat kuten
paikannuksen hyodyntaminen peliteollisuudessa. Tama opinnaytetyoni osio kasittelee
satelliittipaikannusjarjestelmien kehittymista ja niiden kayttamaa tekniikkaa. GNSS-paikannus
(Global navigation satellite system) eli satelliitteihin perustuva reaaliaikainen paikannus.
Yleisnimityksen alla ovat kaksi toiminnassa olevaa jarjestelmaa amerikkalaisen GPS ja
venalaisen Glonassin seka rakenteilla olevia jarjestelmia, joista tunnetuimpia ovat

eurooppalainen Galileo seka kiinalainen COMPASS.

2.1 Historia

GNSS-paikannuksen historia on sidoksissa kahden suurvallan Yhdysvaltain ja Venajan
kylmansodan aikaiseen varustelukilpailuun. Paikannusjarjestelmien kehittaminen tapahtui
sotilaallisista lahtokohdista. Yhdysvaltojen puolustusvoimien insindorien keskuudessa syntyi
1950-luvulla ajatus satelliitteihin perustuvasta paikannusjarjestelmasta. Ensimmainen
koesatelliitti laukaistiin jo samalla vuosikymmenella, ja toimintaan Transit-jarjestelma saatiin
1960-luvulla. (Puolustusvoimat 2007.)

aaeo DY

| | | l | |
I I 1 1 1 Ll ’
1960 1970 1980 1990 2000 2010

Kuva 2: Paikannusjarjestelmien kehitys lansimaissa ja venajalla (puolustusvoimat 2007).
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Transit-jarjestelma erosi monin tavoin meille nyt niin tutuista GNSS-jarjestelmista.
Satelliitteja oli vahan, paikannuksen saaminen kesti valilla useita tunteja, eika sita voitu
kayttaa nopeasti liikkuvissa kohteissa ollenkaan. Paikannustarkkuudessa oli suuria heittoja ja
liikuttaessa liikuttu matka ja suunta piti ottaa huomioon paikannusta maaritettaessa.
Venajalla kehitettiin myos tekniikaltaan Transitia muistuttavia jarjestelmia 1960-luvulla.
Niiden nimet olivat Tsikada ja Parus. (Puolustusvoimat 2007.)

Vanhojen jarjestelmien puutteet haluttiin molemmissa suurvalloissa korjata uusia
jarjestelmia kehittamalla. Yhdysvaltain meri-ja ilmavoimilla oli jonkin aikaa erilliset projektit
uudeksi paikannusjarjestelmaksi. Nama projektit kuitenkin yhdistettiin nykyisen GPS-
jarjestelman esiasteeksi NAVSTARI:ksi. Kehitystyo kesti yli 10 vuotta. GPS-jarjestelman taysi
konstellaatio saavutettiin 1988. (Kamppi 2010, 10.) Seuraavalla vuosikymmenella jarjestelma

paasi sotakayttoon.

Venajalla paikannusjarjestelmia kehitettiin melkein samaa tahtia kuin lannessa. GNSS-
tekniikaksi GPS:n lailla laskettava GLONASS sai ensimmaiset koesatelliitit avaruuteen 1980-
luvun alussa, ja seuraavalla vuosikymmenella jarjestelmassa oli hetkellisesti taysi maara
satelliitteja. (Puolustusvoimat 2007.) Monet maat ovat pyrkineet paikannuksessa
riippumattomuuteen. Eurooppalaiset rakentavat Galileoa, ja kiinalaisilla on oma Beidou-
jarjestelmansa, josta ollaan rakentamassa globaalia versiota COMPASS:ia kilpailemaan GPS:n
kanssa. Japani on rakentanut QZSS-jarjestelman lahialueillaan tapahtuvaan paikannukseen, ja
Intialla on GAGAN, joka on tarkoitettu lahinna lentoliikenteelle. (Wikipedia 2012.)

2.2 GNSS-paikannustekniikka pahkinankuoressa

Kaikki satelliittipaikannukset perustuvat satelliitteihin, jotka kiertavat maata noin 20 000
kilometrin korkeudessa saannollisilla radoilla. Satelliitit kiertavat maapallon keskimaarin
kahdesti vuorokaudessa. Paikannuksessa paatelaite vastaanottaa paikannusignaalin ja
atomikello ajan useammilta satelliiteilta, ja laskee sen pohjalta vastaanottimen sijainnin.
(Kamppi 20120, 10.) GNSS-paikannus vaatii toimiakseen yhteyden vahintaan kolmeen
satelliittiin. Vahimmaismaaran kanssa korkeuseroja ei voida maarittaa. Jos satelliitteja on

nelja tai enemman, paikannuksen pitaisi toimia moitteetta. (Kamppi 2012, 11.)

GNSS-jarjestelma koostuu kolmesta osasta: satelliiteista, tarkkailuasemista ja paatelaitteista.
Satelliitit eivat vastaanota paatelaitteista mitaan informaatiota. Satelliitteihin ollaan
yhteydessa vain ohjauskeskuksista. (Puolustusvoimat 2007.) GNSS-paikannuksen kayttamat
signaalit eivat lapaise tiheita ja paksuja objekteja, eli paikannus ei toimi sisatiloissa tai maan

alla. Autoissa paikannus kuitenkin toimii. GNSS-tekniikoissa on eroavaisuuksia, satelliittien
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ratakorkeudet, radat ja tekniikat eroavat toisistaan jonkin verran. Perusteiltaan tekniikka on
kuitenkin niin yhteneva, etta viimeisen vuoden aikana on alettu rakentaa hybridilaitteita,
jotka tukevat seka GPS- etta GLONASS-signaaleja.

2.3  Eri GNSS-jarjestelmat

GNSS-tekniikat ovat kehittyneet osana suurvaltojen Yhdysvaltojen ja Venajan valista varuste-
kilpailua. Alun perin taysin sotilaskayttoon tarkoitettuja jarjestelmia on viimeisten
vuosikymmenien aikana avattu siviileille, mika on lisannyt paikannusta hyodyntavien
laitteiden ja sovellusten maaraa. Taman tyon kannalta tarkein paikannusjarjestelma on
amerikkalainen GPS. Geokatkoily perustui aina viime vuoteen asti taysin GPS-paikannukseen.
Vasta hiljattain on markkinoille tullut ensimmaisia GLONASS-laitteita, joista osan avulla voi
katkoilla.

2.3.1 GPS

Yhdysvaltojen puolustusvoiminen alkujaan kehittama GPS on maailman tunnetuin
paikannusjarjestelma ja viime aikoihin asti se on ollut ainut kaupallisesti hyodynnetty
jarjestelma. GPS on antanut nimensa koko paikannukselle ja usein puhutaankin pelkasta GPS-
paikannuksesta vaikka kaytossa olisi GLONASS-paikannusta tai tukeva laite.

GPS-paikannus on nykyaan hyvin yleista laitteissa. Uusia sovelluksia ja laitteita kehitetaan
jatkuvasti. Suuressa osassa uusia puhelinmalleja on gps-siru ja karttaohjelmat.
Autonavigaattorit ja retkeilyyn tarkoitetut GPS-paikantimet ovat korvaamassa perinteisia
karttoja ja kompasseja. Uusissa kameroissa on paikannusominaisuus, joka tallentaa kuvan

ottopaikan GPS-koordinaatteina. (Tekniikan maailma 2010.)

Kuluttajasovellusten lisaksi on olemassa suuri maara yritysten sovelluksia ja
viranomaisjarjestelmia. Navigaatiosovelluksia on kaytossa niin takseilla, busseilla kuin
rekoillakin. Ajoneuvoja myos seurataan paikannuksen kautta, esimerkiksi arvokuljetusten
turvaamiseksi. Maaliikenteen lisaksi GPS-sovelluksia kayttavat myos laiva- ja lentoliikenne.
Euroopassa Egnos-lisasatelliiteilla parannettiin GPS:n sopivuutta lentoliikenteen palveluksiin.
(Tietokone 2009.)
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Kuva 3: GPS-satelliitit radoillaan esitettyna

2.3.2 GLONASS

Venalainen GLONASS (Global'naya Navigatsionnaya Sputnikowaya Sistema) on ainoa talla
hetkella GPS-jarjestelman lisaksi toimiva GNSS-jarjestelma. Venalaisilla on kuitenkin ollut
teknisia ongelmia, jotka ovat heikentaneet jarjestelman toimivuutta. Esimerkiksi satelliittien
kayttoika on ollut huomattavan lyhyt, valilla vain muutamia vuosia. Koko historiansa aikana
GLONASS-jarjestelmalla on ollut taysi konstellaatio eli 24 satelliittia vain yhden kerran 1990-
luvun puolivalissa. Nykyisin jarjestelmaa pyritaan yllapitamaan paremmin. (Puolustusvoimat
2007.) Viimeksi vuoden 2011 marraskuussa laukaistiin nelja uutta satelliittia onnistuneesti
taydentamaan jarjestelmaa, mika nosti operatiivisessa toiminnassa olevien satelliittien

maaran lahelle optimaalista. (Ursa 2011.)

Arviolta satelliitteja on nyt taivaalla 21-23 kappaletta. Paikannustarkkuus on optimaalisin
Venajan alueella. Tekniikaltaan GLONASS muistuttaa suuresti GPS-jarjestelmaa. (Kamppi
2011, 14) Jarjestelman parantaminen on mahdollistanut varsinkin siviilipuolen sovellusten
kayttamisen enenevissa maarin. Lansimaisille markkinoille on tullut GLONASS-paikannusta
tukevia laitteita muun muassa Applelta ja Nokialta vuoden 2011 aikana. Esimerkiksi suosittu

iPhone 4S tukee tata paikannusta. (Digitoday 2011.)
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2.3.3 Galileo

Eurooppalainen satelliittipaikannusjarjestelma Galileo on rakennusvaiheessa. Se on
yhteiseurooppalainen hanke, jota rahoittavat Euroopan komissio ja Euroopan avaruusjarjesto
(European Space Agency ESA.) Tarkoituksena on ollut rakentaa jarjestelma, joka tukee muita
GNSS-jarjestelmia ja tarjoaa suurvalloista riippumatonta paikannusta. Ensimmaiset
koesatelliitit laukaistiin avaruuteen vuosina 2005 ja 2008. Vuonna 2011 avaruuteen lahetettiin
kaksi ensimmaista varsinaista navigointisatelliittia ja vuoden 2012 aikana on tarkoitus
laukaista kaksi lisaa. (ESA 2011.)

Kuva 4: Havainnekuva Galileo-satelliiteista radoillaan

Valmistuessaan Galileoon kuuluu 30 satelliittia, joista kolme on varasatelliitteja. Satelliitit
tullaan asettamaan kuvassa nelja esitetylla tavalla kolmelle kiertoradalle. Talla satelliitti-
jarjestyksella toivotaan paastavan viela parempaan paikannusvarmuuteen kuin GPS tai
GLONASS yltavat. (Kamppi 2011, 14.)

2.4 Padtelaitteet

Laitetta, joka pystyy vastaanottamaan satelliitista tulevia signaaleja, kutsutaan
paatelaitteeksi. Opinnaytetyoni kannalta paatelaitteet ovat keskeisessa roolissa kahdesta
syysta: niilla suoritetaan varsinainen pelaaminen ja niiden tietoturva on olennainen osa pelien

tietoturvaa. Paatelaitteessa, kuten matkapuhelimissa, paikannus on usein lisaominaisuus,
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kuten matkapuhelimissa. Opinnaytetyoni kasittelemia peleja on helpompi pelata, jos pelaaja

kayttaa apunaan myos tietokonetta, jota ei kuitenkaan lasketa paatelaitteeksi.

Alypuhelimet, joissa on GNSS-vastaanotin, ovat suurin ja monipuolisin paitelaitteiden ryhma.
Niita kaytetaan molemmissa esimerkkipeleissa. Valmistajia on useita, kuten Samsung, Nokia
tai Apple. Alypuhelimet ovat monipuolisia, ulkonadltaan vaihtelevia, monen hintaisia ja
ominaisuuksiltaan toisistaan eroavia. Pelaamiseen soveltuvia alypuhelimia ovat sellaiset
laitteet, joissa on GNSS-paikannuksen mahdollistava siru. Puhelimeen pitaa myos olla
ladattavissa pelin vaatimat sovellukset eli sen on oltava yhteydessa internetiin jollain tavalla.
Pelkka GNSS-laite on kuitenkin kaytossa kaikkein tarkin. (Kamppi 2011, 15.)

Kannettavat GNSS-paikantimet toimivat pelivalineena vain Geokatkoilyssa. Niita kutustaan
suomenkielessa monilla nimilla kuten kasi-GPS, maasto-GPS tai kasigepsi. Laitteita kutsutaan
GPS-jarjestelmaan viittaavilla nimilla, vaikka maailmalla on jo useampia malleja, jotka

kayttavat myos GLONASS-paikannusta GPS:n rinnalla.

Yleensa nama kammenelle sopivat laitteet toimivat kosketusnaytolla. Niissa on sisaan
ladattuja karttaohjelmia, joita voi laajentaa ja paivittaa internetin valityksella. Kasi-GPS-
paikantimilla ei voi soittaa tai lahettaa viesteja. Niihin maaritellaan paamaara, ja laite
nayttaa alueen kartan seka oman sijaintinsa kartalla. Tamantyyppiset kasikayttoiset
paikantimet ovat retkeilijoiden ja veneilijoiden suosiossa. Ne eivat sisalla yleensa mitaan
muuta kuin paikantamiseen ja retkeilyyn liittyvia sovelluksia. Kasigps-paikantimet ainoastaan
vastaanottavat tietoa satelliiteista. Kuvassa viisi esiintyva Garmin Dakota kasi-GPS on
suunniteltu niin, etta siihen voi suoraan ladata sovelluksen, joka tukee Geokatkoilya. Laitteen

ohjekirjassa on erikseen ohjeet katkoilemisen aloittamiseksi.
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Kuva 5: Kasi-GPS paikannin Garmin Dakota 20

Autonavigaattori on yleinen laite Suomessa. Sen idea on tarjota autoilijalle reaaliaikainen
kuva digitaalisella tiekartalla auton sijainnista ja reittiohjeet haluttuun kohteeseen.
Navigaattori laskee reitit maarattyjen pisteiden valilla. Autonavigaattorilla itsellaan ei pysty

pelaamaan mitaan. Se toimii kuitenkin hyvana apuvalineena Geokatkoilyssa.

E12
Helsinki
*

2 "
20:25 —mmil
120 20:33 0/100

Kuva 6: Tomtom autonavigaattori auton tuulilasiin kiinnitettyna
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3  Tietoturva

Tietoturvalla suojellaan tietoa itseaan; sen eheytta, luottamuksellisuutta ja saatavuutta. Jos
yksi kolmesta vaarantuu, on koko tietoturva uhattuna. (Jarvinen 2010, 20) Pelien
tietoturvassa on kaksi selkeaa kokonaisuutta: Tietoturva selain/ palvelintasolla, missa

pelaajien tiedot ovat ja tietoturva pelaajan kayttamissa valineissa.

Pelaaja ei itse voi vaikuttaa siihen, millaisia tietoturvaratkaisuja pelin yllapitajat ovat
laatineet. Naista tietoturvaratkaisuista on pelaajan on hyvin vaikea saada tietoa, koska pelien
yllapitajat eivat jaa ratkaisuistaan tietoja eteenpain vaarinkaytosten pelossa.
Tietoturvaosissa keskitytaan tietoturvan niihin osiin joihin pelaaja voi vaikuttaa. Kaikki
tietoturva linkittyy pelaajan omaan toimintaan ja arviointikykyyn. Hyvin yksinkertaisilla
ohjeilla pelaaja voi torjua suurimman osan riskeista suoralta kadelta. On kuitenkin hyva

muistaa, ettei ole olemassa pettamatonta tietoturvaa.

3.1 Ohjelmistojen tietoturva

Tama kappale esittelee tietoturvaongelmat kaytetyissa ohjelmistoissa ja palveluissa eli
peleissa itsessaan. Taman osion suojaus on pelin yllapitajien ja kehittajien vastuulla, eika
pelaajalla ole mahdollisuutta vaikuttaa siihen millaan tavalla.

Pelintekijoiden pitaisi pystya huolehtimaan ainakin seuraavista asioista: pelaajien tietojen
pitaa olla turvallisilla palvelimilla, joista niita ei voida varastaa, ja tiedot pitaa luokitella sen
mukaan, miten voimakkaan suojauksen ne vaativat. Kaikkein voimakkainta suojausta
vaaditaan pelitileille, joihin on yhdistetty hyvin tarkeita henkilotietoja kuten
sosiaaliturvatunnuksia tai luottokorttitietoja. Eparehelliset toimijat ovat yleensa
kiinnostuneempia tileista, joiden tiedoilla on rahallista arvoa kuin sellaisista, joiden tiedoilla

on vain pelillista merkitysta.

Yleisimmin mainittujen ongelmien lisaksi IT-grundschutz - Katalogi (2005, 118.) jaottelee
palvelimiin kohdistuvat tietoturvauhat viiteen eri luokkaan: ylivoimaisiin esteisiin,
organisaatiosta johtuviin ongelmiin, henkilostoongelmiin, teknisiin ongelmiin ja viimeisena
tahallisiin hairioihin. Ensimmaisen luokan esteet katsotaan ylivoimaisiksi toimivuuden
jatkumisen kannalta. Niita ovat tyontekijoiden puuttuminen ja suuret IT-jarjestelman hairiot.
Molemmat ovat ymmarrettavia uhkia ja varsinkin pienemmassa yrityksessa ehka ainoan
tietotekniikasta ymmartavan ihmisen poistuminen voisi olla koko yritykselle kohtalokasta.
Seuraavaksi listalla tulevat uhat muodostuvat organisaation ongelmista. Huono asiantuntemus
yrityksen johdossa saattaa aiheuttaa tilanteita, joissa kayttooikeuksia on vaarilla henkiloilla

tai niita puuttuu toisilta. Tama estaa jarjestelman tehokasta yllapitoa. Myos toinen mainittu
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ongelma on yllapidollinen: tietoturvaa ei voida taata, jos jarjestelma ei tayta nykytekniikan
vaatimuksia. Kolmantena osa kokonaisuutena IT-grundschutz - Katalogi(2005, 118.) mainitsee
Ihmisista aiheutuvat tahattomat ongelmat, kuten laitteiden virheellinen kaytto, sijoitus tai
kasittely; ohjelmistojen tai tietojen tahaton vahingoittaminen tai varmuuskopioiden
puuttuminen. Neljas kokonaisuus ovat teknisista virheista johtuvat tietoturvaongelmat:
sahkovirrasta aiheutuvat tietoturvapulmat, vialliset komponentit, tietojen menettaminen,
ohjelmistoissa olevat virheet tai heikkoudet seka ohjelmistojen suunnitteluvirheet. Viimeinen
IT-grundschutzin mainitsema tietoturvaa uhkaava kokonaisuus on jo alussa mainitut
tahallisesta toiminnasta aiheutuvat tietoturvauhat. Osa uhista tulee sisaltapain ja osa ulkoa.
Sisaiset uhat tulevat henkilostosta, joka vahingoittaa ohjelmistoja ja laitteita, varastaa tai
tuhoaa tietoja tai valittaa salattua tietoa eteenpain. Ulkoa tulevia uhkia ovat mm.
haittaohjelmat, palvelunestohyokkaykset ja tietomurrot. IT-grundschutzin katalogissa ei
mainita monista peleista tuttua huijaamista. Pelintekijan taytyy kaikkien normaalien
tietoturva uhkien lisaksi varautua siihen, etta pelaajat yrittavat manipuloida pelia ja
hyvaksikayttaa sen koodissa ja rakenteissa olevia virheita. Pelaaja ei yleensa pyri

vahingoittamaan itse pelia, vaan saavuttamaan itselleen etuja pelin sisalla.

3.2 Paatelaitteiden tietoturva

Pelaajan tarkein pelivaline on paikannuspohjaisissa peleissa paatelaite eli tassa tapauksessa
useimmiten alypuhelin. Alypuhelimessa on huomioitava ainakin seuraavia tietoturvaseikkoja;
Puhelimen pitaa olla paivitetty ajanmukaisesti. Lisaohjelmat pitaa ladata turvalliseksi
todetusta paikasta. Puhelin, jossa on datapaketti ja jota kaytetaan internetissa lilkkkumiseen
pitaa suojata internetissa leviavilta haittaohjelmilta, etakaytolta ja tietojen varastamiselta.
Varkauksien varalta puhelin tulee olla lukittuna, sailyttaa huolellisesti ja mieluiten siina tulee
olla etahallintaohjelma, jolla puhelimen voi lamauttaa tai tyhjentaa. (Norton 2012)
Puhelinten tietoturvaongelmat ovat tulleet suuren yleison tietouteen hitaasti. Moni on
tuntunut yllattyvan, etta laite, joka on yhteydessa internetiin ja toimii kuin minikokoinen
tietokone voisi kohdata samanlaisia tietoturva haasteita kuin tietokoneet. (IT-grundschutz
2005, 144.) Toinen tietoturva tarkastelua vaativa laite peleissa on tietokone. Pelaaja ei saa
kuvitella etta Linux- tai Mac-koneet olisivat PC-koneita vahemman vaarassa. Tietoturvauhat
koskettavat nykyaan kaikkia laitteita. (Digitoday 2011.) Tiivistaen puhelimen ja tietokoneen
tietoturva ohjeet ovat taysin samat: Tietokoneiden palomuuri ja virustorjuntaohjelmien pitaa
olla ajan tasalla. Koneissa on hyva olla kayttajakohtaiset salasanat ja niita tulee kayttaa
asianmukaisesti. (IT-grundschutz 2005, 144.) Muut pelaamiseen kaytetyt paatelaitteet eivat
ole yhta herkkia. Kasigps-paikantimet ovat pitkalti vastaanottimia, joista tietoa ei kulje
ulospain. Ne liitetaan tietokoneeseen yleensa USB-kaapelilla ja tiedonsiirto tapahtuu tata

kautta. Laitetta ei yleensa voi liittaa suoraan internetiin, mika tekee siita turvallisemman.
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3.3 Pelaajan toimien tietoturva

Tietoturvallisuudessa ei voi liiaksi korostaa kayttajan vastuuta. Monet turvallisuuteen tiukasti
liitetyt seikat eivat tapahdu koneen sisalla, vaan ruudun ja selkanojan valissa. Vahti-
ohjeistuksessa vuodelta 2003 on lueteltu perussaantoja, jotka patevat pelaajan tietoturvan
selkarangaksi. Ensimmaisena mainitaan kayttotaidot. Kayttajan pitaa pysyta hallitsemaan
laitteet tai opiskella ne turvallisella tavalla laitetta rikkomatta tai tietoturvaa vaarantamatta.
Seuraavaksi huomioidaan kaikkien laitteiden suojaaminen salasanoilla luvattoman kayton
ehkaisemiseksi. Laitteiden varmuuskopioinnista huolehtiminen on kayttajan vastuulla, samoin
virusturvien ja palomuurien asentaminen. Kaikki ohjelmistot ja kayttojarjestelmat on
paivitettava ajan tasalle. (Vahti 2003.) Pelaajan tulee huolehtia, etta peleissa kaytetyt
kayttajatunnukset ja salasanat ovat luotettavia, tarpeeksi pitkia ja turvallisia. Murtumattomia
salasanoja ei ole, mutta murtaminen voidaan tehda haasteelliseksi. (Vahti 2003.)
Identiteettivarkauksien valttamiseksi pitaa harkita mita tietoja todella haluaa antaa
itsestaan. Onko esimerkiksi nettikeskustelufoorumille sisaan kirjautumiseen annettava juuri

se oikea osoite, vai kelpaisiko naapurikatu paremmin?

3.4 Identiteettivarkaudet

Identiteettivarkaus on henkilotietojen, kuten nimen tai henkilotunnuksen, luvatonta kayttoa
rikollisiin tarkoituksiin. Aikaisemmin tama tarkoitti varastetun pankkikortin kayttamista,
mutta nykyaan identiteettivarkaus tapahtuu yleensa verkon valityksella. Rikollinen huijaa,
varastaa tai koostaa uhristaan tarpeeksi tietoja, joiden avulla esittaytyy uhrina eri tilanteissa.
Royhkeimmat identiteettivarkaat vaarentavat virallisia henkilokortteja ja vuokraavat autoja
tai ostavat kalusteita uhrinsa nimissa. Yleisimmin identiteettivarkauksilla saatuja
henkilotietoja kaytetaan pikavippien tai muiden verrattain pienien rahallisten hyotyjen

hankkimiseen. (Helsingin sanomat, 2009.)

Kiusanteko on yksi identiteettivarkauden kannustin. Parisuhteen kariutuessa jaa usein
molemmille osapuolille luottamuksellisia tietoja toisesta, joita voidaan kayttaa hyvin
raakaankin kiusaamiseen. Entisen kumppanin nimiin asioiden tilaaminen, sopimuksien purku,
sosiaalisen median tilien hakkeroiminen, ovat esimerkkeja tallaisesta toiminnasta.
Kiusaamistapoja ja identiteettivarkauksien muotoja on monia. (Helsingin sanomat 2009)
Pelimaailmaan identiteettivarkaudet liittyvat omana ilmionaan, jota ei ensimmaisena
yhdisteta maksuvalinepetoksia tehtaileviin rikollisliigoihin. Internetin pelimaailmassa

identiteetti varkaudet ovat kuitenkin jatkuva ja hyvin ikava lieveilmio. Pelimaailmassa
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varkauden kohteeksi ei yleensa joudu henkilotiedot vaan pelitili. Varkaudella ei tavoitella
henkilotunnuksia vaan pelitilin kayttooikeuksia. Pelista riippuen motiivina voi olla raha tai
kiusanteko.

4  Pelaaminen GPS:n valityksella

Tassa opinnaytetyossa keskitytaan pelaamiseen, joka onnistuakseen vaatii paikannuksen
hyvaksi kayttoa tavalla tai toisella. Koska taman tyyppisia peleja on useita, ja niita
kehitetaan koko ajan lisaa, keskitymme kahteen lajityyppinsa tunnetuimpaan peliin. Niista
ensimmainen on yli kymmenen vuotta vanha Geokatkoily ja toinen sosiaaliseen mediaan
lujasti liitetty Foursquare. Molemmissa peleissa paikannusta on hyodynnetty
mielenkiintoisesti ja taysin toisistaan poikkeavasti, mika tekee niista kiitollisia

vertailukohteita.

4.1 Geokatkoily

Geokatkoily on nykyajan satelliitinpaikannukseen perustuva aarteenmetsastyspeli, jonka
juuret ovat Englannin maaseudulla 1800-luvulla harrastetussa ”letterboxingissa”. Moderni
versio syntyi vuonna 2000, kun Yhdysvalloissa piilotettiin ensimmainen katko, jonka
koordinaatit julkaistiin internetissa. (Marsh 2011, 13.) Tasta lahti liikkeelle
maailmanlaajuinen peli-ilmio ja reilussa vuosikymmenessa lahtokohdiltaan hyvin
yksinkertainen peli on saanut yli kolme miljoonaa pelaajaa. (Kauppalehti 2011.). Suomessa
harrastajiksi on rekisteroitynyt reilu 10 000 pelaajaa ja maastoon on piilotettu yli 15 000
katkoa.

Geokatkoily on paikannuspelien kummajainen. Se ei perustu yhdenkaan yrityksen luomaan
pelimaailmaan tai pelintekijoiden rakentamiin tehtaviin. Katkoilyssa pelaaja piilottaa
julkiseen paikkaan tai maastoon pienen purkin, katkon, jonka koordinaatit julkaistaan
tarkoitusta varten yllapidetyilla internet-sivuilla. Toiset pelaajat valitsevat katkot etsittavaksi
samojen internet-sivujen kautta, ottavat koordinaatit ja vihjeet ylos ja etsivat katkon niiden
perusteella. Katkolla pelaaja kirjoittaa nimimerkkinsa ja paivamaaran katkossa olevaan
pieneen lokikirjaan. Etsintaretken jalkeen pelaaja ilmoittaa internetissa loytaneensa katkon

viela jokaisen katkon omassa viestiketjussa.



20
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1.|Harjus 11323|509| 34| 54/ 58| 497 19| 45/44/40| 8/ 6/ 0 7[ 0 0/12648/11415 45(11460(0.004 24
2.|pattipolvi 8691 60(11/14/29 25/ 20| 2| 3| 2/ 0| 0] O/ 6/ O 0| 9063| 8931 13| §944|0.001 o
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4. MooseM 7020|199 9/16(13| 304| 52| 51|24/20/13| 3| 0 5/ 0O 0| 7729 7042 44| 7086/0.006 11
5. mikko&sira 6598 8113|3753 146| 0] 15/14/13| 6/ 0] 0/ 0f O 0| 6976 6664 14| 6678|0.002 29
6. HeVikKanit 6511|303 9(20(18| 164| 24| 14|22/20| 0| 4| 0 3[ O 0| 7112| 6538 33| 6571(0.005 34
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Kuva 7: Suomen 10. parasta geokatkoilijaa 16.11.2011. Toisessa sarakkeessa on

kokonaisloytojen maara (Geocaching.com 2011).

Geokatkoilyssa pelaaja pelaa eniten itseaan vastaan. Ylla olevassa kaaviossa on esitetty
Suomen eniten katkoja loytaneet pelaajat. Geokatkoilyssa voi kilpailla monella tapaa, mutta
peli itse ei tarjoa pelaajalle mitaan palkintoja. Joku pyrkii loytamaan mahdollisimman paljon
katkoja, toinen kilpailee paivittain loydettyjen katkojen keskiarvolla, toiset taas haluavat
loytaa uuden katkon aina ensimmaisena. Katkoilija tekee itse omat palkintonsa omien
kiinnostuksen kohteiden mukaan. Pelisivustolta loytyy vain yllakuvatun kaltaisia tilastoja.
Pelaajalla pitaa olla kaytossaan internet-yhteys katkojen koordinaattien saamiseksi, seka
paikannin, jolla katko maastosta loytyy. Yksinkertaisimmillaan paikannukseen kaytetaan
karttaa ja kompassia, mutta suurin osa pelaajista etsii katkot GNSS-paikantimien kuten
puhelimen tai kasigps:n avulla. Pelaamista helpottamaan on kehitetty joukko erilaisia
karttasovelluksia ja ohjelmistoja. Niista Geocaching Live mainitaan usein
keskustelufoorumeilla hyvaksi ja luotettavaksi ohjelmistoksi. (Geocache.fi 2012 Geocaching

Live.)

4.1.1 Yhteisot ja yritykset

Geokatkoilymaailmassa yhteiso on pelin luoja ja kehittaja. Naiden yhteisojen sisalta on
noussut pienia yrityksia, jotka pitavat ylla yhteison tarvitsemia internet-palveluita ja myyvat
valineistoa. Pelaaminen on perustilassa maksutonta ja maksusta tarjotaan lisapalveluita ja
erikoisjasenyyksia. Suurin katkaoilijayhdistys on lajin syntymaassa Yhdysvalloissa. Maailman
kattojarjesto, jos sita sellaiseksi haluaa kutsua, on amerikkalaisyritys Groundspeak Inc, joka
yllapitaa Geocaching.com-sivustoa. Pelaajalle katkaoilijaksi rekisteroityminen on ilmaista.
Yritys saa tulonsa Premium-jasenyyksista, katkoilyvarusteiden myynnista ja muusta
oheistoiminnasta. (Groundspeak 2011.)

Geokatkoily yhdistys toimii suomessa lahjoitus varoin osoitteessa Ceocache.fi. Sivuston
yllapitamisesta vastaavat aktiiviharrastajat haksu10-nimisen pelaajan johdolla.
Kayttajayhteison toiveesta vuonna 2006 perustettu Kiven alla-yritys myy pelitarvikkeita ja

tukee osaltaan suomalaisen sivuston yllapitoa. Yritysta pyorittaa Suomen menestynein
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geokatkoilija yli 12000 loydon nimimerkki Harjus. (Kivenalla 2011.)Geoliikkujat on toinen
yhdistys, joka on erikoistunut geokatkoilija-tapahtumien jarjestamiseen. Tama yhdistys on
myos Suomen Ladun jasenyhdistys. Suomen Latu jarjestaa lajista tutustumiskursseja.
Geokatkoilya tarjotaan myos yrityksille virkistaytymistapahtumien ohjelmaksi. ( Kesalajit
Geokatkoily 2010.)

4.1.2 Pelaaminen

Geokatkoilya voi pelata omaan tahtiinsa. Jotkut pelaajat etsivat muutaman katkon vuodessa
lampimien kesapaivien iloksi. Toiset taas etsivat satoja katkoja vuoden aikana ja matkustavat
ympari Suomea uusien katkojen perassa. Ei ole olemassa oikeaa tai vaaraa tapaa harrastaa
lajia. Geokatkailla voi niin yksin kuin yhdessa ja oikein valittujen katkojen kanssa se sopii
myos perheiden harrastukseksi. Geokatkojen etsimisen toinen puoli on katkojen
piilottaminen. Kuka vain pelaaja voi piilottaa geokatkon kunhan yhteisesti sovitut ehdot
tayttyvat. Talla tavalla peli kehittyy, kun uudet pelaajat innostuvat kokeilemaan taitojaan
katkojen piilottamisessa. Uudet katkot toivotaan piilotettavan alueille, joissa on vahan
katkoja tai piilotuspaikkaan liittyy jokin hieno historiallinen asia tai se on muuten kaymisen
arvoinen kohde. (Lehmuskentta 2007, 37.)

Geokatkoilyssa on erilaisia katkotyyppeja, joista taman tyon kannalta merkityksellisia olivat
Traditional eli tradikatko ja mysterykatkot. Tradikatkosta ilmoitetaan perustiedot eli
vaikeustaso, purkin koko, koordinaatit ja vihjeet. Yhden tahden tradikatkot sopivat
aloittelijoille ja ne voi etsia myos pyoratuolissa istuen. Jos tahtia on kahdesta kolmeen,
kyseessa on normaalin vaikeustason katko. Jos vaikeustahtia on nelja tai enemman on
kyseessa erikoisvarusteita tai osaamista vaativa katko, jonka etsimista aloittelijan ei kannata
yrittaa. (Lehmuskentta 2007, 21.)
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Kuva 8: Perinteinen katkokuvaus, jossa on katkon tyyppi, nimi, tekija, koordinaatit ja vaikeus

tahdet (Geocaching.com 2011).

Toinen tarkea katkotyyppi on Mystery- eli mysteerikatko, jonka paljastaminen vaatii
nokkeluutta ja ongelmanratkaisutaitoja. Siina katkonkoordinaatit saadaan selville
ratkaisemalla arvoitukset, joko katkotiedoissa olevan matemaattiset tai kuvalliset
arvoitukset. Toinen tapa on, etta katko johdattaa pelaajan maastossa arvoitukselta toiselle.
(lehmuskentta 2007, 21) Mysteerikatkon mielenkiintoisin osa on koordinaattinumeroilla
laskeminen ja leikkiminen. Katkojen koordinaatit pitaa laskea ja arvailla vihjeiden pohjalta.
Kun arvoitusta vaikeutetaan viela sutattuilla kuva-arvoituksilla ja sisapiirihuumorilla, on
vaativuus taso taattu. (Geokatko.fi 2009.) Muita katkotyyppeja ovat Multicache, Earthcache,
Virtual ja Webcam. Ne ovat tradin ja mysteryn muunnelmia. CITO ja Event ovat pelaajien
tapaamisia, joihin osallistumalla saa myos katkon loytamismerkin. (Geokatkot.fi 2009.)

Referenssipisteen kaava:

619 OA.BCD
280 1E.FGH

Itse katkd loytyy seuraavasti:
etdisyys referenssipisteesta kilometreina 0,048 * A suuntaan 1,5326241 * B astetta

Kuva AS

Kuva 9: Kuvassa mysteerikatko "Etelakarjalan aakkosten F” alkuosa (Geocaching.com 2011).
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4.2 Foursquare

Foursquare on paikkatietoihin perustuva yhteisopeli, jossa kayttajat kilpailevat erilaisten
oikeiden paikkojen virtuaalisesta hallinnasta ja suorittavat erilaisia tehtavia ansaitakseen
meriitteja ja pisteita. Peli on enemman yhteisopalvelu kuin varsinainen peli ja se toimii
yhteistyossa Facebookin, Twitterin ja useiden muiden suurten sosiaalisen median sivustojen
kanssa. Peli on julkaistu vuonna 2009 Yhdysvalloissa ja sen kehittajana olivat Dennis Crowley
ja Naveen Selvadurai. Foursquare ilmoittaa pelaajia olevan talla hetkella yli 20 miljoonaa ja

mukana on vajaa 800 000 yritysta ympari maailman. (Fousquare 2012.)

Pelissa on kolme toisistaan erottuvaa tasoa, mutta pelaaja ei ole niihin sidottuna: pelillinen
taso, johon keskittyvat pelaajat kilpailevat paikkojen omistuksesta ja suorittavat erilaisia
tehtavia, yhteisollinen osa, jossa pelia kaytetaan omien tekemisten kertomiseen ystavapiirille
seka mainostaja osa, jonka avulla yritykset ja yhteisot mainostavat palveluitaan.

Jokainen osa pelista tarjoaa pelaajalle omanlaisensa hyodyn. Kun Foursquarea kayttaa
perinteisen pelin tapaan, saavuttaa pelin sisaisia palkintoja ja voittamisen kokemuksia.
Sosiaalisella tavalla kaytettyna pelissa palkintona on ystavapiirin huomio ja mahdollisuus
jakaa kokemuksiaan eri paikoista. Yrityspuoli Foursquaresta on rakennettu niin, etta kaiken
tyyppiset pelaajat hyodyttavat yrityksia. Kilpailullisen puolen tehtavista monet haastavat
pelaajan kaymaan tietyissa kahviloissa tai liikkeissa. Sosiaalisen puolen pelaajilta toivotaan
positiivisia kommentteja kayntikokemuksista ja saadakseen positiivista mainontaa yritykset

voivat tarjota menestyville pelaajille ilmaislahjoja tai alennuksia. (Foursquare 2012.)

Pelaaja kirjautuu Foursquaren pelisivuille ja yhdistaa luomansa tilin muihin sosiaalisen
median tileihin. Sen jalkeen pelisovellus ladataan puhelimeen ja pelaaja voi alkaa ilmoittella
sijaintejaan yhteisoon. Paikannuksen hoitaa puhelin itse eika pelaajan tarvitse tietaa, mita
paikannustekniikkaa puhelin milloinkin kayttaa. Pelaajan tulee pelia pelatakseen siirtya
halutusta paikasta toiseen fyysisessa maailmassa. Pelitapoja on useita, mutta suosituin on
jonkin paikan omistajuudesta kilpaileminen. Siina pelaaja kirjautuu Foursquareen tietyssa
paikassa tiheammin kuin kukaan muu ja saa nain pelissa paikan omistukseensa. Tyypillisia

kilpailukohteita ovat tyopaikat, kahvilat tai ravintolat. (Foursquare 2012.)
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Kuva 10: Kampissa sijaitsevan pikaruokalan tiedot Foursquaressa, hallitsijana Anna J.

(Foursquare 2011).

Ylla olevasta kuvasta nakee hyvin, milta peli nayttaa internetista katsottuna. Paikkana on
Kampissa sijaitseva hampurilaisravintola, jossa on ilmoittanut kayneensa 2274 eri nimimerkkia
yhteensa vajaat 5000 kertaa. Eniten vierailuja on kayttaja Annalla ja han on paikan Mayor eli
pomo. Kuvasta nakee, kuinka pelia kaytetaan mainostamiseen. Kuvat ovat selvia yrityksen
lisaamia mainoskuvia. Oikeassa alareunassa on listoissa samantyyppisia ruokapaikkoja ja
kayttajien lisaamia ravintolalistoja, joissa paikkaa kehutaan. Kayttajakommentit ovat kuvien
alla eivatka ne aina ole niin mairittelevia, vaikka yritykset toivovat etta kayttajat kehuisivat
niita. Kommenteissa on mukana usein kehotus ja sita varten done-nappain, josta voi kuitata

tehneensa mita joku toinen on ehdottanut.

Foursquarea ei voi pelata kaikilla puhelimilla. Parhaiten peli toimii puhelimella, jossa on seka
GNSS-paikannus etta datayhteys internet-pohjaisia paikannuksia varten. Vaatimukset

tayttavia puhelimia valmistavat muun muassa Nokia, Apple ja Blackberry. Pelin
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oheistoimintoja voi kayttaa ja tuloksiin tutustua selaimen kautta tavallisella tietokoneella.

Itse pelaamiseen vaaditaan kuitenkin mobiililaite.

Foursquare kehittyy koko ajan. Siihen integroidaan lisaa sovelluksia ja sen yhteensopivuutta
tarkastetaan eri alustoille ja uusiin yhteisopalveluihin. Peli tarjoaa myos mahdollisuuden
kayttaa APl (Application programmin interface) eli ohjelmointirajapintaa ja luoda uutta
sisaltoa Foursquareen. (Foursquare 2012.) Yksi mielenkiintoisista uusista innovaatioista on
helmikuussa 2012 julkaistu nfc-tuen tuominen peliin. Siina pelaajat kykenevat kohdatessaan
vaihtamaan tietoja toisistaan koskemalla mobiililaitteellaan toisen kayttajan nfc-tuettua
laitetta. (Kauppalehti 2012.)

5  Tutkimusmenetelmat ja tutkimuksen toteutus

Vuonna 2008 aloitettu SATERISK-hanke oli tutkimusprojekti, joka paattyi vuoden 2011 lopussa.
Hanketta rahoitti Tekes ja se toteutettiin yhteistyossa Laurea Ammattikorkeakoulun, Lapin
yliopiston, yhteistyoyritysten, kayttajaorganisaatioiden ja ulkomaisten tutkimuskumppaneiden
kanssa. SATERISK tutkii paikannukseen liittyvia uhkia ja riskipaikkoja. Jo julkaistu aineisto
onkin ollut tyoni teoreettisena kulmakivena. Erityisesti tutustuin Pasi Kampin tutkimuksiin
satelliittipaikannuksen teknisista riskeista ja samaa asiaa sivuavaan Markus Happosen
tutkimukseen. Kaytin hyvakseni myos kirjallisuutta, esimerkiksi Jarvisen(2012) ”Yksityisyys”-

teosta.

SARTERISKIN alta ei lopulta saa kuin lahtokohdat pelimaailman tarkastelemiseen. Parhaiten
paasin sisalle tutkimaani kokonaisuuteen kokeilemalla itse peleja. Pelaamisen ohessa
keskustelin muiden pelaajien kanssa ja tutustuin pelien laajoihin foorumeihin ja
kayttajakommentteihin. Pelimaailman sisalta saatu aineisto oli luonteeltaan hankalampaa
kuin julkaisuista keratty ja suhtauduin siihen varauksella. Pyrin erottelemaan mielenkiintoiset

ja asialliset faktat epaasiallisesta tekstista.

5.1 Tyon rajaus

Tyon rajaaminen on aiheuttanut koko prosessin ajan haasteita. Rajaus on tarkentunut koko
ajan ja tyosta on jatetty pois kokonaisuuksia, jotka olisivat olleet hyvin mielenkiintoisia. Alun
perin tyon piti vertailla kolmea paikannuspelien kentassa olevaa hyvin erilaista pelia, mutta
uusimmasta pelista Shadow Citiesta oli saatavilla hyvin vahan tietoja, joten tama peli
jatettiin varsinaisesta tutkimuksesta pois. Kyseinen peli kuitenkin esitellaan johtopaatokset-

osiossa, koska kyseessa on todellinen tulevaisuuden peli. Tutkimuksen luonteesta johtuen
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nakokulmaksi valittiin pelaajan nakokulma, mika selkeyttaa tyota ja mahdollistaa sen
ymmartamisen vahemmallakin teknisella tietamyksella. Tietoturvaosuutta on myos rajattu
kokonaisuuden selkiyttamiseksi. Tyossa ei kasitella teknisesti tietoturvatoteutuksia, joita
vaaditaan pelien yllapitajien internet sivuille tai tietokantoihin. Tietoturvassa on keskitytty
pelaajan nakokulmaan niin, etta saadaan mahdollisimman selkea kuva siita, mitka ongelmat
uhkaavat jokaista pelaajaa. GNSS-paikannuksesta rajattiin pois suurin osa jo SATERISK-
projektissa tutkituista ja ilmitulleista tietoturvaongelmista. Niihin pystyy tutustumaan
paremmin aiheisiin keskittyvissa julkaisuissa. Esimerkkipeleista pyrittiin tuomaan esille ne

tiedot, joita tarvittiin pelin ymmartamiseksi ja vertailujen tekemiseksi.

5.2 Kaytannon toteutus

Aloitin opinnaytetyon syyskuussa 2011 lopetettuani tyoharjoitteluni SATERISK-projektissa.
Kaytin harjoittelusta saamaani perustietoa opinnaytetyoni pohjana, kun aloin etsia
materiaalia. Kaytin hyvakseni kaikkia keksimiani kirjallisia ja sahkoisia lahteita ja onnistuin
rakentamaan ensimmaisen rungon tyon perustaksi. Syksyn aikana siirryin tutkimaan
valitsemiani peleja kaytannon tasolla. Tein pelaajatilit molempiin tutkimuskohteisiin ja
kokeilin geokatkoilya kaytannossa. Laajentaakseni nakemystani peleista keskustelin
internetissa aktiivipelaajien kanssa ja kyselin kayttokokemuksia. Luin myos laajasti pelien
tiimoilta kaytyja foorumikeskusteluja. Kerattyani mielestani tarpeeksi kaytannon kokemusta
palasin teoriaosuuden pariin. Tiivistin ja selkeytin teoreettisen viitekehyksen sellaiseksi
kolmen kokonaisuuden paketiksi, mika se on nyt. Kun teoreettinen pohja oli olemassa, saatoin
keskittya tarkastelemaan tutkimuskohteitani syvemmin. Tapaustutkimuskysymykset olin
asettanut itselleni jo syksylla, mutta vasta kevaalla 2012 saatoin pureutua niihin kunnolla.
Muutin kysymyksia ja niiden muotoja sen mukaan millaisia havaintoja ja huomioita tein.
Kokosin aikaisemmin kirjoitetusta uusia kokonaisuuksia ja keksin aivan uusia kysymyksia.
Tutkimuskysymysten kautta rakensin peleja vertailevan taulukon, jonka kautta saatoin

syvemmin tarkastella peleja ja niiden yksittaisia ominaisuuksia.

5.3 Tapaustutkimus

Tapaustutkimus tarkoittaa MOT-tietosanakirjan mukaan “tieteellista tutkimusmenetelmaa”,
jossa selvitetaan yksittaisen henkilon, yhteison, jarjestelman, tapauksen tms. ominaisuuksia”.
(MOT 2012) Taman opinnaytetyon tyomenetelmaksi valikoitui lyhyen harkinnan ja ohjaajan
suosituksen perusteella tapaustutkimus. Valinnan syyksi annan Yinin (2009) kirjassaan

mainitsemia syita juuri taman tutkimusmenetelman valintaan. Tapaustutkimus tarkastelee
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nykyajan ilmiota tosimaailmassa voimatta kontrolloimatta sita. Tama mahdollistaa joustavan

ja monipolvisen alueen tutkimisen, mita juuri tahan opinnaytetyohon tarvitaan.

Tapaustutkimuksen kohteena voi olla yksittainen ryhma, organisaatio tai jonkinlainen
tosimaailmassa esiintyva ilmio. Tapaustutkimusta ei ole sidottu tiettyjen asioiden
toistamiseen vaan se tarkastelee asioita avarakatseisesti ja uteliaasti, valmiina myos
yllattaviin ja erilaisiin l0ytoihin. Tapaustutkija ei saa olettaa liikaa tai rakentaa suuria
ennakkokasityksia asioista. (Ojasalo, Moilanen & Ritalahti 2009, 52.)

Tutkijan pitaa osata rakentaa yhteys tutkittavan tiedon ja kysymysten valille. Tutkimus lahtee
hyvista kysymyksista, jotka joskus ovat tarkeampia kuin itse vastaukset. Tapaustutkimus voi

paatya aivan erilaiseen lopputulokseen kuin ennakkoon odotettiin. (Yin 2009, 24, 70.)

5.3.1 Mihin tapaustutkimus soveltuu

Tapaustutkimuksessa kohteita on yleensa vahan, koska tapaustutkimuksella usein tutustutaan
harvinaisempiin tai uusiin asioihin. Siksi kohteeksi voidaan ottaa joko ainutlaatuinen tilanne
tai perustilanne tarpeesta riippuen. Yksikin kohde riittaa hyvaan tutkimukseen, koska
paamaarana on saada kohde tarkasteltua laajasti ja syvallisesti halutun tiedon

saavuttamiseksi. (Ojasalo ym. 2009, 53.)

Tapaustutkimuksen kohdetta kutsutaan tapaukseksi. Tutkimus voi sisaltaa useampia tapauksia
ja tapaus voi olla yksilo, ryhma, toiminto, tapahtuma tai prosessi. Tapaustutkimuksessa
voidaan myos vertailla erilaisia tapahtumia keskenaan ja arvioida nain saatua informaatiota
uudessa valossa. Tapaustutkimus soveltuu niihin tapauksiin, joissa kohde voidaan rajata
kategorisesti eli loytaa fyysinen kohde tai ryhma, seka niihin tapauksiin, joissa kohde on
funktionaalinen eli toiminnallinen kokonaisuus tai tapauksiin jotka ovat tilannesidonnaisia.
(Ojasalo ym. 2009, 53.)

5.3.2 Tapaustutkimuksen rakenne

Yin (2009)-teoksen mukaan tapaustutkimus koostuu kuudesta palasta. Tyo aloitetaan
pohjustuksella, jossa valitaan sopiva tutkimusmenetelma vertailemalla tutkimusmenetelmia
toisiinsa ja arvioimalla niiden soveltuvuutta kohteena olevaan tutkimukseen. Kun tutkija
paatyy tapaustutkimukseen, aloitetaan suunnitteluvaihe, jonka jalkeen maaritellaan
tutkimuskysymykset, haravoidaan sopivaa lahdeaineistoa, valitaan tutkimustapoja ja
valmistellaan tutkimusprotokolla. Suunnitteluvaiheessa tutkijan pitaa myos varmistua

keskeisten kasitteiden oikeellisuudesta, tiedon luotettavuudesta seka oikeellisuudesta.
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Suunnittelusta siirrytaan valmisteluun, jossa Yin (2009) mukaan tulee tarkeimpina huomioida
tutkimusprotokolla, joka koostuu seuraavista asioista: kysymykset, olettamukset, ehdotukset
ja teoreettinen tausta. Valmistelevien osuuksien jalkeen aloitetaan itse tiedon keraaminen,
joka on suunniteltu jo aikaisemmin kattamaan kaikki tarpeelliset tiedonhankintakanavat.
Tiedon keraaminen aloitetaan kirjallisista lahteista ja sita syvennetaan mahdollisilla
haastatteluilla ja kaytannon elaman tarkkailulla. Esiin saatu tieto tallennetaan huolellisesti ja

sen pohjalta etsitaan uutta tietoa.

Tiedon analysointi on seuraava vaihe Yinin (2009) mukaan ja se pitaa sisallaan monta hyvin
vaativaa vaihetta. Tutkijan haasteena on luona laadukas analyysi, joka ottaa huomioon kaiken
tiedon ja siita johdetut todisteet seka pystyy esittamaan todisteet ilman turhia tulkintoja.
(Yin 2009, 126.) Tapaustutkimukseen itseensa ei ole kehitetty viela omia tiedon
analysointimalleja vaan toissa kaytetaan olemassa olevia analysointitapoja.

Viimeinen osa tapaustutkimusta on tietojen raportointi. Se lopettaa tutkimuksen ja tuo
palaset lopullisesti yhdeksi kokonaisuudeksi. Raporttia tehdessa laatuun on kiinnitettava
erityista huomiota ja tyon kirjoittaminen ja tarkastaminen moneen kertaan on jopa
suositeltavaa. Rakenteeltaan raportti voi olla esimerkiksi lineaarinen, vertaileva tai

kronologinen. Tarkeinta on kuitenkin se, etta tyo on korkealaatuinen.

Prepare
N

Collect

/

Share <= Anglyze

Plan — Design

Kuva 11: Tapaustutkimuksen rakenne Yinin (2008) kirjan pohjalta

Tapaustutkimuksen luonteeseen kuuluu, etta koska vain voidaan palata takaisinpain
tyontasoilla niin monta askelta kuin on tarpeellista. Tutkija voi muokata aikaisempien
vaiheiden paatelmia ja kokonaisuuksia tutkimuksen kehittyessa. Tapaustutkimuksessa

lopputulosta voi olla vaikea ennustaa.
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5.3.3 Tiedon keraaminen

Materiaalin keraaminen on seuraava looginen askel tapaustutkimuksessa edettaessa. Kuten
Yin (2009, 98.) sanoo kirjassaan tapaustutkimuksesta ovat loogisuus ja jarjestelmallisyys
tarkeita myos materiaalin keraamisvaiheessa. Kirjailija suosittelee seuraamaan
tutkimusprotokollaa, luomaan tietokannan ja kayttamaan lahteita laajasti. Kirjassa
muistutetaan myos pitamaan todiste ketju selvana lahteista loppupaatelmiin asti niin etta
aina voidaan palata taaksepain ja tarkastella tilannetta uudestaan. Itse lahdemateriaaleista ei
Yin (2009, 101.) anna juuri mitaan rajoituksia, tapaustutkimuksen lahteiksi kelpaavat
sahkoiset ja kirjalliset dokumentit, nauhoitukset, fyysiset todisteet, tarkkailujen ja
haastattelujen tulokset jne. Yleensa tarkein materiaali on kirjallinen lahde, joko sahkoisessa
tai fyysisessa muodossa. Se voi sisaltaa mita tahansa blogikirjoittelusta tieteellisiin
julkaisuihin. Kirjallisen materiaalin parhaita puolia on sen lahdeaineiston laajuus,
katoamattomuus ja tarkkuus. Heikkouksia ovat puolueettomuuden sailyttaminen, saatavuus ja
salassapito. (Yin 2009, 100-103.) Tutkija voi myos halutessaan tarkkailla tutkittavaa
kohdetta ja tehda havaintoja nakemansa pohjalta. Tarkkailutapoja on kaksi; joko
ulkopuolisena tarkkailla tilannetta tai menna aktiiviseksi toimijaksi tutkittavaan kohteeseen.
Tassa tutkimustavassa on haasteena nakokulman suppeus, mutta vahvuutena mahdollisuus
nahda ilmioita, joita ei muilla tavoilla huomaisi. (Yin 109-111) Monipuolisessa lahteiden
kaytossa Yin (117) huomioi etta yksittainen totuus(fack) koostetaan useammasta lahteesta

saadusta tiedosta.

6  Tulokset

Tutkimuksen tulosten esiin saamiseksi olen taulukoinut peleissa esiin tulleita asioita eri

kategorioden mukaan. Listasin jokaisesta kohdasta hyvia ja huonoja puolia. Tavoitteena oli

loytaa pelien heikkoudet ja vahvuudet varsinkin tietoturvan kannalta.

Taulukko 2: Geokatkoilun ja Foursquaren vertailu

Geokatkaily Foursquare
Pelaaminen +selkea ja helppo oppia +integroituu helposti muuhun sosiaaliseen
+ suomeksi saatavilla mediaan
+vaatii erillisia katkoilyreissuja +pelailla voi elamisen ohessa
+kavereiden kanssa kisailua
- yksinaista pakertamista + merkkien ja tarjousten metsastysta

-hyvin kaupallista
-vaatii samoissa paikoissa kaymista

Laitteet +mika vain GNSS paikannukseen +muuhunkin sopivat monikayttoiset
kykeneva laite kelpaa laitteet
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+ paasee halvalla

-hyvat laitteet kalliita
-puhelitenn
paikannusominaisuuksissa
yllattavia ongelmia

- vaatii tietyn mallisen alypuhelimen
- vaaditut laitteet herkkia

Paikannus +kayttaja oppii suunnistamaan +laite hoitaa paikantamisen
laitteiden avulla + pelaaja huomaa paikannuksesta vain
-Pelin paikannus lahes taysin ongelmat
GPS:n varassa +paikannus kayttaa monia tekniikoita
Tietoturva +GPS-paikantimet turvallisia + suuri organisaatio
+monitasoinen, kansallinen ja +yhteistyokumppanit
kansainvalinen samat standardit? | +laitteisiin tarjolla korkealaatuista
tietoturvaa
-pelin laajeneminen -suuri organisaatio
-APi-tason mahdolliset ongelmat
Yhteisollisyys | +suuri avoin yhteiso, jota paasee | +oma internetyhteiso muista sosiaalisista
seuraamaan helposti medioista
+mahdollisuus integroitua
ulkomaille -ei yhdista uusia ihmisia helposti
-sisapiiriin paaseminen
Kehitys -konsepti pysynyt samana vuosia | +kehittyy kokoajan
-uudet innovaatiot pidetty +uusia tehtavia ja haasteita
poissa, pelia jopa karsittu +kehitystiimin ulkopuolisilla toimijoilla
-kehitys keskittyy laitteiden ja mahdollisuus kehittaa pelia API-liittyman
ohjelmistojen, ei pelin kautta
kehittymiseen
-pelin kehitys on pelaajien
harteilla
-ei kehityssuunnitelmaa
Tulevaa +kasvaa hitaasti +tulevaisuus riippuu sosiaalisen median

+laaja ja sitoutunut
harrastajakunta
+tulevaisuus ei vaadi
pelaajamaaran kasvua

suhdanteista

+ pystyyko vakiinnuttamaan
kayttajakunnan

+pystyyko kasvamaan tarpeeksi

6.1 Pelaaminen

Pelaamisen hyvat ja huonot puolet riippuvat pelaajan mielipiteista. On mahdotonta sanoa,

onko jompikumpi peleista parempi kuin toinen. Selvaa on, etta huolimatta samantyyppisista

lahtokohdistaan geokatkaily ja Foursquare ovat aivan erilaisia. Geokatkaily on helppo oppia

teoriassa mutta haastavaa kaytannossa, se sopii kaikenikaisille ja kokoisille ihmisille eika

vaadi suuria rahallisia panostuksia. Pelaamisen kannalta Geokatkoilyn heikkous on katkojen

pitkat valimatkat ja pelaajan yksinaisyys, mikali sopivaa etsijakaveria ei l0ydy lahipiirista.

Pelaamisen kannalta Foursquare sopii aktiiviselle ja laajan kaveripiirin omaavalle

sosiaalisenmedian suurkuluttajalle, joka haluaa pelata ja kertoa tekemisistaan arjen ohessa.

Parhaassa tapauksessa Foursquaren kautta voi saada aikaan paivaa piristavia kisailuja
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ystavapiirissa. Heikkouksina Foursquarella on voimakas kaupallisuus ja menestymisen
vaatimat toistot, kun samoissa paikoissa on kaytava jopa useita kertoja paivassa johtoaseman
salyttamiseksi. Geokatkoily vaatii yleensa erikseen metsiin lahtemista, suunnittelua ja aikaa.
Foursquare-paivityksen tekeminen vie minuutin kun taas geokatkoa voi joutua etsimaan

tunteja.

6.2 Laitteet

Tutkimuksen aikana tuli selvaksi, etta pelien laitteistovaatimukset ovat hyvin erilaiset.
Vanhakantaiseksi laskettava Geokatkoily ei asettanut laitteille suuria vaatimuksia. Mika
tahansa satelliittipaikannuksen mahdollistava laite kelpasi. Voisi ajatella taman asettavan
kayttajan hyvaan asemaan monessa suhteessa. Tietoturvan kanssa kayttaja voi valita laajasta
valikoimasta juuri sellaisen laitteen, joka on hanesta paras ja turvallisin. Osa pelaajista luotti
alypuhelimiin ja toisen kasi-GPS-paikantimiin.

vaatii toimiakseen aivan tietyilla kayttojarjestelmilla varustetut alypuhelimet, kuten iPhone-
tai Anrdoid-puhelimen. Naiden laitteiden suojaksi kayttajan on osattava hankkia sopivia
tietoturvaohjelmistopaketteja. Molempien pelien vaatimiin laitteisiin voi kayttaa paljon

rahaa, mutta tinkimalla joistain ominaisuuksista pelaaja voi paasta melko halvalla.

6.3 Paikannus

Geokatkoilyn ja Foursquaren paikannusta vertaillessa voisi sanoa etta geokatkoilyn paikannus
on suunnistusta ja Foursquaren ostoksillakayntia. Kayton erot ovat radikaalit. Ne nakyvat
kaikessa ja oikeastaan koko ajan. Geokatkoilija tutkii koordinaatteja aktiivisesti, suunnistaa
metsissa ja ratkaisee koordinaatteihin liittyvia arvoituksia. Geokatkailijalle tarkein valine on
GNSS-paikannin tai puhelin, joka toimii vastaavalla tavalla. Pelaajan on Geokatkaoilyssa
osattava myos arvioida millaiset varusteet han tarvitsee katkoille paastakseen. Geokatkailijat
myos vaativat laitteiltaan paikannustarkkuutta, vertailevat foorumeilla laitteiden
ominaisuuksia ja ovat hyvin tietoisia ongelmista ja uusista innovaatioista. On hyvin vaikea
geokatkoilla pitkaan ilman, etta alkaisi tutkia tai kayton kautta ymmartaa paikantamisen

mekaniikkaa.

Foursquaressa etsittavat paikat ovat yleensa tuttuja. Pelissa kilpailtavat kohteet ovat
olemassa olevia liikeyrityksia tai paikkoja, joissa ihmiset muutenkin viettavat aikaa.
Paikannuksen tekee puhelin pelaajan puolesta ja suunnistaa voi osoitteiden ja reittioppaiden

avulla. Foursquaressa GPSs:saa kaytetaan jos paikannus ei muuten toimi eika itse
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koordinaateilla tai vastaavilla ole mitaan merkitysta. Kohde on myos oikeastaan aina ihmisen

tekema rakennus.

Paikannuksen merkitys naille tarkasteltaville peleille on niin suuri, etta kumpikaan ei
menestyisi, olisi tuskin olemassakaan ilman helppoa ja nopeaa tapaa paikantaa itsensa
kartalta. Geokatkoilya voisi pelata kartan ja kompassin kanssa, mutta se tuskin innostaisi niin
monia kuin talla hetkella. Foursquarea voi pelata ilman paikannusta, mutta manuaalisesti
itsensa paikantelu eri paikkoihin on kompeloa ja vaarinkaytosten maara voisi vieda pelista

suuren osan ilosta.

Paikannuksessa piilee erikoisiakin ongelmakohtia. Geokatkoilyfoorumeita (Geocache.fi)
tutkittaessa loysin keskustelun kevaalta 2012, jossa oli pohdittu uuden Nokia Lumian kayttoa
geokatkoilyssa. Kyseisessa puhelimessa on sisainen GNSS-siru, jonka pitaisi teoriassa
mahdollistaa paikantaminen koska vain puhelimen ollessa paalla. Olettamus on kuitenkin
vaara. Kyseinen puhelin ei ainakaan maaliskuussa suostunut paikantamaan itseaan
satelliittipaikannuksella, ellei silla samanaikaisesti ollut datayhteytta. Taman tyyppisia
kayttajakokemuksia oli ollut useammalla pelaajalla. Pelaajat olivat ladanneet geokatkoilyn
vaatimat karttaohjelmat verkosta puhelimiinsa jo valmiiksi ja olettivat, etta paikannuksen
kayttamiseen riittaisi pelkka yhteys satelliitteihin. Tilanne heratti paljon kysymyksia verkossa.
Keskusteluissa ihmeteltiin miksi tallainen ominaisuus puhelimeen oli ilmestynyt. Kuusi paivaa
suomalaisen geokatkoilykeskustelun alkamisesta Nokia julkaisi tiedotteen, jossa se ilmoitti
korjaavansa paikannuksen offline-asetukset ja parantavansa eri paikannuspalveluiden
kaytettavyytta. (Nokia 2012)

Taman tapaiset kayttoongelmat nostavat heti kysymyksia siita, oliko asia harkittu vai vahinko
ja haettiinko silla lisa arvoa esimerkiksi operaattoreille. Virallista vastausta ei ole, mutta
ongelman toteamisesta sen korjaamisilmoitukseen ei kulunut kovinkaan pitka aika. Tama
esimerkkitapaus aivan uuden tekniikan ongelmakohdista kayttajien kasissa ohjaa miettimaan
luotettavuutta hiukan enemman. Viihdekaytossa paikannuksen toimiminen ei ole
valttamatonta, mutta paikannussovelluksia kaytetaan myos viranomaistyossa ja muissa

tarkeammissa kohteissa.

6.4 Tietoturva

Kun lahdetaan vertailemaan tietoturva-asioita Geokatkoilyn ja Foursquaren valilla on parasta
aloittaa pelien yllapito-organisaatioista. Mikaan yritys ei jaa tietoturvaohjeitaan tai -
kaytanteitaan internetissa. Kayttaja voi silti arvioida tietoturvan toteutumista peleja

testaamalla.
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Geokatkoilylla ei ole vain yhta yllapitajaa, vaan kaksi, suomalaisten pelaajien kannalta. Ne
ovat erilaisia ja lahtevat eri lahtokohdista. Vastavuoroisesti geokatkoilya pyorittavassa
kansainvalisessa yrityksessa Groundspeakissa (2012) on noin 40 tyontekijaa. Groundspeak on
harrastelijapohjalta kasvanut yritys, joka on vasta hiljattain alkanut rakentaa yhteistyota
suurien sosiaalisen median sivustojen kanssa. Kevaalla 2012 on tullut mahdolliseksi tehda
geokatkoilynimimerkki Facebookin pohjalta. Tama muutos ei valttamatta lisaa tietoturvaa.
Yritys on kaupallinen, mutta se ei tavoittele juurikaan mainostuloja vaan pelin tuotto tulee

pelaajien maksamista vuosimaksuista.

Kaupallinen Foursquare eroaa yllapidollisista nakokohdistaan selvasti muista. Pelin parissa
tyoskentelee noin 70 henkea. Taman lisaksi peli tekee tiukkaa yhteistyota sellaisten suurten
toimijoiden kuin Twitterin ja Facebookin kautta, ja kayttaa naiden tietoja omassa
palvelussaan. Pelaaja voi olettaa, etta maailman suurimpiin kuuluvat yhteisopalvelut
vaatisivat korkeatasoista tietoturvaa yhteistyokumppaniltaan. Tama ei kuitenkaan
valttamatta takaa mitaan. Enemmankin huolestuttaa, etta omat tiedot ovat taas uudessa
maarittelemattomassa paikassa. Foursquare kayttajan on hyva muistaa, etta vaikka peli
itsessaan ei maksa mitaan sen yhdistaminen muihin sosiaalisen median tileihin saattaa avata
mahdollisuudet varastaa sen kautta luottotietoja, joita on kayttanyt vaikka Facebook-
ostoksiin. Kun tilit yhdistaa, riittaa myos etta kirjautumistiedot varastetaan yhdesta
palvelusta, kaikkien luotettavuus katoaa. Fourscuarella on samat tietoturvaongelmat kuin
milla tahansa yhteisopalvelulla tai sosiaalisen median palvelulla: tietomurrot,
identiteettivarkaudet jne. Foursquarea pelataan mobiililaitteilla, joilla on omat

tietoturvaongelmansa

Yllapitajia vertaillessa on suomalaisen pelaajan kannalta tarkeaa huomata, etta suomalainen
geocache.fi-sivusto pyorii taysin harrastelijapohjalta. Pelaajan etu tietoturvan osalta on etta
Suomen sivustoille ei luovuteta luottokorttitietoja tai muutakaan erityisen arvokasta
informaatiota. Suomalaisen peliyhteison tietoturvan osalta tilanne on kuitenkin hiukan
huolestuttava. Harrastelijapohjalta vain muutaman henkilon yllapitama sivusto on taysin
riippuvainen naista henkiloista. Toiminnan jatkuvuus ei ole erityisen vahvoilla kantimilla.
Myos ammattitaito voi olla kyseenalaista. Suomalaisen sivuston yleisilme on vanhahtava. Se
herattaa epailyja siita milla sivusto on koodattu aikanaan ja millaisia tietoturva-asioita on
osattu ottaa aikoinaan huomioon. Harrastelijavoimin yllapidetyssa sivustossa myos palvelimen
sijoituspaikka, varmuuskopioinnit ja tietojen tallennus erikoistilanteissa ovat kyseenalaisia.
Oletettavasti palvelintila on vuokrattu joltain suuremmalta palvelinfirmalta. Jos nain on, ovat
tiedot hiukan paremmassa turvassa, kuin jos palvelin sijaitsee jonkun harrastelijan

olohuoneessa.
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Tietomurtoja ajatellen on todennakoisempaa, etta Foursquaren tai Groundspeakin
palvelimille murtaudutaan kuin suomalaisten palvelimille. Foursquare sisaltaa paljon tietoja
pelaajasta ja Groundspeakilla on takanaan luottokorttitietoja. Suomalainen sivusto taas ei
katke sisaansa mitaan osoitetietoja vaarallisempaa. Geokatkoilyssa on omat
tietoturvaongelmansa. Pelaaja voi ladata haittaohjelman yrittaessaan loytaa uutta
paikkatietosovellusta, kayttaja tai - luottokorttitiedot voidaan varastaa tai pelaajat tiedot
voivat kadota. Naista ongelmista pelivalineen saastuminen haittaohjelmilla on helppo estaa
valitsemalla tarkasti mista ohjelmat lataa ja seuraamalla muiden pelaajien vinkkeja

kriittisesti foorumeiden kautta.

6.5 Yhteisollisyys

Vertailtaessa Geokatkoilya ja Foursquarea yhteison nakokulmasta on tutkimuksen aikana
voinut todeta, etta molemmat pelit nojaavat vahvasti yhteisollisyyteensa. Yhteiso on suurin
koukuttava asia, toisena on muiden pelaajien kanssa kilpailu, joka tuo tarvitut pelilliset
elementit. Yhteiso on kuitenkin molemmissa taydellisen erilailla rakentunut.

Geokatkoilyn monikansallinen yhteiso tarjoaa lahes rajattomat mahdollisuudet verkostoitua
uusien ihmisten kanssa. Geokatkaily irtoaa yhteisollisyyden perusasetelmasta mennen monta
askelta syvemmalle. Pelina geokatkaoilya ei luo kukaan, vaan pelaajat luovat koko ajan
toisilleen uusia haasteita. Pelaajat tekevat katkot, antavat ne loydettaviksi ja jakavat
palautetta toisilleen. Pelien foorumit tarjoavat mahdollisesti tarvittavan tuen pelaamisen
vaikeuksissa ja ainakin suomalaista foorumia selatessa kysymyksiin on vastattu ystavallisesti.
Kukaan ei myoskaan omista geokatkoilya. On kylla yritys, joka yllapitaa palvelimia ja omistaa
monia lisensseja, mutta pelaajan ei tarvitse maksaa heille mitaan pelatakseen. Geokatkaily ei
myoskaan ole mainosrahoitteinen. Geokatkoilya varten ei myoskaan tarvitse omistaa mitaan
tiettya laitetta, mika tahansa GNSS-paikannuksen mahdollistava vempele kelpaa. Se avaa
pelin sellaisten henkiloiden ulottuville, jotka vierastaisivat muuten ajatusta pelata

tietokonepeleja.

Nykyaikaisen menestyvan tietokonepelin osaksi suunnitellaan jonkinlainen yhteisollisyys
aspekti. Yksinkertaisimmillaan se on internetissa toimiva foorumi, jossa kayttajat voivat
vaihtaa tietoja ja olla yhteydessa pelin julkaisijaan. Pelit tarjoavat lahes alustasta
riippumatta mahdollisuuden pelata muita pelaajia vastaan verkossa, ja jos peli ei sovellu
verkossa pelattavaksi niin sita voi vahintaan pelata samassa tilassa kavereiden kanssa.
Suositut laulu- ja urheilupelit ovat koko kansan viihdetta. Pelit ovat myos erottamaton osa
sosiaalista mediaa. Tutkimuskohteemme Fourscuare on tasta loistava esimerkki, koska jo
luodessasi nimimerkkia peliin se ensimmaisen kerran pyytaa lupaa yhdistaa pelaaja

Facebookkiin, Twitteriin, Yahoohin ja Gmailiin.
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foursquare

Foursquare pyytas lupaa saada:

1 's fi i
Welcome! Now let's find you some friends. E Kiyttsa henkikbkohtaisia tictojani i

Foursquare

G . % kdyttis tietojani milloin tahansa
faCEhOOk' 7 M I I l Paikkamerkinnit
=4 F paikkal

YaHoO!

Kuva 12: Foursquare pyytaa pelaajaa linkittamaan palvelun heti muihin sosiaalisen median

palveluihin

My0s suosittu yhteisopalvelu Facebook on taynna peleja, joista pelaajamaaraltaan suosituin
on 42 miljoonaa aktiivista kayttajaa vuonna 2011 kerannyt Cityville. Yleista
yhteisopalvelupeleille on etta niissa ei yleensa pysty etenemaan jos et keraa tarpeeksi
pelaajia ymparillesi. Taysin omaan kategoriaansa yhteisollisyydessa kuuluvat pelit, joissa
pelataan ”online” kuten vaikka suositut MMO-pelit World of Warcraft ja Rift. Niissakin on
yksinpelaamisen mahdollisuus, mutta todellisiin haasteisiin paasee kasiksi ainoastaan

isommissa pelaajaryhmissa.

Tapaustutkimuksemme kohde Fourscuare on loistava esimerkki yhteisollisesta pelista, jossa
ystavapiirin menemisien ja tulemisien tutkailu on jannittavaa ja tarjoaa suuren osan pelin
viihteellisesta arvosta. Tallainen peli ei tarvitse monimutkaista mekaniikkaa tai ominaisuuksia
ollakseen mielenkiintoinen. Yhteisollisyyden takeeksi fourscuare pystyy integroitumaan sisaan
Facebookkiin, Twitteriin, Google+:saan ja muutamiin muihin yhteiso palveluihin ja siirtamaan
automaattisesti kaikki ystava tiedot eteenpain. Tallaiset automaattiyhdistamiset vain lisaavat
pelin yhteisollisyytta, koska peli myos mainostaa uuden pelaajan ystaville olemassaolostaan

paivitysten muodossa kuin varkain.

Geokatkoilyssa yhteisollisyydessa on myos Foursquaresta puuttuva ominaisuus: geokatkoja on
hauska etsia yhdessa muiden kanssa. Geokatkoilyn yhteisollisyys on perinteisempaa
foorumimallia. Siina itse pelia pelataan yksin, tai hyvin suppean ystavapiirin kesken, mutta
foorumeilla ajatuksia voidaan vaihtaa joko suomalaisten pelaajien kanssa tai kansainvalisilla
foorumeilla. Geokatkoilyssa jarjestetaan myos erityisia kohtaamistapahtumia, jotka

vahvistavat foorumeilla solmittuja ystavyyssuhteita.
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6.6 Kehittaminen

Perinteisen pelinkehittamisen nakokulmasta geokatkoily on taysin pysahdyksissa. Pelin runko
ja ajatus eivat muutu. Kayttoliittymaa parannetaan, mutta itse peli pysyy samana. Katkojen
piilottaminen ja loytaminen on muuttumatonta. Tietoturvan kannalta tietty
muuttumattomuus on etu. Alustojen yllapitajat voivat rauhassa hioa kayttoliittymaa ja muita
osia turvallisemmiksi, vakaammiksi ja luotettavammaksi. Samalla pelin sisallollinen
kehittaminen on pelaajien harteilla. Tama tuo sisaltoon yllattavia ideoita, siis yllattavia
katkoja, mutta myos kaoottisuutta. Uusien katkojen laadunvalvonta on pelaajien kasissa ja

mukaan mahtuu paljon huonoa hyvien ja innovatiivisten katkojen joukossa.

Foursquare kehittyy voimakkaasti ja suunnitelmallisesti kehitystiiminsa ja
yhteistyokumppaniensa kanssa. Peli laajenee ja pyrkii vastaamaan sosiaalisen median
kayttajien viimeisimpiakin vaatimuksia. Peliin lisataan tasaisesti uusia haasteita ja uudet
yritykset ottavat pelin osaksi markkinointiaan. Foursquaren vahvuus kehittymisessa on API-
sovelluksen tuominen osaksi pelia. Sen kautta kuka vain innokas kayttaja voi kehittaa pelia.
Voisi uskoa etta suunnitelmallisen kehittamisen ja kayttajien vapauden yhdisteleminen olisi

pitkassa juoksussa toimiva konsepti.

6.7 Tulevaa

On mahdotonta sanoa onko geokatkoilya tai Foursquarea olemassa 10 vuoden kuluttua. Itse
uskoisin etta geokatkoily kestaa aikaa viela toiset 10 vuotta. Foursquaresta en ole niin varma,
mutta sillakin on hyvat mahdollisuudet kehittya ja uusiutua. Oletettavasti kummankaan pelin
kayttoliittymaa ei enaa tunnista 10 vuoden paasta samaksi ja pelaamiseen kaytetyt laitteetkin
on vaihdettu moneen kertaan. Geokatkoilyn sailymisen mahdollistavat sitoutuneet
harrastajat, joille peli on elamantapa. Geokatkoily yhdistaa ulkonaliikkumisen ja
tietokoneella istumisen hauskalla tavalla mika varmasti innostaa uusia kokeilijoita tasaisesti
pelin pariin. Sailymisen kannalta on myos hyva, ettei Geokatkoily vaadi jatkuvaa
kayttajakunnan kasvua. Foursquarella tulevaisuus riippuu enemman sosiaalisen median ja
markkinoiden suhdanteista. Pelin pitaa muokkautua ja taipua uusien muotivirtausten mukana

pitaakseen ailahtelevaisen kayttajakuntansa kiinnostuneena.
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7  Johtopaatokset

Paikannuspohjaisten pelien tietoturvalla on suunnilleen samat riskit kuin milla tahansa
internet-ulottuvuuden omaavalla pelilla. Paikannuspohjaisen pelin suurin ero muihin peleihin
oli kahden laitteen, paatelaitteen ja tietokoneen, kaytto. Tama asettaa enemman haasteita
tietoturvankannalta pelaajalle voi valistunut pelaaja voi kuitenkin torjua ennaltaehkaisevalla
toiminnallaan suurimman osan tietoturvauhkista. Suurempi ero paikannuspohjaisten pelien ja
perinteisempien tietokonepelien valille syntyy pelien luonteesta. Paikannuksen kayttaminen

vaatii pelaajalta liikkumista aikaisemman passiivisen paikoillaan istumisen sijaan.

7.1 Paikannuspohjaisuus vaikuttaa pelin luonteeseen

Lahtokohtaisesti paikannukseen perustuvien pelien luonne on taysin erilainen kuin muiden
tietokone-tai mobiilipelien. Paikannus vaatii liikkumista. Pelaajan oma aktiivisuus kulkea eri
paikoissa ratkaisee menestyksen pelissa. Taman havainnon tekeminen on kiinnostanut
kansalaisten terveydesta huolestuneita henkiloita. Pelaamalla on ihmiset saatu tanssimaan ja
tasapainoilemaan olohuoneissaan. Wii- konsoli ja muut liiketunnistukseen perustuvat laitteet
ovat saaneet vaen liikkeelle sisalla, mutta paikannuspohjaisuus saa pelaajan liikkumaan
ulkona. Geokatkoily on suunnistamista ja ulkoilua. Se innostaa pelaajan liikkeelle ja
kannustaa tutustumaan paikkoihin kauempana kodista. Monet ovat kehuneet kunnon kasvavan
kuin huomaamatta ja maailmankin avartuvan laajemmaksi oman ostarin liepeilta. Minkaan
muun tietokonepelin takia ei tarvitse lahtea kiertamaan vaikka karhunkierrosta, mutta

geokatkoily innostaa harkitsemaan.

Toinen paikannuspohjaisuudesta tuleva ominaisuus on pelien hidastempoisuus. Harvassa
pelissa saavutuksien tai pisteiden keraaminen on yhta hidasta kuin esimerkkipeleissa.
Geokatkoja kerataan korkeintaan parin kappaleen paivavauhtia, vaikka olisi millainen tekija.
Kun valimatkat katkoille kasvavat, keraaminen hidastuu vaistamatta. Myoskaan Foursquaressa
ei voi pitaa kiiretta. Samoissa paikoissa on kaytava tiheasti, mutta tasaisesti, etta pelaaja
saavuttaa pormestari-arvonimia. Naiden kahden erityisominaisuuden kanssa tarkasteltavat

pelit eroavat erittain selvasti kaikista muista tietokonepeleista.

7.2 Pelaajan kuolema

Tata tyota tehdessa nousi selvasti esille ongelmakohta johon missaan peliyhteisossa ei ole
valmistauduttu, pelaajan akilliseen poismenoon. Internetyhteiso ei viela osaa suhtautua

kuolemaan luontevasti. Ei ole olemassa traditiota tai ohjeistusta miten pelaajan, yleensa
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nuoremman ihmisen menehtymiseen, pitaisi reagoida. Sellainen kuitenkin tarvittaisiin
pikaisesti, mutta on ilmeista, etta internetkulttuuri on viela liian nuori ajattelemaan loppua.
Useissa moderneissa internetyhteisoissa pelaajat esiintyvat vain nimimerkeilla ja ovat muuten
toisilleen anonyymeja. Keskustelu kieli on normaalisti englanti ja pelaajat voivat olla kotoisin
mista pain maailmaa tahansa. Kuitenkin ajatusten vaihto voi olla hyvin syvallista.
Kirjoitetuilla keskusteluilla ja erilaisten puhelinohjelmien avulla pelaajat voivat kuitenkin
pitaa hyvin tiiviisti yhteytta toisiinsa. Pelaajan kuolema on pelaajayhteisolle shokki. Pelaaja
katoaa yhteisosta, kaikki toiminta loppuu ja alkaa hiljainen epatietoisuus. Jos yhteisolla on
onnea, joku muu pelaaja tuntee kuolleen ja pystyy vahvistamaan tapahtuneen. Joskus
tallaista kontaktia ei ole ja pelaaja yhteiso menettaa jasenensa tietamatta lopettiko toinen
omasta tahdostaan, vai jonkun ikavamman syyn takia. Epatietoisuus voi olla raastavaa ja
kestaa pitkia aikoja. Ystavan katoaminen on vaikeasti kasiteltava asia, vaikka passiin

merkittya nimea ei toisesta tietaisikaan.

Vainajan omaisille tilanne voi olla hyvin vaikea. Pankit ja monet muut instanssit osaavat
toimia oikein vaestorekisterikeskuksesta tulevien tietojen pohjalta ja kuolemaa varten on
olemassa selvat ohjeistukset. Internetpalveluilta ja peleilta nama puuttuvat. Omaisten voi
olla vaikeaa, lahes mahdotonta sulkea pelikayttaja tunnukset tai yhteisopalvelutilit,
varsinkaan jos vainaja ei ole elaessaan jakanut perheenjasenilleen kayttajatunnuksiaan tai
salasanojaan. Jotkut saattavat valtella pelaamista niin etteivat omaiset edes tieda

pelaamisesta tai vainajan internetelamasta.

Esimerkkipeleissa tilanne ei ole yleista pelikenttaa parempi, kuolemaan ei ole varauduttu.
Foursquare ja nykyaan Geokatkoilykin on linkitettavissa Facebookiin, jossa omaiset voivat
muuttaa vainajan tilin memorial-tilaan ja ehka nain tieto siirtyy peleihin asti. Siita ei ole
varmuutta jaatyvatko pelititlit automaattisesti Facebookin muuttuessa vai jaavatko ne
aktivoiduiksi. Joka tapauksessa omaisten pitaisi varmistaa jokaiselta pelisivustolta erikseen

onko tilit jaadytetty lopullisesti.

Pelaajan kuoleman jalkeen yhteiso pystyy toivottavasti kaymaan lapi surutyon ja jatkamaan.
Ideaali tilanteessa pelaajan nimimerkki pystyttaan siirtamaan johonkin kunniataulukkoon tai
erillisen muistoissamme-osion alle. Peliyhteison ehka suurin shokki on jos joku varastaa
kuolleeksi tiedetyn pelaajan identiteetin. Onhan kuolleen nimimerkki yhteisossa jaadytetty
kuin jaakiekkojoukkueen pelaajanumero hallin kattoon. Nimimerkki on identiteetti ja sen
varastaminen on pahempaa kuin elavan pelaajan identiteetin varastaminen, silla kuollut ei voi
vaatia omaansa takaisin. Internetyhteisojen on onnistuttava kehittamaan itselleen
mekanismit, joilla kuoleman kohdatessa toimitaan. Tama ei tule olemaan helppoa, mutta se

on valttamatonta.
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7.3 Tulevaa

Tutkimuksen edetessa loytyi monia mielenkiintoisia ja erilaisia uusia suuntia, mihin tutkittu
pelikentta on menossa. Uutta geokatkoily-tyyppista taysin kayttajaaktiivisuuteen perustuvaa
pelia ei ole nakopiirissa, mutta aivan uudenlaisia innovaatioita tulee markkinoille taman
tasta. Uusia tutkimussuuntia mietittaessa olisi hyvin mielenkiintoista tietaa, onko joku
tutkinut paikannuspohjaisen pelin vaikutusta pelaajan yleiseen terveyden tilaan tai

mahdollisesti koukuttavan paikannuspohjaisen pelin kykya aktivoida kayttajaa liikkumaan.

Yksi keino innostaa tietokonesukupolvi lilkkkumaan voisi olla suomalaisen Grey Area-pelitalon
kehittama Shadow cities, jossa pelataan perinteisella yhden avatarin roolipelipohjalla, mutta
paikannusta hyodyntaen. Pelissa fantasiamaailma on luotu suoraan todellisen maailman
paalle. Pelaajan hahmon sijainti kartalla maaraytyy pelaajan todellisen sijainnin mukaan.
Taistellakseen tai toimiakseen pelaajan taytyy liikkkua mobiililaitteensa kanssa, kuten kaikissa
muissakin paikannuspohjaisissa peleissa.

Pelaaja valitsee Shadow citiessa toisen kilpailevista maagikilloista Animaattoreista tai
Arkkitehdeista, jonka jasenena han alkaa keraamaan energiaa ja suorittamaan tehtavia.
Shadow citiessa pelaajat kilpailevat omia saavutuksia keraten, ja kiltoina maansa herruudesta
eri tehtavissa. Tehtavat julkaistaan aikarajallisina ja yleensa ne kestavat muutaman viikon.
Ajan loputtua pisteet lasketaan yhteen ja maailmankartalta voi helposti nahda kumpi klaani
hallitsi tehtavan paremmin.

Shadow citiesia pelataan maailmalla laajalti, mutta runsaampaa kayttajakunta on Lansi-
Euroopassa ja Pohjois-Amerikassa. Sen suurin ero tyossa tutkittuihin peleihin on todellisen ja
kuvitteellisen maailman yhdistaminen. Pelaajat taistelevat keskenaan virtuaalisesti katujen ja
paikkojen hallinnasta ja voivat joutua pohtimaan liikkumistaan myos sen mukaan, missa on
vihollisia. Pelaaja ei enaa kulje ennalta maarattyihin paikkoihin, vaan han liikkuu luovasti eri

alueilla tai eri reitteja. (Shadow cities 2012)
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Kuva 13: Lunar Alternations-tehtavan maavoittajat kartalla. Oranssi on arkkitehtien vari ja

vihrea animaattoreiden. Maa on mukana tehtavassa, jos yksikin pelaaja ottaa siihen osaa

Pelit ovat monimutkaisia, moniulotteisia ja ne merkitsevat ihmisille erilaisia asioita. Taman
tyon aikana olen onnistunut koskemaan hyvin monia osia paikannuspohjaistenpelien
maailmasta. Loppuun asti en paassyt, en yksinkertaisesti voinut paasta. Joku muu varmasti
menee syvemmalle. Tietoturva paikannukseen perustuvissa peleissa ei ole yksiselitteinen
kasite. Kuten tyossa on voinut huomata, se koostuu kymmenista pienista palasista, jotka
kokoontuvat kuluttajan ja yritysten ymparille. Tietoturva voi vaarantua milla tahansa

osaalueella.

Tahtotila on ainut kunnollinen ase tietoturvauhkia vastaan. Niin yrityksissa kuin pelaajilla
pitaa olla tarpeeksi tietoa, halua ja resursseja suojata laitteitaan ja ohjelmistojaan
ongelmilta. Vastuu taman tahtotilan saavuttamisesta on kayttajalla itsellaan. Kukaan ei voi
pakottaa kayttajaa huolehtimaan tietoturvasta ja kayttaja voi vain olettaa, etta pelintekijat

huolehtivat omasta osastaan.

Paikannuspohjaisten pelien tietoturvan kadotessa suurin haviaja on aina pelaajayhteiso.
Pahimmassa tapauksessa tietoturvan katoaminen estaa kokonaan pelin pelaamisen ja hajottaa

yhteison.



1

Lahteet

Kirjallisuus lahteet

Bensky, A. 2007. Wireless Positioning technologies and applications. Artech House

Jarvinen, P. 2010. Yksityisyys - turvaa digitaalinen kotirauhasi. Jyvaskyla: WSOY

Marsh, T. 2011. Geocaching in the UK. Cumbria: Cicerone

Miettinen, S. 2006. GPS Kasikirja. Porvoo: Genimap

Ojasalo, K., Moilanen, T & Ritalahti, J. 2009. Kehittamistyon menetelmat - Uudenlaista

osaamista liiketoimintaan. Porvoo: WSOY

Yin,R. 2009. Case study research: design and methods. Lost Angeles : Sage Piblications

Internet-lahteet

Digitoday 2011. Nokia sopi venalaisesta paikannuksesta

Viitattu 3.2.2012. http://www.digitoday.fi/mobiili/2011/11/18/nokia-sopi-venalaisesta-
paikannuksesta/201117223/66

Digitoday 2011. uusi Iphone 4s tukeaa venalaista paikannusta

Viitattu 3.2.2012
http://www.digitoday.fi/mobiili/2011/10/21/uusi-iphone-4s-tukee-venalaista-
paikannusta/201115209/66

Digitoday 2011. Uusi virus vaanii Mac-kayttjia
viitattu 13.3.2012. http://www.digitoday.fi/tietoturva/2011/05/11/uusi-virus-vaanii-mac-
kayttajia/20116685/66

ESA 2012. What is Galileo?
Viitattu 4.4.2012. http://www.esa.int/esaNA/galileo.html

Foursquare 2012. Info

Viitattu 5.5.2012. http://www.crunchbase.com/company/foursquare

Foursquare 2012. About
Viitattu 11.4.2011. https://foursquare.com/about/


http://www.digitoday.fi/mobiili/2011/11/18/nokia-sopi-venalaisesta-paikannuksesta/201117223/66
http://www.digitoday.fi/mobiili/2011/11/18/nokia-sopi-venalaisesta-paikannuksesta/201117223/66
http://www.digitoday.fi/mobiili/2011/10/21/uusi-iphone-4s-tukee-venalaista-paikannusta/201115209/66
http://www.digitoday.fi/mobiili/2011/10/21/uusi-iphone-4s-tukee-venalaista-paikannusta/201115209/66
http://www.digitoday.fi/tietoturva/2011/05/11/uusi-virus-vaanii-mac-kayttajia/20116685/66
http://www.digitoday.fi/tietoturva/2011/05/11/uusi-virus-vaanii-mac-kayttajia/20116685/66
http://www.esa.int/esaNA/galileo.html
http://www.crunchbase.com/company/foursquare
https://foursquare.com/about/

42

Geocache.fi 2012. Geocaching Live

viitattu 7.2.2012. http://www.geocache.fi/bulletin/viewforum.php?f=20

Geocache.fi 2012. Lumia 800 + katkaoily
viitattu 29.4.2012.
http://www.geocache.fi/bulletin/viewtopic.php?f=28&t=3245&st=0&sk=t&sd=a&start=20

Geokatkot.fi 2009. Geokatkojen tyypit
Viitattu 15.4.2012. http://www.xn--geoktkt-8wa8n.fi/geokatkoily/katkotyypit.html

Groundspeak 2012. History

http://www.groundspeak.com/about.aspx#History

Helsingin Sanomat 2009. Identiteetti varkaus voi pian olla rikos ja Rekisteritietoja aiotaan
karsia henkilollisyys varkauksien pelossa

Viitattu 30.4.2012.
http://www.hs.fi/kotimaa/artikkeli/ldentiteettivarkaus+voi+pian+olla+rikos/1135243014837
http://www.hs.fi/kotimaa/artikkeli/Rekisteritietoja+aiotaan+karsia+henkil%C3%Bé6tietovarka
uksien+pelossa/1135243014833

Lehmuskentta J. 2007. Ala ryhdy Geokitkailijaksi, ja tai lue tima ohje ainakin ennen sita

Viitattu 28.11.2011. http://www.geocache.fi/materiaali/ala_ryhdy_geokatkoilijaksi.pdf

MOT Kielitoimisto 2012. Sanakirja 2.0

Viitattu 17.4.2012. http://mot.kielikone.fi.nelli.laurea.fi/mot/laurea/netmot.exe

Nokia 2012. Tarkastelussa Nokia kartat, navigointi ja julkinen liikenne
viitattu 29.4.2012. http://aani.nokia.fi/2012/03/14/tarkastelussa-nokia-kartat-nokia-

navigointi-ja-nokia-julkinen-liikenne/

Norton 2012. Tehokas suoja mobiilielamallesi

viitattu 1.5.2012. http://fi.norton.com/mobile-security/promo

Kauppalehti 2010. Suomalainen Geokatkoily kelpasi USA:han
viitattu 25.11.2011.
http://www.kauppalehti.fi/5/i/yritykset/yritysuutiset/index.jsp?0id=2010/03/31925&ext=ms

n


http://www.geocache.fi/bulletin/viewforum.php?f=20
http://www.geocache.fi/bulletin/viewtopic.php?f=28&t=3245&st=0&sk=t&sd=a&start=20
http://www.geokätköt.fi/geokatkoily/katkotyypit.html
http://www.groundspeak.com/about.aspx#History
http://www.hs.fi/kotimaa/artikkeli/Identiteettivarkaus+voi+pian+olla+rikos/1135243014837
http://www.hs.fi/kotimaa/artikkeli/Rekisteritietoja+aiotaan+karsia+henkil%C3%B6tietovarkauksien+pelossa/1135243014833
http://www.hs.fi/kotimaa/artikkeli/Rekisteritietoja+aiotaan+karsia+henkil%C3%B6tietovarkauksien+pelossa/1135243014833
http://www.geocache.fi/materiaali/ala_ryhdy_geokatkoilijaksi.pdf
http://mot.kielikone.fi.nelli.laurea.fi/mot/laurea/netmot.exe
http://aani.nokia.fi/2012/03/14/tarkastelussa-nokia-kartat-nokia-navigointi-ja-nokia-julkinen-liikenne/
http://aani.nokia.fi/2012/03/14/tarkastelussa-nokia-kartat-nokia-navigointi-ja-nokia-julkinen-liikenne/
http://fi.norton.com/mobile-security/promo
http://www.kauppalehti.fi/5/i/yritykset/yritysuutiset/index.jsp?oid=2010/03/31925&ext=msn
http://www.kauppalehti.fi/5/i/yritykset/yritysuutiset/index.jsp?oid=2010/03/31925&ext=msn
http://www.kauppalehti.fi/5/i/yritykset/yritysuutiset/index.jsp?oid=2010/03/31925&ext=msn
http://www.kauppalehti.fi/5/i/yritykset/yritysuutiset/index.jsp?oid=2010/03/31925&ext=msn

43

Kiven alla 2011. Info
viitattu 2.5.2012 http://www.kivenalla.fi/index.php?act=info

Kamppi, P. 2011. Grounded View to Technical Risks of Satellite Based Tracking Systems: A
Multimethodology Research

viitattu 2.1.2012.
http://publications.theseus.fi/bitstream/handle/10024/31061/Kamppi_Pasi.pdf?sequence=1

Puhelin vertailu 2011. Ensimmainen GLONASS-painanusta tukeva puhelin tuli myyntiin
Viitattu 14.11.2011.
http://www.puhelinvertailu.com/uutiset.cfm/2011/04/02/ensimmainen_glonass-

paikannusta_tukeva_puhelin_tuli_myyntiin

Puolustuvoimat 2007. Satelliittipaikannusjarjestelmat

viitattu 4.4.2012.
http://www.puolustusvoimat.fi/wcm/658d1080428c8d79900bd2e60feb2862/PVTTJulkaisu12.
pdf?MOD=AJPERES

Suomen latu 2011. Kesalajit Geokatkoily

viitattu 7.12.2011. http://www.suomenlatu.fi/suomen_latu/kesalajit/geokatkoily/
Sydanlapset ja -aikuiset ry 2012. Tomi Hassinen ja Katja Laine Geokatkoilemaan koko perheen
voimin

(http://www.sydanlapsetja-aikuiset.fi/filebank/5188-lehti01_2012_netti.pdf s. 28

Taloussanomat 2009. Facebook perusti virtuaalihautausmaan
viitattu 13.4.2012 http://www.taloussanomat.fi/harrastukset/2009/10/28/Facebook-
perustaa-virtuaalihautausmaan/200922802/139

Tekniikan maailma 2010. Paikannuksella varustetut matkakamerat
viitattu 7.2.2012. http://tekniikanmaailma.fi/kuva-ja-aani/vertailut/tm-vertailu-

paikannuksella-varustetut-matkakamerat
Tietokone 2009. GPS-paikannus paljon tarkemmaksi.

Viitattu 2.5.2012. http://www.tietokone.fi/uutiset/gps_paikannus_tarkentuu

Tietoviikko 2012. Foursquare sai nfc-tuen
Viitattu 23.3.2012.http://www.tietoviikko.fi/kaikki_uutiset/foursquare+sai+nfctuen/a776821


http://www.kivenalla.fi/index.php?act=info
http://publications.theseus.fi/bitstream/handle/10024/31061/Kamppi_Pasi.pdf?sequence=1
http://www.puhelinvertailu.com/uutiset.cfm/2011/04/02/ensimmainen_glonass-paikannusta_tukeva_puhelin_tuli_myyntiin
http://www.puhelinvertailu.com/uutiset.cfm/2011/04/02/ensimmainen_glonass-paikannusta_tukeva_puhelin_tuli_myyntiin
http://www.puolustusvoimat.fi/wcm/658d1080428c8d79900bd2e60feb2862/PVTTJulkaisu12.pdf?MOD=AJPERES
http://www.puolustusvoimat.fi/wcm/658d1080428c8d79900bd2e60feb2862/PVTTJulkaisu12.pdf?MOD=AJPERES
http://www.sydanlapsetja-aikuiset.fi/filebank/5188-lehti01_2012_netti.pdf
http://www.sydanlapsetja-aikuiset.fi/filebank/5188-lehti01_2012_netti.pdf
http://www.sydanlapsetja-aikuiset.fi/filebank/5188-lehti01_2012_netti.pdf
http://www.taloussanomat.fi/harrastukset/2009/10/28/facebook-perustaa-virtuaalihautausmaan/200922802/139
http://www.taloussanomat.fi/harrastukset/2009/10/28/facebook-perustaa-virtuaalihautausmaan/200922802/139
http://tekniikanmaailma.fi/kuva-ja-aani/vertailut/tm-vertailu-paikannuksella-varustetut-matkakamerat
http://tekniikanmaailma.fi/kuva-ja-aani/vertailut/tm-vertailu-paikannuksella-varustetut-matkakamerat
http://www.tietokone.fi/uutiset/gps_paikannus_tarkentuu
http://www.tietoviikko.fi/kaikki_uutiset/foursquare+sai+nfctuen/a776821
http://www.tietoviikko.fi/kaikki_uutiset/foursquare+sai+nfctuen/a776821
http://www.tietoviikko.fi/kaikki_uutiset/foursquare+sai+nfctuen/a776821

44

Ursa 2011. Satelliittikatsaus Marraskuu 2011
Viitattu: 2.6.2011 http://www.ursa.fi/ursa/jaostot/tekokuut/obs/obs2011nov.html

Valtiovarainministerio 2003. Vahti - Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi
valtionhallinnossa

viitattu 23.4.2012.
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietotu
rvallisuus/53828/53827_fi.pdf

Wikipedia 2012. Foursquare
viitattu 22.3.2012. http://fi.wikipedia.org/wiki/Foursquare

Wikipedia 2011. Massiivinen monen pelaajan verkkopeli

Viitattu 6.10.2011. http://fi.wikipedia.org/wiki/Massiivinen_monen_pelaajan_verkkoroolipeli

Wikipedia 2012. Satelliittipaikannus
viitattu 11.1.2012. http://fi.wikipedia.org/wiki/Satelliittipaikannus

Wikipedia 2012. Sosiaalinen media

viitattu 27.4.2012. http://fi.wikipedia.org/wiki/Sosiaalinen_media

Wikipedia Satelliitit. 2011.
Viitattu: 6.10.2011. http://fi.wikipedia.org/wiki/Satelliitti

Wikipedia 2010. Tukiasemapaikannus
Viitattu: 16.2.2012. http://fi.wikipedia.org/wiki/Tukiasemapaikannus

Yle 2010. Identiteetti varkaudet huolestuttavat tietosuojavaltuutettua

viitattu 14.4.2012.
http://yle.fi/uutiset/identiteettivarkaudet_huolestuttavat_tietosuojavaltuutettua/1432066

Kuva lahteet


http://www.ursa.fi/ursa/jaostot/tekokuut/obs/obs2011nov.html
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/53828/53827_fi.pdf
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/53828/53827_fi.pdf
http://fi.wikipedia.org/wiki/Foursquare
http://fi.wikipedia.org/wiki/Massiivinen_monen_pelaajan_verkkoroolipeli
http://fi.wikipedia.org/wiki/Satelliittipaikannus
http://fi.wikipedia.org/wiki/Sosiaalinen_media
http://fi.wikipedia.org/wiki/Satelliitti
http://fi.wikipedia.org/wiki/Tukiasemapaikannus
http://yle.fi/uutiset/identiteettivarkaudet_huolestuttavat_tietosuojavaltuutettua/1432066

45

Autonavigaattori
viitattu: 30.12.2011
http://tekniikanmaailma.fi/muu-tekniikka/vertailut/tm-vertailu-tmc-liikennetietopalvelulla-

varustetut-autonavigaattorit

Foursquare kampissa, ruutukaappaus Foursquare pelista
viitattu 24.4.2012
https://foursquare.com/v/mcdonalds/4b2034eff964a520af2e24e3?ref=homepagepin

Galileo : a constellation of 30 navigation satellite.s ESA. 2010
Viitattu: 24.11.2011 http://www.esa.int/esaNA/ESAAZZ6708D_galileo_1.html

Garmin Dakota 20
viitattu: 30.12.2011
http://www.verkkokauppa.com/fi/product/46223/dbdkg/Garmin-Dakota-20-

maastonavigaattori

Geogahe.fi sivuilta ruutukaappaus
Viitattu: 16.11.2011.
http://www.geocache.fi/players/finlogs.php?start=0&order=1&listarea=0&ordersuunta=0&sho

w=0

Klobben South, katkon kuvaus ruutukaappaus geogahe.fi sivuilta

http://www.geocaching.com/seek/cache_details.aspx?wp=GC269VH

Mysteeri katkon ensimmainen kuva ruutukaappaus geogahe.fi sivuilta

http://www.geocaching.com/seek/cache_details.aspx?wp=GC2XDQ1

Satelliittien radat
GPS Satellite Orbits
viitattu: 28.12.2011 http://www.kowoma.de/en/gps/orbits.htm

Satelliitti jarjestelmien kehitys

Viitattu 13.2.2012.
http://www.puolustusvoimat.fi/wcm/658d1080428c8d79900bd2e60feb2862/PVTTJulkaisu12.
pdf?MOD=AJPERES

Shadowcities tulos kartta, ruutukaappaus Shadow Chitiesin verkkosivuilta


http://tekniikanmaailma.fi/muu-tekniikka/vertailut/tm-vertailu-tmc-liikennetietopalvelulla-varustetut-autonavigaattorit
http://tekniikanmaailma.fi/muu-tekniikka/vertailut/tm-vertailu-tmc-liikennetietopalvelulla-varustetut-autonavigaattorit
https://foursquare.com/v/mcdonalds/4b2034eff964a520af2e24e3?ref=homepagepin
http://www.esa.int/esaNA/ESAAZZ6708D_galileo_1.html
http://www.verkkokauppa.com/fi/product/46223/dbdkg/Garmin-Dakota-20-maastonavigaattori
http://www.verkkokauppa.com/fi/product/46223/dbdkg/Garmin-Dakota-20-maastonavigaattori
http://www.geocache.fi/players/finlogs.php?start=0∨der=1&listarea=0∨dersuunta=0&show=0
http://www.geocache.fi/players/finlogs.php?start=0∨der=1&listarea=0∨dersuunta=0&show=0
http://www.geocaching.com/seek/cache_details.aspx?wp=GC269VH
http://www.geocaching.com/seek/cache_details.aspx?wp=GC2XDQ1
http://www.kowoma.de/en/gps/orbits.htm
http://www.puolustusvoimat.fi/wcm/658d1080428c8d79900bd2e60feb2862/PVTTJulkaisu12.pdf?MOD=AJPERES
http://www.puolustusvoimat.fi/wcm/658d1080428c8d79900bd2e60feb2862/PVTTJulkaisu12.pdf?MOD=AJPERES

viitattu 5.11.2011 http://www.shadowcities.com/campaigns/65/1/

46


http://www.shadowcities.com/campaigns/65/1/

47

Kuvat

Kuva 1: Opinnaytetyon teoreettinen viitekehys esitettyna graafisesti................... 7
Kuva 2: Paikannusjarjestelmien kehitys lansimaissa ja venajalla (puolustusvoimat 2007).
........................................................................................................ 9
Kuva 3: GPS-satelliitit radoillaan esitettyna ......ccoveiiiiiiiiiiiiiiiiiiiiiiiiiiieieens 12
Kuva 4: Havainnekuva Galileo-satelliiteista radoillaan ............cccoeeviiiiiininannene. 13
Kuva 5: Kasi-GPS paikannin Garmin Dakota 20 ........ccevviiiiiiiiiiiiiieiiiieeenineeenns 15
Kuva 6: Tomtom autonavigaattori auton tuulilasiin kiinnitettyna ...................... 15
Kuva 7: Suomen 10. parasta geokatkoilijaa 16.11.2011. Toisessa sarakkeessa on
kokonaisloytojen maara (Geocaching.com 2011). .ovvviviriiiiiiiiiiiiiiieneenneennenns 20
Kuva 8: Perinteinen katkokuvaus, jossa on katkon tyyppi, nimi, tekija, koordinaatit ja
vaikeus tahdet (Geocaching.Com 2011). c..viiiieiiiiieiiiiiteriieerineerenneeeenneeeannes 22
Kuva 9: Kuvassa mysteerikatko ”Etelakarjalan aakkosten F” alkuosa (Geocaching.com
A0 I T PP 22
Kuva 10: Kampissa sijaitsevan pikaruokalan tiedot Foursquaressa, hallitsijana Anna J.
(FOUrSQUATE 2011 ). cueiiietieittteiteeeieeeeieeeeenseeeenaaeesnseeesnsesesnsesennsesennassenns 24
Kuva 11: Tapaustutkimuksen rakenne Yinin (2008) kirjan pohjalta...........c.......... 28

Kuva 12: Foursquare pyytaa pelaajaa linkittamaan palvelun heti muihin sosiaalisen
median palveluiRin. ... it e e re e e e e e e aaas 35
Kuva 13: Lunar Alternations-tehtavan maavoittajat kartalla. Oranssi on arkkitehtien vari

ja vihrea animaattoreiden. Maa on mukana tehtavassa, jos yksikin pelaaja ottaa siihen



Taulukot

Taulukko 1: Keskeiset kasikkeet
Taulukko 2: Johtopaatokset

48



