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KESKEISET TERMIT

SOAP: XML-pohjainen viestien valitysprotokolla, jonka tehtévana on kul-
jettaa XML-pohjaista tietoa eri tietoverkkojen yli. Protokollaa kaytet&dan
yleismmin asiakkaan ja palvelimen vélisiin kutsujen ja vastausten toteut-
tamiseen. Sitd kaytetédn myos keskustelevana protokollana esimerkiksi
verkossa tapahtuvan tilauksen yhteydessa, kun asiakas ja palvelin |ahettd
vét toisilleen pyynt6ja ja vastauksia.

Web Services: World Wide Web Consortiumin méaéritelmén mukaan oh-
jelmistojarjestelmd, joka mahdollistaa keskendan yhteensopivan tietoko-
neiden valisen vuorovakutuksen tietoverkon yli. Termilla tarkoitetaan
k&ytannossa kuitenkin vain World Wide Web -pohjaisia ohjelmistorgja-
pintoja.

XML: Metakieli, jolla mé&ritell&én rakenteellisia merkkauskielia XML on
tekstimuotoista, joten sitéa voi tarkastella milla tahansa tekstieditorilla.
XML-dokumentti koostuu elementeista. Kullakin elementilla on alku-
merkki ja loppumerkki. Elementteja voi olla sisékkain vaikka kuinka pal-
jon

XML-skeema: Mé&rittelee dokumenttityypit ja datatyypit elementeille ja
atribuuteille. XML-skeema siis méaaritteee tiukemmin dokumentin sisal-
16n kuin XML.



SISALLYS

(N O | [ A I USRS 1
1.1 Lyhyesti HeeroS SyStemMS OY St ...cccuveeiiiiieiiiie ettt 1
(O O] (o U - RO SRR 1
1.3 HEEIOS LINK ..ttt et e e e 1
R U (< o = TSR 2

2 AGILE-MENETELMA ......coooeteeeeeeteeeee ettt st en et enn e 2

3 S P A e a e e e be e e e anee e e nnne e e nbeeeaneeens 5
T R [ E - TP UPRPPRRTI 5
A o 11 (] 1= PP UPRR PSRRI 7
3.3 Euroopan keskuspankkijarjestelma ja Euroopan keskuspankKi .............ccceceeeen. 8
34 MAKSUKOITIT......eeieiieeeiie ettt et e et e e e e s nneeennneeeas 8
3.5 THHSIITO ..ttt ettt e et e et e e sna e e e s nreeesnneeeas 9
3.6 SUOTAVEIOITUKSEL. ...ttt 11
3.7 Suomen kansallinen SEPA-siirtymasuunnitelma............ccoccoeveeiiiieee e 11
3.8 Infrastruktuuri jastandardit ............ccceeeeiiiiiie e 11
3.9 Target-JarEEIMEA .. ... 12
3.10 SEPA-MBKSALUS .....eeiuvieiiiieitieeiie e siee e saeestee et e sseeesseeaseesnaeesseeanseesnaeenseean 12

4 MAKSUSANOMA ...ttt ettt e st eaae e s seeenseeanseesseeenseeanseenns 12

5 PALAUTESANOMA ...ttt ettt et te et e ae e anaeessaeeneeaneee e 15

6 AINEISTON NOUTO PANKISTA. . .oi ettt 16

7 SANOMIEN LAHETTAMINEN JA NOUTO ....coooiiiececceceecetceeee e 16
7.1 PEIUSDEITAALE. ... eveee ettt e e et e e e et e e e et e e e e sanae e e e aennreeeeans 16
7.2 Heeros Systemsin JarjeeIMAL...........coooiiiiieiiiiiie e 17
7.3 Nordea Pankin kasittelyaikataulu ...............coooiiiiieeiiiiiiee e 18

8 WEB SERVICES.........oo ittt sttt et snaeesnaeeneeannee e 19
8.1 Web Services-sopimus jatunnUKSEL ...........ccooviiieeiiiiiiie e 19
8.2 KaytOn edellYtYKSEL........veieeieeie e 19

O YHTEENVETO ...ttt sttt sttt st et snte e nnaeeneeanne e 20

LAHTEET ..ottt ettt e et seee et se st sess s etesens et etesensasetesens 21

LIITE1 Pain.001.001.02.xml

LIITEZ2 ApplicationRequest.xml
LIITE3 Request SOAP Message.xml
LIITE4 Pain.002.001.02.xml

LIITES ApplicationResponse.xml
LIITE6 Response SOAP Message.xml



SEPA-maksatus ostor eskontrassa

1 JOHDANTO

1.1 Lyhyesti Heeros Systems Oy:sta

Heeros Systems Oy on vuonna 2000 perustettu sdhkdisen taloushallinnon
ratkaisuihin erikoistunut ohjelmistotalo. Heeros-tuoteperhe sisaltda kaikki
keskeiset sdhkoisen taloushallinnon prosessit osto-, myynti- ja matkalas-
kujen skannauksesta arkistointiin. Heeroksen asiakkaita ovat tilitoimistot
ja oman taloushallinnon omaavat organisaatiot seka valillisesti tilitoimis-
tojen asiakkaat. (Heeros Systems Oy 2009.)

Lahes kaikki asiakkaat kayttévét ohjelmistoa sovellusvuokrauspalveluna.
Heeros Systems vastaa sovellusten kehityksesta ja yll8pidosta. Tiedot tal-
lentuvat Heeroksen palvelimelle, joten asiakkaiden ei tarvitse huolehtia
palvelintilan riittavyydesté ja dokumenttiensa varmuuskopioinnista.

1.2 Circula

Heeros Circula on osto- ja matkalaskujen seka muistiotositteiden késitte-
lyyn tarkoitetttu sovellus. Niinsanotut loppukayttgét eli tilitoimistojen asi-
kautta. Pieni osa tyovaiheista pitda vield tehda Lotus Notesissa, 1&hinna
vain skannattujen paperilaskujen tuonti ja uuden Circulan luonnissa tili-
kartan, kustannuspaikkojen ja laskentakohteiden tuonti sekd muut vastaa-

vat, yleensa vain kerran méériteltavét asiat.

Nykyinen Circula tuottaa maksutiedoston, jonka asiakas sirtda itse hank-
kimallaan pankkiohjelmalla maksettavaksi. Heeros Systemsin tavoitteena
on, ettd vuoden 2009 lopussa asiakkaat voivat tehdd SEPA-maksuja suo-
raan Circula-ostoreskontraohjelmalla siten, etta maksuerd siirtyy auto-
maattisesti pankkiin. Pilottivaiheessa yhteistydpankkina on Nordea Pankki
Suomi Oyj.

1.3 HeerosLink

Heeros Link on verkkolaskujen vastaanottoon ja lahetykseen tarkoitettu
sovellus. Sovelluksen avulla voidaan séhkoisten laskujen |ahetys, vastaan-
otto ja vastaanotettujen laskujen siirto Circulaan automatisoida. Link visu-
alisoi vastaanotetut laskut pdf-muotoon. Linkistd séhkoisena lahetetty las-
ku toimitetaan perille paperisena, mikali vastaanottgja ei voi ottaa sahkoi-
sia laskuja vastaan. Léahetetyistd laskuista menee arkistokappale Admi-
naan, joka on selainpohjainen sdhkoinen arkisto. Link mahdollistaa kaik-
kien loppuasi akkaiden verkkolaskujen kasittelyn kerralla.
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|denta

| denta on paperisten ostolaskujen skannaukseen ja tunnistukseen kehitetty
sovellus. Laskut voi skannata nippuina. Usean maksajan saamat laskut voi
skannata ja késitella sekaisin, silla Identa tallentaa eri maksajien laskut eri
kansioihin. Sovellus muuntaa kuvissa olevat tekstit konekieliseen muo-
toon. ldenta tunnistaa viivakoodin ja taydentaa sen avulla tarvittavat ken-
té. ldenta tallentaa laskujen tiedot Suomen pankkiyhdistyksen méaritte-
lem&an Finvoice-muotoon. Lisdksi sovellus tallentaa dkuperdisen laskun

2 AGILE-MENETELMA

Heeros Systemsissd projekti toteutetaan Agile-menetelmélla.  Agile-
menetelmad eli ketterda kehitysmenetelmad kaytetdan tuotekehityksen
tyokaluna. Projektit toteutetaan kehityssykleina (sprintteing), joista kukin
kestéda 2 - 3 viikkoa. Kerran viikossa tukihenkilostolla on palaveri projek-
tipdallikon kanssa. Palaverissa kasitelldan asiakkailta tai henkildstolta tul-
leet kehitysehdotukset ja mahdolliset ohjelmointibugit. Y hteisen keskuste-
lun jalkeen pé&dtetdan, mitd toimenpiteita asia aiheuttaa. Projektipadallikko
paéttaa alustavasti virhekorjausten ja toteutettaviksi paatettyjen kehityseh-
dotusten toteuttamisgjankohdan.

Heeros Systemsilla on kéytdssd Agile-tietokanta, johon projektipaéllikko
suunnittelee etukateen kehityssyklit ja niiden ajankohdat. Tietokantaan lai-
tetaan myOds muutosta odottavat asiat. Agile-tietokannassa projektipadallik-
ko valitsee kunkin tehtdvan yksitellen, arvioi sen vaatiman tydajan ja méé-
rittda sen prioriteetin. Lisdksl han pédattéd version, jossa muutos toteute-
taan.

Projektipdallikko paattéd ennen kehityssyklin alkua sen alku- ja loppupai-
van seka lopullisen sisdllon. Kyseiseen kehityssykliin kytketdan kaytettd
vissa olevat ohjelmoijat. Projektip&allikkod laskee kehityssyklissa tarvitta
van teoreettisen tydmaaran ja jakaa tyon lyhyiks pétkiksi. Y hden tehtdvan
kesto on parista tunnista pariin viikkoon. Tassé vaiheessa han myds valit-
see sopivat henkil6t tehtéavan eri vaiheille. Henkil6iden valinnassa térkeéa
on, ettd kenellekdan el tule kohtuutonta tyomaarda. Tehtava (task) syote-
taan jarjestelmaan kuvan 1 lomakkeella. Tavoitteena on saada uus versio
sovelluksesta kehityssyklin lopuksi. Kun projektip&éllikké on jakanut teh-
tavét, kehityssykliin osallistuvat ohjelmoijat saavat asiasta séhkopostin.
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KUVA 1 Agiletask -lomake

Teht&vét voivat olla viidessa eri tilassa. Ensimmainen vaihe on suunnitte-
lu, jolloin tehtavan tila eli status on uusi. Varsinkin jos kyseessa on vir-
heen korjaus, seuraava vaihe on testaus. Testagja muuttaa tehtévan tilaksi
toteutus. Mikali testaus ei ole heti tarpeen, projektipadlikko voi laittaa uu-
den teht&van suoraan toteutukseen. Tehtévan tila voi vaihdella testauksen
ja toteutuksen valilla moneen kertaan. Kun testagja on varmistunut, etta
sovellus toimii oikein ja ettel kyseinen muutos aiheuta virhetta jossakin
toisessa kohdassa sovellusta, hén muuttaa tehtavan tilan valmiiksi. Projek-
tipadllikko seuraa kehityssyklin etenemisté ja voi Siirté tehtavan odottaa-
tilaan harkintansa mukaan. Joskus tehtava joudutaan siirtdmaan mydhem-
paén kehityssykliin. Agile-menetelmén ideana on olla joustava niin, etta
kehityssyklissd voi tarvittaessa tehda muutoksia. Kun tehtéva on valmis,
projektipaallikko saa siita raportin.

Jokaisen kehityssyklin lopputuloksena on hotfix-versiopéivitys. Hotfixista
tiedotetaan erikseen asiakkaille, jotka ovat toivoneet jotain versiossa ole-
vaa ominaisuutta. Versiopéivityksesta laitetaan tieto myds versioinfosivul-
le. Asiakkaat voivat pyytaa heidét liséttavaksi seuraavaan péivitysajoon.
Paivitysgjoja tehddan viikonloppuisin. Pari kertaa vuodessa tehdddn uusi
padversio, joka péivitetdan automaattisesti kaikille asiakkaille.

Kehityssykli laitetaan Agile-tietokantaan, josta koko henkilsto voi tarkis-
taa paitsi meneilldan olevan, myds valmiiden kehityssyklien sisdllon. Tie-
tokannassa on useita eri nakymid, kuten kuvasta 2 ilmenee. By Developer
-nékymassa ohjelmoijat pédsevéat katsomaan omia tehtévidan. Sovellus-
neuvojien useimmin kayttamat nékymat ovat By Sovellusja By Version.
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KUVA 2 Agile-tietokannan eri nékymévaihtoehdot

SEPA-maksatusta on vaikeaa pilkkoa pieniin osiin. Syys-lokakuun kehi-
tyssyklissa tehtdvana on maksatustiedoston luonti. Tama tehtéava on aika
suuri, vaikka tarvittava materiaali, essmerkiks kommentoitu mallikoodi ja
roolikirja, onkin ohjelmoijien kaytettavissi. Lokakuun kehityssyklissa teh-
tavanad ovat palautesanomat.

Heeros Systemsill& Agile-menetelma otettiin kayttéon tdman vuoden alus-
sa. Agilemenetelma eroaa perinteisesta ohjelmistotuotantoprosessista,
josta kaytetdan nimitysta vesiputousmalli. Vesiputousmallissa suunnittelu
ja toteutus etenevéa vaiheittain alaspéin kuin vesiputouksessa. Vesipu-
tousmalli kehitettiin alun alkaen tuotantoprosesseihin. Agile-menetelma
on kevyempi ja prosessin aikana on helpompi tehda tarvittaessa muutoksia
kuin vesiputousmallissa.

Ketterid menetelmid on useita, esimerkiksi Lean, Scrum ja XP. Heeroksel-
la k&ytdssd on ldhes puhdas Scrum-menetelma. Perinteisessi vesiputous-
mallissa projektissa on mukana ainakin maarittelijg, suunnittelija, projek-
tipaalikkod, ohjelmoija ja testagja. Scrum-projektissa rooleja on vain kol-
me: tuotteen omistgja, Scrum-mestari ja tiimi. Lisdksi k&ytdssa on termit
sika jakana.

Tuotteen omistaja vastaa tuotteen ominaisuuksista. Heeros Systemsilla

tuotteen omistgja on projektipdallikko. Han tekee lopulliset paétokset ku-
hunkin sovellusversioon tulevista ominaisuuksista.

4
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3 SEPA

3.1 Yleista

Scrum-mestari huolehtii, etta tiimi voi tyoskennell& mahdollisimman hy-
vin. Han johtaa péivittéiset palaverit. Han myds vastaa, ettd menetelma to-
teutetaan Scrum-ideologian mukaisesti.

Tiimissa on kaikki projektissa tyoskentelevéa henkilot. Kaikki tiimilaiset
ovat projektin kannalta yhté térkeitd. Tiimi vastaa yhdessi sovellusversi-
osa

Scrumissa projektiin jotenkin liittyvét henkilot on jaettu sikoihin ja kanoi-
hin. Sikoja ovat projektiin osallistuvat henkil6t eli edelléa selostetut tuot-
teen omistaja, Scrum-mestari ja tiimiin kuuluvat. Kanoja on projektista
kiinnostuneet, jotka elvét kuitenkaan tydskentele tassi projektissa. Heeros
Systemsill& kuka tahansa voi olla kana ja merkata itsensa kiinnostuneeksi
tehtdvasta Agile task -lomakkeelle. Lyhyesti sanottuna siat maaréavat, mi-
ten toimitaan. Kanat voivat vain seurata projektin etenemista

Joka aamu siat eli tiimin jasenet, Scrum-mestari ja tuotteen omistaja ko-

le, mutta Heeros Systemsilla kanat eivét osallistu tdhan. Palaverissa on ly-

hyt tilannekatsaus, jossa jokainen tiimin jdsen vastaa kolmeen kysymyk-

seen:

1. Mitateit edellisen paivan aikana?

3. Mitka tekijat estavét tai hidastavat sinua saavuttamasta kehityssyklin
tavoitteita?

Palaverin kestda noin kymmenen minuutttia ja se pidetddn seisaaltaan
Scrumin periaatteen mukaisesti, jotta palaveri on mahdollisimman lyhyt.
Scrum-mestari on padvastuussa ongel mien ratkomisista.

Eurooppalaiset pankit, Euroopan keskuspankki sek& Euroopan komissio
loivat yhtendisen maksuliikennealueen SEPAN. SEPA tulee sanoista Sing-
le Euro Payments Area. SEPA-alueeseen kuuluvat kaikki Euroopan unio-
nin maat, ETA-maat, Sveitsi ja Monaco. Maat on esitetty kuvassa 3. Tule-
vaisuudessa maksupalvelujen lainséadant® ja maksujen valitysnopeus ovat
harmonisoituja talla alueella. Tavoitteena on, etta kuluttajat, yritykset ja
yhteisit voivat maksaa ja vastaanottaa euromaaraisia maksuja koko SE-
PA-alueella samoin ehdoin, oikeuksin ja velvollisuuksin. Harmonisointi
koskee maksukortteja, tilisiirtoja ja suoraveloitusta. (Finanssialan Keskus-
liitto 2009.)
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KUVA 3 SEPA-maat (mukailtu Frank Spakowski, Wikipedia)

SEPAnN virallinen julkaisu oli tammikuussa 2008, mutta ensimmainen vai-
he eli suunnittelu alkoi jo aiemmin, vuonna 2004. Euroopan maksuneu-
voston SEPA-aikataulun toinen eli toteutusvaihe alkoi vuoden 2006 puoli-
valissa ja jatkui vuoden 2007 loppuun. Viimeisend vaiheena on siirtyméa
vaihe. Vaiheet on esitetty kuvassa 4.

172004 &/2006 12008 122010

Suunnitteluvaihe Toteutusvaihe Siirtymavaihe

SEPA-maksuvilineet
yleisesti kiytossa

SEPA-maksuvilineet
tarjolla

KUVA 4 Euroopan maksuneuvoston SEPA-aikataulu (Yhten&inen euromaksualue
(SEPA): Yhteiset pienten maksujen markkinat, Euroopan keskuspankki)

Suunnitteluvaiheessa suunniteltiin uudet tilisiirto- ja suoraveloitugjérjeste-
Iyt, korttiohjeisto ja selvitys- ja toimitusinfrastruktuurien ohjeisto. T&ssa
vaiheessa kehitettiin tarvittavat standardit ja méériteltiin turvallisuusvaa-
timukset.
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Toteutusvaiheessa keskityttiin uusien SEPA-maksuvalineiden, standardien
ja infrastruktuurien k&yttéonoton valmisteluun ja testattiin niiden toimi-
vuutta. Kaikkiin euroalueen maihin perustettiin kansalliset seurantayksi-
kot. Niiden tehtéavana on tarkkailla pankkien, infrastruktuurioperaattorien,
julkishallinnon, yritysten ja muiden kayttgien valmistautumista SEPAN
kayttoonottoon.

Meneilldan olevassa siirtymévaiheessa kansallisia maksujérjestelmia kay-
tetédn SEPA-jarjestelyjen rinnalla. Siirtymévaiheessa asiakkaat voivat siis
kayttéa sekd vanhoja kansallisa maksuvdlineitd ettd SEPA-
maksuvéalineita.

Vaiheiden kuvauksien pohjana on Euroopan keskuspankin helmikuussa
2007 julkaisema suomenkielinen opas Y htendinen euromaksualue (SE-
PA): Y hteiset pienten maksujen markkinat.

Euroopan maksuneuvosto on laatinut yhtenéi sen euromaksual ueen séannot
ja standardit tilisiirto- ja suoraveloituspalveluilla sekd kehikon maksukort-
tipalvelulle. Euromaksualueella toimivan pankin tulee tarjota eurooppalai-
sen tilisiirron ja maksupalvelun vahintéan taman standardin mukaisena.
Pankki voi tarjota asiakkailleen lisdksi pankki- tai pankkiryhmékohtaisia
lisdpalveluja

Suomessa Finanssialan Keskudliitto jakaa yleigta tietoa asiasta. Vaikka
pyrkimyksena on samanlainen aineisto, niin jokaisella pankilla on hieman
toisistaan poikkeavia kaytantoja. Suomessa toimivat pankit ovat yhdessa
tehneet tilisiirrosta oppaan ja esimerkkeja yritysten kayttéon. Tama mate-
riaali on saatavissa Finanssialan Keskusliiton www-sivuilta.

3.2 Historiaa

Véahittdismaksujérjestelmét ovat kehittyneet kansallisten tarpeiden perus-
teella. Siksi eri maissa oli erilaiset jarjestelmét, jotka hankaloittivat mak-
sujen siirtoa maasta toiseen. Euroopan komissio on usein kiinnittanyt
huomiota maiden rajat ylittavien maksujen kalleuteen ja hitauteen. Euroo-
pan parlamentti ja Euroopan unionin neuvosto antoivat joulukuussa 2001
hinta-asetuksen. Taman jalkeen maiden valisten maksujen kehittaminen
aloitettiin nopeasti.

Hinta-asetuksen my6téa pankkien oli pakko laskea asiakkailta perittavien
maksujen hintoja, kun kyseessa oli euroméaradiset maksut. Maksujen kasit-
tely hoidettiin viela entisillg, tehottomilla toimintatavoilla. Hinta-asetus
kuitenkin aiheutti sen, ettd eurooppalaiset pankit perustivat kesdkuussa
2002 EPC-yhteistytelimen. EPC tulee sanoista European Payments Coun-
cil. Taman yhteistytelimen tarkoituksena on kehittda yhtenaista euromak-
sualuetta. EPC:ssé& on mukana eurooppalaisia pankkiyhdistyksié ja joitakin
kymmenia pankkeja. Y hteistyoelin pyrkii tekemadan yhteistyotd Euroopan
komission ja Euroopan keskuspankkijarjestelman kanssa.
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3.3 Euroopan keskuspankkijarjestelma ja Euroopan keskuspankki

Euroopan keskuspankkijarjestelmén muodostavat Euroopan keskuspankKi
ja kaikkien EU-maiden kansalliset keskuspankit riippumatta siitd, ovatko
jasenvaltiot ottaneet euron kayttéon. Eurojarjestelma on eri asia Sen
muodostavat Euroopan keskuspankki ja niiden Euroopan unioniin kuulu-
vien maiden kansalliset keskuspankit, jotka ovat ottaneet euron kayttoon.
Eurojarjestelma ja Euroopan keskuspankkijérjestelma toimivat rinnakkain
niin kauan kuin osa EU:n jasenmaista on euroalueen ulkopuolella. (Euroo-
pan keskuspankki 2009.)

Euroopan keskuspankkijarjestelman ja eurojarjestelman tehtavéat on maari-
telty Euroopan yhteison perustamissopimuksessa. Perustamissopimukses-
sa viitataan vain Euroopan keskuspankkijérjestelmaan, koska lahtokohtana
sopimusta laadittaessa oli, etta kaikki EU-maat ottavat loppujen lopuksi
euron kayttoon. Euroopan keskuspankkijarjestelman paéatehtéavand on yll&
pitéd hintavakautta. Lisdksi Euroopan keskuspankkijérjestelma ”tukee
yleista talouspolitiikkaa yhteisossa osallistuakseen 2 artiklassa mééritelty-
jen yhteisdn tavoitteiden saavuttamiseen, sanotun kuitenkaan rajoittamatta
hintatason vakauden tavoitetta.” (Perustamissopimuksen 105 artiklan 1
kohta). Euroopan unionin tavoitteet ovat korkea tyollisyys ja kestéava kas-
vu, joka ei edistéa rahan arvon alenemista (Sopimus Euroopan unionista, 2
artikla). Euroopan keskuspankkijérjestelméan perustehtavia ovat euroalu-
een rahapolitiikan méaritteleminen ja toteuttaminen, valuuttaoperaatioiden
suorittaminen, jasenvaltioiden virallisten valuuttavarantojen hallussapito ja
hoito sek& maksujarjestelmien moitteettoman toiminnan edistaminen. Eu-
roopan keskuspankin tehtévét liittyvat seteleihin, tilastoihin, rahoitusjér-
jestelman vakauteen ja valvontaan seka kansainvaliseen ja eurooppalai-
seen yhteistyohon. (Euroopan keskuspankki 2009.)

3.4 Maksukortit

Pankit ottavat kéyttoon euroalueella yhteensopivat Kkorttituotteet SEPA-
siirtymaajan puitteissa. SEPA-maksukorteissa on EMV-siru. Kuvassa 5 on
EMV-sirullinen kortti. Siru on yleensa suorakaiteen muotoinen. EMV tar-
koittaa Europayn, MasterCardin ja Visan kehittaméa maksukorttistandar-
dia. Tallaisia korttgja Suomessa ovat Finanssialan Keskusliiton mukaan
Visa, MasterCard- ja Visa Electron kortit. Tavoitteena on, ettd vuoden
2010 jalkeen pankeista sais ainoastaan standardinmukaisia maksukortteja,
joilla kuluttgalla on mahdollisuus tehdd ostoksia ja nostaa rahaa k&
teisautomaatista koko euromaksualueella. Kaikki Otto-automaatit ovat
SEPA-yhteensopivia. SEPA-maksukorteilla tulee voida maksaa koko
maksualueella samalla tavalla. Vaikka kaupoilla tulee olla mahdollisuus
hyvéksya toisessa maassa annettu SEPA-maksukortti, kauppias tai kaup-
paryhmavoi itsendisesti padttaa, mita korttgja hyvaksytaan.
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KUVA 5 EMV-grullinen kortti(Nordea Pankki Suomi Oyj)

EMV-sirullinen kortti voi olla joko automaatti- ja maksukortti, luottokortti
tal niin sanottu yhdistelmakortti, aivan kuin aiemminkin. Mikai kyseessa
on yhdistelmakortti, kéteisnostoissa ja ostosten maksamisessa pitéa valita,
valoitetaanko suoritus suoraan tililtd val kaytetéénkd kortin luotto-
ominaisuutta. Suoraan tililta veloitettaessa valitaan nosto- tai maksutavak-
s Debit, luotto-ominaisuutta ké&ytettaessa Gredit.

3.5 Tilisiirrot

Finassialan Keskusliiton mukaan tilisiirto on suomalaisen maksujenvali-
tyksen perusta. Tilisiirtotuotteissa on ollut monia suomalaisia maksajien,
maksunsagjien ja pankkien toimintaa helpottavia ominaisuuksia. Suomes-
sa pankit ovat luoneet maksuja vastaanottaville yrityksille maksujen auto-
maattisen kasittelyn mahdollistavat asiakasstandardit. Standardit on sovit-
tu tiliotteille ja saapuville viitemaksuille, jotka mahdollistavat kohdistuk-
sen niité vastaaviin laskuihin.

SEPA-tilisiirto yksinkertaistaa tuotevalikoimaa. Kotimaan maksut, toistu-
vaissuoritukset, alle 50.000 euron EU-maksut ja yli 50.000 euron ulko-
maan maksut SEPA-alueelle tulevat olemaan SEPA-tilisiirtoja. Kuva 6
havainnollistaa asiaa. Y htendisen eurooppalaisen maksualueen ulkopuoli-
set maksut ovat jatkossa ulkomaan maksuja. SEPA-tilisiirron summalle ei
ole méaritelty ylérajaa. SEPA-tilisiirron ohjeet siséltavat sdannot, sovel-
tamisohjeet sekda osapuolten vastuut ja velvoitteet. Suomessa toimivien
pankkien valisind lisdpalveluina tieto maksupdivasta valitetdan sagjalle,
maksuissa on kaytetttavissa 9 x 280 merkkia maksun strukturoidun eritte-
Iytiedon esittdmiseksi ja 20-merkkinen viite vélitetédn sagjalle. Lisaksi
skandinaaviset kirjaimet valiteté&n Suomessa toimivien pankkien valilla
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Ennen SEPA-aikaa SEPA-aikana

Kotimaan maksut

tilisiirrot
L )
Toistuvaissuoritukset
alkat, elakkeet etuudet)

e SEPAtilisiirto

(XML-muotoisena

|:.:> maksusanomana)

EU-maksut
(alle 50 000 €, EL/ETA-
alueelle

Ulkomaan maksut
{(yli50 000 € EUETA-
alueelle)

Ulkomaan maksut

,W (XML-muotoisena

maksusanomana

(Kaikki maksut EU/ETA—
alueen ulkopuolelle)

KUVA 6 Tilisiirto vaihtoehdot ennen SEPA-aikaa ja SEPA-aikana (mukailtu Pirjo Ilo-
la, Finanssialan Keskusliitto)

SEPA-tilisiirrolla voi maksaa ja vastaaanottaa euromééraisia maksuja ko-
ko yhtendisella eurooppalaisella maksualueella. Tilisiirrossa tilinumerona
pitéa olla kansainvalinen tilinumero di IBAN ja lisaksi pitda olla pankin
yksiliva BIC-koodi. IBAN ja BIC ovat olleet pakollisia EU- ja ETA-
alueen maksuissa 1.1.2007 lahtien, mikali kyseessi el ole kotimaan mak-
su. Kuvassa 7 on SEPA-tilisiirtolomake.

BAN

BIC
Mm.m SHB 313130-123456 F131 3131300123456 HANDFIHH
kerbornamaner
sama] OY YRITYS AB LASKUNUMERO 123456
Mottogare] YRITYSKUJA 12, 4. KRS
12345 KAUPUNKI

Maksajan MALIA MAKSAJA
nm VIVATIE 15
Betalarens 00989 KOODILA

ramn och

adress

TILISIIRTO GIRERING

Tilla o) Exapava s
Fran konto ne -

117,00

KUVA 7 SEPA-tilisiirtolomake (Handel sbanken)

Suomi on tehnyt aloitteen kansainvalisesta viitteestéd. Ehdotuksen mukaan
viitteen pituus on 25 merkkié eli 21 merkkid, 2 tarkastusmerkkiéa ja RF-
kirjainyhdistelméa. Jos kansallinen viite on 1234 5678 9012, viite kansain-
valiseen muotoon muutettuna on RF98 1234 5678 9012. (Finanssialan
Keskusdliitto 2009.)
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3.6 Suoraveloitukset

Pankkien véliset séanndt ja standardit on sovittu Euroopan tasolla. Suora-
veloitusten koko euromaksualueella edellyttéd uuden maksupal veludirek-
tilvin sisdllyttamista kansallisiin lainsdadantoihin. Kayttéon on tarkoitus
ottaa myos erillinen yritysten vélinen suoraveloitugéarjestelmg, jossa on
joitakin eroavuuksia perussuoraveloitukseen. Valtakirjan antamisesta
elektronisesti laskuttajan web-sivuilla on laadittu kuvaus. Tama ja yritys-
ten valinen suoraveloitug arjestelma tullee voimaan vuoden 2009 aikana.

SEPA-suoraveloituksessa valtakirja annetaan laskuttgjalle. Valtakirjakan-
nan yllapito siirtyy siis pankilta laskuttajalle. Koska laskuttaja el tieda, on-
ko valtuutuksessa annettu tilinumero oikea tai onko valtuutuksen antajalla
tilink&yttooikeus, maksajalla on oikeus peruttaa suoraveloitustapahtuma 8
viikon gjan.

Suomessa toimivat pankit suhtautuvat yhtendiseen eurooppalaiseen suora-
veloitukseen epéilevasti. Finassialan Keskusliiton kansallisen siirtymé
suunnitelman 3. version mukaan Suomessa pankit uskovat, etta kotimai-
nen suoraveloitus tulee asteittain korvautumaan suoraveloitusta kehit-
tyneemmilla e-laskuun perustuvilla palveluilla

3.7 Suomen kansallinen SEPA-siirtymasuunnitelma

Y htendisen euromaksualueen luonnin ensimmainen ja toinen vaihe, sun-
nittelu- ja toteutusvaiheet, ovat valmiit. Meneill&&n olevaa vaihetta, siir-
tymavaihetta kutsutaan myos kansalliseksi sopeutumisvaiheeksi. Sille on
varattu aikaa vuoden 2010 loppuun asti.

Suomen kansallinen siirtyméasuunnitelma kuvaa, miten Suomessa toimivat
pankit toteuttavat yhtendisen euromaksualueen Suomessa. Suunnitelmaa
péivitetdan tarvittaessa. Pankeilla on kolme yleista periaatetta yhtendiseen
euromaksualueeseen siirtymisessa. Ensmmaéinen periaate on, etta pankit
ovat sitoutuneet Euroopan maksuneuvoston suunnitelmiin ja aikatauluihin
koskien yhtendista euromaksualuetta. Toiseksi ne haluavat séilyttéa suo-
malaisten maksupalveluiden korkean tason. Kolmanneksi asiakkaiden ja
pankkien oikeuksien turvaamiseksi tulee olla yhtendinen lainsdadanto.

3.8 Infrastruktuuri ja standardit

Y htendisen euromaksualueen kehittdmisen tavoitteena on, etta pankit ja
asiakkaat voivat kayttéd samoja jarjestelmié kaikkien maksujensa hoitami-
seen riippumatta siitd, onko kyseessd maksu maan sisalla tai toiseen SE-
PA-maahan.

Eurooppalaisten pankkien ndkemysten mukaan tarvitaan yks tai useampi
keskitetty Euroopan lagjuinen maksujen selvittelykeskus, jotta maksujen-
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valitys kaikkien alueella toimivien pankkien kesken toimisi. Suomessa
toimivat pankit ovat liittyneet Euro Banking Association -nimisen selvi-
tyskeskuksen STEP2-jdrjestelmaan maksujen perillemenon takaamiseksi.
Selvityskeskuksen tarjoama palvelu perustuu Suomessa toimivien pankki-
en osalta ydaikaan tapahtuvaan maksujen selvitykseen ja katteensiirtoon
seka Euroopan K eskuspankin uuteen Target2-jarjestelmaan.

3.9 Target-jarjestelma

Target on eurojarjestelman tarjoama euromadraisid maksuja vélittava reaa-
liaikainen bruttomaksujarjestelma. Sen kautta valitetdan keskuspankkiope-
raatioiden maksuja, suuria euromaardisia pankkien valisia maksuja ynna
muita euromaaraisd maksuja. Maksuméardysten kasittely tapahtuu heti
reaaliaikaisesti. Jarjestelma muodostuu kansallisista reaaliaikaisista brut-
tomaksujarjestelmista ja Euroopan keskuspankin maksumekanismista, jot-
ka on kytketty toisiinsa. Targetia kéytetdan kaikissa euromaaraisissa mak-
suissa euroalueen maiden ja useiden muiden EU-maiden sisélla ja niiden
vailla

3.10 SEPA-maksatus

SEPA-maksatus perustuu xml-tekniikkaan ja kansainvalisen standardisoi-
misjarjestd  1SO:n  (International Organization for Standardization)
| SO20022-sanomiin. Maksusanomien l&hetys ja palautesanomien vastaan-
otto tapahtuvat Nordea Pankissa Web Services -pankkiyhteydella. Uusi
versio standardista julkaistaan korkeintaan kerran vuodessa. Standar-
disoinnista vuoden paasta julkaistaan séantokirja standardin uudesta versi-
osta. Nordea kertoi tukevansa uusinta ja nelj88 edellista versiota (Nordea
workshop 12.6.2009).

SEPA-maksuina voidaan maksaa euromaaraisd maksuja toiseen SEPA-
maassa toimivaan pankkiin. Muut maksut ovat valuuttamaksuja. Euromaé-
rasten maksujen maksaminen ja vastaanotto SEPA-maiden vélilla on sa
manhintaista kuin kotimaassa. Myos ehdot ovat samat. Maksut Sirtyvét
maksgjalta vastaanottgjalle kolmen pankkipdivan kuluessa ja vuodesta
BIC- jaIBAN-koodi. Lisdks siiné on oltava maksagjan y-tunnus ja pankin
antama palvelutunnus.

4 MAKSUSANOMA

Maksusanoma koostuu kuvassa 8 esitetyista kolmesta erityyppisesta osas-
ta Osa ovat Group Header, Payment Information ja Credit Transfer
Transaction Information. Maksusanoman rakenne on esitetty kuvassa 9.

12
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1. GROUP HEADER

I PAYMENT INFORMATION

o -

3. CREDIT TRANSFER
TRANSACTION INFORMATION

KUVA 8 Maksusanoman osat (mukailtu | SO 20022 maksut opas)

-—-I Hraup Headiar I
-—I FPaymeant Information 1 I

—| Trangacion Informathan 1 i

_| Transaction Information 2 i

| Transaction information 3 |

—I FPayment Information 2 I

Transaction nformation 1 J

-—I Faymeant Information 3 I

—| Transaction Information 1 I

Transaction Information 2 I

KUVA 9 Maksusanoman rakenne (SO 20022 maksut opas)

Group Header on maksusanomassa vain kerran. Se sisiltd4 sanoman yhtei-
viite, luontiaika, rakenteen kuvaus, maksujen méddra ja yhteenlaskettu
summa. Siind on myos maksusanoman |ahettgjan tiedot.

Payment Information —osia voi maksusanomassa olla useita. Se sisdltéa
veloitukseen liittyvét tietoelementit, esimerkiksi maksajan tiedot, maksuti-
lin ja erpéivan. Payment Information -osia on useita, jos maksuerassa on
esimerkiksi useampia ergpaiviata eri tililta veloitettavia maksuja.

Credit Transfer Transaction I nformation on Payment Information -osan si-
sdlld oleva toistuva osa. Se Ssdltda yksittaisen maksutoimeksiannon tiedot.
Pankki kirjaa tietojen perusteella tilisiirrron sagjan tilille tai vélittéa sen
toiseen pankkiin.

Maksusanoman teko voidaan jakaa kahteen vaiheeseen. Ensimmaisessa
vaiheessa luodaan varsinainen maksuaineisto ja allekirjoitetaan se. Toisen
vaiheen muodostaa aineiston lahetys ja siihen liittyvét toimet. Nykyisen
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maksusanoman skeemanimi on pain.001.001.02, jossa viimeinen numero-
sarjakertoo versionumeron.

L hetettavan maksusanoman teko aloitetaan luomalla
pain.001.001.02.xml. Tama tiedosto sisédltéa tiedot |ahetttavista laskuista.
Aineistoa kutsutaan nimella payload. Kommentoitu pain.001.001.02.xml
on liitteessa 1.

Seuraavaks luodaan xml-rakenne ApplicationRequest, jonka Content-
elementtiin sijoitetaan payload-aineisto base64-koodattuna. Application-
Request allekirjoitetaan digitaalisesti k&yttgjakohtaisella varmenteen yksi-
tyisella avaimella. Seuraavaksi sanoma muunnetaan base64-koodattuun
muotoon ja siirretdan tietoliikenneohjelmalle tai tallennusmedialle. Kom-
mentoitu A pplicationRequest.xml on liitteessa 2.

Ennen aineiston lahetysta sijoitetaan ApplicationRequest SOA P-sanoman
body-osassa olevaan ApplicationRequest-kenttdan. SOAP-sanoma on
kommentoituna liitteessa 3. SOAP-sanoma allekirjoitetaan digitaalisesti
aineiston toimittajan varmenteen yksityisella avaimella. Avain voi olla
sama, jolla allekirjoitettiin  ApplicationRequest-sanoma.  Lahetettévan
payload-aineiston, allekirjoitettavan  ApplicationRequest-sanoman ja
pankkiin [ahetettavan SOAP-sanoman véliset suhteet selvidvét kuvasta 10.

Payload ApplicationRequest S0AP-anvelope

Conbant ApplicationHequest

~LUstornes| D

TirneStamp
*Emaronmant
+TargetiD
Encryption 2
+«Comprassion AppicationRequest |
+SoftwaratD

«FlleTypa

=Conbent

Genarabs lrmport Build XML structura Creaate WS [] Send
Lagacy deta payioed  andsgnit m. App and sign it ? 1
[=3]

KUVA 10 Lahetettdva maksusanoma (Web Services palvelukuvaus, Nordea Pankki
Suomi Oyj)

SOAP-sanoma lahetetddn Web Services -yhteydelld. Asiakkaan tunniste-
tiedot seuraavat mukana jokaisessa yksittaisessa yhteydessa. Halutun toi-
menpidepyynndn laji ilmenee ApplicationRequest-sanoman Command-
kentdssa. Pyyntoja on neljanlaisiac aineiston lahetys pankkiin (UploadFi-
le), aineiston nouto pankista (DownloadFile), lista noudettavista aineis-
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toista (DownloadFileList) ja kayttdjakohtaisten tietojen pyyntd (Get-
Userinfo).

5 PALAUTESANOMA

Palautesanoman rakenne on samanlainen kuin maksusanoman. Sanoman
valiset suhteet on esitetty kuvassa 11. Uloimpana on Response SOAP
Message. Tama pankista palautuva SOAP-sanoma sisaltéa Application-
Response-sanoman base64-koodattuna. Varsinainen palautesanoma on ba-
se64-koodattuna tdméan sanoman sisélla Nama xml-tiedostot ovat kom-
mentoituna liitteissa 4, 5 ja 6.

SOAP-envelope ApplicationResponse Payload

ApplicationResponse

=Customer|D
*TimeStamp
*ResponseCode
¥ResponseText
*ExecutionSerial
ApplicationResponse *Encryption
sCompression
sFileType

Web Services Client

«Contant

KUVA 11 Pankista palautuva palautesanoma (mukailtu Web Services palvel ukuvaus,
Nordea Pankki Suomi Oy)

Jokaiseen Request-sanomaan pankki vastaa Response-sanomalla. Nordea
Pankilta tulee kolme palautesanomaa: kun tiedosto on siirretty, kun tiedos-
to on késitelty ja maksatusvaiheessa. Nykyisen palautesanoman skeema
nimi on 002.001.02. Viimeinen numerosarja kertoo versionumeron samal-
latavalla kuin maksusanomassa.

Ensmmaéinen palautesanoma eli tiedoston siirron jalkeen tuleva palaute-
sanoma kertoo, onko tiedosto teknisesti oikeanlainen. Toinen, tiedoston
kasittelyn jalkeen tuleva sanoma ilmoittaa, onko tiedosto hyvaksytty. Jos
tiedosto on osittain hyléatty, yksittaisesta laskusta tulee lisdksi oma hyl-
kaysviesti. Maksatuksen jalkeen annetaan tapahtumatason palaute. Pankin
asiakkaan kanssa tekeman sopimuksen mukaisesti toimitetaan tapahtuma-
tason palaute kaikista tapahtumista tai vain hylétyista tapahtumista.
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6 AINEISTON NOUTO PANKISTA

Aineiston nouto pankista tapahtuu melkein samalla tavalla kuin aineiston
ldhetys pankkiin. Koska léhetettdvda aineistoa e ole, Content-kentta jaa
tyhjaksi. Command-kentan sisdltona on DownloadFile, DownloadFileList
tal GetUserInfo. Ensin pankkiin lahetetd8n DownloadFileList. Pankista tu-
lee palautteena lista lataamiskelpoisista tiedostoista. Seuraavaksi 18hete-
tédn DownloadFile, jossa on FileReference-kentassa halutun tiedoston
tunniste, joka saatiin DownloadFileListista. Pankki 1&hettda Application-
Response-viestin, jossa Content-kent&ssa on pyydetty tiedosto. GetUserin-

7 SANOMIEN LAHETTAMINEN JA NOUTO

7.1 Perusperiaate

Kuvasssa 12 on esitetty SEPA-maksatuksen perusperiaate. Velkoja lahet-
téa velaliselle laskun. Velallinen tekee maksusta maksusanoman, jonka
hén 1&8hettd8 omaan pankkiinsa. Maksusanoman teknisen tarkastuksen jal-
keen pankki 1ahettda velalliselle palautesanoman, jossa ilmenee, onko siir-
to onnistunut ja onko maksusanoma oikein muodostettu. Mikali maksusa-
noma on vaarin muodostettu, pankki lopettaa sen kasittelyn. Tilin katetta
el tassd yhteydessd tarkasteta, ainoastaan ettd maksusanoma on oikean
muotoinen. Toisessa palautesanomassa kerrotaan aineiston onnistuneesta
vastaanotosta tat mahdollisista virheistd Taman jalkeen velallisen pankki
suorittaa varojen siirron velkojan pankkiin, Tassé yhteydessa tarkistetaan
tilin kate. Suomessa toimivissa pankeissa on mahdollisuus méaérittaa halut-
tu veloituspdiva. Velallisen pankki 18hettdd velalliselle palautesanoman
veloituksen onnistumisesta tai epdonnistumisesta. Palaute tulee yksittéisen
maksun tarkkuudella siten, etta osa maksuista voi olla onnistuneita ja osa
epdonnistuneita. Maksut nakyvét velallisen ja velkojan paperisilla ja sah-
koisillatiliotteilla
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Velkoja Velallinen Velalllisen Velkojan

Lasku pankki pankki

-

Maksusanoma

Palautesanoma
" tekninen tarkistus

Palautesanoma
tietojen tarkistus

Varojen siirto

Palautesanoma
ohnistuminen

Raportti
esim. tiliote

4

Raportti
esim. tiliote

A

KUVA 12 SEPA-maksatuksen perusperiaate

7.2 Heeros Systemsin jarjestel mét

Kuvasssa 13 on esitetty SEPA-maksatus, kun velallisella on kaytossdan
Heeros Systemsin  SEPA-maksatuksen  mahdollistava  Circula
ostoreskontra. Jos velkoja lahettéd sahkoisen laskun velalliselle ja velalli-
sella on ké&ytdssdan Link, niin tdma sovellus noutaa laskun automaattisesti
operaattorilta ja siirtéé sen velalisen Circulaan. Jos kaytossa ei ole Linkig,
sahkdisen laskun voi noutaa suoraan Circulaan. Paperilaskun asiakkaan tu-
lee ensin skannata Identalla ja siirtda tuloksena saatu tiedosto Circulaan.
Mikali kaytossd el ole Identaa, paperilaskun tiedot voi sy6ttéa kasin Circu-
laan.

Laskujen tilidimisen, tarkastuksen ja hyvaksynnan jalkeen asiakas tekee
laskuista maksueran. Circula muodostaa maksuerésta maksusanoman, joka
|dhetetéén Heeroksen palvelimelle. Sieltd maksusanoma léhtee velallisen
pankkiin. Pankki l&hettdd maksusanoman teknisen tarkastuksen jalkeen
Heeroksen jarjestelméén palautesanoman, joka sisdltda tiedon maksun oi-
keanmuotoisuudesta. Tall6in Heeroksen jarjestelma péivittda tiedon mak-
suerdn siirrosta.

Velallisen pankki tarkistaa maksusanoman tiedot muodostaen tuloksesta
palautesanoman, jonka se léhettédd Heeros Systemsille. Palautesanoman
pohjalta jérjestelma péivittda Circulan tiedot.

Velallisen pankki tekee varojen siirron velkojan pankkiin. Heeros Systems
saa tamén jalkeen velallisen pankilta palautesanoman veloituksen onnis-
tumisesta tal epdonnistumisesta. Heeroksen jarjestelma paivittdd maksun
tilan. Maksut n&kyvét velkojan ja velallisen paperisilla ja sdhkdisilla tiliot-
teilla
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KUVA 13 SEPA-maksatus Circulassa

7.3 Nordea Pankin kasittelyaikataulu

Nordea Pankkiin maksupéivana ennen kello 18.30 vastaanotetut aineistot
ehtivdt maksuun samana pankkipéivand, kun kyseessd on SEPA-maksu.
Kello 18.30 jéalkeen saapuneet aineistot kasitelldan seuraavana pankkipai-
vana. Aineistoja voi lahettda odottamaan maksatusta kolme kuukautta en-
nen ergpdivéi. Kellonagjat ovat Suomen aikaa.

Pikamaksut Nordean tileille kasitelldan pankkipéivisin kello 7.00 ja 18.30
valisend aikana. Pikamaksut toisiin kotimaisiin rahalaitoksiin kasitellaan
pankkipaivisin kello 8-15.30. Kello 15.30 jalkeen vastaanotetut saman
pankkipéivan pikamaksut toisiin kotimaisiin rahalaitoksiin hyl&aan.

Valuuttamaksujen osalta ennen kello 16 vastaanotetut aineistot kasitelléan
samana pankkipéivana Uudenvuoden aattona ja Kiirastorstaina aineiston
tulee olla Nordea Pankissa kello 10 mennessa. Kello 16 ja 18 vélisena ai-
kana vastaanotetut valuuttamaksut kasitellédn mahdollisuuksien mukaan
samana paivana. Jos maksuja el saa kasitella |ahetyspaivand, ne on lahetet-
tava pankkiin vasta kello 18 jalkeen.

Velallisen tililla pitéa olla maksupaivana koko aineistoa vastaava kate. Ti-
lanne tarkistetaaan ennen aineiston maksatuskasittelyd. Maksu veloitetaan
tililta aineiston kokonaissummalla, ellei asiakas erikseen ilmoita haluavan-
saveloitukset suoritettavaksi tapahtumakohtai sesti.
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8 WEB SERVICES

Web Services -kuvauksessa |&hteend on kaytetty padasiassa Nordea Pank-
ki Suomi Oyj:n Web Services palvelukuvausta. Web Services eli WS on
Nordea Pankin yritysasiakkaille pankin ja asiakasyrityksen valisiin erasiir-
toaineistojen valitykseen tarkoitetttu yhteyskaytantd. Se noudattaa W3C-
madrityksia Tietoliikenne tapahtuu aina SSL-salatun yhteyden kautta In-
ternet-verkossa. Asiakkaan tunnistaminen perustuu yrityksen Nordea Pan-
kilta saamiin Public Key Infrastructure -varmenteisiin eli avaimiin. PankKi
on varmenteiden julkaisija

Aineistot ovat XML-standardiin perustuvia. WS-tietoliikenteella siirretdan
tietoja asiakkaalta tai asiakkaalle. Asiakas on yhteyksissi aina aktiivinen
osapuoli, joka avaa yhteyden niin |8hettdessédn aineistoa pankkiin kuin
noutaessaan aineistoa pankista.

Yrityksella pitéda olla Web Services -yhteyskaytantda tukeva pankkiyhte-
ysohjelmisto. Heeros Systemsissa on péétetty tehda téllainen ohjel misto it-
se.

8.1 Web Services-sopimus ja tunnukset

Asiakas ja pankki tekevat sopimuksen Web Services -yhteyden kaytosta.
Sopimuksen liitteessd nimetdan kaikki WS-yhteydella kaytettavét tilit ja
maksuliikepalvelut seka niiden palvelutunnukset. Jokaiselle kayttgélle
tehdaén valtakirja. Yrityksen pddkayttgja maarittelee kayttgjat, jotka saa
uksia voidaan rajoittaa niin, ettd hanelld on oikeus vain osaan tileista tai
palveluista. Sopimuksen teon yhteydessa pankki luovuttaa jokaista kaytté

jéa varten tunnukset ja ohjeet suljetusssa kirjekuoressa.

Jos aineiston toimittaja eli SOAP-sanoman allekirjoittgja on yrityksen
kanssa sopimuksen tehnyt kolmas osapuoli, ei toimittaja ole Nordea Pan-
kin palvelukuvauksen mukaan pankin ja asiakkaan vélisen sopimuksen
osapuoli. Palvelun tai tilin k&yttooikeus tarkistetaan aina kayttdjayrityksen
digitaalisesta allekirjoituksesta.

8.2 Kéayton edellytykset

Web Services -yhteyden kayton edellytyksena on, etté asiakkaalla on voi-
massa oleva sopimus pankin kanssa WS-yhteyden kaytosta. Kayttgjalla pi-
té& olla henkilokohtaiset tunnukset. Néilla tunnuksilla ladataan kayttgé
kohtainen PKI-varmenne Nordean verkkopalvelusta asiakkaan jarjestel-

méan. PKI-varmenteen perusteella pankissa tarkistetaan digitaalinen alle-
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on ohjelmisto digitaalisen allekirjoituksen ja pankkiyhteyden toteuttami-
seksi.

Lahetettava maksuaineisto tai aineiston noutopyntd pitéé allekirjoittaa di-
ennen pankkiyhteyttéd. Allekirjoituksen tekevd ohjelmisto voi olla joko
erillinen ohjelmisto tai se voi olla integroitu osaksi pankkiyhteysohjelmaa.

9 YHTEENVETO

Opinnaytetyota tehdessa selvisi, ettd Heeros Systemsin jérjestelmét ovat
valmiiks hyvin yhdenmukaisia SEPAn skeeman kanssa. Lahes kaikki
SEPA-maksatuksessa  tarvittavat  kentdt loytyvd& jo  Circula
ostoreskontrasta. XML:n rakenne on yleisesti hyvin muodostettu ajatellen
Heeros Systemsin jarjestelmid. Ongelmaksi muodostui skeeman ajatus sii-
t4, ettd viesti kasitelléén kolmessa vaiheessa. Heeros Systemsin ratkaisussa
ohjelmisto pankkiin. Talldin joudutaan vaistaméttd yhdistdamadn useita
vaiheita, jolloin skeeman alkuperdinen idea ei taysin toteudu.

Tamatyo on tehty yhteistydssa Nordea Pankin kanssa. Jokaisella pankilla
on hieman erilaiset vaatimukset |ahetettavalle aineistolle. Alkuvaiheessa
Heeros Systemsin SEPA-maksatusratkaisu tuleekin tukemaan vain Nordea
Pankkia ja vain perusominaisuuksia. Kun toteutus saadaan vakaaksi, ale-
taan tukea useampaa pankkia ja lisédmaan ominaisuuksia. Suomessa toi-
mivien pankkien véalisid eroja on pyritty vahentdmaan Finassialan Keskus-
liiton tekemdlld oppaalla SEPA-maksujen toteutuksesta. Oppaassa on
Suomessa toimivien pankkien valilla ominaisuuksia, jotka eivét ole muissa
maissa kaytossa. Tasta syysta tuki ulkomaalaisille pankeille tulee vaati-
Mmaan enemman voimavaroja.

Tata raporttia kirjoitettaessa (marraskuu 2009) meneilléén on Heeros Sys-
temsin ja Nordea Pankin valilla testiaineiston l&hetys ja vastaanotto. En-
simméisten aineistojen lahetys on toteutettu onnistuneesti.

SEPA-maksatus on uusi juttu, mutta silti SEPA-maksatuksen skeemasta
on hyvét dokumentoinnit ja ohjeet 1SO-jérjest6lld, joka on kehittanyt sen,
ja Finanssialan Keskusliitolla seké yksittaisilla pankeilla. Erityisesti Nor-
dea Pankki on ollut aktiivinen SEPA-maksujen opastuksessa. Web Servi-
ces -yhteyskaytanndsta on puolestaan huonosti saatavillatietoa. Pankit tar-
joavat 1ahinna omia palvelujaan tai yhteys oletetaan toteutettavan kolman-
nen osapuolen ohjelmistoilla. L&hinn& ainoa tapa tuottaa SOAPia tukevia
ohjelmia on Microsoftin tuotteet. Téama rgjoittaa SOAPINn kehittamista eri-
laisissa kehitysympéristoissa
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Opinnaytetydn nimi
LITE Y1
PAIN.001.001.02. XML

<?ml version="1.0" encoding="utf-8"?>
<Document xmins="urn:iso:std:is0:20022:tech:xsd:pain.001.001.02"
xmins:xsi="http://www.w3.0rg/2001/X ML Schema-instance"
xsi:schemal ocation="urn:iso:std:iso:20022:tech: xsd:pain.001.001.02
pain.001.001.02.xsd">
<pain.001.001.02>
<GrpHdr>
<!-- Maksusanoman tunnistustiedot -->
<Mggld>ABC/060928/CCT001</Msgld>
<!I-- Maksusanoman yksil6iva tunniste, yksildiva vah. 3kk
(el erikoismerkkeja ml. &8kkoset. "-" saaolla)-->
<CreDtTm>2006-09-28T14:07:00</CreDtTm>
kalenteripaivéd-->
<BtchBookg>true</BtchBookg>
<!--Niputetaanko kaikki laskut samaan palauteviestiin, oletus true jos
puuttuu-->
<NbOfTxs>1</NbOfTxs>
<!-- Maksujen lukumaara -->
<CtrlSum>100000.01</CtrlSum>
<!--Maksujen yhteenlaskettu summa-->
<Grpg>MIXD</Grpg>
<!-- Sanoman rakenne, SEPA-maksuilla sallittu vain MIXD -->
<InitgPty>
<!--Maksusanoman l&hettgjan tiedot -->
<Nm>ABC Corporation</Nm>
<!--Nimi, suositeltava-->
<PstlAdr>
<!-- Postiosoite, vapaaehtoinen-->
<AdrLine>Aleksanterinkatu 123</AdrLine>
<!-- Kadunnimi-->
<AdrLine>FI-00100 Helsinki</AdrLine>
<!--Pogtinumero ja -toimipaikka-->
<Ctry>FI</Ctry>
<!-- Maakoodi -->
</PgtlAdr>
</InitgPty>
</GrpHdr>
<PmtInf>
<!-- Veloitustiedot -->
<PmtInfld>ABC/060928/CCT00L1/1</PmtInfl d>
<!--Veloituseran viite, Nordeala suositeltava, yksildiva vah. 3kk
(el erikoismerkkeja ml. d8kkoset. "-" saaolla)-->
<PmtMtd>TRF</PmtMtd>
<!I-- Maksutyyppi, vain TRF-tilisiirto sallittu -->
<PmtTplnf>
<SvcLvl>
<Cd>SEPA</Cd>
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<!-- Suositeltava, vapaaehtoinen -->
</SvcLvl>
</PmtTplnf>
<ReqdExctnDt>2006-09-29</ReqdExctnDt>
<!I-- Haluttu veloituspaivamaara. Sallitut arvot max +90 ja -5
kalenteripaivéd-->
<Dbtr>
<!-- Maksgja -->
<Nm>ABC Corporation</Nm>
<!-- Maksagjan nimi, Nordealla pakollinen-->
<PglAdr>
<!-- Postiosoite, vapaaehtoinen-->
<AdrLine>Aleksanterinkatu 123</AdrLine>
<!-- Kadunnimi-->
<AdrLine>FI-00100 Helsinki</AdrLine>
<!--Pogtinumero ja -toimipaikka-->
<Ctry>FI</Ctry>
<!-- Maakoodi -->
</PgtlAdr>
<|d>
<Orgld>
<BkPtyld>1234567-8</BkPtyl d>
<!--Pavelutunnus, Nordea suosittelee Y -tunnusta-->
<Prtryld>
<1d>1234567-8</Id>
<I-- Y-tunnus, ei talla hetkella pakollinen-->
</Prtryld>
</Orgld>
</ld>
</Dbtr>
<DbtrAcct>
<!-- Maksgjan tili -->
<|d>
<!I--tilin tunnus -->
<IBAN>FI1234567890123456</IBAN>
<!-- IBAN ainoa mahdollinen -->
</ld>
</DbtrAcct>
<DbtrAgt>
<!I-- Maksgjan pankki -->
<Finlnstnid>
<!-- Pankin tunnus -->
<BIC>BBBBUS33</BIC>
<!-- BIC ainoa mahdollinen -->
</Finlngtnld>
</DbtrAgt>
<ChrgBr>SLEV </ChrgBr>
<I--SEPA CT:ssdanaSLEV. -->
<CdtTrfTxInf>
<!-- Maksun tiedot (muodostaa yhden (1) laskun)-->
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<Pmtld>
<!-- Maksun tunniste -->
<Instrld>ABC/060928/CCT001/1</Instrld>
<I--Maksun tunniste, joka palautetaan sagjalle sdhkoisella
tiliotteella, vapaaehtoinen-->
<EndToEndld>ABC/4562/2006-09-08</EndToEndId>
<!--Maksun tunniste, joka séilyy koko késittelyketjun. Palautetaan
sekéa maksajalle, ettd sagjalle, yksildivavah. 3kk (e erikoismerkkeja
ml. &8kkoset. "-" saaolla)-->
</Pmtld>
<Amt>
<InstdAmt Ccy="EUR">100000.01</InstdAmt>
<!--Maksun valuuttaja maard. SEPA-maksut aina euromaaraisia.
Pisteella tai ilman-->
</Amt>
<CdtrAgt>
<!--Sagjan tilipankki-->
<Finlnstnid>
<BIC>AAAAGB2L</BIC>
<!--Sagjan tilipankin BIC, Nordedla ei pakollinen
(IBAN riittég)-->
</Finlngtnld>
</CdtrAgt>
<Cdtr>
<!--Maksun sagja-->
<Nm>DEF Electronics</Nm>
<PglAdr>
<!-- Postiosoite, vapaaehtoinen-->
<AdrLine>Untuvikonkatu 4</AdrLine>
<!I-- Kadunnimi, max 2 rivid=elementtia-->
<AdrLine>FI-20350 LIETO</AdrLine>
<!--Pogtinumero ja -toimipaikka-->
<Ctry>FI</Ctry>
<!-- Maakoodi -->
</PgtlAdr>
</Cdtr>
<CdtrAcct>
<!--Maksun sagjan tili-->
<|d>
<!-- tilin tunnus -->
<IBAN>FI1234567890123456</IBAN>
<!-- IBAN ainoa mahdollinen -->
</ld>
</CdtrAcct>
<RmtInf>
<Ustrd>
<!--laskun viesti. Vain joko viite tai viesti-->Tiina Tilagja</Ustrd>
<Strd>
<!--Kotimaan viite 19+1 numeroa. Vain joko viite tai viesti-->
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<CdtrRefInf>
<CdtrRefTp>
<Cd>SCOR</Cd>
</CdtrRefTp>
<CdtrRef>00000000000000001245</CdtrRef>
</CdtrRefl nf>
</Strd>
</Rmtlnf>
<!--T&hén tulisi seuraava lasku-->
</CdtTrfTxInf>
</Pmtlnf>
<!--T&han vois laittaa uuden veloitustiedon (esim. eri paivamaar,
maksgja, tili)-->
</pain.001.001.02>
</Document>
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APPLICATIONREQUEST. XML

<ApplicationRequest xmlns="http://bxd.fi/xmldata/">
<!-- k&ytetddn molemmissa pain:ssa -->
<Customer|d>1161534246 </Customer|d>
<!-- Pankin antama Customerld -->
<Command>UploadFile</Command>
<!-- Mitatehddén. UploadFile, DownloadFile tai DownloadFileList -->
<Timestamp>2009-01-02T 10:38:32.795+02:00</Timestamp>
<!-- Luontiaika -->
<Environment>TEST </Environment>
<I-- TEST jostestataan. PRODUCTION jos ei testata. -->
<FileReference></FileReference>
<!-- Pitéd ollajos DownloadFile, jolloin haetaan DownloadFileList
komennolla. -->
<UserFilename>SEPA_CPS.XML</UserFilename>
<!-- Kayttgan antama nimi tiedostolle. Ei vaikuta mihink&an. Tallentuu
logitiedostoon ja kaytetddn asiakastukeen. -->
<ExecutionSerial>001</ExecutionSerial>
<!-- Yksiloi pyynnon. Ei kuitenkaan tarvitse olla yksilollinen. Palautuu
vastauksessa. -->
<Softwarel d>SEPA-Circula/Heeros Link 4.0.0</Softwarel d>
<!I-- Kéytetyn ohjelman nimi ja versio. Kaytetaan asiakastukeen. -->
<FileType>pain.001.001.02</FileType>
<!-- pain.001.001.02 tai pain.002.001.02-->
<Content>TEOWMzAWMTY 2MDMwM DEwWM DI AOKi ¢¥2</Content>
<!-- pain.001.001.02 base64-koodattuna -->
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsi g#">
<!-- Digitaalinen allekirjoitus -->
<Signedinfo>
<!I-- Tietoja allekirjoitustavasta -->
<CanonicalizationMethod Algorithm=
"http://www.w3.0rg/2001/10/xml-exc-c14n#" />
<!-- Kanonisointimenetelma -->
<SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xml dsi g#rsa-shal"/>
<!-- Allekirjoitusmetodi. Tassé RSA, josta SHA-1 tiiviste. -->
<Reference URI="">
<Transforms>
<!-- Allekirjoitettavalle tiedolle tehtéavat muutokset -->
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14r#"/>
<!-- Kanonisointimenetelma -->
</Transforms>
<DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal" />
<I-- Kéytetty hgjautusfunktio. Tassd SHA-1 -->
<DigestVaue>Z+2IW+VF8L4IHY wIX clpU11RA1w=
</DigestValue>
<!-- Hgjautusfunktion tulos -->
</Reference>


http://www.w3.org/2001/10/xml-exc-c14n#"/
http://www.w3.org/2000/09/xmldsig#rsa-sha1"/
http://www.w3.org/2000/09/xmldsig#sha1"/
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</Signedi nfo>
<SignatureV alue>zUeT6rfnyOFZjKrul =</SignatureV alue>
<!-- Allekirjoituksen tulos -->
<Keylnfo>
<!-- Avaimen tiedot -->
<X509Data>
<l-- PKl-avain -->
<X509Certificate>MI1D2DCgA==</X509Certificate>
<X509I ssuerSerial>
<X509I ssuerName>serial Number=516406-0120</X 5091 ssuerName>
<X509Serial Number>11226</X509Serial Number>
</X509I ssuer Serial >
</X509Data>
</Keylnfo>
</Signature>
</ApplicationRequest>
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REQUEST SOAP MESSAGE. XML

<?ml version="1.0" encoding="utf-8"?>
<!-- Tamé on se, joka lahetetdan pankille -->
<env:Envelope xmins.env="http://schemas.xmlsoap.org/soap/envelope/" >
<env:Header>
<wsse: Security xmlns:.wsse="http://docs.oasis-open.org/wss/2004/01/
0asis-200401-wss-wssecurity-secext-1.0.xsd"
env:mustUnderstand="1">
<wsse:BinarySecurityToken wsu:ld="bst_Zkt4E6PpC4aTK 272"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-
wss-wssecurity-utility-1.0.xsd" ValueType="http://docs.oasis-open.org/
wss/2004/01/oasis-200401-wss-x509-tokenprofile-1.0#X509v3"
EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-
WSSSoap-message-security-1.0#Base64Binary">MIIDF...(most Base64
removed for clarity)...8Xx60=</wsse:BinarySecurityToken>
<dsig:Signature xmins.dsig="http://www.w3.0rg/2000/09/xmldsig#" >
<dsig:Signedl nfo>
<dsig:CanonicalizationMethod Algorithm=
"http://lwww.w3.0rg/2001/10/xml-exc-c14n#" />
<dsig:SignatureMethod Algorithm=
"http://lwww.w3.0rg/2000/09/xmldsig#rsa-shal" />
<dsig:Reference URI="#Body_SJgHgDhuSvW7UkFo">
<dsig:Transforms>
<dsig: Transform Algorithm="http://www.w3.0rg/2001/10/
xml-exc-c14n#">
<excl4n:InclusiveNamespaces xmins.excl4n=
"http://wvww.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="" />
</dgg:Transform>
</dsg:Transforms>
<dsig:DigestMethod Algorithm=
http://www.w3.0rg/2000/09/xmldsig#shal" />
<dsig:DigestValue>4yzY xO6fOW9wu4Y kQf4zayxTiLs=
</dgg:DigestVaue>
</dgg:Reference>
</dgg:Signedli nfo>
<dsig:SignatureV alue>PBV Gxh7x2kzFY nkrL 15zM gtL aSRHuqvRV
</dgg:SignatureVaue>
<dsig:Keylnfo>
<wsse: Security TokenReference xmins.wsse=
"http://docs.oasisopen.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd" xmlns:.wsu="
http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:ld="str _Pgf55eQFnI5t1jOT">
<wsse:Reference URI="#bst_Zkt4E6PpC4aTK272"
ValueType="http://docs.oasis-open.org/wss/2004/01/
0asis-200401-wss-x509-token-profile-1.0#X509v3" />
</wsse: Security TokenReference>
</dgg:Keylnfo>
</dgg:Signature>


http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#rsa-sha1
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<wsu: Timestamp xmins.wsu="http://docs.oasis-
open.org/wss2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu: Created>2008-04-14T10:07:31Z</wsu:Created>
<wsu: Expires>2008-04-14T10:08:31Z</wsu:Expires>
</wsu:Timestamp>
</wsse: Security>
</env:Header>
<env:Body wsu:1d="Body_SJgqHgDhuSvW7UkFo" xmlns:wsu="
http://docs.oasisopen.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<cor:uploadFilein xmlns:cor="http://bxd.fi/CorporateFileService">
<!-- uploadFilein, downloadFilein tai downloadFileListin -->
<java:RequestHeader xmins;java="javafi.bxd.model">
<java:Sender|d>2457785447</java:Sender| d>
<!-- Nordean antama |lahettgéan Id -->
<java Requestl d>1234567</java:Request| d>
<!-- Pyynnon yksil6iva (vah. 3kk) tunniste. Tama palautuu
vastausviestissa. -->
<java Timestamp>2008-04-14T13:07:26.371+00:00</java: Timestamp>
<!-- Milloin |8hetetty -->
<java:Language>Fl</java.Language>
<!-- Vastausviestin kielivalinta. (el kaytossatalla hetkdld) -->

<javaUserAgent>Link 4.0.0</java:UserAgent>

<!I-- Kaytetty ohjelma. -->

<java:Receiverld>BANKCODE</java.Receiverl d>

<!-- Pankin tunnus -->
</java:RequestHeader>
<java:ApplicationRequest xmins;java="java:fi.bxd.model">PD94b...
(most Base64 removed for clarity)...1c3Q+
</java:ApplicationRequest>

</cor:uploadFilein>
</env:Body>
</env:Envelope>
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PAIN.002.001.02. XML

<?ml version="1.0" encoding="utf-8"?>
<Document xmins = "urn:iso:std:is0:20022:tech:xsd: pain.002.001.02"
xminsxsi = "http://www.w3.0rg/2001/X ML Schema-instance">
<pain.002.001.02>
<GrpHdr>
<M ggld>CPS20090821112017512</M gl d>
<!--Pankin antama tunniste viestille-->
<CreDtTm>2009-08-21T11:11:17.513+01:00</CreDtTm>
<!--Luontiaika-->
</GrpHdr>
<OrgnlGrplnfAndSts>
<!--Namatiedot tulevat alkuperaisesta viestisté-->
<OrgnlMsgl d>20090821-0000001</OrgnlMsgl d>
<!--Alkuperéisen viestin tunniste (GrpHdr/M sgl d)-->
<OrgniMsgNmid>pain.001.001.02</OrgnIM sgNml d>
<!--Alkuperéisen sanoman nimi. -->
</OrgnlGrplnfAndSts>
<TxInfAndSts>
<!I--Alkuperdisen maksun tiedot, jos koskee yhtd maksua.-->
<OrgnlEndToEndld>20090821-E000002</OrgnlEndToEndl d>
<!I--Alkuperdisen maksun tunniste
(PmtInf/CdtTrfTxInf/Pmtld/EndToEndld)-->
<TxSts>RICT</TxSts>
<!--Maksun status-->
<StsRsninf>
<!--Hylké&yksen lisétiedot-->
<SsOrgtr>
<|d>
<Orgld>
<BIC>NDEAFIHH</BIC>
<!--Nordean BIC-->
</Orgld>
</ld>
</StsOrgtr>
<StsRsn>
<Cd>ACO01</Cd>
<!--Hylkayksen syy.-->
</StsRsn>
<AddtIStsRsnl nf>Incorrect IBAN</AddtIStsRsnlnf>
<!--Hylkayksen syy selkokielisena.-->
</StsRsninf>
<OrgnITxRef>
<!--Alkuperdisen maksun listiedot-->
<Amt>
<!--Maksun mééra.-->
<InstdAmt Ccy="EUR">10.01000</InstdA mt>
</Amt>
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</OrgnITxRef>
</TxInfAndSts>
</pain.002.001.02>
</Document>
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<ApplicationResponse xmIns="http://bxd.fi/xmldata/">
<!-- Pankista palautuva sanoma -->

<Customer|d>1161534246</Customer|d>

<!-- Pankin antama Customerld -->

<Timestamp>2008-06-03T 14:45:35.424+03:00</Timestamp>

<!-- Luontiaika -->

<ResponseCode>00</ResponseCode>

<!-- 00, jos & virheita -->

<ResponseT ext>0OK </ResponseT ext>

<!-- Vapaamuotoinen kuvaus virheesté/virheettomyydesta -->

<ExecutionSerial>001</ExecutionSerial>

<!-- Vastaava mika | dhetetyssa sanomassa -->

<Encrypted>fal se</Encrypted>

<!-- Ei ole salattu viesti koskaan -->

<EncryptionMethod></EncryptionM ethod>

<!-- Salausmetodi -->

<Compressed>fal se</Compressed>

<!-- Ei pakattu viesti koskaan -->

<CompressionM ethod></CompressionM ethod>

<!-- Pakkausmetodi -->

<AmountTotal>1000.50</AmountTotal>

<!-- Maksujen yhteenlaskettu summa -->

<TransactionCount>7</TransactionCount>

<!-- Maksujen lukuméara -->

<FileDescriptors>

<!-- Vain DownloadFileList-pyynntn vastauksessa -->

<FileDescriptor>

<FileReference>00001500922006030316603001006827
</FileReference>
<!I-- Tiedoston Id. Tarvitaan DownloadFile-pyynndssé! -->
<Targetld>0012345678</Target| d>
<!-- Kansio, jossa tiedosto on -->
<ServiceldOwnerName>WEB SERVICE TEST CUSTOMER
</ServiceldOwnerName>
<!-- Tiedoston/palvelun omistaja -->
<UserFilename>SEPA_CPS.XM L </UserFilename>
<!I-- Kéayttdjan antama nimi tiedostolle -->
<ParentFileReference>11111177792288883000777030010000827
</ParentFileReference>
<!-- Tiedoston id, johon tiedosto viittaa. Esim. pain.001.001.002
sanoman palautesanoma pain002.001.002. -->
<FileType>pain.002.001.02</FileType>
<!-- pain.001.001.02 tai pain.002.001.02 -->
<FileTimestamp>2006-03-03T00:00:00.0Z</FileT imestamp>
<!-- Tiedoston luontiaika -->
<Status>10</Status>
<!-- Tiedoston tila -->
<AmountTotal>10.01</AmountTotal>



Opinnaytetydn nimi
LIITES/2

<!-- Tiedoston maksujen yhteenlaskettu summa -->
<TransactionCount>1</TransactionCount>
<!I-- Tiedoston maksujen lukumaara -->
<LastDownloadTimestamp>2006-03-05T 06:00:00.0Z
</LastDownloadTimestamp>
<!-- Koskatiedosto on viimeksi ladattu. -->
<ForwardedTimestamp>2006-03-03T01:00:30.0Z
</ForwardedTimestamp>
<!-- Milloin tiedosto on siirretty kasittelyyn pankissa. -->
<Confirmable>false</Confirmable>
<!-- Pitadka tiedosto hyvaksya ennen kasittelyd/lataamista. -->
<Deletable>fal se</Deletable>
<!-- Voiko tiedoston poistaa -->
<SubStatus>?7?%</SubStatus>
<SubStatusT ext>K olme kysymysmerkki&</SubStatusT ext>
<!I-- Tama kertoo mita edellinen tarkoittaa. -->
<MissingTransactions>fal se</MissingT ransactions>
<!I-- Onko tiedoston tarkistussumma vaarin -->
<SubType>!</SubType>
<FeedbackFileAttributes>
<!-- Mahdollisen tiedostoon liittyvan palautesanoman tiedot.
Saattaa puuttua. -->
<FeedbackFileReference>1111117779228888300077703001000082
</FeedbackFileReference>
<!-- Tiedoston Id. -->
<FeedbackFileType>pain.002.001.02</FeedbackFileType>
<!-- Tiedoston tyyppi -->
<FeedbackFileTypeName>Payment I nitiation Response Message v2
</FeedbackFileTypeName>
<!-- Tiedoston tyypin nimi -->
<Feedback FileStatus>10</FeedbackFileStatus>
<!I-- Tiedoston tila -->
<FeedbackFileDate>2006-03-03T02:00:30.0Z</FeedbackFileDate>
<!-- Tiedoston luontiaika -->
<FeedbackFilestamp>2006-03-03T 02:00:30.0Z
</FeedbackFilestamp>
<!-- Tiedoston luontiaika pankissa -->
<FeedbackServicel d>? </FeedbackServicel d>
<!-- Palvelun tunnus -->
<FileActionHistory>download</FileActionHistory>
<!-- Mitatiedostolle on tehty -->
</FeedbackFileAttributes>
</FileDescriptor>
<!-- Seuraavien tiedostojen FileDescriptor tdhan -->
</FileDescriptors>
<CustomerExtension></CustomerExtension>
<!I-- Kenttig, jotkaeivét sisdlly skeemaan. -->
<FileType>pain.002.001.02</FileType>
<!-- Tiedoston tyyppi -->
<Content>A567idBNFbbfl bf543=</Content>
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<!-- pain.002.001.02 base64-koodattuna, jos DownloadFile pyydetty -->
<Signature xmins="http://www.w3.0rg/2000/09/xmldsi g#">
<!-- Digitaalinen allekirjoitus -->
<Signedi nfo>
<!-- Tietoja allekirjoitustavasta -->
<CanonicalizationMethod Algorithm=
"http://www.w3.0rg/2001/10/xml-exc-c14n#" />
<!-- Kanonisointimenetelma -->
<SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsi g#rsa-shal" />
<!-- Allekirjoitusmetodi. Tassd RSA, josta SHA-1tiiviste. -->
<Reference URI="">
<Transforms>
<!-- Allekirjoitettavalle tiedolle tentéavat muutokset -->
<Transform Algorithm="http://www.w3.0rg/2001/10/
xml-exc-c14n#"/>
<!-- Kanonisointimenetelma -->
</Transforms>
<DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal"/>
<!-- Kaytetty hajautusfunktio. Tassd SHA-1 -->
<DigestValue>Z+2IW+VF8L4IHY wlIX clpU11RA1w</DigestValue>
<!I-- Hgjautusfunktion tulos -->
</Reference>
</Signedinfo>
<SignatureValue>zUeT 6rfnyOFZjKrul =</SignatureV alue>
<!-- Allekirjoituksen tulos -->
<Keylnfo>
<!-- Avaimen tiedot -->
<X509Data>
<!-- PKl-avain -->
<X509Certificate>M11D2DCgA==</X509Certificate>
<X509I ssuerSerial>
<X509I ssuerName>serial Number=516406-012</X509I ssuerName>
<X509Serial Number>11226</X509Serial Number>
</X509I ssuer Serial>
</X509Daa>
</Keylnfo>
</Signature>
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<?ml version="1.0" encoding="utf-8"?>
<!-- Tamé on se, jonka pankki lahettda -->
<env:Envelope xmins.env="http://schemas.xmlsoap.org/soap/envelope/" >
<env:Header>
<wsse: Security xmlns:.wsse="http://docs.oasis-open.org/wss/2004/01/
0asis-200401-wss-wssecurity-secext-1.0.xsd"
env:mustUnderstand="1">
<wsse:BinarySecurityToken wsu:ld="bst_Zkt4E6PpC4aTK 272"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-
wss-wssecurity-utility-1.0.xsd" ValueType="http://docs.oasis-
open.org/wss2004/01/0asis-200401-wss-x509-tokenprofile-
1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/
2004/01/oasis-200401-wsssoap-message-security-1.0#Base64Binary" >
MIIDF...(most Base64 removed for clarity)...8Xx60=
</wsse:BinarySecurityToken>
<dsig:Signature xmins.dsig="http://www.w3.0rg/2000/09/xmldsig#" >
<dsig:Signedl nfo>
<dsig:CanonicalizationMethod Algorithm=
"http://lwww.w3.0rg/2001/10/xml-exc-c14n#" />
<dsig:SignatureMethod Algorithm=
"http://lwww.w3.0rg/2000/09/xmldsig#rsa-shal" />
<dsig:Reference URI="#Body_SJgHgqDhuSvW7UkFo">
<dsig:Transforms>
<dsig:Transform Algorithm=
"http://lwww.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces xmins.excl4n=
"http://wvww.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="" />
</dgg:Transform>
</dsg:Transforms>
<dsig:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal” />
<dsig:DigestValue>4yzY xO6fOW9wu4Y kQf4zayxTiLs=
</dgg:DigestVaue>
</dgg:Reference>
</dgg:Signedi nfo>

<dsig:SignatureValue>PBV Gxh7x2kzFY nkrL 15zM gtL a5RHuqvRV EFcl
bQzaivGnj JITE3fO0zbAb3st1ZHTjwCykX/ZWP+NPNeOK vtaB959Jve3z
UZbnrA1Deyg7GNAQQaDfbnGxW6uooyQOp+xwOsol gDBV p83nigdK f
SEhOKt6EWmMMug+Ovw6V 8Cxvk=</dsig:SignatureV alue>
<dsig:Keylnfo>
<wsse: Security TokenReference xmins.wsse=
"http://docs.oasisopen.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd" xmins.wsu="http://docs.oasis-
open.org/wss2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:ld="gr_Pqf55eQFnI5t1jOT">
<wsse:Reference URI="#bst_Zkt4E6PpC4aTK272"
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ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-x509-token-profile-1.0#X509v3" />
</wsse: Security TokenReference>
</dsig:Keylnfo>
</dgg:Signature>
<wsu: Timestamp xmlIns:wsu="http://docs.oasis-open.org/
wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Created>2008-04-14T10:07:31Z</wsu:Created>
<wsu: Expires>2008-04-14T10:08:31Z</wsu:Expires>
</wsu: Timestamp>
</wsse: Security>
</env:Header>
<env:Body wsu:ld="Body_SJgHgDhuSvW7UkFo" xmins.wsu=
"http://docs.oasisopen.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd">
<cor:uploadFileout xmlIns.cor="http://bxd.fi/CorporateFileService">
<!-- uploadFileout, downloadFileout tai downloadFileListout -->
<java:ResponseHeader xmins;java="javafi.bxd.model">
<java:Sender|d>2457785447</java: Sender| d>
<!-- Nordean antama pyynnon lahettgjan Id -->
<java Requestl d>1234567</java:Request d>
<!-- Pyynndn, johon vastataan, tunniste. -->
<java Timestamp>2008-04-14T13:07:26.371+00:00</java: Timestamp>
<!I-- Milloin l&hetetty -->
<java:ResponseCode>00</java:ResponseCode>
<!-- Virhelvirheettomyyskoodi -->
<java:ResponseT ext>0OK .</java:ResponseT ext>
<!-- Sama selkokielelld -->
<java:Receiverld>BANK CODE</java.Receiverl d>
<!-- Pankin tunnus -->
</java:ResponseHeader>
<java:ApplicationResponse xmiIns:java="java fi.bxd.model">
PD94b... (most Base64 removed for clarity)...1c3Q+
</java.ApplicationResponse>
</cor:uploadFileout>
</env:Body>
</env:Envelope>
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