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1 JOHDANTO

Tietoturvatoiminnan perustana ja kivijalkana on ®Bea lainsdadanto. Valtionhallin-
non organisaation tietoturvallisuuden hallintaaaakpt useat lait, asetukset, maarayk-
set ja ohjeet, jotka sisaltavat organisaatiota &eisk tietoturvavelvoitteita. Taman
kokonaisuuden hallinta ja vieminen organisaatiotadyttavaksi tavoitteelliseksi tie-
toturvatoiminnaksi on tietoturvallisuuden hallirdggstelman kehittamisen keskeisia

paamaaria.

Taméan opinnaytetydn motivaationa ja keskeisendttaema on selvittaa tietoturvalli-

suuden hallintajarjestelmén sisalto ja kehittdmiswmmetelmat, ottaen huomioon val-
litseva lainsdadanto, normisto ja ohjeet sekattietallisuuden hallintaan kohdistuva
valtionhallinnon ohjaus. Opinnaytetydn toimeksigmtan Suomen metsakeskuksen

Julkiset palvelut.

Liséksi tarve tahan tydbhoén on osaltaan muodostioinneksiantajan organisaatiomuu-
toksen seurauksena, minkd johdosta 13 alueelligizdkeskusta seka osia Kehitté-
miskeskus Tapion toiminnoista yhdistyi vuoden 2@lista valtakunnalliseksi organi-
saatioksi, Suomen metsakeskukseksi. Suomen meksédkes perustan muodostavat
julkisia palveluja tuottavalulkiset palvelutja asiakasrahoitteista palvelutoimintaa

tuottavaMetsapalvelu{Laki Suomen metsakeskuksesta 6.5.2011/418).

Tiedot ja tietoturvallisuus ovat ehdottomia edelkgid organisaation toiminnalle ny-
kypaivan tietokeskeisessa yhteiskunnassa. Orgditisaaiminnassaan ja paatoksen-

teossaan tarvitsemien keskeisten tietojen tuleesalatavilla kaytdnnossa jatkuvasti.

Mikali toimintaympaériston tarvitsemien tietojenetbjarjestelmien ja yhteyksien kayt-
td estyy, voi organisaation toiminta lamaantua itéy$ietojen saatavuuden lisaksi
taytyy huolehtia tietojen oikeellisuudesta ja lut@euudesta seka tietojen asianmukai-
sesta suojaamisesta. Organisaation tulee omaamtaan liittyvien tietojen salassa-

pidon lisaksi huolehtia sidosryhmien ja erityisestiakkaiden tiedoista.

Organisaation tietoturvallisuustoimintaa ohjaadtietvallisuuden hallintajarjestelma,

joka yhdistdd lainsdadannosta, standardeista jamspista tulevat vaatimukset



(normiohjaus) yhdeksi kokonaisuudeksi. Tietotuigaliden hallintajarjestelma to-
teuttaa organisaation strategiaa, joka kattaattietallisuuden yksityiskohtaisen orga-
nisoinnin, politiikat, suunnittelun, vastuut, meegttavat, prosessit ja tarvittavat re-

surssit.

Tietoturvallisuuden hallintajarjestelmé on luontaeh viitekehys, joka on aina sovi-
tettava organisaatiokohtaisesti riippuen tietotriskéen merkityksesta ja tietoturva-

asioiden kehitysvaiheesta organisaatiossa.

Valtiovarainministerio (VM) on asettanut valtionlahon tietoturvallisuuden johto-
ryhman (VAHTI), jonka keskeisena tehtavand on anig@turvallisuuteen liittyvia
ohjeita. Taman toiminnan seurauksena valtionhadisa on pitkét perinteet tietotur-

vallisuuden hallinnasta osana hyvaa tiedonhal iz,

Tietoturvallisuuden hallintajarjestelmaa ja sennalsimpia osia kuvataan alla ole-

vissa Vahti-ohjeissa, jotka toimivat samalla tarmdmn keskeisena viitekehyksena.

- Valtioneuvoston periaatepaatos valtionhallinnototigrvallisuuden kehittami-
sesta 20009.

- Ohje tietoturvallisuudesta valtionhallinnossa aonetsetuksen taytantéon-
panosta 2010.

- Tietoturvallisuudella tuloksia/yleisohje tietotuthsuuden johtamiseen ja hal-
lintaan 2007.

- Tietoturvatavoitteiden asettaminen ja mittaamine@g2

- Tietoturvallisuuden hallintajarjestelman arvioinisitus 2003.

Tietoturvallisuuden hallintajarjestelman kehittde®a seka yhteiskunnan tietoturva-
riskien hallitsemiseen ja tietoturvallisuuden k&imtiseen valtionhallinnossa vaikuttaa
olennaisesti my6s 1.10.2010 voimaan astunut tietaliisuusasetus (Valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa2DX0/681) seka asetusta tukeva ohje
(Ohje tietoturvallisuudesta valtionhallinnossa aaoneasetuksen taytantdonpanosta
2010). Tietoturvallisuusasetuksen 238 3 mom. etladyviranomaisilta siin& kuvattu-

jen tietoturvallisuuden perustason vaatimustertdayista 30.9.2013 mennessa.



Taman tyon tavoitteena on tutkia tietoturvan jaotiervallisuuden hallinnan teoriaa,
yleisid kaytantoja, lainsdadantod, standardeja sakg@sesti valtionhallinnon organi-
saatiolle kohdennettuja tietoturvavelvoitteita,osituksia ja -ohjeita.

Tybn keskeisena tavoitteena on koostaa aineiska, gmtaa lukijalle selkeédn kuvan
valtionhallinnon organisaation tietoturvan hallisteaseka hallintajéarjestelman raken-
teesta ja kehittdmisprosessista. Tietoturvallisnuldallintajarjestelman kehittaminen
on evoluutioprosessi, jossa organisaatiolle kepittgimiudet hallita systemaattisesti

tietoturva-asioitaan.

Tyon tavoitteena on liséksi kuvata Suomen metsdkesn tietoturvallisuuden hal-
linnan nykytila ja arvioida hallintajarjestelmaaittyvia kehittdmistarpeita. Kehitta-
mistarpeita arvioitaessa otetaan huomioon metsékesk toiminnalliset tavoitteet,
lainsaadanto ja valtionhallinnon ohjaus sekda MMMallinnonalalleen asettamat ta-
voitteet tietoturvallisuuden hallinnassa ja kemtisessa.

2 TIETOTURVALLISUUDEN MERKITYS

2.1 Tieto suojattavana kohteena

Tieto on informaatiota, jolla on arvoa ja merkigysirganisaation tavoitteiden toteu-
tumisen kannalta. Tieto kuuluu aina jollekin, joteedonhallinnassa on olennaista
maaritella tiedolle sekguridinen omistajaseké taho/henkild, joka on siitéllinnolli-

sessa vastuuss@.eppanen 2006, 66-67.)

Tiedolla on aina kohde ja se koskee aina jotakimaasse voi olla esimerkiksi laite tai
tietokannassa oleva sahkodinen informaatio. Tietoolla myds ajatus, joka on muo-
dostunut tyontekijan tietoisuuteen hanen tyodajallkaraaman informaation pohjalta.
(Leppanen 2006, 67.) Olennaista organisaation tiddovaamisessa on tiedostaa ja

maaritell& suojattava tieto kokonaistietomassasta.

Organisaation tulee aina maaritella ja arvioidaasmt, jotka ovat erityisen tarkeita

toiminnan tavoitteiden saavuttamiseksi. Nama kdhtgat mydssuojattavia kohteita



joiden vahingoittumattomuuden varmistamiseen tliswals- ja riskienhallinta-

toimenpiteet kohdistuvat. (Leppanen 2006, 61.)

Suojattavat kohteet voidaan méaaritella sekganisatorisestaettariskinakokulmasta
Organisatorisesta nadkokulmasta tarkasteltuna \atlinehdaan organisaatiokaavion,
prosessimallien, omaisuusluettelon ja muiden osgation tavoitteiden toteuttami-
seksi valittujen toimintojen mukaisesti. Riskindktikassa tarkastellaan suojattavaa
kohdetta riskien ndkdkulmasta. (Leppénen 2006,%5)-6

Jotta suojattavien kohteiden listaaminen vastaatanballinnointi- ja raportointikay-
tantod, tulee ensimmainen jaottelu tehda orgamsaaiakokulmasta. Toisessa vai-
heessa arvioidaan mitkigetoriskit koskevat suojattavaa kohdetta ja kuinka vahin-

goittumattomana suojattavan kohteen taytyy sa{lyéppanen 2006, 64.)

Tiedon kohdeon suojattava asia, jota esimerkiksi tietoturvanengit suojaavat.
Osaaminen voidaan suojata mm. sopimuksilla ja hgsitietomateriaali fyysisilla
keinovalikoimilla. Suojattavana kohteena tieto amaamaariteltava, silla tiedon maa-
rittelyn perusteella kehitetaan turvallisuustoimiégt, joiden avulla varmennetaan

tiedon turvallinen hyddyntdminen organisaation t@y. (Leppénen 2006, 67.)

Kaikki tieto ei voi olla tarkeda ja kuulua johonksniojattavaan kohteeseen. Tama on
mahdotonta olemassa olevan tietomaaran vuoksiaiBef tieto, joka on organisaati-
on toiminnan kannalta kriittista ja joka taytyy gata, voidaan maaritelgetoturvalli-
suusluokitukseavulla. Tallainen tieto on siis oltava tietyltéirosai kokonaan vahin-

goittumatonta. (Leppanen 2006, 68.)

Organisaatiortietoresurssierkautta voidaan jaotella suojattavat tiedot. Tiesoirssit
muodostuvat henkisestd, organisatorisesta sekékagian ja suhteiden paaomista.
Suojattavia tietoja voidaan tarkastella esimerkédta olevien tietoresurssien kautta.
(Leppanen 2006, 68.)

- henkinen paaoma
- tietamys

- taidot



- motivaatio

- tehtavien hallinta

- organisatorinen paaoma

- liilketoimintaprosessin paaoma

- tietovirta

- tuotteiden ja palveluiden virta

- kassavirta

- yhteistybmuodot

- strateginen prosessi

- liiketoiminnan kehitys- ja uudistamispaaoma
- erikoistuminen

- tuotantoprosessi

- uudet konseptit

- myynti ja markkinointi

- uudet yhteistydmuodot

- asiakkaat ja suhteiden paaoma

- asiakassuhteet

- sijoittajasuhteet

- tavaran hankkijoiden ja toimittajien suhteet

- yhteistybkumppaneiden suhteet

2.2 Tietoturvan méaaritelma ja tietosuoja

Tietoturvallisuudellaarkoitetaan tietojen ja palvelujen, jarjestelmjanietoliikenteen
suojaamista ja varmistamista niihin kohdistuvieskien hallitsemiseksi sek& normaa-
li- etté4 poikkeusoloissa hallinnollisilla, teknigilja muilla toimenpiteilla. (Tietoturval-

lisuudella tuloksia/yleisohje tietoturvallisuudehjamiseen ja hallintaan 2007, 13).

Valtioneuvoston asetus tietoturvallisuudesta vatialinnossa 681/2010, 3 8§ 2 mom.
maarittelee kyseisesséa asetuksessa tietoturvalkflautarkoitettavan tietojesalassa-
pitovelvollisuudenja kayttérajoitusten noudattamiseksi seka tietogaratavuuden,
eheyden ja kaytettdvyyden varmistamiseksi toteamitt hallinnollisia, teknisia ja

muita toimenpiteita ja jarjestelyja.



Perinteisesti tietoturvallisuudella ymmarretadanldie perusominaisuuksien (kuva 1.);
luottamuksellisuudereheydenja kaytettavyydernurvaamista. Tietosuoja ja tietoturva
ovat kaksi eri asiaa, vaikka niilla on yhteisiarteita. Lisdksi niiden erottaminen kay-

tanndssa ei ole helppoa. (Laaksonen ym. 2006, 17.)

LUOTTAMUKSEL-
LISUUS

EHEYS TIETOTURVALLISUUS

KAYTETTAVYYS

Kuva 1. Tiedon perusominaisuuksien turvaaminen.

Tietosuojallasuojataan erityisesti ihmisen yksityisyyttd selgidllista itsemaaraa-
misoikeutta (Laaksonen ym. 2006, 17). Tietosuojai&oitetaan henkilGtietojen suo-
jaamista valtuudettomalta ja henkil6d vahingoitt@v&aytolta ja kasittelemiselta.
Tietosuojatoimien tavoitteena on tietojen valtuto®an saannin estaminen ja tietojen
luottamuksellisuuden sailyttdminen. Tietosuoja @&silpn suojaa. (Tammisalo 2005,
6.)

Tietosuojaan kuuluvat ihmisten yksityiselaman syajanuut sita turvaavat oikeudet
henkilotietoja kasiteltdessd.ietoturvallisuuden vaarantuessa vaarantuu myos tie
tosuoja. HenkilGtietolaki (523/1999) edellyttaa kiitietojen kasittelyn suunnittelua



seka hyvadietojenkasittelytapaajohon sisaltyvat henkilotietojen kasittelya, dign
laatua, arkaluonteisten henkilttietojen kasittedgia tietoturvallisuutta koskevat peri-
aatteet. Talla perusteella tietojenk&sittelytapaidaan pitda osana hyvéédonhallin-
tatapaa Hyvan tiedonhallintatavan nékdkulmasta tarkeaéenkildtietojen suojaa-
minen, henkil6tietojen kasittelyn etukateissuumhitt sailytysarvon maarittely seka
tarpeettomaksi kayneiden henkilttietojen havittéenin(Asianhallinnan tietoturvalli-
suutta koskeva ohje 2006, 36.)

Tietoturva tarjoaa erilaisia keinoja tai toimintdieg tietosuojan yllapitdmiseen, eli

silla ikaan kuin rakennetaan muuri suojattavanaiegmpaérille. Organisaation on

kehitettdva ja hallinnoitava samanaikaisesti se&tbturvallisuutta ettd tietosuojaa,

joten kokonaisuuden kannalta on olennaista tiet@@srtietosuojaa koskevat perusasi-
at. (Laaksonen ym. 2006, 17.)

2.3 Tietoturvallisuuden perusulottuvuudet

Tietoturvallisuus -kasitetta voidaan tarkastellaneskiksi ISO/IEC 27001 -standardin
(2005, 12) kautta, jonka mukaan tietoturvallisulad&rkoitetaan tiedon luottamuksel-
lisuuden, eheyden ja kaytettdvyyden sailyttamistséksi standardissa todetaan, etta
tdhan voi sisaltya myds muita ominaisuuksia, katéous, vastuullisuus, kiistamatto-

myys ja luotettavuus.

Tietojen luottamuksellisuugaytyy taata; tietoja kayttavilla henkil6illa ontava val-
tuudet kayttaa tietoja. On myos maariteltava, nsilhavaltuuksin kukin kayttaja tieto-
ja kasittelee. Tama edellyttaa tietojen luokitteli@nkildiden tunnistamista, todennus-
ta ja valtuuksien maarittelyd seka kasittelytapggersaantojen maarittelyd. Henkiloi-
den tunnistaminen ja todennus tietojarjestelmieytd yhteydessa voidaan toteuttaa
lukuisilla eri menetelmilld, joista osa noudattagkkoja tai erittain heikkoja tunnis-
tamismenetelmia (ryhmakohtaiset tunnukset ja sad$ga osa vahvaa tunnistamista
(toimikorttipohjainen todentaminen). Valtuudet jikeudet on tyypillisesti maaritelty
tietojarjestelmaan. Erilaisia tietojen kasittelydggp ovat esimerkiksi oikeus luoda,
muuttaa tai tuhota asiakirja. (Tammisalo 2005, 8.)



Tietojen, joita kaytetaan, on oltaeheitaja oikeellisia. Tiedot eivat saa olla vahin-
gossa muuttuneet esimerkiksi ohjelmiston, tietokantai jarjestelman vioittumisen
tai korruptoitumisen vuoksi. Tiedot eivat saa myd#sk olla alttiina vaarentamiselle.
Tietojen eheyden rikkoutuminen on yleensa erittéiikeasti havaittavaa ja aiheuttaa
mahdollisesti suuria haittavaikutuksia. Tasta syysttojen eheyden rikkoutuminen

katsotaan usein yhdeksi vakavimmista tietoturvatauksista. (Tammisalo 2005, 8.)

Kaytettavyydella (saatavuudell@drkoitetaan, etta tiedot ovat saatavissa sillaim
niita tarvitaan ja siella, missa niita tarvitaaattd tiedot olisivat saatavilla, on tietojar-
jestelmien toimintakuntoisuus ja saavutettavuuwaitava. Toimintahairiéihin voi
varautua rakentamalla erilaisia turvamekanismejiajestavat tietoturvaloukkauksia.
Vika- tai ylikuormitustilanteista on kyettava toimaan mm. erilaisilla varajarjestelyil-
1&, kahdennetuilla varajarjestelmilla, ohjelmila yarmistuskaytannéilla. (Tammisalo
2005, 7.)

Termidkaytettavyykaytetaan usein synonyymisaatavuudellgtiedot ovat saatavis-
sa eli kaytettavissa. Kaytettavyydella tarkoitetaaytskayttokelpoisuuttaeli tietojen
on oltava tallennettuina sellaisessa muodossanettivat yksiselitteisesti seka luetta-
vissa etta ymmarrettavissa. Talloin ei esimerkikapdostu turvariskia sille, etta tieto-
jen tallennusformaatti olisi vanhentunut ja tiettétttokelvottomia eikd myos sille,

etta tietojen vaikea muoto voisi aiheuttaa virhdghulan. (Tammisalo 2005, 8.)

Usein tietojen olemassaoloon kytketaan myos tedifgkoaika, jolloin tietojemitous

ja alkuperaisyysvoidaan tunnistaa. On olemassa menetelmia, jasiakirjan tekija
voidaankiistamattomasttodentaa ja joilla tietoihin voidaan liittaa tekaa tai muut-
tumishetken aikaleima. Teknisesti puhuttaessaigtdlanenetelméda kuvataan usein
termilla sdhkdinen allekirjoitus Tietojarjestelmien sisaiseen tietojen kasittelygn
jarjestelmien véliseen tietojen siirtoon on olenaasgenetelmia, joilla tietojarjestelmat
yllapitavat tietojen eheytta ja tarkastavat kagatn tietojen oikeellisuuden auto-
maattisesti. Tekninen termi tallaiselle menetelmédh jarjestelmaallekirjoitustai
organisaatioallekirjoitus Puhuttaessa sahkoisesté allekirjoituksesta oengke syyta
erottaa, tarkoitetaanko sahkoista allekirjoitusta seknisessa vai juridisessa merki-

tyksessa. (Tammisalo 2005, 8.)



Tietojen kaytdon yhteydessa puhutaan mjdgtettavyydestd, tarkastettavuudegta
tilivelvollisuudesta Nailla tarkoitetaan kaikkien tietojarjestelmassgahtuvien toimi-

en kirjaamista, jarjestelmien tietojen kayton sataa seka valvontaa. Kaikista kaytta-
jien toimista ja jarjestelman automaattisesti dtemmista toimista taytyy jaada sellai-
nen tieto jarjestelmaan, etta tilanteen myohemggaiminen on mahdollista. On ra-
kennettava sopivat kontrollit tietojarjestelmiernimionan turvallisuuden seurantaan
sekd ohjelmistojen, laitteistojen ettad tietoliikesh osalta. Vastaavasti, samanlaiset
kontrollit on rakennettava kayttajien toiminnan iseuaan. Kontrollit tukevat organi-
saation tietoturvasta vastaavien henkildiden toia@ina yllapitdvat organisaatioiden

prosesseissa kaytettavien tietojen turvallisu@ftammisalo 2005, 8.)

2.4 Tiedon turvaamisen merkitys

Organisaatiot ovat entistd haavoittuvampia tiet@lisuutta uhkaaville tekijoille,
silla ne ovat yha riippuvampia tietojarjestelmiganiiden avulla tarjottavista palve-
luista. Liséksi julkisten ja yksityisten verkkojghdistaminen, hajautetun tietojenka-
sittelyn yleistyminen seka palveluiden ulkoistanmrm/at heikentdneet organisaatioi-
den mahdollisuuksia valvoa tehokkaasti tietotursallttaan. Organisaatiot ovat myods
joutuneet hyvaksymaan sen, ettd monia tietojatjesieei ole suunniteltu turvalli-
siksi. (Suominen 2003, 79.)

Tekniikalla saavutetulla turvallisuudella on aimgansa ja teknisia ratkaisuja on tuet-
tava erilaisillahallinnollisilla toimenpiteilla Naita voivat olla esimerkiksi organisaa-
tion toimintatapojen muuttaminen, turvaohjeistukdaatiminen, motivoivan koulu-

tuksen jarjestaminen ja toiminnan vakuuttamineao(Binen 2003, 79.)

Organisaatioiden toiminta ja paatbksenteko perasttietoon, joka on entistd yksi-
tyiskohtaisempaa ja jota kasitellddn prosesseigkd tallennetaan tietojarjestelmiin
yha enemman. Tama tieto on suurimmaksi osséiskdisessa muodosgase luodaan
suoraarsahkaisiin jarjestelmiinjolloin tietoja ei valttdmaétta ole olemassa papeo-
dossa, vaan kaikki kasittely, sailytys ja arkistohoidetaan sédhkdisesti. (Tammisalo
2005,6-7.)
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Sahkdinen tieto on paperilla olevaa tietoa alttemerilaisille tietoturvaloukkauksille.
Tietoon voi paasta kasiksi ajasta ja paikasta wipatta; maantieteellisella etaisyydel-
|& ei ole merkitysta verkossa tapahtuvaan tietbpkerointiin. Kaikki tieto on saavu-
tettavissa ja kopioitavissa murto-osassa siitétajamika kuluisi paperidokumenttien
l&pikaymiseen. Erilaiset vika- ja hairittilanteletiten tietoliikenteen hairiot ja tietojar-
jestelmien vioittuminen, voivat estaa kaikkien djeh kayton ja pahimmassa tapauk-
sessa lamauttaa koko organisaation toiminnan. (Tiaaln2005, 6 - 7.)

Tietojen sahkdmuotoisuasettaa mittavat vaatimukset turvallisuudelle s@ialta sah-
kbmuotoisuus ja tietojarjestelmien hyddyntamineketgit mahdolliseksi monipuoli-
sen ja varman kaytdn seurannan, valvonnan ja Kigyttéaltuuksien maarittelyn. Val-
tuudettomalta kayttajaltd estetaan paasy kaikkimmtietoihin, joihin hénelle ei ole
nimenomaisesti maaritelty paasyoikeuksia. Seurgntaoikkeustilanteiden valvonta
voidaan toteuttaa reaaliaikaisesti, jolloin ajaatsst halytykset esimerkiksi turva-
loukkauksista ja virhetilanteista aikaansaavatténtnopean korjauksen ja paluun

normaalitilanteeseen. (Tammisalo 2005, 7.)

Tietoturvallisuutta ja sen vaarantavia tekijoita tatkittu runsaasti. Yleisesti voidaan
todeta, ettdhmisen toimintajoko tahallinen tai tahaton, on suurin yksitté@narvalli-
suuden vaarantava tekija. Eri organisaatioihin yehgselytutkimukset ovat myds
osoittaneet, ettd suurin osa organisaatioistaeevatautunut vakaviin riskeihin ja sel-
laisen kohdatessa vaikutus organisaation toimintaatamauttava ja vakavia seura-
uksia aiheuttava, olipa riski sitten ihmisen toimasta tai esimerkiksi teknisesta viasta

aiheutuva. (Tammisalo 2005, 7.)

Tietoturvallisuus ja tietojen suojaaminen on muddogssa yhteiskunnassamme yhé
tarkedmmaksi osaksi myos viranomaisten toimintaakRa viranomaisten toiminta
on julkista, ne kasittelevét toimissaan ja paatitesessaan usein salaista tai arkaluon-
teista tietoa, joka on suojattava asianmukaiséstsaalta on myds valttamatonta, etta
tietyt viranomaisen tarvitsemat tiedot ovat aingt&Hiavissa ja etta tiedot ovat oikeel-
lisia. (Tammisalo 2005, 7.)

Tiedon suojaamista on myds julkisen tiedon suojaamisiten, ettd se on jokaisen

saatavilla silloin, kun tiedon kaytélle ilmeneepeita. Julkisen tiedon suojaaminen on
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tosiallista toimintaa, joka luo tiedolle luottameksuuden. Tiedon suojaamisella ei
pyritd pelkastaan luottamuksellisuuden sailyttaenseaan tiedon suojaaminen on
myos sidoksissa tiedon eheyden sailyttdmiseen k@k@ttavyyden varmistamiseen.
(Voutilainen 2012, 120.)

Julkisen seka salaisen ja arkaluonteisen tiedortélgssa seka tiedon luokittelussa
tulee huomioida erityisespillkisuuslain; Laki viranomaisten toiminnan julkisuudesta
21.5.1999/621 seka Valtioneuvoston 1.7.2010 julkétain nojalla antamatietotur-
vallisuusasetuksenyaltioneuvoston asetus tietoturvallisuudesta watiallinnossa
1.7.2010/681) velvoitteet.

Julkisuuslain 18 8:n 4 kohdan mukaan asiakirjogemekisterien tietorakenteet tulee
suunnitella tietosisaltdjen julkisuus maksimoidéerg ettei julkisilla osilla paljasteta
laissa salassa pidettavaksi saadettyja tietojadhamaoksi viranomaisen tulee suunni-
tella asiakirjojensa laadinta ottaen huomiamiakirjan tietosisallon luonneMikéali
asiakirjaan sisaltyy seka julkisia etta salass&tfdia tietoja, tulee ne pystya erotte-

lemaan helposti tiedonsaannin varmistamiseksi. (Néonen 2012, 113.)

Tietoturva-asetuksen 88:ssé linjataan hyvan jullgsya salassapitorakenteen ydinsi-
saltd. Viranomaisen on arvioitawasiakirjakohtaisestisiina olevien tietojen luonne
seka asiakirjan eri osien luonne tiedonsaantiadwsk rajoitusten kannalta. (Vouti-
lainen 2012, 114.)

Valtionhallinnon tiedot, tietojarjestelmét ja pdiwveovat suomalaiselle yhteiskunnalle
valttamattomia, taloudellisesti korvaamattomia gtakunnan turvallisuuden ja toi-
mintojen kannalta elintarkeitd. TAman kokonaisuutemivuus edellytta&iittavan
tietoturvallisuuden tason varmistamis{d@ietoturvallisuudella tuloksia/yleisohje tieto-
turvallisuuden johtamiseen ja hallintaan 2007, 13.)

Turvallisuudessa ilmenevat puutteet vaikuttavatokokganisaation toimintaedellytyk-
siin. Toiminnan hairiintyminen tai suoranainen lamtminen, tietovuodot ja erilaiset
muut hairidtekijat vievat organisaatiolta uskottatta ja voivat johtaa vakaviin on-
gelmiin, jotka estavat tuloksellisen toiminnan. tdtervallisuuden puutteet verkottu-

neessa yhteiskunnassa johtavat helposti myos @a@gtion asiakkaiden ja yhteistyo-
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organisaatioiden toiminnan vaarantumiseen. Lisk#ssalaisten luottamus hallintoon
saattaa karsia toistuvien tietoturvaongelmien my&agelmat voivat johtaa myos
juridisiin vastuisiin, koska organisaatiot ovat y@emman vastuussa mygidosryh-

miensa tietoturvallisuudestéTietoturvallisuus ja tulosohjaus 2004, 9.)

Nousevana haasteena on kehittdd menettelytavaggnisaatio, joka pystyy toimi-
maan uhkia kohtaan ennaltaehkaisevasti. Erityisbdasiheuttaa se, etta tietoturval-
lisuus ei ole ainoastaan oman organisaation asia way0s alihankkijat ja yhteisty6-

kumppanit ovat merkittavassa roolissa. (Karsisto72@. 1)

Organisaation johdon taytyy paattda, minka tasdistaturvaa se tarvitsee toimin-
tansa tueksi ja mita siita ollaan valmiita maksamagurvallisuusvaatimusten tun-

nistamisen apuna on Suomisen (2003, 83) mukaanekptasiallista lahdetta:

1. Tietoriskien kartoitus, jossa tunnistetaan uhk&fsarvioidaan uhkan toteutu-
misen todennékdisyys ja uhkan toteutumista seutaabéngot.
Lait, asetukset ja sopimukset, jotka velvoittava@giamisaatiota.

3. Tietojenkasittelyyn liittyvat periaatteet, jotkaganisaatio on maaritellyt toi-

mintansa tueksi.

3 TIETOTURVALLISUUDEN OSA-ALUEET

3.1 Tietoturvallisuuden jaottelun periaatteet

Tietoturvallisuus on késitteena laaja kokonaisynsta on esitetty lukuisia méaarittely-
j&, riippuen tarkasteltavasta turvallisuuden ose@dta. Tietoturvallisuus ei koske
kasitteena vain teknisia ratkaisuja, kuten lagtgst ohjelmia, vaan siihen kuuluu kes-
keisesti myds ihmisten toimintaan ja turvatoiminndeisiin jarjestelyihin liittyvat
turvallisuustekijat. Tietoturvallisuuden vaikutuksdottuvat koko organisaation toi-
mintaan, kuten tuottavuuteen, taloudellisuuteepgkvelujen laatuun. (Tietoturvalli-

suus ja tulosohjaus 2004, 15.)
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Tiedot ja niiden kaytto liittyvat laheisesti orgaaation kaikkiin toimintoihin ja osa-
alueisiin. Riippuu organisaatiosta itsestaan, tgiturvan osa-aluetta se haluaa pai-
nottaa. Jakamalla tietoturva pienempiin osiin orkdr@isuuden kasitteleminen ja
mahdollisten riskien tunnistaminen helpompaa. éaott avulla pyritddn saamaan
kokonaisvaltainen kuva tietoturvasta seka varnasiet ettei mitdan osa-aluetta jateta
pois. (Suominen 2003, s. 82)

Tietoturvan osa-alueet ja niiden maaritelmat vaéviat jonkin verran, riippuen mita
standardia tai viitekehysta kaytetaan. Yleisestefiettavia kansainvalisia standardeja
ovat brittilaistd alkuperad oleva BS7799, joka rady tunnetaan 1SO27001 ja
ISO27002 standardeina. Lisdksi on InternetistariSiuustolta saatavilla kansainvali-
sen Information Security Forumin "Hyvien tietotuk@ytantdjen standardi” (Informa-

tion Security Forum 2007).

Tietoturvallisuuden osa-alueita on kasitelty eskilesi Ohje riskien arvioinnista tieto-
turvallisuuden edistamiseksi valtionhallinnossa 200ietoturvallisuus ja tulosohjaus
2004 seka Tietoturvallisuudella tuloksia/yleisohigtoturvallisuuden johtamiseen ja
hallintaan 2007 -ohjeissa. Tietoturvallisuuden ghinen ja hallinta on Tietoturvalli-
suudella tuloksia/yleisohje tietoturvallisuuden tgnhiseen ja hallintaan (2007, 23 -

78) mukaan luokiteltu osa-alueisiin seuraavasti.

- hallinnollinen turvallisuus

- tietoturvallisuuden organisointi

- tietoaineistoturvallisuus

- henkildstéturvallisuus

- fyysinen turvallisuus

- tietoliikennepalveluiden turvallisuus

- laitteistoturvallisuus

- kayttoturvallisuus

- ohjelmisto ja ohjelmistokehityksen turvallisuus

- jatkuvuuden ja erityistilanteiden hallinta
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3.2 Hallinnollinen turvallisuus

Organisaation tietoturvatoiminnan lahtokohtatigtoturvallisuuden johtamistoiminto
on hallinnollinen tietoturvallisuusjoka muodostuu johdon hyvaksymista periaatteista,
vastuunjaosta, tarkoitukseen varatuista resurssseita riskien arvioinnista. Varsinai-
set toimenpiteet perustuvat hallinnollisiin ohjgisijoiden pohjana toimivat johdon
maadrittelemat periaatteet. llman kunnollisia tieteaperiaatteiden luomista, hallin-
nointia ja suunnittelua turvallisuusjarjestelyt wat siséltda suuria puutteita tai ne voi-
vat suuntautua vaariin asioihin. (Opas julkishalin tietoturvakoulutuksen jarjesta-
misesta 2003, 39.)

Hallinnollisen turvallisuuden kautta huolehditaarganisaation kokonaisriskienhal-
linnasta, jonka yhtena osa-alueena on tietotustalliien hallintaOrganisaation tieto-
turvallisuutta ohjataan riskienhallinta- ja tietotapolitiikan, tietoturvallisuuden johtami-
sen sekd laadun arvioinnin ja seurannan menetéln{iMietoturvallisuudella tulok-

sialyleisohje tietoturvallisuuden johtamiseen jHiht@an 2007, 23.)

Riskienhallintapolitikkajasentdd hallinnan kokonaisuutta ja luo suuntajaivsen
hoitamiseen ja kehittdmiseen. Riskienhallintap&hin avulla riskienhallinta kytke-
tdan osaksi johtamisjarjestelméa ja sen vuositaiiataulutusta. Riskienhallintapoli-
tiikka on organisaation ylimméan johdon hyvaksymé&gm |&htokohtana ovat saadok-
set ja ministerididen ohjeet. Johto maarittelee snygkienhallinnan kattavuuden, vas-
tuut ja sisdisen organisoinnin. (Tietoturvallisulmduloksia/yleisohje tietoturvalli-

suuden johtamiseen ja hallintaan 2007, 24.)

Tietoturvapolitikanavulla johto maéarittelee tietoturvatoiminnan tdte®t, vastuut ja
toimintalinjat. Tietoturvallisuuden merkityksen f@etoturvatyon yleisperiaatteiden
maarittely, dokumentointi ja viestinta jokaisellgganisaation tyontekijalle on valtta-
maton perusta tietoturvakulttuurin luomiselle. otervapolitikka toimii perustana,
jonka varaan erilaiset tietoturvasuunnitelmatgajeistukset rakentuvat. (Tietoturval-

lisuudella tuloksial/yleisohje tietoturvallisuudaehjamiseen ja hallintaan 2007, 25.)

Tietoturvallisuuden johtamiseperustana on ajantasainen tietoturvapolitiikkatd-i
turvallisuuden johtaminen on jarjestettava sitdth asetetut tavoitteet ovat oikeassa
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suhteessa organisaation kokonaisturvallisuute¢ukjavat eri strategioissa olevia tur-
vallisuustavoitteita. Organisaatiossa tietoturvaiata ilmenee mm. saanndllisind
riskien arviointi- ja hallintatoimenpiteind, uusigirjestelmien tietoturvatason maarit-
tamisena ja siitd huolehtimisena jarjestelman kelakaaren ajan. (Tietoturvallisuu-
della tuloksia/yleisohje tietoturvallisuuden johtasen ja hallintaan 2007, 28.)

3.3 Tietoturvallisuuden organisointi

Tietoturvallisuus tulee sisallyttda osakmiganisaation toimintaprosessejgotta se
toteutuisi kaytdnnon toiminnassa. Sen sulauttamio@mintaprosesseihin vaatii hyvaa
yhteisty6téa tietoturvajohdolta, tietoturvallisuutlevastaavasta operatiiviselta henki-
|6stoltd, palvelun omistajilta seka sen tuottajilfairvallisuutta lisaavat toimenpiteet
huomioidaan jo prosesseja suunniteltaessa, jottaallisuusvaatimukset tayttyvat.
(Tietoturvallisuudella tuloksia/yleisohje tietotaisuuden johtamiseen ja hallintaan
2007, 37.)

A
Kypsyys

Jatkuva tietoturvan parantaminen on

5 kaytossa ja se perustuu kvantitaviisiin
mittareihin, palautteisiin ja innovatiivisiin
uusiin ideoihin ja teknologioihin.

Tietoturvatoiminnalla on mittarit.

4 Tietoturvatuotokset ja -prosessit ovat
toiminnassa ja valvonnassa, ja niita
mitataan.

Tietoturvaprosessit ovat mallinnettuja,
3 dokumentoituja ja vakiinnettuja seka
integroituja organisaation menettelyihin.

Tietoturvaprosessit ovat maariteltyja ja
niita seurataan kustannusten, ajankayton
2 ja toiminnallisuuden suhteen. Prosessia
voidaan jossain maarin toistaa.

Tietoturvatoimenpiteet perustuvat AdHoc- 1 Aloittava (Initial)
1 toimintaan, harva toiminto on selkeasti 2 Tolstettava (Repeatable)
gu': ja tulos riippuu yksilon 3 Maaritelty (Defined)
maa.ntelty.;atu. ~ PpPU - 4 Hallittu (Managed)
onnistumisesta ja “sankaruudesta”. 5 Optimoltu (Optimizing) Ak

>

Kuva 2. Tietoturvallisuuden kypsyystasot (Tietotunallisuudella tulok-

sialyleisohje tietoturvallisuuden johtamiseen ja hlintaan 2007, 38).
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Turvallisia prosesseja yllapidettaessa ja kehiéstd huomioidaan liséaksi organisaati-
on prosesseille tavoitteeksi asetettu kypsyystkgwea(2) ja sen asettamat reunaehdot

kehitykselle.

Kuvassa 3 on malli kypsyysajattelun soveltamisestgnisaation tietoturvallisuuden
hallintajarjestelman kehittamisessa. Kypsyysmadiulla voidaan maaritella organi-
saation tietoturvatoiminnan nykytila ja asettaa kehittamiselle tavoitetaso, joka to-
teuttaa organisaation tietoturvallisuudelle linfataatimukset. (Tietoturvallisuudella
tuloksial/yleisohje tietoturvallisuuden johtamisgainallintaan 2007, 43.)

A
1
> | Kypsyys Benchmarking
_______________________________________________ 4 -
Benchmarking, yleinen
. |
4 Tarkastukset (sisdinen ja ulkoinen)
. |
Mittarit, seuranta ja raportointi
————————————————————————————————————— T ——————— —T -
Benchmarking, suppea |
Tietoturvallisuus sopimuksissa |
3 1 Aloittava (Initial) Hallintaprosessit dokumentoitu
2 Toistettava (Repeatable) , |
3 Maaritelty (Defined) Jatkuvuus ja varautuminen
4 Hallittu (Managed) " |
5 Optimoitu (Optimizing) Tietoturvasuunnitelma
Koulutussuunnitelma Jatkuva koulutus Tietoturvatietoisuus
2 - - -
Kehittdmissuunnitelma
Uhkakartoitus Riskikartoitus Riskienhallintasuunnitelma |
1 Ohjeistusta Perusohjeistus Kattava ohjeistus |
Tietoturvapolitiikka Riskienhallintapolitiikka :
1 1 1 1

Aika

Kuva 3. Kypsyysajattelun soveltaminen tietoturvallsuuden hallintajarjestelméan
kehittdmisessa. (Tietoturvallisuudella tuloksia/ylésohje tietoturvallisuuden joh-

tamiseen ja hallintaan 2007, 42).



17
3.4 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudessa on kyse eri talletusdoissa olevien tietojen suojauk-
sesta. Se koskee paperiasiakirjoja, optisia ja eettjsia muistivalineitd, mikrofilmia,
aanitteita sekad muita vastaavia teknisia laitteifgetoaineistoturvallisuuden osa-
alueessa keskitytaan eri tallennusmuodoissa olégedon jarjestelmalliseen hallintaan
l&pi sen elinkaaren (kuva 4.), eli tietoaineiste@llisuus kattaa kasittelysadnnot tieto-
aineiston synnysta sen tuhoamiseen asti. (Tietallisuudella tuloksia/yleisohje tieto-
turvallisuuden johtamiseen ja hallintaan 2007, 55.)

Vastaan-
otto

:

Luonti —» L‘ﬁgﬁﬂ;’a’a —»  Rekisterdinti —» Kopiointi

Y

Jakelu

Siirto

Y

Vastaan-
otto

Y

Paasy Sdilytys ja S
tietoon . tallennus . Arkistointi

Y v

Havittaminen

Luonnokset

Kuva 4. Tietoaineiston elinkaari (Tietoturvallisuudella tuloksia/yleisohje tieto-
turvallisuuden johtamiseen ja hallintaan 2007, 55).

Tietoaineiston kasittelysta tarvitaan organisaatiaiiset ohjeet. Viranomaisen on
huomioitava erityisesti laki viranomaisen toiminnatkisuudesta (21.5.1999/621) ja
sen nojalla annettu asetus viranomaisen toiminaasyudesta ja hyvasta tiedonhal-
lintatavasta (12.11.1999/1030). Organisaation jotatstaa henkiléston perehdyttami-
sesta tietoaineistojen kasittelyohjeisiin. Tiet@dstojen tietoturvallisuuden varmista-
minen koskee koko henkildst6a ja tietoaineistonckeknkaarta. (Tietoturvallisuudel-

la tuloksia/yleisohje tietoturvallisuuden johtamesga hallintaan 2007, 55.)



18

Viranomaisella tulee olla ajantasainen, kaikkid&nheistot kattava arkistonmuodos-
tussuunnitelma, josta ilmenee tietoaineiston k&lgghannot seka eheyden ja kaytetta-
vyyden varmistaminen aineiston elinkaaren eri viadge Luokitellun tiedon kasitte-
lyssa huomioidaan ko. turvaluokan edellyttamat austoimenpiteet. (Tietoturvalli-

suudella tuloksia/yleisohje tietoturvallisuudentgiseen ja hallintaan 2007, 55.)

3.5 Henkildstoturvallisuus

Henkildstéturvallisuus on henkilostosta johtuveskien hallintaa. Henkilostoturvalli-
suuden perustana on osaava ja sitoutunut henkilgsiié tietoturvavastuut ja -
tehtavat on selkeéasti kuvattu toimenkuvissa. Listdesitaan riittavalla tasolla maari-
teltynd olevat henkildstbhallinnon prosessit sekiutprosessit, joissa kuvataan tyo-
tehtavat niin tarkasti, et@ainhenkilériskiersyntyminen valtetdan. Avainhenkiloris-
kien hallinnassa tunnistetaan toiminnan kannaltsk&iset avainhenkil6t seka varmis-
tetaan heidan kaytettavyytensa organisaation paiseksa eri tilanteissa. (Tietotur-
vallisuudella tuloksia/yleisohje tietoturvallisuudgohtamiseen ja hallintaan 2007,
57.)

Henkildstoturvallisuuden merkitys tietojen turvaselie on keskeinen. Haasteena
henkilostoturvallisuuden alueella on ihminen. H&i0 kasittelee tietoja vastaanot-
tamalla, muokkaamalla, tallentamalla ja valitta@atiita 1api prosessin. Varsinaisen
kasittelyn paatyttya henkilostd huolehtii myds tadarkistoinnista tai tuhoamisesta.
Lisaksi henkilostdlla on keskeinen rooli tietovdogsn ja -jarjestelmien yllapidossa.

(Tarkein tekija on ihminen 2008, 12.)

Henkildstoturvallisuus sisdltad kaksi toisistaappiivaista vaatimust&kaytettavyys-
vaatimus ja tietojen eheysvaatimus seka salassaatonus.Kuvassa 5 havainnollis-
tetaan tiedon suojauksen ja tiedon saannin tunsanitiaastetta.

Keskeisia henkilostoturvallisuuden alueella huotania asioita ovat myos tydhonot-
toon, toimenkuvien olennaisiin muutoksiin ja pablduhteen loppumiseen liittyvat
prosessit ja niista on tarpeen olla kaikilla osdla kaytdssdan sovittu toimintamalli.

Tehtdvien vaativuudesta tai luottamuksellisuudesppouen rekrytoitavan henkilén
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tausta, sopivuus ja osaaminen on selvitettava etyddrdnottoa. (Tietoturvallisuudel-

la tuloksia/yleisohje tietoturvallisuuden johtamgsga hallintaan 2007, 57.)

Tiedon omistajuus

Kéyttotarve Suojaustarve
Saatavuus Salassapito
Saatavuusvaatimus Valvonta ja ylldpito
Kaytettavyys Tunnistaminen
Jatkuvuus Valtuutus

Kuva 5. Henkilostoturvallisuuden haaste on suojatdietoa ja turvata sen saanti
(Tarkein tekija on ihminen 2008, 12).

3.6 Fyysinen turvallisuus

Fyysisen turvallisuuden tarkoituksena on turvatgaorsaatioiden hairi6ton toiminta
kaikissa olosuhteissa, niiden erityistarpeet jkitrisuomioon ottaen. Kukin organisaa-
tio vastaa itse fyysisesta suojauksestaan. (Tietallisuudella tuloksia/yleisohje tieto-

turvallisuuden johtamiseen ja hallintaan 2007, 59.)

Tahan tietoturvallisuuden osa-alueeseen kuuluvat kutunvalvonta, kameravalvon-
ta, muu tekninen valvonta ja vartiointi sekéa paleesi-, sahko-, ilmastointi- ja murto-
vahinkojen torjunta. Vahimmaisvaatimukset tilatdligautta lisaaville toimille ja

jarjestelmille maaraytyvat turvallisuustarpeidemysteella, jotka voi kohdistua aluee-
seen, rakennukseen, tilaryhmaan tai tilaan. (Tuetallisuudella tuloksia/yleisohje

tietoturvallisuuden johtamiseen ja hallintaan 208¢.)
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3.7 Tietoliikennepalveluiden turvallisuus

Organisaatiorietoliikennetoiminnofa niita toteuttavat eri verkkojarjestelmat suunni
tellaan ja rakennetaan hyvan tiedonhallintatavakaisesti siten, etta valittu arkkiteh-
tuuri tukee varautumista erilaisia uhkia vastaanietbturvallisuudella tulok-

sialyleisohje tietoturvallisuuden johtamiseen jHiht@an 2007, 61.)

Tietoliikennepalveluiden turvallisuuteen sisaltyvdim. tietoliikennelaitteiston ko-
koonpano, luettelointi, yllapito ja muutosten vait@ ongelmatilanteiden kirjaus,
kayton valvonta, verkon hallinta, viestinnan salgasvarmistaminen, merkittavien
tietoturvapoikkeamien tarkkailu, kirjaus ja sel&ittinen seké tietoliikenneohjelmien
testaus ja hyvaksyminen. (Tietoturvallisuudellaoksia/yleisohje tietoturvallisuuden

johtamiseen ja hallintaan 2007, 61.)

3.8 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan laitteis#nj suojausta, asennusta, yllapitoa ja
poistoa seka niihin liittyvaa hallinnointia, josseiaritellaan laitteiden omistaja ja tur-
valuokka seka laitteiden valvonta ja niiden kapeetiten suunnittelu. (Tietoturvalli-

suudella tuloksia/yleisohje tietoturvallisuudentgiseen ja hallintaan 2007, 63.)

Laitteistoturvallisuudella turvataan laitteistomn&harta (kuva 6.), johon myds kuulu-
vat asennuksen, takuun ja yllapidon lisdksi emfatsikipalvelut ja -sopimukset seka
laitteiston turvallinen poisto elinkaaren lopus@aetoturvallisuudella tuloksia / yleis-

ohje tietoturvallisuuden johtamiseen ja hallint2897, 63.)
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Sopimukset
Hankinta o Luokittelu | | Rekistersinti | ,| Asennus |
ja merkinta
y
Suojaus |
Sopimukset
y
Sopimukset Hallinta |e
y
Takuu > Huolto <« Ylldpito |
\ 4
Poisto

Kuva 6. Laitteiston elinkaari. Mukaillen hyédynnetty (Kokkala 2010, 11) kuvaa.

3.9 Kayttoturvallisuus

Kayttoturvallisuudella luodaan ja yllapidetdan diekniikan turvallisen kaytdn vaati-
mat toimintaolosuhteet. TAma toteutetaan huoletinmam. toimivuuden valvonnas-
ta, kayttooikeuksien hallinnasta, kayton ja loki@ivonnasta, ohjelmistotukeen, ylla-
pito-, kehittamis- ja huoltotoimintoihin liittyviét turvallisuustoimenpiteistd, varmuus-
kopioinnista sekéa hairidraportoinnista. Kuvassanfalli kayttdoikeuksien hallinnan
elinkaaresta, johon on sovellettu elinkaarenhadimajattelumallia. (Tietoturvallisuu-

della tuloksia/yleisohje tietoturvallisuuden johtagen ja hallintaan 2007, 65.)

Kaikkien tietojarjestelmien suojaaminen haittaammjdta (kuten sahkopostiviruksilta
tai verkkomadoilta) on osa kayttéturvallisuuttarjdstelmien kayttoturvallisuuden
taso perustuu jarjestelméssa olevietojen luokitukseen(Tietoturvallisuudella tulok-

sialyleisohje tietoturvallisuuden johtamiseen jHihtman 2007, 65.)
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Ulkoiset
toimijat Hallinta |« Auditointi |« Raportointi
l A
v
Tyontekijat »| Profilointi »| Piisy-ja |—» Tuki »| Valvonta
kayttooikeu-

det

A 4

Tydsuhteen
padttyminen

v v
Oikeuksien poistaminen

Kuva 7. Kayttdoikeuksien hallinnan elinkaari. Mukaillen hyddynnetty (Kokkala
2010, 12) kuvaa.

3.10 Ohjelmisto ja ohjelmistokehityksen turvallisuws

Ohjelmisto ja ohjelmistokehityksen turvallisuudeti@rkoitetaan kayttojarjestelmien,
varus- ja tyokaluohjelmistojen sekd muiden ohjetojen ja sovellusten tunnistamis-
ja suojausominaisuuksia, valvonta- ja lokimenejiebekéd ohjelmistojen yllapitoon ja
paivitykseen liittyvid  turvallisuustoimenpiteitd. Tiétoturvallisuudella  tulok-

sialyleisohje tietoturvallisuuden johtamiseen jdihian 2007, 69.)

Ohjelmistojen turvallisuuteen vaikuttavat ohjelrolgthityksessa kaytetyt prosessit,
ohjelmiston kaytonaikaiset asetukset ja ohjelmigialvelualustan (kayttojarjestelman
ja mahdollisten vali- ja apuohjelmistojen) asetuksekd kayttdjien saama koulutus ja
ohjeistus. (Tietoturvallisuudella tuloksia/yleisehjietoturvallisuuden johtamiseen ja
hallintaan 2007, 69.)

Kuvassa 8 perinteisesséa sovelluskehitysprosespiterhkaytantbjen mukaisessa pro-
sessissa tietoturva méaaritellaan ja suunnitellaajektin alkuvaiheessa ja toteutetaan

myO6hemmissa vaiheissa (Sovelluskehityksen tietanime, luonnos 2012, 10).
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Tietoturva tulee ottaa huomioon jokaisessa elinkaaren vaiheessa

v
Esitutkimus

A
> Maiarittely

v
Suunnittelu

\ 4

\ 4

4

Toteutus

\ 4

y

Testaus

v

h 4

Kiyttéonotto

v
Yllapito/kaytto

\ 4

v
Kaytosta poisto

y

Kuva 8. Ohjelmiston elinkaari. Mukaillen hyédynnetty (Sovelluskehityksen tieto-

turvaohje, luonnos 2012, 10) kuvaa.

3.11 Jatkuvuuden ja erityistilanteiden hallinta

Poikkeusoloillatarkoitetaan alueellisesti tai valtakunnallisestikeutuneita toiminta-
olosuhteita, jolloin tilanteen hallitsemiseksi @ida tukeutua enad saannénmukaisiin
toimivaltuuksiin. Poikkeusolot on maariteltyalmiuslaissa ja puolustustilalaissa
(Tietoturvallisuudella tuloksia/yleisohje tietotaisuuden johtamiseen ja hallintaan
2007, 73.)

Organisaation on kyettava valmistautumaan sitetd mikkeusolojen ja normaa-
liaikojen hairittilanteidenaikana toimintakyky sailytetaan suunnitellusti.niNgtilan-
teet ovat yllattavia tai akillisia tapahtumia, jatkoivat lamaannuttaa organisaation tai
sen yllapitamien keskeisten toimintojen turvallidan ja keskeisten jarjestelmien toi-
minnan. (Tietoturvallisuudella tuloksia/yleisohjeetbturvallisuuden johtamiseen ja
hallintaan 2007, 73.)
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Jokaisen organisaation on itse tunnistettava riejdigestelmat, jotka ovat keskeisia
oman organisaation tai valtion toiminnan kannafteskeiset jarjestelmat on toteutet-
tava siten, etta niiden toiminnan jatkuvuus on atiy kaikissa olosuhteissa. Hairioti-
lanteissa joudutaan erityistoimenpiteisiin normadilianteen palauttamiseksi. Hairio-
tilanteet voivat aiheuttaa merkittavaa resurssigtelleen ohjaustarvetta. (Tietoturval-

lisuudella tuloksia/yleisohje tietoturvallisuuderhjamiseen ja hallintaan 2007, 73.)

Varautumisen painopiste on uhkien tunnistamisessmpalta ehkaisyssa seka valtta-
mattdman tietojenkasittelyn varmistamisessa. Suelmmien avulla pyritddn toimi-
maan poikkeuksellisissa olosuhteissa ensisijaiséstiassa olevalla organisaatiolla ja
resursseilla. (Tietoturvallisuudella tuloksia/ylgige tietoturvallisuuden johtamiseen
ja hallintaan 2007, 73 - 75.)

4 TURVALLISUUSIJOHTAMINEN

4.1 Tietoturvallisuus osana organisaatioturvallisutta

Turvallisuusjohtamisen perinteisid osa-alueita okankiloturvallisuus, tyéturvalli-
suus, palo- ja pelastustoimintigtoturvallisuus valmiustoiminta, ymparistoturvalli-
suus, tuotannon ja toiminnan turvallisuus, toirattirvallisuus, ulkomaantoimintojen

turvallisuus seké vakuuttaminen. (Leppénen 2009, 57

Uuden nakemyksen mukaan turvallisuusjohtaminent&é&aikki ne osa-alueet ja
toiminnot, joiden avulla varmistetaan organisaatewoitteiden saavuttaminen ja suo-

jattavien kohteiden vahingoittumattomuus. (Leppa2@o6, 57.)

Turvallisuusjohtamisen yhteydessa on kaytetty k#siyritysturvallisuus Yritystur-
vallisuudella tarkoitetaan yrityksen kaikkien tulieusasioiden yhtendistd, tulosta-
voitteita tukevaa kokonaishallintaa. Silla pyritdéakaamaan yrityksen lailliset toimin-
taedellytykset, tuotannon ja toiminnan hairiottompeka suojaamaan yrityksen hen-
kilost6a, omaisuutta, tietoa ja ymparistdad onnettoksilta, vahingoilta ja rikolliselta
toiminnalta. (Kerko 2001, 21.)
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Koska turvallisuusjohtamisen kenttd on laajentumyts valtionhallintoon, kuntiin,
jarjestdihin seka eri verkostoihin ja organisoitamuotoihin, on alettu kayttaa yritys-
turvallisuuden sijasta kasitet@rganisaatioturvallisuus Organisaatioturvallisuuteen
liittyvat toiminnot jakaantuvat suojattavien kottten maéarittelyyn, riskien arviointiin,
riskien hallinta- ja turvallisuustoimenpiteiden saitteluun ja toteutukseen seké jat-

kuvaan arviointiin ja parantamiseen. (Leppanen 2609

Organisaatioturvallisuuden kokonaisuus on ma&aNéltaina tapauskohtaisesti, joskin
lahtékohtana voidaan kuitenkin pitaa yleisesti wttuja kokonaisuuksia (Leppanen
2006, 59). Kuvassa 9 on Yritysturvallisuuden netelokunnan toimesta kehitetty

malli yritysturvallisuuden kokonaisuudesta.

YRITYSTURVALLISUUDEN

OSA-ALUE KAAVIOTA

SOVELLETAAN SITEN, ETTA

. TURVALLISUUSIONTAMINEN

OMIAA KAIKKEA YRITYKSEN
LISUUS TURVALLISUUSTOIMINTAA

OSA-ALUEET
MENEVAT OSITTAIN
PAALLEXKAIN.
TERMIT ANTAVAY
POMIAA LAAJAN
TURVALLISUUS-
KENTAN
HAHMOTUKSEEN JA
TARKASTELUUN

YRITYKSEN TOIMIALA
OMJIAA OSA-ALUEIDEN
MERKITYSTA
LIIKETOIMINNAN KANNALTA,

KAAVION SISALLA OVAT NE
YRITYKSEN ARVOT, JOTA
YRITYSTURVALLISUUS-
TOIMINNALLA SUOJATAAN

Kuva 9. Yritysturvallisuuden kokonaisuus (Yritystur vallisuus EK Oy 2009).

Kerko (2001, 225) toteaa, ettda ehkd enemman kussdin muussa yritysturvallisuu-
den osa-alueessa on tietoturvallisuudessa jarktééttaa yhtendista, suunnitelmal-
lista hallintajarjestelméaa yksittaisten ja hajatemnsja usein kalliiden investointiluon-

toisten turvallisuusjarjestelyjen asemasta.

Kuvassa 10 on esimerkki organisaatioturvallisuugerietoturvallisuuden valisesta
suhteesta. Kuvassa on kaytetty taustatietona |@venukaisia tietoturvallisuuden osa-
alueita seka Yritysturvallisuus EK Oy 2009 kuvassdtettyjad yritysturvallisuuden

osa-alueta. Samoja komponentteja esiintyy kummassaikkossa, joskin niiden mer-
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kitykset ovat kummallekin lohkolle ominaisia ja #iagat nain ollen haasteita turvalli-

suusjohtamisen kokonaisuuden hallintaan.

ORGANISAATIOTURVALLI- TIETOTURVALLISUUS
SUUS
— Tuotannon ja toiminnan — Hallinnollinen turvalli-
turvallisuus suus
— Tyéturvallisuus — Tietoturvallisuuden or-
— Ymparistoturvallisuus ganisointi
— Pelastustoiminta — Tietoaineistoturvallisuus
— Valmiussuunnittelu — Henkilostoturvallisuus
TURVALLISUUS < — Tietoturvallisuus — Fyysinen turvallisuus
— Henkiléturvallisuus — Tietoliikennepalveluiden
— Kiinteisto- ja toimitilatur- turvallisuus
vallisuus — Laitteistoturvallisuus
— Ulkomaantoimintojen — Kayttoturvallisuus
turvallisuus — Ohjelmisto- ja ohjelmis-
— Rikosturvallisuus tokehityksen turvalli-
suus
— Jatkuvuuden ja erityisti-
k \ lanteiden hallinta

Kuva 10. Organisaatioturvallisuuden ja tietoturvallisuuden suhde. Kuvassa on
mukaillen hyédynnetty (Yritysturvallisuus EK Oy 2009) kuvan tietoa.

4.2 Tietoturvallisuuden johtaminen

Tietoturvallisuuden johtaminen on osa kaikkea jamtioimintaaja johdon liséksi
tietoturvallisuudesta huolehtiminen kuuluu osaltgakaisen organisaatiossa tydsken-
televan toimintavastuisiin. Johto tarvitsee kokenakemyksen organisaation eri taso-
jen toiminnasta, prosesseista, henkiloston osaamiseka toimintaan liittyvista kes-
keisista riskeista. Lisdksi tietoturvallisuuden tgrninen on jarjestettava siten, etta
asetetut tavoitteet ovat oikeassa suhteessa oagdiois kokonaisturvallisuuteen ja
tukevat eri strategioissa olevia turvallisuustaedtia. Kuvassa 11 on malli johtamis-
jarjestelman ja tietoturvallisuuden valisesta seste. (Tietoturvallisuudella tulok-

sialyleisohje tietoturvallisuuden johtamiseen jdihtaan 2007, 27.)
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Aikajanne Johtamisen vélineet B%ttgtnl:lrxglr_\‘
Tolminta-ajatus Perustehtava
S vuotta *~——— Tavoltetlla Tietoturvapolitiikka
3..5vuotta |&— Strategla Tietoturvastrategia

A _
. Tietoturva- ja
l3vuta -— Tolminnan suunnittelu jatkuvuussuunnittelu
)
€
3
g
Nyt r— Operatllvlner Johtaminen 2  Tietoturvaohjeistus
' v ‘

Kuva 11. Johtamisjarjestelman ja tietoturvallisuuden valinen suhde (Tietoturval-
lisuudella tuloksial/yleisohje tietoturvallisuuden phtamiseen ja hallintaan 2007,
27).

Perustavoitteena tietoturvallisuuden tulosjohtassaeon kehittaéietoturvakulttuuria
osana organisaation riskienhallintaa. Tietoturvatonan paaméaarand on vahentaa
toimintaan kohdistuvia tietoriskeja ja hairiditék&eaikaansaada toiminnallista laatua.
Tietoturvallisuuden johtamisella toteutetaan orgaation kokonaisvaltaista riskien- ja
laadunhallintaa. Tavoitetaso asettuu ja maarayeyyrnsukaan, mik& on tietotekniikan
ja tiedonhallinnan merkitys organisaation palvedt@&mnolle ja muulle toiminnalle.

(Tietoturvatavoitteiden asettaminen ja mittaamifea6, 16.)

Paivittaisessa kielenkaytossa tietoturvallisuusegja johtaminen ovat laajoja kasitteita,
joilla on lukuisia merkityksia. Tietoturvallisuudejohtaminen voi suppeimmillaan

tarkoittaa tietoturvallisuudesta huolehtimista laihimmaisvaatimusten edellyttamal-
| tavalla, ilman selkeda suunnitelmaa tai vastuigajemmin kasitettyna se tarkoit-
taa nimettya tietoturvapdaallikk6ad, jonka tehtavanatietoturvan kokonaisuuden hal-
linnointi. Tietoturvan johtaminen voi laajimmillaamieltaa johdon uudeksi tehtava-
kokonaisuudeksi, joka koskettaa koko organisagtbtamista. (Laaksonen ym. 2006,
115.)
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Tietoturvallisuus on johdon nakékulmasta hierartekipolitikan ja toimintaohjeiden
laatimista, tavoitteiden asettamista seka jatkuxad@ontaa ja toiminnan kehittamista.
Tietoturvallisuuden johtaminen perustuu maaratssen ja organisoituun toimintaan
ja se on samanlaista johtamista kuin muiden toiopémt johtaminenAsetetaan tavoit-
teet, maaritetdan vastuut ja osoitetaan riittdvéasurssit Lopputulosta verrataan ase-
tettuihin tavoitteisiin ja pohditaan jatkotoimergif, joita mahdolliset poikkeamat
vaativat. (Laaksonen ym. 2006, 117.)

Tietoturvallisuuden johtamiseen on laadittu erigitekehyksia, malleja ja standar-
deja, joita kutsutaaalan parhaiksi kaytannoiksLisdksi on olemassa lukuisia doku-
mentteja ja muistilistoja, jotka auttavat hallitssan tietoturvallisuuden osa-alueet.
Malleilla tuodaan maaramuotoisuutta tietoturvalliden hallintaan liittyviin kaytan-

toihin, mutta nama apuvalineet ovat tehottomia, aiketoturvallisuutta johdetaan

organisaation muusta johtamisesta irrallisena taioma. Tietoturva on otettava huo-
mioon organisaation kaikissa yksikOissd osana taisid johtamista seka saatava

osaksi jokaisen tyontekijan paivittaisia toimiaagksonen ym. 2006, 115.)

Toimivan tietoturvallisuuden perustana on tasmétigohtaminen seka tietoturvalli-
on mahdollista saada osaksi tyontekijan jokapé&éisimintaa, kun se sisallytetaan
itsestaanselvyytena henkildiden rutiineihin. Tiatgallisuus voidaan esimerkiksi liit-
ta& henkilon tyohon liittyviin ohjeisiin, perehdiseen seka tyonohjaukseen. Erillista
tietoturvakoulutusta ei valttamatta tarvitse jaé@éshenkildille, koska tietoturvallinen
toiminta voidaan liittdd osaksi muita ohjeita jaukduksia. (Laaksonen ym. 2006,
116.)

4.3 Tietoturvallisuuden johtamisjarjestelman laajuus

Organisaation on saatava kokonaiskuva siita, mankéh ja miten laaja johtamisjar-
jestelma tietoturvallisuuden hallinnointiin on sgylikentaa. Edesauttaakseen tietotur-
vallisuuteen kohdistettavien resurssien maaritteké siihen liittyvan paatoksenteon
tueksi organisaatio voi pohtia vastauksia oheisyisymyksiin. (Laaksonen ym. 2006,
118.)
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1. Minkalaista tietoa organisaatio kasittelee? Voikky hyotya esimerkiksi ta-
loudellisesti organisaation tiedoista? Onko tietlosttaminen vaatinut suuria
taloudellisia tai muita panostuksia? Kuinka help@stnopeasti tieto voidaan

tuottaa uudelleen ja onko siitéd enaa tuolloin h§Bty

2. Kuka on kiinnostunut organisaation tiedoista jaemitama pyrkii tietoihin ka-

siksi?

3. Miten tietoa voidaan vieda organisaatiosta ulomjakalaisia tapoja tietojen
havittelijat kayttavat?

4. Kuinka laajaa ja monimuotoista organisaation totaion ja miten monimut-
kainen on nykyisin kaytdssa oleva johtamisjarjesté? Voidaanko tietoturvan

johtaminen yhdistaa nykyiseen johtamisjarjestelm?aan

kehittyvan? Miten organisaatio vastaa ulkopuolélikeviin tietoturvavaati-

muksiin?

6. Onko organisaatiolla kasitysta sitd velvoittavagesesta lainsdddannosta tai

erityisesta organisaatioon kohdistetusta saanryS&ie!

Tieto, jonka organisaatio omistaa tai hallitsee alta monella tavalla kiinnostavaa ja
syyt tiedon hankkimiseen tai tuhoamiseen voivad eimerkikstaloudellisia, poliit-
tisia tai henkilokohtaisiaEsimerkiksi henkilokohtaiset syyt voivat olla amargani-
saation henkiloston motiivina. Taloudelliset syytab usein rikollisten motiiveja ja
poliittiset syyt voivat olla esimerkiksi merkitt@an innovaatioiden tai keksintdjen tut-
kimus- ja kehitystietojen anastamisen takana. (kaakn ym. 2006, 118 - 119.)

4.4 Tietoturvallisuuden johtamisen kehittdmiskohteé

Valtioneuvosto on valtioneuvoston ohjesdannon @®23) 38:n 11 kohdan mukaan

paattanyt tietoturvallisuuden kehittdmisperiaatégigotka linjataan Vahti-ohjeessa



30

7/2009, Valtioneuvoston periaatepaatds valtiontadin tietoturvallisuuden kehitta-

misesta.

Periaatepaatotksella ohjataan valtionhallintoa ké&mi#&én tietoturvallisuutta tarkeana
osana johtamista, osaamista, riskienhallintaa selinon kehittamista ja toimintaa.
Periaatepaétods edistaa valtion ja erilaisten ydjEstietoturvallisuuden seka kansa-
laisten perusoikeuksien ja tietosuojan toteutumjstkisissa palveluissa ja viran-
omaisten tietojarjestelmissa. (Valtioneuvoston geepaatds valtionhallinnon tieto-

turvallisuuden kehittamisesta 2009, 25.)

Periaatepaatoksella ohjataan kokonaisuutta ja sskeksid rajapintoja sidosryhmiin
seka vahvistetaan tietoturvayhteistyota. Liséksigagepaatoksessa paatetdan kehit-
tdmisen periaatteista ja painopisteistd seka #ajatkeskeiset suuntaviivat jokaisen
viranomaisen tietoturvatyoélle. (Valtioneuvostonipatepaatds valtionhallinnon tieto-
turvallisuuden kehittamisesta 2009, 8.)

Valtioneuvoston periaatepaatos valtionhallinnontotigrvallisuuden kehittamisesta
(2009, 10) mukaan tietoturvallisuuden johtamisenitk&miskohteita ovat:

1. Tietoturvatoiminnan kattava sisallyttaminen tulgsotkseen.

2. Selvitys tietoturvallisuuden johtamisesta, raponiista ja tarkastustoiminnas-
ta.

3. Resurssien priorisointi tietoturvallisuuden varamigen kannalta keskeisiin
kohteisiin.

4. Tietoturvamittareiden kehittdminen ja kaytt6 johisessa.

4.5 Organisaation johdon keskeiset tietoturvavelvtieet

Organisaation johto on keskeisessd asemassa hetlhituuden kehittamisessa ja
yllapitamisessa. Tietoturvatydlle tulee nimetstuuhenkilGseka osoittaa hanelle riit-
tavat resurssit hoitaa ja toteuttaa organisaatietottirvavelvoitteita organisaation
toimintaympariston ja ulkoisten vaatimusten edglytalla tavalla. Tietoturvallisuus
tulee organisoida ja kohdentaa vastuut erityisestienhallintatoimessa, tietohallinto-

toimessa, sopimus- ja hankintatoimessa seka laiarmulden valvonnassa. liman
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johdon tukea tietoturvatydlle asetettuja tavoittesi voi saavuttaa lainsaadannon vel-
voitteiden osalta eika tietoturvaty® voi tuottaadigeltuja hyotyja. (Johdon tietoturva-
opas 2011, 14.)

Johdon tietoturvaopas (2011, 14) mukaan organ@a&Bskeiset tietoturvavelvoitteet

voidaan tiivistaa seuraaviin kohtiin:

- lainmukaisuuden varmistaminen

- riskienhallinnan- ja hallintajarjestelman toteuttaen
- tietoturvapolitikkaan sitoutuminen.

- tietoturvajohtaminen.

- tietoturvavastuuhenkildn nimeaminen

- tietoturvallisuuden organisointi

- tietoturvallisuuden toteutumisen varmistaminen

- tietoturvallisuuden TTS-suunnitteluedellytystenntio
- poikkeama- ja erityistilanteiden hallinta

- tietoturvaraportointivelvollisuuksista huolehtimme

5 NORMIOHJAUS

5.1 Lainsdadannon rooli

Kotimainen ja kansainvélinen lainsdadaraéettaa organisaatioille suoria ja epésuoria
velvoitteita tietoturvallisuudesta huolehtimiseksiama maaritellyt velvoitteet ovat
yleisluontoisia ja kaytdnnon toteutus seka riittau@toturvallisuuden tason maaritte-

leminen on jatetty organisaatioiden vastuulle. dsamen ym. 2006, 18.)

Organisaation kannalta on keskeista kartoittaa theakat yksittdiset sdddokset, jotka
ohjaavat yrityksen tietoturvan suunnittelua, yltépija kehittamista. Lainsdadannon
lisdksi tulee tunnistaa sopimuksiin perustuvatotigvavelvoitteet. (Laaksonen ym.
2006, 18.)
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Kaiken tietoturvan perustana @&uomen lainsdadant@seat lait, asetukset ja maara-
ykset seké ohjeet sisaltavat viranomaisia koskeeiaturvavelvoitteita. Lainsdadanto
on myds huomioitu valtioneuvoston periaatepaat8iisialtionhallinnon tietoturvalli-
suudesta ja kansallisesta tietoturvastrategiastgagsa 12 havainnollistetaan tata ko-
konaisuutta. (Opas julkishallinnon tietoturvakoukgen jarjestamisesta 2003, 20.)

Lainsaadanto

Valtioneuvoston periaatepaatokset
valtionhallinnon tietoturvallisuudesta ja
kansallisesta tietoturvallisuusstrategiasta

VAHTI -ohjeet h

Ministerididen ja niiden
hallinnonalan omat ohjeet
YksikGiden omat ohjeet -

Kuva 12. Lainsdadantt, normit ja ohjeet valtionhallnnossa (Opas julkishallin-

-

1esyopees el jealyoeainiolen
usploleesiuebio uspinpy

non tietoturvakoulutuksen jarjestdmisesta 2003, 20)

Valtioneuvoston periaatepaatdos kansallisesta tintastrategiasta hyvaksyttiin
4.12.2008. Edellinen periaatepaatos oli ollut vasaavuodesta 200Kansallisen
tietoturvastrategianavulla pyritdéan luomaan suomalaisille (kansalaigatykset, vi-
ranomaiset ja muut toimijat) turvallinen arki tighdeiskunnassa. Strategian visiona
on, ettd kansalaiset ja yritykset voivat luottadjensa turvallisuuteen tieto- ja vies-
tintdverkoissa seka niihin liittyvissa palveluis¥aeisen tietototurvaosaamisen taytyy
olla korkealla tasolla ja yhteiskunnan eri tahdimivat saumattomassa yhteistydossa
tietoturvan edistamiseksi. (Valtioneuvoston peepattos kansalliseksi tietoturvastra-
tegiaksi 2008, 1.)
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Kansallisessa tietoturvastrategiassa on kolme péateita:

1. Perustaidot arjen tietoyhteiskunnassa.
2. Tietoihin liittyvien riskien hallinta ja toimintavenuus.
3. Kilpailukyky ja kansainvalinen verkostoyhteistyo.

Valtionhallinnossa on paasaantoisesti toteutatitmiperustaistatietoturvallisuuden
ohjausta, jossa otetaan huomioon lainsaadanndstéatuw elvoitteet ja tietoturvatoi-
minnan perusteet. Hallinnan toteuttamisen valineuét standardit, hallintamallit ja
suositukset Kuvassa 13 esitetddn normiohjaus valtionhallintietoturvallisuuden

hallintajarjestelman tietoturvatoiminnassa.

Normioh- Ohjaus Toimin-
jaus nan tulos
Normit: Tietoturvalli-
- lait .| suuden hallinta- .| Tietoturvatoi- v .| Tilannekuva
— standardit jarjestelma minta
— sopimukset

Kuva 13. Normiohjaus tietoturvallisuuden hallinnass. Mukaillen hyédynnetty
(Kalander 2007, 3) kuvaa.

Tietoturvallisuuden merkittavyydesta huolimattaamomaisten toiminnassa on tieto-
turvatoimenpiteitéd suunniteltaessa sovellettauiteellisuusperiaatettasilla raskaat
tietoturvajarjestelyt voivat hidastaa viranomaideimintaa perusteettomasti. Usein
voidaan kevyemmilla ratkaisuilla turvata tietojesitéely normaalioloissa sekd ennus-
tettavissa olevissa poikkeusoloissa; jarjestelyiseédotettava huomioon suojattava
kohde ja suhteutettava jarjestelyt sen mukaan. tj\amen, 2012, 125.)

5.2 Lainmukaisuus valtionhallinnossa
Tietoturvallisuuden eraana tarkoituksena on luodHinmon asiakkaisiin luottamus

hallinnon toimivuuteenTietoturvallisuudella on sidos kaikkiin viranomasttietoto-

jenkasittelya koskeviin sdadoksjamse on yksi niista elementeistd, joilla mahdodh
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taan viranomaisen lainmukainen toiminta tietojeitkeélgn yhteydessa. Tietoturvalli-
suus voidaan nahda oleellisena osana palvelujinjannan piirteita ja ominaisuuk-
sia, joilla taytetadn asetetut tai odotetut tarpgeen se on sitetkkeskeinen viran-

omaistoimintojen laatuvaatimugvoutilainen, 2012, 125.)

Lainsdadannon perusta qerusoikeuksissajotka on kuvattuperustuslaissa Muu
lainsdadanto rajaa ja tarkentaa perustuslain saiddkoikkeusoloja varten on sdéadet-
ty valmiuslakj jossa osa lainsdddannosta rajataan ja tarkemnet@&keusoloihin

sopivaksi.

Lainsdadantd antaa raamit tietoturvallisuuden tatason toteuttamiselle. Osa lain-
saadannosta sisaltaa selkeita tietoturvallisuusitehita, kuten henkilttietolaki. Ra-
jaavasti vaikuttava on esimerkiksi séhkdisen uwestn tietosuojalaki ja valillisesti
vaikuttaa esimerkiksi sopimuslaki. Vaikuttavan &iadannon suhteita esitetdan ku-
vassa 14. (Kalander 2007, 4.)

VALMIUSLAKI

Julkisoikeus Yksityisoikeus

— Arkistolaki — Henkildtietolaki

— Talousarviolaki — Tietosuojalaki

— Julkisuuslaki — Turvallisuusselvitys-
laki

PERUSTUSLAKI

Kuva 14. Lainsaadannon suhteet. Mukaillen hyddynnéy (Kalander 2007, 4) ku-

vaa.

Tietoturvallisuus on valtionhallinnossa voimakkaassuutostilassa, mika johtuu yh-
teiskunnan keskeisten toimintojen ja tarjottaviervpluiden sahkoistymisesta seka

kasvavasta tietoteknisesta riippuvuudesta. Listiksallisuusuhkat kohdentuvat yha
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enemman tietoverkkoihin, tietojarjestelmiin ja angaatioiden arkaluonteisiin tietoi-
hin seka avainhenkil6ihin, kansalaisiin ja asiakkai Tahan uhkien muodostamaan
kokonaisuuteen valtionhallinnossa on pyritty vastaan lainsdadannon keinoiel-
voittamalla organisaatioita tietoturvallisuuden kemiseen (Johdon tietoturvaopas
2011, 15))

Johdon tulee varmistaa, ettd organisaatiossa onstettu sitd koskeva keskeinen tie-
toturvallisuuden lainsdadéant6d. Organisaation otettdva sille asetetut tietoturvavel-
voitteet, erityisesti tietoturva-asetuksen ja semupteella annetut tietoturvatasojen

vaatimukset. (Johdon tietoturvaopas 2011, 15.)

5.3 Perustuslain perusoikeussaannokset

Suomen perustuslain perusoikeussaannokset méaarételksityiselaman suojan,
sananvapauden ja julkisuuden. Perustuslakia taakientakeja ovat esimerkiksi
henkil6tietolaki, julkisuuslaki, laki yksityisyydesuojasta tydelamassa ja sahkoisen

viestinnan tietosuojalaki. (Suomen perustuslak611R99/731, 2 luku.)

5.4 Laki viranomaisten toiminnan julkisuudesta

Laissa saadetaan oikeudesta saada tieto viran@maiskisista asiakirjoista seka vi-

ranomaisessa toimivan vaitiolovelvollisuudestaaldgiojen salassapidosta ja muista
tietojen saantia koskevista yleisten ja yksityistémen suojaamiseksi valttamattomis-
ta rajoituksista, samoin kuin viranomaisten veligolliksista taman lain tarkoituksen

toteuttamiseksi. (Laki viranomaisten toiminnan jslkudesta 21.5.1999/621, 2 8.)

Laissa saadettyjen tiedonsaantioikeuksien ja viraisten velvollisuuksien tarkoituk-
sena on toteuttaa avoimuutta ja hyvaa tiedonhathpiga viranomaisten toiminnassa
seka antaa yksildille ja yhteisotille mahdollisuuswoa julkisen vallan ja julkisten
varojen kaytt6a, muodostaa vapaasti mielipiteeeka gaikuttaa julkisen vallan kayt-
toon ja valvoa oikeuksiaan ja etujaan. (Laki vinaadsten toiminnan julkisuudesta
21.5.1999/621, 3 8.)
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5.5 Asetus viranomaisten toiminnan julkisuudesta

Asetuksessa (julkisuusasetus) sdadetaan menetglmisén viranomainen selvittaa ja
arvioi asiakirjansa ja tietojarjestelménsa sekdimiitalletettujen tietojen merkitys,
samoin kuin asiakirja- ja tietohallintonsa. (Asetisanomaisten toiminnan julkisuu-

desta ja hyvasta tiedonhallintatavasta 12.11.1939/)

Julkisuusasetuksen 1. 8:n mukaan toimenpiteideettararvioitaessa on kiinnitettava

huomiota siihen, kuinka toteutetaan:

Oikeus sada tietoja viranomaisen julkisista asjaisita.

Velvollisuus tuottaa ja jakaa tietoja sekd antatoja keskeneraisista asioista.
Henkildtietojen, erityisesti arkaluonteisten tietoj suojaaminen.

Salassa pidettaviksi sdadettyjen tietojen suoja@amin

Tietojen kayttotarkoituksia koskevat rajoitukset.

o gk w DN E

Tietojen kaytettavyys, eheys ja laatu viranomaisdmavan hoidossa ja viran-
omaisten yhteistyossa.
7. Tietojen laatu erityisesti kaytettdessa niita Y&l ja yhteisdja koskevan paa-

toksenteon pohjana tai oikeuksien ja velvollisuakspsoittajina.

Hyvén tiedonhallintatavamoteuttamiseksi on lisaksi selvitettava ja anaed tietojen
saatavuuteen, kaytettavyyteen, laatuun ja suojaké setojarjestelmien turvallisuu-
teen vaikuttavat uhat seka niiden vahentadmiseksojstamiseksi kaytettavissa olevat
keinot ja niiden kustannukset sekd muut vaikutukgetetus viranomaisten toiminnan
julkisuudesta ja hyvasta tiedonhallintatavasta 1.4.999/1030, 1 8.)

5.6 Valtion virkamieslaki
Virkamiehen vaitiolovelvollisuudesta on voimassaitamviranomaisten toiminnan

julkisuudesta annetussa laissa (621/1999) ja muasssa saadetaan. (Valtion virka-
mieslaki 19.8.1994/750, 17 8).
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5.7 Valtioneuvoston periaatepaatds valtionhallinnortietoturvallisuuden kehitta-

misesta

Periaatepaattksella ohjataan valtionhallintoa ké&mi#&an tietoturvallisuutta tarkeana
osana johtamista, osaamista, riskienhallintaa selinon kehittamista ja toimintaa.
Riittava resursointi tietoturvallisuuden kehittages ja yllapitoon on valttdmaton
edellytys toiminnalle sekd sen tehostamiselle gtévuuden parantamiselle. (Valtio-
neuvoston periaatepaatds valtionhallinnon tietatllisuuden kehittamisesta 2009, 7-
8.)

Periaatepaatoksella ohjataan valtionhallinnon tiet@llisuuden kokonaisuutta ja sen
keskeisia liittymapintoja sidosryhmiin seka vahetaan tietoturvayhteistyota. Siina
paatetdan kehittamisen periaatteista ja painopigtaieka linjataan keskeiset suunta-
viivat jokaisen viranomaisen tietoturvatyolle. (WYa@aheuvoston periaatepaatods valti-
onhallinnon tietoturvallisuuden kehittdmisesta 2008.)

5.8 Valtioneuvoston asetus tietoturvallisuudesta Wonhallinnossa

Asetuksessa sdadetaan valtionhallinnon viranonmagsgakirjojen kasittelyd koske-
vista yleisista tietoturvavaatimuksista seka asjajen luokittelun perusteista ja luo-
kittelua vastaavista asiakirjojen kasittelyssa radetfavista tietoturvavaatimuksista.

(Valtioneuvoston asetus tietoturvallisuudesta gatiallinnossa 1.7.2010/681, 1 §.)

Valtionhallinnon viranomaisen on pidettava huodttia tietoturvallisuuden suunnittelu
hyvan tiedonhallintatavan mukaisesti perustuu wnaaisen selvityksiin ja arvioihin
sen hallussa olevista asiakirjoista seka niihiletttujen tietojen merkityksesta. (Val-
tioneuvoston asetus tietoturvallisuudesta valtidimmossa 1.7.2010/681, 4 8.)

Tietoturvallisuuden suunnittelussa otetaan huomigaatimus hyvan julkisuus- ja

salassapitorakenteen toteuttamisesta tietojanesish ja etta tietoturvallisuustoimen-
piteet mitoitetaan ottamalla huomioon suojattavietojen merkitys ja kayttotarkoitus

sek& asiakirjoihin ja tietojarjestelmiin kohdisttivehkatekijat ja tietoturvallisuustoi-

menpiteista aiheutuvat kustannukset. (Valtionewrosasetus tietoturvallisuudesta
valtionhallinnossa 1.7.2010/681, 4 §8.)
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Valtioneuvoston asetus tietoturvallisuudesta vahmlinnossa 1.7.2010/681, 5 §:n
mukaan valtionhallinnon viranomaisen on tietotursaliden perustason toteuttami-

seksi huolehdittava seuraavista tehtavista:

1. Viranomaisen toimintaan liittyvat tietoturvallisuigkit kartoitetaan.

2. Viranomaisen kaytossa on riittava asiantuntemusttievallisuuden varmis-
tamiseksi ja ettd tietoturvallisuuden hoitamisteskevat tehtavat ja vastuu
maaritellaan.

3. Asiakirjojen kasittelya koskevat tehtavat ja vastmaaritellaan.

4. Tietojen saanti ja kaytettavyys eri tilanteissavatiaan ja luodaan menettelyta-
vat poikkeuksellisten tilanteiden selvittamiseksi.

5. Asiakirjojen ja niihin siséltyvien tietojen salapfia ja muu suoja varmistetaan
antamalla paasy asiakirjoihin vain niille, jotkavitsevat salassa pidettavia tie-
toja tai henkilorekisteriin talletettuja henkilciga tyotehtaviensa hoitamisek-
Si.

6. Tietojen luvaton muuttaminen ja muu luvaton taiatsn kasittely estetddn
kayttdoikeushallinnan, kayton valvonnan seka tietkkojen, tietojarjestelmi-
en ja tietopalvelujen asianmukaisilla ja riittéailturvallisuusjarjestelyilla ja
muilla toimenpiteill&.

7. Asiakirjojen tietojenkasittely- ja sailytystilat avriittavasti valvottuja ja suo-
jattuja.

8. Henkiloston ja muiden asiakirjojen kasittelyyntintia tehtavia hoitavien luo-
tettavuus varmistetaan tarvittaessa turvallisuuggeienettelyn ja muiden
lain perusteella kaytettavissa olevien keinojenlavu

9. Henkilostolle ja muille asiakirjojen kasittelyynittyvia tehtavia hoitaville an-
netaan ohjeet ja koulutusta asiakirjojen ja niibisaltyvien tietojen asianmu-
kaisesta kasittelysta.

10. Annettujen ohjeiden noudattamista valvotaan jaemidnuutostarpeita arvioi-

daan saannollisesti.

Liséksi tietoturvallisuustoimenpiteet on suunnéeH ja toteutettava siten, ettd ne kat-
tavat asiakirjan kaikki kasittelyvaiheet niidentlaasesta tai vastaanottamisesta arkis-
tointiin tai havittdmiseen mukaan lukien asiakirjapvuttaminen ja siirtaminen seka

kasittelyn valvonta. Suunnittelussa on pidettavaltausiita, ettd tietojenkasittelya
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koskevia velvoitteita noudatetaan myos silloin, kietojenkasittelytehtavad hoidetaan
viranomaisen toimeksiannosta. (Valtioneuvostonusséetoturvallisuudesta valtion-
hallinnossa 1.7.2010/681, 6 8.)

5.9 Henkil6tietolaki

Lain tarkoituksena on toteuttaa yksityiselaman sagp muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilttietoja kasitek@ieseka edistaa hyvan tietojenkasit-
telytavan kehittamista ja noudattamista. (Henkdfitiaki 22.4.1999/523, 1 8.)

Henkilotietolakia sovelletaan henkilGtietojen autmttiseen kasittelyyn seka muuhun
henkil6tietojen kasittelyyn silloin, kun henkilotiet muodostavat tai niiden tarkoitus
on muodostaa henkiloérekisteri tai sen osa. Lakiaogelleta henkilttietojen kasitte-
lyyn, jonka luonnollinen henkild suorittaa yksinoamahenkilokohtaisiin tai niihin
verrattaviin tavanomaisiin yksityisiin tarkoituksii(Henkilotietolaki 22.4.1999/523, 2
8.)

Henkilttietolain 2. luvussa sdadetaan henkilotextokasittelya koskevista yleisista
periaatteista, joita ovat:

- huolellisuusvelvoite

- henkil6tietojen kasittelyn suunnittelu
- kayttotarkoitussidonnaisuus

- kasittelyn yleiset edellytykset

- tietojen laatua koskevat periaatteet

- rekisteriseloste

5.10 Laki sahkdisestd asioinnista viranomaistoiminassa

Taman lain tarkoituksena on lisatd asioinnin sujdtaija joutuisuutta samoin kuin
tietoturvallisuutta hallinnossa, tuomioistuimissa fnuissa lainkayttéelimissa seka
ulosotossa edistamalla sahkoisten tiedonsiirtoneémetn kayttdéa. (Laki sdhkdisesta

asioinnista viranomaistoiminnassa 24.1.2003/13) 1 8§
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Lain 5 8:n mukaan viranomaisen velvollisuuksiin kuujarjestda mm. sédhkoiset asi-

ointipalvelut seuraavasti:

- Viranomaisen, jolla on tarvittavat tekniset, talellidet ja muut valmiudet, on
niiden rajoissa tarjottava kaikille mahdollisuubditaa ilmoittamaansa sahkoi-
seen osoitteeseen tai maariteltyyn laitteeseeti @assn vireille saattamiseksi

tai kasittelemiseksi.

- Talloin on liséksi kaikille tarjottava mahdollisulshettaa sahkoisesti viran-
omaiselle sille toimitettavaksi sdadettyja tai nddtgga ilmoituksia, sen pyy-

tamia selvityksia tai muita vastaavia asiakirj@ikka muita viesteja.

- Viranomaisen on pyrittava kayttamaan asiakkaan &lsammeknisesti mahdolli-
simman yhteensopivia ja helppokéayttdisia laittgesta ohjelmistoja. Viran-
omaisen on liséksi varmistettava riittdva tietoiiguus asioinnissa ja viran-

omaisten keskinaisessa tietojenvaihdossa.
Lain 6 8:n mukaan viranomaisen on turvattava sadtayuus seuraavasti:
- Viranomaisen tulee huolehtia siita, ettd sen sastdiedonsiirtomenetelmét
ovat toimintakunnossa ja mahdollisuuksien mukaaytetéivissa muulloinkin
kuin viraston aukioloaikana.

Lain 7 8:n mukaan viranomaisen on ilmoitettava ybtietonsa seuraavasti:

- Viranomaisen tulee sopivalla tavalla ilmoittaa séib&ssa asioinnissa kaytet-

tavat yhteystietonsa.

- Jos oikaisuvaatimus tai valitus voidaan tehda wnaaiselle myds sahkdoisesti,

tallainen yhteystieto on ilmoitettava oikaisuvaaisntai valitusosoituksessa.
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5.11 Sahkoisen viestinnén tietosuojalaki

Sahkoisen viestinnan tietosuojalain tarkoitukseméuovata sahkoisen viestinnan luot-
tamuksellisuuden ja yksityisyyden suojan toteutanirseka edistdd sahkoisen vies-
tinnan tietoturvaa ja monipuolisten sahkoisen \nestn palvelujen tasapainoista ke-

hittymista. (Sahkdisen viestinnan tietosuojalakie18004/516, 1 §8.)

Laissa maaritellaan myos tietoturvavelvoitteita semeltamisalaan kuuluville tahoille
seka viestinnan tietoturvaan liittyvien velvollisksien huolehtimisesta ja toimenpi-
teista tietoturvan toteuttamiseksi. Viestintavicash ohjaava viranomainen, joka tay-
dentaa lakia maarayksillaan (Sahkoisen viestinigiosuojalaki 16.6.2004/516, 19-21

8)

5.12 Laki yksityisyyden suojasta tyoelamasséa

Lain tarkoituksena on toteuttaa yksityiselaman aaga muita yksityisyyden suojaa
I6tietojen kasittelysta, tyontekijalle tehtavisesteista ja tarkastuksista seka niita kos-
kevista vaatimuksista, teknisesta valvonnasta tkafla seka tyontekijan sahkoposti-
viestin hakemisesta ja avaamisesta. (Laki yksityleym suojasta tydelamassa
13.8.2004/759, 1-2 8.)

5.13 Arkistolaki

Arkistolaissa saadetaan arkistolaitoksesta ja ttkignesta ja sen jarjestamisesta,
asiakirjojen laatimisesta, sailyttamisesta ja k&0 seka yksityisista arkistoista. Ar-
kistolaki maarad mm. mitka asiakirjat ovat séili@ges (arkistoitava) pysyvasti. Kes-
keisid kasitteita ovat kaytettavyys, eheys, luottksellisuus, tietosuoja ja tietoaineis-
ton havittaminen. Arkistolaitos ohjaa maarayksiigkistolain toteutumista. (Arkis-
tolaki 23.9.1994/831, 3-21 8.)
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Arkistolain 1 §:n mukaan arkistonmuodostajia ovat:

1. Valtion virastot, laitokset, tuomioistuimet seka umilainkayttdelimet ja valti-
on viranomaiset.
Kunnalliset viranomaiset ja lainkayttoelimet.

3. Suomen Pankki, Kansanelakelaitos seka muut itsenfitkisoikeudelliset
laitokset ja yliopistolaissa tarkoitetut saatioplistot.

4. Valtion ja kunnan liikelaitokset.

5. Ortodoksinen kirkkokunta ja sen seurakunta.

6. Muut yhteis6t, toimielimet ja henkil6t niiden suibeiessa julkista tehtavaa lain
tai asetuksen tai lain tai asetuksen nojalla ams#@nnoksen tai maarayksen
perusteella siltd osin kuin niille tdméan tehtavandosta kertyy viranomaisen

toiminnan julkisuudesta annetussa laissa tarkajeetisiakirjoja.

5.14 Laki valtion talousarviosta

Valtionhallinnon toimintaa ohjataan tulosohjauspseisesti ja nain myos tietoturva-
toimintaa. Lain keskeisia kasitteitd ovat tiedoeyehja luotettavuus, riskienhallinta ja
sisédinen valvonta. Viraston ja laitoksen on huoighda siitd, ettd taloudenhoidon
ohjaus ja siséinen valvonta on asianmukaisesagteijty sen omassa toiminnassa seka
toiminnassa, josta virasto tai laitos vastaa. Qlgadaranomainen on Valtiokonttori.
(Laki valtion talousarviosta 13.5.1988/423, 24 b 8.

5.15 Valmiuslaki

Valmiuslain tarkoituksena on poikkeusoloissa suwojafiesttd seka turvata sen toi-
meentulo ja maan talouselama, yllapitada oikeusgérged, perusoikeuksia ja ihmisoi-

keuksia seka turvata valtakunnan alueellinen koskEmuus ja itsenaisyys. (Valmi-

uslaki 29.12.2011/1552, 1 8).

Keskeinen lain kohta on varautumisvelvollisuus kpmukaan valtioneuvoston, val-
tion hallintoviranomaisten, valtion itsenaistenkjabikeudellisten laitosten, muiden
valtion viranomaisten ja valtion liikelaitosten sekuntien, kuntayhtymien ja muiden

kuntien yhteenliittymien tulee valmiussuunnitelmji@m poikkeusoloissa tapahtuvan
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toiminnan etukateisvalmisteluin sekd muilla toimiégipa varmistaa tehtaviensa
mahdollisimman  hyvd hoitaminen myods poikkeusolaissgValmiuslaki
29.12.2011/1552, 12 §8.)

Varautumista johtaa ja valvoo valtioneuvosto sekiirk ministerio toimialallaan.
Liséksi kukin ministerid yhteensovittaa varautumietnalla toimialallaan. Valtioneu-
vostossa sdadetddn erikseen varautumisen yhtegasosesta. (Valmiuslaki
29.12.2011/1552, 13 8.)

5.16 Valtioneuvoston periaatepaatods yhteiskunnan tuallisuusstrategiasta

Periaatepaatotksella yllapidetdan osaltaan vafitallitsenaisyytta, yhteiskunnan tur-
vallisuutta seka vaestdn elinmahdollisuuksistaikaik turvallisuustilanteissa. (Johdon
tietoturvaopas 2011, 16). Periaatepdatos yhteisuriarvallisuusstrategiasta antaa
perusteet naiden tavoitteiden saavuttamiseksitegjiiea on valtioneuvoston ohjaus-
asiakirja ministeridille ja antaa perusteita mytiseaja paikallishallinnolle. (Yhteis-

kunnan turvallisuusstrategia 2012, 5.)

Periaatepaatoksella yhtenaistetddn ministeridideawumista, noudattaen valtioneu-
voston ohjesdaannon toimialajakoa ja yhteensovia@d@nnoksia. Yhteiskunnan tur-
vallisuus perustuu normaaliolojen aikaisiin jarggihin. Ministeriot johtavat hallin-
nonalansa varautumista ja sisallyttavat periaatéggén edellyttdmét toimenpiteet
hallinnonalansa toiminnan ja talouden suunnittedeka toimeenpanoasiakirjoihin.
Tassa kehittamisessa otetaan huomioon myos alyailallishallinnon seka elinkei-

noelaman ja jarjestojen toiminta. (Yhteiskunnawailisuusstrategia 2010, 3.)

5.17 Laki kansainvalisista tietoturvallisuusvelvoiteista

Laissa saadetaan viranomaisten toimenpiteista kewddsten tietoturvavelvoitteiden

toteuttamiseksi. Lakia sovelletaan myos elinkeiraojdittajaan ja tAmén palvelukses-
sa olevaan silloin, kun elinkeinonharjoittaja omissusosapuolena turvallisuusluoki-
tellussa sopimuksessa tai osallistuu tallaistarsopia edeltavaan hankintakilpailuun
tai toimii téllaisen elinkeinonharjoittajan alihddjana. (Laki kansainvalisista tieto-
turvallisuusvelvoitteista 24.6.2004/588, 1 §.)
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Laissa sdadetaan myos turvallisuusviranomaisisi@ sieden valisesta yhteistyosta ja
tietojen vaihdosta. Lisdksi laissa sdadetaan mmangmaisen tietoturvallisuustoi-
menpiteista liittyen salassapitovelvollisuuteertigalon kayttoon, vaitiolovelvollisuu-
teen ja hyvaksikayttokieltoon, turvallisuusluokaerikitsemiseen, turvallisuusluokkaa
vastaaviin kasittelyvaatimuksiin, tilojen turvallissvaatimuksiin, henkiléturvallisuus-
selvityksiin ja -arvioihin seka yhteisoturvalliswasdvityksiin ja -arvioihin. (Laki kan-
sainvalisista tietoturvallisuusvelvoitteista 24@)4/588, 6 - 12 §.)

6 SERTIFIKAATIT, STANDARDIT JA TOIMINTAMALLIT

6.1 Tietoturvallisuuden hallinnoinnin apuvalineet

Lainsdadannollinen kehys maarittelee oikeudet jwollesuudet, jotka tulee ottaa
huomioon suunniteltaessa tietoturvallisuuden halimallia. TAma malli toimii perus-
lahtbkohtana organisaation tietoturvallisuuden sittglussa ja toteutuksessa. Hallin-
tamallin suunnittelun hyvana apuna ovat erilaisstbturvallisuuden hallinnan stan-

dardit ja toimintamallit. (Laaksonen ym. 2006, 83.)

Tietoturvallisuuden hallinnoinnin ja kehittamisewulasi on kehitetty useitatandar-
deja, viitekehyksia ja toimintamallgjpista tassa tyossa esitetddn yleisimmat ja laa-
jimmalle levinneet. Esitettavien standardien jartioitamallien pyrkimyksena on kasi-
telld tietoturvallisuutta kokonaisuutena, muttakeskittyvat kuitenkin paasaantoisesti
tietoturvallisuuden hallinnointiin. Malleilla on i&isia vahvuuksia ja soveltamiskoh-
teita, joiden perusteella organisaatio voi valtselleen sopivimman tietoturvallisuu-

den viitekehyksen tai yhdistella eri mallien pataguolia. (Laaksonen ym. 2006, 83.)

Riippumatta siitd valitaanko tietoturvallisuudenhk&misen perustaksi jokin kan-
sainvalinen malli tai standardi vai kehitetaankkigosisainen toimintamalli itse, mer-
kittavin hyoty joka voidaan saavuttaa, on tietoalliguuden integroiminen osaksi
jokapéivaista toimintaa ja organisaation toimints@sseja seka toiminnan saattami-
nen maaramuotoiseksi. Toissijainen, mutta kuitemkerkittdva hyoty on kyky osoit-
taa ulkopuolisille tahoille, kuten asiakkaille tuditoijille, toiminnan olevan ennalta

maaratyn tason ja vaatimusten mukaista. (Laakspmer2006, 104.)
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6.2 Sertifikaatit

Tietoturvallisuuteen liittyy useita sertifikaattejatka voidaan Laaksonen ym. (2006,

84) mukaan jaotella seuraavasti:

- Palvelusertifikaatitovat sertifikaatteja, joita voidaan tietoturvalliglen osalta
myontaa palveluille, jotka tayttavat sertifikaatimyontajan tai jonkun muun
tahon ennalta asettamat tietoturvallisuusvaatimulesgotka todetaan audi-

toinnilla ndiden vaatimusten mukaisiksi.

- Tuotesertifikaatitovat sertifikaatteja, joita voidaan tietoturvalliglen osalta
myontaa tuotteille, jotka tayttavat sertifikaatiry@ntdjan tai jonkun muun ta-
hon ennalta asettamat tietoturvallisuusvaatimujesgbdtka todetaan auditoin-

nilla naiden vaatimusten mukaisiksi.

- Jarjestelmasertifikaatibvat sertifikaatteja, joita voidaan myontaa orgaati-
on toiminnassa kaytettavalle jarjestelmélle (eskiksr tietoturvallisuuden
hallintajarjestelmd) tai prosessille, jotka tay#ifikansainvalisen standardin,
sertifikaatin myontgjan tai jonkun muun tahon etmasettamat tietoturvalli-

suusvaatimukset ja jotka todetaan auditoinnill@l@divaatimusten mukaisiksi.

- Henkilosertifikaatitovat sertifikaatteja, joita voidaan myontaa hediké, jot-
ka tayttavat tietoturvallisuuden alalla sertifikaatnyontdjan tai jonkun muun
tahon ennalta asettamat edellytykset ja jotka toetan naiden edellytysten

mukaisiksi. Henkilosertifikaatit ovat tuoteriippusea tai tuoteriippumattomia.

Sertifikaateista hyodyllisimpid ja vakuuttavampieab sellaiset, jotka perustuvat jo-
honkin tunnettuun standardiifa senakkreditoituun sertifiointiin LAheskaan kaikki
markkinoilla olevat tietoturvallisuuteen liittyv&ertifikaatit eivat ole tallaisia. Liiken-
ne- ja viestintaministerio on selvittanyt osanadddiista tietoturvastrategiaa, tietotur-
vallisuuteen liittyvat sertifikaatit. Selvitysty6tulokset ovat luettavissa kansallisen
tietoturvastrategian Sertifikaatit -tydryhméan lopgportista. (Laaksonen ym. 2006,
84-85.)
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Tietoturvallisuuden sertifiointi tarkoittaa kaytdssatietoturvallisuuden hallintajar-
jestelméan sertifiointiaTietoturvallisuuden hallintajarjestelm& on johtsgrjestelman
0sa, joka perustuu riskien arviointiin ja hallima&en tarkoituksena on suunnitella,
toteuttaa, noudattaa, seurata, arvioida, yllagadiehittaa tietoturvallisuutta. Sertifi-
ointi on tuotteen tai toiminnavaatimuksenmukaisuudesoittamista. (Laaksonen ym.
2006, 105.)

Tietoturvallisuuden sertifioinnin voi suorittaa maakkreditoitu taho. Akkreditointi
tarkoittaa patevyyden toteamista ja se on kanshaiwnekriteereihin perustuva menet-
telytapa, jonka avulla toimielimen, esimerkiksitykisen tai organisaation patevyys ja
sen antamien todistusten uskottavuus voidaan tddetettavasti. Aikaisemmin orga-
nisaation tietoturvallisuuden sertifiointi oli mabitista esimerkiksi standardin BS
7799 vaatimusten mukaan. Nykyisin sertifiointi steiaan ISO/IEC 27001-
standardiin perustuen, eli ISO-standardi on koruaBS 7799-standardin. (Laakso-
nen ym. 2006, 105-106.)

6.3 Standardit

Standardisointion yhteisten toimintatapojen laatimista ja sehkdéns on helpottaa

viranomaisten, elinkeinoelaman ja kuluttajien elamidsaksi standardisoinnilla lisa-
tdan tuotteiden yhteensopivuutta ja turvallisuutajellaan kuluttajaa ja ymparistoa
seka helpotetaan kotimaista ja kansainvaista kaupjsaomen Standardisoimisliitto
SFS, 2012))

Standardit laaditaan yhteistytna tyéryhmissa ja ikeorssa, joihin voi osallistua vi-

ranomaisten, teollisuuden, kaupan, kayttajien, tkajien seka korkeakoulujen, tutki-
muslaitosten ja jarjestojen edustajia. Kaikkienpasdten ndkdkannat pyritdén otta-
maan valmistelussa huomioon seka paasemaan yhtaeaygkseen sisaltokysymyk-

sissa. (Pohjola 2011, 14.)

Standardit julkaistaan asiakirjoina, joita kukaaasa voi hankkia ja kayttaa. Standar-
dien kaytto ja hyddyntdminen on maksutonta, jostandardien hankinta on maksul-
lista. Nain rahoitetaan huomattava osa SFS:n jaagertialayhteisdjen standardisointi-

tyostd. (Suomen Standardisoimisliitto SFS, 2012.).
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Keskeisimmét tietoturvastandardit ovat nykyikfO-standardejaNaiden standardien
perustana on usein kaytetty kansallisia standargisjea ovat saavuttaneet alkupera-
maata laajemman suosion. 1SO:n jasenina ovat nbthmaan kansalliset standar-
doimiselimet, minka johdosta ISO-standardit ovaijdati levinneitd ja tunnustettuja.
(Laaksonen ym. 2006, 85.)

Tietoturvastandardeilla voi olla suuri merkitys angsaatioiden ja yritysten valisen
liketoiminnan ja kumppanuuden kannalta. Mikali angsaatio noudattaa tiettya stan-
dardia omassa toiminnassaan, on mahdollista, etténgaaliselta yhteistytkump-
panilta vaaditaan samanlaista laatutasoa tietdtiswaden osalta. (Laaksonen ym.
2006, 85.)

6.3.1 ISO/IEC 17799

ISO/IEC 17799 on kenties parhaiten tunnettu stahd®® 7799 standardin jalkeen, ja
se on pyritty suunnittelemaan soveltuvaksi sekaieie etta suurien yritysten kayt-
toon. ISO/IEC 17799 laadittin BS 7799-standaman yksi pohjalta vuonna 2003 ja
siitd julkaistiin uudistettu versio vuonna 2005.a&tardin nimi on ISO/IEC

17799:2005 (Information technology-Security teclueisrCode of practise for infor-
mation security) ja se tarjoaa ohjausta tietotlistahden hallinnoimiseksi. Standardia
ei ole tarkoitettu sertifioinnin perustaksi, eikd&ganisaatio voi siten olla 1SO
17799/IEC -sertifioitu, vaikka tallaisia vaitteit#oi kohdata. (Laaksonen ym. 2006,
86.)

ISO/IEC 17799 ottaa huomioon OECD:n ohjeistuksetojéirjestelmien ja tietoverk-
kojen tietoturvaperiaatteista. Ohjeistus laadittironna 1992, minka jalkeen sita pai-
vitettiin vuonna 2002, jolloin esitettiin my0ds kéestietoturvallisuuskulttuuri. (Laakso-
nen ym. 2006, 86.)

6.3.2 ISO/IEC 27001
ISO/IEC 27001 on kansainvalinen standardi, jokdaeakaikentyyppiset organisaati-

ot, kuten kaupalliset yritykset, valtion virastat ¢i kaupalliset organisaatiot. Tama

kansainvalinen standardi maarittelee ne vaatimulstda koskevat dokumentoidun
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tietoturvallisuuden hallintajarjestelman luomistateuttamista, kayttamista, valvon-
taa, katselmointia, yllapitoa ja parantamista otté&omioon organisaation yleiset
liketoimintariskit. Standardi maarittelee vaatinsek turvamekanismien toteuttamista
varten yksittaisen organisaation tai sen osien Iglksten tarpeiden mukaisesti.
(ISO/IEC 27001:2005, 10-11.)

ISO/IEC 271001 -standardissa esitetyt vaatimukseat geisia ja tarkoitus on, etta ne
soveltuvat kaikille organisaatioille niiden tyygistkoosta tai luonteesta riippumatta.
(ISO/IEC 27001:2005, 10-11). Lisaksi tassa kansdisgssa standardissattaukset
liketoimintaan tulisi tulkita laajasti tarkoittanan niit toimintoja, jotka ovat organi-
saation olemassaolon ydintarkoitSuomen Standardisoimisliitto SFS, tuotetiedot
ISO/IEC 27001:fi). ISO/IEC 27001-standardissa hygwtadn "suunnittele-toteuta-
arvioi-kehita -mallia (PDCA-malli), jonka mukaarnsgnnetdén kaikki standardin hal-

lintaprosessit (kuva 15).

Sidosryhmat Sidosryhmat

& Suunnittele :

Toteuta Kehita

Hallittu tieto-
turvallisuus

ja -odotukset

Tietoturva- Q> ioi [ﬁ
vaatimukset |::> Arvioi ol r;

Kuva 15. Tietoturvallisuuden hallinnan PDCA-sykli ISO/IEC 27001:2005, 8-9).

6.3.3 ISO/IEC 27002

ISO/IEC 27002 -standardi on tietoturvallisuudenlihtda koskeva menettelyohje.
Standardissa tietoa pidetaan erittain tarkeandatawvana kohteena muiden liiketoi-
minnallisten kohteiden tavoin, mink& vuoksi tietoa suojattava asianmukaisesti.

Standardin mukaan systemaattisessa ja toistuvassalisuusriskien arvioinnissa on
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otettava huomioon erilaiset muutokset, kuten musgbkuojattavissa kohteissa. (Poh-
jola 2011, 15.)

6.3.4 ISO/IEC 27003

ISO/IEC 27003 -standardissa keskitytdan tietotlistalden hallintajarjestelméan ra-
kentamiseen. Standardin tarkoituksena on tuodée esglkat, jotka auttavat jarjestel-
man suunnittelussa ja toimeenpanemiseSgmjattavien kohteiden tunnistamis- ja
luokittelutarveotetaan standardissa esille osana tarvittavamnvastison maarittelya.
Standardin tehtdvaohjeistuksessa neuvotaan keréds®idaavaa tietoa; prosessien
yksiloidyt nimet, prosessien kuvaukset, proseskiettisyys organisaatiolle, prosessi-
en omistajat, input- ja output -liittymaprosesspitpsesseja tukevat tietotojarjestelmat
seka tietoaineistot turvallisuustarpeiden mukaiskesikiteltuina. Naméa tiedot ovat
syOtteend tietoturvallisuuden rakentamisen seuli@gavaiheelle, jossa arvioidaan ris-
kit. (Pohjola 2011, 16.)

6.3.5 ISO/IEC 27005

ISO/IEC 27005 -standardi on tietoturvallisuudenlihtdjarjestelmakontekstiin sovel-
lettu riskienhallintastandardi Se on luonteeltaan ohjaava ja kasittelee riskakinkh
nassa huomioon otettavia ndkodkohtia, ottamattaakantrsinaisiin menetelmiin ja
tyokaluihin. Standardin mukaan kaikki asiaankuutus@ojattavat kohteet on otettava
huomioon riskien arvioinnissa. Standardissa sunjattkohde maaritellaan kaikeksi,
jolla on arvoa ja mika taman johdosta vaatii susfauLisaksi standardissa muistute-
taan, ettd kohteiden tunnistaminen on tehtava tsoxadla yksityiskohtaisuuden tasol-
la riskien arvioimiseksi. Edelleen pidetaan tarkeduonnistaa jokaiselle kohteelle
omistaja vastuun ja tilivelvollisuuden toteamisekssaksi omistajalla on usein paras

nakemys kohteen arvosta ja vaikutuksista. (Pol30leL, 16.)

6.3.6 BSI-standardit

Saksan tietoturvavirasto, Bundesamt fur Sicherineder Informationstechnik (BSI)

on julkaissut tietoturvallisuuden hallintaan liit§i standardeja kansallisen julkishal-
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linnon kayttéon seka laajemmin hyddynnettavaksan8ardit ovat paaosin ISO/IEC
27001 -sarjan standardeista johdettuja. (Pohjold 207.)

BSI-standard 100-1 kuvaa, miten tietoturvallisuudhediintajarjestelma maaritellaan
ja suunnitellaan. Standardia kaytetaan myos sartifin vaatimuslahteena. BSI-
standard 100-2:ssa neuvotaan ensimmaisen osanseankaallintajarjestelman raken-
taminen. Esitetyn mallin lahtotilanteen kartoitusse ja rakenneanalyysissa tarvitaan
tiedot organisaatiosta, infrastruktuurista, tiefi@stelmista, sovelluksista ja tyonteki-
joista. (Pohjola 2011, 17.)

6.3.7 SoGP-standardi

The Standard of Good Practise (SoGP) for infornma@curity on kansainvalisen
Information Security Forum (ISF) -jarjeston tuotiyhtenainen kuvaus tietoturvalli-
suuteen liittyvista hyvista kaytanndista. Tass@ytiessa standardi tarkoittaa jarjeston
itse maarittamaa suositusta jasenilleen ja jamestiopuolisille tahoille. (Pohjola
2011, 18))

SoGP-mallin tietosiséalté pohjautuu foorumin pugsa tehtyyn tutkimukseen, jasenis-
tolta selvitettyyn kaytdnndn kokemukseen sekéd aibee liittyvien keskeisten stan-

dardien, viitekehysten ja mallien analysointiinrjgegrointiin. (Pohjola 2011, 18.)

Nimens& mukaisesti standardi tarjoaa tietoturvaliden parhaita kaytantdja ja se lah-
tee perusajatuksesta, etta kaikki sen suositukbsivat ottaa kayttéon, ellei joidenkin
suositusten poisjattamiselle ole liiketoiminnaliisgerusteltua syyta (Laaksonen ym.
2006, 90).

6.4 KATAKRI-kriteeristd

Kansallisen turvallisuusauditointikriteeristopaatavoitteena on yhtenaistda viran-
omaistoimintoja silloin, kun viranomainen toteuttaéyksessa tai muussa yhteiséssa
kohteenturvallisuustason todentavatarkastuksen, auditoinnin. Viranomainen voi

tarpeen mukaan taydentdd auditointia arvioinneNama toimet eivéat kuitenkaan
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sallisesti velvoittavana asiakirjana silloin, kwmomalaisten yritysten turvallisuustaso
varmennetaan kansallisen turvallisuusviranomaisemesta kansainvaliseen viran-
omaispyyntdéén pohjautuen jaitysturvallisuustodistuksemyontamiseen tahdaten.
(KATAKRI 2011, 3.)

Turvallisuusauditointikriteeriston toinen paataeotn auttaa yrityksia ja muita yhtei-
sOja sekd myos viranomaisia sidosryhmineen omasasessa turvallisuustydssaan.
Kriteeristd sisaltaa tasta syysta erilliset, vinanadsvaatimusten ulkopuoliset "elinkei-
noelaman suositukset”, joista toivotaan voitavammm kulloinkin kayttokelpoisia
turvallisuuskaytanteita ja edeta tata kautta te@gsa viranomaisvaatimusten tasolle.
(KATAKRI 2011, 3.)

Turvallisuusauditointikriteeristd jakautuu neljdgaaosioon: hallinnolliseen turvalli-
suuteen (turvallisuusjohtaminen), henkilostotungaliteen, fyysiseen turvallisuuteen
ja tietoturvallisuuteen. Auditointitapahtumassaéuhuomioida naiden kaikkien neljan
osion vaatimukset, eli osioita ei ole rakennetger@isiksi kokonaisuuksiksi. (KA-
TAKRI 2011, 3.)

Viranomaisvaatimukset noudattavat kolmiportaistaitielua, joka vastaa valtionhal-
linnon tietoturvallisuusasetuksen mukaisia turgallistasokasitteitggerustaso, koro-
tettu taso, korkea tasd\aitd tdydentavat elinkeinoeldmén suositukseATKKRI
2011, 3))

6.5 Toimintamallit

Tietoturvallisuuden hallinnointiin on kehitetty utseerilaisia malleja. Osa malleista
kasittelee yksin tietoturvallisuutta ja osa keghittiketoiminnan kokonaisuuden tu-
kemiseen. (Laaksonen ym. 2006, 91.)

Toimintamalleja ei sellaisenaan voi pitaa velvoritea vaatimuksinaVirastoissa on
harkittava ja arvioitava oman toiminnan kannaltahdwlista tarvetta sitoutua yleisiin
malleihin tai standardeihin esimerkiksi keskinaiseottamuksen rakentamiseksi.

Toimintamalleista |6ytyy kuitenkin tarpeellistadisetoa ja hyvaa arviointikriteeristoa
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virastokohtaiseen tyoskentelyyn. (Tietoturvallisandhallintajarjestelman arvioin-
tisuositus 2003, 22.)

6.5.1 COBIT-Tietojarjestelmien hallinnoinnin viitek ehys

COBIT (Control Objectives for Information and reddt Technology) orviitekehys
jota organisaatio voi hyodyntaa maaritellessaatojgakasittelyn liiketoiminnallisia
vaatimuksia ja tavoitteita. Sen on kehittanyt kam&#inen asiantuntijajarjesteto
ISACA (Information System Audit and Control Assdaia). COBIT auttaa hahmot-
tamaan, mitd asioita ja toimintoja organisaati@tofenkasittely sisaltda. (Laaksonen
ym. 2006, 92.)

COBIT on teknologiasta riippumaton viitekehys, mikekee siitd myds hyvin yleis-
luontoisen mallin, joka ei ota kantaa siihen, migsmat tulee hoitaa kaytannossa. Se
toimii parhaiten yleisen tason mallina, jonka aauwbi varmistua siita, etta toiminnan
organisoinnissa on otettu huomioon kaikki toimimtigityvat tietojenkasittelytarpeet.
Organisaation tulee kayttaa yksityiskohtaisten ioleje laatimiseen muita lahteita,
kuten aiemmin esitettyja standardeja tai esimerkuahti-ohjeita. (Laaksonen ym.
2006, 92.)

COBIT-mallissa tarkastellaan kohdetta kaikista walvan nakokulmista mukaan luki-
en tietoturvallisuus, mutta toisaalta se ei kdsgitkaikkia tietoturvallisuuteen liittyvia
osa-alueita, kuten asiakirjaturvallisuutta tai detojaa. Mallin keskeisia osia ovat
kohdealueen maaritellywtalvontatavoitteet, arviointiohjeet ja kypsyystaatim CO-
BIT on suunnattu johdolle, tietohallintohenkilo$&ltietotekniikkapalvelujen hankki-
joille ja arvioijille. (Tietoturvallisuuden hallisjarjestelman arviointisuositus 2003,
22.)

COBIT auttaa tunnistamaan ja maarittelemaan moie@tairvallisuuden kannalta
keskeisia prosesseja ja sen mukaan IT-resursdem jnhtaa prosesseina, jotka tuot-
tavat organisaation toiminnalle tarkeda ja tarpsalltietoa. Mallin avulla pyritaan
I6ytdm&aan organisaatiollérkeat valvonnan kohtesek& mittaamaan, miten tietojen-
kasittely vastaa odotuksia. Liséksi se auttaahmtmnon toimintojen vertailemisessa

organisaatioiden valilla. COBIT on linkitetty sisén tarkastuksen viitekehykseen
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COSO:0nlISO 17799 - tietoturvastandardiseka tietojenkasittelyn parhaisiin kaytan-
téihin ITIL:iin. (Laaksonen ym. 2006, 92.)

COBIT malli sisaltdd menettelyn organisaationofiadlinnon ja -tekniikan toteutta-
miseksi liiketoimintatavoitteisiin tukeutuen. Siioé neljd hallinnollista aluetta, jotka
kattavat kaikkiaan 34 prosessia. Liséksi toteutemitasoa mitataan kypsyysmallilla,
jonka selvittamiseksi on annettu mittaristo. Kuwa4$é on havainnollistettu COBIT-

prosessi. (Kalander 2007, 8.)

LIKETOIMINNAN TAVOITTEET

1l

[T-JJOHTAMINEN
/ Informaatio \
L Suunnittelu ja
Monitorointi ﬁ organisointi
[T-resurssit
COBIT
Toimitus ja Hankinta ja
tuki toteuttaminen

Kuva 16. COBIT-prosessi. Mukaillen hyédynnetty (Kabhnder 2007, 8) kuvaa.

6.5.2 ITIL

ITIL (Information Technology Infrastructure Librgrpn kokoelma tietojenkasittelyn
palvelutuotantoon liittyvista parhaista kaytann@iskTIL:n ensimmainen versio on
laadittu 1980-luvun lopussa ja sitd on aktiivisésthitetty kattamaan tarkeimmat IT-
palvelutuotannon toimintatavat. ITIL on vapaastatsaalla, vaikka se on suojattu
tekijanoikeudella. Vapaan kayton ansiosta ITIL ewirinyt laajalti tietotekniikan pal-

veluyritysten suosimaksi viitekehykseksi, jota léEinpalvelujen standardoimiseen

(Laaksonen ym. 2006, 95.)
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ITIL ei ole vaatimusmaarittely, joten organisaatimmminnan ei voida sanoa olevan
ITIL:n vaatimuksen mukaista. ITIL on kokoelma hysgakavaittuja toimintatapoja,
joita voi soveltaa omassa toiminnassa ja se sapkekkokoisille organisaatioille.
ITIL koostuu seitsemasta osasta, joista tarkeatyelujen hallinta on jaettu kahteen
kokonaisuuteen; palvelujen tukeen ja palvelujert&moiseen (Laaksonen ym. 2006,
95-97.)

Kaytannossa ITIL on nimensd mukaisesti kirjasggaa sisaltdd seitseman teosta,
joista kukin teos kasittelee yhtéa asiakokonaisuu#taksonen ym. (2006, 97) mukaan

seuraavasti:

IT-palvelujen tuottaminen.
IT-palvelujen tuki.

IT-palvelujen toteutuksen suunnittelu.
Turvallisuuden hallinta.
Infrastruktuurin hallinta.

IT-toimintojen liiketoiminnallinen nakdkulma.

N o g kM wbd e

Sovellusten hallinta.

ITIL maarittelee tietoturvallisuuden johtamisen ipatteet, joiden mukaan tietoturval-
lisuus tulee ottaa huomioon palveluiden suunnitgileessa. ITIL:n mukaan tietotur-
vallisuuden johtaminen on prosessi, jonka avulla@mgidan organisaation tietotur-
vallisuuden taso. Lisaksi tietoturvallisuuden johisella varmistutaan siita, etta orga-
nisaatiolla onriittdva maara kontrolleja joilla ehkaistaan uhkatilanteita, havaitaan
mahdolliset vaaratilanteet ja korjataan aiheutunedtingot. (Laaksonen ym. 2006,
98-99.)

ITIL edellyttad myds tietoturvallisuuden saannddlisarkastamista ja raportointia tie-
toturvallisuuden nykytilasta. ITIL:n perusajatus jauri poikkea esimerkiksi 1SO-
27001 standardin vaatimuksista tai ISO 17799-stallasuosituksista. Kuvassa 17
havainnollistetaan ITIL:n mukaisia tietoturvatoinpgeitd. (Laaksonen ym. 2006, 98-
99.)
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ITIL:n mukainen

tietoturvallisuus
‘Suunnitellaan

tarvittavat
tietoturvallisuutta

. edistavat
Tehdaan

= o toimenpiteet
riskikartoitus ja
nykytilan analyysi

.Laaditaan

politiikka ja
maaritetaan
tavoitteet

Kuva 17. ITIL:n mukaiset tietoturvatoimenpiteet. Mu kaillen hydédynnetty (Laak-
sonen ym. 2006, 99) kuvaa.

6.5.3 GASSP, GAISP

GASSP (Generally Accepted System Security Pring)ppeerustuu Amerikan Yhdys-
valtojen kansallisen tutkimuskeskuksen vuonna J98@isemaan raporttiinyaaral-

le alttiit tietokoneet (Computer at riskRaportin pohjalta laadittiin yleis@irjestelma-
turvallisuuden periaatteeeli GASSP. Nykyisin GASSPia kehittda kansainvalinen
jarjestd ISSA (Information System Security Assdoid), jonka tukena toimivat kan-
sainvalinen tietoturvasertifiointiyhteenliittyma @2 seka kansainvalinen standar-

doimisorganisaatio 1ISO. (Laaksonen ym. 2006, 100.)

GASSP:n nimi on vaihtunut ja nykyaan se tunnetaareid GAISP (Generally Ac-
cepted Information Security Principles). Se toikattavana viitekehyksena tietoturva-
tyossa riippumatta siita, mita periaatteita, stadej@ tai menetelmia organisaatiossa
kaytetaan. GAISP:n johtavat periaatteet on jaettimken osaan Laaksonen ym.
(2006, 100-103) mukaan seuraavasti:
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1. Organisaation kaikille toiminnan tasoille tarkaoitga periaatteita on yhdeksan.
Nama periaatteet ovat kokonaisuuden kannalta olgiana perustavaa laatua
olevia ja ne on tarkoitettu organisaation johdoveflettavaksi.

2. Yleisluontoisia toiminnallisia periaatteita on rédista. Ne kuuluvat yleisten
perusperiaatteiden alle ja ovat luonteeltaan kavaihpia. Ne on tarkoitettu

operatiivisen johdon sovellettavaksi.

3. Yksityiskohtaiset periaatteet on suunnattu tietdsta vastaaville henkiléille.
Naita periaatteita on runsaasti ja ne antavat yik&ibhtaisempia ohjeita
ylemman tason periaatteiden toteuttamiseksi.

7 TIETOTURVALLISUUDEN HALLINTAJARJESTELMA

7.1 Johdanto

Tietoturvallisuuden hallintajarjestelma, ISMS (Imfmation Security Management
System) on systemaattinen l&hestymistapa -menetelpéosessi, jolla hallitaan or-
ganisaation tietoturvaa ja suojataan niita tietfjaen on katsottu tarvitsevan suoja-
usta (Tammisalo 2007, 10.)

Tietoturvallisuuden hallintajarjestelma toteuttaganisaation strategiaaHallintajar-
jestelma kattaa tietoturvallisuuden yksityiskohgai®rganisoinnin, politiikat, suunnit-
telun, vastuut, menettelytavat, prosessit ja tewat resurssit. (Tietoturvallisuudella

tuloksia/yleisohje tietoturvallisuuden johtamisgatallintaan 2007, 40.)

Tietoturvallisuuden hallintajarjestelma on Pohj¢2011, 65) mukaan toimintamalli
tietoturvallisuuden kehittdmiseen, toteuttamisealyontaan, katselmointiin, yllapi-
tdmiseen ja parantamiseen. Sen lahtokohtina ovattratoturvatarpeet, -vaatimukset
ja odotukset, toiminnan ja tietoturvallisuuden kaliten tarkeiden turvattavien kohtei-
den maarittely, riskien tunnistaminen ja arvioiséikd siihen pohjautuvat suunnitel-
malliset kehittamistoimenpiteet, aikataulut ja vast resurssit, seuranta, mittaaminen

seka jatkuva parantaminen.
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Tietoturvallisuuden hallintajarjestelman avulla is¢aan tietoturvatoimien tehokkuut-
ta ja tarkoituksenmukaisuutta. Jarjestelman jatkelrattAminen parantaa organisaati-
on valmiuksia hallitasystemaattisesti tietoturva-asioitaahietoturvallisuuden hallin-
tajarjestelma on luonteeltaan viitekehys, johomilsrg mm. Tietoturvallisuuden hal-
lintajarjestelman arviointisuositus (2003, 13-14k& Tietoturvallisuudella tulok-
sialyleisohje tietoturvallisuuden johtamiseen jditt@aan (2007, 40) mukaan seuraa-

vat toimintamallit ja asiakirjat:

- tietoturvapolitiikka ja -strategia

- tietoturvakaytannoét ja -periaatteet, joka kuvaatégsa olevat turvakaytannot
- tietoriskien arviointi

- tietoturvallisuuden kehittdmissuunnitelma

- tietoturvallisuuden toteutustapa, organisaaticgstwut

- toimintaan liittyvat tietoturvaprosessit

- tietoturvallisuuden perus- ja lisdohjeistus

- tietoturva-arkkitehtuurit (topologia ja ratkaisujpariaatekuvaukset)
- tietoturvallisuuden tulosohjaus

- auditointisuunnitelma

- pelastus-, jatkuvuus- ja valmiussuunnitelmat

- vuosisuunnitelmat ja budjetit

- tietoturvaraportointi johdolle

Tietoturvallisuuden hallintajarjestelmén olennaisiat osat ovat ajantasaindieto-
turvapolitiikka ja siihen liittyvat asiakirjat seka saanndllingstoriskien hallinta joka
koskee seké nykyista toimintaa ettd suunniteltujatoksia. Naiden pohjalta laaditaan
tietoturvastrategiga suunnitelmatjoiden avulla tietoturvaratkaisut toteutetaarotie
turvavaatimusten mukaisesti. Hallintajarjestelmgalfa mydstietoturvatoiminnan
tehokkuudena tarkoituksenmukaisuudesidnnollisen mittaamisen ja arvioinniku-
vassa 18 esitetdan tietoturvallisuuden hallintegiglman malli. (Tietoturvallisuudella

tuloksia/yleisohje tietoturvallisuuden johtamisgainallintaan 2007, 42.)
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| Turvallisuustoimenpiteiden toteutus -~

Teknisten
riskien kartoitus

Uhkakartoitus Jarjestelmien Ydinprosessien
jariskianalyysi riskianalyysit haavoittuvuus ]
analyysit

..........................................

i Organisaation, i i |
! sidosryhmienja | : | Turvasuunnittelu | ' IS0 27001
i tietojarjestelmien | | : :
! vaatimukset. : i i
| Varsinaisen toiminnan Ohjeet i I Jatkuvuussuunnittelu | i
. tulostavoitteet, | E— ———————
! tarkeysluokitusja | Tietoturva tydtehtavissa i ]
i Dorsontl i [ vamiussuunnitteu |
i Tletohallintostrategla ; i ;
i Ydinprosessit ja tiefo- 1 | Valvonta i
1 tekniikkariippuvuudet ! ' Harjoitukset '
| jasopimukset. ! : ;
_______________ o ‘
Tietoturvallisuustietouden lisaaminen, koulutus, motivointi ja tietoturvallisuuden arviointi -]

Tletoturva Ja -suoja lalnsdddantd Ja normiohjaus

Kuva 18. Tietoturvallisuuden hallintajarjestelman malli. (Tietoturvallisuudella

tuloksialyleisohje tietoturvallisuuden johtamiseena hallintaan 2007, 41).

Tietoturvallisuuden hallintajarjestelmén kehittaessa voidaan kayttaa apuna erilaisia
kypsyysmallejgdesimerkiksi luku 3.2, kuva 2 ja 3), joiden avuiketoturvatoiminnan
nykytila voidaan maarittda ja asettaa sen kehittamisalleitetaso joka toteuttaa or-
ganisaation tietoturvallisuudelle linjatut vaatinsek Organisaatio voi myds sitoutua
noudattamaantietoturvastandardien kuvaamia prosessimalldjatoturvallisuuden
kehittamisessa. Kuvassa 19 on havainnollistett/IEBD 27001 mukaisen prosessi-

mallin soveltamista tietoturvallisuuden hallintgggtelman kehittamisessa.

Tietoturvastandardi ISO/IEC 27001 mukaisen kehits&m PDCA (Plan, Do, Check,
Act) -prosessimallin siséltamat tehtavat voidaaniet@turvallisuudella tulok-
sialyleisohje tietoturvallisuuden johtamiseen jdliiman 2007, 38) mukaan jakaa

neljaan osaan:

- suunnittelun ja rakentamisen vaiheegBéan) prosessi kaynnistetdan, tehd&aan
liketoimintavaikutus- ja riskianalyysit seka muadetaan naiden pohjalta jat-

kuvuusstrategia
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- toimeenpanon ja noudattamisen vaiheed3a) suunnitellut ratkaisut toteute-
taan ja aloitetaan koulutus

- seurannan ja arvioinnin vaiheesg&€heck) prosessin tilasta tuotetaan tietoa
valvonnan, testauksen, katselmointien ja auditemseka raportoinnin avulla

- yllapidon ja kehittdmisen vaihees@act) ratkaisuja parannetaan kerattyjen tie-

tojen perusteella

Tietoturva-

ja -odotukset

turvallisuus

vaatimukset ::> \l> EESA iy Cy —
bl ) |[ Halitu tiet.

Kuva 19. PDCA-mallin soveltaminen tietoturvallisuuden hallintajarjestelméan
kehittdmisessa (ISO/IEC 27001:2005, 8-9).

Kuvan 19 mukainemietoturvallisuuden hallintaprosessii tietoturvallisuuden hallin-
tajarjestelman kehittdmisen ja yllapitdmisen presk&avaa olennaisin osin mydie-
toturvallisuuden johtamisjarjestelmafrosessin tavoitteena on tuottaa hallittu tieto-
turvakokonaisuus, joka osaltaan mahdollistaa osgaation tavoitteiden toteutumisen
ja toiminnan luotettavuuden. (Tietoturvallisuudeildoksia/yleisohje tietoturvallisuu-

den johtamiseen ja hallintaan 2007, 39.)

Tietoturvallisuuden tavoitetason saavuttaminen leernsa monivuotinen kehityshan-
ke, jonka tavoitteet kuvataan talous- ja toimintasutelmissa ja jaetaan useammalle
vuodelle. Lisdksi hanke ositetaan niin, ettd vassitla kehitystoiminnalle voidaan
asettaa mitattavat tavoitteet seka osoittaa taaviit resurssitavoitteiden saavuttami-
seksi. (Tietoturvallisuudella tuloksia/yleisohjettoturvallisuuden johtamiseen ja hal-
lintaan 2007, 42.)
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7.2 Tietoturvallisuuden hallintaprosessin viitekehg

Tassa tyossa tietoturvallisuuden hallintajarjeséginkehittdminen esitetaéan PDCA -
prosessimallin mukaan. Viitekehyksena kaytetaantivMatjeita, joista keskeisimmat
on mainittu tdman tyon johdanto -sivulla. Lisak&®@A-syklin kokonaisuuden hah-
mottamisessa hyddynnetddn Tammisalon (2007, 27yirdektissa esitettya hallin-
nointiprosessin mallia. Hallintaprosessin kutakahetta kuvaavia kuvia tulee tulkita
PDCA-syklin mukaisesti jatkumona, vaikka prosessigan edelliseltd osalta tulevia
ja prosessivaiheesta lahtevia nuolia ei ole mgrkitikseen tietoturvallisuuden hallin-

taprosessin kuviin (kuvat 20, 22-24).

Ohje tietoturvallisuudesta valtionhallinnossa annefsetuksen taytantéénpanosta
(2010, 45) -asiakirjassa esitetaan hallinnolliggtoturvallisuutta koskevien vaatimus-
ten yhteydessd& AF-laatumalli (Common Assessment Framework), joka on EU-
jdsenmaiden yhteistyona kehitejtykisen sektorin organisaatioiden laadunarviointi-
malli. CAF-mallin uudistettu versio CAF 2006 julkistattiTampereella jarjestetyssa
Euroopan unionin julkisen sektorin laatukonferessasi CAF- itsearviointimalliin on
Suomessa tehty erillisia liitteita, joita voi k&t joko varsinaisen CAF-mallin lisana
tai erillisena arviointivalineena. (CAF-yhteinerviaintimalli 2006.)

CAF on tarkoitettu helppokayttdiseksi tyokalukslkjgen sektorin organisaatioiden
suorituskyvyn arviointiin ja kehittamiseen. Yhtemarviointimalli CAF (2006, 4)

mukaan arviointimallilla on nelja paatavoitetta:

1. Helpottaa laatujohtamisen menetelmien kayttoongtibasella sektorilla. Li-
saksi itsearviointi on keskeinen osa perinteist&€RBkehittamissyklia.

2. Auttaa paikantamaan julkisen sektorin organisad¢ioivahvuuksia ja paran-
tamisalueita.

3. Yhdistaa erilaisia kaytdssa olevia laadunhallintaetelmia.

4. Edesauttaa julkisen sektorin organisaatioiden t#lisrtailukehittamista.

CAF on tarkoitettu kaikille julkisen sektorin orgaaatioille valtionhallinnossa ja

kunnissa. Mallia voi hytdyntdd osana laajempaati@histyota tai sitd voi kayttaa
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kohdennetusti tiettyyn kehittamistarpeeseen. CArekou (kuva 20) koko organisaa-

tion tai sen osien arviointiin. (Yhteinen arviomglli CAF 2006, 5.)

Kuva 20. CAF-mallin rakenne. (Yhteinen arviointimalli CAF 2006, 5).

Ohje tietoturvallisuudesta valtionhallinnossa anneaisetuksen taytantéonpanosta -
asiakirjassa (2010, 45-46) kasitellaan tietotursallden hallinnan vaatimuksia CAF-
laatumallista johdettujeasatoimintojen avullaCAF-mallin mukaan kullekin tietotur-
vallisuustason ymparistolle asetetdmatlinnolliset ja teknisevaatimukset ao. alakoh-

tien mukaan.

- johtajuus
0 strateginen ohjaus
resursointi ja organisointi
yhteystyon koordinointi

0
0
o0 raportointi ja viestinta sidosryhmille
o0 johtaminen erityistilanteissa

0

raportointi johdolle

- strategiat ja toiminnan suunnittelu
o toimintaympariston vaikutus
o tavoitteiden maarittely

o0 toiminnan kehittaminen riskien arvioinnilla
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o0 toimintaverkoston hallinta

0 erityistilanteiden hallinta

- henkilosto
0 o0saamisen ja tietoisuuden kehittaminen ja sanktiot
o henkiloresurssien ja tehtavien hallinta

0 erityistilanteissa toimiminen

- kumppanuudet ja resurssit
0 sopimusten hallinta

0 toiminnan varmistaminen erityistilanteissa

- toiminnan prosessit

0 tietoaineistojen hallinta

- mittaaminen

0 toiminnan arviointi ja kohdentaminen

CAF-mallin mukaan asetettujen hallinnollisten janisten tietoturvavaatimusten liit-
taminen tietoturvallisuuden hallintajarjestelmaéansen kehittdmiseen kohdistuu péa-
asiassa PDCA-sykliseurannan ja arvioinnirseka edelleen jatkumomsaunnittelu ja
-rakentaminenprosessivaiheisiin, joissa tarkastellaan mm. oggation tietoturva-
strategiaa ja tietoturvallisuuden toiminnan suuefub. Taméa tulee huomioida valti-
onhallinnon organisaation tietoturvallisuuden mma#jarjestelmassa, silla Valtiova-
rainministerion antaman Vahti 2/2010 ohjeen Ohg¢oturvallisuudesta valtionhallin-
nossa annetun asetuksen taytantbonpanosta 20lifieenwa on tehostaa ja yhdenmu-
kaistaa lain viranomaisen toiminnan julkisuude€i21(1999) perusteella 1.7.2010
annetun ja 1.10.2010 voimaantulleen tietoturvalisasetuksen (681/2010) taytan-

toonpanoa.

Kaytannossa valtionhallinnon organisaatioiden tsl@attaa kuntoon vahintaan hallin-
nollisten ja teknisten tietoturvavaatimusten pexsgh mukaiset toimenpiteet omassa
toiminnassaan. Hallinnolliset ja tekniset tietomwaatimukset on kuvattu Ohje tieto-
turvallisuudesta valtionhallinnossa annetun asetuksdytantéénpanosta 2010 -
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asiakirjan liitteessa 5, joiden pohjalta on tehaksi erillista Excel-taulukkoa (Tieto-
turvatasot, organisaatioiden arviointi -taulukko,jet®turvatasot, IT-arviointi -
taulukko) organisaatioiden tietoturvallisuuden kyystasoihin liittyv&n arvioinnin

pohjaksi.

Valtioneuvoston 1.7.2010 julkisuuslain nojalla anga tietoturvallisuusasetusta so-
velletaan valtionhallinnon viranomaisiin. Naillarkaitetaan valtion hallintoviran-
omaisia ja muita valtion virastoja ja laitoksia &gkomioistuimia ja muita lainkaytto-
viranomaisia. (Valtioneuvoston asetus tietoturgallidesta valtionhallinnossa
1.7.2010/681, 3 § 1 kohta)

Tietoturvallisuusasetus ja em. asetusta tukeva i\ ovat tarked osa valtionhal-
linnon tietoturvallisuuden kehittdmistd koskevarltisgaeuvoston periaatepaatbksen
26.11.2009 toimeenpanoa. Ohjeen mukaisella toinflBmraanomainen voi saavuttaa
toiminnassaan ja yhteistydssaan vahintiéioturvallisuusasetuksen 5 8:n mukaisen
tietoturvallisuuden perustasprjoka tasapainottaa organisaation riskienhallinga
kustannustehokkuutta. Viranomaisen tietojenkéagiibel saatettava vastaaman 5 §:ssa
saadettyja perustason tietoturvallisuusvaatimuksimen vuoden kuluessa asetuksen
voimaantulosta eli 30.9.2013 mennessa (Valtiondiowoasetus tietoturvallisuudesta
valtionhallinnossa 1.7.2010/681, 23 § 3 mom.).

7.3 Tietoturvallisuuden hallintaprosessi

Mikali organisaatiolla ei ole riittavaa tietoturlialuden organisaatiota, ensimmaisena
tehtavana tietoturvallisuuden hallintajarjestelrk@hittamistydssa tulee toimeenpanna
kehittamisprojekti tai esiselvitysarvittavan tietoturvatoiminnan aikaansaamiseksi.
Siin& selvitetddn, millaisella organisaatiolla je&mattelytavoilla organisaation tieto-
turvatoiminta voidaan perustaa ja miten sita vadiehittaa. Varsinainen toiminta on

jatkuva prosessi, jonka omistaa ja jota valvoo piggation johto.

Esiselvityksen yhteydessa tulee tarkasteltavakgarsaationtietoturvallisuuden ti-
lannekuva jonka yhteydessé arvioidaan tietoturvatoiminmgmytila ja kypsyystaso

seka tavoitetilajoiden mukaan voidaan arvioida reunaehdot tietailisuuden kehit-
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tamiselle. Kypsyystason maarittamisesséa voi hyddymsimerkiksi aikaisemmin lu-

vussa 3.2 esitettyja kuvien 2 ja 3 mukaisia kypwgen malleja.

7.3.1 Suunnittelu ja rakentaminen

Tietoturvallisuuden PDCA-mallin mukaisen hallintapessin suunnittelun ja raken-
tamisen vaiheessa (kuva 21) maaritetddn raamégargt organisaation tietoturvalli-

suuden hoitamiselle.

Kuva 21. Tietoturvallisuuden hallintaprosessin suunittelu ja rakentaminen -

vaihe. Mukaillen hyédynnetty (Tammisalo 2007, 27) kvaa.

Suunnitteluvaihe sisaltad Tammisalon (2007, 27)aaunkseuraavat prosessivaiheet:

1. Nykytilan kartoitus
Nykytilan kartoituksessa selvitetddn organisaathghytila ja tavoitteet. Ny-
kytilan kuva luodaan esimerkiksi katsastamalla oigmation toiminta ole-
massa olevien dokumenttien, lokien ja erikseeritedih haastattelujen perus-
teella. Lopputuloksena syntyy organisaatiditoturvallisuuden nykytilaa ku-
vaava dokumentti jota hyddynnetdén erityisesti tietoturvatoimeaigien
suunnittelussa. Nykytilan kartoitus tehdaan erégts organisaation toimin-
taan kohdistuneiden muutosten tai vaatimusten g@&dantd) yhteydes-
sdal/jalkeen, jolloin tietoturvaan liittyviin asiajorhin voi kohdistua paivitta-

mistarpeita.
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2. Turvaluokittelu
Turvaluokittelussa luokitellaan tiedot ja jarjestélt seka maaritelladn niiden
tarkeys. Naiden toimenpiteiden pohjalta voidaan ineyomin suunnitella tie-
tojen riittavat suojaustoimet. Tietojen turvaludditissa tunnistetaan keskeiset
suojattavat tiedot ja tietojarjestelmat, kuvataamkin suojattavan kohteen

ominaisuudet sek& nimetaénojattavalle kohteelle omistaja

3. Tietoriskien arviointi (uhka- ja haavoittuvuuskaittes, riskianalyysi)
Organisaatiossa tietoturvatoiminta ilmenee mm. sdlisina tietoriskien ar-
viointi- ja hallintatoimenpiteindRiskienhallinnan periaatteisiin kuuluu riskien
hallintajarjestelman kayttéonotto, yllapitdAminenpgivittaminen. Toimiva tie-
toriskien hallinta vahentaa ja lievittdaa organigatat uhkaavia menetyksia ja
muita vahinkoja, jolloin se on suunnitelmallistajggkuvaa kehittamistoimin-

taa uhkien tunnistamiseksi, arvioimiseksi ja hedirhiseksi.

Organisaation tietoturvallisuuden hallintajarjestéh olennaisimmat osat ovat
ajantasainen tietoturvapolitiikka seka saanndllitietoriskien hallinta. Tieto-
riskien hallinnan kokonaiskuvan sisaistamiseksiténkeaa tiedostagetoris-
kien hallintaprosessivaiheet, jotka Moilasen (2011, 11) mukaan muodosta

vat kuvan 22 mukaisen kokonaisuuden.

4. Tietoturvasuunnitelma
Tietoturvasuunnitelma laaditaan organisaatioon Igthdien vaatimusten,
suojattavien tietojen seka tiedossa olevien tiskien perusteella. Tietoturva-
suunnitelman laadinnassa kaytetaan apuna mm.isig arvioinnin tulok-
sia. Tietoturvasuunnitelmassa linjataan mm. ne ¢ojpiteet, joilla suojaudu-

taan riskeilta, jotka tietoriskien arvioinnissarmwstettu esille.

Tietoturvallisuuden hallinnan kehittdmiseen liitifymuutokset tehdaan kay-
tannossa tassa prosessissa. Myos organisasatoturvatavoitteet ja nouda-
tettavat periaatteepaivitetaan tarvittaessa. Lisaksi tdssa proseskiasistaan

tai paivitetaan dokumentit, "tietoturvasuunnitelnma™tietoturvastrategia”.
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Kuva 22. Tietoriskien arviointi- ja hallintaprosess. Moilasen (2011, 11) kuvassa
on mukaillen hyoddynnetty Leppasen (2006, 124) sekRiskianalyysien laatu
(2007, s.7) kuvia.

5. Tietoturvapolitiikat, sdannét ja ohjeet
Tassa prosessissa laaditaan organisaation tieatiianuteen liittyvat politii-
kat, sdannot ja ohjeet, joita tarvitaan tietoturvemitamisessa suunnitellussa
laajuudessa ja sovitulla tasolla tietoturvasuummiée mukaan. Arvioitavaksi
tulevat voimassa olevat politiikat ja saantojenpkeluus. Lisaksi laaditaan
suunnitelmat ja muut tarvittavat dokumentit, joilallinnointiprosessia tar-

kastetaan ja arvioidaan.

6. Resurssien allokointi ja nimeédminen
Johdon toimia ovat tietoturvallisuuteen liittyvigastuiden méaarittaminen se-
k& resurssien varaus ja nimeadminen. Budjetoinnunsittelussa on otettava

huomioon mmhenkildresurssifa tyontekijoiden tietoturvaan kayttama aika,
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tietoturvan hoidossa tarvittavgtokalutseka aineettomat resurssit, kukemu-

lutus ja osaamisen yllapitdminen

7. Kontrollien ja teknologioiden valinta
Kaytettavia kontrolleja ja turvamekanismeja voielia esimerkiksi valvonta-
ja seurantamenettelyiden sek& halytysten menetiéafittujen kontrollien ja
teknologioiden avullsuojaudutaan tietoturvauhkiltd.iséksi niilla seurataan,
valvotaan ja raportoidaan tietoturvauhkista jautigeista loukkauksista. Nii-

ta kaytetaan myos korjaus- ja toipumistilanteissa.

Erityistd huomiota on kiinnitettava ulkoisista tojonsta ja alihankkijoista ai-
heutuvien riskien torjuntaan ja kontrollien valiateseka omaanhjelmistoke-
hitystoimintaan mikali organisaatiossa sellaista tehdéaan. Esikeggilkkontrol-
leista on runsaasti; organisaatio voi hyodyntagtigvatoiminnassaan lukui-
sia erilaisia standardeja, ohjeita, suosituksidlegj@aseka muita julkaisuja.

8. Jaanndsriskien arviointi ja hyvaksyminen
Taman prosessin vaiheessa arvioidaan, kirjataanyyaksytaan tietoriskit,
joihin valitut kontrollit eivat vaikuta ja joita \&aan valituilla kontrolleilla ei
voida suojautua. Jaanndsriskien tunnistaminen yaksyminen on oleellinen

osa tietoriskien hallintaa.

7.3.2 Toimeenpano ja noudattaminen

Toimeenpanon ja noudattamisen vaiheen yhteydess#detaan organisaation paivit-
taiset ja saannolliset tietoturvatoimenpiteet. Kokkhykset toiminnalle on méaaritelty
aiemmin, tdma vaihe toteuttaa kuvan 23 mukaan, adsmolevien raamien mukaista

toimintaa.

Toimeenpanon ja noudattamisen -vaihe voi olla hgaduva, jolloin poikkeamien
kasittelyssa havaitut epakohdat voivat saada aikaautoksia teknologioiden toteu-
tukseen. Mikali nama muutokset ovat sellaisia, agdnoudattavat voimassa olevaa
toimintasuunnitelmaa, niitd ei tarvitse hyvaksytedkseen esimerkiksi tietoturva-

ryhmassa.
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Kuva 23. Tietoturvallisuuden hallintaprosessin toineenpano ja noudattaminen -

vaihe. Mukaillen hyédynnetty (Tammisalo 2007, 27) kvaa.

7.3.3 Seuranta ja arviointi

Seurannan ja arvioinnin yhteydessa valvotaan jeidaantietoturvallisuuden tilaa,
raportoidaan tietoturvastdarvittavassa laajuudessa sek& hankitaan tanstaissto-
turvatoiminnalle valittusertifiointi. Arvioinnin lopputuloksena tiedetdan organisaation
tietoturvallisuuden hallintajarjestelmén kelpaavyaigoimintakyky asetettuihin vaa-
timuksiin nahden. Tuloksen perusteella voidaan siielie ja toteuttaa tarvittavat
muutokset hallintaprosesseihin. Kuva 24 esittddasean ja arvioinnin prosessivai-

heet.

Kuva 24. Tietoturvallisuuden hallintaprosessin seuanta ja arviointi -vaihe. Mu-

kaillen hyédynnetty (Tammisalo 2007, 27) kuvaa.

7.3.4 Kehittdminen

Kehittaminen -vaihe taydentaa tietoturvallisuudedlihnan syklisen prosessikehan.
Tassa prosessivaiheessa arvioidaarutos- ja kehitystarpeairganisaation tietotur-
vallisuuden hallintaprosessiin ja menettelyihin.kii tulee muutostarpeita, niiden
kasittely ja muutosten toteuttaminen aloittaa uubatintasyklin prosessista "Suun-

nittelu” alkaen. Kuva 25 esittaa kehittdmisen -psssvaiheet.
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Kuva 25. Tietoturvallisuuden hallintaprosessin kehitdminen -vaihe. Mukaillen

hyédynnetty (Tammisalo 2007, 27) kuvaa.

8 TIETOTURVALLISUUDEN HALLINTA SUOMEN METSAKESKUKSE SSA

8.1 Johdanto

Vuoden 2012 alusta 13 alueellista metsakeskusta gl Kehittdmiskeskus Tapion
toiminnoista yhdistyi valtakunnalliseksi organisaksi, Suomen metsakeskukseksi.
Suomen metsdkeskuksen perustan muodostavat julkadieeluja tuottava Julkiset
palvelut ja asiakasrahoitteista palvelutoimintazttava Metsapalvelut.

Valtakunnallisen organisaation muodostuminen tutélgiila omat kehittamistavoit-
teet tietoturvallisuuden hallintaan ja suunnittelleamoin kuin organisaation muuhun
kehittdmistybhon. Uusi yhtendinen toimintatapa antam. aikaisempaa paremmat
mahdollisuudet ottaa kayttdon suunnitelmallinenyfgenéinen tietoturvallisuuden

hallintajarjestelma.

Metsakeskuksien tietoturvallisuuden organisointi merustunut johtajien hyvaksy-
maan tietoturvapolitikkaan, jonka periaatteidenkamn metsakeskuksissa toimii mm.
tietoturvaryhmat ja tietoturvavastaavaekd mutietoturvallisuuden vastuuhenkilos-
t6. Lisaksi metsakeskukset ovat kayttaneet tietotlisuaden yllapidossa ja kehitta-
misessdhteisia tietoturvaohjeita

Metsakeskusten tietoturvatyon tehostamiseksi pettiiat 2010 yhteinen tietoturva-

ryhma. Tietoturvaryhman keskeisia tehtavia ovat mm:

- vuositoimenpideohjelman laadinta ja seuranta
- tietoturvan ja tietoturvadokumentaation kehittdmine

- tietoturvapoikkeamien seuranta
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- parannustoimenpiteista tiedottaminen
- tietoturva-asetuksen velvoitteiden tygstaminen
- osallistuminen MMM:n hallinnonalan tietoturvallisten ja ICT-varautumisen

koordinaatioryhman kokouksiin

Keskeisesti metsékeskusten tietoturvan kehittdmiseekuttaa 1.10.2010 voimaan
tullut tietoturvallisuusasetugvaltioneuvoston asetus tietoturvallisuudesta valtial-
linnossa 1.7.2010/681Asetuksen tavoitteena on asettaa valtion virastitgaatpe-
rustietoturvatason vaatimuksetetoturvallisuuden kehittamiseksi sekétenaistaa
menettelytkasiteltdessa salassa pidettdvia ja kaytoltaamitetjja tietoaineistoja.
Kaikkia valtionhallinnon viranomaisia koskeviin ti¢urvallisuusvaatimuksiin kuuluu
myO6s mm. toimintaan liittyvien tietoturvallisuuskien kartoittaminen ja vastuiden

maarittely.

Voutilaisen (2012, 124) mukadretoturvallisuusasetuksessa sédadettyjen perustason
vaatimustervoidaan katsoa koskevan myo6s kun#ianuita julkisuuslain piiriin kuu-
luvia toimijoita, koska asetuksen 5 8:n sdannokset on johdettguissgulkisuuslais-
ta tai henkilotietolaistasuoraankin sovellettavaksi myds muihin kuin valtiran-

omaisiin.

Metsdkeskuksen tavoitteena on saattaa toimintansatpjenkasittelynsa vastaamaan
asetuksessa saadettyja perustason (minimivelvaieddturvavaatimuksia kolmen
vuoden kuluessa asetuksen voimaantulosta eli 3L9.hennessa; kuten asetus vel-
voittaa (Valtioneuvoston asetus tietoturvallisudadesltionhallinnossa 1.7.2010/681,
23 8 3 mom.). Perustason saavuttamiseksi on juikaseita ohjeita koskien seka hal-
linnollista, etta teknista tietoturvaa (esimerkikdhje tietoturvallisuudesta valtionhal-

linnossa annetun asetuksen taytantdonpanosta 2010).
8.2 Tietoturvallisuuden nykytila
Lahtdkohta tietoturvallisuuden nykytilan arvioinsgs on vuoden 2012 alusta voimaan

astunut organisaatiomuutos. Itsenéisistd metsaksisita ja osista Kehittamiskeskus

Tapion toiminnoista muodostettiin valtakunnallin@emganisaatio, jonka perustan
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muodostavat julkisia palveluja tuottava Julkisdizphut ja asiakasrahoitteista palvelu-

toimintaa tuottava Metsépalvelut.

Julkisen palvelun yksikdssa on viisi palvelua: raegsatieto-, metsdalan edistamis-,
rahoitus ja tarkastus-, asiakkuus- ja hallintoplaitvel oimintaa johdetaan keskusyksi-
kosté, joka toimii Lahdessa ja johon henkil6sto sintynyt valtaosin aikaisemman

organisaation palveluksesta.

Organisaatiomuutoksen jalkeen metsékeskuksen urgtilisuuden yhteista kehitta-
misty0td on suunnattu mm. johdanto -luvussa 8.1Inituen tehtavalistan mukaisesti
toimeksiannolla metsakeskuksen yhteiselle tietaytymalle. Viimeaikaiset tehtavat

ovat kohdistuneet paaasiassa tietototurvallisutisesen velvoitteiden tyostamiseen.

Suomen metsakeskuksen tietoturvallisuuden orgamisan vield kesken, joten
alueyksikdissa toimitaan tietoturvallisuuden haldn osalta samoilla periaatteilla
kuin ennen organisaatiomuutosta. Kaytannossa meskéksen alueyksikoiden tieto-
turvaryhmat ja tietoturvallisuuteen liittyvat vask@ytannot ovat voimassa ja toimivat
samoilla ehdoilla ja toimintalinjoilla kuin aikaisenin. Nykyinen toiminta on valiai-
kaista kunnes metsékeskuksen tietoturvallisuusagtuuit on organisoitu uudelleen

vastaamaan valtakunnallista organisaatiomallia.

Tietoturvallisuuden nykytilan arvioinnissa pitayd§nhallinnollisen tietoturvallisuu-

den suunnittelu- ja strategiatasolla, joten tietotlirsauden hallintaan liittyvat yksi-

tyiskohdat jaavat tassa tyossa kasittelyn ulkopleoldietoturvallisuuden nykytila

arvioidaan aikaisemmin taman tyon luvussa 7.1 rttajpn ohjeiden; Tietoturvalli-

suuden hallintajarjestelman arviointisuositus (2003-14) sek& Tietoturvallisuudella
tuloksia/yleisohje tietoturvallisuuden johtamisgainallintaan (2007, 40) mukaan:

1. Tietoturvapolitiikka ja -strategia
Aikaisemmassa organisaatiorakenteessa metsakelskksollut kaytossa yh-
teinen tietoturvapolitiikka, jonka toimintaperisggh mukaan tietojen ja tieto-
jen kasittelyn turvaaminen perustuu saadosten jalenuwilkoisten velvoittei-
den noudattamiseen seka metsadkeskuskohtaiseeanrigkialysointiin ja sen

pohjalta tehtdvaan tarkempaan suunnitteluun jasthjaiseen.



72

Vanha tietoturvapolitikka on edelleen voimassaajaeyksikot toimivat sen
mukaan. Kun Suomen metsakeskuksen tietoturvallsuudkonaisuutta or-
ganisoidaan uudelleen, tulee tietoturvapolitiikkavtad samassa yhteydessa

vastaamaan uutta organisaatiorakennetta.

. Tietoturvakaytannott ja -periaatteet, joka kuvaatkgga olevat turvakaytannot
Kaytosséa olevat tietoturvaohjeet ja -suunnitelmeatoedelleen voimassa ja
alueyksikdiden kaytdssa vastaavalla periaatteeilia tetoturvapolitiikka. Tie-

toturvaohjeet paivitetddn uuden tietoturvapolitikk&yttoonoton yhteydes-

sal/jalkeen.

Alla on talla hetkella keskeisimmat yhteisessa éggé olevat tietoturvaohjeet

ja -suunnitelmat:

- henkildston tietoturvallisuusohjeet

- esimiesten tietoturvallisuusohjeet

- atk-henkiloston tietoturvallisuusohjeet
- tietoturvallisuussuunnitelma

- tietoturvallisuusvelvoitteet

- riskienhallinta- ja tietoturvallisuus metsakeskugdsse

. Tietoriskien arviointi

Tietoriskien hallinta pohjautuu samoihin johdon tesmiin ja hyvaksymiin
menettelytapoihin kuin muu metsdkeskuksen riskiinte Riskienhallinta

toiminnon prosesseja normaalin toiminnan suunnittghteydessa.

Riskikartoituksilla tunnistetaan ja arvioidaan egk niiden todennékdisyyksia
ja vaikutuksia sek& maaritellagnorisoiduille riskeille hallintakeinoja. Tehty-
jen kartoitusten perusteella riskienhallintaa kettii@in edelleen ja varmistetaan

jatkuvuus.

Riskienhallinnan onnistumisen edellytyksendjohdon ja henkildston sitou-

tuminen, selkeét vastuut, sddnndllinen raportoisiuranta ja konkreettisten
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toimenpiteiden johtaminetodetuista kehittamiskohteista. Kuvassa 26 on met-

sdkeskuksen riskienhallinnan vuosikello.

Tietoriskien arviointi suoritetaan toistaiseksi efldsikdiden tietoturvaryhmis-
sa (kunnes otetaan kayttoon uusi toimintatapa).niddsa tulee olla riittdva
edustus eri toiminnoista. Arvioinnissa otetaan hiommyhteiset tietoturvaoh-
jeet, riskienhallintaa koskeva lainsdadantt sekémassa olevat Vahti-ohjeet
kuten Ohje riskien arvioinnista tietoturvallisuudedistamiseksi valtionhallin-
nossa 2003, jossa on liitetiedostona mm. luettslaan arviointia ohjaavasta

lainsdadannosta.

Kuva 26. Metsakeskuksen riskienhallinnan vuosikello

Tietoriskien analyysimenetelmdnd on metsakeskuiskégtetty esimerkiksi
Potentiaalisten ongelmien analyysimenetelmaa (PQ@yka yhteydessa on
hy6dynnetty Ohje riskien arvioinnista tietoturvalluden edistamiseksi valti-
onhallinnossa 2003 -asiakirjan kaytantdja. Lopatlisetoriskien analyysime-
netelmat (mahdolliset lisdanalyysit ja niiden teggmat henkilo- ja aikaresurs-
sit) on sovittu tietoturvaryhméssé vaaratekijoigeemietoriskien tunnistamisen
jalkeen.
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4. Tietoturvallisuuden kehittamissuunnitelma
Tietoturvallisuuden jatkokehittdminen on paasa&est liittynyt riskienarvi-
oinnin lopputulokseen ja mahdollisiin korjaaviietbturvatoimenpiteisiin seka

tietoturvallisuuden kehittdmistoimenpiteisiin.

5. Tietoturvallisuuden toteutustapa, organisaatio gstuut
Tietoturvapolitikassa on méaaritelty mm. tietotuhigiuden tavoitteet, toimin-

taperiaatteet, organisointi, vastuut seka valvgmtaportointi.

6. Tietoturvallisuuden perus- ja lisaohjeistus
Metsdkeskuksen alueyksikot ovat ottaneet kaytt@dioteuttaneet tietoturval-
lisuussuunnitelmaan, jatkuvuus- ja toipumissuummiéan seka valmiussuun-
nitelmaan liittyvid alueyksikktkohtaisia lisaohpitNama perustuvat ennen

organisaatiomuutosta kayttdonotettuihin yhteisuormitelmiin.

7. Auditointisuunnitelma
Auditointisuunnitelma on kaytdssa ja tietoturvallislen auditointia toteute-
taan muun organisaatioon kohdistuvan auditoinnteydessa. Lisaksi on teh-
ty erikseen sisaisia tietoturva-auditointeja jaiinauditointeja seka tietojarjes-

telmiin liittyvia auditointeja.

8. Pelastus-, jatkuvuus- ja valmiussuunnitelmat
Metsakeskuksen alueyksikét ovat ottaneet kaytt@btogjeuttaneet jatkuvuus-
ja toipumissuunnitelmaan seka valmiussuunnitelmiittpvia alueyksikko-
kohtaisia lisdohjeita. Nama perustuvat ennen osgatiomuutosta kayttoon-

otettuihin yhteisiin suunnitelmiin.

Suomen metsakeskuksen yhteinen tietoturvaryhmé@stanyt tietoturva-asetuksen
vaatimuksia seka toimenpanoon liittyvia Vahti-odgn velvoitteita. Metsakeskuksen
tietoturvallisuuden tavoitetaso guerustaso, joka on myds MMM:n hallinnonalalle
maaritelty vahimmaistasf@a jonka toimeenpanoon sisaltyy hallinnollisentg&anisen
tietoturvan osalta tiedon kasittelyyn ja turvaararsdiittyvia vaatimuksia, jotka on
lueteltu Ohje tietoturvallisuudesta valtionhallimsa annetun asetuksen taytant6on-
panosta 2010 -asiakirjan (Vahti 2/2010) liitteeSsa
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Metsdkeskuksen yhteinen tietoturvaryhma on kasoitt alueyksikoiden tietoturvalli-
suuden nykytilaa, lahettamalla alueyksikoille l&ytavaksi ja taytettavaksi valtio-
neuvoston sivustoilta 10ytyvaftietoturvatasot, organisaation arviointi seka Tiete
vatasot, IT-arviointi -taulukgtjoiden kysymyksenasettelu vastaa Vahti 2/201(eah

liite 5 mukaista tietosisaltoa.

Metsdkeskuksen tietototurvaryhman tyota ohjaa rkesdduksen johto. Lisdksi tieto-
turvallisuuteen liittyvaa tiedottamista ja ohjaustpahtuu osaltaan my&MM:n hal-
linnonalan tietoturvallisuuden ja ICT-varautumisetoordinaatioryhmarkautta, jon-

ka kokouksissa tietoturvaryhmalla on edustus.

Metsdkeskuksen yhteisen tietoturvaryhman keskdehid&via on mm. tuoda esille
tarvittavat toimenpiteet riittdvan tietoturvataseaavuttamiseksi. Tarkoituksena on
saada tietoturvallisuuden kehittamiseen liitty\gikptoimenpiteet kayntiin yhteistyos-
sa asiasta vastuullisen tahon kanssa (tietojaimesietai prosessin omistaja ym.).

8.3 Tietoturvallisuuden hallinta ja kehittdmisen tamenpiteet

8.3.1 Hallintak&ytannon taustaa

Metsdkeskuksen tietoturvallisuuden hallinta ja #éhinen on perustunut ennen or-
ganisaatiomuutosta kayttbonotettuun tietoturvajkthan ja sen mukaisiin toiminta-
tapoihin, ohjeisiin ja suunnitelmiin. Organisaatimoksen jalkeen tietoturvallisuu-
den organisointi jarjestetaan prosessien maarittghteydessa/jalkeen, minka vuoksi

nykyinen toimintatapa jatkuu toistaiseksi ennallaan

Metsakeskuksessa (entisissa metsakeskuksiss®) eliutl kaytdossa erikseen maaritel-
tya ja dokumentoitua yhteista tietoturvallisuudallintajarjestelmaa ja hallintapro-
sessia. Tietoturvallisuuden kehittdminen on perugtumetsékeskusten yhteiseen tie-
toturvapolitiikkaan seka tietoturvadokumentteihan guunnitelmiin, jotka on esitetty

aiemmin luvussa 2, nykytilan arvioinnin yhteydessa.
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Edella mainittuja dokumentteja on tarvittaessa ipglty yhteisten periaatteiden mu-
kaan ja viety edelleen metsakeskusten tietoturvamgh jatkokasiteltavaksi ja metsa-

keskuskohtaisten ohjeiden rungoksi.

Metsékeskuksissa toimineet tietoturvaryhmét ov&bkatuneet saanndllisesti, suorit-
taneet riskienarviointia ja muita tietoturvallissusinnitelmassa mainittuja tehtavia,
vieneet tarvittavat tietoturvallisuuden kehittap@t tietoturvallisuuden toimenpide-

suunnitelmaan seka raportoineet tietoturvallisuudasta sovitulla tavalla.

Suomen metsakeskuksen tietoturvallisuuden jatkdiéehiseksi yhteinen tietoturva-
ryhma on tehnyt toimeksiannosta esityksen metsakssk tietoturvallisuuden jarjes-
tamisesta. Esityksessa tietoturvaryhma mm. katstid, uuden organisaatiomallin
mukaisen tietoturvallisuuden hallinnan ja kehittdem jarjestamisessa ensimmaisia
toimenpiteitd ovat keskeisten tietoturvaan liitgwvitehtavien maarittely ja vastuiden

kohdentaminen.

8.3.2 Esiselvitys

Tietoturvaan liittyvien tehtavien maarittelyn jastaiden kohdentamisen jalkeen on
tarpeen tehda tietoturvallisuuden esiselvitys, pnkteydessa voi hyddyntaa luvun
7.3 mukaisia toimenpiteitd. Olennaista on selvittidliaisilla menettelytavoilla orga-
nisaation tietoturvatoiminta voidaan perustaa jateni sitd voidaan kehittaavarsi-

nainen toiminta on jatkuva prosessi, jonka omiggata valvoo organisaation johto.

Esiselvityksen yhteydessa tulee tarkasteltavakss@Reskuksen tietoturvatoiminnan
nykytila ja kypsyystaso seké tavoitetijjaiden mukaan voidaan arvioida reunaehdot
tietoturvallisuuden kehittamiselle. Kypsyystasontgaoitetilan maarittdmisessa voi
hyodyntaa esimerkiksi aikaisemmin luvussa 3.2 ggjekuvien 2 ja 3 mukaisia kyp-

syystason malleja.

Esiselvityksen yhteydessa tulee mietittdvaksi myéssakeskuksessa kaytettéiedo-
turvallisuuden hallintamalli Kysymys on organisaation tietoisesta tietotursallden
hallinnan kiinnittdmisesta hallintajarjestelmaars@n hallintaprosessiin. Periaatteessa

organisaation tietoturvallisuuden kehittdminen tnoijonkinasteisen hallintajarjestel-
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man puitteissa, mikali toiminta on maaritelty tietwapolitikassa, jonka kaytanteissa
on otettu huomioon tietoturvaan liittyvat vastutietoriskien hallinta, tietoturvaan ja
tietosuojaan liittyva lainsdadanto seka asiakkajdeyhteistydkumppaneiden tietotur-

vallisuuden hallintaan ja tietosuojaan kohdistgaatimukset.

Tietoturvallisuuden hallintajarjestelméan suunnitelinen kayttoonotto seka tietotur-
vallisuuden hallinnan prosessien liittdminen siibesimerkiksi luvun 7.3 mukaan,
vastaa kuitenkin parhaiten valtionhallinnon orgaatota kohtaan asetettuja tavoittei-

ta ja on luontevin ratkaisu, mita suuremmasta asgatiosta on kysymys.

8.3.3 Metsakeskuksen tietoturvallisuuden hallintajg§estelméan kehittaminen

Ohje tietoturvallisuudesta valtionhallinnossa annefsetuksen taytantéénpanosta
(2010, 45) -asiakirjan mukaanranomaisen tulee kehittdad ja yllapitaa tietotultra
suuden hallintajarjestelméagoka rakentuu viranomaiselle asetettujen tehtatageut-

tamisen mahdollistamiseksi hyvaa tiedonhallintasapaudattaen.

Tietoturvallisuuden hallintajarjestelman avulla daan varmistaa tietoturvallisuuden
toteutuminerkaikissa toimintaprosesseisddallintajarjestelmén avulla seurataan pro-
sessien nykytilaa ja mahdollisia ongelmia seka tahjakorjaavien toimenpiteiden
toteutumista. Lisdksi hallintajarjestelméan avulleidaanohjata tietojarjestelmien ja
palvelujen kehittamistyotéietoturvallisuuden vaatimusten osalta. (Ohjeotigtvalli-
suudesta valtionhallinnossa annetun asetuksemtayidpanosta 2010, 45.)

Metsdkeskuksen tietoturvallisuuden hallintajarjesés suunnittelussa ja kehittdmi-
sessa voi hyodyntaa taman tyon lukua 7, jossa ibeltggietoturvallisuuden hallinta-
jarjestelma ja hallintaprosessi valtionhallinnogaisaation tietoturvallisuuden kehit-

tamisen nakokulmasta.

Tassa tyossa tietoturvallisuuden hallintajarjeséginkehittdminen -osion viitekehyk-
send on kaytetty mm. Tietoturvallisuuden hallinj@gtelman arviointisuositus (2003,
13-14) seka Tietoturvallisuudella tuloksia/yleismhietoturvallisuuden johtamiseen ja
hallintaan (2007, 40) -ohjeita. Lisdksi tietotutisluden hallintaprosessissa on kay-

tetty viitekehyksend Ohje tietoturvallisuudestatieahallinnossa annetun asetuksen
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taytantdonpanosta (2010, 45) -asiakirjaa, josstetédn hallinnollista tietoturvalli-

suutta koskevien vaatimusten yhteydesséa CAF-ladliuma

Metsdkeskuksen tietoturvallisuuden hallintajarjiesés ja hallintaprosessin kaynnis-
tamisessa tulee maaritetdvoitteet ja runkpjotta suunnitelmallinen tietoturvatoimin-

ta on ylipaatddn mahdollista. Tavoitteita ovat eskiksi:

- tietoturvallisuuden organisointi (tietoturvavastutehtavakuvat, tietoturvan
hallintaorganisaatio, muut tarvittavat resurssit)

- tietoturvatoiminnassa tarvittavien asiakirjojentladnen ja kayttéonotto (ta-
voitteet, strategia, toimintasuunnitelma ja pddii)

- tietoturvatoiminnassa suoritettavien toimenpitejdemvamekanismien ja tar-
vittavien teknisten valineiden méaarittely

- alkaansaada koko henkilgstdlle tarvittava tietcamrymmarrys ja sitoutumi-
nen valittujen toimintatapojen noudattamiseen

- hallintaprosessin ja menettelyiden maarittely metskuksen tietoturvallisuu-

den hallinnoimiseksi

Kun tietoturvallisuuden hallintajarjestelman toirt@tapa on maaritelty toivotulla ta-
valla ja metsdkeskuksen tietoturvallisuuden ja&esseksi asetetut tavoitteet on saa-
vutettu, saadaan esimerkiksi ao. lopputulos, jéapattavat dokumentit on laadittu,
keskeiset resurssit on varattu, tietoturvatehtawndtunnistettu ja lueteltu seka hallin-

tamenettelyt on laadittu.

- tarvittavat dokumentit on laadittu tai paivitetty
o tietoturvapolitiikka
o tietoturvastrategia
o tietoturvatavoitteet
o tietoturvasuunnitelma
o0 toimenpidesuunnitelma
- tarvittavat henkiléresurssit on varattu
o0 tietoturvavastaava nimetty

o tietoturvallisuuden hallintaorganisaatio (tietotaryhma) nimetty
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0 muu tietoturvallisuuden erityisvastuuta vaativaitéat ja resurssit on
varattu
- resurssit on varattu
0 budijetti laadittu
o tarvittavat hankinnat tehty tai suunniteltu
- péivittaiset tietoturvatehtavat on tunnistettuyatéltu
0 seuranta- ja raportointimenettelyt
- tietoriskien hallintamenettelyt on laadittu
- tietoturvallisuuden hallintajarjestelman ja habiptosessin kuvaukset on laa-
dittu

o tietoturvallisuuden hallintaprosessi on valmis kdigtymaan

Tietoturvallisuuden hallintajarjestelman ja halliptosessien toiminnan tarkoituksena
on ehkaistametsakeskusta kohtaavia tietoturvauhlaaikd vaatii riittavassa maarin
myo6s henkilotyota. Asianmukaisen tietoturvatyon dwlistamiseksi seka tavoit-
teenmukaisen tietoturvallisuuden toteuttamiseksi tietoturvatyéhén osallistuville
henkildille varattavaiittavasti tydaikaa Lisdksi on panostettavasaamiseena varat-
tava tarvittaessa resursseja lisdkoulutukseen,lintd@ecllista. Tassa yhteydessa tu-
lee mietittavaksi myds koko henkiléstdlle suunnibulutus, johon liittyy tavanomai-
siin tyotehtaviin liittyvat tietoturvavelvoitteetekd mahdolliset erityisvastuut ja -

velvoitteet koskien tydtehtéavid, joihin kohdistuwusempia tietoriskeja.

9 POHDINTA

9.1 Tietoturvallisuuden kehittdminen

Metsdkeskuksen tietoturvallisuuden kehittaminenjgaiu paaosin lainsaadannon

asettamiin velvoitteisiin seka valtionhallinnon moperustaiseen tietoturvallisuuden

ohjaukseen, mink& lisdksi maa- ja metsatalousneinidta on omat tietoturvallisuu-

teen liittyvat tavoitteet hallinnonalalleen suumessaan ohjauksessa.

Metsakeskuksen tietoturvallisuuden kypsyystaso aeamdjatkossa joutua tarkastutta-

maan esimerkiksi ulkoisen auditoijan toimesta enei@aisten valtionhallinnon orga-
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nisaatiolle tarkoitettujen palveluiden kayttoonattanilla varmistetaan, ettd palvelua
kayttavalla organisaatiolla on riittava tietotutisluden taso (perustaso tai korkeam-
pi), ennen kuin palvelu on kaytettavissa.

Suomen metsékeskuksen tietoturva pohjautuu vanlmagaaisaatiorakenteessa kayt-
toonotettuun tietoturvapolitikkaan, jonka mukaaetdturvallisuus on osa metsakes-
kusten toiminnan laatua ja myos toiminnan perus@gikia. Metsakeskukset halua-
vat pysya luotettavana ja myos luotettavaksi koettpalvelujen tarjoajana ja toimitta-
jana. Asiakkaiden ja henkilokunnan liséksi luotatiatta odottavat ja myos valvovat

mm. maa- ja metsatalousministerio sekd EU:n komissi

Tietoturvapolitiikassa kuvatuista ohjeista ja sutgimista tarkeimpia on tietoturvalli-
suussuunnitelma-asiakirja. Siind ohjeistetaan ofstktn) metsakeskusten yhteiset
suunnitelmalliset toimenpiteet tietoturvallisuud&ehittamiseksi ja yllapitamiseksi
omassa toiminnassaan. Suunnitelmassa ei viitatkd@myksittdisen metsakeskuksen,
toiminnon, toimipaikan tai tietojarjestelman tietotallisuusjarjestelyihin, vaan esite-
tyt menettelyt ovat metsakeskuksissa yleisesti lggita@vissa tietoturvaryhmien ja -

vastaavien tietoturvallisuuden kehittamistyossa.

Suomen metsakeskuksen yhteista tietoturvan kehgt@itd on myos tehnyt metsa-
keskuksen yhteinen tietoturvaryhmd, jonka toimiota viime aikoina kohdistunut

paaosin tietoturvallisuusasetuksen velvoitteidedstymiseen. Tietoturvaryhmalle ei
ole asetettu varsinaista vastuuta ja velvollisutigéoturva-asioiden toimeenpanoon
littyen, vaan ryhman tehtavana on ollut toimia kdinoijana ja tiedonantajana niille
tahoille, joille esitettyjen toimenpiteiden taytédhpano kuuluu esimerkiksi jarjestel-

mien tai prosessien omistajuuteen liittyvien vetteden mukaan.

Suomen metsakeskuksen tietoturvallisuuden jatkdtéehisessa keskeiset tehtavat
littyvat tietoturvallisuuden hallintajarjestelman ja halledrganisaation seka tieto-
turvapolitiikan ja sitd tukevien ohjeiden ja suutahinien tyostamiseerkKehittdmis-
tyon valittomia tehtavid on lisaksi hajautetundtetvallisuuden hallintamallin suun-
nitelmallinen muuttaminen kohti yhdenmukaista jakigettya, valtakunnallisen orga-

nisaatiorakenteen mukaista hallintamallia.
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9.2 Kohti tietoturvallisuuden hallintajarjestelméa

Tassé opinnaytetydssa on koostettu kokonaisuus Jobmen metsakeskuksen tieto-
turvallisuuden hallintaorganisaatio (esimerkiksitaturvaryhma) voi hyddyntaa met-
sakeskuksen tietoturvallisuuden kehittamistyosganTalkuosassa kaydaan lapi tieto-
turvallisuuden teoriatietoa ja perusteita seka aandesille tietoturvallisuuden johta-
misen periaatteet ja tietoturvallisuuden merkitgarea organisaatioturvallisuutta. Ta-
man kokonaisuuden hahmottaminen auttaa tietotisualieen liittyvien toimenpitei-

den priorisoinnissa ja kohdentamisessa seka tentistaturvallisuuden hallintajarjes-

telmassa kaytettavien tyovalineiden kayttoa.

Tietoturvallisuuden teoriatiedon ja perusteidedKks& normiohjauksen, sertifikaattien,
standardien ja toimintamallien periaatteiden se&tbturvatydssa kaytettavien poli-
tiikkkojen, ohjeiden ja muun tietoturvadokumentaatimuodostaman kokonaisuuden
hallitsemiseksi tarvitaan jarjestelmé@etoturvallisuuden hallintajarjestelmajohon
kukin asiakokonaisuus asetetaan. Tietoturvallisnuballintajarjestelman paivittéi-
seen yllapitAmiseen tarvitaan systemaattinen pso@exoturvallisuuden hallintapro-
sessi) jotta metsdkeskuksessa tapahtuvat ja/tai metsastas koskevat tietoturvaan
liittyvat muutokset ja toimenpiteet ovat hallittasa.

Toistaiseksi metsdkeskuksen kaytdssa on vanhamieaggiomallin mukainen tieto-
turvallisuuden hallinnan jarjestelmé. Vuodenvaibtze 2012 tapahtunut organisaa-
tiomuutos antaa hyvan mahdollisuuden ottaa suuwttél kaltakunnallista ja yhtenais-
ta tietoturvallisuuden hallintajarjestelmaa sekbesi implementoitua hallintaproses-

sia.

Tybssa on kayty lapi tarvittavat toimenpiteet tietgallisuuden hallintajarjestelméan
luomiseksi, yllapitamiseksi ja kehittamiseksi. Twinekehyksena on kaytetty paaasi-
assa valtiovarainministerion antamia Vahti-tieteaghjeita sekd muita ministerion
linjauksia. Vahti-ohjeiden lisaksi tyossa hyodyrédet muuta tietoturvadokumentaa-
tiota ja -aineistoa, joka soveltuu kaytettavakdtisahallinnon organisaation tietotur-
vatydssa; paamaarana lisatiedon ja tarvittaviervaiieiden saattaminen Suomen

metsakeskuksen tietoturvallisuuden kehittdmistydhon
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