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1 Johdanto 

Tämän työn tarkoituksena on tutkia autonomisen trukin hyödyntämistä rahtiterminaa-

lissa. Työn tarkoituksena on tutkia, miten autonominen trukki pärjää alati muuttuvassa 

ympäristössä ja miten sitä pystyisi hyödyntämään parhaiten terminaalitoimintojen tuke-

misessa. Opinnäytetyössä tutkitaan autonomisen ja perinteisen vastapainotrukin eroja, 

niin kustannuksissa, kuin tehokkuudessa. Tutkimuksessa tutustutaan myös siihen, miten 

autonominen trukki on suunniteltu toimimaan ihmisen kanssa ja erityisesti siihen, miten 

työturvallisuus on huomioitu. 

Autonominen trukki tunnetaan nimellä AGV (Automated Guided Vehicle). Tällä hetkellä 

AGV:t ovat harvinaisia ja käytössä enimmäkseen isoissa varastoissa, joissa niiden oh-

jelmointi on huomattavasti helpompaa, johtuen prosessin vähäisestä muuttuvuudesta. 

Teknologian kehittyessä ja muuttuessa halvemmaksi AGV:t tulevat varmasti lisäänty-

mään tulevaisuudessa. Ulkomailla AGV:ta on ollut pidemmän aikaa käytössä mm. auto-

teollisuudessa, joissa prosessi on tarkkaan määriteltyä, eikä vaadi päivittäisiä muutoksia 

ohjelmointiin. Työssä käydään läpi AGV-ajoneuvon tärkeimmät navigointiominaisuudet, 

tietoturva- ja työturvallisuusominaisuudet. Opinnäytetyötä tehdessä on käytetty useita 

lähteitä ja kirjallisuutta tiedon keräämiseksi. 

2 Autonominen trukki 

Autonominen trukki tai lyhyemmin AGV. AGV on lyhenne, joka tulee sanoista Automatic 

Guided Vehicle. AGV käsitteenä tarkoittaa tietokoneen ohjaamaa pyörillä varustettua 

ajoneuvoa, joka on tarkoitettu ilman kyydissä olevaa kuljettajaa tapahtuvaan kuorman 

siirtoon. [1.] Kuvassa 1 on esitelty AGV. 
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Kuva 1. Erään valmistajan AGV nostamassa lavaa liukuhihnalle. [2.] 

Autonomisten trukkien liikeradat ovat ohjelmoituja ja toimivat erilaisiin sensoreihin pe-

rustuvilla ohjausjärjestelmillä. AGV:n liikkeet perustuvat ennalta määriteltyihin reitteihin, 

tarkkaan suunniteltuihin kiihdytyksiin ja jarruttamisiin ja sisältävät automaattisen esteen 

tunnistus puskurin, jotka varmistavat kuormien turvallisen liikuttamisen erilaisissa ti-

loissa. [1.] 

2.1 Autonomian historiaa 

Vuonna 1925 yritys nimeltä Houldina Radio Control esitteli Yhdysvalloissa ensimmäisen 

kauko-ohjatun auton, jonka ohjaus perustui radiotekniikkaan. Autoa ohjattiin etäyhtey-

dellä perässä ajavasta autosta. Esittely tapahtui julkisella tiellä. Tätä voidaan pitää en-

simmäisenä sovelluksena autonomisesta ajoneuvosta. [3.] 

Seuraava suuri harppaus autonomiseen ajoneuvoon otettiin vasta 1980-luvulla, jolloin 

saksalainen insinööri Ernest Dickmann ja Münchenin yliopisto varustivat Mercedes Ben-

zin pakettiauton kameroilla autonomista ajamista varten. Autossa oli kaksi kameraa, 16 

bittinen Intelin prosessori ja ohjelmistopaketti. Ajoneuvon testit sujuivat niin hyvin, että 

Dickmann sai jatkokehitystä varten rahoitusta EUREKAlta. Jatkokehityksenä Dickmaan 
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varusti kaksi Mercedes Benz S-sarjan autoa neljällä kameralla, tutkilla ja useilla tietoko-

neilla. Autoista käytettiin nimityksiä VaMP ja VITA-2 ja niillä oli mahdollista ajaa Saksasta 

Kööpenhaminaan 95% autonomisesta normaalin liikenteen seassa. [3.] 

Isoin lähtölaukaus autonomiseen ajoneuvoon tapahtui vuosina 2004 – 2007 Pentagonin 

järjestämissä Yhdysvaltojen asevoimien tutkimusorganisaation DARPA:n (Defense Ad-

vanced Research Projects Agency) Grand Challenge -kilpailuissa. [4.] 

Kyseessä on autonomisten ajoneuvojen kilpailu, jossa ensimmäinen tiimi, joka läpäisee 

kelpoisuustestin sarjan saa palkinnoksi miljoonan dollarin rahapalkinnon. Kilpailun ta-

voitteena on, että ajoneuvo navigoi itsenäisesti 142 mailin matkan aavikon yli Nevosta 

Primiin. Ensimmäisenä vuonna yksikään ajoneuvoista ei läpäissyt testejä, eikä selviyty-

nyt maaliin. Parhaiten pisteytetty ajoneuvo matkusti ainoastaan 7,5 mailia, joten palkin-

toja ei jaettu. [4.] 

18 kuukautta myöhemmin järjestettiin seuraava Grand Challenge -kilpailu, jossa pääpal-

kintona oli 2 miljoonaa dollaria. Kilpailuun osallistui 195 ajoneuvoa ja näistä viisi ajoneu-

voa selvisi 132 mailin matkan maaliin. Kilpailun nopein ajoneuvo oli Stanfordin yliopiston 

kehittämä ”Stanley”, joka selviytyi maaliin kuudessa tunnissa ja 53 minuutissa, voittaen 

2 miljoonan dollarin palkintopotin.  

Vuonna 2007 järjestettiin järjestyksessään kolmas Grand Challenge -kilpailu. Kilpailusta 

oli tehty aiempia kilpailuja haastavampi, sillä nyt testit tapahtuivat alueella missä oli 

muuta liikkuvaa liikennettä, erilaisia esteitä ja liikennesääntöjä, joita ajoneuvon tuli nou-

dattaa. Kilpaluun osallistui 11 ajoneuvoa ja näistä kuusi suoritti pääsi maaliin asti nou-

dattaen kilpailun sääntöjä. Carnegie Mellon Universityn johtama ”Tartan Racing” -jouk-

kueen ajoneuvo sai eniten pisteitä ja voitti kahden miljoonan dollarin palkintopotin. Dar-

pan järjestämien kilpailuiden merkitys autonomisten ajoneuvojen kehityksessä on ollut 

merkittävä, sillä esimerkiksi nykyinen Googlen kehitystiimien runko koostuu aikanaan 

kilpailuun osallistuneista ja hyvin menestyneistä ylioppilastiimeistä. Autonomisten auto-

jen kehitys on myös edistänyt erilaisten autonomisten työkoneiden kehitystä. [4.] 

Logistiikassa automaatiotrukkeja on ollut käytössä Ruotsissa jo 1970-luvulla. Vuodesta 

1983 alkaen suomalainen työkonevalmistaja Rocla on valmistanut automaatiotrukki- ja 

vihivaunujärjestelmiä logistiikan käyttöön. Roclan ensimmäisen vihivaunujärjestelmä ra-
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kennettiin KONE Oy:lle Hämeenlinnaan. Ensimmäiset vihivaunut navigoivat induktio-oh-

jauksella. 1990-luvulle tultaessa navigointiohjaus tapahtui pääosin laserin avulla, joka oli 

monella tapaa helpompi, sillä enää ei tarvinnut sahaa lattiaa rikki ja asentaa sinne navi-

gointiohjauslankoja. Laser-ohjaus on vielä tänäkin päivänä käytössä. Nykyisin käytössä 

oleva laser-ohjaus perustuu vaunun katolla olevaan laser-majakkaan, jonka avulla vaunu 

osaa navigoida haluttua kulkureittiä pitkin ja poikkeaa korkeintaan puolisenttiä suun-

taansa. [5.] Kuvassa 2 on esitetty autonomisen trukin ensimmäisiä tuotantoversioita.  

 

Kuva 2. Autonomisen trukin ensimmäisiä tuotantoversioita [6.] 

2.2 Autonomisen ajoneuvon eri tasot 

Autonomiselle ajoneuvolle on määritelty viisi eri tasoa, riippuen siitä, paljonko ihmisen 

työtehtävistä siirretään ajoneuvon järjestelmän tehtäväksi. The Society of Automotive 

Engineers (SAE) J3016 Levels of Driving Automation 2018 julkaisemassa taulukossa 

(taulukko 1) on määritelty kaikki viisi tasoa ja näiden lisäksi on olemassa taso 0, jossa 

työkoneessa ei ole ihmistä avustavia järjestelmiä. [7, s. 21–23.] 
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Taulukko 1. SAE J3016 Levels of Driving Automation 2018 [7, s.19.] 

 

Taso 0 ei automaatiota 

Kuljettaja vastaa kaikista ajoneuvon hallintaan liittyvistä tehtävistä.  

0-taso voi sisältää kuljettajaa avustavia visuaalisia tai äänimerkillä varustettuja järjestel-

miä. Esimerkiksi erilaisia tutkia tai kameroita. [7, s. 21–23.]  

Taso 1 kuljettajan tuki 

Ajoneuvossa voi olla kuljettajia avustavia järjestelmiä, jotka voivat puuttua ohjaukseen ja 

esimerkiksi kiihdyttämään tai jarruttamaan ajoneuvoa. Kuljettaja vastaa ajoneuvon aja-

misen dynaamisesta alueesta. [7, s. 21–23.] 

Taso 2 osittainen automaatio 
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Osittaisen automaation tasossa ajoneuvon järjestelmä voi kiihdyttää, jarruttaa ja ohjata 

ajoneuvoa ympäristöstä saadun tiedon pohjalta. Kuljettaja vastaa edelleen ajamisen dy-

naamisesta alueesta. [7, s. 21–23.] 

Taso 3 ehdollinen automaatio 

Ehdollisessa automaatiossa ajoneuvon järjestelmä kattaa kaikki ajamisen osa-alueet. 

Ajoneuvo voi ohjata itseään pitkiäkin aikoja, mutta vaatii silti kuljettajan, joka tarvittaessa 

voi ottaa ajoneuvon hallintaan. [7, s. 21–23.] 

Taso 4 korkea automaatio 

Ajoneuvon järjestelmä pystyy ohjaamaan täysin ajoneuvoa ja hallitsee haastavatkin ti-

lanteet. Tarvitsee edelleen kuljettajan ottamaan ajoneuvon tarvittaessa haltuun. Mikäli 

kuljettaja ei ota ajoneuvoa haltuun tarvittaessa, kykenee ajoneuvo pysäyttämään ja sam-

muttamaan itsensä turvallisesti. [7, s. 21–23.] 

Taso 5 täysautomaatio  

Täysin autonominen ajoneuvo voi ohjata itseään itsenäisesti kaikissa olosuhteissa ja 

ajoympäristöissä [7, s. 21–23]. 

Tässä opinnäytetyössä keskitytään ainoastaan tason 5 täysin automatisoituihin työko-

neisiin, eli autonomisiin työkoneisiin. Työ on rajattu koskemaan vain rahtiterminaaliin so-

veltuvia autonomisia vastapainotrukkeja ja lavansiirtovaunuja. 

2.3 Trukkityypit 

Rahtiterminaaleissa käytetään pääosin kahdenlaisia materiaalinkäsittelytyökoneita: vas-

tapainotrukkeja ja lavansiirtovaunuja. Suurin osa nykyisellään käytössä olevista materi-

aalinkäsittelytyökoneista on automaatiotason 0 koneita. Tämä tarkoittaa sitä, että kuljet-

taja vastaa työkoneen ohjaamisesta ja toimilaitteiden käytöstä itsenäisesti. [8.] Kuvassa 

3 on kuvattu perinteinen Yale MP20XUX-lavansiirtovaunu, jollaisia on käytössä useam-

malla suomalaisella toimijalla omassa rahtiterminaalissa. 
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Kuva 3 Yale MP20XUX [9.] 

 

Tämän työn aihe on rajattu vertaamaan autonomisia vaihtoehtoja näille perinteisille la-

vansiirtovaunuille ja vastapainotrukeille. Vertailussa otetaan huomioon tämän hetkiset 

vaihtoehdot perinteisille työkoneille ja verrataan niiden välisiä eroavaisuuksia, sekä mah-

dollisia hyötyjä ja haittoja. [8.] Kuvassa 9 on esitelty perinteinen vastapainotrukki 
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Kuva 4 Yale ERP16-20VF [9.] 

2.4 Tietoturva ja työturvallisuus 

AGV:n toiminnan kannalta tärkeässä roolissa on työturvallisuus ja tietoturva. AGV työs-

kentelee ihmisten kanssa, ja siksi on erittäin tärkeää, että AGV on varustettu standardien 

mukaisilla turvalaitteilla. Kyberhyökkäykset ovat yleistyneet ja voivat pahimmillaan la-

mauttaa koko toiminnan ja aiheuttaa mittavia vahinkoja, siksi tietoturvan merkitys on 

huomattava osa AGV-järjestelmän toimintaa.  
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2.4.1 Työturvallisuus 

AGV-järjestelmää suunniteltaessa ja asennettaessa, tavarantoimittajan tulisi tehdä ris-

kienkartoitus yhdessä käyttäjän kanssa, sillä kaikkia turvamääräyksiä ei ole aina mah-

dollista noudattaa [8.] Kuvassa 5 kuvattu riskienarviointiprosessi [10.]. 

Kuva 5. Riskienarviointiprosessi. [10.] 

AGV työskentelee pääsääntöisesti ihmisten kanssa ja siksi on erittäin tärkeää, että AGV 

on varustettu SFS-EN 1525-standardien mukaisilla turvalaitteilla. AGV:n turvallisuusele-

mentit voidaan jakaa kahteen eri kategoriaan, aktiivisiin ja passiivisiin. [8.] Kuvassa 6 on 

esitelty laserskannerin turva-alue [11]. 
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Kuva 6. AGV-ajoneuvon laserskannerin turvaetäisyys. [11.] 

Tärkeimpiä aktiivisia turvalaitteita tai sensoreita ovat 

 laserskanneri tai törmäyksenestolaite 

 puskuri, joka pysäyttää AGV:n kontaktin havaitessa 

 hätäpysäytyspainike 

 turva-PLC. 

Tärkeimmät passiiviset turvalaitteet ovat 

 varoitusvalot 

 varoitusäänet 

 AGV:hen kiinnitetyt varoitusmerkit. 

AGV:n käytössä on muutama pääsääntö. 

AGV:lla tulee olla 0,5 metrin turvaetäisyys esteisiin ja muihin ajoneuvoihin, mukaan lu-

kien kuormat. Mikäli alue ei täytä 0,5 metrin vähimmäisvaatimusta, tullaan se käsittele-

mään vaara-alueena tai rajoitettuna alueena ja tulisi näin ollen olla selvästi merkattuna 
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joko kyltein, viivoin, valoin tai jollain muulla tavalla. SFS-EN-1525 standardissa määritel-

lään rajoitettu alue seuraavanlaisesti: 

A.3.1 Rajoitettu alue. Rajoitetulla alueella tulee raja-aitana olla standardin 
EN 953 vaatimukset täyttävä, kiinteä suojus, joka estää henkilöiden pääsyn 
alueelle niin, ettei alueella liikkuvat kohteet aiheuta loukkaantumisen vaa-
raa. 

Vaara-alueet ja rajoitetut alueet tulisi olla määritellyt jo AGV:n reittien suunnitteluvai-
heessa, joko laitteen toimittajan tai käyttäjän toimesta. Käyttäjän vastuulla on vaara-alu-
eiden selkeä merkkaaminen joko kyltein, viivoin, valoin tai jollain muulla tavalla. Käyttä-
jän tulee olla tarkkana vaara-alueiden merkkaamisen kanssa, jotta vältyttäisiin sekavien 
merkkien aiheuttamista vaaratilanteista. SFS-EN 1525 standardissa määritellään vaara-
alue seuraavanlaisesti: 

A.3.2 Vaara-alue. Alue, jolla on riittämätön etäisyys (ks. A.2.3) tai jota ei 
voi suojata henkilöidentunnistamislaitteilla (ks. 5.9.5.7) tulee määritellä 
vaara-alueeksi ja merkitä sen mukaisesti. Alueet tulee olla sopivilla kilvillä 
tai ensisijaisesti lattiamerkinnöillä selvästi osoitettu. Tulee välttää erehty-
mismahdollisuutta muitten merkintöjen tai kilpien kanssa. 

Ajoneuvosta katsottuna alue, jossa on alle 2,1 metriä turvaetäisyyttä saattaa olla riski 

henkilökunnalle ja ajoneuvon tulisi alueelle tultuaan hidastaa ajonopeuttaan ja varoittaa 

äänimerkillä. Kuvassa 7 on esitelty AGV, jossa on laserskannerit ajoneuvon ylä- ja ala-

osassa.  

 

Kuva 7. AGV-ajoneuvon turvalaserit ylä- ja alaosassa. [12.] 
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Jos ajoneuvon ajoväylällä on hätäpoistumistie, on maksiminopeus rajoitettava 0,3 m/s ja 

aluetta tulisi käsitellä vaara-alueena [9]. 

Mikäli ajoneuvon ajoväylällä ei ole hätäpoistumistietä, tulee aluetta käsitellä rajoitettuna 

alueena. Tavarantoimittajan ja käyttäjän tulisi käydä yhdessä läpi sopivat turvallisuuteen 

liittyvät toimenpiteet. Hätäpysäytyspainike tulisi sijaita ajoneuvossa maksimissaan 60 cm 

päässä käyttäjästä. [8.] 

2.4.2 Tietoturva 

AGV tai mikä tahansa älyllä varustettu laite voidaan liittää esineiden internetin (IoT Inter-

net of Things) kautta integroituun tietojärjestelmään. Toisiinsa ja internettiin yhdistetty 

järjestelmä altistaa laitteet kyberhyökkäyksille. Kyberrikolliset voivat hyödyntää järjestel-

män haavoittuvuuksia ja ottaa yksittäisen laitteen, järjestelmän osan tai koko järjestel-

män hallintaan ja aiheuttaa merkittäviä vahinkoja. Tästä syystä tietoturvauhkiin ei pidä 

suhtautua kevyesti. Liitteessä 1 esitelty taulukko AGV:n tietoturvan riskien kartoituksesta 

ja hallinnasta. [13, s. 8–10.]  

3 5g-verkko 

Viidennen sukupolven langattomasta matkapuhelinverkosta käytetään nimitystä 5G-

verkko. Kehittyneissä maissa 5G -verkot ovat jo pienimuotoisessa käytössä. [14, s. 6.] 

5G-verkon myötä on mahdollista päästä tiedonsiirrossa jopa alle 1 millisekunnin viivee-

seen. Viiveellä tarkoitetaan aikaa, mikä signaalilla kestää siirtyä kohteeseen. Esimerkiksi 

etäohjattavien laitteiden ja itseajavien ajoneuvojen kohdalla on välttämätöntä, että viive 

kommunikoinnissa on mahdollisimman lyhyt. 5G-verkon myötä tiedonsiirrosta tulee niin 

nopeaa, että se tulee mullistaan liikenteen, viestinnän, teollisuuden ja viihteen seuraavan 

vuosikymmenen aikana. 5G-verkko on merkittävässä roolissa mahdollistamassa monia 

uusia teknologiasovelluksia, kuten esimerkiksi teollisuuden automaatiossa, esineiden in-

ternetissä, lisätyn todellisuuden sovelluksissa ja robottiliikenteessä. 5G ei kuitenkaan ny-

kyisellään ole vielä tarpeeksi luotettava äärimmäistä luotettavuutta vaativiin kohteisiin, 

kuten terveydenhuollon, liikenteen ja teollisuuden sovelluksiin. 5G-verkossa on huomat-

tavasti nopeampi tiedonsiirtokyky ja kapasiteetti – parhaimmillaan noin 10 Gbp / s. [14, 

s. 6.] 
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Verkon etuja ovat mm. suuri skaalautuvuus, pienempi virrankulutus, mahdollisuus isom-

piin laitemääriin, tietoturvallisuus ja vakaampi verkkoyhteys. Näistä tärkeimpinä ominai-

suuksina voidaan pitää useiden laitteiden yhtäaikaista tukemista ja pienempää virranku-

lutusta etenkin 5G-IoT ympäristössä. IoT-laitteiden määrän kasvaessa on välttämätöntä, 

että myös verkko pysyy kasvussa mukana. Itseohjautuvien ajoneuvojen lisääntyessä 

myös ajoneuvojen välinen kommunikaatio lisääntyy merkittävästi, siksi onkin tärkeää, 

että verkon skaalautuvuus on korkeaa etenkin ruuhkaisilla alueilla. Korkealla skaalautu-

vuudella tarkoitetaan tukiasemien kykyä tukea tukiaseman kautta useita toisilleen tai in-

ternettiin kommunikoivia laitteita. [14, s. 6.] 

5G-IoT:n myötä ajoneuvot voivat kerätä tietoja ympäristöstään ja seuraamaan muita ajo-

neuvoja reaaliajassa. Tätä tietoa voitaisiin hyödyntää reaaliaikaisesti esimerkiksi reitin-

suunnittelussa. Tämän avulla on mahdollista tehostaa liikennettä, tehdä ympäristöstä 

turvallisempi ja vähentää kolareita. [14, s. 6.] 

IoT-laite voi olla mitä tahansa yksinkertaisesta lämpömittarista monimutkaiseen teolli-

suusjärjestelmään ja tästä syystä IoT-laitteiden standardisointi on jäänyt pääosin niiden 

kehittäjien vastuulle. Tämä aiheuttaa ongelmia eri valmistajien laitteiden väliseen kom-

munikointiin. 5G-IoT tavoitteena on kerätä dataa mahdollisimman tehokkaasti ympäris-

töstä ja käsitellä dataa mahdollisimman tehokkaasti. Tästä johtuen standardivaje aiheut-

taa hidasteita IoT-järjestelmän yleistymiselle. [14, s. 6.] 

4 Navigointi 

AGV:ssa tärkein ominaisuus on sen navigointikyky, sen takia on tärkeää, että navigointi 

valitaan käyttökohde ja elinkaarikustannukset huomioiden. Navigoinnilla tarkoitetaan au-

tonomisen trukin kykyä liikkua erilaisissa tiloissa ja tietää sen oma sijainti joka hetki. Si-

jaintitiedoilla on tarkoitus optimoida sen suorituskyky ja varmistaa turvallinen toiminta 

logistiikan tiloissa. Navigointitapaa valittaessa on todella tärkeää valita oikeanlainen toi-

mintapa vastaamaan sen toimintaympäristöä. Jokaisella toimintatavalla on sen omat 

hyödyt. [15.] 

Seuraava on yksityiskohtainen johdanto- ja sovellusskenaario erilaisista navigointioh-

jausmenetelmistä, jotka tarjoavat kuluttajille viitteitä valita sopivat navigointiohjemenetel-

mät.  
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Sähkömagneettinen ohjaus  

Sähkömagneettiin perustuva ohjaaminen on yleisesti käytetty ohjausmenetelmä. Mene-

telmä perustuu upotettuun metallilankaan automaattisen ajoneuvon ajoväylällä. Metalli-

lankaan ladataan matalataajuinen jännitevirta, joka luo magneettikentän langan ympä-

rille. Automaattisen ajoneuvon sähkömagneettinen anturi tunnistaa sähkömagneettisen 

kentän. Navigointi perustuu vahvaan ja heikkoon magneettikentän tunnistamiseen ja 

seurantaan. [15.] 

Sähkömagneettinen ohjaaminen on suhteellisen perinteinen ohjausmenetelmä. Toteu-

tusmuoto on upottaa metallilanka automaattisen opastetun ajoneuvon ajoväylälle ja la-

data matalataajuinen ja matala jännitevirta metallilankaan magneettikentän muodosta-

miseksi ja viedä sähkömagneettinen kenttä ajoneuvon sisäisen sähkömagneettisen an-

turin läpi. [15.] 

Sähkömagneettisen ohjauksen suurin etu on se, että metallilanka on upotettu lattiaan, 

eikä näin ollen vaurioidu helposti. Ohjauksen periaate on yksinkertainen ja luotettava, 

sen hyödyt ovat alhaiset valmistuskustannukset, eikä valot ja äänet aiheuta häiriötä sen 

navigointiin. Haittapuolina on metallilangan asentamisen hankaluus, ferromagneettisien 

aineiden kuten metallin aiheuttamat vaikutukset induktioon, myös ajoväylän muuttami-

nen ja laajentaminen on vaikeaa ja kallista. Sähkömagneettinen ohjaus vaatii suhteelli-

sen yksinkertaisen reitin ja vähäiset muutokset ajoneuvon ajoväyliin. [15.]  

Magneettinauhaan perustuva ohjaus 

Magneettinauhaan perustuva ohjaus on hyvin samanlainen, kuin sähkömagneettinen 

ohjaustapa. Magneettinauha perustuu, magneettilangan tavoin lattiaan asennettavaan 

nauhaan, poikkeuksena se, että sitä ei upoteta lattiaan vaan liimataan ajoväylän pintaan. 

Ajoneuvon ohjaus perustuu magneettilangan tavoin sähkömagneettisen anturin tunnis-

tamaan magneettikenttään. Magneettinauhan suurimpina etuina on, että sen tekniikka 

on pitkälle kehittynyttä luotettavaa, alhaiset valmistuskustannukset, sekä nauhan helppo 

asentaminen lattiaan. Magneettinauhalla toteutettavaa ajoreittiä on helppo pidentää ja 

muuttaa, verrattuna magneettilankaan, joka on upotettu lattiaan. [15.] Kuvassa 8 on ha-

vainnollistettu sähkömagneettinen anturi.  
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Kuva 8. Sähkömagneettinen anturi. [16.] 

Nauhan etuina on myös, että sillä toteutettava ajoväylä on silmillä nähtävissä. Magneet-

tinauhan avulla navigoidessa ei magneettilangan tavoin häiritse valo eikä ääni. Haitta-

puolina magneettinauhalla, että sillä toteutettava ajoväylä on lattian pinnassa ja altis me-

kaanisille vaurioille ja pilaantumiselle. Magneettinauha vaatii myös säännöllistä huoltoa 

ja on herkkä ferromagneettisille aineille, kuten metalleille. Magneettinauhalla toteute-

tussa ohjauksessa automaattinen ajoneuvo pystyy ainoastaan toteuttamaan tehtä-

väänsä ainoastaan liikkumalla kiinteää magneettinauhaa pitkin, eikä pysty muuttamaan 

tehtäväänsä. Magneettinauha sopii magnetoimattomiin tiloihin ja ei-metallisiin lattiapin-

toihin. [15.] 

Magneettisiin nauloihin perustuva ohjaus 

Magneettiseen naulaan perustuva ohjaus hyödyntää lattiaan asennettavia nauloja navi-

gointiin. Magneettinen naulanavigointi ja magneettinauhanavigointi vaativat anturin 

AGV:n vasemman ja oikean suunnan poikkeamien havaitsemiseksi. Anturit sijaitsevat 

nauhan tai naulan molemmin puolin ja pitävät näin ajoneuvon tarkasti ajoväylällään. Ero 

magneettisen naulanavigoinnin ja magneettinauhanavigoinnin välillä on se, että mag-

neettinauha nimensä mukaan nauhaa, joka liimataan lattiaan, kun taas naulat asetetaan 

sopivin välimatkoin toisistaan. Magneettinaulanavigoinnin hyötyjä ovat edulliset asen-

nuskustannukset, hyvä häiriönsietokyky, kulutuskestävyys, happojen ja alkalien kestä-

vyys. Haittapuolina magneettinaulanavigoinnilla on sen herkkyys ferromagneettisille ma-

teriaaleille, sekä muokatun ajoväylän suuruus. [15.] 
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QR-koodiin perustuva ohjaus 

Kaksiulotteinen koodi ohjaa logon koordinaatit maassa olevan kaksiulotteisen koodin 

läpi. Kaksiulotteinen koodiohjain on samanlainen kuin magneettinen naulaohjain, paitsi 

että koordinaattimerkit ovat erilaisia. Kaksiulotteisen koodinavigoinnin periaate on, että 

automaattinen opastettu auto skannaa maanpinnan QR-koodin kameran kautta ja saa 

nykyisen sijaintitiedon analysoimalla kaksiulotteista kooditietoa. Kaksiulotteinen koodi-

navigointi yhdistetään usein inertiaaliseen navigointiin tarkan sijainnin määrittämiseksi. 

[15.] 

 

Optinen nauhaan perustuva ohjaus 

Optinen nauhaan perustuva ohjaus on navigointimenetelmä, jossa lattiaan asennetaan 

teippinauhaa tai maalattua viivaa AGV:n halutulle reitille. AGV:n sisäinen optinen anturi 

tunnistaa kuvasignaalin ja käyttää sitä navigointiin. Optinen nauhaan perustuva ohjaus 

on hyvin samanlainen, kuin magneettiseen nauhaan perustuva ohjaus paitsi, että se ei 

tarvitse magneettikenttää navigoinnissa. Optisen nauhan hyötyjä on sen helppo asenta-

minen, ajoväylän muutostyöt ja alhaiset kustannukset. Huonoja puolia on nauhan alttius 

likaantumiselle ja vaurioitumiselle, sekä heikko paikannustarkkuus. Optinen nauha vaatii 

puhtaan ja tasaisen työympäristön. [15.] 

Lasernavigointiin perustuva ohjaus 

Lasernavigoinnilla tarkoitetaan heijastimen sijaintiin perustuvaa ohjausta. Heijastimeen 

perustuva lasernavigointi toimii niin, että AGV:n ajoväylälle asennetaan tarkka heijastin 

ja AGV:N runkoon asennetaan laserskanneri. AGV:n runkoon kiinnitetty laserskanneri 

lähettää lasersäteitä ja ajoväylälle asennetut useat heijastinsarjat heijastavat lasersäteet 

takaisin vastaanottimeen. AGV:n ohjain tallentaa kulman, jossa pyörivä laserpää kohtaa 

heijastimen. Saatujen kulma-arvojen perusteella ohjain pystyy laskemaan absoluuttiset 

koordinaatit, jolloin AGV pystyy saavuttamaan todella tarkan laserohjauksen. [15.] Ku-

vassa 9 havainnollistettu lasernavigoinnin toimintaa. 
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Kuva 9. Lasernavigointiin perustuva ohjaus, joka hyödyntää heijastimia ohjauksessa. [17.] 
 

Lasernavigoinnin hyötyjä ovat ajoväylien suunnittelun helppous, tarkkuus, sekä sen mu-

kautuvuus erilaisiin ympäristöihin. Huonoja puolia ovat sen kalliit kustannukset ja se, että 

heijastinta ei voi suojata tai peittää, sillä se vaikuttaa AGV:n navigointiin. [15.] 

  

Luonnolliseen navigointiin perustuva ohjaus 

Luonnolliseen navigointiin perustuva ohjaus on myös laseriin perustuva ohjaustyyppi. 

Toimintaperiaatteena on sen kyky tunnistaa ympäröivä ympäristö sen laser-anturin 

avulla. Ero lasernavigointiin perustuvassa ohjauksessa on se, että luonnollinen navi-

gointi ei tarvitse heijastimia sen ajoväylällä, vaan se käyttää hyödyksi ympäristön muo-

toja, joita se skannaa laserilla. Luonnollisen navigoinnin hyötyjä ovat sen halvat inves-

tointikustannukset ja yksinkertainen tekniikka. Huonoja puolia on sen, sopeutuvuus äkil-

lisesti muuttuvaan ympäristöön. [15.] 

GPS-navigointiin perustuva ohjaus 

GPS (Global Positioning System) -navigointiin perustuva ohjaus käyttää ohjaukseen 

GPS-antureita sijainti- ja suuntatietojen hankkimiseksi satelliiteilta. GPS-navigoinnin 
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hyödyt ovat halvat hankkimiskustannukset. Huonoja puolia GPS-navigoinnilla on sen al-

haisessa tarkkuudessa ja sijaintivirheet, jotka ovat useita metrejä. [15.] 

Inertiaaliseen navigointiin perustuva ohjaus 

Inertiaaliseen navigointiin perustuva ohjaus käyttää hyväksi liikkuvan robotin sisäisiä an-

tureita sijainnin tarkentamiseksi. Tekniikka perustuu tavallisemmin optisiin koodereihin 

tai gyroskooppeihin. Yhdessä ajoneuvossa voi olla molempia tekniikoita. Liikkuvassa 

ajoneuvossa on tyypillisimmin valosähköinen kooderi, joka on kiinnitetty ajoneuvon pyö-

rään ja liikkeen aikana liikkuva ajoneuvo käyttää kooderin pulssisignaalia suorittaakseen 

karkean laskennan ajoneuvon liikkeen määrittämiseksi. Gyroskoopin avulla voidaan 

määrittää liikkuvan ajoneuvon kiihtyvyys ja kulmanopeus. Yhdistämällä kooderista ja 

gyroskoopista saatavat tiedot, saadaan verrattain tarkka sijaintitieto ajoneuvolle. Inerti-

aalinavigoinnin etuna ovat alhaiset kustannukset ja hyvä paikannustarkkuus lyhyillä mat-

koilla. Pidemmillä matkoilla virheen määrä kumuloituu ja lopulta tarkkaa sijaintitietoa ei 

ole saatavilla järkevällä toleranssilla. Tästä syystä johtuen inertiaalista navigointia käy-

tetään tavallisimmin muiden navigointimuotojen tukena. [15.] 

Yhdistelmänavigointiin perustuva ohjaus 

Yhdistelmänavigoinnilla tarkoitetaan useamman edellä mainitun navigointimuodon yh-

distämistä. Yhdistämällä erilaisia navigointimuotoja, voidaan korostaa eri navigointime-

netelmin vahvuuksia ja parantaa navigoinnin tarkkuuta ja luotettavuutta. Yhdistelmänavi-

goinnin avulla on mahdollista sopeuttaa ajoneuvo toimimaan mahdollisimman monissa 

erilaisia ympäristöissä. Yhdistelmänavigoinnin navigointimenetelmät valitaan ajoneu-

voon navigointitarkkuuden ja työympäristön perusteella. [15.] 

5 Logistiikka rahtiterminaalissa 

Rahtiterminaalilla tarkoitetaan pistettä, jossa kaksi eri liikennemuotoa yhdistyvät. Sillä ei 

tarkoiteta ainoastaan erilaisten kuljetusmuotojen yhdistämistä, vaan sillä voidaan tarkoit-

taa myös kuorma-autoterminaalia, jossa jakelukuljetukset yhdistyvät runkokuljetuksiin ja 

runkokuljetukset jakelukuljetuksiin. Tärkein asia mikä erottaa rahtiterminaalin varastoin-

nista on se, että kaikella saapuvalla tavaralla on terminaaliin saapuessa jatko-osoite sel-

villä. [18.] 
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Terminaalissa ei tavallisesti varastoida mitään, vaan lähetysten kiertonopeus on nopea 

ja parhaimmillaan terminaaliin purettu tavara lastataan saman tien jatkokuljetukseen. 

[18.]  

Terminaaliin vastaanotettavat lähetykset ovat valmiiksi kuljetusta varten pakattuja omalla 

kuljetusalustalla varustettuja lähetyksiä. Tavallisesti näille ei tehdä minkäänlaista jatko-

jalostusta terminaalissa, pois lukien sekalavat, jotka lajitellaan terminaalissa. [18.] 

Lähetyksen saapuessa terminaaliin lähetys kuljetetaan joko lavansiirtovaunua tai vasta-

painotrukkia hyödyntäen terminaalin purkualueelta terminaalin lastausalueelle, jos lähe-

tys lastataan vastapainotrukkia hyödyntäen joko runkokuljetus tai jakokuljetus kuormati-

laan. Lähetyksen viivakoodia tai RFID-tunnistetta skannataan tavallisesti useamman 

kerran kuljetuksen aikana, jotta lähetyksen liikkeistä saadaan mahdollisimman luotetta-

vaa dataa. [18.] Kuvassa 10 on kuvattu nykyaikainen sähköinen terminaalin logistiikka-

prosessi.  

 

Kuva 10. Sähköinen logistiikkaprosessi [19.] 
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Sähköisen prosessin myötä logistiikasta saatavan datan määrä on kasvanut huomatta-

vasti. Saadun datan avulla logistiikkaprosessia on mahdollista kehittää aiempaa tehok-

kaammaksi. [18.] 

 

Mikäli AGV-ajoneuvoa halutaan hyödyntää rahtiterminaalissa, vaatisi se sen, että perin-

teinen viivakoodi korvattaisiin RFID-tunnisteella, jotta ajoneuvo voisi tunnistaa oikeat lä-

hetykset ja viedä ne oikeaan paikkaan terminaalissa. 

RFID 

RFID eli radiotaajuustunniste tulee sanoista Radio Frequency IDentification. RFID:tä 

käytetään radioaaltojen välillä tapahtuvaan tunnistukseen. Tunnistukseen tarvitaan kaksi 

osapuolta lukijalaite ja tunniste. Tunnistuksessa lukijalaite lähettää antenninsa kautta 

signaalin, jolla pyytää lähellä olevia tunnistimia lähettämään tietonsa lukijalaitteelle. Tun-

nisteen vastaanotettua signaalin, lähettää tunniste pienen antenninsa kautta tarvittavat 

tiedot lukijalaitteelle. Lukijalaitteen vastaanotettua tunnisteen lähettämät tiedot se pystyy 

tunnistamaan mistä tunnisteesta on kyse. Tunnisteeseen voidaan tallentaa esimerkiksi 

tavaralähetyksen paino, mitat, osoitetiedot. Kuvassa 11 on esitelty passiivista RFID-tun-

nistetta. 

 

Kuva 11. Passiivinen RFID-tunniste [20.] 
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RFID:t ovat erittäin hyödyllisiä varsinkin logistiikan alalla, koska lukijalaite ja tunnisteen 

viestintä tapahtuu radiotaajuuksien välityksellä. Perinteiseen viivakoodiin verrattuna 

RFID:n hyödyt ovat suuret, sillä toisin kuin viivakoodi, lukijalaite ja tunniste eivät tarvitse 

näköyhteyttä luodakseen yhteyden toisiinsa. [21.] 

6 Autonomisen trukin hyödyt ja haitat rahtiterminaalissa 

6.1 Hyödyt 

Perinteiseen vastapainotrukkiin verrattuna AGV-trukki on huomattavan kustannusteho-

kas ratkaisu. Kahteen vastapainotrukkiin verrattuna viiden AGV-ajoneuvon investoinnin 

kuoletusaika on noin viisi vuotta, kun otetaan huomioon myös kulut mitä trukkia ajavasta 

henkilöstä syntyy. Vertailussa on käytetty trukin keskinopeudeksi 6km/h ja AGV-ajoneu-

von keskinopeudeksi noin 2,4 km/h, jolloin viisi AGV-ajoneuvoa vastaavat kahta perin-

teistä vastapainotrukkia. Kuvassa 12 on tarkempi kustannusvertailu AGV:n ja perinteisen 

trukin välillä. [22.] 

 

Kuva 12. Kustannusvertailu AGV:n ja perinteisen trukin välillä [22.] 

 

Automaation aiheuttamat muutokset tapahtuvat nopeimmin terminaaleissa ja varas-

toissa. Automaation kehitys on nopeaa ja hinta laskee jatkuvasti. Ihmiset ja koneet voivat 

tehdä töitä yhdessä, minkä ansioita osittainen automatisointi on mahdollista, eikä suuria 
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investointeja tarvita. Osittaisen automaation ansiosta voidaan yksinkertaiset koneelle so-

veltuvat työt automatisoida ja jättää monimutkaiset ihmismieltä vaativat työt ihmiselle.  

Taulukossa 3 on esitelty pitkän aikavälin automaatiosoinnin vaikutuksia pitkällä aikavä-

lillä logistiikan eri osa-alueilla. [23.] 

 

Henkilöstökulut varastoissa ja logistiikkakeskuksissa ovat jopa 60% kokonaiskustannuk-

sista ja tilakustannukset jopa 30 %. Kulujen suuruuden takia työtä tehostavat ja ihmis-

työtunteja poistavat automaatio, robotiikka ja tietojärjestelmäratkaisut ovat järkeviä. In-

vestoinnit ovat suuria ja kalliitta, mutta saatava hyöty on merkittävä. Järjestelmillä voi-

daan tehostaa tilankäyttöä ja tätä kautta rakennuksista voidaan tehdä korkeampia, jolloin 

rakennuksen kuutiohinta rakentamisessa laskee. Automaatiojärjestelmän myötä myös 

laatu ja työturvallisuus parantuvat, sekä virheet ja vauriot vähentyvät. [23.] 

 

Taulukko 3. Automaation ja digitalisaation vaikutuksia logistiikan eri osa-alueilla pitkällä aikavälillä 
[23.] 
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Seuraavassa on listattu AGV:n hyötyjä: 

 

 Luotettavuus – Kun AGV kuljettaa lähetystä on helppo jäljittää “kadonnut” tai 
väärin ajettu lähetys, sillä AGV:n liikkeitä seurataan jatkuvasti. 

 Käyttökustannuksen ennustettavuus – AGV:n käyttökustannukset ovat verrat-
tain helppoa ennustaa perinteisiin ratkaisuihin verrattuna. 

 Kiinteistön vahingot – Törmäyksenestolaite AGV:ssa auttaa vähentämään kiin-
teistölle aiheutuvia vaurioita. 

 Vähemmän rajoituksia – AGV pääsee liikkumaan vapaammin tiloissa verrattain 
liukuhihnoihin ja vaatii vähemmän tilaa, kuin perinteiset vastapainotrukit. 

 Operatiivisten kustannuksien lasku – Akkujen lataaminen voidaan hoitaa au-
tomaattisesti AGV:n toimesta. Kiihdytykset ja jarrutukset voidaan hoitaa hallitusti  
komponenttien kulumisen vähentämiseksi. 

 Lähetyksien vauriot vähentyvät – AGV:t käsittelevät lähetyksiä hellästi ja halli-
tusti ja vähentävät näin lähetysvaurioita. 

 Toistuvat työtehtävät – AGV:t suorittavat työtehtävät toistuvin liikkein ennalta-
arvattavasti ja luotettavasti. 

 Turvallisuus paranee – AGV:t seuraavat aina niille suunniteltuja reittejä ja py-
sähtyvät, jos ne kohtaavat esteen, parantaen näin työturvallisuutta. 

 Aikataulutus paranee – Luotettavuuden ja tarkan ohjelmoinnin myötä AGV hel-
pottaa tuotannon aikataulutusta ja tehokkuutta. [24.] 

 

6.2 Haitat 

AGV:n haittapuolia ovat: 

 Korkeat alkuinvestoinnit - Lyhyellä aikavälillä AGV:n kustannukset todennäköi-
sesti ylittävät työntekijäkustannukset merkittävästi ja tämä rajaa ostajakuntaa 
isompiin toimijoihin. 

 Ylläpitokustannukset – Muiden laitteiden tavoin AGV:n pitää käydä läpi huollot 
ja korjaukset määräajoin. 

 Ei sovellu, kuin toistuviin työtehtäviin – AGV:t on tarkoitettu ohjelmoitavaksi 
toistuviin työtehtäviin. Mikäli tehtävät ovat muuttuvaluonteisia, soveltuu ihminen 
työtehtävään paremmin. Esimerkiksi tapaus, jossa työntekijä sairastuu ja hänet 
täytyisi korvata. AGV:n ohjelmointi perustuu ennalta asennettuihin asetuksiin ja 
näin ollen äkilliset muutokset ovat haastavia. 

 Kuorman käsittely ja siirto – AGV ei tunnista lähetyksen kokoa eikä painopis-
tettä samalla tavalla kuin ihminen, joka tekee epästabiilien lähetyksien siirtämi-
sestä haastavaa. AGV ei myöskään havaitse mahdollisia vaurioita tai puutteita 
lähetyksissä. [24.]  



24 

 

6.3 Autonomisten trukkien tulevaisuus 

Tällä hetkellä logistiikassa on enemmän varastopuolelle soveltuvia automaatio- ja robo-

tiikkaratkaisuja. Suomessa uusinta automaatioteknologiaa on sovellettu pääosin kau-

panalan varastoissa ja teollisuuden aloilla. Lyhyellä tähtäimellä logistiikan muut osa-alu-

eet tulevat pysymään ennallaan. Erilaisten liikenteessä liikkuvien ajoneuvojen esimer-

kiksi laivojen, junien, lentokoneiden ja kuorma-autojen automatisointia ei voida vielä ny-

kyteknologiaa hyödyntämällä toteuttaa luotettavasti ja turvallisesti. Ennen pitkää auto-

maatio ja robotisaatioasteet nousevat lähelle 100 %, jolloin ihmisen tekemän työn paino-

piste muuttuu merkittävästi. Mekaaniset ja raskaat työt siirtyvät ihmiseltä koneen tehtä-

väksi ja ihmisen tekemä työ keskittyy ihmismieltä vaativiin ja suunnittelu-, kehitys- ja val-

vontatehtäviin. Logistiikassa kriittisten kohtien automatisointi on kilpailukyvyn kannalta 

erityisen tärkeää. Logistiikassa suurin osa työstä tehdään ihmisen voimin, minkä takia 

tuotantokustannukset ovat hyvin korkeat. Korkealla automaatioasteella on mahdollista 

painaa tuotantokustannuksia alaspäin ja saada selkeää etua kilpailijoihin nähden. Voit-

taja on se, joka uskaltaa automatisoida ensimmäisenä. [25.]  

7 Yhteenveto 

Opinnäytetyön tutkimustavoite oli tutkia autonomisen trukin hyödyntämistä rahtitermi-

naalissa. Tutkimuksen perusteella voidaan todeta, että tällä hetkellä AGV:t eivät ole ke-

hittyneet vielä sille tasolle, että niitä voisi hyödyntää tehokkaasti rahtiterminaalissa. Rah-

titerminaalin päivittäinen muuttuvuus luo ohjelmointiin liikaa haasteita. Investointikustan-

nukset ovat liian suuret verrattuna saatavaan hyötyyn, eikä tekniikka ole vielä sillä ta-

solla, että investointeja kannattaisi tehdä. AGV:n täysimääräinen hyödyntäminen vaatisi 

lisäksi investointeja RFID-tunnisteisiin, jotta autonominen ajoneuvo osaisi navigoida oi-

kean lähetyksen luokse. Nykyisten käytössä olevien viivakooditunnisteiden perusteella 

ajoneuvo ei pysty tunnistamaan lähetyksen tietoja. Tunnisteiden vaihtaminen nykyisistä 

viivakooditunnisteista RFID-tunnisteisiin lisäisi investointikustannuksia entisestään.  

Mielestäni työssä päästiin asetettuun tavoitteeseen ja jatkotutkimusaiheena voisi olla 

AGV:n osahyödyntäminen ihmisen rinnalla. 
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Taulukko 2. AGV:n tietoturvan riskien kartoitus ja hallinta taulukko [12, s. 8–10.] 

 

Tunnistaminen 

Omaisuudet 

 

 Fyysinen inventaario kaikista AGV-ajoneuvoista tulisi olla 
dokumentoitu ja kirjanpidon pitäisi olla kunnossa 

 Luettelo kaikista AGV:n ylläpitämiseen käytettävistä ohjelmistoista ja 
järjestelmistä tulisi olla kunnossa 

 Tietojen kartoitus ja järjestelmävirrat AGV:n kanssa 
kommunikoidessa 

 Kaikki ihmiset, jotka ovat mukana laitteiston tai järjestelmän 
hankinnassa tulisi listata ja dokumentoida  

Liiketoimintaympäristö  Kuinka tärkeää on AGV:n toiminta organisaatiolle 
 

Hallintotapa  Organisaation politiikka AGV:n suojaamiseksi 
 AGV:n turvallisuutta koskevat vaatimukset ja lait 
 AGV:n säännöllinen riskienhallintaohjelma 

 

Riskienkartoitus  Tunnetut haavoittuvaisuudet kaikissa järjestelmissä tulee selvittää 
 Kaikki organisaatiot, jotka osallistuvat tiedon jakamiseen tulisi 

määritellä 
 Liiketoimintaan liittyvien vaikutuksien arviointi AGV:n saatavuudesta 
 Riskien priorisointi 

Riskienhallinta  Luo riskienhallintaprosessi ja sopimukset sidosryhmien kanssa 
 Aseta organisaation riskitoleranssit AGV:n suhteen 

Toimitusketjun 
riskienhallinta 

 Ota käyttöön riskienhallintatoimenpiteet koskien kolmansia 
osapuolia 

 



 

 

 

 

Suojaus 

Tunnistaminen, 
todentaminen ja 
kulunvalvonta 

 

 Kuinka hallita tilejä käyttäjillä, joilla on pääsy AGV-järjestelmän 
ylläpitoon, kokoonpanoon ja IT-toimintaan 

 Rajoita fyysistä pääsyä järjestelmiin 
 Rajoita ja valvo järjestelmän etäkäyttöä 
 Rajoita pääsy tiettyihin avainhenkilöihin ja jaa tehtävät osiin 
 Asenna segmentoitu verkko kriittisyyden perusteella AGV:lle 

erotettuna muusta organisaation LANista 
 Asenna hallintatavat varmistaaksesi, että pääsyt on määritelty 

roolien mukaan 
 Todenna AGV-järjestelmän käyttäjät kunnolla salasanoilla  

Tietoisuus ja koulutus • Kouluta kaikki AGV-järjestelmän käyttäjät ymmärtämään heidän 
vastuitaan 

• Kouluta myös kolmannet osapuolet 
• Varmistakaa, että johtajat tietävät myös heidän roolit ja vastuut 
• Kouluta kyber ja fyysisestä turvallisuudesta vastaavat henkilöt heidän 

rooleihinsa ja vastuihinsa 

Tietoturva  AGV:n koko käyttöiän aikainen tieto tulisi dokumentoida ja suojata. 
AGV:sta luovuttaessa tulisi sen kovalevyt tyhjentää kaikesta tiedosta 

 AGV:n tietojen varmuuskopiointi 

Tietosuojaprosessit ja 
menettelyt 

 AGV-järjestelmien peruskonfiguraatio ylläpidetään ja varmistetaan 
 Kaikkien AGV-järjestelmien järjestelmäkehityksen elinkaari (SDLC) 
 Vaihda muutoksien hallinta AGV-järjestelmiin 
 Kunnollinen varmuuskopiointi AGV-järjestelmistä eheyden 

tarkistamisella ja testaamisella 
 Toimintatapojen määrittely 
 Tietojen säilytys ja tuhoaminen oikean säilytysaikataulun perusteella 
 Mittarien luominen suojauksen tehokkuuden mittaamiseen 
 Hallintasuunnittelun tekeminen haavoittuvuuksien varalta 

Ylläpito  Ylläpitoaikataulu AGV-järjestelmälle 
 Etänä suoritettavien huoltotöiden valvonta ja hallinta 

Suojateknologia  Tarkastuslokien luominen, ylläpito ja tarkistaminen 
 Kaikki etämedia AGV:ssa on rajoitettua 

 



 

 

 

 

  

Vastaaminen 

Vastauksen 
suunnittelu 

 Varmista, että vastaussuunnitelma on sovittujen käytäntöjen 
mukainen 

Kommunikaatio • Vastaussuunnitelmaan kuuluvien jäsenien tulee tietää roolinsa ja 
vastuunsa 

• Kunnollinen raportointi tapahtumista AGV-ympäristössä 

Analyysi • Jokainen vastaus huomautuksiin tulee tutkia 
• Vaikutukset AGV:in tulee ymmärtää 
• Oikeusopillinen tutkimus tulee suorittaa tarvittaessa 
• Tapahtumien oikea luokittelu 
• Luokkien ja vaikutusten perusteella perustetut prosessit 

Lieventäminen • Tapahtuminen hillitseminen ja lieventäminen 
• Uusimpien dokumenttien perusteella kehitetyt suunnitelmat 

Parannukset  Opitut asiat tapahtumista 
 Vastaussuunnitelman päivittäminen 

Ylläpito  Ylläpitoaikataulu AGV-järjestelmälle 
 Etänä suoritettavien huoltotöiden valvonta ja hallinta 

 



 

 

 

 

 

Havaitseminen 

Poikkeavuudet ja 
tapahtumat 

 Luo normaalin AGV-käyttäytymisen perustasot 
 Tunnista, kuinka havaita epänormaali käyttäytyminen 
 Korreloi käyttäytyminen muiden laitteiden kanssa 
 Ymmärrä erilaisten käyttäytymisien vaikutukset 
 Ymmärrä hälytysrajat ja väärät positiivisuudet 

Turvallisuuden jatkuva 
valvonta 

• Tarkkaile kaikkia AGV-ympäristön komponentteja 
• Fyysistä  
• Käyttöjärjestelmää 
• Ohjelmistoa 
• Verkkoa 
• Henkilöstöä 
• Suorita haavoittuvuustarkastukset AGV-ympäristössä 

Havainnointiprosessi • Perustetaan havaitsemisesta vastuussa olevien roolit vastuullisuuden 
varmistamiseksi 

• Varmistetaan prosessien testaaminen ja parantaminen 
• Kommunikointi 

 

Palautuminen 

Palautumissuunnitelma  Varmista palautumissuunnitelma AGV-
järjestelmään kohdistuneiden tapahtumien jälkeen 

Parannukset • Sisällytä opitut asiat tapahtumista 
• Päivitä palautusstrategiat 

Kommunikaatio • Hallitse viestintää, mukaan lukien julkiset viestit 
tarvittaessa 

• Hallitse mainetta 
• Varmista, että kaikki asiaankuuluvat osapuolet ovat 

ajan tasalla tapahtumista AGV-järjestelmässä 

 

 


