
 

 

 

CASE VASTAAMO 
Karhunpainia tietoturvan kanssa – Mediaseuranta tapahtuneesta 

 

 

 

 

Hakoniemi Jussi-Pekka 

02/2021



 

 

 

ESIPUHE 

 

 

 

 

 

”Datan varastointi turvallisesti on yrityksille elämän ja kuoleman kysymys. Tiedot eivät saa päätyä 

vääriin käsiin. Näitä tapauksia tullaan vielä tulevaisuudessa näkemään.” 

Kyberturvallisuuskeskuksen apulaisjohtaja Rauli Paananen 20141 

 

 

 

 

 

”Terveystoimialaan liittyvät hyökkäykset ovat yleistyneet. Viranomaisten ja muiden toimijoiden tieto-

järjestelmiin tallennettujen arkaluonteisten tietojen kuten esimerkiksi terveystietojen tai poliisin jär-

jestelmiin tallennettujen tietojen laajamittainen tietomurto ja tietojen saattaminen julkisesti saataville 

loukkaisi merkittävästi perusoikeuksia ja saattaisi vaarantaa viranomaisten toiminnan.” 

 

Sisäministeriön julkaisu 14/2017 – Tietoverkkorikollisuuden torjuntaa koskeva selvitys 

 

 

1 Peltomäki, Norppa: Rikos meni verkkoon 2015, 129 



 

 

 

Hakoniemi Jussi-Pekka:   

CASE VASTAAMO Karhunpainia tietoturvan kanssa – Mediaseuranta tapahtuneesta 

Opinnäytetyön muoto: Kvalitatiivinen tapaustutkimus 

Julkisuusaste: Julkinen 

Ohjaaja: Haikansalo Anu 

Tutkinto: Poliisi (AMK) 

Tämä opinnäytetyö käsittelee Psykoterapiakeskus Vastaamon tietomurtoa. Psykoterapiakeskus 

Vastaamon tietomurto sai näkyvyydellään loppuvuodesta 2020 poikkeukselliset mittasuhteet medi-

assa. Tämä tutkimus käsittelee tapausta helmikuuhun 2021 saakka, tapauksen ollessa edelleen 

Keskusrikospoliisilla selvityksen alla. 

Opinnäytetyö toteutetaan kvalitatiivisena opinnäytetyönä, kuvailevana tapaustutkimuksena. Opin-

näytetyössä sekä kuvataan tapaustutkimukselle ominaisin menetelmin tapahtunutta että asetetaan 

tapaus oikeelliseen teoreettiseen viitekehykseen taustoittamalla tapahtuneeseen liittyviä käsitteitä 

ja ilmiöitä. Tutkimuksellisesti opinnäytetyössä selvitetään, miten kokonaisvaltainen ja eheä kuvaus 

tapahtumista on saatavissa päivittäismediaa seuraamalla ja minkälainen mielipideilmapiiri rakentuu 

uutisissa kommentoivien asiantuntijoiden lausunnoista.  

Tapausta käsitellään mediassa julkaistujen uutisten pohjalta kahdella eri tasolla. Koko aineisto on 

jaoteltu aikasarja-uutisiin ja teema-uutisiin. Aikasarja-uutisissa tapahtunut esitetään kronologisesti 

merkittävimpien tapahtumien pohjalta. Teema-uutisissa tapahtumia käsitellään teemoittain, selvit-

täen lisäksi uutisista poimittua käsitteistöä lähdekirjallisuuden avulla.  

Tutkimuksen päälöydöksinä todetaan, että mediaseurannalla on saatavissa eheä ja kokonaisvaltai-

nen kuva tapahtuneesta. Asiantuntija-arvioiden mielipideilmapiiri tapahtuneen ympärillä on huolta 

herättävä. Johtopäätöksinä todetaan Case Vastaamon perusteella, ettei tulevaisuuden tietotur-

vaympäristöissä selvitä ilman isoja muutoksia lainsäädäntöön ja tehtäväkenttien uudelleenjärjeste-

lyyn. Lisäksi on tehtävä merkittäviä lisäyksiä käytettävissä oleviin resursseihin koko toimintakentän 

leveydellä. 
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1  JOHDANTO 

Tässä opinnäytetyössä tutkitaan Psykoterapiakeskus Vastaamon tietomurtoa. Lokakuussa 2020 

median huomio Suomessa keskittyi Psykoterapia Vastaamon tietomurtoon. Yksityinen terveysalan 

toimija joutui tietomurron uhriksi. Tietomurron kohteena oli Vastaamon asiakastietokannat ja tekijä 

pääsi käsiksi Vastaamon palveluja käyttäneiden asiakkaiden henkilötunnuksiin ja heidän potilastie-

toihinsa. Internetin ns. pimeässä verkossa ts. Tor-verkossa esiintyi nimimerkki RANSOM_MAN, 

joka kertoi olevansa tietomurron takana. 

Tutkimus suoritetaan kvalitatiivisena tapaustutkimuksena, josta käytetään myös termiä Case-tutki-

mus. Case Vastaamo-nimellä toteutettavassa opinnäytetyössä tietomurtoa käsitellään valtakunnal-

lisen päivittäismedian uutisointia tarkastelemalla. Tässä laadullisessa opinnäytetyössä asetetaan 

Vastaamo-tietomurron tapahtumat kronologiseen järjestykseen. Tämän lisäksi syvennytään ja kes-

kitytään arvioimaan käsiteltävien teemojen mukaan valikoituja uutisia ja niiden sisältöjä sekä ver-

taillaan asiantuntijalausuntoja keskenään.  

Case Vastaamo-tapaustutkimuksessa rakennetaan lukijalle helposti ymmärrettävä, syväluotaava 

kuvaus Vastaamon tietomurron alkuvaiheesta. Tämän opinnäytetyön tavoitteena on saattaa tapaus 

ja sen ympärillä oleva tietoverkkomaailma lieveilmiöineen helposti luettavaan ja ymmärrettävään 

muotoon. Lisäksi tutkimuksellisina tavoitteina on selventää käsiteltävien lähteiden pohjalta saata-

vaa kokonaiskuvaa tapahtumista sekä teemoittain valittujen uutisten kautta luoda käsitys asiantun-

tijoiden näkemyksistä olemassa olevaan säätelyyn sekä tapahtuneeseen.   

Aiheen valintaan on suuresti vaikuttanut tapauksen ajankohtaisuus. Ajankohtaisuuden rinnalla ai-

heen valintaa puolustaa tietoverkkorikosten määrän jatkuva lisääntyminen. Viimeisenä vaikutti-

mena on luonnollisesti nuoremman konstaapelin virka Helsingin poliisilaitoksella, nettipetoksia tut-

kivassa ryhmässä. Olemme työpaikalla jakaneet yhteisen huolen, lisääntyvätkö identiteettivarkau-

det ja väärällä identiteetillä tehdyt petokset huomattavasti tulevaisuudessa, tapahtuneen johdosta.  

Opinnäytetyössä ei pystytä analysoimaan koko Vastaamo Case:n tapahtumaketjua, koska tilanne 

on edelleen helmikuussa 2021 Keskusrikospoliisilla tutkinnassa. Tässä opinnäytetyössä perehdy-

täänkin tapahtuneeseen mediaseurannan osalta helmikuun alkuun 2021. Siirtyessä kohti vuoden 

loppua 2020 RANSOM_MAN vaipui hiljaisuuteen, kunnes taas tammikuussa 2021 TOR-verkossa 

alkoi uusi liikehdintä asian ympärillä. Tilanteen ollessa vielä tätä kirjoittaessa avoin, rajaan tutki-

mukseni niiden julkitulemisesta helmikuun 2021 alkuun asti.  
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2  TUTKIMUSTEHTÄVÄ JA -KYSYMYKSET 

 

2.1  Tutkittava aihe 

Ajatus aiheeseen tuli Poliisiammattikorkeakoulun Moodle-alustalta, Lehtori Anu Haikansalolta. Ai-

heen ajankohtaisuus ja laaja huomioiminen mediassa sekä henkilökohtainen mielenkiinto aihee-

seen tekivät lopulta aiheen valinnan helpoksi. Myönnän jakavani täysin, Anun ajatuksen siitä, että 

kysymyksessä on siinä määrin erityislaatuinen tapaus, että se vaatii huomioimista.  

Kansainvälisestikin tapaus on erityinen sen osalta, että suurta asianomistajaihmisjoukkoa ei ole 

koskaan aiemmin maailmanlaajuisellakaan mittakaavalla kiristetty, ainoastaan yrityksiä on tie-

dossa. Tutkimuksia tietomurroista ja tietoturvallisuudesta on tehty useita, mutta vastaavanlaista tut-

kimusta ei ole aiemmin tehty.  

Piekkarin & Welchin (2020, 207) mukaan tapaustutkimus voidaan jakaa yhtä tapausta tutkittavaan 

tutkimukseen ”single case design” ja monitapaustutkimukseen ”multiple case design”. Tutkimus to-

teutetaan yksittäistapaustutkimuksena, sillä vastaavanlaisia tapauksia ei ole tässä kontekstissa 

esiintynyt maailmanlaajuisestikaan. 

Tapaukseen vaikuttavuutta on vielä vaikea arvioida kokonaisvaltaisesti. Asianomistajien suuren 

massan vaikutusta, rikoksella saadun aineiston todellista sisältöä ja laajuutta ei voida varmuudella 

tietää. Faktista on se, että RANSOM_MAN on vuotanut TOR-verkossa tietoja, määrän ja sisällön 

ollessa jonkinasteinen epäselvyys. Käsillä on myös mahdollisuus, että asianomistajien tiedoista on 

tullut kiristyksen ohella kauppatavaraa. Tuleeko poliisi kohtaamaan vuodettujen henkilötietojen lu-

vattomaan käyttöön liittyvän rikosten määrällisen nousun?  

 

2.2  Tutkimuksen tavoitteet 

Opinnäytetyössä käsitellään Case Vastaamon tietomurtoa ajankohtaisena, yhteiskunnallisesti mer-

kittävänä ja ainutlaatuisena ilmiönä tapaustutkimukselle ominaisin keinoin. Tapaus itsessään on jo 

yhteiskunnallisesti poikkeuksellinen ilmiö tapauksen saaman laajan mediahuomion ja asiantuntija-

keskustelun vuoksi, mikä antaa mielenkiintoisen lähtökohdan ilmiötä selittävälle ja kuvailevalle ta-

paustutkimukselle mediaseurannan avulla.  
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Case Vastaamo tapaustutkimuksessa esitetään selkeä, yhtenäinen ja perustavanlaatuinen koko-

naiskuva tapahtuneesta mediaseurannan avulla. Tutkimuksessa syvennetään ilmiötä mediaseuran-

nasta nostamieni tärkeimpien teemojen ja käsitteiden avulla. Tarkoituksena on selventää tapauk-

sen teemakäsitteistöä lukijalle tapahtumasarjan ohella. Teemakäsitteistöä selvitetään luotettavista 

lähteistä haetun teoriatiedon avulla. Lisäksi tutkimuksessa tarkastellaan uutisoinnissa esiintyvien 

asiantuntijoiden ja viranomaisten asenteita tapahtuneeseen sekä arvioidaan tukevatko vai eroa-

vatko näkemykset toisistaan.  

2.3  Tutkimuskysymykset 

1. Millainen kokonaiskuva tapahtuneesta on muodostettavissa mediauutisoinnin perusteella? 

2. Millaisina uutisoinnissa esiintyvien asiantuntijoiden ja viranomaisten näkemykset ilmenevät? 

Kuinka asiantuntijoiden näkemykset suhteutuvat toisiinsa? 
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3  TUTKIMUKSEN TOTEUTUS  

 

3.1  Kvalitatiivinen tutkimusmenetelmä 

Tämä opinnäytetyö toteutetaan kvalitatiivisena eli laadullisena tutkimuksena. Laadullisen tutkimuk-

sen valinta käsillä olevan tapauksen tutkimiseen on luonnollinen. Laadullisen tutkimuksen voi yk-

sinkertaisimmillaan määrittää yhdellä laajalla kysymyksellä, mistä ilmiössä on kysymys? (Kananen, 

2014, 16).  

Kaikessa laajuudessaan tarkastellessa kysymystä ”mistä ilmiössä on kysymys” voidaan pitää hyvin 

kuvaavana Case Vastaamon ja tämän opinnäytetyön tekemisen taustalla. Case Vastaamo on kui-

tenkin monia eri kulmia omaava tapaus. Tämän tapauksen analysointiin, ilmiön ymmärtämiseen ja 

sen sovittamiseen ajankuvaan on kvalitatiivinen tutkimusasetelma mitä erinomaisin.  

Tapauksessa on toisiinsa sidoksissa olevia seikkoja, mutta ei selkeitä riippuvuussuhteita, joita olisi 

hyvä tarkastella kvantitatiivisin menetelmin. Tapausta analysoidaan median julkaiseman materiaa-

lin kautta, jolloin ei voida esittää kysymyksiä kvantitatiivisen tutkimusasetelman vaatimalla tavalla. 

Siinä missä kvantitaviinen tutkimus käyttää numeraalisia arvoja tuloksien saamiseen, kvalitatiivinen 

tutkimus pyrkii sanallisesti kertomaan selville saadut seikat. Tutkimuksen tavoitteena onkin hyvin 

kuvattu kertomus tapahtuneesta. (Kananen 2014, 17–18.) Laadullisen tutkimuksen tapahtunutta 

selittävän esitystavan puolesta puhuu myös Alasuutarin (2011, 39) esittämä ajatus siitä, että laa-

dullisen tutkimuksen vaiheisiin kuuluu ”havaintojen pelkistäminen ja arvoituksen selvittäminen”. 

Laadullista tutkimusta voidaan tehdä useilla erilaisilla menetelmillä. Yhtenä yhdistävänä seikkana 

laadullisen tutkimuksen menetelmille on se, että menetelmät ovat induktiivisia. Laadullisen tutki-

muksen tavoitteena on siten tehdä aineistoon pohjautuvia päätelmiä, käytetään myös termiä aineis-

tolähtöisyys. (Puusa & Juuti 2020, 11).  

 

3.2  Tapaustutkimus 

Tämä opinnäytetyö toteutetaan tapaustutkimuksen perusmuodossa, kuvailevana tapaustutkimuk-

sena. Deskriptiivinen eli kuvaileva tapaustutkimus pyrkii tiiviiseen kerrontaan hyvän tarinan muo-

dossa. (Kananen 2013, 55). Kanasen (2013, 65) mukaan kuvaileva tapaustutkimus vastaa kysy-

myksiin mitä-, kuka-, milloin- ja missä-kysymysten avulla. Nämä kysymykset määrittävät Case-Vas-

taamo tapaustutkimuksen rungon, jolla aikaansaadaan kuvaileva tutkimus ilmiöstä.  
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Laine, Bamberg ja Jokinen (2007, 216) esittävät että tapaustutkimusten tavoitteena on antaa luki-

jalle uudenlainen käsitys tutkinnan kohteena olevaan ilmiöön. Tällöin tavoitteena ei niinkään ole 

vain yksinomaan selvittää, mitä tapahtui, vaan myös selventää tapausta ymmärrettävässä muo-

dossa. Laine ym. (2007, 20) mukaan tutkittava tapaus voidaan nähdä myös kuvauksena yleisestä 

ongelmasta, jolloin ilmiötä käsitellään tapauksesta käsin ja luodaan tapaukselle raamit.  

Tapaustutkimuksen kutsumista tutkimusmetodiksi ts. tutkimusmenetelmäksi on pidettävä nykyisellä 

käsitekartalla hieman harhaanjohtavana. Tapaustutkimus kun lähes järjestelmällisesti pitää sisäl-

lään useita menetelmiä sekä analysoinnissa että tiedonkeruussa. Käsitteenä strategia on parempi 

kuvaamaan tapaustutkimusta, tutkimustavan tai -metodin sijaan. (Laine ym. 2007, 9). Myös Kana-

sen (2013, 57) näkemyksen mukaan; selkein piirre case-tutkimukselle on juuri monimenetelmäi-

syys. 

Opinnäytetyön mediaseurantaosuuden tapahtumasarjakuvauksen lisäksi Case Vastaamo-tapaus-

tutkimuksessa käsitellään ilmiötä syvemmin tietomurron tärkeimpien teemojen ja asiantuntijahaas-

tattelu-uutisten avulla. Tämän aineiston myötä on mahdollista pohtia, millaisia ongelmallisia kohtia 

tietomurtoihin liittyy ja millaisia muutoksia vaaditaan, että tietomurrot olisivat estettävissä? Näitä 

näkökulmia pohditaan enemmän tutkimuksen johtopäätöksissä. 

 

3.3  Tiedonkeruumenetelmät: Tutkimusaineisto 

Case Vastaamo-tapaustutkimuksessa luodaan looginen ja etenevä kokonaisuus (aikasarja-uutiset), 

jota syvennetään tutkimukseen valikoiduilla teema-uutisilla, joissa selitetään tapaukseen liittyvää 

käsitteistöä. Teemauutisten käsitteistöä avataan lukijalle monipuolisten lähteiden avulla, josta muo-

dostuu aineiston lisäksi myös teoreettinen viitekehys tutkimukselle.  

Tutkimus on toteutettu tapahtumista julkaistujen uutisten perusteella. Kaikki käytetyt uutiset ovat 

Suomessa toimivien suurten mediatalojen internetsivuilta poimittuja. Internetissä julkaistujen uutis-

ten valikoituminen tutkimuksen tietopohjaksi perustuu tutkimuksen tavoitteisiin. Toinen tutkimuksen 

tavoitteista on selvittää, kuinka eheä kuva tapahtumista on mahdollista hankkia mediaa seuraa-

malla. Tiedonkeruuaineistoksi valikoitiin yhteensä 15 uutista, jotka jaoteltiin tapahtumasarjan ku-

vaamiseksi aikasarja-uutisiin ja opinnäytetyön kannalta merkittäviä käsitteitä selittäviin teema-uuti-

siin.  
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Opinnäytetyön uutiset on poimittu seuraavista lähteistä: 

- Suomen Yleisradio (yle.fi). Pääomistaja: Suomen valtio. 

- MTV (mtvuutiset.fi). Omistaja: Telia Company AB 

- Iltalehti (iltalehti.fi). Kustantaja: Alma Media Suomi Oy 

- Ilta-Sanomat (is.fi). Omistaja: Sanoma Oyj 

- Aamulehti (aamulehti.fi). Omistaja: Sanoma Oyj 

- Helsingin Sanomat (hs.fi). Omistaja: Sanoma Oyj 

3.3.1  Aikasarja-uutiset 

Aikasarja-uutisten aineistona on käytetty yksinomaan Suomen Valtion omistaman Yleisradion verk-

kosivuilleen (yle.fi) tuottamaa uutisointia. Aikasarja-analyysin onnistumiseksi tutkimuksen luotetta-

vuudenkin puolesta pidin tärkeänä, että uutisointi on yhdestä ainoasta lähteestä. Yhden lähteen 

käytöllä saadaan totuudenmukaisempi kuva esitetyistä asioista ja tutkimuksen suorittajan tekemille 

valinnoille muodostuva painoarvo pienenee. Aikasarja kokoaa seitsemällä uutisellaan tärkeimmät 

tapahtumat Vastaamon tietomurrosta ja siitä seuranneista tapahtumista. 

3.3.2  Teema-uutiset 

Opinnäytetyössä esitetyt kahdeksan Teema-uutista on valittu useista eri lähteistä, valinnan perus-

tuessa ensisijaisesti sisällön tematiikkaan ja toissijaisesti asiantuntijoiden ja viranomaisten edusta-

jien kommentteihin. Teema-uutisten valinnassa poimittiin isosta uutismassasta parhaiten käsiteltä-

viä teemoja tukevia julkaisuja. Teema-uutisten valinnassa ei ole annettu painoarvoa uutisen julkai-

sun ajankohdalle, ainoastaan sisällölle.  

3.4  Aineiston analyysi 

Case Vastaamo-tapaustutkimusta aloitettaessa lähtökohtana voidaan pitää kiinnostavaa ja ajan-

kohtaista tapausta, kuten perinteisessä tapaustutkimusstrategiassa yleensä on tapana. Tällöin jää 

selvitettäväksi, mistä tapaus kertoo ja mitä tosiasiallisesti on tapahtunut, jolloin tapahtunutta analy-

soidaan siihen sopivilla menetelmillä (Laine ym. 2007, 11). Kananen (2013, 103) esittää, ettei 

Case-tutkimuksella ole omia analyysimenetelmiään, sillä useimmat tapaustutkimukset ovat laadulli-

sia tutkimuksia.  

Kvalitatiivisen aineiston ominaispiirteitä ovat monitasoinen rakenne, aineiston rikkaus ilmaisulli-

sesti, mutta myös kompleksisuus. (Alasuutari 2011, 84). Laadullisissa tutkimuksissa ilmiöstä käsin 



 

13 

 

 

tarkasteltu yksityiskohtainen tieto nousee aina avainasemaan (Juuti ym. 2020, 11). Alasuutarin 

(2011, 38) mukaan laadullista tutkimusaineistoa käsitellään ja tarkastellaan kokonaisuutena.  

Case Vastaamo-tapaustutkimuksessa on hyödynnetty sisältöanalyysin lisäksi aikasarja-analyysiä 

sekä vertailua analyysimenetelminä.  

3.4.1  Sisältöanalyysi  

Kananen (2013, 103) esittää, että sisältöanalyysissä tutkimusaineisto irrotetaan kokonaisuudesta 

erilaisiksi asiasisällöiksi, minkä jälkeen asiasisällöt yhdistetään uudelleen kokonaislaatuiseksi ku-

vaukseksi ilmiöstä, mikä on tutkijan oma näkemys tapahtuneesta. Kanasen (2013, 106) mukaan 

aineiston ja aineiston analyysi toimivat syklisesti yhdessä vuoropuhelun tavoin, jolloin tutkija saa 

hyvän ymmärryksen tutkittavasta aiheesta analysoidessaan aineistoa jatkuvasti aineiston keruun 

ohella.  

Case Vastaamo-tapaustutkimuksen aineistoksi valikoitui 15 uutista, jotka jaoteltiin tarkan tapahtu-

masarjan muodostamiin uutisiin (aikasarja-uutiset) ja käsitteitä avaaviin uutisiin teoriatiedon avulla 

(teema-uutiset). Yhdessä näistä kahdesta uutistyypistä muodostettiin yhdessä tapausta havainnol-

listava kokonaisuus (Kuva 1, ks. s. 45). Mediaseurantaa tehdessä, aineistoa on analysoitu jatku-

vasti ja muodostettu selkeämpää ja havainnollistavampaa kokonaiskuvaa tapahtuneesta. Teema-

uutisista nousseita tapauksen kannalta merkittäviä käsitteitä on havainnollistettu nämä teoriatiedon 

avulla lukijalle uutisen kanssa vuoropuhelussa. Tutkimuksessa haluttiin syventää tätä erityislaa-

tuista tapausta lukijalle havainnollistavampaan muotoon aikasarja-analyysin lisäksi.  

3.4.2  Aikasarja-analyysi 

Case Vastaamo-tapaus on ainutlaatuinen yksittäistapaustutkimus, jossa on selkeästi havaittavissa 

oleva alkuhetki, sitä seuraavine tapahtumineen, joten luonnollisin ja kuvailevin tutkimuksessa käy-

tettävä analyysimenetelmä on aikasarja-analyysi. Aikasarja-analyysiä sovelletaan tapaustutkimuk-

siin käsiteltäessä tapahtumasarjoja. Aikasarja-analyysissä tarkasteltavana oleva tapaus käsitellään 

ajallisena jatkumona, lineaarisena tapahtumasarjan kuvauksena, painoarvon ollessa tapahtumien 

kehityksessä (Kananen 2013, 110). 

3.4.3  Vertailu yksittäistapaustutkimuksessa 

Yksittäistapaustutkimuksessa tutkijan on mahdollista tarkastella aineistoaan ja muodostaa vertailua 

teorian ja aineiston välillä. Tällöin tutkija voi käsitellä ja vertailla saamiaan, tärkeimpiä tutkimuslöy-
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döksiään alkuperäiseen aloituspisteeseen. (Piekkari ym. 2020, 207.) Case Vastaamo-tapaustutki-

muksessa hyödynnän ns. horisontaalista vertailua. Piekkarin ym. (2020, 213) mukaan horisontaali-

sella vertailulla tarkoitetaan mm. eri paikoissa/toimissa sijaitsevien analyysiyksikköjen välistä vertai-

lua. Case Vastaamo-tapaustutkimuksessa vertaillaan teema-uutisissa ilmenevien eri asiantuntijan 

näkemyksiä saman tapauksen sisällä ja pohditaan, poikkeavatko nämä toisistaan. 
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4  AIKASARJA-UUTISET 

 

4.1  Useat tahot tutkivat psykoterapiakeskus Vastaamon tietomurtoa ja kiristystä – 
Kyberturvallisuuskeskus pitää tapausta poikkeuksellisena, Yle 21.10.2020 

Tiivistelmä uutisesta: Psykoterapiakeskus Vastaamo tiedottaa joutuneensa tietomurron kohteeksi. 

Marko Leponen Keskusrikospoliisista kertoo, että he tutkittavana on törkeä tietomurto, mutta ei 

vahvista kohdetta. Tutkinnallisista syistä tapausta ei kommentoida. Erityisasiantuntija Perttu Halo-

nen Kyberturvallisuuskeskuksesta pitää tapausta poikkeuksellisena ja kertoo Kyberturvallisuuskes-

kuksen avustavan Vastaamoa selvittämään vielä toistaiseksi tuntemattomien tapahtumien kulun.  

KRP kertoo tutkivansa törkeää tietomurtoa, mutta ei toistaiseksi vahvista yrityksen nimeä. 
 
Psykoterapiakeskus Vastaamoon on tehty tietomurto. Yritys kertoo tiedotteessaan, että ulkopuolinen henkilö on ollut heihin 
yhteydessä ja kertonut saaneensa asiakkaiden luottamuksellisia tietoja. 
Tiedoista on myös yritetty kiristää rahaa. 
Vastaamon hallituksen puheenjohtaja Tuomas Kahri kertoi Ylelle, että keskusrikospoliisi tutkii asiaa. Kahrin mukaan asiasta 
ei ole voitu tiedottaa aiemmin tutkintateknisistä syistä. 
Kahri ei kerro esimerkiksi sitä, kuinka monen ihmisen tietoja on varastettu tai milloin tietovuoto on tapahtunut. 
Kahri kertoo, että Vastaamosta ollaan yhteydessä niihin asiakkaisiin, joiden tietojen epäillään vaarantuneen. Lisäksi yrityk-
sen verkkosivuille päivitetään tietoa asiasta. 
 
KRP tutkii törkeää tietomurtoa 
 
Kansainväliseen verkkorikollisuuteen erikoistunut rikoskomisario Marko Leponen Keskusrikospoliisista vahvistaa, että KRP 
tutkii parhaillaan kuvatunlaista tapausta törkeänä tietomurtona. Leponen ei kuitenkaan vahvista yrityksen nimeä. 
Tutkinnallisista syistä poliisi ei toistaiseksi kommentoi tapausten määrää, tietojen sisältöä tai yrityksen tietoturvan tasoa. 
Jos omia henkilötietoja löytyy verkosta laittomasti vuodettuna, Leponen kehottaa tekemään asiasta rikosilmoituksen. Täl-
laisessa tapauksessa rikosnimike on yksityiselämää loukkaava tiedon levittäminen. 
Tämän hetkisen tiedon mukaan kiristys on kohdistunut yritykseen. Leposen mukaan ei voida poissulkea sitä mahdollisuutta, 
että kiristyksen kohteeksi voisi joutua myös yksittäinen henkilö. Myös tällaisessa tilanteessa on tehtävä rikosilmoitus. 
Leposen mukaan tietomurtojen määrä kasvaa koko ajan ja se edellyttää valveutuneisuutta niin yksityishenkilöiltä, yrityksiltä 
kuin organisaatioiltakin. 
– Tietoturvaan on kiinnitettävä enenevästi huomiota, Leponen sanoo. 
Leposen mukaan on rekisterinpitäjän vastuulla olla yhteydessä niihin henkilöihin, joita tietomurto koskee. Toisin sanoen, 
tieto asiasta tulee Vastaamon kautta niille ihmisille, joita asia koskee. 
 
Kyberturvallisuuskeskus: Tapahtumien kulku ei vielä selvillä 
 
Erityisasiantuntija Perttu Halonen Liikenne- ja viestintäviraston Kyberturvallisuuskeskuksesta pitää Vastaamon tapausta 
poikkeuksellisena. 
– Tehdään tietomurto, viedään dataa ja kiristetään rahaa tietojen julkaisemisen uhalla. Tällaista ei ole Suomessa kovin 
usein tapahtunut, Halonen kuvailee. 
Erityisesti se, että tietomurto tapahtuu sote-palveluita tarjoavaan yritykseen, on hänen mukaansa Suomessa hyvin harvi-
naista. 
Kyberturvallisuuskeskuksen tehtävänä on neuvonta, ei syyllisten etsintä tai tapauksen ratkaiseminen. 
– Me autamme hyökkäyksen uhriksi joutunutta organisaatiota ymmärtämään tilanteen, estämään sen pahenemisen sekä 
lopulta jatkamaan toimintaansa normaalisti. 
Halonen ei ota kantaa Vastaamon tapaukseen, mutta toteaa yleisellä tasolla ja aiempiin tapauksiin viitaten, poliisin saavat 
myös kyberrikollisia kiinni. 
Kyberturvallisuuskeskuksen asiantuntemuksella voidaan esimerkiksi lokitiedoista selvittää tietomurron todennäköinen te-
kotapa. Vastaamon tapauksesta Halonen toteaa, että tarkka tapahtumien kulku ei ole vielä täysin selvillä. 
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Tapahtumaa on puitu internetin keskustelupalstoilla, eikä väitteiden paikkansapitävyydestä ole tietoa. Halosen mukaan 
monet väitteet kuulostavat kuitenkin uskottavilta. 
– Johonkin on murtauduttu, kun on tiedetty tai arvattu joku salasana. Tietomurtoja on tehty myös niin, että palvelin on 
vahingossa jäänyt auki julkiseen internetiin tai jotain ohjelmistohaavoittuvuutta ei ole muistettu paikata. 
Halonen on nähnyt kuvakaappauksen vuodetuista tiedoista. Viestit on kirjoitettu englanniksi, mutta siitä ei Halosen mukaan 
voi päätellä mitään esimerkiksi tekijän kansallisuudesta. 
 
Ei koske loppuvuoden 2018 jälkeen kirjattuja tietoja 
 
Vastaamo kertoo tehneensä asiasta ilmoituksen Kyberturvallisuuskeskukselle, Valviralle sekä tietosuojavaltuutetulle. Vas-
taamon mukaan marraskuun 2018 jälkeen kirjatut asiakastiedot eivät ole vaarantuneet. 
Vastaamon mukaan sen tietoturvajärjestelmiä on nyt tarkastettu ja niitä valvotaan tehostetusti. 
Vastaamolla on 22 toimipistettä eri puolilla maata. Psykoterapeutteja Vastaamossa on noin 300 ja asiakaita Tuomas Kahrin 
mukaan kymmeniä tuhansia. 
Tapauksesta kertoi ensimmäisenä Ilta-Sanomat (siirryt toiseen palveluun). Lehti kertoo nähneensä verkossa julkistettuja 
väitettyjä potilastietoja, jotka ovat luonteeltaan hyvin henkilökohtaisia ja joiden yhteydessä on näkynyt esimerkiksi asiak-
kaan nimi.” 
 

21.10.2020, Päivitetty 22.10.2020, Eija Heikkilä ja Jaana Hevonoja  
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4.2  Vastaamon asiakkaat saavat nyt kiristysviestejä sähköposteihinsa: viesteissä vaaditaan 
200–500 euron arvosta bitcoineja – Poliisi: Vaatimuksiin ei tule suostua, Yle 24.10.2020 

Tiivistelmä uutisesta: Vastaamon tietomurtaja on julkaissut kiristysviestin. RANSOM_MAN nimi-

merkillä esiintyvä henkilö vaatii Vastaamon tietokannassa olleilta henkilöiltä 200 euroa Bitcoineina 

tai hän julkaisee heidän henkilöturvatunnuksensa ja potilastietonsa internetissä. Poliisi neuvoo 

viestin saaneita tekemään rikosilmoituksen ja pitäytymään lunnaiden maksusta. 

Kiristäjä uhkaa julkaista henkilötietojen lisäksi potilaskertomukset keskustelulitterointeineen. Ei ole tietoa, onko kiristäjä 
sama kuin tietojen anastaja.  
 
Psykoterapiakeskus Vastaamon tietomurtotapaus laajeni lauantai-iltana, kun yksittäiset asiakkaat alkoivat saada kiristys-
sähköposteja. Yleen otti yhteyttä kymmeniä ihmisiä, jotka kertoivat saaneensa viestin. 
 
Kiristäjä kirjoittaa, että asiakkaan täytyy maksaa 24 tunnin kuluessa 200 euron arvosta bitcoineja. Jos maksua ei suoriteta 
tuossa ajassa, summa nousee 500 euroon, joka täytyy maksaa 48 tunnin sisällä. 
 
Jos uhri ei maksa, kiristäjä uhkaa julkaista hänen henkilötietojensa lisäksi tarkan potilaskertomuksen, joka sisältää litteroi-
tuna terapeutin kanssa käydyt keskustelut. 
 
KRP:n kyberrikostorjuntakeskuksen rikosylikomisarion Tero Muurmanin mukaan on mahdotonta sanoa, onko kiristäjä alku-
peräinen tietojen anastaja vai joku muu. 
 
– Ei voida poissulkea, etteivätkö muut tahot hyödynnä julkaistuja tietoja tekeytymällä kiristäjäksi, Muurman sanoo. 
 
Sisäministeri Maria Ohisalo (vihr.) otti asiaan kantaa Twitterissä ja totesi, että kyberrikollisuus nousee entistä suuremmaksi 
uhaksi. 
 

 
 
Kiristyksen uhri: En aio maksaa 
 
Entinen Vastaamon asiakas kertoi lauantai-iltana Ylelle löytäneensä kiristysviestin sähköpostistaan roskapostien joukosta. 
Hän oli saanut tietää ystäväpiirinsä kautta, että kiristäjät ovat alkaneet ottaa yhteyttä yksittäisiin Vastaamon asiakkaisiin. 
 
– Itse asiassa viesti tuli kahteen kertaan, hän kertoo. 
 
Aiemmin myös Vastaamon viesti potilastietojen varastamisesta oli niin ikään mennyt hänellä roskapostien joukkoon. Asia-
kas löysi sen sieltä ihmeteltyään, että Vastaamo ei ota yhteyttä. 
 
Hän kertoo käyneensä Vastaamossa vain kerran vaikean elämäntilanteen vuoksi. 
 
– Kerroin siellä kaiken pahan oloni mutta totesin sen jälkeen, että pärjään kuitenkin yksin enkä jatkanut sitä. 
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Asiakas kertoo Ylelle, että Vastaamon tiedoissa on asioita, joita hän ei missään tapauksessa halua julkiseksi. Tämän vuoksi 
kiristäminen tuntuu erityisen pahalta. 
 
– Tämä kiristysviesti sai aikaan valtavan itkun, hän kuvailee. 
 
Viestissä uhataan julkaista asiakkaan kaikki tiedot kaikkien nähtäville julkiseen internetiin ellei lunnaita makseta. 
 
– Epäilen, että ne tulevat julkiseen verkkoon eikä enää salattuun Tor-verkkoon. 
 
Hän sanoo jonottavansa parhaillaan poliisin puhelimeen tehdäkseen rikosilmoituksen mutta ruuhkan vuoksi hän ei ole vielä 
päässyt läpi. 
 
– Tilanne on todella ahdistava, mutta olen onneksi saanut paljon vertaisapua. 
 
Ylen haastattelema asiakas kertoo tietävänsä neljä muutakin ihmistä, joita yritetään kiristää. Kellään ei ole aikomusta mak-
saa lunnaita, hän sanoo. 
 
Hän pitää Vastaamon toimintaa erittäin huonona. 
 
– He eivät lähestyneet ihmisiä ennen kuin tietosuojavaltuutettu käski. Ehkä olisi kannattanut lähestyä muuten kuin sähkö-
postilla. 
 
Mieluummin otan riskin, että tiedot julkaistaan ennen kuin maksan, hän sanoo. 
 
– Otan riskin tietojeni julkaisemasta, vaikka siitä voi tulla hankaluuksia läheisteni kanssa. 
 
Poliisi: Vaatimuksiin ei tule suostua 
 
– Kiristysviestin vaatimuksiin ei tule suostua, neuvoo Vastaamon rikoskokonaisuuden tutkinnanjohtaja, rikoskomisario 
Marko Leponen keskusrikospoliisista. 
 
Poliisi neuvoo viestin saaneita tekemään rikosilmoituksen asuinpaikkakunnan poliisille. Ilmoitukseen tulee kirjata tarkasti 
kaikki tiedot lähettäjästä viestin vastaanottamisen ajankohtaan. Viestin saaneen täytyy myös tallentaa ja säilyttää saa-
mansa sähköpostit ja muut mahdolliset todisteet. 
 

Kiristysviesti kokonaisuudessaan: 
 
Kuten todennäköisesti tiedätte jo uutisista, olemme murtautuneet Vastaamon potilastietokantaan, otamme Teihin 
yhteyttä koska olette käyttäneet Vastaamon terapia- ja/tai psykiatriapalveluita. 
 
Koska tämän yrityksen johto on kieltäytynyt ottamasta vastuuta omista virheistään, joudumme ikävä kyllä pyytä-
mään Teitä maksamaan pitääksenne henkilötietonne turvassa. 
 
Seuraa alla olevia ohjeita lähettääksesi Bitcoineja osoitteeseemme. Jos vastaanotamme 200 euron arvosta Bitcoineja 
24 tunnin kuluessa, tietonne poistetaan pysyvästi palvelimiltamme. 
 
Jos emme vastaanota tätä maksua 24 tunnin sisällä, Teillä on vielä toiset 48 tuntia hankkia ja lähettää meille 500 
euron arvosta Bitcoineja. Jos emme tämänkään jälkeen vastaanota rahojamme, tietonne julkaistaan kaikkien nähtä-
ville, sisältäen nimenne, osoitteenne, puhelinnumeronne, henkilötunnuksenne, sekä tarkan potilaskertomuksenne 
joka sisältää mm. litterointeja keskusteluistanne Vastaamon terapeutin/psykiatrin kanssa. 
 
Bitcoinin ostaminen: Suomalainen "Bittiraha" tarjoaa helpon palvelun jonka kautta voit ostaa bitcoineja. Mene osoit-
teeseen ja täytä lomakkeeseen yhteystietosi. Kirjoita lomakkeen ylimpään, "yhteensä"-kenttään maksusi määrä (200 
tai 500 euroa). Kopioi lomakkeen kolmanteen, "Bitcoin-osoitteesi"-kenttään osoitteemme (poistettu). 
 
Tämä osoite on vain Teidän henkilökohtaiseen käyttöönne, älkää jakako sitä muille elleivät he ole suorittamassa mak-
sua puolestanne. 
 
Täytettyäsi tietosi, paina "lähetä tilaus"-nappia ja jatka maksuprosessia normaalisti sivun ohjeiden mukaan. 
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Kiristysviestissä mainittu Bittiraha-sivusto julkaisi lauantaina sivuillaan tiedotteen (siirryt toiseen palveluun)kiristykseen liit-
tyen. Tiedotteessa sanotaan, ettei ole mitään takuita sille, että kiristäjä toimisi lupaamallaan tavalla, vaikka vaadittu maksu 
suoritettaisiin. 
 
– Lunnasvaatimukset on tehty tämän hetkisen tietojemme mukaan jokaiselle omalla yksilöidyllä Bitcoin-osoitteella, jota he 
käyttävät tunnistaakseen lähettäjän, mikäli tekevät seurantaa lupaamansa mukaisesti. Bittirahaa operoiva Coinmotion Oy 
ei voi taata tietojesi poistumista vaikka maksaisit lunnaat, emmekä siten voi suositella lunnaiden maksamista, tiedotteessa 
kirjoitetaan. 
 
Yhtiö kehottaa kiristysviestin saaneita olemaan yhteydessä poliisiin. 
 
Poliisin sähköinen asiointipalvelu ruuhkautunut 
 
Poliisi kertoi myöhemmin lauantai-iltana, että poliisin sähköinen asiointipalvelu on ruuhkautunut ja tämän vuoksi rikosil-
moituksen tekemisessä voi esiintyä häiriöitä. 
 
Poliisi kertoo, että sähköinen rikosilmoitusjärjestelmä ei ole käytettävissä yöaikaan kello 22.45–6.00. Tässä tilanteessa ri-
kosilmoitus kannattaa tehdä myöhemmin. 
 

Markus Heikkilä, Jyrki Hara, Marika Harjumaa ja Timo Keränen  
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4.3  Vastaamo-kiristäjä pysyi piilossa vaikka lunnaiden maksuaika umpeutui – nyt uhkana 
uhrien identiteettivarkaudet, Yle 28.10.2020 

Tiivistelmä uutisesta: Lunnaiden maksuaika umpeutui, mitään ei tapahtunut. Rikollisen epäillään 

julkaisseen vahingossa kaikki tietonsa kerralla. Asiantuntijat epäilevät, että tiedoista voi muodostua 

rikollisille kauppatavaraa. 

Kiristäjä ei tiettävästi julkaissut uusia henkilötietoja tai potilaskertomuksia tiistaina, kuten uhkasi. 
 
Tiistai-iltana klo 20 umpeutui maksuaika lunnaille, joita kiristäjä vaati psykoterapiakeskus Vastaamon asiakkailta. Mitään 
ei kuitenkaan tapahtunut. Nimimerkkiä ransom_man käyttänyt kiristäjä ei tiettävästi julkaissut tietoja, kuten oli uhannut. 
 
Kun kiristäjä julkaisi keskiviikkona tietomurtonsa anonyymissä Tor-verkossa, hän sai runsaasti kielteisiä kommentteja. 
Useissa kommenteissa häntä uhkailtiin väkivallalla. 
 
– Saunan takana on tilaa sinunlaisille, anonyymi kirjoittaja vastaa kiristäjälle englanniksi. 
 
Hakkeri lähetti isolle joukolle Vastaamon asiakkaita lauantaina sähköpostia, jossa uhkasi julkaista heidän henkilötietonsa, 
ellei saisi rahaa. 
 
Hakkeri kirjoitti uhreille julkaisevansa heidän nimensä, puhelinnumeronsa, osoitteensa, henkilötunnuksensa ja potilasker-
tomuksensa kaikkien nähtäville. 
 
Viranomaiset neuvoivat välittömästi olemaan maksamatta lunnaita. 
 
Kiristäjä oli saanut käsiinsä ihmisten yhteystiedot psykoterapiakeskus Vastaamon tietokannasta, johon murtauduttiin mar-
raskuussa 2018 ja maaliskuussa 2019. Hakkeri vei kymmenientuhansien ihmisten henkilötiedot ja potilaskertomukset. 
 
Sekä osa uhreista että Tor-verkon käyttäjistä odotti tiistai-iltaa. Tapahtuisiko jotain? 
 
Todennäköinen syy sille, ettei kiristäjä toteuttanut uhkaustaan on se, että hän päästi kaikkein tärkeimmät tietonsa käsis-
tään. 
 
Perjantaina rikollinen julkaisi ilmeisesti vahingossa koko tietokannan anonyymissä Tor-verkossa. Monet netinkäyttäjät ker-
toivat saaneensa ladattua sen ainakin osittain. Rikollinen on siis jo menettänyt tiedot, joilla hän kiristi uhreja. 
 
Keskusrikospoliisin rikostarkastaja Pentti Kangasniemen arvio rikosilmoituksista kertoo jo vuodettujen tietojen määrästä. 
 
– Nyt on tehty noin 15 000 rikosilmoitusta, Kangasniemi sanoi keskiviikkona päivällä. 
 
Suurimpana riskinä identiteettivarkaus 
 
Uhrien tilannetta tämä ei kuitenkaan helpota. Tiedot ovat päätyneet jo vähintään osittain julkisiksi. Kyberturvallisuuskes-
kuksen johtava asiantuntija Juhani Eronen kehottaa uhreja varautumaan henkisesti siihen, että henkilötiedot voivat tulla 
julki myöhemmin. 
 
– Voi varautua siihen, että henkilötiedot ovat jo löytäneet tai tulevat löytämään tiensä vääriin käsiin, Eronen sanoo. 
 
Samaa mieltä on F-Securen tutkimusjohtaja Mikko Hyppönen. Hän kertoo, että data päätyy alamaailmassa usein kauppa-
tavaraksi. 
 
– Jos joku hyvin haluttu tieto on muutamallakin ihmisellä, se pikkuhiljaa leviää. Toivon todella, että koko kanta ei päädy 
nettiin pyörimään. 
 
Henkilötietojen vuodon suurin riski on identiteettivarkaus. Suomessa henkilöturvatunnusta käytetään useissa paikoissa tun-
nistautumiseen. Varsinaista lainaa henkilötunnuksella ei saa, mutta muuta luottoa voi saada henkilötunnuksen avulla. 
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Tietojen myyminen on rikollisten bisnestä 
 
Kyse ei ole uudesta ongelmasta. Erilaisia tietoja on kerätty ja myyty jo vuosien ajan. Hakkerit keräävät ihmisistä erilaisia 
tietoja kuten sähköpostiosoitteita tai salasanoja. Tiedoista kootaan paketti, jota myydään eteenpäin. Tietojen myyminen 
on bisnestä rikollisille. 
 
– Esimerkiksi sähköpostia käytetään tietojen kalasteluun tai roskapostin tai haittaohjelmien levitykseen, Eronen kertoo. 
 
Huoli identiteettivarkauksista ei ole turha. Esimerkiksi Itä-Suomen yliopiston ja Työtehoseuran tietomurrossa varastettiin 
16 000 ihmisen henkilötiedot vuonna 2011. Niillä on tehty tuhansia rikoksia. 
 
Täsmennetty 28.10.2020 klo 21:09: Henkilötunnuksella ei voi saada varsinaista lainaa, mutta muuta luottoa voi saada. 
 

Anu Rummukainen  
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4.4  Vastaamon tietomurrosta poliisille jo 25 000 rikosilmoitusta, Yle 9.11.2020 

Tiivistelmä uutisesta: Poliisille tehty 25 000 rikosilmoitusta Vastaamon tietomurrosta. Ruuhkautu-

neen käsittelyn takia, poliisi pyytää kärsivällisyyttä. 

Poliisi kertoo tiedottavansa rikostutkinnan etenemisestä heti kun mahdollista. 
 
Vastaamon tietovuodon uhreiksi joutuneista noin 25 000 on tehnyt rikosilmoituksen poliisille. 
 
Ilmoitusten käsittely on ruuhkautunut suuren määrän vuoksi. 
 
– Koska tutkittava rikoskokonaisuus on poikkeuksellisen laaja ja ilmoituksia on tehty suuri määrä, pyydämme ihmisiltä kär-
sivällisyyttä prosessin kanssa, poliisitarkastaja Kimmo Ulkuniemi sanoo poliisihallituksen tiedotteessa (siirryt toiseen palve-
luun). 
 
Poliisi on tutkinut tapausta 29. lokakuuta lähtien Vastaamon tehtyä tutkintapyynnön epäillystä tietomurrosta ja kiristämi-
sestä. 
 
– Meillä on tällä hetkellä paljon läpikäytävää materiaalia. Tutkinnan etenemisestä tiedotetaan niin usein kuin se on mah-
dollista, keskusrikospoliisin rikosylikomisario Tero Muurman jatkaa tiedotteessa. 
 
Rikosnimikkeinä ovat törkeä tietomurto, törkeä yksityiselämää loukkaava tiedon levittäminen ja törkeä kiristys. 
 
Poliisin verkkosivuille aiotaan avata lähipäivinä oma osio Vastaamon tapaukseen liittyville "usein kysytyille kysymyksille". 
Vihjeitä Vastaamon tietomurtoon liittyen voi lähettää poliisille osoitteessa: poliisi.fi/nettivinkki (siirryt toiseen palveluun). 
 

Anna Näveri  
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4.5  KRP tutkii, syyllistyikö osa Vastaamon työntekijöistä tietosuojarikokseen, Yle 10.12.2020 

Tiivistelmä uutisesta: Poliisi tutkii, onko henkilökunnan huolimattomuus tai tahallisuus voinut aiheut-

taa tapahtumat.  

KRP ei kommentoi epäiltyjen työsuhteita, kuten ovatko nämä Vastaamon nykyisiä vai entisiä työntekijöitä. 
 
Keskusrikospoliisi (KRP) tutkii, onko Psykoterapiakeskus Vastaamon työntekijöitä syyllistynyt tietosuojarikokseen. Esitutkin-
taa tehdään KRP:n mukaan muutaman ihmisen osalta. KRP ei kommentoi epäiltyjen työsuhteita, kuten ovatko nämä Vas-
taamon nykyisiä vai entisiä työntekijöitä. 
 
– Tilanne on se, että alle kymmenen hengen piirin tekemisiä siinä tutkinnassa selvitetään ja esitutkinta on tällä hetkellä 
hyvin alussa, kertoo tutkinnanjohtaja, rikoskomisario Marko Leponen KRP:stä. 
 
Leposen mukaan selvityksessä on, onko joku törkeästä huolimattomuudesta tai tahallisuudesta tehnyt jotain sellaista, joka 
on mahdollistanut Vastaamon tietokannan anastamisen. 
 
– Tämän asian tutkiminen tulee tietysti jo tietolainsäädännöstä. Tätähän tehdään yhteistyössä tietosuojavastaavan kanssa. 
Tietosuojavastaava tutkii yrityksen velvollisuuksia, mutta me teemme myös esitutkintaa sen selvittämiseksi, että päätyykö 
tämä asia koskaan syyteharkintaan. Tämäkin seikka on selvitettävä, Leponen sanoo. 
 
Varastetussa tietokannassa oli KRP:n mukaan kymmenientuhansien ihmisten tiedot. KRP:n mukaan Vastaamo teki poliisille 
rikosilmoituksen tietomurrosta syyskuun 29. päivä. Tästä lähtien poliisi on selvittänyt asiaa. 
 
KRP on aiemmin kertonut, että tietomurtoon liittyviä rikosilmoituksia on tehty tähän mennessä tuhansia. 
 
"Meillä on paljon erilaista aineistoa kerättynä" 
 
Vastaamo tiedotti julkisesti lokakuun lopulla, että se on joutunut tietomurron ja kiristyksen kohteeksi, minkä seurauksena 
sen asiakkaiden luottamuksellisia tietoja on joutunut vääriin käsiin. Sittemmin useat ihmiset ovat kertoneet saaneensa tie-
tomurtoon liittyviä henkilökohtaisia kiristysviestejä. 
 
Leponen kertoo, että KRP:n tietojen mukaan muutama kymmenen ihmistä olisi maksanut lunnaat kiristäjälle. 
 
Tietomurron tekijätahosta ei Leposen mukaan ole uutta kerrottavaa. 
 
– Meillä on paljon erilaista aineistoa kerättynä, mistä hankimme näyttöä ja pyrimme löytämään epäillyn jäljille johtavia 
tietoja, mutta mitään uutta siltä rintamalta ei ole kerrottavana. 
 

STT  
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4.6  Uutta tietoa Vastaamon tietomurrosta: Poliisi tehnyt kotietsintöjä ja laite-etsintöjä törkeistä 
rikoksista epäillyn tekijän jäljittämiseksi, Yle 18.12.2020 

Tiivistelmä uutisesta: Poliisi suorittaa tutkintaan liittyen kotietsintöjä. Rikoksen jälkiä seurataan glo-

baalisti. Ei toistaiseksi läpimurtoa tutkinnassa. 

Kotietsinnät ja laite-etsinnät katsottiin erityisiksi, ja niihin nimettiin etsintävaltuutettu. 
 
Poliisi on tehnyt kotietsintöjä ja laite-etsintöjä Vastaamon tietomurron ja siihen liittyvän törkeän kiristyksen tutkinnassa. 
Ketään ei ole otettu kiinni tutkinnan aikana. 
 
Etsinnät katsottiin erityisiksi etsinnöiksi, ja poliisi haki niihin luvan käräjäoikeudesta. 
 
Ensimmäisen laite-etsinnän poliisi teki lokakuun alussa. Lokakuun lopussa poliisi teki kotietsinnän ja uuden laite-etsinnän. 
 
Laite-etsintä tehtiin myös marraskuun alussa. Joulukuun alussa Helsingin käräjäoikeus päätti, että etsinnässä sinetöityä 
aineistoa ei saa takavarikoida, tutkia tai hyödyntää. 
 
Etsintöjen kohteet ovat lain mukaan salassa pidettäviä. 
 
Laite-etsintä tarkoittaa esimerkiksi tietokoneen tai puhelimen tietosisältöön kohdistuvaa etsintää. 
 
Vastaamo-tutkinnassa tehdyt etsinnät ovat kaikki erityisiä etsintöjä. Erityisen etsinnästä tekee se, että etsintä kohdistuu 
paikkaan tai laitteeseen, jossa saattaa olla aineistoa, johon liittyy laissa määriteltyjä takavarikkokieltoja. 
 
Tällaisia kohteita ovat tyypillisesti esimerkiksi potilastietoja tai toimittajan lähdesuojan piiriin kuuluvia tietoja sisältävät 
kohteet. Myös tavanomaisemmissa kohteissa voi olla materiaalia, joka tekee etsinnästä erityisen. 
 
Pakkokeinoilla suljettiin pois epäiltyjä 
 
Tutkinnanjohtaja, rikoskomisario Marko Leponen kertoo, että kyseisistä kotietsinnöistä teki erityisiä se, että niissä oletettiin 
löytyvän potilastietoja sisältävää aineistoa. 
 
– Tästä tulee erityisyys, ei etsintöjen kohteen asemasta, Leponen sanoo. 
 
Etsinnöissä on ollut mukana nimetty etsintävaltuutettu, kuten laki määrää. Leponen kertoo, että etsinnöillä haettiin sel-
vyyttä muutamiin tutkinnan alussa esiin nousseisiin asioihin. 
 
– Tutkinnassa saatiin selvitettyä, että näillä henkilöillä, joihin pakkokeinoja on kohdistettu, ei ole tekemistä tämän asian 
kanssa, Leponen sanoo. 
 
Pakkokeinojen kohteina olleet henkilöt on suljettu pois tutkinnasta. 
 
Poliisi seuraa jälkiä ympäri maapalloa 
 
Leponen ei ota kantaa siihen, onko poliisilla erityisen kiinnostavia tutkinnan kohteita tai varsinaisia epäiltyjä. Hänen mu-
kaansa poliisi seuraa nyt jälkiä ja toivoo niiden johtavan lopulta epäiltyyn tai epäiltyihin. 
 
Läpimurtoa tutkinnassa ei ole tapahtunut, mutta poliisi saa koko ajan uutta tietoa. Leposen mainitsemat jäljet ovat jo nyt 
tehneet tutkinnasta globaalin. 
 
– Olemme olleet yhteydessä aika monen maan poliisiviranomaisiin. 
 
Poliisin nykykäsitys on se, että kiristäjä julkaisi Tor-verkossa koko Vastaamon potilastietokannan. Se ehti olla esillä muuta-
mia tunteja, ja jotkut ulkopuoliset ehtivät ladata sen joko kokonaan tai ison osan siitä. 
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Leponen ei ota kantaa siihen, uskooko poliisi alkuperäisen tietomurron tekijän tai tekijöiden olevan samoja kuin kiristysvies-
tien lähettäjä. 
 
Laillisesti hankittu tieto hyödynnettävissä 
 
Leponen on aiemmin kiittänyt niin sanottuja valkohattuhakkereita, jotka ovat esitutkinnan aikana auttaneet poliisia ennen-
näkemättömän aktiivisesti toimittamalla poliisille verkossa tekemiään havaintoja. 
 
He ovat tavallaan verkkomaailman silminnäkijöitä. Joissain tilanteissa heitä voi verrata myös asiantuntijatodistajiin tai jopa 
yksityisetsiviin, sillä monet alan asiantuntijat ovat suorittaneet omia yksityisia tutkimuksiaan rikollisen jäljille pääsemiseksi. 
 
Tekijän jäljittäminen verkossa on lähtökohtaisesti täysin laillista, ja poliisi ottaa vastaan kaiken mahdollisesti asiaan liitty-
vän tiedon. Poliisi voi lain mukaan hyödyntää tutkinnassa ulkopuolisten laillisesti hankkimaa aineistoa. 
 
Tietyin edellytyksin myös laittomasti hankittu todistusaineisto voi kelvata todisteeksi oikeudenkäynnissä, mutta se saate-
taan myös asettaa hyödyntämiskieltoon. Jos laittomasti saatu todistusaineisto hyväksytään näytöksi oikeudenkäynnissä, 
sen näyttöarvo on vähäisempi kuin laillisesti hankittujen todisteiden. 
 

Tuomas Rimpiläinen  
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4.7  Ehkä jopa 32 000 Vastaamon potilaan tiedot ilmestyivät viime yönä Tor-verkkoon – poliisi: 
"Emme tiedä, monenko käsissä tietokanta on", Yle 27.1.2021 

Tiivistelmä uutisesta: Joku julkaisi mahdollisesti jopa 32 000 Vastaamon potilaan tiedot Tor-ver-

kossa. Keskusrikospoliisin Leponen kommentoi: ”Mahdotonta arvioida monellako ihmisellä tieto-

kanta on”. Leponen kertoo myös poliisin edistyneen, mutta kieltäytyy kertomasta, onko poliisilla 

epäiltyjä.  

Ainakin osa julkaistuista potilastiedoista on aitoja eli luultavasti peräisin Vastaamon tietomurrosta. 
 
Psykoterapiakeskus Vastaamon potilastiedot ilmestyivät jälleen keskiviikon vastaisena yönä Tor-verkkoon. Joku julkaisi lin-
kin mahdollisesti lähes 32 000 potilaskertomusta sisältävään tiedostoon kahdella pimeässä verkossa toimivalla keskustelu-
palstalla. 
 
Ylen tietojen mukaan ainakin osa julkaistuista potilastiedoista on aitoja eli luultavasti peräisin Vastaamon tietomurrosta. 
Tiedot on julkaissut nimetön käyttäjä anonyymin tiedostonjakopalvelun kautta ilman saatesanoja. 
 
Tutkinnanjohtaja Marko Leponen keskusrikospoliisista sanoo, että tässä vaiheessa on vielä mahdotonta arvioida tiedot jul-
kaisseen henkilön motiiveja. Poliisi tutkii tapausta törkeänä yksityiselämää loukkaavana tiedon levittämisenä. 
 
– Emme tiedä, kuinka monen ihmisen käsissä tietokanta on. Se tekee motiivinkin arvioimisesta vaikeaa, Leponen sanoo. 
 
Poliisi: Ensimmäinen laaja julkaisu syksyn jälkeen 
 
Poliisin tietojen mukaan kyseessä on nyt syksyn tapahtumien jälkeen ensimmäinen kerta, kun Vastaamon potilaiden tietoja 
on jaettu laajamittaisesti. Tällä kertaa tiedot julkaistiin pienemmässä tiedostossa, jossa oli ilmeisesti lähes pelkästään teks-
timuotoisia potilaskertomuksia. 
 
– Tekijällä on varmaan omat syynsä siihen, minkä takia hän on tietoja halunnut siivota tai hankkinut siivotun version, tut-
kinnanjohtaja Leponen sanoo. 
 
Ensimmäisen kerran tiedot ilmestyivät Tor-verkkoon lokakuussa 2020. Arviolta 33 000 henkilön arkaluontoiset potilasker-
tomukset ja henkilötiedot julkaistiin kenen tahansa ladattavaksi. 
 
Potilastiedot haltuunsa saanut rikollinen on yrittänyt kiristää tiedoilla rahaa niin Vastaamolta kuin sen asiakkailta. Tämän-
hetkisen käsityksen mukaan kiristäjä kuitenkin julkaisi potilastiedot kaikkien saataville ilmeisesti vahingossa. On siis täysin 
mahdollista, että tiedot on nyt julkaissut eri tekijä kuin alkuperäinen kiristäjä. 
 
Tiedot olivat peräisin psykoterapiakeskuksen potilastietokantaan aiemmin tehdystä tietomurrosta. Murron tapahtuessa 
potilastiedot olivat netissä ilman kunnollista suojausta. 
 
Vastaamo sai ensimmäisen kiristysviestin jo maaliskuussa 2019. Asiasta ei kuitenkaan kerrottu ulospäin. Julkisuuteen ta-
paus tuli viime syksynä, kun kiristäjä alkoi julkaista potilastietoja Tor-verkossa. 
 
Arkaluontoisten potilastietojen ja henkilötietojen levittäminen on rikollista. Joissakin tapauksissa myös tietojen katselu voi 
olla rikos, arvioi julkisoikeuden professori Tomi Voutilainen Itä-Suomen yliopistosta Mikrobitti-lehdelle viime vuonna (siirryt 
toiseen palveluun). 
 
"Ei tässä missään nimessä paikallaan seistä" 
 
Poliisi tutkii Vastaamo-vyyhtiä törkeänä tietomurtona, törkeänä kiristyksenä ja törkeänä yksityiselämää loukkaavana tie-
don levittämisenä. Lisäksi Vastaamon henkilökuntaan kuuluvia epäillään tietosuojarikoksesta. 
 
Kolmantena haarana on vielä Vastaamon yrityskauppaan liittyvä rikostutkinta. Ylen tietojen mukaan poliisille on tehty tut-
kintapyyntö törkeästä petoksesta liittyen siihen, että tietoa Vastaamon tietomurrosta pimitettiin. 
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Tutkinnanjohtaja Marko Leponen keskusrikospoliisista kertoi Ylelle maanantaina poliisin edistyneen tutkinnassa. 
 
– Olemme pystyneet hankkimaan sellaista tutkinnallista aineistoa, jonka avulla jutussa on päästy koko ajan eteenpäin. Ei 
tässä missään nimessä paikallaan seistä, Leponen kertoi tuolloin. 
 
Poliisi ei kerro, onko sillä epäiltyjä tietomurrosta tai kiristyksestä. Viime vuonna poliisi teki kotietsinnän ja kaksi laite-etsin-
tää. Pakkokeinojen kohteeksi joutuneilla henkilöillä ei kuitenkaan ole poliisin mukaan tekemistä tietomurron ja kiristyksen 
kanssa. 
 
Psykoterapiakeskus Vastaamo on kutsunut torstaiksi koolle ylimääräisen yhtiökokouksen. Siinä on tarkoitus päättää yhtiön 
toiminnan jatkamisesta. Yhtiön toimitusjohtaja Heini Pirttijärvi ja hallitus ovat aiemmin ilmoittaneet eroavansa. 
 

Veli-Pekka Hämäläinen  
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5  TEEMA-UUTISET – UUTISISSA ESIINTYVÄ TEMATIIKKA JA TEORIAT  

5.1  Tietomurto 

Terminologiassa tietomurto tarkoittaa järjestelmään luvatta tunkeutumista. Rikoslaissa tietomurto 

on rangaistavaksi määritelty teko, jossa henkilö oikeudettomasti tunkeutuu tietojärjestelmään (RL 

38:8). Jos taas väärinkäytökset tai mahdollinen datan vääriin käsiin joutuminen johtuu järjestelmän 

käyttöön oikeutettujen henkilöiden toimenpiteistä, käytetään termiä tietovuoto.     

Nykyisessä maailmassa olemme vahvasti kiinnittyneenä internetiin. Tilastokeskuksen mukaan 

vuonna 2019 suomalaisista 16–54-vuotiaista 98 % käytti internetiä. Valtaosan meistä käyttäessä 

nykypäivänä internetiä matkapuhelimella, olemme käytännössä tilanteessa, jossa meillä on rajatto-

mat mahdollisuudet päästä verkkoon. (Tilastokeskus.)  

Palvelusektori on siirtänyt toimintojaan verkosta saatavaksi hurjalla vauhdilla. Pankkiin tai Kansa-

eläkelaitokseen liittyvä asiointi hoidetaan suurimmaksi osaksi verkossa. Rikosilmoituskin on hel-

posti tehtävissä internetissä. Puhumattakaan kulutushyödykkeiden hankinnasta. 

Verkkomaksamisen yleistyminen indikoi selkeästi verkossa tapahtuvan kaupan kasvua. Etänä ta-

pahtuneiden korttimaksujen lukumääräisen kehityksen ollessa vuodesta 2014 vuoteen 2019 suo-

messa 8,6 miljoonasta 56,15 miljoonaan tapahtumaan (n. 7,5 kertainen). Euromääräisen kasvun 

muutoksen samalla ajanjaksolla ollessa 0,80 miljardista 1,97 miljardiin. Samalla ajanjaksolla tapah-

tuneiden käteisnostojen määrä on euromääräisenä taas pudonnut 14,2 miljardista 10,3 miljardiin 

euroon. (Suomen Pankki.)  

Tietomurtojen maailmanlaajuisesta taloudellisesta arvoa on vuonna 2018 arvioineet tietoturvayhtiö 

McAfee yhteistyössä ajatushautomo CSIS:n kanssa. Raportissa on päädytty tulokseen, jonka mu-

kaan tietoverkkorikollisuuden hinta maailman taloudelle on vuoden 2018 tasolla 600 miljardia, tai 

0,8 prosenttia maailman laajuisesta bruttokansantuotteesta. (Lewis, 2018.)  

 

5.1.1  Uutinen: Vastaamo: Tietomurtoja saattoi olla kaksi – Toimi näin, jos epäilet tietojasi 
varastetun tai olet saanut kiristysviestin, Helsingin Sanomat 25.10.2020 

Vastaamon asiakkaille alkoi lauantaina tulla kiristysviestejä, mutta ne eivät välttämättä ole tietomurron tekijältä. Yhteys-
tietoja avun tarjoajiin löytyy jutun lopusta. Rikosuhripäivystys päivystää poikkeuksellisesti myös sunnuntaina. 
 
PSYKOTERAPIAKESKUS Vastaamon mukaan sen asiakkaiden tietoja on voinut kadota ainakin kahden eri tietomurron yhtey-
dessä vuosina 2018–2019. Yhtiö kertoi asiasta myöhään lauantaina julkaisemassaan tiedotteessa. 
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”Nykytiedon mukaan tietomurron kohteena oli asiakasrekisterimme marraskuussa 2018. Tietomurron seurauksena asiak-
kaidemme luottamuksellisia tietoja marraskuun loppua 2018 edeltävältä ajalta on vuotanut”, Vastaamo kirjoittaa. 
 
Sen lisäksi on saatettu tehdä myös myöhempi murto: 
 
”On todennäköistä, että järjestelmäämme on tunkeuduttu myös marraskuun lopun 2018 ja maaliskuun 2019 välisenä ai-
kana. Tiedossamme ei ole, että tässä yhteydessä tietokanta olisi varastettu, mutta on mahdollista, että yksittäisiä tietoja 
on tarkasteltu tai kopioitu.” 
 
Asiasta kertoi lauantaina myös Kaleva. 
 
VASTAAMON asiakastiedoissa on sekä asiakkaan yhteystiedot että henkilötunnus. Niiden perusteella järjestelmästä on löy-
tynyt muistiinpanoja asiakastapaamisten keskusteluista sekä esimerkiksi hoitosuunnitelmia, hoidollisia tavoitteita ja viran-
omaisille tai asiakkaalle tehtyjä lausuntoja. Etäyhteydellä pidetyistä tapaamisista ei ole videotallenteita. 
 
HS on nähnyt listauksen, jossa oli noin 300 ihmisen nimitietoja ja heihin liitettyjä tiedostoja. HS ei ole avannut listan takaa 
avautuvia tietoja. 
 
Vastaamo kertoo, että sen tietojärjestelmien käyttöä valvotaan nyt tehostetusti. Moni asiakas on yrityksen mukaan pyytä-
nyt asiakastietojensa poistamista, mutta tiedotteen mukaan tietojen poistaminen ei onnistu. Tietojen säilyttämiseen vel-
voittaa asetus, yritys kertoo. 
 
Lauantai-iltana tietomurron uhrit alkoivat saada sähköposteihinsa viestejä, joissa heiltä kiristetään maksua omien tieto-
jensa salassa pitämisestä. Todellisuudessa maksaminen ei luonnollisestikaan takaa yhtään mitään. Tiedossa ei ole, lähet-
tääkö kiristysviestejä tietomurron takana oleva taho vai ulkopuolinen, rikollinen opportunisti. 
 
Vastaamon mukaan kiristysviesti saattaa olla otsikoitu esimerkiksi ”Vastaamo Tiedotus”. 
 
Mitä tehdä, jos saa kiristysviestin tai epäilee tietojensa joutuneen vääriin käsiin? 
 
RIKOSILMOITUS. ”Kiristysviestin vaatimuksiin ei tule suostua”, neuvoo rikoskokonaisuuden tutkinnanjohtaja, rikoskomisario 
Marko Leponen keskusrikospoliisista poliisin tiedotteessa. 
 
Sen sijaan on syytä tehdä rikosilmoitus oman asuinpaikkakunnan poliisille. Poliisin mukaan sen sähköinen asiakaspalvelu 
on tosin ruuhkautunut, ja rikosilmoituksen tekemisessä voi esiintyä häiriöitä. 
 
”Sähköinen rikosilmoitusjärjestelmä ei ole käytettävissä yöaikaan kello 22.45–6.00. Tässä tilanteessa rikosilmoitus kannat-
taa tehdä myöhemmin”, tiedottaa poliisi. 
 
”Kirjaa rikosilmoitukseen tarkasti kaikki tiedot lähettäjästä viestin vastaanottamisen ajankohtaan. Tallenna ja säilytä saa-
masi sähköpostit, viestit ja muut mahdolliset todisteet”, poliisi ohjeistaa. 
 
Rikosilmoituksen lisäksi asiakkaan on syytä aloittaa tietojensa suojaaminen. Neljä suurinta asiaa ovat luottokieltojen hake-
minen, rekisteröintikiellon hakeminen, muuttosuojauksen pyytäminen ja tietojen luovutuksen kieltäminen. 
 
LUOTTOKIELTO. Luottokieltojen tekemisellä voi ennaltaehkäistä henkilötietojen väärinkäyttämisellä tehtäviä petoksia, ku-
ten osamaksukauppoja tai pikavippien ottamista. Luottorekistereitä pitää Suomessa kaksi tahoa, ja rikosuhripäivystys ke-
hottaa tekemään kiellon molempiin. Tahot ovat Asiakastieto sekä Bisnode. 
REKISTERÖINTIKIELTO. Kiellon tekemällä voi estää sen, että tulisi merkityksi vaikkapa kaupparekisteriin jonkin yrityksen 
vastuuhenkilöksi. Kielto tehdään Patentti- ja rekisterihallitukseen. 
 
MUUTTOSUOJAUS. Väärillä henkilötiedoilla on mahdollista tehdä esimerkiksi isoja verkko-ostoksia toisen nimissä. Muutto-
suojauksella asiakas voi estää itselleen tilattujen tavaroiden toimittamisen väärään osoitteeseen. Suojauspyyntö tehdään 
Postille. 
 
TIETOJEN LUOVUTUKSEN KIELTO. Väestötietojärjestelmässä voi suojata nykyiset tietonsa, kuten osoitteen. Suojaus tehdään 
Digi- ja väestötietovirastossa. 
 
SALASANOJEN VAIHTO. Vuodon kohteeksi joutuneen sähköpostiosoitteen salasana on syytä vaihtaa. 



 

30 

 

 

 
Vuodon mahdollisella uhrilla on lakisääteinen oikeus saada tietoa siitä, mitä tietoja hänestä on vuotanut. Vastaamon ta-
pauksessa nämä tiedot antaa Vastaamo. Näiden tietojen selvittäminen voi auttaa sinua harkitsemaan jatkotoimia. 
 
Mistä saa tukea? 
 
TIETOSUOJAVALTUUTETTU. Valtuutetun toimistoon oli lauantaina iltapäivällä tullut HS:n mukaan jo kymmeniä yhteyden-
ottoja Vastaamon tietomurron vuoksi. Toistaiseksi toimisto ei selvitä Vastaamon tietosuojakäytäntöjä, vaan antaa keskus-
rikospoliisille tutkintarauhan varsinaisessa rikosepäilyssä. 
 
RIKOSUHRIPÄIVYSTYS. Rikosuhripäivystyksen verkkosuunnittelija Jenni Kreivin mukaan ihmiset ovat halunneet kysyä eniten 
käytännön asioista: Mitä nyt täytyy tehdä, että pystyy suojaamaan omia henkilötietojaan tai ennaltaehkäistä ongelmia? 
 
Rikosuhripäivystys kertoo tiedotteessa, että se avaa puhelinpalvelunsa poikkeuksellisesti myös sunnuntaina kello 13–17. 
Normaalisti numero 116 006 palvelee suomeksi arkisin kello 9–20. 
 
VALTAKUNNALLINEN KRIISIPUHELIN. Päivystäjän kanssa voi puhua myös tilanteeseen liittyvästä ahdistuksesta. Numero 09 
2525 0111 vastaa ympäri vuorokauden. 
 
KIRKKO. Seurakunnat ovat monin paikoin ryhtyneet tarjoamaan keskusteluapua. Kirkolla on myös palveleva puhelin, joka 
on avoinna iltaisin kello 18–24 numerossa 0400 221 180. 
 
PUNAINEN RISTI. Auttava puhelin on auki tänään sunnuntaina kello 15–21 numerossa 0800 100 200. 
 
Pääministeri Sanna Marinin (sd) mukaan ministeriöissä selvitetään mahdollisuuksia tietoturvarikoksen uhrien auttamiseksi. 
 

Kaisa Hakkarainen 
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5.2  Tietomurrot Suomessa 

Miten harvinaisia tietomurrot Suomessa ovat? Vai onko edes mahdollisuutta puhua harvinaisesta 

tapahtumasta? Alla oleva taulukko on esitetty Helsingin yliopiston, Kriminologian ja oikeuspolitiikan 

instituutin (Krimo), Rikollisuustilanne 2019, Rikollisuuskehitys tilastojen ja tutkimusten valossa. 

 

Taulukosta (Kuvio 3) voidaan havaita, että tietomurtojen määrä on vahvassa nousussa. Vuonna 

2019 poliisin tietoon on tullut lähes 800 tietomurtoa. Kyse ei siis missään tapauksessa ole harvinai-

sesta tapahtumasta. Lukua ei voida Krimon Rikollisuustilanne-raportin (2019, 143–146) mukaan 

todellisena, koska yritysten kokemien tietomurtojen negatiivisten vaikutusten (maineenhallinta)  

vuoksi ne jäävät useasti raportoimatta. (Krimo 2019, 143–146.)  

Todellista tietoa määristä ei olekaan saatavilla, mutta ongelman suuruusluokasta saadaan kuiten-

kin käsitys Krimon 2010–2018 tekemästä yritysuhritutkimuksesta. Kaupan- ja majoitusalan sekä 

teollisuuden toimijoiden keskuudessa toteutetuissa kyselyissä tietojärjestelmiin kohdistuneita hyök-

käyksiä oli aiheutunut 6–8 prosentille alan toimijoista. (Krimo 2019, 146.) 
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Kaikista rajuinta on ollut kasvu vuonna 2015 rangaistavaksi teoksi tulleen identiteettivarkauden 

osalta. Vuonna 2015 kirjattiin 518 identiteettivarkautta, vastaavan luvun ollessa 2019 vuonna 3928 

tapausta (Krimo, 2091, 143). Vastaamon tietomurron vaikutuksia väärällä identiteetillä rikoksiin, 

voidaan vasta tässä vaiheessa arvailla.  

 

5.2.1  Uutinen: Potilaiden tietoja vietiin psykoterapiakeskuksen tietomurrossa, yritys kertoo 
joutuneensa kiristyksen uhriksi, Helsingin Sanomat 21.10.2020 

Vastaamolla ole tarkkaa tietoa siitä, kuinka monen ihmisen tiedot ovat vuotaneet. Yhtiöllä on kymmeniätuhansia asiakkaita 
ympäri Suomen. 
 
PSYKOTERAPIAPALVELUJA tarjoava Vastaamo on joutunut tietomurron uhriksi. Yhtiöltä on viety sen asiakkaiden luottamuk-
sellisia tietoja, joita on julkistettu verkossa. 
 
Vastaamon hallituksen puheenjohtajan Tuomas Kahrin mukaan tuntematon vihamielinen osapuoli on yrittänyt kiristää sitä. 
 
Asia on nyt keskusrikospoliisin tutkittavana. 
 
Tuomas Kahri, milloin saitte tietää tietomurrosta? 
 
”Tämä on käynnissä oleva poliisitutkimus. Meillä on ollut kielto viestiä asiasta, ja tutkintateknisistä syistä asiaa ei ole ha-
luttu julkaista. Tähän en suoraan voi ottaa kantaa.” 
 
Onko tietomurto siis selvinnyt teille tänään? 
 
”Sanotaan niin, että heti kun vihamielinen yhteydenotto tuli meille, asiasta viestittiin keskusrikospoliisille, Suomen kyber-
turvallisuuskeskukselle, Valviralle ja tietosuojavaltuutetulle, ja sitten on käynnistetty omat toimenpiteet. Näiden toimenpi-
teiden takia asiaa ei ole pystytty kertomaan aikaisemmin.” 
 
Oletteko ilmoittaneet tietomurrosta asiakkaille? 
 
”Asiakastiedotusta on tehty tässä samassa yhteydessä, ja toimitaan lain ja asetusten mukaan siinä suhteessa.” 
 
Miten ilmoitatte asiakkaille? 
 
”Siitä asiasta on käyty keskustelua tietosuojavaltuutetun ja Valviran kanssa.” 
 
Mikä on keskustelun lopputulos? 
 
”Huolehdimme rekisterissä oleville henkilöille heidän oikeuksiensa toteutumisesta lain edellyttämällä tavalla.” 
 
Soitatteko heille vai miten kerrotte? 
 
”Yhtiömme nettisivu on varmasti ihmisten näkökulmasta reitti, jota kautta tietoa parhaiten saa.” 
 
Heidän pitää siis lukea tiedote? 
 
”Tässä vaiheessa näin. Heille tullaan kyllä antamaan tarkempia ohjeistuksia asiasta.” 
 
TIETOMURTOA tutkimaan Vastaamo on hankkinut ulkopuolisia tietoturva-asiantuntijoita. Kahrin mukaan tämänhetkinen 
käsitys on se, ettei marraskuun 2018 jälkeen kirjattuja asiakastietoja ole vaarantunut. 
 
Kahri vakuuttaa, että Vastaamon tietojärjestelmät on nyt tarkastettu ja suojattu vahvasti ja niitä valvotaan tehostetusti. 
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Hän sanoo, ettei Vastaamolla ole tarkkaa tietoa siitä, kuinka monen ihmisen tiedot ovat vuotaneet. Yhtiöllä on kuitenkin 
kymmeniätuhansia asiakkaita ympäri Suomen. 
 
Kahri ei halua kertoa, koskeeko tietovuoto kaikkia asiakkaista vai ainoastaan jonkin paikkakunnan asiakkaita. Hän ei halua 
myöskään kommentoida, johtuiko tietovuoto siitä, että Vastaamo ei suostunut kiristysyritykseen. 
 
”En halua osallistua mihinkään spekulaatioihin tästä asiasta. Me olemme olleet tietomurron ja kiristyksen uhrina ja pahoit-
telemme syvästi asiaa.” 
 
ASIASTA ensin uutisoinut Ilta-Sanomat kertoo nähneensä verkossa julkistettuja väitettyjä potilastietoja. Terapiaistuntojen 
kertomukset ovat luonteeltaan hyvin henkilökohtaisia, ja niiden yhteydessä on näkynyt muun muassa asiakkaan nimi. 
 
Ilta-Sanomien mukaan kiristäjäksi ilmoittautunut taho on ollut yhteydessä lehteen. Kiristäjä väittää, että hänen hallussaan 
on 40 000 ihmisen tiedot ja että lunnasvaatimus on 40 bitcoinia eli noin 450 000 euroa. 
 
Kiristäjä kertoi julkaisevansa sadan terapia-asiakkaan tiedot verkossa joka päivä, kunnes vaatimuksiin suostutaan. 
 

Jarmo Huhtanen 
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5.3  Tietoturvan tila 

Hallinnollisten ja teknisten toimien summa muodostaa tietoturvan. Keskeisenä toimena tietoturvan 

ylläpitämiseen kuuluu riskien analyysi ja hallinta. Kyberturvallisuuskeskus (2021) määrittelee inter-

net sivuillaan kolme tekijää tietoturvalle: 

- Luottamuksellisuus, tiedot ainoastaan käyttöön oikeutettujen saatavilla. 

- Eheys, Tietoja ei pysty muuttamaan kuin siihen oikeutetut. 

- Käytettävyys, Tiedot ja tietojärjestelmät ovat käyttöoikeudellisten hyödynnettävissä. 

Uutisessa Vainio kirjoittaa Vastaamon tietoturvan tilasta noin kuusi viikkoa varsinaisen tietomurron 

julkitulon jälkeen. Uutinen on hyvä esimerkki yhdestä merkittävästä tietoturvallisuuden uhasta, joka 

voi mahdollisesti olla yrityksen oma työntekijä.  

Kinnunen on tutkinut väitöskirjassaan ”Tietoturvaohjeistuksen noudattamisen motivaatio ja sen 

muuttuminen” (2015, 140) henkilöstön motivaatiota tietoturvaan. Tutkimuksessa Kinnunen on saa-

nut selville, että vain noin puolet yritysten henkilöstöstä kokee saaneensa tarpeeksi koulutusta tie-

toturvan saralla.  

5.3.1  Uutinen: Vastaamon tietoturvasta paljastui uusi aukko – antoi terapiatietoja 
sähköpostitse ilman vahvaa tunnistautumista, Iltalehti 5.11.2020 

”Vastaamo antoi asiakkaidensa tiedot pyynnöstä henkilötunnuksen ja sähköpostin perusteella vielä viikko sitten. 
 
Laajan tietomurron kohteeksi joutunut psykoterapiakeskus Vastaamo antoi vielä viikko sitten asiakkaidensa terapiatiedot 
henkilötunnuksen ja sähköpostin perusteella sähköpostitse. 
 
Asia ilmeni, kun Iltalehden lukija oli yhteydessä Vastaamoon sähköpostitse tilatakseen kaikki tietonsa, jotka hänellä on 
yrityksen rekisterissä. 
Tietopyynnön tekijän henkilöllisyys varmennettiin lomakkeella, jossa tunnistetiedoiksi vaadittiin vain pyynnönesittäjän nimi, 
henkilötunnus, osoite ja allekirjoitus. 
Näiden tietojen perusteella Vastaamo lähetti pyynnöntekijälle kaikki henkilörekisteriin hänen pyytämällä nimellään tallen-
netut tiedot. 
– Olin kuvitellut, että Vastaamon tietosuoja-asiat olisivat paremmalla tasolla. Olin lukenut jostain, että he olisivat palkan-
neet ulkopuolisen tahon hoitamaan tietosuoja-asioita. Tätä myötä luulin, että lähestymistapa olisi ollut ammattimaisempi, 
lukija kertoo. 
Itsekin tietomurron uhriksi joutunut lukija kertoo olevansa muutenkin turhautunut tilanteeseen. 
 
– Etenkin henkilötunnuksen vuotaminen ärsyttää. Siitä johtuvat toimenpiteet seuraavat minua loppuelämän. 
 
Viranomaiset kielsivät 
 
Vastaamon nykyisen toimitusjohtaja Tuomas Kahri vastasi Iltalehden haastattelupyyntöön viikko asian ilmitulon jälkeen 
sähköpostitse. 
 
– Vastaamo ei toistaiseksi lähetä pyynnöntekijälle tietoja sähköpostitse. Viranomainen vaatii, että pyydetyt dokumentit 
luovutetaan ainoastaan vahvaa tunnistautumista vastaan, joten valmistuneita tietoja luovutetaan nyt asiakkaan tarkas-
tettavaksi toimipisteistä henkilökohtaisesti kuvallisen henkilötodistuksen kanssa. 
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Kahri kertoo, että Vastaamo ilmoittaa rekisterintarkastuspyynnön tehneille asiakkaalle, kun heidän tietopyyntönsä tulokset 
ovat valmistuneet. Tämän jälkeen tietojen noutamisesta sovitaan yhtiön kanssa. 
 
– Kehitämme hartiavoimin ratkaisua vahvaan sähköiseen tunnistamiseen, joka mahdollistaisi asiakirjojen toimituksen jou-
hevammin myös salatun sähköpostin tai postin kautta. 
 
Arvioiden mukaan jopa 40 000 ihmisen henkilötietojen epäillään vuotaneen tietomurron yhteydessä. 
 
Keskusrikospoliisi tutkii Vastaamoon kohdistunutta hyökkäystä törkeänä tietomurtona ja törkeänä yksityiselämää loukkaa-
vana tiedon levittämisenä.” 
 

Olli Vainio  
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5.4  Tietoturvan valvonta 

Asiaan liittyvää problematiikkaa on osuvasti käsitellyt Valtioneuvoston oikeuskansleri, oikeustieteen 

tohtori Tuomas Pöysti Valviran julkaisemassa dokumentissa ”Hyvä omavalvonta ja viranomaisval-

vonta oikeuksien rakenteellisena turvaajana” (24.1.2020). Yleisesti omavalvontaa suoritetaan yri-

tyksen tai organisaation sisältä käsin, tavoitteena oman toiminnan kehittäminen. Yritystoiminnassa 

omavalvonta nähdäänkin enemmän viranomaisvalvonnan tukitoimena ja oman tekemisen laadun 

parantamisena. Yksityisten sosiaali- ja terveyspalvelujen tuottaminen yhteiskunnalle ostopalveluna, 

voittoa tavoittelevan yksityisen yrityksen toimesta on ristiriitaista. Tämän lisäksi huomionarvoista 

on, että kun yhtenä isona tekijänä yhteiskunnallisten palvelujen hankinnassa on kustannusperuste, 

ei voida olla eettisesti kestävällä pohjalla. (Valvira.) 

Ajallista yhteensopivuuden sattumaa ei liene syytä lähteä arvailemaan, mutta Hallituksen esitys 

eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä sekä 

eräiksi siihen liittyviksi laeiksi esiteltiin 5.11.2020, tasan kaksiviikkoa Vastaamon tietomurron julkitu-

lon jälkeen. Esitys on laadittu vuonna 2018 laaditun HE 300/2018 vp esityksen pohjalta. Kyseinen 

esitys ehti raukeamaan valtiopäivien päättymisen ja uuden eduskunnan valinnan johdosta. Esityk-

sen pääsisältönä on otsakkeen mukaan asiakastietojen sähköisessä käsittelyssä. Strategisiin ta-

voitteisiin on kirjattu esimerkiksi ”asiakastiedot tallennetaan Kanta-palveluihin.” (Hallituksen esitys 

212/2020 vp).  

 

5.4.1  Uutinen: Yli 250 sosiaali- ja terveysalan yrityksen tietoturvan tasoa ei valvota 
käytännössä lainkaan, Ilta-Sanomat 26.10.2020 

 
”Valviralla eivät riitä resurssit, tietoturvan taso on täysin yrityksen omalla vastuulla. 
 
SUOMESSA ON noin 260 sosiaali- ja terveydenhuollon alan yritystä, joiden tietoturvakäytännöt voivat olla hyvin vaihtelevat. 
 
Sosiaali- ja terveydenhuollon tietojärjestelmiä valvoo Suomessa sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira. Sillä 
ei ole kuitenkaan resursseja valvoa likimainkaan kaikkia, joten monen yrityksen tietoturvan taso on puhtaasti yrityksen 
oman valveutuneisuuden ja huolellisuuden varassa. 
 
Valviran yli-insinööri Antti Härkönen kertoo, että sosiaali- ja terveydenhuollon tietojärjestelmiä valvotaan asiakastietolain 
perusteella. Härkösen mukaan asiakastietolaissa käytössä olevat tietojärjestelmät jaetaan kahteen luokkaan: suoraan 
Kanta-palveluun liitetyt järjestelmät ovat niin sanotussa A-luokassa, ja kaikki muut ovat luokassa B. 
 
PSYKOTERAPIAKESKUS Vastaamon tietojärjestelmää ei ole liitetty Kanta-palveluun, eli se on B-luokassa.  
– B-luokan järjestelmiä on rekisterissä 260, ja minä olen ainoa valvova henkilö tällä hetkellä, joten sellainen ennakoiva, 
säännönmukainen, proaktiivinen valvonta on kyllä näille hyvin vähäistä, Härkönen kuvaa. 
– Tietysti rekisteröinti mahdollistaisi, ja niin tulisi ollakin, että tämmöistä riskiperusteista arviointia tehtäisiin niistä B-luokan 
järjestelmistä ja että olisi jonkinlaisia ennakoivia tarkastuksia mielellään laajemminkin. 
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Eli B-luokkaan kuuluvien sosiaali- ja terveydenhuollon toimijoiden asiakastietojärjestelmien tietosuojaa ei siis käytännössä 
valvota, jos ei mitään ongelmia erikseen ilmene? 
 
– Näin juuri. Ei ole mitään ennakkotarkastusmenettelyä niille järjestelmille. Kanta-palvelun kohdalla on huomattavasti pal-
jon parempi tilanne, kun on tietoturva-arviointi ennakkoon ja Kelan yhteistestaus. 
 
Eli siis B-luokan toimijoiden osalta on pelkästään toimijoiden oman huolellisuuden, ajantasaisuuden, tarkastelun ja valvon-
nan varassa, että kaikki järjestelmissä on tietoturvan suhteen ok? 
 
– Kyllä. 
 
Onko Suomessa mitään muuta valvovaa tahoa, joka ennakoivasti valvoisi tai tarkistaisi tällaisten toimijoiden järjestelmien 
tietosuojaa? 
 
– Ei. 
 
HÄRKÖNEN SANOO, että A-luokan järjestelmille vaatimukset ovat paljon täsmällisempiä. B-luokkaan sijoittuvat toimijat 
ovat suurelta osin yksityisiä sosiaali- ja terveydenhuoltoalan yrityksiä. 
 
– A-luokan järjestelmiin kuuluvat suuret, tunnetut potilastietojärjestelmät kuten Apotti, Uranus ja Lifecare. Siihen kuuluu 
julkisen puolen toimijoita, mutta siihen voi kuulua myös yksityisiä yrityksiä. 
 
– Niille täytyy tehdä ennen käyttöönottoa Kanta-yhteistestaus. Lisäksi tarvitaan ulkopuolisen tekemä tietoturva-arviointi. 
Tämän jälkeen järjestelmä vielä rekisteröidään meille julkiseen tietojärjestelmärekisteriin, Härkönen kertoo. 
 
– B-luokan osalta käytännössä järjestelmän valmistaja vastaa vaatimuksista eli ei ole tällaista tarkentavaa tietoturvaa kos-
kevaa määräystä kuin A-luokan järjestelmillä, Härkönen lisää. 
 
KUN TIETOJÄRJESTELMÄ on rekisteröity Valviraan, sen valmistajilla sekä käyttäjillä on lakisääteinen velvollisuus ilmoittaa, 
jos ilmenee jotakin poikkeavaa, esimerkiksi tietomurto niin kuin nyt Vastaamossa on tapahtunut. 
 
Valviralla on sen jälkeen mahdollisuus kysyä valmistajilta lisäselvityksiä tai tehdä tarkastuksia. 
 
Vastaamo on tehnyt ilmoituksen tietovarkaudesta Valviralle. 
 
– Me pyydämme selvitystä Vastaamolta, miten tällainen on päässyt tapahtumaan ja mitä korjauksia menettelyihin on 
tehty, ettei tällainen toistuisi. Ensin tehdään selvityspyyntö, se on valmistelussa. 
 
Jos järjestelmistä löytyy puutteita, Valvira voi antaa korjauskehotuksia tai määräyksiä puutteiden korjaamiseksi. Äärita-
pauksessa järjestelmä voidaan asettaa myös käyttökieltoon. 
 
– Tässä tapauksessa on vielä liian aikaista esittää arviota, ennen kuin selvitys on saatu. 
 
VASTAAMON tietomurto on laajuudeltaan Suomen oloihin täysin ainutlaatuinen ja poikkeuksellinen. Euroopassakaan ei 
vastaavia ole juuri esille tullut, maailmaltakin tunnetaan vain joitakin tapauksia. 
 
– Tämä on Suomessa ensimmäinen julkisuuteen tullut tapaus, jossa on puhtaasti rikollinen vahingonteko kyseessä. Sillä 
tavalla tämä on hyvin poikkeuksellinen. 
 
Mitä pitäisi tehdä Suomessa toisin yleisellä tasolla, jotta tällaista ei jatkossa pääsisi tapahtumaan? 
 
– Tämmöisen myötä varmaan myös B-luokan järjestelmien vaatimuksia arvioidaan jatkossa, ja varmasti arvioidaan, miten 
valvonnan osuutta tulisi lisätä. 
 

Riikka Nykänen ja Petri Seppä 
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5.5  Kanta-järjestelmä 

Kanta-järjestelmään on liityttävä kaikkien niiden terveydenhuollon parissa toimivien yritysten, jotka 

taltioivat potilasasiakirjoja sähköisesti. Kanta-järjestelmässä on jaoteltu eri toimijat A- ja B-luok-

kaan. A-luokan järjestelmät testataan yhteiskäytöllä ja sertifioidaan. B-luokan järjestelmät eivät ole 

suoraan yhteydessä kanta-järjestelmään. B-luokkaan kuuluvat toimijat osoittavat vaatimustenmu-

kaisuuden kirjallisella selvityksellä. Vaatimuksena yrityksen liittymiselle Kanta-palveluun on, että se 

esittää tietosuojan ja tietoturvan omavalvontasuunnitelman. Suunnitelman noudattamisen vastuu 

on määritelty palveluja tarjoavan yksikön vastaavalle johtajalle. (Kanta-palvelut.)  

Valviran on antanut 25.7.2012 määräyksen omavalvontasuunnitelman sisällöstä ja sen laatimi-

sesta. Ohjeen mukaan tietosuoja kuuluu jokaisen kansalaisen perusoikeuksiin (Valvira). 

 

5.5.1  Uutinen: Vastaamo-murtoa selvitellyt tietoturvafirma murjoo potilasjärjestelmiä: Puutteet 
olleet tiedossa, Ilta-Sanomat 11.11.2020 

 
”Nixun mukaan Kantaan kytkettyjen järjestelmien käytön valvonta on käytännössä pelkkää omavalvontaa. 
 
Suomalainen tietoturvayhtiö Nixu kritisoi terveydenhuollon Kanta-järjestelmän tietoturvavaatimuksia. 
 
Espoossa pääkonttoriaan pitävä Nixu osallistui Psykoterapiakeskus Vastaamon tietomurron selvittelyyn tekemällä tieto-
murron forensiikan eli selvittämällä murron tekotavan. Toimeksiantajana toimi Vastaamo. 
 
Kansallisen terveysarkisto Kannan järjestelmät jaetaan kahteen ryhmään: A- ja B-luokkaan. B-luokan järjestelmät ovat pai-
kallisia, eivätkä ne ole yhteydessä Kantaan. Niiden valvontaan riittää itseilmoitus, eikä valvontaa tehdä. Vastaamo edusti 
tätä ryhmää. 
Nixun kritiikki kohdistuu kuitenkin oletettuun parhaaseen A-ryhmään – tai sen turvajärjestelyihin. Näille on olemassa muo-
dolliset THL:n määrittelemät tietoturvavaatimukset. 
 
Yhtiön mukaan Kantaan liitettyjen A-luokan potilastietojärjestelmien tietoturvavaatimukset eivät vastaa nykyajan vaati-
muksiin, joilla varmistetaan potilastietojen tietosuoja. Järjestelmiä valvotaan nykyisin vain järjestelmän toimittajan näkö-
kulmasta, ei niinkään käytön. A-luokan järjestelmien käytölle ei ole käytännössä muuta seurantaa kuin omavalvonta. 
 
– Nykytilanteessa A-luokan järjestelmien kevyt auditointi perustuu pääasiassa haastatteluihin, dokumentaation katsel-
mointiin sekä havainnointiin, ja johtaa todistukseen, joka on voimassa jopa viisi vuotta ilman kunnollista seurantakäytän-
töä, Nixu kirjoittaa tiedotteessaan. 
 
Nixu Certification Oy:n toimitusjohtaja Niki Klaus sanoo yhtiön olevan nykytilanteen myötä vakuuttunut siitä, että Kanta-
auditoinnit ovat kestämättömällä pohjalla. Jatkossa Nixu edellyttää asiakkailtaan teknistä lisätarkastusta auditoinnin eli 
tietoturvatarkastuksen yhteydessä. 
 
– Kanta-auditointiin liittyvät puutteet ovat olleet tietoturva-asiantuntijoiden tiedossa jo pidemmän aikaa, Klaus sanoo tie-
dotteessa. 
 
Nixu huomauttaa myös, että luottokorttitietoja suojataan selkeästi paremmin kuin potilastietoja. Niiden suojaksi on luotu 
tietojen tarpeetonta käsittelyä välttävä PCI DSS (PCI Data Security Standard) -standardi. Standardin käyttöönottoa vauh-
dittivat kovat sanktiot.” 
 

Henrik Kärkkäinen  
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5.6  Yhteiskunnallinen keskustelu 

Liikenne- ja viestintäministeriön asettaman työryhmän loppuraportissa on tehty selkeä havainto, 

että tietoturvan ja tietosuojan parantamisessa yhteiskunnan kriittisillä toimialoilla on kehityskohtia. 

Vastaamon tietomurron jälkeen tehty selvitystyö on osoittanut, että Suomessa tietojärjestelmien, -

turvan ja -suojan taso ei yllä EU: tietosuojalainsäädännön ja kriittisten toimialojen erityislainsäädän-

nön vaatimalle tasolle. (Liikenne- ja viestintäministeriön julkaisuja 2021:1, 18.)  

5.6.1  Uutinen: Vastaamon tietomurron jälkeen asetettu työryhmä: Kaikkien kriittisten 
toimialojen tietoturva-vaatimuksista pitäisi säätää laissa, Helsingin Sanomat 1.2.2021 

 Myös viranomaisten yhteistyötä kyberloukkaustilanteissa pitäisi parantaa ja viranomaisvalvonnan resursseja lisätä, työ-
ryhmä katsoo. 
 
LIIKENNE- ja viestintäministeriön asettama työryhmä ehdottaa kyberturvallisuusasioihin parempaa viranomaisyhteistyötä, 
tarkkoja lainsäädännöllisiä tietoturvavaatimuksia sekä riittäviä viranomaisresursseja. 
 
Työryhmä asetettiin Psykoterapiakeskus Vastaamon tietomurron jälkeen selvittämään tietoturvan ja tietosuojan paranta-
mista yhteiskunnan kriittisillä toimialoilla. Työryhmän julkaisemasta loppuraportista kertoi maanantaina tiedotustilaisuu-
dessa työryhmän puheenjohtaja, liikenne- ja viestintäministeriön osastopäällikkö Laura Vilkkonen. 
 
Viranomaisten yhteistoiminnasta kyberloukkaustilanteissa pitäisi työryhmän mukaan säätää laki. 
 
”Näin voitaisiin varmistua siitä, että viranomaiset kykenevät aidosti toimimaan yhdessä lailla vahvistettuja rakenteita ja 
menettelyitä noudattaen ja muun muassa tietoa jakaen”, Vilkkonen sanoi tiedotustilaisuudessa. 
 
TYÖRYHMÄ katsoo myös, että kaikkien kriittisten toimialojen tietoturvavaatimuksista tulisi säätää laissa. Kriittisinä toi-
mialoina työryhmän loppuraportissa on listattu terveydenhuolto, rahoitusmarkkinat, energiahuolto, vesihuolto, liikenne ja 
digitaalinen infrastruktuuri. 
 
Työryhmän saaman selvityksen mukaan tietoturvakulttuuri on paras niillä aloilla, joilla tietoturva perustuu lainsäädännössä 
asetettuihin vaatimuksiin, Vilkkonen kertoi. 
 
”Pakko on ilmeisen hyvä motivaattori. Tästä meillä Suomessa toimivat esimerkkeinä nimenomaan televiestintä ja rahoitus-
markkinat.” 
 
Myös resursseja tietoturvan ja tietosuojan viranomaisvalvontaan tarvittaisiin enemmän, työryhmä katsoo. 
 
”Työryhmän saaman selvityksen perusteella tietoturvan ja tietosuojan viranomaisvalvontaan ei tunnu nykytilanteessa ole-
van riittävästi resursseja. Pahimmillaan suurta joukkoa erittäin sensitiivistä tietoa sisältäviä tietojärjestelmiä saattaa valvoa 
yksi virkamies”, Vilkkonen sanoi. 
 
LOPPURAPORTISSA on listattu yhteensä 36 konkreettista toimenpidettä tietoturvan, tietosuojan ja kyberturvallisuuden pa-
rantamiseksi. 
 
Työryhmän arvion mukaan tarvittaisiin yhteensä 109 henkilötyövuoden lisäys, jotta ehdotetut toimenpiteet voitaisiin to-
teuttaa ja tietoturvan sekä tietosuojan valvonnan, ohjauksen ja neuvonnan taso kehittää tarvittavalle tasolle. Tämä tar-
koittaisi noin kymmenen miljoonan euron lisäkustannuksia vuodessa. 
 
”Sijoittaminen tietoturvaan ja tietosuojaan maksaa itsensä moninkertaisesti takaisin, jos verrataan mahdollisiin vahinkoi-
hin, joita voi aiheutua”, kommentoi liikenne- ja viestintäministeri Timo Harakka (sd) tiedotustilaisuudessa. 
 
Seuraavaksi aiheesta on tarkoitus valmistella valtioneuvoston periaatepäätös. 

Maiju Ylipiessa, STT   
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5.7  Bitcoin 

Virtuaalivaluutta, kryptovaluutta tai digitaalinen raha - Bitcoinia kutsutaan monella eri nimellä. Mikä 

tai mitä Bitcoin oikeastaan on? Suomen Pankki määrittää Bitcoinin (ja sen ohella muut virtuaaliva-

luutat) käsitteellisesti varallisuudeksi (Suomen Pankki).  

Myös Euroopan Keskuspankin (EKP) määritelmän mukaan Bitcoinista ei tulisi käyttää nimitystä 

raha tai valuutta. EKP kuvailee Bitcoinia rahakkeeksi. Miksi siis EKP ei kutsuisi Bitcoinia valuutaksi. 

Koska Bitcoinilla ei ole olemassa virallista tahoa, joka hallinnoi sitä. Bitcoin ei myöskään ole ylei-

sesti hyväksytty maksuväline. Suurin ongelma Bitcoinin ympärillä, liittyy sen epävakauteen, nopei-

siin kurssin muutoksiin ja oikeusturvaan. (Euroopan Keskuspankki.)  

Bitcoin yhdistetään monessa yhteydessä myös rikolliseen toimintaan. Kansainvälisten arvioiden 

mukaan noin 1,1 % kryptovaluutoilla tehdyistä transaktioista olisi rikollista toimintaa. Myös huomat-

tavasti suurempia arvioita on esitetty asiasta. Virtuaaliset valuutat tarjoavat monesti lähes täydel-

listä anonymiteettiä verrattuna perinteisen pankkisektorin piirissä suoritettuihin sähköisiin valuutto-

jen siirtoihin. Bitcoin on kuitenkin järjestelmänä julkinen ja siirrot ovat nähtävissä ja varmistetta-

vissa. Rikollisen varallisuuden jäljittäminen ei ole täysin mahdotonta. (Verohallinto.) 

 

5.7.1  Uutinen: F-Securen Hyppösen tiedossa on 14 Vastaamo-kiristäjän uhria, jotka ovat 
maksaneet vaaditun summan, Aamulehti 29.10.2020 

 Bittiraha-palvelu varmistaa epäillyiltä uhreilta, haluavatko he varmasti suorittaa maksun. 
 
F-Securen tutkimusjohtaja Mikko Hyppönen sanoo saaneensa viitisenkymmentä yhteydenottoa ihmisiltä, jotka ovat joutu-
neet Psykoterapiakeskus Vastaamon tietomurtoon liittyvän kiristyksen uhreiksi. Heistä noin 40 oli yrittänyt maksaa ja 14 
onnistunut lunnaiden maksamisessa. 
 
Hyppönen on pyytänyt Twitter-tilillään yhteydenottoja kiristyksen kohteeksi joutuneilta ihmisiltä, jotka olivat maksaneet 
lunnaat. 
 
Tietomurron uhreja kiristänyt taho alkoi Hyppösen mukaan siirtää kiristyksellä saamiaan bitcoin-rahoja keskiviikon ja tors-
tain välisenä yönä kolmen aikaan. 
 
Pyrkimyksenä on jäljittää rahojen kulkua. 
 
–  Tilanne on edelleen päällä, Hyppönen sanoi STT:lle torstaina. 
 
Seuranta perustuu siihen, että bitcoin-lohkoketjussa kaikki siirrot ovat julkisia, vaikkei niiden lähettäjä tai vastaanottaja ole. 
 
–  Tämä mahdollistaa rikoksella vietyjen rahojen seurannan tiettyyn pisteeseen asti, ja tämä on se, mitä parhaillaan teh-
dään. 
 
Epäillyt kiristysmaksut saavat varmistuspyynnön 
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Maksujen pysäyttämiseen on osaltaan osallistunut Bittiraha-palvelu, jota kiristäjä ohjeisti uhreja käyttämään. Kiristäjä on 
vaatinut 200–500 euron edestä bitcoin-valuuttaa vastineena siitä, että varastettuja henkilötietoja ei julkaistaisi. 
 
–  Bittiraha-palvelu on pysäyttänyt iso osan lunnasmaksuista. Ei kaikkia, mutta ison osan, Hyppönen sanoo. 
 
Palvelun taustayhtiön Coinmotionin tietojohtaja Sampo Hyvärinen kertoi STT:lle, että palvelu on kohdentanut enemmän 
resursseja palvelussa tapahtuvien toimeksiantopyyntöjen seurantaan. 
 
Palvelu varmistaa tällä hetkellä kaikilta sellaisilta asiakkailta, joiden oletetaan tekevän toimeksiannon Vastaamo-tietomur-
toon liittyvän kiristyksen takia, haluavatko nämä varmasti suorittaa maksun. Maksujen suorittamista ei kuitenkaan koko-
naan estetty, eikä myöskään palvelua suljettu. 
 
–  Emme ole halunneet ajaa epätoivoisia asiakkaita säätelemättömiin palveluihin, Hyvärinen sanoo. 
 
Hyvärinen ei voi kommentoida, onko poliisi tai jokin muu viranomainen tietoinen järjestelystä. Hän ei voi edes kertoa, keiden 
viranomaisten kanssa palvelu tekee yhteistyötä. Hyvärinen vakuuttaa, että yritys tekee kaiken mahdollisen, jotta rikollinen 
saadaan kiinni. 
 
Todistettu hyöty toistaiseksi tuhansia euroja 
 
F-Securen Hyppösellä ei ole tietoa, kuinka iso osa kaikista lunnaita maksaneista on ollut häneen yhteydessä. Hän arvioi 
kuitenkin, että kiristäjän saama hyöty pyörii tuhansissa tai korkeintaan kymmenissätuhansissa euroissa. Kaikki suoritetut 
maksut ovat olleet 200 euron arvoisia. 
 
Osaltaan maksuja on jäänyt Hyppösen mukaan suorittamatta myös teknisen osaamisen puutteen vuoksi. 
 
Mikko Hyppösen tiedoista kertoi torstaina ensimmäisenä Yle. 
 

Ilkka Hemmilä  
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5.8  Tor-verkko 

Internet on käsitteellisesti jaettu kolmeen eri kerrokseen tiedon saatavuuden perusteella. Samaa 

jakomallia käyttää myös artikkelissaan ”What is the Deep and Dark Web” kyberturvallisuuden pal-

veluja maailmanlaajuisesti tarjoava yritys Kapersky. Ensimmäisenä tasona mainitaan pintaverkko 

(engl. Surface web, Clear web). Pintaverkko käsittää sen tiedon ja sivustot, johon normaali käyttäjä 

pääsee esimerkiksi Googlella tai Internet Explorerilla. Internetissä olevan datan jakaantumisesta eri 

kerrosten kesken on yleisesti käytetty esimerkkinä jäävuorta, koska arvion mukaan pintaverkossa 

on vain noin 5 prosenttia internetin sisältämästä datasta. Pintaverkon tieto on kaikkien saatavilla 

ilman rajoituksia. (Kapersky.)  

Seuraavan kerroksen, jota kutsutaan syväksi verkoksi (engl. Deep web) muodostaa data, johon ei 

ole pääsyä yleisesti käytetyillä hakukoneilla. Tässä tietomassassa on esimerkiksi: verkkopankit, 

sähköpostit ja esimerkiksi palveluntuottajien rekistereissä olevat henkilökohtaiset terveystiedot. Ka-

perskyn arvoin mukaan syvässä verkossa on noin 90 prosenttia kaikista internetin sivustoista. Sy-

väverkko sisältää yksityisten yritysten ja organisaatioiden sekä virallisten tahojen sisäverkkoja ja 

tietokantoja. Yhden osuuden syvästä verkosta muodostaa pimeäverkko. (Kapersky.) 

Kolmannen kerroksen muodostaa pimeäverkko (Dark web) jonka osa Tor-verkko ts. sipuliverkko 

on. Näille Dark webin sivustoille on yhteistä se, että ne ovat saavutettavissa vain tarkoitukseen so-

pivilla selaimilla esimerkiksi Tor-selaimella. Pimeässä verkossa vierailu itsessään ei ole laitonta, 

mutta koska se tarjoa käyttäjilleen lähes täydellisen anonymiteetin on Tor-verkossa myös tarjolla 

huomattavasti laitonta materiaalia. (Kapersky.) 

Alun perin Tor (The onion router) on rekisteröity voittoa tavoittelemattomaksi organisaatioksi 

vuonna 2006, mutta alkuperäinen idea sipuliverkosta on jo 1990-luvun puolestavälistä. 1990-luvulla 

tuli selväksi, että internet ei ole yksityinen paikka ja sen käyttäjien seuraaminen oli todellista, heräsi 

ajatus sensuroimattomasta ja anonyymistä netistä. Yhdysvalloissa laivaston tutkimuskeskuksessa 

työskentelevät David Goldschlag, Mike Reed ja Paul Syverson kehittivät ensimmäisen prototyypin 

anonyymistä verkosta. Tavoitteena oli luoda verkko, joka ohjaa liikennettä sekä useiden palvelinten 

kautta että salaa siirrettävän data jokaisessa vaiheessa. Tämä malli on Tor-verkon toimintatapana 

edelleen. (The Tor Project.)  

On muistettava, että anonymiteetti voi olla valtava voimavara niissä valtioissa, joissa demokratia ei 

näyttele hallinnossa merkittävää roolia. Journalistit, aktivistit ja kansalaisoikeusjärjestöt pystyvätkin 

toimimaan Tor-verkon kautta ilman hallintojen sensuuria ja valvontaa. (Jardine, 2015.)  
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5.8.1  Uutinen: Onko kyseessä alkuperäinen Vastaamo-kiristäjä? KRP: Tämä uudesta 
levityksestä Tor-verkossa tiedetään, MTV 27.01.2021 

Keskusrikospoliisi ja tietoturva-asiantuntija Mikko Hyppönen vahvistavat MTV Uutisille, että psykoterapiakeskus Vastaa-
mon tietomurrossa vietyjä tietoja on viime yönä levitetty anonyymissä Tor-verkossa. Tapauksesta uutisoi ensin Yle. 
 
Vastaamon tietomurron tutkinnanjohtaja Marko Leponen kertoo MTV Uutisille, että poliisi tutkii parhaillaan uutta tietojen 
levitystä. Hän ei toistaiseksi pysty vahvistamaan, onko kyse aidoista tiedoista, jotka Vastaamosta vietiin. 
 
Tietoturvayhtiö F-Securen tutkimusjohtaja Mikko Hyppösen mukaan kyseessä ovat samat tiedot, jotka vuodettiin Tor-ver-
kossa jo lokakuussa. 
 
– Se mitä tällä hetkellä tiedetään, on että viime yönä tuntematon taho laittoi kahdelle suomenkieliselle Tor-foorumille linkin 
anonyymille Anonfiles-imurointisivustolle. Siellä oli imuroitavana sama paketti, jossa olivat potilastiedot, jotka Vastaamon 
kiristäjä oli vahingossa vuotanut jo lokakuussa, Hyppönen kertoo MTV Uutisille. 
 
STT puolestaan kertoo, että on nähnyt jaetun tiedoston. STT:n mukaan jokainen potilaskertomus on otsikoitu ihmisten ni-
millä. 
 
Potilaskertomuksissa on ihmisten henkilötietoja, kuten henkilötunnus ja puhelinnumero, sekä mahdollisesti kertomuksia 
terapiakäynneistä. 
 
Julkaisun tai tiedoston yhteydessä ei ollut viestiä tai minkäänlaista tietoa tekijästä. 
 
Onko kyseessä alkuperäinen kiristäjä? 
 
Hyppösen ja Leposen mukaan toistaiseksi ei ole tietoa, onko kyseessä juuri alkuperäinen kiristäjä. 
 
– Vielä ei ole käsitystä, kuinka moni ihminen on ehtinyt syksyllä vuotaneen alkuperäisen kannan itselleen lataamaan. Sen 
suhteen on vaikea arvioida, onko kyseessä sama vai eri henkilö, Leponen kertoo. 
 
Uuden levityksen motiivista ei myöskään ole toistaiseksi tietoa. 
 
Tutkinnanjohtaja Leposen mukaan poliisi on edistynyt Vastaamon tietomurron tutkinnassa, mutta ei voi toistaiseksi kertoa 
siitä enempää. 
 
Poliisi pitää yhä mahdollisena, että kyseessä voi olla yksi tai useampi tekijä, kotimainen tai ulkomainen. 
 
– Kumpaakin tutkintalinjaa pidetään yhä auki, Leponen toteaa. 
 
Tietoturva-asiantuntija Hyppösen mukaan alkuperäisen kiristäjän seuranta on niin ikään jatkunut koko ajan, mutta uutta 
kerrottavaa ei tällä hetkellä ole. 
 
– Se tässä tapauksessa on kuitenkin huomioitavaa, että meillä on huomattavasti enemmän tutkittavaa tietoa ja todistus-
aineistoa kuin yleensä tällaisessa verkkorikostapauksessa. 
 
Ei edellytä uhreilta uutta rikosilmoitusta 
 
Tutkinnanjohtaja Leponen kertoo, että Vastaamon tietomurron uhreilta uusi tapaus ei edellytä toimenpiteitä. 
 
– Se on tietysti uhrien kannalta tosi ikävää, mutta prosessuaalisesti asia on poliisilla tiedossa ja sitä tutkitaan. 
 
– Tämän asian tiimoilta poliisille ei tarvitse tehdä rikosilmoitusta erikseen. Jos kansalaisilla on jotain vihjetietoja poliisille, 
niin poliisin nettivinkki on erinomainen tapa niistä kertoa. 
 
Poliisi kertoi aiemmin MTV Uutisille, että rikosilmoituksen on tehnyt 25 000 henkilöä. 
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Tietosuojavaltuutetun toimiston mukaan tietomurron uhrien lukumäärä on kuitenkin jopa noin 35 000. 
 

Eerikki Pitkänen 
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6  TUTKIMUSTULOKSET 

6.1  Tutkimuslöydökset 

1. Millainen kokonaiskuva tapahtuneesta on muodostettavissa mediauutisoinnin perusteella? 

Tutkimuksen perusteella on saatu selville, että jo pelkästään aikasarja-uutisten perusteella voidaan 

esittää tapahtumista luotettava, eheä, johdonmukainen ja ymmärrettävä kokonaisuus. Suomalainen 

valtamedia tuottaa mittavasti uutismateriaalia poikkeuksellisista tapahtumista. Vastaamon tietomur-

toa voidaan pitää poikkeuksellisena tapahtumana. Internetissä tapahtuvan julkaisunopeuden joh-

dosta tapahtumien seurantakin on lähes reaaliaikaista.  

Yhdistettäessä aikasarja-uutiset ja useista medialähteistä valikoidut teema-uutiset päästään syvälli-

semmin kiinni tapahtumiin. Lisättäessä yhtälöön käsiteltyjen uutisten kappalemääräinen ja teo-

riapohjan kasvu huomataan, että tapauksen ymmärrys kasvaa. Tutkimuksessa pidettiin mahdolli-

sena, että suurempi määrä uutisia aiheuttaa tapahtumiin ristiriitoja. Näin ei kuitenkaan tässä ta-

pauksessa voida todeta käyneen.  

Case Vastaamo-tapaustutkimuksen mediauutisoinnin seurauksena saatiin ymmärrys siitä, kuinka 

monisäikeinen ja hankalasti hallittavalta vaikuttava kokonaisuus on yksityisen sosiaali- ja terveys-

alan toimijan tietoturvavaatimusten kartoittaminen ja toteuttaminen. Toimintojen hajaantuminen 

useille eri organisaatioille on jo itsessään tietoturvariskiä oleellisesti kasvattava ongelma.  

Tapahtumasarjan kuvauksessa (Kuva 1, ks. s. 45) on havainnollistettu tärkein tutkimustulos eli 

Case Vastaamon opinnäytetyössä käsitelty tapahtumasarja kokonaisuudessaan, asetettaessa ai-

kasarja-uutiset, tapahtumat ja teema-uutiset samalle aikajanalle. 
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Kuva 1. Case Vastaamo-tapaustutkimuksen tapahtumasarjan kuvaaja 
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2. Millaisina uutisoinnissa esiintyvien asiantuntijoiden ja viranomaisten näkemykset ilmenevät? 

Kuinka asiantuntijoiden näkemykset suhteutuvat toisiinsa? 

Uutisoinnin asiantuntija-arvioiden perusteella voidaan todeta, että nykymuotoinen säätely ei ole riit-

tävää. Teema-uutisten ja opinnäytetyössä esitetyn teorioiden vuoropuhelun avulla, on selvää, että 

toiminnalle määriteltyjen vaatimusten täyttymisen valvonnalle ei ole olemassa sen edellyttämiä re-

sursseja.  

Teema-uutisista on luettavissa tietoturvayrityksen edustajan sekä valtion viraston toimijan kannan-

otto. Tietoturvayritys Nixun edustaja kritisoi Ilta-Sanomien uutisessa 11.11.2020 Kantaan liittymis-

prosessia kovasanaisesti. Puolestaan Valviran edustaja ottaa kantaa Ilta-Sanomissa 26.10.2020 

valvontaan käytettävissä olevien resurssien puutteesta.  

Asiantuntijat jakavat yhteisen huolen valvonnan puutteesta. Valviralle on määrätty valvontatehtävä, 

mutta heillä ei ole resursseja suorittaa valvontaa. Näiden teema-uutisista valitsemieni asiantuntija-

lausuntojen perusteella todetaan, että prosesseissa on merkittävästi kehitettävää. Tästä mainiona 

esimerkkinä tapahtuneen jälkeen on perustettu Liikenne- ja Viestintäministeriön työryhmän aikaan-

saama raportti, jossa on kirjattuna 36 konkreettista parannuskohtaa tietoturvallisuuteen. Työryhmä 

on nykytilannetta arvioidessa kommentoinut muun muassa seuraavaa: ”Resursseja tietoturvan ja 

tietosuojan viranomaisvalvontaan tarvittaisiin enemmän, työryhmä katsoo”. Kommentti on täysin 

linjassa sen kanssa, millaisia seikkoja päivittäismedian uutisista on asiantuntijoiden kertomana luet-

tavissa. Tämä jo itsessään tarkoittaa, että tietoturvaprosesseissa on merkittäviä puutteita.   

Voidaan todeta, että teema-uutisista poimimani asiantuntijat jakavat samanlaisia näkemyksiä tieto-

turvan tilasta. Noin kahden kuukauden päästä tapahtuneesta Liikenne- ja viestintäviraston rapor-

tista löytyy asiantuntijoiden teema-uutisissa kommentoimia ongelmakohtia parannettavien asioiden 

listalla.  
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6.2  Tutkimuksen luotettavuuden arviointi 

Tarkasteltaessa tutkimuksen luotettavuutta (reliabiliteettia) halutaan selvittää, onko tutkimus ja sen 

(mitattavat) tulokset toistettavissa. Tutkimuksen reliabiliteetin arviointi kytketään ensisijaisesti kvan-

titatiiviseen (määrällinen) tutkimukseen. Kvantitatiivisessa tutkimuksessa luotettavuuden arvioinnille 

on kehitelty moninaisia numeraaliseen arviontiin perustuvia mittareita, joiden käyttö on yleisesti hy-

väksytty maailmanlaajuisesti. (Hirsjärvi, Remes & Sajavaara 1997, 227.)  

Kvalitatiivisen tutkimuksen luotettavuutta arvioitaessa, seikka ei ole aivan yhtä selkeä. Hirsjärvi ym. 

(1997, 227) ottaa kantaa kvalitatiivisen tutkimuksen luotettavuuden arviointiin tapaustutkimuksen 

osalta seuraavasti: 

”Tapaustutkimuksen tekijä voi aiheellisesti ajatella, että kaikki ihmistä ja kulttuuria koskevat 
kuvaukset ovat ainutlaatuisia, ettei ole kahta samanlaista tapausta, joten perinteiset luotet-
tavuuden ja pätevyyden arvioinnit eivät tule kysymykseen.” 

 

Myös Kananen (2014, 151) esittää tutkimuksen luotettavuutta arvioitaessa hyväksyttävän, että ai-

neiston analyysissä on annettava painoarvoa sille seikalle, miten paljon tulkintaan vaikuttaa sitä 

suorittavan henkilön oma näkemys asiaan sekä kokemuspohja. Tutkimuksessa on kyseinen luotet-

tavuuteen vaikuttava ongelma otettu huomioon keräämällä aineistoa useista eri lähteistä. Moniläh-

teisyyteen perustuvaa aineiston hankintaa pidetään yhtenä luotettavuutta lisäävänä elementtinä 

(Kananen 2014, 152). Tutkimuksessa on myös esitetty uutiset kokonaisena, jolla on haluttu koros-

taa uutisten kokonaisvaltaista arviointia ja poistaa väärien johtopäätösten tekemistä. Uutisia oli ta-

pahtuneesta paljon ja pyrkiessä luomaan mahdollisimman luotettava ja johdonmukainen kuva ta-

pahtuneesta, uutismäärä rajattiin viiteentoista uutiseen ja jaoteltiin sisältöanalyysin avulla aikasarja-

uutisiin ja teema-uutisiin. En kokenut, että suurempi määrä uutisia olisi antanut tutkimukselle enää 

lisää näkökulmia tässä kontekstissa, mitä tutkimuksella haluttiin aikaansaada. 
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7  JOHTOPÄÄTÖKSET 

7.1  Pohdinta  

Case Vastaamo-tapaustutkimuksen tehtävänä on esittää selkeä, yhtenäinen ja perustavanlaatui-

nen kokonaiskuva tapahtuneesta mediaseurannan avulla. Tutkimuksessa syvennetään ilmiötä me-

diaseurannasta nostamieni tärkeimpien teemojen ja käsitteiden avulla, sekä selvennetään tapauk-

sen teemakäsitteistöä lukijalle tapahtumasarjan ohella. Teemakäsitteistöä selvitetään luotettavista 

lähteistä haetun teoriatiedon avulla. Lisäksi tutkimuksessa tarkastellaan uutisoinnissa esiintyvien 

asiantuntijoiden, viranomaisten ja asianomaisten näkökulmia ja asenteita tapahtuneeseen sekä ar-

vioidaan tukevatko vai eroavatko näkemykset toisistaan.  

Case Vastaamo-tapaustutkimusta tehdessä huomattiin, kuinka sirpaloitunut ja hankalasti hallittava 

kokonaisuus on yksityisen sosiaali- ja terveysalan toimijan tietoturvavaatimusten kartoittaminen ja 

toteuttaminen. Palveluiden ja valvonnan sijoittuminen useille eri organisaatioille on jo itsessään tie-

toturvaa merkittävästi heikentävä seikka. 

Leikitään ajatusleikki: Perustamme mielikuvitteellisen sosiaali- ja terveyspalveluja tarjoavan yrityk-

sen ja haluamme käyttää tietokoneelle tehtäviä sähköisiä potilaskirjauksia, on meidän kontaktoitava 

ja omattava kohtalaista suurempaa ymmärrystä seuraavista toimijoista/osaamisalueista: 

- Aluehallintovirasto 
- Kela 
- Väestörekisterikeskus 
- Valvira 
- Terveyden ja hyvinvoinninlaitos 
- Henkilötietolaki 
- Laki sosiaali- ja terveydenhuollon asiakastietojen käsittelystä 
- Ymmärrettävä tietoteknisiä ratkaisuja 
- Määriteltävä arkiston hoitaja 
- Määriteltävä tietosuojavastaava ja tehtävä tietosuojan ja tietoturvan omavalvontasuunni-

telma. 
 

Tutkimuksen lopputulemana nykymuotoinen tilanne vaikuttaa sanalla sanoen sekavalta.  

Teoriapohjaa muodostaessa käsitteitä avaten ja aineistoa läpikäydessä erityisiä epäilyksen tunteita 

aiheutti mielessäni nykymuotoinen tietoturvalainsäädäntö. Miksi yksityiselle, voittoa tavoittelevalle 

yritykselle on annettu mahdollisuus päättää miten ja millä budjetilla he toteuttavat tietoturvaansa? 

Yksityisen sektorin yritystoiminta perustuu kuitenkin taloudellisen voiton hankkimiseen. Etenkin kun 
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kapitalismin pelinappulana on tässä yhtälössä yksityiset henkilöt ja heidän henkilökohtaiset tie-

tonsa.  

Vastaamon tapauksessa on huomattu, että tietoturvan kanssa epäonnistuminen aiheuttaa aina on-

gelmia maineeseen, ja sitä kautta haittaa monella tapaa liiketoimintaa. Maineenhallinnan nimissä 

voi tulla houkutus peitellä tietoturvapoikkeamia. 

Tietoturvaa ei pystytä toteuttamaan parhaallakaan järjestelmällä ja laitteistolla, koska ainakin edel-

leen yhtälössä on mukana ihmisen kädenjälki. Entä jos tietoturvaan liittyvissä ongelmissa onkin ky-

symys vain ohjeistuksen tai osaamisen puutteesta? Osaamattomuus tai inhimillinen virhe aiheuttaa 

tietoturvapoikkeaman, jonka seurauksena menetetään maine tai kilpailuetua tarjoava data. Mai-

neen tai datan menetys aiheuttaa sen, että liiketoiminta tulee kannattamattomaksi. Tietoturva ja 

sen parissa työskentelevä henkilökunta on 2020-luvulla yrityksissä paljon vartijoina.  

Tahallisen huolimattomuuden ja peittelyn seurauksena liiketoiminnan loppuminen voidaan laveasti 

ja nopeasti ajateltuna jopa nähdä oikeudenmukaisena. Vastaamon tietomurron jälkeinen tapahtu-

mapolku näyttää valitettavasti siltä, että liiketoiminnalla ei enää ole edellytyksiä jatkua tapahtumien 

seurauksena. Asiassa on aina varjopuolensa. Esimerkiksi Vastaamon tapauksessa yrityksen kon-

kurssi ja liiketoiminnan loppuminen vaikeuttavat asiassa tietomurrosta kärsineiden henkilöiden 

mahdollisuuksia saada korvauksia. 

7.2  Itsearviointi 

Mielestäni onnistuin tutkimuksen tavoitteissa erinomaisesti ja olen ylpeä tutkimuksen aikaansaan-

noksistani. Opinnäytetyöprosessin aloittaminen vauva-arjen, talon rakentamisen ja poliisiviran 

ohella tuntui vaikealta, sillä aikaa tälle tuntui olevan mahdotonta löytää. Opinnäytetyönohjaajaltani 

Anu Haikansalolta sain alkuperäisen aiheen, johon tartuin välittömästi sen herätettyä mielenkiintoa 

tutkia kyseistä tapausta. Ajan löytyminen oli siis kuitenkin loppujen lopuksi vain asennekysymys 

mielenkiintoisen aiheen löydettyäni. Tapaustutkimuksen aihio alkoi mielessäni jo syntymään: ”Mistä 

tässä ilmiössä on kyse?”  

Lähdekirjallisuuteen, uutisiin ja tapahtumaan tarkemmin syventyessäni aloin innostumaan tutkimuk-

sen tekemisestä. Lähdekirjallisuutta, Vastaamosta liittyviä uutisia eri uutislähteistä lukiessani alkoi 

kokonaiskuva hahmottumaan ja myös mahdolliset tutkimuskysymykset. Opinnäytetyöohjaajani eh-

dotti tarkkaa ja tiivistä tapahtumasarjan kuvausta, mutta tämän lisäksi halusin uutisia läpikäydes-

säni syventää ja laajentaa tietomurtoja koskevaa käsitteistöä lähdekirjallisuuden avulla erillisissä 

teema-uutisissa. Tämä näkökulma tarjosi myös tapaustutkimukselle ominaisen syklisen aineiston ja 
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teorian vuoropuhelun. Koin mielekkääksi tarjota lukijalle paremman ymmärryksen uutisten käsitteis-

töön, jonka avulla lukija saa kuvailevan tapaustutkimuksen periaatteiden mukaan hyvän kuvauksen 

tapahtuneesta ilmiöstä. 

Tapaustutkimus tutkimusmenetelmänä on hyvin monisäikeinen, mutta sopi kyseiseen ainutlaatui-

seen ja poikkeukselliseenkin tapahtumaan erinomaisesti. Varmasti vaikeimmaksi asiaksi koin ai-

neiston analyysin, sillä mediaseurannan näkökulmaan sopivia analyysimenetelmiä ei ole kovin mo-

nia. Laadullisessa tutkimuksessa ja erityisesti tapaustutkimuksessa sisältöanalyysi on luotettavin 

tapa analysoida dokumentoitua uutispohjaa. Sisältöanalyysi tarjosi mahdollisuuden kerätä ensin 

paljon aineistoa, jonka jälkeen poimin Case Vastaamon tapahtumasarjan ja käsitteistön kannalta 

merkittävimmät uutiset, jotka jaottelin aikasarja-uutisiin ja teema-uutisiin. Aikasarja-analyysin avulla 

muodostin uutisista ja tapahtumista kuvaajan, joka havainnollistaa tutkimuksen päälöydöksen: ti-

heän ja selkeän tapahtumasarjan kuvauksen. Teema-uutisista nousi muutamia merkittäviä asian-

tuntijoiden näkemyksiä, joita halusin vertailla keskenään ja löydökset olivatkin tietoturvan osalta 

huolta herättäviä ja samansuuntaisia. Käsittelen näitä kyseisiä huolenaiheita lisää jatkotutkimuseh-

dotuksissa. 

7.3  Jatkotutkimusehdotukset 

Luonnollisesti tutkimusprosessin aikana on pyörinyt mielessä, voidaanko tulevaisuudessa estää 

vastaavien tapahtumien toteutuminen ja kenen vastuulla tapahtumien toistumisen estäminen tosi-

asiallisesti on? Poliisin tehtäväksi on määritelty rikosten ennalta estäminen, mutta nykyisessä toi-

mintamallissa vastaavalle toiminnalle ei ole sijaa.  

Vahva henkilökohtainen mielipide on, että tulevaisuudesta ei selvitä ilman isoja muutoksia lainsää-

däntöön ja tehtäväkenttien uudelleenjärjestelyyn. Lisäksi on tehtävä suuria lisäyksiä käytettävissä 

oleviin resursseihin koko toimintakentän leveydellä.  

Case Vastaamo-tapaustutkimus on sellaisenaan ainutlaatuinen, kuten tapaustutkimukset yleensä 

eikä vastaavanlaista tutkimusta ole ennen tehty. Kokonaisuudessaanhan koko tapahtumasarjaa ei 

ole pystytty käsittelemään Case Vastaamo-tapaustutkimuksessa, tutkinnan ollessa tapauksesta 

vielä kesken tutkimusta tehdessä helmikuussa 2021. Luonnollinen jatkotutkimusehdotus olisi käsi-

tellä tapahtumasarjaa kokonaisuudessaan jatkumona, mihin tilanne alkupisteestä päättyy, kun ta-

pahtuma lopulta selviää. Toisena jatkotutkimusaiheena olisi mahdollista tutkia vuodettuja henkilö-

tietoja käyttämällä tehdyt mahdolliset rikokset – lisääntyvätkö tapahtuneen johdosta identiteettiri-

kokset määrällisesti? 
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”ICT-ala ja yhä tärkeämmäksi muodostuva kyberturvallisuus tulevat luomaan merkittävästi lisää työ-
paikkoja ja uusia mahdollisuuksia Suomeen jo kuluvan vuosikymmenen aikana. Korkean koulutuksen 
aja osaamisen kautta voimme rakentaa kansainvälistä huippuosaamista sekä työtä, jota voidaan 
tehdä Suomesta käsin globaaleille markkinoille. Tämä osaaminen yhdistettynä poliittisesti ja taloudel-
lisesti vakaaseen yhteiskuntaan tekee Suomesta kansainvälisesti kiinnostavan investointi kohteen. 
Kyberturvallisuuteen panostaminen on Suomen panostus tulevaisuuteen.” 

Entinen pääministeri, Jyrki Katainen, keväällä 2014 (Peltomäki & Norppa 2015: Rikos meni verkkoon) 

  



 

53 

 

 

8  LÄHTEET 

TEOKSET: 

Alasuutari, Pertti 1993: Laadullinen tutkimus 2.0, neljäs uudistettu painos 2011. Tampere, Osuus-

kunta Vastapaino. 

Hirsjärvi, Sirkka & Remes, Pirkko & Sajavaara, Paula 1997: Tutki ja kirjoita, 13., Osin uudistettu 

painos 2007. Keuruu, Otavan kirjapaino Oy. 

Kananen, Jorma 2013: Case-tutkimus opinnäytetyönä. Suomen Yliopistopaino Oy - Juvenes Print. 

Kananen, Jorma 2014: Laadullinen tutkimus opinnäytetyönä – Miten kirjoitan kvalitatiivisen opinnäy-

teyön vaihe vaiheelta. Suomen Yliopistopaino Oy - Juvenes Print. 

Laine, Markus & Bamberg, Jarkko & Jokinen, Pekka (toim.) 2007: Tapaustutkimuksen taito, 2. pai-

nos. Helsinki, Gaudeamus. 

Peltomäki, Juha & Norppa, Kati 2015: Rikos meni verkkoon, näkemyksiä kyberrikollisuuteen ja verk-

koturvallisuuteen. Helsinki, Talentum. 

Puusa, Anu & Juuti, Pauli (toim.) 2020: Laadullisen tutkimuksen näkökulmat ja menetelmät. Tallinna, 

Gaudeamus.  

 

SÄHKÖISET LÄHTEET: 

Bitcoin ja muut kryptovarat 2018. Suomen Pankin verkkosivu. Luettavissa: https://www.suomen-

pankki.fi/fi/media-ja-julkaisut/kalenteri/tapahtumat/suomen-pankki/2018/bitcoin-ja-muut-kryptova-

rat/. Luettu 13.02.2021. 

Hallituksen esitys eduskunnalle laiksi sosiaali ja terveydenhuollon asiakastietojen sähköisestä kä-

sittelystä sekä eräiksi siihen liittyviksi laeiksi. Eduskunnan verkkosivu. Luettavissa: 

https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_212+2020.aspx. Luettu 

10.02.2021. 

Jardine, Eric 2015: Global Commission on Internet Governance, The Dark Web Dilemma: Tor, An-

onymity and Online Policing. Luettavissa: https://www.cigionline.org/sites/default/files/no.21.pdf. 

Luettu 12.02.2021. 



 

54 

 

 

Kanta, käsitteet ja määritelmät. Kanta-palvelun verkkosivu. Luettavissa: https://www.kanta.fi/jarjes-

telmakehittajat/kasitteet-ja-maaritelmat. Luettu 24.02.2021. 

Kinnunen, Niina 2015: Tietoturvaohjeistuksen noudattamisen motivaatio ja sen muuttuminen. Vaa-

san yliopisto. Teknillinen tiedekunta, Tieto- ja tietoliikennetekniikan laitos. Väitöskirja. Luettavissa: 

https://www.univaasa.fi/materiaali/pdf/isbn_978-952-476-637-1.pdf. Luettu 16.02.2021.  

Lehtilä, Olli & Nyström Piia & Ronikonmäki, Niko-Matti & Sirviö Tom-Henrik 2021: Tietoturvan ja 

tietosuojan parantaminen yhteiskunnan kriittisillä toimialoilla. Luettavissa: https://julkaisut.valtioneu-

vosto.fi/bitstream/handle/10024/162783/LVM_2021_1.pdf?sequence=1&isAllowed=y. Luettu 

14.02.2021. 

Lewis, James 2018: Economic impact of cybercrime – No slowing down. Raportti. Luettavissa: 

https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/economic-impact-cy-

bercrime.pdf. Luettu 15.02.2021. 

Mikä on Bitcoin? Euroopan keskuspankin verkkosivu. Luettavissa: https://www.ecb.europa.eu/ex-

plainers/tell-me/html/what-is-bitcoin.fi.html. Luettu 15.02.2021. 

Pöysti, Tuomas 2020: Hyvä omavalvonta ja viranomaisvalvonta oikeuksien rakenteellisena turvaa-

jana. Luettavissa: https://www.valvira.fi/documents/14444/10251967/Hyva_omavalvonta_ja_viran-

omaisvalvonta_yksilon_oikeuksien_turvaaja.pdf/a622a5cb-8038-8fdc-6bc7-

68bb0d1e1478?t=1580113358103. Luettu 19.02.2021. 

Suomalaisten internetin käyttö 2019. Tilastokeskuksen verkkosivu. Luettavissa: 

http://www.stat.fi/til/sutivi/2019/sutivi_2019_2019-11-07_kat_001_fi.html. Luettu 20.02.2021. 

Suomalaisten internetin käyttö 2019. Tilastokeskus 2019. Luettavissa: https://www.stat.fi/til/su-

tivi/2019/sutivi_2019_2019-11-07_kat_001_fi.html. Luettu: 19.02.2021 

Suomen rikoslaki, Finlex. Luettavissa: https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L38. 

Luettu 3.3.2021 

Tietoturva, Kyberturvallisuuskeskuksen verkkosivu. Luettavissa: https://www.kyberturvallisuuskes-

kus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva. Luettu 3.3.2021 

Tilastot, maksuliikennetilastot, taulukot. Suomen Pankin verkkosivu. Luettavissa: https://www.suo-

menpankki.fi/fi/Tilastot/maksuliiketilastot/taulukot/. Luettu 19.02.2021. 

Tor project. Luettavissa: https://www.torproject.org/about/history/. Luettu 16.02.2021. 



 

55 

 

 

Virtuaalivaluutat vakiintuneet vaihdannan välineiksi. Verohallinnon verkkosivu. Luettavissa: 

https://www.vero.fi/harmaa-talous-rikollisuus/ilmiöt/virtuaalivaluutat/. Luettu 13.02.2021. 

What is in the deep and dark web? Kaperskyn verkkosivu. Luettavissa: 

https://www.kaspersky.com/resource-center/threats/deep-web. Luettu 20.02.2021. 

Yksityisen terveydenhuollon palvelujen tuottajien omavalvontasuunnitelman sisältöä ja laatimista 

koskevat määräykset. Valviran verkkosivu. Luettavissa: https://www.valvira.fi/docu-

ments/14444/37132/Maarays_2_2012_yksityisen_terveydenhuollon_omavalvontasuunnitelma.pdf. 

Luettu 17.02.2021. 

 

INTERNETISSÄ JULKAISTUT UUTISET: 

Hakkarainen, Kaisa: Vastaamo: Tietomurtoja saattoi olla kaksi – Toimi näin, jos epäilet tietojasi va-

rastetun tai olet saanut kiristysviestin. Helsingin Sanomien verkkosivu. Luettavissa: 

https://www.hs.fi/kotimaa/art-2000006698960.html. Luettu 18.02.2021. 

Heikkilä, Eija & Hevonoja, Jaana: Useat tahot tutkivat psykoterapiakeskus Vastaamon tietomurtoa 

ja kiristystä – Kyberturvallisuuskeskus pitää tapausta poikkeuksellisena. Yleisradion verkkosivu. 

Luettavissa: https://yle.fi/uutiset/3-11605223. Luettu 20.2.2021. 

Heikkilä, Markus & Hara, Jyrki & Harjumaa, Marika & Keränen, Timo: Vastaamon asiakkaat saavat 

nyt kiristysviestejä sähköposteihinsa: viestissä vaaditaan 200–500 euron arvosta bitcoineja – Po-

liisi: Vaatimuksiin ei tule suostua. Yleisradion verkkosivu. Luettavissa: https://yle.fi/uutiset/3-

11612183. Luettu 22.02.2021. 

Hemmilä, Ilkka: F-Securen Hyppösen tiedossa on 14 Vastaamo-kiristäjän uhria, jotka ovat maksa-

neet vaaditun summan. Aamulehden verkkosivu. Luettavissa: https://www.aamulehti.fi/uutiset/art-

2000007328246.html. Luettu 16.02.2021. 

Huhtanen, Jarmo: Potilaiden tietoja vietiin psykoterapiakeskuksen tietomurrossa, yritys kertoo jou-

tuneensa kiristyksen uhriksi. Helsingin Sanomien verkkosivu. Luettavissa: https://www.hs.fi/koti-

maa/art-2000006676407.html. Luettu: 16.02.2021.  

Hämäläinen, Veli-Pekka: Ehkä jopa 32 000 Vastaamon potilaan tiedot ilmestyivät viime yönä Tor-

verkkoon – poliisi: "Emme tiedä, monenko käsissä tietokanta on". Ylen verkkosivu. Luettavissa: 

https://yle.fi/uutiset/3-11757676. Luettu 21.02.2021. 



 

56 

 

 

KRP tutkii, syyllistyikö osa Vastaamon työntekijöistä tietosuojarikokseen. Ylen verkkosivu. Luetta-

vissa: https://yle.fi/uutiset/3-11690960. Luettu 17.02.2021. 

Kärkkäinen, Henrik: Vastaamo-murtoa selvitellyt tietoturvafirma murjoo potilasjärjestelmiä: Puutteet 

olleet tiedossa. Ilta-Sanomien verkkosivu. Luettavissa: https://www.is.fi/digitoday/tietoturva/art-

2000007611798.html. Luettu 16.02.2021. 

Nykänen, Riikka & Seppä, Petri: Yli 250 sosiaali- ja terveysalan yrityksen tietoturvan tasoa ei val-

vota käytännössä lainkaan. Iltasanomien verkkosivu. Luettavissa: https://www.is.fi/digitoday/tieto-

turva/art-2000006699570.html. Luettu 16.02.2021.   

Näveri, Anna: Vastaamon tietomurrosta poliisille jo 25 000 rikosilmoitusta, Anna Näveri. Yleisradion 

verkkosivu. Luettavissa https://yle.fi/uutiset/3-11637719. Luettu 17.02.2021. 

Pitkänen, Eerikki: Onko kyseessä alkuperäinen Vastaamo-kiristäjä? KRP: Tämä uudesta levityk-

sestä Tor-verkossa tiedetään. MTV:n verkkosivu. Luettavissa: https://www.mtvuutiset.fi/artik-

keli/onko-kyseessa-alkuperainen-vastaamo-kiristaja-krp-tama-uudesta-levityksesta-tor-verkossa-

tiedetaan/8048222. Luettu 13.02.2021. 

Rimpiläinen, Tuomas: Uutta tietoa Vastaamon tietomurrosta: Poliisi tehnyt kotietsintöjä ja laite-et-

sintöjä törkeistä rikoksista epäillyn tekijän jäljittämiseksi. Yleisradion verkkosivu. Luettavissa: 

https://yle.fi/uutiset/3-11704977. Luettu 24.02.2021. 

Rummukainen, Anu: Vastaamo-kiristäjä pysyi piilossa, vaikka lunnaiden maksuaika umpeutui – nyt 

uhkana uhrien identiteettivarkaudet. Yleisradion verkkosivu. Luettavissa: https://yle.fi/uutiset/3-

11618253. Luettu 23.02.2021. 

Vainio, Olli: Vastaamon tietoturvasta paljastui uusi aukko – antoi terapiatietoja sähköpostitse ilman 

vahvaa tunnistautumista. Iltalehden verkkosivu. Luettavissa: https://www.iltalehti.fi/koti-

maa/a/becc5c5f-3728-4230-9fd9-083c9bbbb12d. Luettu 18.02.2021.  

Ylipiessa, Maiju: Vastaamon tietomurron jälkeen asetettu työryhmä: Kaikkien kriittisten toimialojen 

tietoturva-vaatimuksista pitäisi säätää laissa. Helsingin Sanomien verkkosivu. Luettavissa: 

https://www.hs.fi/politiikka/art-2000007776612.html. Luettu 14.02.2021. 

 


