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ESIPUHE

“Datan varastointi turvallisesti on yrityksille eldméan ja kuoleman kysymys. Tiedot eivét saa paétyéa
vadériin kasiin. Néita tapauksia tullaan vielé tulevaisuudessa ndkemaéan.”

Kyberturvallisuuskeskuksen apulaisjohtaja Rauli Paananen 2014’

“Terveystoimialaan liittyvét hybkkdykset ovat yleistyneet. Viranomaisten ja muiden toimijoiden tieto-
Jarjestelmiin tallennettujen arkaluonteisten tietojen kuten esimerkiksi terveystietojen tai poliisin jér-
Jestelmiin tallennettujen tietojen laajamittainen tiefomurto ja tietojen saattaminen julkisesti saataville

loukkaisi merkittdvéasti perusoikeuksia ja saattaisi vaarantaa viranomaisten toiminnan.”

Sisdministerion julkaisu 14/2017 — Tietoverkkorikollisuuden torjuntaa koskeva selvitys

! Peltomaki, Norppa: Rikos meni verkkoon 2015, 129
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Tama opinnéytety® késittelee Psykoterapiakeskus Vastaamon tietomurtoa. Psykoterapiakeskus
Vastaamon tietomurto sai ndkyvyydelldan loppuvuodesta 2020 poikkeukselliset mittasuhteet medi-
assa. Tama tutkimus késittelee tapausta helmikuuhun 2021 saakka, tapauksen ollessa edelleen

Keskusrikospoliisilla selvityksen alla.

Opinnéytety0 toteutetaan kvalitatiivisena opinndytetydné, kuvailevana tapaustutkimuksena. Opin-
néytetybssé seké kuvataan tapaustutkimukselle ominaisin menetelmin tapahtunutta etté asetetaan
tapaus oikeelliseen teoreettiseen viitekehykseen taustoittamalla tapahtuneeseen liittyvié kéasitteita
Ja ilmiéita. Tutkimuksellisesti opinnédytetydssé selvitetdan, miten kokonaisvaltainen ja eheé kuvaus
tapahtumista on saatavissa péivittdismediaa seuraamalla ja minkélainen mielipideilmapiiri rakentuu

uutisissa kommentoivien asiantuntijoiden lausunnoista.

Tapausta kéasitelldadn mediassa julkaistujen uutisten pohjalta kahdella eri tasolla. Koko aineisto on
Jaoteltu aikasarja-uutisiin ja teema-uutisiin. Aikasarja-uutisissa tapahtunut esitetdén kronologisesti
merkittdvimpien tapahtumien pohjalta. Teema-uutisissa tapahtumia késitelldén teemoittain, selvit-

téen liséksi uutisista poimittua késitteistéa lahdekirjallisuuden avulla.

Tutkimuksen p&éléydbksiné todetaan, ettd mediaseurannalla on saatavissa eheé ja kokonaisvaltai-
nen kuva tapahtuneesta. Asiantuntija-arvioiden mielipideilmapiiri tapahtuneen ympérilld on huolta
heréttava. Johtopéétdksina todetaan Case Vastaamon perusteella, ettei tulevaisuuden tietotur-
vaympdristoissé selvitd ilman isoja muutoksia lainsdddéntooén ja tehtdvékenttien uudelleenjarjeste-
lyyn. Liséksi on tehtdva merkittévié lisdyksid kdytettdvissé oleviin resursseihin koko toimintakentén

leveydella.
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1 JOHDANTO

Tassa opinnaytetydssa tutkitaan Psykoterapiakeskus Vastaamon tietomurtoa. Lokakuussa 2020
median huomio Suomessa keskittyi Psykoterapia Vastaamon tietomurtoon. Yksityinen terveysalan
toimija joutui tietomurron uhriksi. Tietomurron kohteena oli Vastaamon asiakastietokannat ja tekija
paasi kasiksi Vastaamon palveluja kayttaneiden asiakkaiden henkilétunnuksiin ja heidan potilastie-
toihinsa. Internetin ns. pimeassa verkossa ts. Tor-verkossa esiintyi nimimerkki RANSOM_MAN,

joka kertoi olevansa tietomurron takana.

Tutkimus suoritetaan kvalitatiivisena tapaustutkimuksena, josta kaytetddn myds termid Case-tutki-
mus. Case Vastaamo-nimella toteutettavassa opinnaytetydssa tietomurtoa kasitelldan valtakunnal-
lisen paivittdismedian uutisointia tarkastelemalla. Tassa laadullisessa opinnaytetydssa asetetaan
Vastaamo-tietomurron tapahtumat kronologiseen jarjestykseen. Taman lisaksi syvennytaan ja kes-
kitytddn arvioimaan kasiteltdvien teemojen mukaan valikoituja uutisia ja niiden sisaltja seka ver-

taillaan asiantuntijalausuntoja keskenaan.

Case Vastaamo-tapaustutkimuksessa rakennetaan lukijalle helposti ymmarrettava, syvaluotaava
kuvaus Vastaamon tietomurron alkuvaiheesta. Taman opinnaytetydn tavoitteena on saattaa tapaus
ja sen ymparilla oleva tietoverkkomaailma lieveilmidineen helposti luettavaan ja ymmarrettavaan
muotoon. Lisaksi tutkimuksellisina tavoitteina on selventaa kasiteltavien l1ahteiden pohjalta saata-
vaa kokonaiskuvaa tapahtumista seka teemoittain valittujen uutisten kautta luoda kasitys asiantun-

tijoiden nakemyksista olemassa olevaan saatelyyn seka tapahtuneeseen.

Aiheen valintaan on suuresti vaikuttanut tapauksen ajankohtaisuus. Ajankohtaisuuden rinnalla ai-
heen valintaa puolustaa tietoverkkorikosten maaran jatkuva lisdantyminen. Viimeisena vaikutti-

mena on luonnollisesti nuoremman konstaapelin virka Helsingin poliisilaitoksella, nettipetoksia tut-
kivassa ryhmassa. Olemme tydpaikalla jakaneet yhteisen huolen, lisdantyvatkd identiteettivarkau-

det ja vaaralla identiteetilld tehdyt petokset huomattavasti tulevaisuudessa, tapahtuneen johdosta.

Opinnaytetytssa ei pystyta analysoimaan koko Vastaamo Case:n tapahtumaketjua, koska tilanne
on edelleen helmikuussa 2021 Keskusrikospoliisilla tutkinnassa. Tassa opinnaytetydssa perehdy-
tédankin tapahtuneeseen mediaseurannan osalta helmikuun alkuun 2021. Siirtyessa kohti vuoden
loppua 2020 RANSOM_MAN vaipui hiljaisuuteen, kunnes taas tammikuussa 2021 TOR-verkossa
alkoi uusi liikehdintd asian ymparilla. Tilanteen ollessa viela tata kirjoittaessa avoin, rajaan tutki-

mukseni niiden julkitulemisesta helmikuun 2021 alkuun asti.



2 TUTKIMUSTEHTAVA JA -KYSYMYKSET

2.1 Tutkittava aihe

Ajatus aiheeseen tuli Poliisiammattikorkeakoulun Moodle-alustalta, Lehtori Anu Haikansalolta. Ai-
heen ajankohtaisuus ja laaja huomioiminen mediassa seka henkilokohtainen mielenkiinto aihee-
seen tekivat lopulta aiheen valinnan helpoksi. Mydnnan jakavani taysin, Anun ajatuksen siita, etta

kysymyksessa on siind maarin erityislaatuinen tapaus, etta se vaatii huomioimista.

Kansainvalisestikin tapaus on erityinen sen osalta, ettd suurta asianomistajaihmisjoukkoa ei ole
koskaan aiemmin maailmanlaajuisellakaan mittakaavalla kiristetty, ainoastaan yrityksia on tie-
dossa. Tutkimuksia tietomurroista ja tietoturvallisuudesta on tehty useita, mutta vastaavanlaista tut-

kimusta ei ole aiemmin tehty.

Piekkarin & Welchin (2020, 207) mukaan tapaustutkimus voidaan jakaa yhta tapausta tutkittavaan
tutkimukseen "single case design” ja monitapaustutkimukseen "multiple case design”. Tutkimus to-
teutetaan yksittaistapaustutkimuksena, silld vastaavanlaisia tapauksia ei ole tassa kontekstissa

esiintynyt maailmanlaajuisestikaan.

Tapaukseen vaikuttavuutta on viela vaikea arvioida kokonaisvaltaisesti. Asianomistajien suuren
massan vaikutusta, rikoksella saadun aineiston todellista sisaltda ja laajuutta ei voida varmuudella
tietda. Faktista on se, ettd RANSOM_MAN on vuotanut TOR-verkossa tietoja, m&aran ja sisallon
ollessa jonkinasteinen epaselvyys. Kasilla on myds mahdollisuus, ettd asianomistajien tiedoista on
tullut kiristyksen ohella kauppatavaraa. Tuleeko poliisi kohtaamaan vuodettujen henkilétietojen lu-

vattomaan kayttdon liittyvan rikosten maarallisen nousun?

2.2 Tutkimuksen tavoitteet

Opinnaytetydssa kasitellddn Case Vastaamon tietomurtoa ajankohtaisena, yhteiskunnallisesti mer-
kittdvana ja ainutlaatuisena ilmiéna tapaustutkimukselle ominaisin keinoin. Tapaus itsessdan on jo
yhteiskunnallisesti poikkeuksellinen ilmi6 tapauksen saaman laajan mediahuomion ja asiantuntija-
keskustelun vuoksi, mikd antaa mielenkiintoisen Iahtékohdan iimiéta selittavalle ja kuvailevalle ta-

paustutkimukselle mediaseurannan avulla.



Case Vastaamo tapaustutkimuksessa esitetdan selked, yhtendinen ja perustavanlaatuinen koko-
naiskuva tapahtuneesta mediaseurannan avulla. Tutkimuksessa syvennetaan ilmiéta mediaseuran-
nasta nostamieni tarkeimpien teemojen ja kasitteiden avulla. Tarkoituksena on selventaa tapauk-
sen teemakasitteistda lukijalle tapahtumasarjan ohella. Teemakasitteistoa selvitetdan luotettavista
l&hteista haetun teoriatiedon avulla. Lisaksi tutkimuksessa tarkastellaan uutisoinnissa esiintyvien
asiantuntijoiden ja viranomaisten asenteita tapahtuneeseen seka arvioidaan tukevatko vai eroa-

vatko ndkemykset toisistaan.
2.3 Tutkimuskysymykset

1. Millainen kokonaiskuva tapahtuneesta on muodostettavissa mediauutisoinnin perusteella?
2. Millaisina uutisoinnissa esiintyvien asiantuntijoiden ja viranomaisten ndkemykset ilmenevat?

Kuinka asiantuntijoiden ndkemykset suhteutuvat toisiinsa?



3 TUTKIMUKSEN TOTEUTUS

3.1 Kvalitatiivinen tutkimusmenetelma

Tama opinnaytetyd toteutetaan kvalitatiivisena eli laadullisena tutkimuksena. Laadullisen tutkimuk-
sen valinta kasilla olevan tapauksen tutkimiseen on luonnollinen. Laadullisen tutkimuksen voi yk-
sinkertaisimmillaan maarittda yhdella laajalla kysymyksella, misté ilmiéssé on kysymys? (Kananen,
2014, 16).

Kaikessa laajuudessaan tarkastellessa kysymysta "misté ilmiéssé on kysymys” voidaan pitaa hyvin
kuvaavana Case Vastaamon ja tdman opinnaytetydn tekemisen taustalla. Case Vastaamo on kui-
tenkin monia eri kulmia omaava tapaus. Taman tapauksen analysointiin, ilmién ymmartamiseen ja

sen sovittamiseen ajankuvaan on kvalitatiivinen tutkimusasetelma mita erinomaisin.

Tapauksessa on toisiinsa sidoksissa olevia seikkoja, mutta ei selkeita riippuvuussuhteita, joita olisi
hyva tarkastella kvantitatiivisin menetelmin. Tapausta analysoidaan median julkaiseman materiaa-
lin kautta, jolloin ei voida esittaa kysymyksia kvantitatiivisen tutkimusasetelman vaatimalla tavalla.
Siina missa kvantitaviinen tutkimus kayttaa numeraalisia arvoja tuloksien saamiseen, kvalitatiivinen
tutkimus pyrkii sanallisesti kertomaan selville saadut seikat. Tutkimuksen tavoitteena onkin hyvin
kuvattu kertomus tapahtuneesta. (Kananen 2014, 17—-18.) Laadullisen tutkimuksen tapahtunutta
selittdvan esitystavan puolesta puhuu myds Alasuutarin (2011, 39) esittdma ajatus siita, ettd laa-

dullisen tutkimuksen vaiheisiin kuuluu "havaintojen pelkistdminen ja arvoituksen selvittéminen’.

Laadullista tutkimusta voidaan tehda useilla erilaisilla menetelmilla. Yhtena yhdistavana seikkana
laadullisen tutkimuksen menetelmille on se, ettd menetelméat ovat induktiivisia. Laadullisen tutki-
muksen tavoitteena on siten tehda aineistoon pohjautuvia paatelmia, kaytetddn myos termia aineis-
tolahtdisyys. (Puusa & Juuti 2020, 11).

3.2 Tapaustutkimus

Tama opinnaytetyd toteutetaan tapaustutkimuksen perusmuodossa, kuvailevana tapaustutkimuk-
sena. Deskriptiivinen eli kuvaileva tapaustutkimus pyrkii tiiviseen kerrontaan hyvan tarinan muo-
dossa. (Kananen 2013, 55). Kanasen (2013, 65) mukaan kuvaileva tapaustutkimus vastaa kysy-
myksiin mita-, kuka-, milloin- ja missa-kysymysten avulla. Nama kysymykset maarittavat Case-Vas-
taamo tapaustutkimuksen rungon, jolla aikaansaadaan kuvaileva tutkimus ilmidsta.

10



Laine, Bamberg ja Jokinen (2007, 216) esittavat ettd tapaustutkimusten tavoitteena on antaa luki-
jalle uudenlainen kasitys tutkinnan kohteena olevaan ilmiéon. Talléin tavoitteena ei niinkdan ole
vain yksinomaan selvittda, mita tapahtui, vaan myds selventaa tapausta ymmarrettadvassa muo-
dossa. Laine ym. (2007, 20) mukaan tutkittava tapaus voidaan nahda myds kuvauksena yleisesta

ongelmasta, jolloin ilmiéta kasitelldan tapauksesta kasin ja luodaan tapaukselle raamit.

Tapaustutkimuksen kutsumista tutkimusmetodiksi ts. tutkimusmenetelmaksi on pidettava nykyisella
kasitekartalla hieman harhaanjohtavana. Tapaustutkimus kun lahes jarjestelmallisesti pitaa sisal-
I1dan useita menetelmia seka analysoinnissa etta tiedonkeruussa. Kasitteena strategia on parempi
kuvaamaan tapaustutkimusta, tutkimustavan tai -metodin sijaan. (Laine ym. 2007, 9). My6s Kana-

sen (2013, 57) ndkemyksen mukaan; selkein piirre case-tutkimukselle on juuri monimenetelmai-

Syys.

Opinnaytetyon mediaseurantaosuuden tapahtumasarjakuvauksen lisaksi Case Vastaamo-tapaus-
tutkimuksessa kasitelldan ilmiéta syvemmin tietomurron tarkeimpien teemojen ja asiantuntijahaas-
tattelu-uutisten avulla. Tdman aineiston my6ta on mahdollista pohtia, millaisia ongelmallisia kohtia
tietomurtoihin liittyy ja millaisia muutoksia vaaditaan, etta tietomurrot olisivat estettavissa? Naita

nakokulmia pohditaan enemman tutkimuksen johtopaatoksissa.

3.3 Tiedonkeruumenetelmat: Tutkimusaineisto

Case Vastaamo-tapaustutkimuksessa luodaan looginen ja eteneva kokonaisuus (aikasarja-uutiset),
jota syvennetaan tutkimukseen valikoiduilla teema-uutisilla, joissa selitetdan tapaukseen liittyvaa
kasitteistda. Teemauutisten kasitteistdéd avataan lukijalle monipuolisten lahteiden avulla, josta muo-

dostuu aineiston lisdksi myos teoreettinen viitekehys tutkimukselle.

Tutkimus on toteutettu tapahtumista julkaistujen uutisten perusteella. Kaikki kaytetyt uutiset ovat
Suomessa toimivien suurten mediatalojen internetsivuilta poimittuja. Internetissa julkaistujen uutis-
ten valikoituminen tutkimuksen tietopohjaksi perustuu tutkimuksen tavoitteisiin. Toinen tutkimuksen
tavoitteista on selvittaa, kuinka ehea kuva tapahtumista on mahdollista hankkia mediaa seuraa-
malla. Tiedonkeruuaineistoksi valikoitiin yhteensa 15 uutista, jotka jaoteltiin tapahtumasarjan ku-
vaamiseksi aikasarja-uutisiin ja opinnaytetydn kannalta merkittavia kasitteita selittaviin teema-uuti-

siin.
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Opinnaytetydn uutiset on poimittu seuraavista lahteista:

- Suomen Yleisradio (yle.fi). Padomistaja: Suomen valtio.
- MTV (mtvuutiset.fi). Omistaja: Telia Company AB

- lltalehti (iltalehti.fi). Kustantaja: Alma Media Suomi Oy

- llta-Sanomat (is.fi). Omistaja: Sanoma Oyj

- Aamulehti (aamulehti.fi). Omistaja: Sanoma Oyj

- Helsingin Sanomat (hs.fi). Omistaja: Sanoma Oyj
3.3.1 Aikasarja-uutiset

Aikasarja-uutisten aineistona on kaytetty yksinomaan Suomen Valtion omistaman Yleisradion verk-
kosivuilleen (yle.fi) tuottamaa uutisointia. Aikasarja-analyysin onnistumiseksi tutkimuksen luotetta-
vuudenkin puolesta pidin tarkeana, ettd uutisointi on yhdesta ainoasta lahteesta. Yhden lahteen
kaytdlla saadaan totuudenmukaisempi kuva esitetyista asioista ja tutkimuksen suorittajan tekemille
valinnoille muodostuva painoarvo pienenee. Aikasarja kokoaa seitsemalla uutisellaan tarkeimmat

tapahtumat Vastaamon tietomurrosta ja siitéd seuranneista tapahtumista.
3.3.2 Teema-uutiset

Opinnaytety0ssa esitetyt kahdeksan Teema-uutista on valittu useista eri 1ahteista, valinnan perus-
tuessa ensisijaisesti sisallén tematiikkaan ja toissijaisesti asiantuntijoiden ja viranomaisten edusta-
jien kommentteihin. Teema-uutisten valinnassa poimittiin isosta uutismassasta parhaiten kasitelta-
via teemoja tukevia julkaisuja. Teema-uutisten valinnassa ei ole annettu painoarvoa uutisen julkai-

sun ajankohdalle, ainoastaan sisalldlle.
3.4 Aineiston analyysi

Case Vastaamo-tapaustutkimusta aloitettaessa lahtokohtana voidaan pitéa kiinnostavaa ja ajan-
kohtaista tapausta, kuten perinteisessa tapaustutkimusstrategiassa yleensa on tapana. Talloin jaa
selvitettavaksi, mistd tapaus kertoo ja mita tosiasiallisesti on tapahtunut, jolloin tapahtunutta analy-
soidaan siihen sopivilla menetelmilld (Laine ym. 2007, 11). Kananen (2013, 103) esittaa, ettei
Case-tutkimuksella ole omia analyysimenetelmiaan, silld useimmat tapaustutkimukset ovat laadulli-

sia tutkimuksia.

Kvalitatiivisen aineiston ominaispiirteita ovat monitasoinen rakenne, aineiston rikkaus ilmaisulli-

sesti, mutta myds kompleksisuus. (Alasuutari 2011, 84). Laadullisissa tutkimuksissa ilmiésta kasin
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tarkasteltu yksityiskohtainen tieto nousee aina avainasemaan (Juuti ym. 2020, 11). Alasuutarin

(2011, 38) mukaan laadullista tutkimusaineistoa kasitellaan ja tarkastellaan kokonaisuutena.

Case Vastaamo-tapaustutkimuksessa on hyédynnetty sisaltdanalyysin lisaksi aikasarja-analyysia

seka vertailua analyysimenetelmina.

3.4.1 Sisaltoanalyysi

Kananen (2013, 103) esittaa, etta sisaltdanalyysissa tutkimusaineisto irrotetaan kokonaisuudesta
erilaisiksi asiasisalloiksi, minka jalkeen asiasisallot yhdistetaan uudelleen kokonaislaatuiseksi ku-
vaukseksi ilmidsta, mika on tutkijan oma ndkemys tapahtuneesta. Kanasen (2013, 106) mukaan
aineiston ja aineiston analyysi toimivat syklisesti yhdessa vuoropuhelun tavoin, jolloin tutkija saa
hyvan ymmarryksen tutkittavasta aiheesta analysoidessaan aineistoa jatkuvasti aineiston keruun

ohella.

Case Vastaamo-tapaustutkimuksen aineistoksi valikoitui 15 uutista, jotka jaoteltiin tarkan tapahtu-
masarjan muodostamiin uutisiin (aikasarja-uutiset) ja kasitteitd avaaviin uutisiin teoriatiedon avulla
(teema-uutiset). Yhdessa naistad kahdesta uutistyypistd muodostettiin yhdessa tapausta havainnol-
listava kokonaisuus (Kuva 1, ks. s. 45). Mediaseurantaa tehdessa, aineistoa on analysoitu jatku-
vasti ja muodostettu selkedmpaa ja havainnollistavampaa kokonaiskuvaa tapahtuneesta. Teema-
uutisista nousseita tapauksen kannalta merkittavia kasitteitd on havainnollistettu nama teoriatiedon
avulla lukijalle uutisen kanssa vuoropuhelussa. Tutkimuksessa haluttiin syventaa tata erityislaa-

tuista tapausta lukijalle havainnollistavampaan muotoon aikasarja-analyysin lisaksi.

3.4.2 Aikasarja-analyysi

Case Vastaamo-tapaus on ainutlaatuinen yksittaistapaustutkimus, jossa on selkeasti havaittavissa
oleva alkuhetki, sitéd seuraavine tapahtumineen, joten luonnollisin ja kuvailevin tutkimuksessa kay-
tettava analyysimenetelma on aikasarja-analyysi. Aikasarja-analyysia sovelletaan tapaustutkimuk-
siin kasiteltdessa tapahtumasarjoja. Aikasarja-analyysissa tarkasteltavana oleva tapaus kasitelldan
ajallisena jatkumona, lineaarisena tapahtumasarjan kuvauksena, painoarvon ollessa tapahtumien
kehityksessa (Kananen 2013, 110).

3.4.3 Vertailu yksittaistapaustutkimuksessa

Yksittaistapaustutkimuksessa tutkijan on mahdollista tarkastella aineistoaan ja muodostaa vertailua

teorian ja aineiston valilla. Talloin tutkija voi kasitella ja vertailla saamiaan, tarkeimpia tutkimusloy-
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doksidan alkuperaiseen aloituspisteeseen. (Piekkari ym. 2020, 207.) Case Vastaamo-tapaustutki-
muksessa hyddynnan ns. horisontaalista vertailua. Piekkarin ym. (2020, 213) mukaan horisontaali-
sella vertailulla tarkoitetaan mm. eri paikoissa/toimissa sijaitsevien analyysiyksikkdjen valista vertai-
lua. Case Vastaamo-tapaustutkimuksessa vertaillaan teema-uutisissa ilmenevien eri asiantuntijan

nakemyksia saman tapauksen sisalld ja pohditaan, poikkeavatko ndma toisistaan.
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4 AIKASARJA-UUTISET

4.1 Useat tahot tutkivat psykoterapiakeskus Vastaamon tietomurtoa ja kiristysta -

Kyberturvallisuuskeskus pitaa tapausta poikkeuksellisena, Yle 21.10.2020

TiivistelImé uutisesta: Psykoterapiakeskus Vastaamo tiedottaa joutuneensa tietomurron kohteeksi.
Marko Leponen Keskusrikospoliisista kertoo, etta he tutkittavana on térkea tietomurto, mutta ei
vahvista kohdetta. Tutkinnallisista syista tapausta ei kommentoida. Erityisasiantuntija Perttu Halo-
nen Kyberturvallisuuskeskuksesta pitaa tapausta poikkeuksellisena ja kertoo Kyberturvallisuuskes-

kuksen avustavan Vastaamoa selvittdmaan viela toistaiseksi tuntemattomien tapahtumien kulun.

KRP kertoo tutkivansa toérkedd tietomurtoa, mutta ei toistaiseksi vahvista yrityksen nimed.

Psykoterapiakeskus Vastaamoon on tehty tietomurto. Yritys kertoo tiedotteessaan, ettd ulkopuolinen henkilé on ollut heihin
yhteydessd ja kertonut saaneensa asiakkaiden luottamuksellisia tietoja.

Tiedoista on my@s yritetty kiristdd rahaa.

Vastaamon hallituksen puheenjohtaja Tuomas Kahri kertoi Ylelle, ettd keskusrikospoliisi tutkii asiaa. Kahrin mukaan asiasta
ei ole voitu tiedottaa aiemmin tutkintateknisistd syistd.

Kahri ei kerro esimerkiksi sitd, kuinka monen ihmisen tietoja on varastettu tai milloin tietovuoto on tapahtunut.

Kahri kertoo, ettd Vastaamosta ollaan yhteydessd niihin asiakkaisiin, joiden tietojen epdilldén vaarantuneen. Liséksi yrityk-
sen verkkosivuille pdivitetddn tietoa asiasta.

KRP tutkii térkedd tietomurtoa

Kansainvdliseen verkkorikollisuuteen erikoistunut rikoskomisario Marko Leponen Keskusrikospoliisista vahvistaa, ettd KRP
tutkii parhaillaan kuvatunlaista tapausta térkednd tietomurtona. Leponen ei kuitenkaan vahvista yrityksen nimed.
Tutkinnallisista syistd poliisi ei toistaiseksi kommentoi tapausten mddrdd, tietojen sisdltod tai yrityksen tietoturvan tasoa.
Jos omia henkilétietoja 16ytyy verkosta laittomasti vuodettuna, Leponen kehottaa tekemddn asiasta rikosilmoituksen. Tél-
laisessa tapauksessa rikosnimike on yksityiseldmdd loukkaava tiedon levittdminen.

Tdmdén hetkisen tiedon mukaan kiristys on kohdistunut yritykseen. Leposen mukaan ei voida poissulkea sitd mahdollisuutta,
ettd kiristyksen kohteeksi voisi joutua myds yksittdinen henkilé. Myds tdllaisessa tilanteessa on tehtdvd rikosilmoitus.
Leposen mukaan tietomurtojen mdérd kasvaa koko ajan ja se edellyttdd valveutuneisuutta niin yksityishenkildiltd, yrityksiltd
kuin organisaatioiltakin.

— Tietoturvaan on kiinnitettdvd enenevdsti huomiota, Leponen sanoo.

Leposen mukaan on rekisterinpitdjdn vastuulla olla yhteydessé niihin henkiléihin, joita tietomurto koskee. Toisin sanoen,
tieto asiasta tulee Vastaamon kautta niille ihmisille, joita asia koskee.

Kyberturvallisuuskeskus: Tapahtumien kulku ei vield selvilld

Erityisasiantuntija Perttu Halonen Liikenne- ja viestintéviraston Kyberturvallisuuskeskuksesta pitdd Vastaamon tapausta
poikkeuksellisena.

— Tehdddn tietomurto, viedddn dataa ja kiristetddn rahaa tietojen julkaisemisen uhalla. Tdllaista ei ole Suomessa kovin
usein tapahtunut, Halonen kuvailee.

Erityisesti se, ettd tietomurto tapahtuu sote-palveluita tarjoavaan yritykseen, on hdnen mukaansa Suomessa hyvin harvi-
naista.

Kyberturvallisuuskeskuksen tehtdvénd on neuvonta, ei syyllisten etsintd tai tapauksen ratkaiseminen.

— Me autamme hyé6kkdyksen uhriksi joutunutta organisaatiota ymmdrtdmddn tilanteen, estdmddn sen pahenemisen sekd
lopulta jatkamaan toimintaansa normaalisti.

Halonen ei ota kantaa Vastaamon tapaukseen, mutta toteaa yleiselld tasolla ja aiempiin tapauksiin viitaten, poliisin saavat
myés kyberrikollisia kiinni.

Kyberturvallisuuskeskuksen asiantuntemuksella voidaan esimerkiksi lokitiedoista selvittdd tietomurron todennékdinen te-
kotapa. Vastaamon tapauksesta Halonen toteaa, ettd tarkka tapahtumien kulku ei ole vield téysin selvilld.
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Tapahtumaa on puitu internetin keskustelupalstoilla, eiké vditteiden paikkansapitdvyydesté ole tietoa. Halosen mukaan
monet vditteet kuulostavat kuitenkin uskottavilta.

— Johonkin on murtauduttu, kun on tiedetty tai arvattu joku salasana. Tietomurtoja on tehty myéds niin, ettd palvelin on
vahingossa jddnyt auki julkiseen internetiin tai jotain ohjelmistohaavoittuvuutta ei ole muistettu paikata.

Halonen on néhnyt kuvakaappauksen vuodetuista tiedoista. Viestit on kirjoitettu englanniksi, mutta siité ei Halosen mukaan
voi pddtelld mitddn esimerkiksi tekijén kansallisuudesta.

Ei koske loppuvuoden 2018 jilkeen kirjattuja tietoja

Vastaamo kertoo tehneensd asiasta ilmoituksen Kyberturvallisuuskeskukselle, Valviralle sekd tietosuojavaltuutetulle. Vas-
taamon mukaan marraskuun 2018 jilkeen kirjatut asiakastiedot eivét ole vaarantuneet.

Vastaamon mukaan sen tietoturvajédrjestelmid on nyt tarkastettu ja niitd valvotaan tehostetusti.

Vastaamolla on 22 toimipistettd eri puolilla maata. Psykoterapeutteja Vastaamossa on noin 300 ja asiakaita Tuomas Kahrin
mukaan kymmenié tuhansia.

Tapauksesta kertoi ensimmdisend llta-Sanomat (siirryt toiseen palveluun). Lehti kertoo néhneensd verkossa julkistettuja
vditettyjd potilastietoja, jotka ovat luonteeltaan hyvin henkilékohtaisia ja joiden yhteydessd on ndkynyt esimerkiksi asiak-
kaan nimi.”

21.10.2020, Pdivitetty 22.10.2020, Eija Heikkild ja Jaana Hevonoja
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4.2 Vastaamon asiakkaat saavat nyt kiristysviesteja sahkoposteihinsa: viesteissa vaaditaan

200-500 euron arvosta bitcoineja — Poliisi: Vaatimuksiin ei tule suostua, Yle 24.10.2020

Tiivistelmé uutisesta: Vastaamon tietomurtaja on julkaissut kiristysviestin. RANSOM_MAN nimi-
merkilla esiintyva henkilo vaatii Vastaamon tietokannassa olleilta henkil6iltd 200 euroa Bitcoineina
tai han julkaisee heidan henkildturvatunnuksensa ja potilastietonsa internetissa. Poliisi neuvoo

viestin saaneita tekemaan rikosilmoituksen ja pitdytymaan lunnaiden maksusta.

Kiristdjd uhkaa julkaista henkilétietojen liséksi potilaskertomukset keskustelulitterointeineen. Ei ole tietoa, onko kiristdjd
sama kuin tietojen anastaja.

Psykoterapiakeskus Vastaamon tietomurtotapaus laajeni lauantai-iltana, kun yksittéiset asiakkaat alkoivat saada kiristys-
sdhképosteja. Yleen otti yhteyttd kymmenid ihmisid, jotka kertoivat saaneensa viestin.

Kiristdjé kirjoittaa, ettd asiakkaan tdytyy maksaa 24 tunnin kuluessa 200 euron arvosta bitcoineja. Jos maksua ei suoriteta
tuossa ajassa, summa nousee 500 euroon, joka téytyy maksaa 48 tunnin sisdlld.

Jos uhri ei maksa, kiristdjé uhkaa julkaista hdnen henkilGtietojensa lisdksi tarkan potilaskertomuksen, joka sisdltéd litteroi-
tuna terapeutin kanssa kéydyt keskustelut.

KRP:n kyberrikostorjuntakeskuksen rikosylikomisarion Tero Muurmanin mukaan on mahdotonta sanoa, onko Kiristdjé alku-
perdinen tietojen anastaja vai joku muu.

— Ei voida poissulkea, etteivitké muut tahot hyédynnd julkaistuja tietoja tekeytymdlld kiristdjéksi, Muurman sanoo.

Sisé@ministeri Maria Ohisalo (vihr.) otti asiaan kantaa Twitterissd ja totesi, ettd kyberrikollisuus nousee entistd suuremmaksi
uhaksi.

@MariaOhisalo

i I Maria Ohisalo @& L 4
¢

Yhteiskunnan digitalisoituessa #kyberrikollisuus nousee
entista suuremmaksi uhaksi. Tarvitsemme nykyista parempaa
varautumista paitsi viranomaisille, myos yksiloille paremmat
mahdollisuudet suojata omia tietojaan. Mm. tassa ketjussa
esitettyihin ongelmiin Ioydettava ratkaisut.

Kiristyksen uhri: En gio maksaa

Entinen Vastaamon asiakas kertoi lauantai-iltana Ylelle I6ytdneensd kiristysviestin séhképostistaan roskapostien joukosta.
Hén oli saanut tietdd ystdvdpiirinsd kautta, ettd kiristdjdt ovat alkaneet ottaa yhteyttd yksittdisiin Vastaamon asiakkaisiin.

— Itse asiassa viesti tuli kahteen kertaan, hdn kertoo.

Aiemmin myés Vastaamon viesti potilastietojen varastamisesta oli niin ikdén mennyt hdnelléd roskapostien joukkoon. Asia-
kas I6ysi sen sieltd ihmeteltyddn, ettd Vastaamo ei ota yhteyttd.

Hdn kertoo kdyneensd Vastaamossa vain kerran vaikean elémdéntilanteen vuoksi.

— Kerroin siellé kaiken pahan oloni mutta totesin sen jélkeen, ettd pdrjéddn kuitenkin yksin enkd jatkanut sitd.
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Asiakas kertoo Ylelle, ettd Vastaamon tiedoissa on asioita, joita hédn ei missdcn tapauksessa halua julkiseksi. Témdn vuoksi
kiristéminen tuntuu erityisen pahalta.

— Tdmd kiristysviesti sai aikaan valtavan itkun, hdn kuvailee.
Viestissd uhataan julkaista asiakkaan kaikki tiedot kaikkien néhtéville julkiseen internetiin ellei lunnaita makseta.
— Epdilen, ettd ne tulevat julkiseen verkkoon eiké endd salattuun Tor-verkkoon.

Hén sanoo jonottavansa parhaillaan poliisin puhelimeen tehdékseen rikosilmoituksen mutta ruuhkan vuoksi hén ei ole vield
pddssyt ldpi.

— Tilanne on todella ahdistava, mutta olen onneksi saanut paljon vertaisapua.

Ylen haastattelema asiakas kertoo tietdvdnsd neljd muutakin ihmistd, joita yritetédn kiristdd. Kellddn ei ole aikomusta mak-
saa lunnaita, hdn sanoo.

Hén pitdd Vastaamon toimintaa erittdin huonona.

— He eivit Idhestyneet ihmisid ennen kuin tietosuojavaltuutettu kdski. Ehké olisi kannattanut ldhestyd muuten kuin séhké-
postilla.

Mieluummin otan riskin, ettd tiedot julkaistaan ennen kuin maksan, hdn sanoo.
— Otan riskin tietojeni julkaisemasta, vaikka siitd voi tulla hankaluuksia ldheisteni kanssa.
Poliisi: Vaatimuksiin ei tule suostua

— Kiristysviestin vaatimuksiin ei tule suostua, neuvoo Vastaamon rikoskokonaisuuden tutkinnanjohtaja, rikoskomisario
Marko Leponen keskusrikospoliisista.

Poliisi neuvoo viestin saaneita tekemddn rikosilmoituksen asuinpaikkakunnan poliisille. limoitukseen tulee kirjata tarkasti
kaikki tiedot Idhettdjdstd viestin vastaanottamisen ajankohtaan. Viestin saaneen tédytyy myds tallentaa ja sdilyttdd saa-
mansa séihképostit ja muut mahdolliset todisteet.

Kiristysviesti kokonaisuudessaan:

Kuten todenndkoisesti tieddtte jo uutisista, olemme murtautuneet Vastaamon potilastietokantaan, otamme Teihin
yhteyttd koska olette kdyttineet Vastaamon terapia- ja/tai psykiatriapalveluita.

Koska tdmdn yrityksen johto on kieltdytynyt ottamasta vastuuta omista virheistddn, joudumme ikdvd kylld pyytd-
mddn Teitd maksamaan pitédksenne henkilbtietonne turvassa.

Seuraa alla olevia ohjeita Idhettddksesi Bitcoineja osoitteeseemme. Jos vastaanotamme 200 euron arvosta Bitcoineja
24 tunnin kuluessa, tietonne poistetaan pysyvdsti palvelimiltamme.

Jos emme vastaanota tétd maksua 24 tunnin sisélld, Teilld on vield toiset 48 tuntia hankkia ja Idhettdd meille 500
euron arvosta Bitcoineja. Jos emme tdmdnkddn jdlkeen vastaanota rahojamme, tietonne julkaistaan kaikkien nédhtd-
ville, sisdltden nimenne, osoitteenne, puhelinnumeronne, henkilétunnuksenne, sekd tarkan potilaskertomuksenne
joka sisdltad mm. litterointeja keskusteluistanne Vastaamon terapeutin/psykiatrin kanssa.

Bitcoinin ostaminen: Suomalainen "Bittiraha" tarjoaa helpon palvelun jonka kautta voit ostaa bitcoineja. Mene osoit-
teeseen ja téytd lomakkeeseen yhteystietosi. Kirjoita lomakkeen ylimpédn, "yhteenséd"-kenttddn maksusi médré (200

tai 500 euroa). Kopioi lomakkeen kolmanteen, "Bitcoin-osoitteesi"-kenttédn osoitteemme (poistettu).

Tdmd osoite on vain Teiddn henkilékohtaiseen kéyttéénne, dlkdd jakako sité muille elleivit he ole suorittamassa mak-
sua puolestanne.

Tdytettydsi tietosi, paina "ldhetd tilaus"-nappia ja jatka maksuprosessia normaalisti sivun ohjeiden mukaan.
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Kiristysviestissd mainittu Bittiraha-sivusto julkaisi lauantaina sivuillaan tiedotteen (siirryt toiseen palveluun)kiristykseen liit-
tyen. Tiedotteessa sanotaan, ettei ole mitddn takuita sille, ettd kiristdjd toimisi lupaamallaan tavalla, vaikka vaadittu maksu
suoritettaisiin.

— Lunnasvaatimukset on tehty tdmdn hetkisen tietojemme mukaan jokaiselle omalla yksildidylld Bitcoin-osoitteella, jota he
kdyttévdt tunnistaakseen ldhettdjéin, mikdli tekevdt seurantaa lupaamansa mukaisesti. Bittirahaa operoiva Coinmotion Oy
ei voi taata tietojesi poistumista vaikka maksaisit lunnaat, emmekd siten voi suositella lunnaiden maksamista, tiedotteessa
kirjoitetaan.

Yhtié kehottaa kiristysviestin saaneita olemaan yhteydessd poliisiin.

Poliisin séhkéinen asiointipalvelu ruuhkautunut

Poliisi kertoi myéhemmin lauantai-iltana, ettd poliisin séhkéinen asiointipalvelu on ruuhkautunut ja témén vuoksi rikosil-
moituksen tekemisessd voi esiintyd hdirioitd.

Poliisi kertoo, ettd sdhkéinen rikosilmoitusjérjestelmé ei ole kdytettévissd yoaikaan kello 22.45—6.00. Tdssd tilanteessa ri-
kosilmoitus kannattaa tehdd myéhemmin.

Markus Heikkild, Jyrki Hara, Marika Harjumaa ja Timo Kerénen
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4.3 Vastaamo-kiristaja pysyi piilossa vaikka lunnaiden maksuaika umpeutui — nyt uhkana
uhrien identiteettivarkaudet, Yle 28.10.2020

Tiivistelmé uutisesta: Lunnaiden maksuaika umpeutui, mitdan ei tapahtunut. Rikollisen epaillaan
julkaisseen vahingossa kaikki tietonsa kerralla. Asiantuntijat epailevat, ettd tiedoista voi muodostua

rikollisille kauppatavaraa.

Kiristdjd ei tiettdvdsti julkaissut uusia henkilétietoja tai potilaskertomuksia tiistaina, kuten uhkasi.

Tiistai-iltana klo 20 umpeutui maksuaika lunnaille, joita kiristéjé vaati psykoterapiakeskus Vastaamon asiakkailta. Mitéddn
ei kuitenkaan tapahtunut. Nimimerkkié ransom_man kéyttényt kiristdjd ei tiettdvdsti julkaissut tietoja, kuten oli uhannut.

Kun kiristdjé julkaisi keskiviikkona tietomurtonsa anonyymissd Tor-verkossa, hdn sai runsaasti kielteisid kommentteja.
Useissa kommenteissa hdntd uhkailtiin vékivallalla.

— Saunan takana on tilaa sinunlaisille, anonyymi kirjoittaja vastaa kiristdjélle englanniksi.

Hakkeri Iéhetti isolle joukolle Vastaamon asiakkaita lauantaina sGhképostia, jossa uhkasi julkaista heiddn henkilétietonsa,
ellei saisi rahaa.

Hakkeri kirjoitti uhreille julkaisevansa heidén nimensd, puhelinnumeronsa, osoitteensa, henkilétunnuksensa ja potilasker-
tomuksensa kaikkien néhtdville.

Viranomaiset neuvoivat vélittémdsti olemaan maksamatta lunnaita.

Kiristdjé oli saanut kédsiinsd ihmisten yhteystiedot psykoterapiakeskus Vastaamon tietokannasta, johon murtauduttiin mar-
raskuussa 2018 ja maaliskuussa 2019. Hakkeri vei kymmenientuhansien ihmisten henkil6tiedot ja potilaskertomukset.

Sekd osa uhreista ettd Tor-verkon kdyttdjistd odotti tiistai-iltaa. Tapahtuisiko jotain?

Todenndkdinen syy sille, ettei kiristdjd toteuttanut uhkaustaan on se, ettd hdn pddsti kaikkein térkeimmdt tietonsa késis-
tadn.

Perjantaina rikollinen julkaisi iimeisesti vahingossa koko tietokannan anonyymissd Tor-verkossa. Monet netinkdyttdjét ker-
toivat saaneensa ladattua sen ainakin osittain. Rikollinen on siis jo menettényt tiedot, joilla hén kiristi uhreja.

Keskusrikospoliisin rikostarkastaja Pentti Kangasniemen arvio rikosilmoituksista kertoo jo vuodettujen tietojen mddrdstd.
— Nyt on tehty noin 15 000 rikosilmoitusta, Kangasniemi sanoi keskiviikkona pdivdélld.

Suurimpana riskind identiteettivarkaus

Uhrien tilannetta tdmd ei kuitenkaan helpota. Tiedot ovat pddtyneet jo vihintddn osittain julkisiksi. Kyberturvallisuuskes-
kuksen johtava asiantuntija Juhani Eronen kehottaa uhreja varautumaan henkisesti siihen, ettd henkilétiedot voivat tulla
julki myéhemmin.

— Voi varautua siihen, ettd henkilétiedot ovat jo I6yténeet tai tulevat I6ytdmddn tiensd vddriin késiin, Eronen sanoo.

Samaa mieltd on F-Securen tutkimusjohtaja Mikko Hyppdnen. Hdn kertoo, ettd data pddtyy alamaailmassa usein kauppa-
tavaraksi.

— Jos joku hyvin haluttu tieto on muutamallakin ihmiselld, se pikkuhiljaa levidd. Toivon todella, ettd koko kanta ei pdddy
nettiin pyérimdadn.

Henkilétietojen vuodon suurin riski on identiteettivarkaus. Suomessa henkilGturvatunnusta kdytetddn useissa paikoissa tun-
nistautumiseen. Varsinaista lainaa henkilétunnuksella ei saa, mutta muuta luottoa voi saada henkilGtunnuksen avulla.
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Tietojen myyminen on rikollisten bisnestd

Kyse ei ole uudesta ongelmasta. Erilaisia tietoja on kerdtty ja myyty jo vuosien ajan. Hakkerit kerddvdt ihmisistd erilaisia
tietoja kuten séhképostiosoitteita tai salasanoja. Tiedoista kootaan paketti, jota myydddn eteenpdin. Tietojen myyminen
on bisnestd rikollisille.

— Esimerkiksi siihképostia kdytetéddn tietojen kalasteluun tai roskapostin tai haittaohjelmien levitykseen, Eronen kertoo.

Huoli identiteettivarkauksista ei ole turha. Esimerkiksi Itd-Suomen yliopiston ja Tyétehoseuran tietomurrossa varastettiin
16 000 ihmisen henkilGtiedot vuonna 2011. Niillé on tehty tuhansia rikoksia.

Tdsmennetty 28.10.2020 klo 21:09: Henkilétunnuksella ei voi saada varsinaista lainaa, mutta muuta luottoa voi saada.

Anu Rummukainen
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4.4 Vastaamon tietomurrosta poliisille jo 25 000 rikosilmoitusta, Yle 9.11.2020

Tiivistelma uutisesta: Poliisille tehty 25 000 rikosilmoitusta Vastaamon tietomurrosta. Ruuhkautu-

neen kasittelyn takia, poliisi pyytaa karsivallisyytta.

Poliisi kertoo tiedottavansa rikostutkinnan etenemisestd heti kun mahdollista.

Vastaamon tietovuodon uhreiksi joutuneista noin 25 000 on tehnyt rikosilmoituksen poliisille.

IImoitusten kdsittely on ruuhkautunut suuren médrdn vuoksi.

— Koska tutkittava rikoskokonaisuus on poikkeuksellisen laaja ja ilmoituksia on tehty suuri mddrd, pyyddmme ihmisiltd kdr-
siviéllisyytté prosessin kanssa, poliisitarkastaja Kimmo Ulkuniemi sanoo poliisihallituksen tiedotteessa (siirryt toiseen palve-

luun).

Poliisi on tutkinut tapausta 29. lokakuuta Idhtien Vastaamon tehtyd tutkintapyynnén epdillystd tietomurrosta ja kiristami-
sestd.

— Meillé on tdlld hetkelld paljon lédpikdytdvdd materiaalia. Tutkinnan etenemisesté tiedotetaan niin usein kuin se on mah-
dollista, keskusrikospoliisin rikosylikomisario Tero Muurman jatkaa tiedotteessa.

Rikosnimikkeind ovat térked tietomurto, térked yksityiseldmdd loukkaava tiedon levittéiminen ja térked kiristys.

Poliisin verkkosivuille aiotaan avata léhipdiviné oma osio Vastaamon tapaukseen liittyville "usein kysytyille kysymyksille".
Vihjeitd Vastaamon tietomurtoon liittyen voi ldhettdd poliisille osoitteessa: poliisi.fi/nettivinkki (siirryt toiseen palveluun).

Anna Naveri
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4.5 KRP tutkii, syyllistyikd osa Vastaamon tyontekijoista tietosuojarikokseen, Yle 10.12.2020

Tiivistelmé uutisesta: Poliisi tutkii, onko henkilokunnan huolimattomuus tai tahallisuus voinut aiheut-

taa tapahtumat.

KRP ei kommentoi epdiltyjen tydsuhteita, kuten ovatko némd Vastaamon nykyisié vai entisid tyéntekijéitd.
Keskusrikospoliisi (KRP) tutkii, onko Psykoterapiakeskus Vastaamon tyédntekijéitd syyllistynyt tietosuojarikokseen. Esitutkin-
taa tehdddn KRP:n mukaan muutaman ihmisen osalta. KRP ei kommentoi epdiltyjen tyGsuhteita, kuten ovatko némdé Vas-

taamon nykyisid vai entisid tyontekijoitd.

— Tilanne on se, ettd alle kymmenen hengen piirin tekemisid siind tutkinnassa selvitetdén ja esitutkinta on tdlld hetkelld
hyvin alussa, kertoo tutkinnanjohtaja, rikoskomisario Marko Leponen KRP:std.

Leposen mukaan selvityksessé on, onko joku térkedstd huolimattomuudesta tai tahallisuudesta tehnyt jotain sellaista, joka
on mahdollistanut Vastaamon tietokannan anastamisen.

—Tdmdn asian tutkiminen tulee tietysti jo tietolainsddddnndstd. Tétdhdn tehdddn yhteistydssd tietosuojavastaavan kanssa.
Tietosuojavastaava tutkii yrityksen velvollisuuksia, mutta me teemme myds esitutkintaa sen selvittdmiseksi, ettd pdétyyko

tdmd asia koskaan syyteharkintaan. Tdmdkin seikka on selvitettdvd, Leponen sanoo.

Varastetussa tietokannassa oli KRP:n mukaan kymmenientuhansien ihmisten tiedot. KRP:n mukaan Vastaamo teki poliisille
rikosilmoituksen tietomurrosta syyskuun 29. pdivé. Tdstd léhtien poliisi on selvittdnyt asiaa.

KRP on aiemmin kertonut, ettd tietomurtoon liittyvid rikosilmoituksia on tehty tdhdn mennessd tuhansia.

"Meilld on paljon erilaista aineistoa kerdttynd"

Vastaamo tiedotti julkisesti lokakuun lopulla, ettd se on joutunut tietomurron ja kiristyksen kohteeksi, minkd seurauksena
sen asiakkaiden luottamuksellisia tietoja on joutunut vddriin kdsiin. Sittemmin useat ihmiset ovat kertoneet saaneensa tie-
tomurtoon liittyvid henkilékohtaisia Kiristysviestejd.

Leponen kertoo, ettd KRP:n tietojen mukaan muutama kymmenen ihmisté olisi maksanut lunnaat kiristdjélle.

Tietomurron tekijéitahosta ei Leposen mukaan ole uutta kerrottavaa.

— Meilld on paljon erilaista aineistoa kerdttynd, mistd hankimme nédytt6d ja pyrimme I6ytdmdédn epdillyn jdljille johtavia
tietoja, mutta mitédn uutta siltd rintamalta ei ole kerrottavana.

STT
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4.6 Uutta tietoa Vastaamon tietomurrosta: Poliisi tehnyt kotietsintdja ja laite-etsintoja torkeista

rikoksista epaillyn tekijan jaljittamiseksi, Yle 18.12.2020

Tiivistelma uutisesta: Poliisi suorittaa tutkintaan liittyen kotietsintdja. Rikoksen jalkid seurataan glo-

baalisti. Ei toistaiseksi [apimurtoa tutkinnassa.

Kotietsinndt ja laite-etsinndt katsottiin erityisiksi, ja niihin nimettiin etsintdvaltuutettu.

Poliisi on tehnyt kotietsint6jd ja laite-etsintdjé Vastaamon tietomurron ja siihen liittyvén térkedn kiristyksen tutkinnassa.
Ketdcdin ei ole otettu kiinni tutkinnan aikana.

Etsinndt katsottiin erityisiksi etsinnéiksi, ja poliisi haki niihin luvan kdrdjdoikeudesta.
Ensimmdisen laite-etsinndn poliisi teki lokakuun alussa. Lokakuun lopussa poliisi teki kotietsinnén ja uuden laite-etsinndn.

Laite-etsintd tehtiin myds marraskuun alussa. Joulukuun alussa Helsingin kdrdjdoikeus pddtti, ettd etsinndissé sinetéityd
aineistoa ei saa takavarikoida, tutkia tai hyddyntdd.

Etsintéjen kohteet ovat lain mukaan salassa pidettdvid.
Laite-etsintd tarkoittaa esimerkiksi tietokoneen tai puhelimen tietosisélt6én kohdistuvaa etsintdd.

Vastaamo-tutkinnassa tehdyt etsinndt ovat kaikki erityisié etsintéjd. Erityisen etsinndstd tekee se, ettd etsintd kohdistuu
paikkaan tai laitteeseen, jossa saattaa olla aineistoa, johon liittyy laissa mddriteltyjd takavarikkokieltoja.

Tdllaisia kohteita ovat tyypillisesti esimerkiksi potilastietoja tai toimittajan Idhdesuojan piiriin kuuluvia tietoja siséltdvat
kohteet. Myéds tavanomaisemmissa kohteissa voi olla materiaalia, joka tekee etsinndstd erityisen.

Pakkokeinoilla suljettiin pois epdiltyjd

Tutkinnanjohtaja, rikoskomisario Marko Leponen kertoo, ettd kyseisisté kotietsinndistd teki erityisié se, ettd niissd oletettiin
[6ytyvdn potilastietoja sisdltdvdd aineistoa.

— Tdstd tulee erityisyys, ei etsintéjen kohteen asemasta, Leponen sanoo.

Etsinndissé on ollut mukana nimetty etsintdvaltuutettu, kuten laki mddrdd. Leponen kertoo, ettd etsinnéilld haettiin sel-
vyyttd muutamiin tutkinnan alussa esiin nousseisiin asioihin.

— Tutkinnassa saatiin selvitettyd, ettd ndilld henkiléilld, joihin pakkokeinoja on kohdistettu, ei ole tekemistd tdmdn asian
kanssa, Leponen sanoo.

Pakkokeinojen kohteina olleet henkilét on suljettu pois tutkinnasta.
Poliisi seuraa jéilkid ympdri maapalloa

Leponen ei ota kantaa siihen, onko poliisilla erityisen kiinnostavia tutkinnan kohteita tai varsinaisia epdiltyjd. Hinen mu-
kaansa poliisi seuraa nyt jdlkid ja toivoo niiden johtavan lopulta epdiltyyn tai epdiltyihin.

Ldpimurtoa tutkinnassa ei ole tapahtunut, mutta poliisi saa koko ajan uutta tietoa. Leposen mainitsemat jéljet ovat jo nyt
tehneet tutkinnasta globaalin.

— Olemme olleet yhteydessd aika monen maan poliisiviranomaisiin.

Poliisin nykykdsitys on se, ettd kiristdjd julkaisi Tor-verkossa koko Vastaamon potilastietokannan. Se ehti olla esilld muuta-
mia tunteja, ja jotkut ulkopuoliset ehtivét ladata sen joko kokonaan tai ison osan siitd.

24



Leponen ei ota kantaa siihen, uskooko poliisi alkuperdisen tietomurron tekijén tai tekijéiden olevan samoja kuin kiristysvies-
tien ldhettdjd.

Laillisesti hankittu tieto hyddynnettdvissd

Leponen on aiemmin kiittényt niin sanottuja valkohattuhakkereita, jotka ovat esitutkinnan aikana auttaneet poliisia ennen-
nékemdttémdn aktiivisesti toimittamalla poliisille verkossa tekemiddn havaintoja.

He ovat tavallaan verkkomaailman silminndkijéitd. Joissain tilanteissa heitd voi verrata myds asiantuntijatodistajiin tai jopa
yksityisetsiviin, silld monet alan asiantuntijat ovat suorittaneet omia yksityisia tutkimuksiaan rikollisen jdljille pddsemiseksi.

Tekijdn jdljittéminen verkossa on Idhtékohtaisesti tdysin laillista, ja poliisi ottaa vastaan kaiken mahdollisesti asiaan liitty-
vén tiedon. Poliisi voi lain mukaan hyédyntdd tutkinnassa ulkopuolisten laillisesti hankkimaa aineistoa.

Tietyin edellytyksin myéds laittomasti hankittu todistusaineisto voi kelvata todisteeksi oikeudenkdynnissd, mutta se saate-
taan myés asettaa hyddyntdmiskieltoon. Jos laittomasti saatu todistusaineisto hyvdksytddn néytdksi oikeudenkdynnissd,

sen ndyttéarvo on vdhdisempi kuin laillisesti hankittujen todisteiden.

Tuomas Rimpildinen
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4.7 Ehka jopa 32 000 Vastaamon potilaan tiedot ilmestyivat viime yona Tor-verkkoon — poliisi:

"Emme tieda, monenko kasissa tietokanta on", Yle 27.1.2021

TiivistelIma uutisesta: Joku julkaisi mahdollisesti jopa 32 000 Vastaamon potilaan tiedot Tor-ver-

kossa. Keskusrikospoliisin Leponen kommentoi: "Mahdotonta arvioida monellako ihmisella tieto-

kanta on’

epailtyja.

". Leponen kertoo myos poliisin edistyneen, mutta kieltdytyy kertomasta, onko poliisilla

Ainakin osa julkaistuista potilastiedoista on aitoja eli luultavasti perdisin Vastaamon tietomurrosta.
Psykoterapiakeskus VVastaamon potilastiedot ilmestyivdt jélleen keskiviikon vastaisena ynd Tor-verkkoon. Joku julkaisi lin-
kin mahdollisesti ldhes 32 000 potilaskertomusta siséltdvdédn tiedostoon kahdella pimedissd verkossa toimivalla keskustelu-

palstalla.

Ylen tietojen mukaan ainakin osa julkaistuista potilastiedoista on aitoja eli luultavasti perdisin Vastaamon tietomurrosta.
Tiedot on julkaissut nimetén kdyttdjé anonyymin tiedostonjakopalvelun kautta ilman saatesanoja.

Tutkinnanjohtaja Marko Leponen keskusrikospoliisista sanoo, ettd téssd vaiheessa on vield mahdotonta arvioida tiedot jul-
kaisseen henkilén motiiveja. Poliisi tutkii tapausta térkednd yksityiseldmdd loukkaavana tiedon levittdmisend.

— Emme tiedd, kuinka monen ihmisen késissd tietokanta on. Se tekee motiivinkin arvioimisesta vaikeaa, Leponen sanoo.
Poliisi: Ensimmdinen laaja julkaisu syksyn jélkeen

Poliisin tietojen mukaan kyseessd on nyt syksyn tapahtumien jélkeen ensimmdinen kerta, kun Vastaamon potilaiden tietoja
on jaettu laajamittaisesti. Télld kertaa tiedot julkaistiin pienemmdssd tiedostossa, jossa oli ilmeisesti Iihes pelkdstddn teks-

timuotoisia potilaskertomuksia.

— Tekijdlld on varmaan omat syynsd siihen, minkd takia hdn on tietoja halunnut siivota tai hankkinut siivotun version, tut-
kinnanjohtaja Leponen sanoo.

Ensimmdisen kerran tiedot ilmestyivét Tor-verkkoon lokakuussa 2020. Arviolta 33 000 henkilén arkaluontoiset potilasker-
tomukset ja henkilotiedot julkaistiin kenen tahansa ladattavaksi.

Potilastiedot haltuunsa saanut rikollinen on yrittényt kiristéd tiedoilla rahaa niin Vastaamolta kuin sen asiakkailta. Témén-
hetkisen kdsityksen mukaan kiristdjé kuitenkin julkaisi potilastiedot kaikkien saataville ilmeisesti vahingossa. On siis téysin

mahdollista, ettd tiedot on nyt julkaissut eri tekijé kuin alkuperdinen kiristdjd.

Tiedot olivat perdisin psykoterapiakeskuksen potilastietokantaan aiemmin tehdystd tietomurrosta. Murron tapahtuessa
potilastiedot olivat netissé ilman kunnollista suojausta.

Vastaamo sai ensimmdisen kiristysviestin jo maaliskuussa 2019. Asiasta ei kuitenkaan kerrottu ulospdin. Julkisuuteen ta-
paus tuli viime syksynd, kun kiristéjé alkoi julkaista potilastietoja Tor-verkossa.

Arkaluontoisten potilastietojen ja henkilGtietojen levittdminen on rikollista. Joissakin tapauksissa myéds tietojen katselu voi
olla rikos, arvioi julkisoikeuden professori Tomi Voutilainen Itd-Suomen yliopistosta Mikrobitti-lehdelle viime vuonna (siirryt
toiseen palveluun).

"Ei tdssd@ missddn nimessd paikallaan seistd"

Poliisi tutkii Vastaamo-vyyhtid térkednd tietomurtona, térkednd kiristyksend ja térkednd yksityiseldmdd loukkaavana tie-
don levittdmisend. Lisdksi Vastaamon henkilékuntaan kuuluvia epdilldén tietosuojarikoksesta.

Kolmantena haarana on vield Vastaamon yrityskauppaan liittyvé rikostutkinta. Ylen tietojen mukaan poliisille on tehty tut-
kintapyynté torkedistd petoksesta liittyen siihen, ettd tietoa Vastaamon tietomurrosta pimitettiin.
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Tutkinnanjohtaja Marko Leponen keskusrikospoliisista kertoi Ylelle maanantaina poliisin edistyneen tutkinnassa.

— Olemme pystyneet hankkimaan sellaista tutkinnallista aineistoa, jonka avulla jutussa on pédsty koko ajan eteenpdin. Ei
téssd missddn nimesséd paikallaan seistd, Leponen kertoi tuolloin.

Poliisi ei kerro, onko silld epdiltyjé tietomurrosta tai kiristyksestd. Viime vuonna poliisi teki kotietsinndn ja kaksi laite-etsin-
tdd. Pakkokeinojen kohteeksi joutuneilla henkil6illé ei kuitenkaan ole poliisin mukaan tekemistéd tietomurron ja kiristyksen

kanssa.

Psykoterapiakeskus Vastaamo on kutsunut torstaiksi koolle ylimédrdisen yhtidkokouksen. Siind on tarkoitus pddttdd yhtion
toiminnan jatkamisesta. Yhtién toimitusjohtaja Heini Pirttijérvi ja hallitus ovat aiemmin ilmoittaneet eroavansa.

Veli-Pekka Hamdldinen
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5 TEEMA-UUTISET — UUTISISSA ESIINTYVA TEMATIIKKA JA TEORIAT

5.1 Tietomurto

Terminologiassa tietomurto tarkoittaa jarjestelmaan luvatta tunkeutumista. Rikoslaissa tietomurto
on rangaistavaksi maaritelty teko, jossa henkild oikeudettomasti tunkeutuu tietojarjestelmaan (RL
38:8). Jos taas vaarinkaytokset tai mahdollinen datan vaariin kasiin joutuminen johtuu jarjestelman

kayttédn oikeutettujen henkildiden toimenpiteista, kaytetdan termia tietovuoto.

Nykyisessad maailmassa olemme vahvasti kiinnittyneena internetiin. Tilastokeskuksen mukaan
vuonna 2019 suomalaisista 16—54-vuotiaista 98 % kaytti internetia. Valtaosan meista kayttdessa
nykypaivana internetia matkapuhelimella, olemme kaytannossa tilanteessa, jossa meilld on rajatto-

mat mahdollisuudet paasta verkkoon. (Tilastokeskus.)

Palvelusektori on siirtdnyt toimintojaan verkosta saatavaksi hurjalla vauhdilla. Pankkiin tai Kansa-
elakelaitokseen liittyva asiointi hoidetaan suurimmaksi osaksi verkossa. Rikosilmoituskin on hel-

posti tehtavissa internetissa. Puhumattakaan kulutushyddykkeiden hankinnasta.

Verkkomaksamisen yleistyminen indikoi selkeéasti verkossa tapahtuvan kaupan kasvua. Etana ta-
pahtuneiden korttimaksujen lukumaaraisen kehityksen ollessa vuodesta 2014 vuoteen 2019 suo-
messa 8,6 miljoonasta 56,15 miljoonaan tapahtumaan (n. 7,5 kertainen). Euromaaraisen kasvun
muutoksen samalla ajanjaksolla ollessa 0,80 miljardista 1,97 miljardiin. Samalla ajanjaksolla tapah-
tuneiden kateisnostojen maara on euromaaraisena taas pudonnut 14,2 miljardista 10,3 miljardiin

euroon. (Suomen Pankki.)

Tietomurtojen maailmanlaajuisesta taloudellisesta arvoa on vuonna 2018 arvioineet tietoturvayhtio
McAfee yhteistydssa ajatushautomo CSIS:n kanssa. Raportissa on paadytty tulokseen, jonka mu-
kaan tietoverkkorikollisuuden hinta maailman taloudelle on vuoden 2018 tasolla 600 miljardia, tai

0,8 prosenttia maailman laajuisesta bruttokansantuotteesta. (Lewis, 2018.)

5.1.1 Uutinen: Vastaamo: Tietomurtoja saattoi olla kaksi — Toimi nain, jos epailet tietojasi
varastetun tai olet saanut kiristysviestin, Helsingin Sanomat 25.10.2020

Vastaamon asiakkaille alkoi lauantaina tulla kiristysviestejd, mutta ne eivdt vélttdmdttd ole tietomurron tekijéltd. Yhteys-
tietoja avun tarjodjiin 16ytyy jutun lopusta. Rikosuhripdivystys pdivystdd poikkeuksellisesti myds sunnuntaina.

PSYKOTERAPIAKESKUS Vastaamon mukaan sen asiakkaiden tietoja on voinut kadota ainakin kahden eri tietomurron yhtey-
dessd vuosina 2018-2019. Yhti6 kertoi asiasta myShddn lauantaina julkaisemassaan tiedotteessa.
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“Nykytiedon mukaan tietomurron kohteena oli asiakasrekisterimme marraskuussa 2018. Tietomurron seurauksena asiak-
kaidemme luottamuksellisia tietoja marraskuun loppua 2018 edeltdvdltd ajalta on vuotanut”, Vastaamo kirjoittaa.

Sen lisdksi on saatettu tehdd myés myéhempi murto:

”On todenndkdistd, ettd jdrjestelmddmme on tunkeuduttu myds marraskuun lopun 2018 ja maaliskuun 2019 vilisend ai-
kana. Tiedossamme ei ole, ettd tdssd yhteydessd tietokanta olisi varastettu, mutta on mahdollista, ettd yksittdisié tietoja
on tarkasteltu tai kopioitu.”

Asiasta kertoi lauantaina myés Kaleva.

VASTAAMON asiakastiedoissa on sekd asiakkaan yhteystiedot ettd henkilétunnus. Niiden perusteella jdrjestelmdstd on 16y-
tynyt muistiinpanoja asiakastapaamisten keskusteluista sekd esimerkiksi hoitosuunnitelmia, hoidollisia tavoitteita ja viran-
omaisille tai asiakkaalle tehtyjé lausuntoja. Etdyhteydelld pidetyistd tapaamisista ei ole videotallenteita.

HS on ndhnyt listauksen, jossa oli noin 300 ihmisen nimitietoja ja heihin liitettyjd tiedostoja. HS ei ole avannut listan takaa
avautuvia tietoja.

Vastaamo kertoo, ettd sen tietojéirjestelmien kdyttdd valvotaan nyt tehostetusti. Moni asiakas on yrityksen mukaan pyytd-
nyt asiakastietojensa poistamista, mutta tiedotteen mukaan tietojen poistaminen ei onnistu. Tietojen sdilyttdmiseen vel-
voittaa asetus, yritys kertoo.

Lauantai-iltana tietomurron uhrit alkoivat saada séhkdposteihinsa viestejd, joissa heilté kiristetddn maksua omien tieto-
jensa salassa pitdmisestd. Todellisuudessa maksaminen ei luonnollisestikaan takaa yhtéddn mitddn. Tiedossa ei ole, Iéhet-
tadko kiristysviestejé tietomurron takana oleva taho vai ulkopuolinen, rikollinen opportunisti.

Vastaamon mukaan kiristysviesti saattaa olla otsikoitu esimerkiksi ”Vastaamo Tiedotus”.
Mitd tehdd, jos saa kiristysviestin tai epdilee tietojensa joutuneen vddriin kdsiin?

RIKOSILMOITUS. “Kiristysviestin vaatimuksiin ei tule suostua”, neuvoo rikoskokonaisuuden tutkinnanjohtaja, rikoskomisario
Marko Leponen keskusrikospoliisista poliisin tiedotteessa.

Sen sijaan on syytd tehdd rikosilmoitus oman asuinpaikkakunnan poliisille. Poliisin mukaan sen séhkéinen asiakaspalvelu
on tosin ruuhkautunut, ja rikosilmoituksen tekemisessd voi esiintyd hdiriéitd.

“Sdhkéinen rikosilmoitusjdrjestelmd ei ole kdytettévissd ydaikaan kello 22.45—6.00. Tdssd tilanteessa rikosilmoitus kannat-
taa tehdd myéhemmin”, tiedottaa poliisi.

“Kirjaa rikosilmoitukseen tarkasti kaikki tiedot IGhettdjdstd viestin vastaanottamisen ajankohtaan. Tallenna ja sdilytd saa-
masi sdhkdpostit, viestit ja muut mahdolliset todisteet”, poliisi ohjeistaa.

Rikosilmoituksen lisdksi asiakkaan on syyté aloittaa tietojensa suojaaminen. Neljd suurinta asiaa ovat luottokieltojen hake-
minen, rekisterdintikiellon hakeminen, muuttosuojauksen pyytdminen ja tietojen luovutuksen kieltéminen.

LUOTTOKIELTO. Luottokieltojen tekemiselld voi ennaltaehkdistd henkilGtietojen védrinkéyttdmiselld tehtdvid petoksia, ku-
ten osamaksukauppoja tai pikavippien ottamista. Luottorekistereitd pitdéd Suomessa kaksi tahoa, ja rikosuhripdivystys ke-
hottaa tekemddn kiellon molempiin. Tahot ovat Asiakastieto seké Bisnode.

REKISTEROINTIKIELTO. Kiellon tekemdllé voi estdd sen, ettd tulisi merkityksi vaikkapa kaupparekisteriin jonkin yrityksen
vastuuhenkildksi. Kielto tehdddn Patentti- ja rekisterihallitukseen.

MUUTTOSUOQIJAUS. Vidrilld henkilétiedoilla on mahdollista tehdd esimerkiksi isoja verkko-ostoksia toisen nimissd. Muutto-
suojauksella asiakas voi estdd itselleen tilattujen tavaroiden toimittamisen vdérédn osoitteeseen. Suojauspyyntd tehdédn

Postille.

TIETOJEN LUOVUTUKSEN KIELTO. Viestétietojéirjestelmdssd voi suojata nykyiset tietonsa, kuten osoitteen. Suojaus tehdddn
Digi- ja véestétietovirastossa.

SALASANOIJEN VAIHTO. Vuodon kohteeksi joutuneen sédhkdpostiosoitteen salasana on syytd vaihtaa.

29



Vuodon mahdollisella uhrilla on lakisédteinen oikeus saada tietoa siitd, mitd tietoja hdnestd on vuotanut. Vastaamon ta-
pauksessa ndmd tiedot antaa Vastaamo. Ndiden tietojen selvittéminen voi auttaa sinua harkitsemaan jatkotoimia.

Mistd saa tukea?
TIETOSUOJAVALTUUTETTU. Valtuutetun toimistoon oli lauantaina iltapdivdllé tullut HS:n mukaan jo kymmenid yhteyden-
ottoja Vastaamon tietomurron vuoksi. Toistaiseksi toimisto ei selvitd Vastaamon tietosuojakédyténtéjd, vaan antaa keskus-

rikospoliisille tutkintarauhan varsinaisessa rikosepdilyssd.

RIKOSUHRIPAIVYSTYS. Rikosuhripdivystyksen verkkosuunnittelija Jenni Kreivin mukaan ihmiset ovat halunneet kysyd eniten
kdyténndn asioista: Mitd nyt tdytyy tehdd, ettd pystyy suojaamaan omia henkilétietojaan tai ennaltaehkdistd ongelmia?

Rikosuhripdivystys kertoo tiedotteessa, ettd se avaa puhelinpalvelunsa poikkeuksellisesti myds sunnuntaina kello 13—17.
Normaalisti numero 116 006 palvelee suomeksi arkisin kello 9-20.

VALTAKUNNALLINEN KRIISIPUHELIN. Pdivystdjdn kanssa voi puhua myéds tilanteeseen liittyvéstd ahdistuksesta. Numero 09
2525 0111 vastaa ympdri vuorokauden.

KIRKKO. Seurakunnat ovat monin paikoin ryhtyneet tarjoamaan keskusteluapua. Kirkolla on myds palveleva puhelin, joka
on avoinna iltaisin kello 18—-24 numerossa 0400 221 180.

PUNAINEN RISTI. Auttava puhelin on auki ténédn sunnuntaina kello 15-21 numerossa 0800 100 200.
Péddministeri Sanna Marinin (sd) mukaan ministeridissé selvitetédn mahdollisuuksia tietoturvarikoksen uhrien auttamiseksi.

Kaisa Hakkarainen
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5.2 Tietomurrot Suomessa

Miten harvinaisia tietomurrot Suomessa ovat? Vai onko edes mahdollisuutta puhua harvinaisesta
tapahtumasta? Alla oleva taulukko on esitetty Helsingin yliopiston, Kriminologian ja oikeuspolitiikan

instituutin (Krimo), Rikollisuustilanne 2019, Rikollisuuskehitys tilastojen ja tutkimusten valossa.
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Kuvio 3. Tietomurtojen alaisuuteen kuuluvat epiilyt, poliisitilastot 2010-2019. Ldhde:
Tilastokeskus, rikos- ja pakkokeinotilasto (Tilastokeskus 2020)

Taulukosta (Kuvio 3) voidaan havaita, etta tietomurtojen maara on vahvassa nousussa. Vuonna
2019 poliisin tietoon on tullut 1dhes 800 tietomurtoa. Kyse ei siis missdan tapauksessa ole harvinai-
sesta tapahtumasta. Lukua ei voida Krimon Rikollisuustilanne-raportin (2019, 143—-146) mukaan
todellisena, koska yritysten kokemien tietomurtojen negatiivisten vaikutusten (maineenhallinta)

vuoksi ne jaavat useasti raportoimatta. (Krimo 2019, 143—-146.)

Todellista tietoa maarista ei olekaan saatavilla, mutta ongelman suuruusluokasta saadaan kuiten-
kin kasitys Krimon 2010—2018 tekemasta yritysuhritutkimuksesta. Kaupan- ja majoitusalan seka
teollisuuden toimijoiden keskuudessa toteutetuissa kyselyissa tietojarjestelmiin kohdistuneita hydk-

kayksia oli aiheutunut 68 prosentille alan toimijoista. (Krimo 2019, 146.)
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Kaikista rajuinta on ollut kasvu vuonna 2015 rangaistavaksi teoksi tulleen identiteettivarkauden
osalta. Vuonna 2015 kirjattiin 518 identiteettivarkautta, vastaavan luvun ollessa 2019 vuonna 3928
tapausta (Krimo, 2091, 143). Vastaamon tietomurron vaikutuksia vaaralla identiteetilla rikoksiin,

voidaan vasta tassa vaiheessa arvailla.

5.2.1 Uutinen: Potilaiden tietoja vietiin psykoterapiakeskuksen tietomurrossa, yritys kertoo

joutuneensa kiristyksen uhriksi, Helsingin Sanomat 21.10.2020

Vastaamolla ole tarkkaa tietoa siitd, kuinka monen ihmisen tiedot ovat vuotaneet. Yhtiélld on kymmeniétuhansia asiakkaita
ympdri Suomen.

PSYKOTERAPIAPALVELUJA tarjoava Vastaamo on joutunut tietomurron uhriksi. Yhtiélté on viety sen asiakkaiden luottamuk-
sellisia tietoja, joita on julkistettu verkossa.

Vastaamon hallituksen puheenjohtajan Tuomas Kahrin mukaan tuntematon vihamielinen osapuoli on yrittdnyt Kiristdd sitd.
Asia on nyt keskusrikospoliisin tutkittavana.
Tuomas Kahri, milloin saitte tietdd tietomurrosta?

“Tdmd on kdynnissd oleva poliisitutkimus. Meilld on ollut kielto viestid asiasta, ja tutkintateknisistd syistd asiaa ei ole ha-
luttu julkaista. Téhén en suoraan voi ottaa kantaa.”

Onko tietomurto siis selvinnyt teille tdndén?

“Sanotaan niin, ettd heti kun vihamielinen yhteydenotto tuli meille, asiasta viestittiin keskusrikospoliisille, Suomen kyber-
turvallisuuskeskukselle, Valviralle ja tietosuojavaltuutetulle, ja sitten on kdynnistetty omat toimenpiteet. Ndiden toimenpi-
teiden takia asiaa ei ole pystytty kertomaan aikaisemmin.”

Oletteko ilmoittaneet tietomurrosta asiakkaille?

“Asiakastiedotusta on tehty tdssd samassa yhteydessd, ja toimitaan lain ja asetusten mukaan siiné suhteessa.”

Miten ilmoitatte asiakkaille?

“Siitd asiasta on kdyty keskustelua tietosuojavaltuutetun ja Valviran kanssa.”

Mikd on keskustelun lopputulos?

“Huolehdimme rekisterissd oleville henkiléille heidén oikeuksiensa toteutumisesta lain edellyttdmdlléd tavalla.”

Soitatteko heille vai miten kerrotte?

“Yhtiémme nettisivu on varmasti ihmisten nikékulmasta reitti, jota kautta tietoa parhaiten saa.”

Heiddn pitdd siis lukea tiedote?

“Tdssd vaiheessa ndin. Heille tullaan kylld antamaan tarkempia ohjeistuksia asiasta.”

TIETOMURTOA tutkimaan Vastaamo on hankkinut ulkopuolisia tietoturva-asiantuntijoita. Kahrin mukaan téménhetkinen
kdsitys on se, ettei marraskuun 2018 jélkeen kirjattuja asiakastietoja ole vaarantunut.

Kahri vakuuttaa, ettd Vastaamon tietojdrjestelmdt on nyt tarkastettu ja suojattu vahvasti ja niitd valvotaan tehostetusti.
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Hdn sanoo, ettei Vastaamolla ole tarkkaa tietoa siitd, kuinka monen ihmisen tiedot ovat vuotaneet. Yhtiélld on kuitenkin
kymmenidtuhansia asiakkaita ympdiri Suomen.

Kahri ei halua kertoa, koskeeko tietovuoto kaikkia asiakkaista vai ainoastaan jonkin paikkakunnan asiakkaita. Hdn ei halua
mydskédn kommentoida, johtuiko tietovuoto siitd, ettd Vastaamo ei suostunut kiristysyritykseen.

“En halua osallistua mihinkddn spekulaatioihin tdstd asiasta. Me olemme olleet tietomurron ja kiristyksen uhrina ja pahoit-
telemme syvdsti asiaa.”

ASIASTA ensin uutisoinut Ilta-Sanomat kertoo ndhneensé verkossa julkistettuja vditettyjé potilastietoja. Terapiaistuntojen
kertomukset ovat luonteeltaan hyvin henkilékohtaisia, ja niiden yhteydessé on nékynyt muun muassa asiakkaan nimi.

Ilta-Sanomien mukaan kiristdjéksi ilmoittautunut taho on ollut yhteydessd lehteen. Kiristdjd vdittdd, ettd hdnen hallussaan
on 40 000 ihmisen tiedot ja ettd lunnasvaatimus on 40 bitcoinia eli noin 450 000 euroa.

Kiristdijé kertoi julkaisevansa sadan terapia-asiakkaan tiedot verkossa joka pdivd, kunnes vaatimuksiin suostutaan.

Jarmo Huhtanen
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5.3 Tietoturvan tila

Hallinnollisten ja teknisten toimien summa muodostaa tietoturvan. Keskeisena toimena tietoturvan
yllapitdmiseen kuuluu riskien analyysi ja hallinta. Kyberturvallisuuskeskus (2021) maarittelee inter-

net sivuillaan kolme tekijaa tietoturvalle:

- Luottamuksellisuus, tiedot ainoastaan kayttoon oikeutettujen saatavilla.
- Eheys, Tietoja ei pysty muuttamaan kuin siihen oikeutetut.

- Kéytettdvyys, Tiedot ja tietojarjestelmat ovat kayttdoikeudellisten hyddynnettavissa.

Uutisessa Vainio kirjoittaa Vastaamon tietoturvan tilasta noin kuusi viikkoa varsinaisen tietomurron
julkitulon jalkeen. Uutinen on hyva esimerkki yhdesta merkittavasta tietoturvallisuuden uhasta, joka

voi mahdollisesti olla yrityksen oma tyontekija.

Kinnunen on tutkinut vaitdskirjassaan "Tietoturvaohjeistuksen noudattamisen motivaatio ja sen
muuttuminen” (2015, 140) henkildston motivaatiota tietoturvaan. Tutkimuksessa Kinnunen on saa-
nut selville, ettad vain noin puolet yritysten henkildstdsta kokee saaneensa tarpeeksi koulutusta tie-

toturvan saralla.

5.3.1 Uutinen: Vastaamon tietoturvasta paljastui uusi aukko — antoi terapiatietoja

sdhkopostitse ilman vahvaa tunnistautumista, llitalehti 5.11.2020

“Vastaamo antoi asiakkaidensa tiedot pyynnéstd henkilétunnuksen ja sdhképostin perusteella vield viikko sitten.

Laajan tietomurron kohteeksi joutunut psykoterapiakeskus Vastaamo antoi vield viikko sitten asiakkaidensa terapiatiedot
henkilétunnuksen ja sdhkdpostin perusteella sGhképostitse.

Asia ilmeni, kun llitalehden lukija oli yhteydessd Vastaamoon sdhkdpostitse tilatakseen kaikki tietonsa, jotka hénelld on
yrityksen rekisterissd.

Tietopyynndn tekijéin henkiléllisyys varmennettiin lomakkeella, jossa tunnistetiedoiksi vaadittiin vain pyynnénesittdjdn nimi,
henkilétunnus, osoite ja allekirjoitus.

Ndiden tietojen perusteella Vastaamo Idhetti pyynnéntekijélle kaikki henkilérekisteriin hdnen pyytdmdlld nimelldén tallen-
netut tiedot.

— Olin kuvitellut, ettd Vastaamon tietosuoja-asiat olisivat paremmalla tasolla. Olin lukenut jostain, ettd he olisivat palkan-
neet ulkopuolisen tahon hoitamaan tietosuoja-asioita. Tatd myétd luulin, ettd ldhestymistapa olisi ollut ammattimaisempi,
lukija kertoo.

Itsekin tietomurron uhriksi joutunut lukija kertoo olevansa muutenkin turhautunut tilanteeseen.

— Etenkin henkil6tunnuksen vuotaminen drsyttdd. Siitd johtuvat toimenpiteet seuraavat minua loppueldmdn.
Viranomaiset kielsivét

Vastaamon nykyisen toimitusjohtaja Tuomas Kahri vastasi lltalehden haastattelupyyntdén viikko asian ilmitulon jéilkeen
sdhképostitse.

— Vastaamo ei toistaiseksi Idhetd pyynnontekijdlle tietoja sdhképostitse. Viranomainen vaatii, ettd pyydetyt dokumentit
luovutetaan ainoastaan vahvaa tunnistautumista vastaan, joten valmistuneita tietoja luovutetaan nyt asiakkaan tarkas-
tettavaksi toimipisteistd henkilékohtaisesti kuvallisen henkil6todistuksen kanssa.

34



Kahri kertoo, ettd Vastaamo ilmoittaa rekisterintarkastuspyynnén tehneille asiakkaalle, kun heidén tietopyynténsé tulokset
ovat valmistuneet. Tdmdn jélkeen tietojen noutamisesta sovitaan yhtién kanssa.

— Kehitdmme hartiavoimin ratkaisua vahvaan séhkéiseen tunnistamiseen, joka mahdollistaisi asiakirjojen toimituksen jou-
hevammin myés salatun sdhkdpostin tai postin kautta.

Arvioiden mukaan jopa 40 000 ihmisen henkilétietojen epdilldéin vuotaneen tietomurron yhteydessd.

Keskusrikospoliisi tutkii Vastaamoon kohdistunutta hydkkédystd térkednd tietomurtona ja térkednd yksityiseldmdd loukkaa-
vana tiedon levittdmisend.”

Olli Vainio
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5.4 Tietoturvan valvonta

Asiaan liittyvaa problematiikkaa on osuvasti kasitellyt Valtioneuvoston oikeuskansleri, oikeustieteen
tohtori Tuomas Pdysti Valviran julkaisemassa dokumentissa "Hyva omavalvonta ja viranomaisval-
vonta oikeuksien rakenteellisena turvaajana” (24.1.2020). Yleisesti omavalvontaa suoritetaan yri-
tyksen tai organisaation sisalta kasin, tavoitteena oman toiminnan kehittaminen. Yritystoiminnassa
omavalvonta ndhdaankin enemman viranomaisvalvonnan tukitoimena ja oman tekemisen laadun
parantamisena. Yksityisten sosiaali- ja terveyspalvelujen tuottaminen yhteiskunnalle ostopalveluna,
voittoa tavoittelevan yksityisen yrityksen toimesta on ristiriitaista. Tdman lisaksi huomionarvoista
on, ettd kun yhtena isona tekijana yhteiskunnallisten palvelujen hankinnassa on kustannusperuste,

ei voida olla eettisesti kestavalla pohjalla. (Valvira.)

Ajallista yhteensopivuuden sattumaa ei liene syyta I&hted arvailemaan, mutta Hallituksen esitys
eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta seka
eraiksi siihen liittyviksi laeiksi esiteltiin 5.11.2020, tasan kaksiviikkoa Vastaamon tietomurron julkitu-
lon jalkeen. Esitys on laadittu vuonna 2018 laaditun HE 300/2018 vp esityksen pohjalta. Kyseinen
esitys ehti raukeamaan valtiopaivien paattymisen ja uuden eduskunnan valinnan johdosta. Esityk-
sen paasisaltdnad on otsakkeen mukaan asiakastietojen sahkdisessa kasittelyssa. Strategisiin ta-
voitteisiin on kirjattu esimerkiksi "asiakastiedot tallennetaan Kanta-palveluihin.” (Hallituksen esitys
212/2020 vp).

5.4.1 Uutinen: Yli 250 sosiaali- ja terveysalan yrityksen tietoturvan tasoa ei valvota

kaytannossa lainkaan, lita-Sanomat 26.10.2020

“Valviralla eivdt riitd resurssit, tietoturvan taso on tdysin yrityksen omalla vastuulla.

SUOMESSA ON noin 260 sosiaali- ja terveydenhuollon alan yritystd, joiden tietoturvakdytdnnét voivat olla hyvin vaihtelevat.

Sosiaali- ja terveydenhuollon tietojdrjestelmid valvoo Suomessa sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira. Silld
ei ole kuitenkaan resursseja valvoa likimainkaan kaikkia, joten monen yrityksen tietoturvan taso on puhtaasti yrityksen
oman valveutuneisuuden ja huolellisuuden varassa.

Valviran yli-insind6ri Antti Hérkénen kertoo, ettd sosiaali- ja terveydenhuollon tietojdrjestelmié valvotaan asiakastietolain
perusteella. Hdrkésen mukaan asiakastietolaissa kéytossd olevat tietojdrjestelmdt jaetaan kahteen luokkaan: suoraan
Kanta-palveluun liitetyt jérjestelmdt ovat niin sanotussa A-luokassa, ja kaikki muut ovat luokassa B.

PSYKOTERAPIAKESKUS Vastaamon tietojérjestelmdad ei ole liitetty Kanta-palveluun, eli se on B-luokassa.

— B-luokan jdrjestelmié on rekisterissé 260, ja mind olen ainoa valvova henkilé tdlld hetkelld, joten sellainen ennakoiva,
sé@dnnénmukainen, proaktiivinen valvonta on kylld néille hyvin vahdistd, Hédrkénen kuvaa.

— Tietysti rekisterdinti mahdollistaisi, ja niin tulisi ollakin, ettd tdmmdistd riskiperusteista arviointia tehtdisiin niistéd B-luokan
jdrjestelmistd ja ettd olisi jonkinlaisia ennakoivia tarkastuksia mielellédn laajemminkin.
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Eli B-luokkaan kuuluvien sosiaali- ja terveydenhuollon toimijoiden asiakastietojérjestelmien tietosuojaa ei siis kdytdnnéssd
valvota, jos ei mitédn ongelmia erikseen ilmene?

— Ndin juuri. Ei ole mitddn ennakkotarkastusmenettelyd niille jdrjestelmille. Kanta-palvelun kohdalla on huomattavasti pal-
jon parempi tilanne, kun on tietoturva-arviointi ennakkoon ja Kelan yhteistestaus.

Eli siis B-luokan toimijoiden osalta on pelkdstédn toimijoiden oman huolellisuuden, ajantasaisuuden, tarkastelun ja valvon-
nan varassa, ettd kaikki jdrjestelmissd on tietoturvan suhteen ok?

—Kyllé.

Onko Suomessa mitdén muuta valvovaa tahoa, joka ennakoivasti valvoisi tai tarkistaisi téllaisten toimijoiden jdrjestelmien
tietosuojaa?

—Ei.

HARKONEN SANOO, etti A-luokan jérjestelmille vaatimukset ovat paljon tdsmdllisempid. B-luokkaan sijoittuvat toimijat
ovat suurelta osin yksityisié sosiaali- ja terveydenhuoltoalan yrityksid.

— A-luokan jérjestelmiin kuuluvat suuret, tunnetut potilastietojdrjestelmdt kuten Apotti, Uranus ja Lifecare. Siihen kuuluu
julkisen puolen toimijoita, mutta siihen voi kuulua myés yksityisié yrityksid.

— Niille téytyy tehdd ennen kdyttéénottoa Kanta-yhteistestaus. Lisdksi tarvitaan ulkopuolisen tekemd tietoturva-arviointi.
Tdmdn jdlkeen jdrjestelmd vield rekisteréidédn meille julkiseen tietojdrjestelmdrekisteriin, Hédrkénen kertoo.

— B-luokan osalta kdytdnndssd jérjestelmén valmistaja vastaa vaatimuksista eli ei ole téllaista tarkentavaa tietoturvaa kos-
kevaa mddrdystd kuin A-luokan jérjestelmilld, Hérkénen lisdd.

KUN TIETOJARJESTELMA on rekisterdity Valviraan, sen valmistajilla seké kdyttdjillé on lakisédteinen velvollisuus ilmoittaa,
jos ilmenee jotakin poikkeavaa, esimerkiksi tietomurto niin kuin nyt Vastaamossa on tapahtunut.

Valviralla on sen jélkeen mahdollisuus kysyd valmistajilta liséselvityksid tai tehdd tarkastuksia.
Vastaamo on tehnyt ilmoituksen tietovarkaudesta Valviralle.

— Me pyyddmme selvitystd Vastaamolta, miten tdllainen on péddssyt tapahtumaan ja mitd korjauksia menettelyihin on
tehty, ettei tdllainen toistuisi. Ensin tehdddn selvityspyyntd, se on valmistelussa.

Jos jdrjestelmistd I6ytyy puutteita, Valvira voi antaa korjauskehotuksia tai mddrdyksid puutteiden korjaamiseksi. Adrita-
pauksessa jérjestelmd voidaan asettaa myos kdyttokieltoon.

— Tdssd tapauksessa on vield liian aikaista esittdd arviota, ennen kuin selvitys on saatu.

VASTAAMON tietomurto on laajuudeltaan Suomen oloihin tdysin ainutlaatuinen ja poikkeuksellinen. Euroopassakaan ei
vastaavia ole juuri esille tullut, maailmaltakin tunnetaan vain joitakin tapauksia.

— Tdmd on Suomessa ensimmdinen julkisuuteen tullut tapaus, jossa on puhtaasti rikollinen vahingonteko kyseessd. Silld
tavalla tdmd on hyvin poikkeuksellinen.

Mité pitdisi tehdd Suomessa toisin yleiselld tasolla, jotta téllaista ei jatkossa pddsisi tapahtumaan?

— Tdmmdisen myétd varmaan myéds B-luokan jérjestelmien vaatimuksia arvioidaan jatkossa, ja varmasti arvioidaan, miten
valvonnan osuutta tulisi lisdtd.

Riikka Nykdnen ja Petri Seppd
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5.5 Kanta-jarjestelma

Kanta-jarjestelmaan on liityttdva kaikkien niiden terveydenhuollon parissa toimivien yritysten, jotka
taltioivat potilasasiakirjoja sahkdisesti. Kanta-jarjestelmassa on jaoteltu eri toimijat A- ja B-luok-
kaan. A-luokan jarjestelmat testataan yhteiskaytolla ja sertifioidaan. B-luokan jarjestelmat eivat ole
suoraan yhteydessa kanta-jarjestelmaan. B-luokkaan kuuluvat toimijat osoittavat vaatimustenmu-
kaisuuden kirjallisella selvityksella. Vaatimuksena yrityksen liittymiselle Kanta-palveluun on, etta se
esittaa tietosuojan ja tietoturvan omavalvontasuunnitelman. Suunnitelman noudattamisen vastuu

on maaritelty palveluja tarjoavan yksikdn vastaavalle johtajalle. (Kanta-palvelut.)

Valviran on antanut 25.7.2012 maarayksen omavalvontasuunnitelman sisallosta ja sen laatimi-

sesta. Ohjeen mukaan tietosuoja kuuluu jokaisen kansalaisen perusoikeuksiin (Valvira).

5.5.1 Uutinen: Vastaamo-murtoa selvitellyt tietoturvafirma murjoo potilasjarjestelmia: Puutteet
olleet tiedossa, llta-Sanomat 11.11.2020

“Nixun mukaan Kantaan kytkettyjen jdrjestelmien kdytdn valvonta on kdytdnndéssd pelkkdd omavalvontaa.
Suomalainen tietoturvayhtié Nixu kritisoi terveydenhuollon Kanta-jérjestelmdén tietoturvavaatimuksia.

Espoossa pddkonttoriaan pitdvd Nixu osallistui Psykoterapiakeskus Vastaamon tietomurron selvittelyyn tekemdlld tieto-
murron forensiikan eli selvittdmdlld murron tekotavan. Toimeksiantajana toimi Vastaamo.

Kansallisen terveysarkisto Kannan jdrjestelmdt jaetaan kahteen ryhmédn: A- ja B-luokkaan. B-luokan jdrjestelmdt ovat pai-
kallisia, eivitkd ne ole yhteydessd Kantaan. Niiden valvontaan riittdd itseilmoitus, eiké valvontaa tehdd. Vastaamo edusti
tétd ryhmdd.

Nixun kritiikki kohdistuu kuitenkin oletettuun parhaaseen A-ryhmddn — tai sen turvajdrjestelyihin. Néille on olemassa muo-
dolliset THL:n mddrittelemdt tietoturvavaatimukset.

Yhtién mukaan Kantaan liitettyjen A-luokan potilastietojérjestelmien tietoturvavaatimukset eivét vastaa nykyajan vaati-
muksiin, joilla varmistetaan potilastietojen tietosuoja. Jdrjestelmié valvotaan nykyisin vain jérjestelmén toimittajan ndko-
kulmasta, ei niinkddn kéytén. A-luokan jdrjestelmien kéytélle ei ole kdytdnnéssé muuta seurantaa kuin omavalvonta.

— Nykytilanteessa A-luokan jérjestelmien kevyt auditointi perustuu pédasiassa haastatteluihin, dokumentaation katsel-
mointiin sekd havainnointiin, ja johtaa todistukseen, joka on voimassa jopa viisi vuotta ilman kunnollista seurantakdytén-
téd, Nixu kirjoittaa tiedotteessaan.

Nixu Certification Oy:n toimitusjohtaja Niki Klaus sanoo yhtién olevan nykytilanteen myété vakuuttunut siitd, ettd Kanta-
auditoinnit ovat kestdmdttomdlld pohjalla. Jatkossa Nixu edellyttdd asiakkailtaan teknisté lisGtarkastusta auditoinnin eli
tietoturvatarkastuksen yhteydessd.

— Kanta-auditointiin liittyvét puutteet ovat olleet tietoturva-asiantuntijoiden tiedossa jo pidemmdn aikaa, Klaus sanoo tie-
dotteessa.

Nixu huomauttaa myés, ettd luottokorttitietoja suojataan selkedisti paremmin kuin potilastietoja. Niiden suojaksi on luotu
tietojen tarpeetonta késittelyd vilttédvéd PClI DSS (PCI Data Security Standard) -standardi. Standardin kéytté6nottoa vauh-
dittivat kovat sanktiot.”

Henrik Kérkkdinen
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5.6 Yhteiskunnallinen keskustelu

Liikenne- ja viestintaministeridn asettaman tyéryhman loppuraportissa on tehty selkea havainto,
etta tietoturvan ja tietosuojan parantamisessa yhteiskunnan kriittisilla toimialoilla on kehityskohtia.
Vastaamon tietomurron jalkeen tehty selvitystyd on osoittanut, ettd Suomessa tietojarjestelmien, -
turvan ja -suojan taso ei ylla EU: tietosuojalainsdadannon ja kriittisten toimialojen erityislainsdadan-

nodn vaatimalle tasolle. (Liikenne- ja viestintdministerion julkaisuja 2021:1, 18.)

5.6.1 Uutinen: Vastaamon tietomurron jalkeen asetettu tyoryhma: Kaikkien kriittisten

toimialojen tietoturva-vaatimuksista pitaisi saataa laissa, Helsingin Sanomat 1.2.2021

Myés viranomaisten yhteistyotd kyberloukkaustilanteissa pitdisi parantaa ja viranomaisvalvonnan resursseja lisétd, tyo-
ryhmd katsoo.

LIIKENNE- ja viestintdministerién asettama tyéryhmd ehdottaa kyberturvallisuusasioihin parempaa viranomaisyhteistyétd,
tarkkoja lainsédddénndllisid tietoturvavaatimuksia sekd riittdvié viranomaisresursseja.

Tyéryhmd asetettiin Psykoterapiakeskus Vastaamon tietomurron jélkeen selvittdmddn tietoturvan ja tietosuojan paranta-
mista yhteiskunnan kriittisillé toimialoilla. Tyéryhmdn julkaisemasta loppuraportista kertoi maanantaina tiedotustilaisuu-
dessa tyéryhmdn puheenjohtaja, liikenne- ja viestintdministerién osastopddllikké Laura Vilkkonen.

Viranomaisten yhteistoiminnasta kyberloukkaustilanteissa pitdisi tyéryhmén mukaan sdétdd laki.

“Ndin voitaisiin varmistua siitd, ettd viranomaiset kykenevdt aidosti toimimaan yhdessd lailla vahvistettuja rakenteita ja
menettelyitd noudattaen ja muun muassa tietoa jakaen”, Vilkkonen sanoi tiedotustilaisuudessa.

TYORYHMA katsoo myés, ettd kaikkien kriittisten toimialojen tietoturvavaatimuksista tulisi sddtdd laissa. Kriittisind toi-
mialoina tyéryhmdén loppuraportissa on listattu terveydenhuolto, rahoitusmarkkinat, energiahuolto, vesihuolto, liikenne ja
digitaalinen infrastruktuuri.

Tyéryhmdn saaman selvityksen mukaan tietoturvakulttuuri on paras niillé aloilla, joilla tietoturva perustuu lainsédddnndéssd
asetettuihin vaatimuksiin, Vilkkonen kertoi.

“Pakko on ilmeisen hyvd motivaattori. Téstd meilld Suomessa toimivat esimerkkeind nimenomaan televiestintd ja rahoitus-
markkinat.”

Myéds resursseja tietoturvan ja tietosuojan viranomaisvalvontaan tarvittaisiin enemmdn, tyéryhmd katsoo.

“Tyéryhmén saaman selvityksen perusteella tietoturvan ja tietosuojan viranomaisvalvontaan ei tunnu nykytilanteessa ole-
van riittévésti resursseja. Pahimmillaan suurta joukkoa erittdin sensitiivistd tietoa siséltévid tietojérjestelmid saattaa valvoa
yksi virkamies”, Vilkkonen sanoi.

LOPPURAPORTISSA on listattu yhteensd 36 konkreettista toimenpidettd tietoturvan, tietosuojan ja kyberturvallisuuden pa-
rantamiseksi.

Tyéryhmdn arvion mukaan tarvittaisiin yhteensd 109 henkilétyévuoden lisdys, jotta ehdotetut toimenpiteet voitaisiin to-
teuttaa ja tietoturvan sekd tietosuojan valvonnan, ohjauksen ja neuvonnan taso kehittdd tarvittavalle tasolle. Tdmd tar-
koittaisi noin kymmenen miljoonan euron lisékustannuksia vuodessa.

“Sijoittaminen tietoturvaan ja tietosuojaan maksaa itsensd moninkertaisesti takaisin, jos verrataan mahdollisiin vahinkoi-
hin, joita voi aiheutua”, kommentoi liikenne- ja viestintdministeri Timo Harakka (sd) tiedotustilaisuudessa.

Seuraavaksi aiheesta on tarkoitus valmistella valtioneuvoston periaatepddtds.
Maiju Ylipiessa, STT
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5.7 Bitcoin

Virtuaalivaluutta, kryptovaluutta tai digitaalinen raha - Bitcoinia kutsutaan monella eri nimella. Mika
tai mita Bitcoin oikeastaan on? Suomen Pankki maéarittda Bitcoinin (ja sen ohella muut virtuaaliva-

luutat) kasitteellisesti varallisuudeksi (Suomen Pankki).

Myds Euroopan Keskuspankin (EKP) maaritelman mukaan Bitcoinista ei tulisi kayttaa nimitysta
raha tai valuutta. EKP kuvailee Bitcoinia rahakkeeksi. Miksi siis EKP ei kutsuisi Bitcoinia valuutaksi.
Koska Bitcoinilla ei ole olemassa virallista tahoa, joka hallinnoi sita. Bitcoin ei mydskaan ole ylei-
sesti hyvaksytty maksuvaline. Suurin ongelma Bitcoinin ymparilld, liittyy sen epavakauteen, nopei-

siin kurssin muutoksiin ja oikeusturvaan. (Euroopan Keskuspankki.)

Bitcoin yhdistetdan monessa yhteydessa myos rikolliseen toimintaan. Kansainvalisten arvioiden
mukaan noin 1,1 % kryptovaluutoilla tehdyista transaktioista olisi rikollista toimintaa. Myds huomat-
tavasti suurempia arvioita on esitetty asiasta. Virtuaaliset valuutat tarjoavat monesti Iahes taydel-
listd anonymiteettia verrattuna perinteisen pankkisektorin piirissa suoritettuihin sahkdisiin valuutto-
jen siirtoihin. Bitcoin on kuitenkin jarjestelmana julkinen ja siirrot ovat nahtavissa ja varmistetta-

vissa. Rikollisen varallisuuden jaljittdminen ei ole tdysin mahdotonta. (Verohallinto.)

5.7.1 Uutinen: F-Securen Hypposen tiedossa on 14 Vastaamo-kiristdjan uhria, jotka ovat

maksaneet vaaditun summan, Aamulehti 29.10.2020

Bittiraha-palvelu varmistaa epdillyiltd uhreilta, haluavatko he varmasti suorittaa maksun.
F-Securen tutkimusjohtaja Mikko Hyppdnen sanoo saaneensa viitisenkymmentd yhteydenottoa ihmisiltd, jotka ovat joutu-
neet Psykoterapiakeskus Vastaamon tietomurtoon liittyvédn kiristyksen uhreiksi. Heistd noin 40 oli yrittényt maksaa ja 14

onnistunut lunnaiden maksamisessa.

Hyppdnen on pyytdnyt Twitter-tilillddn yhteydenottoja kiristyksen kohteeksi joutuneilta ihmisilté, jotka olivat maksaneet
lunnaat.

Tietomurron uhreja kiristdnyt taho alkoi Hyppédsen mukaan siirtdé kiristykselld saamiaan bitcoin-rahoja keskiviikon ja tors-
tain vélisend yond kolmen aikaan.

Pyrkimyksend on jdljittéd rahojen kulkua.
— Tilanne on edelleen pédlld, Hyppdnen sanoi STT:lle torstaina.
Seuranta perustuu siihen, ettd bitcoin-lohkoketjussa kaikki siirrot ovat julkisia, vaikkei niiden ldhettdjé tai vastaanottaja ole.

— Tdméd mahdollistaa rikoksella vietyjen rahojen seurannan tiettyyn pisteeseen asti, ja tdmd on se, mitd parhaillaan teh-
dadn.

Epdillyt kiristysmaksut saavat varmistuspyynnén

40



Maksujen pysdyttdmiseen on osaltaan osallistunut Bittiraha-palvelu, jota kiristéjé ohjeisti uhreja kdyttdmddn. Kiristdjé on
vaatinut 200-500 euron edestd bitcoin-valuuttaa vastineena siitd, ettd varastettuja henkilGtietoja ei julkaistaisi.

— Bittiraha-palvelu on pysdyttényt iso osan lunnasmaksuista. Ei kaikkia, mutta ison osan, Hyppénen sanoo.

Palvelun taustayhtién Coinmotionin tietojohtaja Sampo Hyvdrinen kertoi STT:lle, ettd palvelu on kohdentanut enemmdn
resursseja palvelussa tapahtuvien toimeksiantopyyntéjen seurantaan.

Palvelu varmistaa télld hetkelld kaikilta sellaisilta asiakkailta, joiden oletetaan tekevéin toimeksiannon Vastaamo-tietomur-
toon liittyvdn kiristyksen takia, haluavatko ndmé varmasti suorittaa maksun. Maksujen suorittamista ei kuitenkaan koko-
naan estetty, eiké mydoskddn palvelua suljettu.

— Emme ole halunneet ajaa epdtoivoisia asiakkaita sédtelemdttémiin palveluihin, Hyvdrinen sanoo.

Hyvdrinen ei voi kommentoida, onko poliisi tai jokin muu viranomainen tietoinen jérjestelystd. Hén ei voi edes kertoa, keiden
viranomaisten kanssa palvelu tekee yhteistyétd. Hyvdrinen vakuuttaa, ettd yritys tekee kaiken mahdollisen, jotta rikollinen
saadaan kiinni.

Todistettu hyéty toistaiseksi tuhansia euroja

F-Securen Hyppdselld ei ole tietoa, kuinka iso osa kaikista lunnaita maksaneista on ollut héneen yhteydessd. Hén arvioi
kuitenkin, ettd kiristdjdn saama hyéty pydrii tuhansissa tai korkeintaan kymmenissétuhansissa euroissa. Kaikki suoritetut
maksut ovat olleet 200 euron arvoisia.

Osaltaan maksuja on jéddnyt Hyppdsen mukaan suorittamatta myds teknisen osaamisen puutteen VUOKSI.

Mikko Hyppdsen tiedoista kertoi torstaina ensimmdisend Yle.

Ilkka Hemmild
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5.8 Tor-verkko

Internet on kasitteellisesti jaettu kolmeen eri kerrokseen tiedon saatavuuden perusteella. Samaa
jakomallia kayttad myos artikkelissaan "What is the Deep and Dark Web” kyberturvallisuuden pal-
veluja maailmanlaajuisesti tarjoava yritys Kapersky. Ensimmaisena tasona mainitaan pintaverkko
(engl. Surface web, Clear web). Pintaverkko kasittda sen tiedon ja sivustot, johon normaali kayttaja
paasee esimerkiksi Googlella tai Internet Explorerilla. Internetissa olevan datan jakaantumisesta eri
kerrosten kesken on yleisesti kaytetty esimerkking jaavuorta, koska arvion mukaan pintaverkossa
on vain noin 5 prosenttia internetin sisaltdmasta datasta. Pintaverkon tieto on kaikkien saatavilla

ilman rajoituksia. (Kapersky.)

Seuraavan kerroksen, jota kutsutaan syvaksi verkoksi (engl. Deep web) muodostaa data, johon ei
ole paasya yleisesti kaytetyilld hakukoneilla. Tassa tietomassassa on esimerkiksi: verkkopankit,
sahkdpostit ja esimerkiksi palveluntuottajien rekistereissa olevat henkildkohtaiset terveystiedot. Ka-
perskyn arvoin mukaan syvassa verkossa on noin 90 prosenttia kaikista internetin sivustoista. Sy-
vaverkko sisaltda yksityisten yritysten ja organisaatioiden seka virallisten tahojen sisaverkkoja ja

tietokantoja. Yhden osuuden syvasta verkosta muodostaa pimeaverkko. (Kapersky.)

Kolmannen kerroksen muodostaa pimeaverkko (Dark web) jonka osa Tor-verkko ts. sipuliverkko
on. Naille Dark webin sivustoille on yhteista se, ettd ne ovat saavutettavissa vain tarkoitukseen so-
pivilla selaimilla esimerkiksi Tor-selaimella. Pimeassa verkossa vierailu itsessaan ei ole laitonta,
mutta koska se tarjoa kayttajilleen l&hes taydellisen anonymiteetin on Tor-verkossa myds tarjolla

huomattavasti laitonta materiaalia. (Kapersky.)

Alun perin Tor (The onion router) on rekisterdity voittoa tavoittelemattomaksi organisaatioksi
vuonna 2006, mutta alkuperainen idea sipuliverkosta on jo 1990-luvun puolestavalista. 1990-luvulla
tuli selvaksi, etta internet ei ole yksityinen paikka ja sen kayttajien seuraaminen oli todellista, herasi
ajatus sensuroimattomasta ja anonyymista netista. Yhdysvalloissa laivaston tutkimuskeskuksessa
tydskentelevat David Goldschlag, Mike Reed ja Paul Syverson kehittivat ensimmaisen prototyypin
anonyymista verkosta. Tavoitteena oli luoda verkko, joka ohjaa liikennetta seka useiden palvelinten
kautta etta salaa siirrettdvan data jokaisessa vaiheessa. Tama malli on Tor-verkon toimintatapana

edelleen. (The Tor Project.)

On muistettava, ettd anonymiteetti voi olla valtava voimavara niissa valtioissa, joissa demokratia ei
nayttele hallinnossa merkittavaa roolia. Journalistit, aktivistit ja kansalaisoikeusjarjestot pystyvatkin

toimimaan Tor-verkon kautta ilman hallintojen sensuuria ja valvontaa. (Jardine, 2015.)
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5.8.1 Uutinen: Onko kyseessa alkuperainen Vastaamo-kiristidja? KRP: Tama uudesta
levityksesta Tor-verkossa tiedetaan, MTV 27.01.2021

Keskusrikospoliisi ja tietoturva-asiantuntija Mikko Hyppdnen vahvistavat MTV Uutisille, ettd psykoterapiakeskus Vastaa-
mon tietomurrossa vietyjd tietoja on viime yénd levitetty anonyymissd Tor-verkossa. Tapauksesta uutisoi ensin Yle.

Vastaamon tietomurron tutkinnanjohtaja Marko Leponen kertoo MTV Uutisille, ettd poliisi tutkii parhaillaan uutta tietojen
levitystd. Hdn ei toistaiseksi pysty vahvistamaan, onko kyse aidoista tiedoista, jotka Vastaamosta vietiin.

Tietoturvayhtié F-Securen tutkimusjohtaja Mikko Hyppésen mukaan kyseessé ovat samat tiedot, jotka vuodettiin Tor-ver-
kossa jo lokakuussa.

— Se mitd tdllé hetkelld tiedetddn, on etté viime yénd tuntematon taho laittoi kahdelle suomenkieliselle Tor-foorumille linkin
anonyymille Anonfiles-imurointisivustolle. Sielld oli imuroitavana sama paketti, jossa olivat potilastiedot, jotka Vastaamon

kiristdjd oli vahingossa vuotanut jo lokakuussa, Hyppénen kertoo MTV Uutisille.

STT puolestaan kertoo, ettd on néhnyt jaetun tiedoston. STT:n mukaan jokainen potilaskertomus on otsikoitu ihmisten ni-
milld.

Potilaskertomuksissa on ihmisten henkilétietoja, kuten henkilétunnus ja puhelinnumero, sekd mahdollisesti kertomuksia
terapiakdynneistd.

Julkaisun tai tiedoston yhteydessd ei ollut viestid tai minkéddnlaista tietoa tekijéstd.
Onko kyseessé alkuperdinen kiristdjé?
Hyppdsen ja Leposen mukaan toistaiseksi ei ole tietoa, onko kyseessd juuri alkuperdinen Kiristdjd.

— Vield ei ole kdsitystd, kuinka moni ihminen on ehtinyt syksylld vuotaneen alkuperdisen kannan itselleen lataamaan. Sen
suhteen on vaikea arvioida, onko kyseesséd sama vai eri henkil6, Leponen kertoo.

Uuden levityksen motiivista ei mydskddn ole toistaiseksi tietoa.

Tutkinnanjohtaja Leposen mukaan poliisi on edistynyt Vastaamon tietomurron tutkinnassa, mutta ei voi toistaiseksi kertoa
siitéd enempdd.

Poliisi pitéd yhd mahdollisena, etté kyseessd voi olla yksi tai useampi tekijd, kotimainen tai ulkomainen.
— Kumpaakin tutkintalinjaa pidetddn yhd auki, Leponen toteaa.

Tietoturva-asiantuntija Hyppdsen mukaan alkuperdisen kiristdjén seuranta on niin ikdén jatkunut koko ajan, mutta uutta
kerrottavaa ei tdlld hetkelld ole.

— Se tdissd tapauksessa on kuitenkin huomioitavaa, ettd meilld on huomattavasti enemmdn tutkittavaa tietoa ja todistus-
aineistoa kuin yleensd tdllaisessa verkkorikostapauksessa.

Ei edellytd uhreilta uutta rikosilmoitusta
Tutkinnanjohtaja Leponen kertoo, ettd Vastaamon tietomurron uhreilta uusi tapaus ei edellytd toimenpiteitd.
— Se on tietysti uhrien kannalta tosi ikdvdd, mutta prosessuaalisesti asia on poliisilla tiedossa ja sitd tutkitaan.

— Tdmdin asian tiimoilta poliisille ei tarvitse tehdd rikosilmoitusta erikseen. Jos kansalaisilla on jotain vihjetietoja poliisille,
niin poliisin nettivinkki on erinomainen tapa niisté kertoa.

Poliisi kertoi aiemmin MTV Uutisille, ettd rikosilmoituksen on tehnyt 25 000 henkiléd.
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Tietosuojavaltuutetun toimiston mukaan tietomurron uhrien lukumddré on kuitenkin jopa noin 35 000.

Eerikki Pitkdnen
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6 TUTKIMUSTULOKSET

6.1 Tutkimusloydokset
1. Millainen kokonaiskuva tapahtuneesta on muodostettavissa mediauutisoinnin perusteella?

Tutkimuksen perusteella on saatu selville, etta jo pelkastdan aikasarja-uutisten perusteella voidaan
esittda tapahtumista luotettava, ehed, johdonmukainen ja ymmarrettdva kokonaisuus. Suomalainen
valtamedia tuottaa mittavasti uutismateriaalia poikkeuksellisista tapahtumista. Vastaamon tietomur-
toa voidaan pitada poikkeuksellisena tapahtumana. Internetissa tapahtuvan julkaisunopeuden joh-

dosta tapahtumien seurantakin on lahes reaaliaikaista.

Yhdistettdessa aikasarja-uutiset ja useista medialahteista valikoidut teema-uutiset paastaan syvalli-
semmin kiinni tapahtumiin. Lisattdessa yhtaloon kasiteltyjen uutisten kappalemaarainen ja teo-
riapohjan kasvu huomataan, etta tapauksen ymmarrys kasvaa. Tutkimuksessa pidettiin mahdolli-
sena, ettd suurempi maara uutisia aiheuttaa tapahtumiin ristiriitoja. Nain ei kuitenkaan tassa ta-

pauksessa voida todeta kdyneen.

Case Vastaamo-tapaustutkimuksen mediauutisoinnin seurauksena saatiin ymmarrys siita, kuinka
monisdikeinen ja hankalasti hallittavalta vaikuttava kokonaisuus on yksityisen sosiaali- ja terveys-
alan toimijan tietoturvavaatimusten kartoittaminen ja toteuttaminen. Toimintojen hajaantuminen

useille eri organisaatioille on jo itsessaan tietoturvariskia oleellisesti kasvattava ongelma.

Tapahtumasarjan kuvauksessa (Kuva 1, ks. s. 45) on havainnollistettu tarkein tutkimustulos eli
Case Vastaamon opinnaytetydssa kasitelty tapahtumasarja kokonaisuudessaan, asetettaessa ai-

kasarja-uutiset, tapahtumat ja teema-uutiset samalle aikajanalle.
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o Aikasarja-uutinen .

27.10.2020 Helsingin karajdoikeus maaraa valiaikaiseen
takavarikkoon 9,6 miljoonaa Tapion perheen omaisuutta

26.10.2020 Vastaamon toimitusjohtaja Tapio irtisanotaan

26.10.2020, Ilta-Sanomat
Yli 250 sosiaali- ja terveysalan yrityksen tietoturvan tasoa ei
valvota kdytannodssa lainkaan

25.10.2020, HS
Vastaamo: Tietomurtoja saattoi olla kaksi— Toimi ndin, jos
epadilet tietojasi varastetun tai olet saanut kiristysviestin

24.10.2020, Yle:
Vastaamon asiakkaat saavat nyt kiristysviesteja
sahkoposteihinsa: viesteissa vaaditaan 200-500 euron
arvosta bitcoineja — Poliisi: Vaatimuksiin ei tule suostua

21.10.2020, Yle:
Useat tahot tutkivat psykoterapiakeskus Vastaamon
tietomurtoa ja kiristysta — Kyberturvallisuuskeskus pitaa
tapausta poikkeuksellisena

21.10.2020, Helsingin sanomat:
Potilaiden tietoja vietiin psykoterapiakeskuksen
tietomurrossa, yritys kertoo joutuneensa kiristyksen uhriksi

2020

17.6.2019 Intera Partners ilmoittaa Vastaamo kaupoista.

Maaliskuu, toinen epailty tietomurto

2019

Marraskuu, epailty ensimmainen tietomurto

2018

Vastaamo perustetaan perheyrityksena

2008

Tapahtuma . Teema-uutinen

28.10.2020, Yle:
Vastaamo-kiristaja pysyi piilossa, vaikka lunnaiden
maksuaika umpeutui — nyt uhkana uhrien
identiteettivarkaudet

29.10.2020, Aamulehti:
F-Securen Hypposen tiedossa on 14 Vastaamo-kiristajan
uhria, jotka ovat maksaneet vaaditun summan

5.11.2020, lltalehti
Vastaamon tietoturvasta paljastui uusi aukko — antoi
terapiatietoja sahkopostitse ilman vahvaa tunnistautumista

9.11.2020, Yle:
Vastaamon tietomurrosta poliisille jo 25 000 rikosilmoitusta

11.11.2020, lltasanomat:
Vastaamo-murtoa selvitellyt tietoturvafirma murjoo
potilasjarjestelmid: Puutteet olleet tiedossa

10.12.2020, Yle:
KRP tutkii, syyllistyiké osa Vastaamon tyontekijoista
tietosuoniarikokseen

18.12.2020, Yle:
Uutta tietoa Vastaamon tietomurrosta: Poliisi tehnyt
kotietsintoia ia laite-etsintoia torkeista rikoksista epaillvn

2021

5.1.2020 Vastaamo kaupoista rikosilmoitus

27.1.2021,Yle:
Ehka jopa 32 000 Vastaamon potilaan tiedot ilmestyivat
viime yona Tor-verkkoon — poliisi: " Emme tied3, monenko
kasissa tietokantaon"

27.1.2021, MTV:
Onko kyseessa alkuperdinen Vastaamo-kiristdja? KRP: Tama
uudesta levityksesta Tor-verkossa tiedetaan

o

28.1.2021 Vastaamon hallitus eroaa

29.1.2021
Psykoterapiakuskus Vastaamo asetetaan konkurssiin

1.2.2021, Helsingin sanomat:
Vastaamon tietomurron jalkeen asetettu tyéryhma: Kaikkien
kriittisten toimialojen tietoturva-vaatimuksista pitdisi saataa

Kuva 1. Case Vastaamo-tapaustutkimuksen tapahtumasarjan kuvaaja
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2. Millaisina uutisoinnissa esiintyvien asiantuntijoiden ja viranomaisten nédkemykset ilmenevét?

Kuinka asiantuntijoiden ndkemykset suhteutuvat toisiinsa?

Uutisoinnin asiantuntija-arvioiden perusteella voidaan todeta, ettd nykymuotoinen saately ei ole riit-
tavaa. Teema-uutisten ja opinnaytetydssa esitetyn teorioiden vuoropuhelun avulla, on selvaa, etta
toiminnalle maariteltyjen vaatimusten tayttymisen valvonnalle ei ole olemassa sen edellyttdmia re-

sursseja.

Teema-uutisista on luettavissa tietoturvayrityksen edustajan seka valtion viraston toimijan kannan-
otto. Tietoturvayritys Nixun edustaja kritisoi llta-Sanomien uutisessa 11.11.2020 Kantaan liittymis-
prosessia kovasanaisesti. Puolestaan Valviran edustaja ottaa kantaa llta-Sanomissa 26.10.2020

valvontaan kaytettavissa olevien resurssien puutteesta.

Asiantuntijat jakavat yhteisen huolen valvonnan puutteesta. Valviralle on maaratty valvontatehtava,
mutta heilld ei ole resursseja suorittaa valvontaa. Naiden teema-uutisista valitsemieni asiantuntija-
lausuntojen perusteella todetaan, ettéd prosesseissa on merkittavasti kehitettdvaa. Tastd mainiona
esimerkkina tapahtuneen jalkeen on perustettu Liikenne- ja Viestintdministerion tydryhman aikaan-
saama raportti, jossa on kirjattuna 36 konkreettista parannuskohtaa tietoturvallisuuteen. Tyéryhma
on nykytilannetta arvioidessa kommentoinut muun muassa seuraavaa: "Resursseja tietoturvan ja
tietosuojan viranomaisvalvontaan tarvittaisiin enemman, tyéryhma katsoo”. Kommentti on taysin

linjassa sen kanssa, millaisia seikkoja paivittaismedian uutisista on asiantuntijoiden kertomana luet

tavissa. Tama jo itsessaan tarkoittaa, etta tietoturvaprosesseissa on merkittavia puutteita.

Voidaan todeta, ettd teema-uutisista poimimani asiantuntijat jakavat samanlaisia ndkemyksia tieto-
turvan tilasta. Noin kahden kuukauden paasta tapahtuneesta Liikenne- ja viestintaviraston rapor-
tista 16ytyy asiantuntijoiden teema-uutisissa kommentoimia ongelmakohtia parannettavien asioiden

listalla.
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6.2 Tutkimuksen luotettavuuden arviointi

Tarkasteltaessa tutkimuksen luotettavuutta (reliabiliteettia) halutaan selvittda, onko tutkimus ja sen
(mitattavat) tulokset toistettavissa. Tutkimuksen reliabiliteetin arviointi kytketaan ensisijaisesti kvan-
titatiiviseen (maarallinen) tutkimukseen. Kvantitatiivisessa tutkimuksessa luotettavuuden arvioinnille
on kehitelty moninaisia numeraaliseen arviontiin perustuvia mittareita, joiden kaytté on yleisesti hy-

vaksytty maailmanlaajuisesti. (Hirsjarvi, Remes & Sajavaara 1997, 227.)

Kvalitatiivisen tutkimuksen luotettavuutta arvioitaessa, seikka ei ole aivan yhta selkea. Hirsjarvi ym.
(1997, 227) ottaa kantaa kvalitatiivisen tutkimuksen luotettavuuden arviointiin tapaustutkimuksen

osalta seuraavasti:

"Tapaustutkimuksen tekija voi aiheellisesti ajatella, etté kaikki ihmista ja kulttuuria koskevat
kuvaukset ovat ainutlaatuisia, ettei ole kahta samanlaista tapausta, joten perinteiset luotet-
tavuuden ja pétevyyden arvioinnit eivét tule kysymykseen.”

Myds Kananen (2014, 151) esittda tutkimuksen luotettavuutta arvioitaessa hyvaksyttavan, etta ai-
neiston analyysissa on annettava painoarvoa sille seikalle, miten paljon tulkintaan vaikuttaa sita
suorittavan henkildn oma ndkemys asiaan seka kokemuspohja. Tutkimuksessa on kyseinen luotet-
tavuuteen vaikuttava ongelma otettu huomioon kerddmalla aineistoa useista eri Iahteista. Monilah-
teisyyteen perustuvaa aineiston hankintaa pidetdan yhtena luotettavuutta lisdavana elementtind
(Kananen 2014, 152). Tutkimuksessa on myos esitetty uutiset kokonaisena, jolla on haluttu koros-
taa uutisten kokonaisvaltaista arviointia ja poistaa vaarien johtopaatdsten tekemista. Uutisia oli ta-
pahtuneesta paljon ja pyrkiessa luomaan mahdollisimman luotettava ja johdonmukainen kuva ta-
pahtuneesta, uutismaara rajattiin viiteentoista uutiseen ja jaoteltiin siséltdanalyysin avulla aikasarja-
uutisiin ja teema-uutisiin. En kokenut, ettd suurempi maara uutisia olisi antanut tutkimukselle enaa

lisda nakokulmia tassa kontekstissa, mita tutkimuksella haluttiin aikaansaada.
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7 JOHTOPAATOKSET

7.1 Pohdinta

Case Vastaamo-tapaustutkimuksen tehtdvana on esittda selked, yhtenainen ja perustavanlaatui-
nen kokonaiskuva tapahtuneesta mediaseurannan avulla. Tutkimuksessa syvennetaan ilmiéta me-
diaseurannasta nostamieni tarkeimpien teemojen ja kasitteiden avulla, sekad selvennetdan tapauk-
sen teemakasitteistda lukijalle tapahtumasarjan ohella. Teemakasitteistdéa selvitetdan luotettavista
l&hteista haetun teoriatiedon avulla. Lisaksi tutkimuksessa tarkastellaan uutisoinnissa esiintyvien
asiantuntijoiden, viranomaisten ja asianomaisten ndkdkulmia ja asenteita tapahtuneeseen seka ar-

vioidaan tukevatko vai eroavatko nakemykset toisistaan.

Case Vastaamo-tapaustutkimusta tehdessa huomattiin, kuinka sirpaloitunut ja hankalasti hallittava
kokonaisuus on yksityisen sosiaali- ja terveysalan toimijan tietoturvavaatimusten kartoittaminen ja
toteuttaminen. Palveluiden ja valvonnan sijoittuminen useille eri organisaatioille on jo itsessaan tie-

toturvaa merkittavasti heikentava seikka.

Leikitdan ajatusleikki: Perustamme mielikuvitteellisen sosiaali- ja terveyspalveluja tarjoavan yrityk-
sen ja haluamme kayttaa tietokoneelle tehtavia sahkdisia potilaskirjauksia, on meidan kontaktoitava

ja omattava kohtalaista suurempaa ymmarrysta seuraavista toimijoista/osaamisalueista:

- Aluehallintovirasto

- Kela

- Véaestorekisterikeskus

- Valvira

- Terveyden ja hyvinvoinninlaitos

- Henkildtietolaki

- Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta

- Ymmarrettava tietoteknisia ratkaisuja

- Maariteltava arkiston hoitaja

- Maariteltava tietosuojavastaava ja tehtava tietosuojan ja tietoturvan omavalvontasuunni-
telma.

Tutkimuksen lopputulemana nykymuotoinen tilanne vaikuttaa sanalla sanoen sekavalta.

Teoriapohjaa muodostaessa kasitteitd avaten ja aineistoa lapikdydessa erityisia epailyksen tunteita
aiheutti mielessani nykymuotoinen tietoturvalainsaadanto. Miksi yksityiselle, voittoa tavoittelevalle
yritykselle on annettu mahdollisuus paattaa miten ja milla budjetilla he toteuttavat tietoturvaansa?

Yksityisen sektorin yritystoiminta perustuu kuitenkin taloudellisen voiton hankkimiseen. Etenkin kun
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kapitalismin pelinappulana on tadssa yhtaléssa yksityiset henkilét ja heidan henkildkohtaiset tie-

tonsa.

Vastaamon tapauksessa on huomattu, etta tietoturvan kanssa epaonnistuminen aiheuttaa aina on-
gelmia maineeseen, ja sita kautta haittaa monella tapaa liiketoimintaa. Maineenhallinnan nimissa

voi tulla houkutus peitella tietoturvapoikkeamia.

Tietoturvaa ei pystyta toteuttamaan parhaallakaan jarjestelmalla ja laitteistolla, koska ainakin edel-
leen yhtaldssa on mukana ihmisen kadenjalki. Enta jos tietoturvaan liittyvissa ongelmissa onkin ky-
symys vain ohjeistuksen tai osaamisen puutteesta? Osaamattomuus tai inhimillinen virhe aiheuttaa
tietoturvapoikkeaman, jonka seurauksena menetetddn maine tai kilpailuetua tarjoava data. Mai-
neen tai datan menetys aiheuttaa sen, etta liiketoiminta tulee kannattamattomaksi. Tietoturva ja

sen parissa tyoskenteleva henkilokunta on 2020-luvulla yrityksissa paljon vartijoina.

Tahallisen huolimattomuuden ja peittelyn seurauksena liiketoiminnan loppuminen voidaan laveasti
ja nopeasti ajateltuna jopa ndhda oikeudenmukaisena. Vastaamon tietomurron jalkeinen tapahtu-

mapolku nayttaa valitettavasti silta, etta liikketoiminnalla ei enda ole edellytyksia jatkua tapahtumien
seurauksena. Asiassa on aina varjopuolensa. Esimerkiksi Vastaamon tapauksessa yrityksen kon-

kurssi ja liiketoiminnan loppuminen vaikeuttavat asiassa tietomurrosta karsineiden henkildiden

mahdollisuuksia saada korvauksia.
7.2 Itsearviointi

Mielestani onnistuin tutkimuksen tavoitteissa erinomaisesti ja olen ylpea tutkimuksen aikaansaan-
noksistani. Opinnaytetydprosessin aloittaminen vauva-arjen, talon rakentamisen ja poliisiviran
ohella tuntui vaikealta, silla aikaa talle tuntui olevan mahdotonta 16ytda. Opinnaytetydnohjaajaltani
Anu Haikansalolta sain alkuperaisen aiheen, johon tartuin valittdmasti sen heratettyd mielenkiintoa
tutkia kyseista tapausta. Ajan 16ytyminen oli siis kuitenkin loppujen lopuksi vain asennekysymys
mielenkiintoisen aiheen Idydettyani. Tapaustutkimuksen aihio alkoi mielessani jo syntymaan: "Mista

tassa ilmidssa on kyse?”

Lahdekirjallisuuteen, uutisiin ja tapahtumaan tarkemmin syventyessani aloin innostumaan tutkimuk-
sen tekemisesta. Lahdekirjallisuutta, Vastaamosta liittyvia uutisia eri uutislahteista lukiessani alkoi
kokonaiskuva hahmottumaan ja myds mahdolliset tutkimuskysymykset. Opinnaytetyéohjaajani eh-
dotti tarkkaa ja tiivistd tapahtumasarjan kuvausta, mutta tdman lisaksi halusin uutisia lapikaydes-
sani syventaa ja laajentaa tietomurtoja koskevaa kasitteistdad 1ahdekirjallisuuden avulla erillisissa

teema-uutisissa. Tama nakdkulma tarjosi myds tapaustutkimukselle ominaisen syklisen aineiston ja
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teorian vuoropuhelun. Koin mielekkaaksi tarjota lukijalle paremman ymmarryksen uutisten kasitteis-
tdon, jonka avulla lukija saa kuvailevan tapaustutkimuksen periaatteiden mukaan hyvan kuvauksen

tapahtuneesta ilmidsta.

Tapaustutkimus tutkimusmenetelmana on hyvin monisaikeinen, mutta sopi kyseiseen ainutlaatui-
seen ja poikkeukselliseenkin tapahtumaan erinomaisesti. Varmasti vaikeimmaksi asiaksi koin ai-
neiston analyysin, silld mediaseurannan nakdkulmaan sopivia analyysimenetelmia ei ole kovin mo-
nia. Laadullisessa tutkimuksessa ja erityisesti tapaustutkimuksessa sisaltdanalyysi on luotettavin
tapa analysoida dokumentoitua uutispohjaa. Sisaltdéanalyysi tarjosi mahdollisuuden kerata ensin
paljon aineistoa, jonka jalkeen poimin Case Vastaamon tapahtumasarjan ja kasitteiston kannalta
merkittdvimmat uutiset, jotka jaottelin aikasarja-uutisiin ja teema-uutisiin. Aikasarja-analyysin avulla
muodostin uutisista ja tapahtumista kuvaajan, joka havainnollistaa tutkimuksen paaléyddksen: ti-
hean ja selkedn tapahtumasarjan kuvauksen. Teema-uutisista nousi muutamia merkittavia asian-
tuntijoiden nédkemyksia, joita halusin vertailla keskenaan ja |6ydokset olivatkin tietoturvan osalta
huolta herattavia ja samansuuntaisia. Kasittelen naitd kyseisid huolenaiheita lisda jatkotutkimuseh-

dotuksissa.
7.3 Jatkotutkimusehdotukset

Luonnollisesti tutkimusprosessin aikana on pyoérinyt mielessa, voidaanko tulevaisuudessa estaa
vastaavien tapahtumien toteutuminen ja kenen vastuulla tapahtumien toistumisen estdminen tosi-
asiallisesti on? Poliisin tehtavaksi on maaritelty rikosten ennalta estaminen, mutta nykyisessa toi-

mintamallissa vastaavalle toiminnalle ei ole sijaa.

Vahva henkilékohtainen mielipide on, etta tulevaisuudesta ei selvita ilman isoja muutoksia lainsaa-
dantoon ja tehtavakenttien uudelleenjarjestelyyn. Lisaksi on tehtava suuria lisdyksia kaytettavissa

oleviin resursseihin koko toimintakentan leveydella.

Case Vastaamo-tapaustutkimus on sellaisenaan ainutlaatuinen, kuten tapaustutkimukset yleensa
eikd vastaavanlaista tutkimusta ole ennen tehty. Kokonaisuudessaanhan koko tapahtumasarjaa ei
ole pystytty kasittelemaan Case Vastaamo-tapaustutkimuksessa, tutkinnan ollessa tapauksesta
viela kesken tutkimusta tehdessa helmikuussa 2021. Luonnollinen jatkotutkimusehdotus olisi kasi-
telld tapahtumasarjaa kokonaisuudessaan jatkumona, mihin tilanne alkupisteesta paattyy, kun ta-
pahtuma lopulta selvida. Toisena jatkotutkimusaiheena olisi mahdollista tutkia vuodettuja henkil-
tietoja kayttdmalla tehdyt mahdolliset rikokset — lisdantyvatko tapahtuneen johdosta identiteettiri-

kokset maarallisesti?
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"ICT-ala ja yhé tarkedmméksi muodostuva kyberturvallisuus tulevat luomaan merkittévéasti lisééa tyo-
paikkoja ja uusia mahdollisuuksia Suomeen jo kuluvan vuosikymmenen aikana. Korkean koulutuksen
aja osaamisen kautta voimme rakentaa kansainvélistéd huippuosaamista seké ty6té, jota voidaan
tehdéd Suomesta késin globaaleille markkinoille. Téméa osaaminen yhdistettyné poliittisesti ja taloudel-
lisesti vakaaseen yhteiskuntaan tekee Suomesta kansainvélisesti kiinnostavan investointi kohteen.
Kyberturvallisuuteen panostaminen on Suomen panostus tulevaisuuteen.”

Entinen pdéministeri, Jyrki Katainen, kevaélld 2014 (Peltoméki & Norppa 2015: Rikos meni verkkoon)
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