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1 JOHDANTO

Tietoliikenneverkkojen laiteméarien kasvaessa tarve automatisoinnille kasvaa. Jo-
kainen laite taytyy konfiguroida tiettyyn konfiguraatioon, jotta se tayttaisi organi-
saation vaatimukset ja nykyiset vaatimukset tietoturvalle. Perinteisesti n&ma konfi-
guraatiot on tehty yksitellen jokaiseen laitteeseen késin joko terminaaliyhteyden tai
terminaaliemulaattorin, kuten PUTTYn avulla. T&m& kuitenkin aiheuttaa sen, etta
Jjos organisaation laitteisiin tdytyy tehdd muutoksia, perinteiselld menetelmalla se
on hyvin aikaa vievai ja hidasta. Automatisoinnin tarve on suuri varsinkin suurissa
organisaatioissa. Verkkojen ohjelmoitavuus on vastaus tdéhdn automatisoinnin tar-
peeseen. Kayttamalla joko ohjelmakoodeja tai jo valmiita SDN-ratkaisuja, voidaan
verkkojen muokkaus ja valvonta tehdd ilman, ettd jarjestelmanvalvojan taytyy ottaa
terminaaliyhteys laitteeseen. Laite voi myds fyysisesti olla eri tilassa kuin jarjestel-

manvalvoja.

Tassa opinnaytetydssa tutustutaan verkkojen ohjelmoitavuuteen liittyviin kasittei-
siin ja protokolliin. Naist4 tarkeimpind YANG, RESTCONF ja NETCONF. Naihin
kéasitteisiin tutustutaan ensin harjoitteissa, joiden jalkeen luodaan ohjelmakoodirat-
kaisu, jolla voidaan muokata useamman laitteen konfiguraatioita. Liséksi tutustaan
konfiguraatioiden muokkaukseen Postman-alustan avulla. Alustalla luodaan
VLAN-rajapinta, aktivoidaan IPv6-osoitteiden kéyttd ja annetaan rajapinnalle

IPv6-0soite.



2 TAUSTA, TARKOITUS JATAVOITTEET

Ideana téssa opinnaytetydssa on ollut tutustua, kuinka tietoliikenneverkkoa voitai-
siin hallinnoida ohjelmoinnin avulla. Tulevaisuudessa tietoverkkojen koko tulee
kasvamaan ja uusille laitteille tulee kysyntaa koko ajan. T&méa kasvava maara vaatii
tietoverkkojen yllapitajilta kasvavassa maarin tehokkuutta ja jokaisen laitteen yksi
kerrallaan konfigurointi veisi liikaa aikaa. Network Programmability tuo tahan tar-
peeseen vastauksen automatisoimalla verkon valvonnan, konfiguroinnin ja ongel-

man etsinnan.

Nykyiseltdaan verkon yllapitdjat konfiguroivat laitteet FDN-periaatteella. FDN eli
Finger Defined Networking tarkoittaa, etté laitteet konfiguroidaan yksitellen, syot-
tdmélla komennot suoraan laitteeseen, kéayttaméalla CLIt& (Command Line Inter-
face). Tdma on kuitenkin aikaa vieva ja vaatii manuaalista konfiguraatioiden var-
mistusta laite kerrallaan. Tdman manuaalisuuden takia virheiden méaré kasvaa, silla
jokaisen laitteen konfigurointi vaatii useampaa painallusta hiirelld. Liséksi suurin
osa laitteista saa samanlaisen konfiguraation. Esim. saman yrityksen saman haaran
lahes kaikki kytkimet ohjataan valittdamaan dataliikenne samalle reitittimelle kayt-
tdmalla samaa oletusyhdyskaytavad. Taméa asetetaan kaikkiin Cisco kytkimiin sa-
maa komentoa kayttaen (IP default-gateway 0.0.0.0). Vaikka tdma komento ei ole
kovinkaan pitkd se vaatii kuitenkin tarkkaavaisuutta, jotta jokaisella kytkimell&
olisi sama oletusyhdyskaytavan IP-osoite. Kayttamalla SDN:&4 eli Software Defi-
ned Networking, voidaan tdma kyseinen komento Vvélittdd ohjelmakoodin avulla
/19].

SDN:n avulla verkon yllapitaja pystyy tekemdaén laitekonfiguraatiot muutamalla
hiiren painalluksella. Jokaiselle laitteelle voidaan l&hett&dd identtiset yleiskonfigu-
raatiot ja ndin tehtdessa virheiden méaré laskee. Lisdksi samaan ohjelmakoodiin
voidaan tehda laitekohtaisia muutoksia, jotta jokaiselle laitteelle saadaan uniikit lai-
tenimet, IP-osoitteet ja tarvittaessa virtuaaliverkot, joilla voidaan erotella esimer-

kiksi tyontekijat vierailijoista.

Tassa opinndytetydssa on tarkoituksena tutustua kuinka kdytdnnossa Network

Programmability toimii. Opinnédytety6n aikana on ensin tutustuttu Cisco Academyn
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tuottamaan Network Programmability materiaaliin ja harjoitteisiin. Tarkoituksena
on ollut n&hda, kuinka kéytannossa tietoverkon laiteita voidaan ohjelmoida. Liséksi
on ollut tarkoituksena tutustua, kuinka ohjelmointikurssien aikana tutuksi tulleita
kasitteitd kuten REST ja JSON/XML voidaan soveltaa tietoverkkolaitteiden konfi-

guroinnissa.
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3 TEORIATAUSTA

Network Programmability eli tietoverkon ohjelmoinnin toteutus teoriassa tarkoittaa
tietoverkon konfigurointia ohjelmoinnin avulla. Kaikki tarvittavat komennot taytyy
valittaa reitittimiin ja kytkimiin oikean muotoisina, jotta laitteet tunnistaisivat ndma
annetut komennot ja toimisivat halutulla lailla. Tama tarkoittaa, ettd kaytdssa ole-
vien laitteiden tulee tukea téaté tekniikkaa, jotta toteutus on mahdollista. Komento-
jen vdlitykseen tarvitaan REST-rajapintoja, joilla voidaan ohjata PUT-, GET-,
POST- ja DELETE-komentojen avulla datan suuntaa. YANG-mallin avulla muo-

toillaan komennot JSON/XML-muodoista laitteiden ymmarrettavaan muotoon.
3.1 Tuetut laitteet

Cisco Systemsin tuotteet, jotka tukevat Cisco 10S XE 16-ohjelmistoa, tukevat na-
tiivisti ohjelmoitavuutta. Namaé laitteet tukevat myds muita teknologioita, joita tdssa
opinndytetydssad sivutaan /1/. Naista laitteista, varsinkin reitittimistd puhuttaessa,

taytyy myods mainita kuinka nama laitteet ohjaavat informaatiota.

Informaation ohjaamiseen reitittimet ja kytkimet kayttavat kasitteellista mallia ni-
meltd taso (plane). Né&ité tasoja on kaksi: datataso (data plane) ja ohjaustaso (control
plane), jota kutsutaan myos hallintatasoksi. Kuvassa 1 on kuvattuna tasojen eroa-

vaisuus.

Control Plane

Hardware Tarkoitus Esimerkki prosessi
Laitteen CPU Tekee pditoksid, minne Reititys protokolla, SNMP,CLI
lilkenne |ihetetdin

Sisdan o ulos

Data Plane

Hardware Tarkaoitus Esimerkki prosessi
Dedicated ASICs valittda datalilkenteen Pakettivalitys, L2 kytkenta
walikoituun koht:

Kuva 1. Control Plane & Data Plane /25/
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Laitteiden paatoksenteko tehdddn ohjaustasolla, joka on ohjelmistopohjainen.
Tama4 taso kayttad prosessorin resursseja, kun taas datataso kayttaa erikoistuneem-
pia laitteistoja kuten ASIC (Application-Specific Integrated Circuit). Tietoliikenne,
joka on joko laitteisiin lahettya tai laitteen generoimaa, on ohjaustason liikennetta.
Ohjaustason liikennettd on myos esim. AAA:han kuuluva liikenne. AAA eli Aut-
hentication, Authorization and Accounting on verkon hallintaa, jonka avulla voi-
daan seurata kayttédjien aktiviteetteja tietoverkossa, hallita heidén paasyéaén tiettyi-
hin aineistoihin sisdverkossa ja varmentaa kéyttdjien identiteetin /12/. Ohjaustasolta
ohjataan myos resursseja datatasolle. Tatd ohjausta tapahtuu esim., kun reititin
muodostaa naapurisuhteita OSPF:n (Open Shortest Path First) tai EIGPR:n (En-
hanced Interior Gateway Routing Protocol) aikana. Ohjaustasoa voidaan myds kut-
sua hallintatasoksi, silla sitd voidaan kayttdd laitteiden hallintaan esim. SSH:n
avulla. Laitteiden datatason liikenne on pakettien ohjausta eteenpéin. Taman liiken-
teen luonteen takia, tasoa kutsutaankin uudelleenohjaustasoksi. Tamén taytyy olla
tarkkaa, jotta pakettien siséltd paasisi oikeaan kohdelaitteeseen, ja nopeaa, jotta pa-
ketit vélittyisivat mahdollisimman pienella viiveelld /2/. Laitteiden hallintataso voi

olla myds SDN-madritelty.
3.2 SDN

SDN eli Software Defined Networking on verkkoarkkitehtuuri, jolla voidaan virtu-
alisoida verkko. Hallintatasolla tarkoitetaan, etta se olisi korvattu SDN-ohjaimella.
Tama ohjain keskittaisi hallinnan ja voisi hallita useampaa datatasoa saman aikai-
sesti. Ilman SDN-ohjainta, jokaisella datatasolla olisi oma hallintataso /10/.

SDN-arkkitehtuurin avulla voidaan hallita ja monitoroida verkkoa. Sen komponent-
teina voidaan kayttda Openflow:ta ja OpenStackia. Openflow on kehitetty Stanfor-
din yliopistolla, ja sen tehtdvéna on hallinnoida liikennetté eri laitteiden ja ohjaimen
valilla. OpenStack on alusta, jonka avulla voidaan virtualisoida ja orkestroida eri-

laisia esim. skaalattavia pilviympéristoja /11/.
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3.3 RESTful API

REST eli REpresentational State Transfer on HTTP-protokollaan pohjautuva ark-
kitehtuurimalli ja sill& toteutetaan ohjelmointirajapintoja. RESTin avulla voidaan
muokata tilaa seka asiakkaan etta palvelimen péaassa. Arkkitehtuurin REpresentati-
onal sanalla viitataan késittelyssé olevan datan eli resurssin muotoon. Tat4 dataa
muokataan siten, ettd sen esitysmuodoksi tulee esim. XML (Extensible Markup
Language). State viittaa resurssin tilaan seké asiakassovelluksella ettd palvelimella.
REST-kutsujen tarkoitus on muokata tai lukea tété tilaa. Tdman tilan muuttamiseen
kaytetddn HTTP:n tuomia GET-, POST-, PUT-, ja DELETE-metodeja. RESTin
Transfer sanalla viitataan juuri tdhén tilan muokkaamiseen ja tarkasteluun tehtyja
kutsuja /3/.

REST-arkkitehtuuria kutsutaan yleisesti myos sanalla RESTful, mutta sen taytyy
tayttaa tietyt vaatimukset, jotta sitd voitaisiin kutsua talla nimelld. N&it4 vaatimuk-
sia on kuusi: Client-server, Stateless, Cache, Uniform interface, Layered system ja
Code on demand (valinnainen). Client-server tarkoittaa, ettd jarjestelméan on sisal-
lettdva palvelimia ja asiakaspaatteitd. Palvelimet nimensa mukaisesti palvelevat
asiakaspaatteitd esimerkiksi tarjoamalla tietokannan, joita asiakaspééate kéayttaa to-
teuttaakseen kayttoliittymié. Stateless sanalla viitataan palvelin-asiakaspadtteiden
kommunikointiin. Tdma tarkoittaa sitd, etta palvelin ei varastoi tietoa asiakaspaa-
teistd (esim. evasteet) vaan ndma tiedot jadvat asiakaspaatteelle. Cache viittaa myods
palvelin-asiakaspéatteiden kommunikointiin. Tama tarkoittaa palvelimen pé&ssa
sitd, ettd joko palvelin on cacheable- tai non-cacheable-tilassa. Tama tila vaikuttaa
palvelimen vastausnopeuteen. Uniform interface viittaa siihen, ettd esimerkiksi sa-
maa selainta voidaan kayttaa kaikkien verkkosivujen selaukseen ilman liséosia. Vii-
des vaatimus Layered System, viittaa siihen, asiakaspaatteen ei tarvitse tietaa kes-
kusteleeko se suoraa palvelimen kanssa vai onko valissé jokin vélityspalvelin. Asia-
kaspalvelimen ei tule "ndhdd” omaa kerrostaa edemmaksi, joka lisad tietoturvaa.
Code on Demand on valinnainen vaatimus ja kaikista kuudesta se on ainoa, joka
voi olla valinnainen. Se viittaa siihen, ettd esimerkiksi verkkosivuilla voi olla eri-

laisia ominaisuuksia, jotka asiakas/kayttdjé voi halutessaan kayttaa /13/.
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14

YANG on datan esitykseen kaytetty kieli. Se tulee sanoista Yet Another Next Ge-

neration, ja sitd kdytetdan

Data Model Language
(schema language)

Data Modeling
(schema)

Encoding
(serialization)

Protocol

Application

datan lahettdmisesséd verkonhallintaprotokollien
NETCONF ja RESTCONF kanssa. Kuvasta 2 ndhdéan kuinka YANG liittyy
NETCONF- ja RESTCONF-protokolliin.

Standard
YANG Available
1 Possible
YANG Data Model
XML JSON
NETCONF RESTCONF

i

YANG Development Kit

ﬁ\

Prog. Language

Python C++ Any language

Kuva 2. YANGin malli /14/

Reitittimille ja kytkimille lahetettyjen komentojen, kuten laitenimien asettaminen,

tulee olla tietyssd muodossa, jotta laitteet ymmartéisivat mitd komennoilla halutaan
muokata. YANG on kehitetty toimimaan NETCONFin kanssa. YANG-malli muo-

toilee datan puumaiseksi /4/.
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Kuvasta 3 voidaan ndhdd YANG-datan rakenne.

meodule: ietf-interfaces ‘—| Moduuli |

+—-rw interfaces

o [ +—rwinterface® [name] |
g |  +-rwname string
2. 5| +—rwdescription? string*—— ‘I Lehti
@
] | +-rwtype identityref
| +-—-rwenabled? boolean
|

+--rw link-up-down-frap-enable? esnumeration {if-mih}?

+—-ro interfaces-state
+--ro interface™ [name]

+--ro name string
+--ro type identityref
+--ro admin-status  enumeration {if-mib}? Data tyyppi

+--ro oper-status enumeration
+--ro last-change?  yang:date-and-time “

Kuva 3. YANG rakenne /27/

Kuvasta 3 nédhdaan, kuinka rakenteessa ylimpana on moduulin nimi. Moduulin si-
sélla on yksi tai useampia séilidita (container). Séilion sisalla on lista (leaf-list),

jonka osia kutsutaan lehdiksi (leaf), ja jokaisella lehdella on datatyyppi /4/.

3.5 NETCONF ja RESTCONF

NETCONF ja RESTCONF ovat molemmat standardoituja verkonhallintaprotokol-
lia. Network Configuration Protocol eli NETCONF on IETF:n standardoima RFC
6241 mukainen verkonhallintaprotokolla. Sen avulla voidaan hallinta verkon lait-

teiden eri kokoonpanoja, ja verkon konfigurointi- ja kayttotietoja.

NETCONF-protokolla kayttadé paradigmanaan RPCs (Remote Procedure Calls). /5/
Néiden kutsujen tehtavana on valittaa viesteja verkkolaitteen/-laitteiden ja verkon
valvojan valilla. Kutsut koodataan XML-muotoon seka asiakaspaatteen etta palve-

limen pa&ssa./6/
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NETCONF-protokollaa voidaan kuvata kerrosmallilla, kuten kuvasta 4 voidaan

nahda.
La\’fer NETCONF
Content Configuration Data
Operations <get><get-config> | <notification>
|
<rpc>
RPC rpe
<rpc-reply>
|
Transport Protocol 55H,55L,BEEP,etc

Kuva 4. NETCONFin kerrosmalli /26/

Kuvassa vasemmalla puolella on kerroksen nimi ja oikealla on mit& kerros pitaa
sisdllaan. Content viittaa Y ANGin mukaan konfiguroituun dataan, joka Operations
tasolla muutetaan XML-muotoon. RPC viittaa RPC-kutsuihin. Transport protocol

viittaa tapaan, jolla edellisen kerroksen kutsut vélitetaan, kuten SSH /15/.

RESTCONF on HTTP-protokollaan pohjautuva protokolla. Sen avulla voidaan
konfiguroida dataa, joka on YANGissa madritelty, ja se kayttdd NETCONF-proto-
kollassa méériteltyja datavarastokésitteitd /7/. RESTCONF on REST-APIn kaltai-
nen mika tarkoittaa, ettd se tukee GET-, POST-, PUT-, ja DELETE-metodeja.
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Kuten NETCONFissa data voi olla XML-muodossa, mutta se tukee myds JSSON-

muotoista dataa /8/.

Kuvassa 5 ndhddan samankaltainen kerrosmalli kuten NETCONFilla.

Layer RESTCONF
Configuration/
Content Operational Data
(XML / 1SON)
Operations Actions
P (GET, POST, PUT, etc.)
Connection
Transport
P (HTTP)

Kuva 5. RESTCONFin kerrosmalli /28/

Ylimpané nahdaan Content, joka voi olla joko operatiivista tai konfiguraatiodataa.
Tama data voi olla joko XML- tai JSON-muotoista. Taméa data voidaan vélittaa
Operations tasolla esim. GET-komennolla, jonka Transport taso valittdd HT TP-pro-

tokollan avulla /16/.
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3.6 Network Programmability

Network Programmability on Cisco Systems -yrityksen lanseeraama termi, joka tar-
koittaa tietoverkon kontrollointiin kédytettyd ohjelmointia. Ideana on, ettd verkon
hallintaan voitaisiin kdyttda ohjelmointia. Tamé tarkoittaa, ettda verkon konfigu-
rointi, ongelman etsinta ja monitorointi tapahtuisi ilman perinteista terminaaliyh-
teytta fyysiseen laitteeseen. Ohjelmointikielend voidaan kayttd4 Python-ohjelmoin-
tikieltd, mutta yksinkertaisimmillaan ohjelmointi voisi olla pelkkien REST-API

pyyntojen lahettdmista verkkolaitteelle /9/.

Tyokaluina tietoverkkojen ohjelmoinnissa voidaan kéyttdd esim. Postman-ohjel-
mistoa. Ohjelmiston avulla voidaan luoda ja suorittaa esim. REST-pyynt6ja. Sita
voidaan myos kayttaa testauksessa, ohjelmistojen kehityksessa ja moneen muuhun
tarkoitukseen /17/. Toisena tydkaluna voidaan kéayttdd mm. Pythonin mukana tule-
vaa IDLE-ohjelmistoa. Se on tehty Python-ohjelmointikielelld ja tarkoitettu kéytet-
tavéksi sen kanssa. Ymparistona IDLE on erittdin yksikertainen. Sen avulla voidaan
tehda ohjelmakoodia ja suorittaa sitd /18/. Kaytettdessd Pythonia tarvitaan avuksi
Kirjastoja. Tamén opinndytetyon aikana on kaytetty seuraavia kirjastoja: ncclient ja
netmiko. N&istd ensimmainen ncclient on tarkoitettu kasittelem&d&dn NETCONF-
protokollaa. Sen avulla voidaan kehittdd applikaatioita ja kirjoittaa ohjelmakoodia
/23/. Toinen kaytetty kirjasto, netmiko, jonka avulla voidaan muodostaa SSH-yh-
teyksia etdyhteyden padssa olevaan laitteeseen. Se pohjautuu toiseen Kirjastoon ni-

meltd paramiko, mutta on sen yksinkertaistetumpi muoto /20/.

Network Programmabilityn avulla voidaan automatisoida yritysten tietoverkkojen
yllapito ja se nopeuttaa uusien laitteiden liséysta, silla tarvittavat asetukset uusille
laitteille voidaan ajaa ohjelmakoodilla tietoverkkojen yllapitdjan omalta tyopis-
teeltd. Tama lisdd myos tehokkuutta, silla yll&pitdjén ei tarvitse endé tehda asetuksia
jokaiselle laitteelle yksi kerrallaan. Tama vahentdd myos virheiden mééaraa, silla

yll&pitdja pystyisi tarkistamaan useamman laitteen konfiguraatiot nopeammin /19/.
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4 TUTUSTUMINEN VERKON OHJELMOITAVUUTEEN

Opinnaytetyon aluksi perehdyttiin Cisco Academyn materiaaliin ja harjoituksiin
Network Programmability -tyopajan materiaaleilla. Ndmé& materiaalit antoivat al-
kusysaysté varsinaisen tyon suunnittelua varten. Materiaalien ja harjoitteiden jal-
keen tutkittiin mahdollisuutta toteuttaa jokin esim. Cisco CCNA-kurssin laborato-
riotdista niilld menetelmilld, joita harjoituksissa sivuttiin. Tydpajan mukana tulee
valmiiksi konfiguroitu reititintd emuloiva virtuaalikone. Jos ty0paja periaatteita ha-
lutaan soveltaa fyysiselle laitteelle, tulee laite t4ta varten konfiguroida aluksi kasin,
jotta yhteydenotto onnistuisi. Laitteelle annetaan FDN-periaatteella SSH-yhteytta

varten salasana ja kéayttajatunnus, joita kdytetaan funktiossa.
4.1 Python-ohjelmointikielen kayttd verkon ohjelmoinnissa

Cisco Academyn toteuttamissa harjoituksissa tutustuttiin Python-ohjelmointikie-
leen ja sen mukana tulevaa IDLE-alustaa. Kaikki tydpajan harjoitteet on tehty vir-
tuaalikoneen avulla. Télla alustalla tarvittiin myos erilaisia moduuleita. Ensimmai-
nen néistd kaytetyista moduuleista oli nimeltd&n Netmiko. Tdmé& moduuli yksinker-
taistaa SSH CLI -yhteyden verkkolaitteisiin /20/.

Kuvassa 6 on yksi Netmiko:n mukana tulevista funktioista.

Kuva 6. Python Netmiko ConnectionHandler()-funktio

Kuvassa 6 nakyvan funktion avulla voidaan tehd4 etdyhteys SSH:n avulla verkko-
laitteeseen. Tarvittavina parametreina talle funktiolle taytyy osoittaa device_type,
host, port, username ja username. Device_type viittaa etdyhteyden padssé olevaan

verkkolaitteeseen, joka tdssd tapauksessa on Cisco 10S-pohjainen. Host on
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verkkolaitteen IP-osoite ja port on SSH:n mukainen oletusportti. Username ja pass-
word ovat verkkolaitteelle asetetut SSH-yhteyden kayttajatunnus ja salasana, jotka
ovat asetettu verkkolaitteelle. Tdman lisaksi saattaa tarvita myds parametria secret,
joka on Cisco-laitteiden EXEC-tilan salasana. Kuvan sshCli on kéyttajamaaritelta-
vissa oleva objekti, jolle palautusarvoksi on asetettu ConnectionHandler()-funktio.
Kaikki edell& oleva aukaisee yhteyden verkkolaitteelle, jonka jalkeen voidaan antaa

konfiguroinnissa tarvittavat parametrit /20/.

Laitteen konfigurointiin kéytettddn seuraavan kuvan 7 listaobjektia.

Kuva 7. Loopback rajapinnan luonti

Kuvassa 7 luodaan Loopback-rajapinta CLI-komennoilla. Config_commands on
listaobjekti, johon on syotetty useammalle riville laitteelle annettavia komentoja.
Tassa tapauksessa laite luo loopback 1 nimisen rajapinnan, antaa sille IP-osoitteen
ja maskin, sekd antaa sille kuvauksen. Netmiko-Kkirjasto antaa valmiita funktioita,
joilla voidaan asettaa laitteen konfiguraatiot ja antaa laitteelle eri komentoja. Taméa

on havainnollistettu kuvassa 8.

output = sshCli.send config set (config commands)

print ("sending config to the device:\n{}\n".format (output))
outputc

print {("run

Kuva 8. Netmikon mukaiset funktiot, laitteen kutsuun ja muokkaukseen

Kuvassa 8 asetetaan ensin output-muuttujalle funktio send_config_set, joka hakee
sshCli-kutsulla SSH-yhteyden tiedot, ja l&hettd4 sitten listan komennot SSH-kana-
vaa myoten laitteelle. Print-komento tulostaa laitteen vastauksen, jossa nékyy CLI-

muotoinen vastaus, joka nakyy kuvassa 9.
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sending config to the device:

configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CSR1kv{config)#int loopback 1

Kuva 9. Laitteen vastaus send_config_set-funktioon

Kuvassa 9 nékyy kuinka ohjelma luo laitteelle rajapinnan automaattisesti ilman,
etta kayttajan taytyisi itse Kirjoittaa CLI-komennot. Send_config_set-funktio lait-
taa laitteen automaattisesti configure terminal -tilaan ja kirjautuu automaattisesti
tilasta ulos /28/. Toinen kuvassa 8 nakyva funktio, send_command, antaa suoraan
komennon laitteelle, joka tdssa tapauksessa on show run. Show run ndyttaa laitteen

talla hetkelld kaytossa olevan konfiguraatiot.

Toinen harjoituksissa kdytetty moduuli oli ncclient, jota kaytettiin NETCONFin
operaatioiden yhteydessd. Sen sisddnrakennettujen funktioiden avulla kasitella
RPC-kutsuja ja XML-viesteja.

Kuvassa 10 on Ncclient:n sisdanrakennettu manager.connect()-funktio, jolla on pa-

rametrit host, port, username, password ja hostkey verify.

Kuva 10. Ncclient:n manager.connect()-funktio.

Kuvan 10 parametrien host tarkoittaa etdyhteyden padssa olevan verkkolaitteen IP-
osoitteeseen ja port on verkkoportti NETCONF-palvelulle. Username ja password
ovat verkkolaitteen salasana ja kdyttajatunnus. Hostkey verify, joka tdssa tapauk-
sessa on asetettu boolean arvolla false, on tarkoitettu varmentamaan SSH-sormen-
jalki /21/.
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Ncclient vaatii syotettdvan datan olevan XML-muotoista, jotta NETCONF ymmar-
taisi mitd tehddan. Kuvassa 11 ndhdadn loopback-rajapinnan luonti.

netconf data = """

Kuva 11. loopback-rajapinnan luonti ncclient:n avulla.

Kuten kuvasta 11 nahdaén, syotettéavé datan malli on XML-muotoista. Datasta 16y-
tyvét samat osuudet kuten RESTCONF-esimerkissd, mutta kuten kuvan 11 yla-
osasta ndhdaan, tehdaan konfiguraatio xmlns (XML namespaces) osoittamaan koh-
taan Cisco-10S-XE-native YANG-mallin mukaisesti.

Jotta annettu data saataisiin laitteelle annettaan sille kuvan 12 mukaiset komennot.
Komento edit_config on ncclient:n sisdanrakennettu komento, joka mahdollistaa

tassa tapauksessa laitteen running config:n muokkauksen.

netconf_reply = m.edit_config(target="running”, config=netconf_data)

print(>xml.dom.minidom.parseString(netconf reply.xml).toprettyxml{))

Kuva 12. Datan valitys laitteelle

Kuvassa 12 nakyva konfiguraatio tulostetaan kayttdmalla xml.mini.dom-moduulia,
joka muokkaa laitteen vastauksen XML-muotoiseksi. Laitteen vastaus ndhdéan ku-

vassa 13.
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¢?xml version="1.8" >
crpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.8" xmlns:nc="urn:ietf:pa
rams :xml:ns:netconf:base:1.8" message-id="urn:uuid:84a47d96-4398-4bca-adad-bedbl

<ok />
¢/rpc-reply>

Kuva 13. Laitteen RPC-muotoinen vastaus

Kuvassa 13 on laitteen antama vastaus konfiguraatiolle. Vastaus tulee RPC-muo-
toisena. Vastauksen ylédosassa nahddaan mitd XML-versiota on kéytetty vastauk-
seen, tdssa tapauksessa versio on 1.0. Taman jalkeen nahddan xmins ja message-id,
nadma ovat attribuutteja, joista ensimmainen, xmins, maaraytyy NETCONF-stan-
dardin mukaisesti. Message-id on uniikki id vastaukselle /24/. Vastauksen tarkein
osuus on ndiden kahden jéalkeen. <ok/> viittaa siihen, ettad konfiguraatio on onnis-

tunut ja laite on sen hyvaksynyt.
4.2 Postman-alustan kaytto verkon ohjelmoinnissa

Postman-alustalla tehdyt harjoitteet kasittelivét sitd, kuinka alustalla voitiin hakea
eri rajapintojen tiedot ja kuinka muokata niita ja kuinka luoda uusia rajapintoja.
Alustaa kaytettiin RESTCONF:n kanssa. Kuvasta 14 ndhdé&an, kuinka GET-komen-

nolla otetaan yhteytta kuvassa nakyvaan osoitteeseen.

https://192.168.56.101/restconf/data/ietf-interfaces:interfaces/finterface

thorization @ Headers (10) Body Pre-req ript ests Settings

Kuva 14. Rajapintojen kutsu Postman-alustalla

Kuvan 14 osoite siséltaa laitteen IP-osoitteen, mit4 protokollaa kdytetaan (tdssa ta-
pauksessa RESTCONF), data (tietovarasto), YANG-mallin mukainen moduuli
(ieft-interfaces), YANG-mallin mukainen sailié (interfaces) ja YANG-mallin mu-
kainen lehti (interface). Néiden jalkeen voidaan spesifioida rajapinta, jota halutaan
kutsua. llman spesifikaatioita vastauksena on listaus kaikista rajapinnoista. Kuvasta
nédhd&an mydos, ettd yhteydenottoon tarvitaan myds auktorisointi. Kuvassa 15 on

Postman-alustan auktorisointivalilehti ja sen sisélto.
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Usemame

Password B

Show Password

Kuva 15. Auktorisointi Postman-alustalla

Kuvassa 15 tyyppina auktorisoinnille on Basic Auth, jolle voidaan antaa laitteen

SSH-yhteyden salasana ja kéyttajanimi.

Kuvasta 16 ndhd&an laitteen vastaus GET-pyyntoon.

"ietf-interfaces:interface”: [

I
L

"description™:
“"type™: "iana-if
"enabled™: true
"ietf-ipripwva™:

"address":

L
Is»
-

"ietf-ip:ipwe™: {}

Kuva 16. Laitteen vastaus GET-pyyntd6n

Kuvassa 16 on yksi laitteen rajapinnoista. Siitd ndhdadn rajapinnan nimi, rajapin-

nan IP-osoite ja maski, seka onko rajapinta aktiivinen vai ei.
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5 PROJEKTIN TUOTOKSET

Tuotoksena on reitittimen maaritys Python-ohjelmointikielelld sek&d méaéritysten
muokkaus ettd uusien rajapintojen luominen Postman-ohjelmalla kayttaen REST-
CONFia ja YANG-mallia.

5.1 Reitittimen asetusten maaritys Python-ohjelmointikielella

Reitittimen maarittdminen Python-ohjelmointikielelld perustuu tietdmykseen Cisco
CLI -komennoista. Se ei tuo paljoakaan uutta tietoa kokeneille jarjestelméanvalvo-
jille, ja vaatii laitteeseen esimaéritettyd SSH-yhteyttd. Se kuitenkin nopeuttaa ase-
tusten ajoa laitteelle ja ei vaadi erillistd PUTTY- tai muuta vastaavaa yhteytta lait-
teeseen. Laitteen ei mydskaan tarvitse olla fyysisesti samassa tilassa kayttajan
kanssa. Yhdell& ohjelmalla voidaan samalla kertaa muokata salasanoja, luoda uusia
rajapintoja, muokata IP-osoitteita ja kaikki muu tarpeellinen. Ohjelma ajetaan ja
tarkistetaan, etta kaikki muokkaukset ovat menneet l&pi. Tarvittaessa tarkistukseen
voidaan kayttaa toista ohjelmaa, joka on tarpeellista varsinkin, jos salasanoja ja IP-
osoitteita on muokattu. Tyodkaluna t&ssd on kaytetty Python 3.9 IDLE-kehitysalus-
taa ja Visual Studio Code-kehitysalustaa.

Python-ohjelman pohjana on kéytetty Cisco Networking Academyn CCNA1 v7 la-
boratorioty6td 10.4.4, josta kédytetddn reitittimen méaaritykseen tehtyd osuutta. La-
boratoriotydssa vaaditaan laitteen nimen, salasanojen, bannerin ja IP-osoitteiden
muokkausta: Poikkeuksena on kuitenkin, ettei laitteen VTY-salasanaa tai kellonai-
kaa muokattu. Laitteelle ei annettu IPv6-osoitetta tdssd vaiheessa. Laitteen méaari-
tykseen kéytetty ohjelma nahdaan kuvassa 17. Kuvan yldosan koodi mahdollistaa
yhteyden oton laitteeseen. Keskiosassa kuvaa on CLI-komennot, jotka muokkaavat
laitteen konfiguraatioita ja lopuksi kuvan alaosassa oleva osuus mahdollistaa muok-
kausten lapimenon ohjelmaa ajettaessa. Huomattavaa on kuitenkin se, ettd ohjelma
antaa virheilmoituksen, joka on kuitenkin normaalia. Laitteen IP-osoite on muuttu-
nut, ja koodin viimeinen lausepari yrittdd tulostaa laitteen uutta konfiguraatiota,
mutta IP-osoitteen muutoksen tultua voimaan ohjelma ei enda saa yhteytta laittee-

seen. Taméan vuoksi suositellaan kahta eri ohjelmaa, joista toinen ajaa
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konfiguraatiot laitteeseen ja toinen varmistaa, etté laite on saanut konfiguraatiot oi-
kein. Kuvassa 17 on yhdelle reitittimelle tehty ohjelmakoodi ratkaisu.

netmiko ConnectHandler

55hCli = ConnectHandler |
device type='cisco_ios',
host='1%92.1€8.5&.101",
porc=22,
username='ci
password="ciscol23!"

)

config commands = [
'

output = sshCli.send config set (config commands)

print ("config output from device:\n{l}\n".format (output))
output = sshCli.send command ("show run")

print ("showing running config:\n{}\n".format (output}))

Kuva 17. Reitittimen méaritys Python-ohjelmointikielella

Kuvan 17 mukainen ratkaisu pohjautuu annettuihin esimerkkeihin, josta varsinaista

useammalle laitteelle soveltuvaa ratkaisua lahdettiin tekeméaan.

Monelle eri laitteelle soveltuva ratkaisu hyodyntéaéa tiedostoista luettua dataa. Kon-
figuraatiot ja laitteiden IP-osoitteet voidaan lukea esim. tekstitiedostoista. N&in voi-
daan tiedostoja muokkaamalla tehdd muutoksia laitteille. Monelle laitteelle sovel-

tuva ratkaisu nahdaan liitteessa 1, josta on esitetty kuvassa 18 tiedostojen luku.
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with open( hostnames.txt') as f:

hostnames = f.read().splitlines()

with open( devices list.txt') as f:
devices list .read().splitlines()

with open('router config.txt') as f:
config commands = f.read().splitlines()

Kuva 18. Tiedostojen luku

Kuvassa 18 ohjelmakoodi hakee kolmesta eri tiedostosta tarvittavat tiedot. Ohjelma
pyorii silmukassa kayttdjan antaman laitemadran n mukaisesti. Liitteestd 1 olevan
koodin alun argumenttiosuus pyytaa kayttajaa antamaan cmd-ikkunassa argumen-
tin --count, joka viittaa kdyttajaa antamaan konfiguroitavien laitteiden maaran. Oh-
jelma tdman jalkeen, kayttaa tatd annettua lukua méérittdmaan tarvittavan maaran
IP-osoitteita ja laitenimid, jotka luetaan tekstitiedostoista. Kuvassa 19 on IP-o0soit-
teiden ja hostname-muuttujien maardadminen seka konfiguraatio tiedoston muok-

kaaminen.

router_ip = devices list[n]
router_hostname = hostnames[n]

config commands[@]
config _commands[9]
config_commands[18] "ip 16.16.108.{18+n+1} 255.255.255.8"

router hostname

Kuva 19. IP-osoitteiden ja hostname:n maaraaminen, seké luku listoista

Taman jalkeen ohjelma méaérittaa laitteelle nimen (hostname). Ohjelma lukee rei-
tittimen konfiguraation tiedostosta ja méaaraa tiedostossa olevan listan paikoille
kuva 19 mukaisen muuttujat. Ohjelma ottaa seuraavaksi yhteyden annetuilla lait-
teen yhteystiedoilla konfiguroitavaan laitteeseen ja pyytéé laitetta tekemaén annetut
konfiguraatiot. Kuvassa 20 on yhden konfiguroidun laitteen vastaus ohjelmaan.
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Connected to Router R1 with IP address : 192.163.56.181
configure terminal

Enter configuration commands, one per line. End with CNTL/Z
CSR1kv(config)#hostname R1

R1({config)#no ip domain lookup

R1(config)#enable secret class

R1({config)#banner motd #Admin Access only#
Rl({config)#line con @

R1(config-line)#password cisco

R1{config-line)#login

R1{config-line)#exit

R1{config)#service password-encryption

R1(config)#int loopback 1

Ri(config-if)#ip address 10.18.18.11 255.255.255.8
R1({config-if)#no shut

Rl(config-if)#end

R1#

Kuva 20. Laitteen vastaus ohjelmakoodiin

Kuvasta 20 ndhdaan mihin IP-osoitteeseen ja mihin reitittimeen ollaan, silla het-
kelld ollaan yhteydessd, kuinka esimerkiksi reitittimen hostname on vaihtunut
CSR1kv:sta R1:ksi. Konfiguraatio voidaan néhda liitteestd 2. Konfiguraatio voi-

daan myds nahda kuvassa 20.
5.2 Postman-ohjelmalla tehty muokkaus ja maaritys

Postman on API-kehitykseen tehty alusta, jolla voidaan muokata ja kehittad API-
tyokaluja /22/. Tassa sitd on kaytetty yhdessé RESTCONF-protokollan ja YANG-
mallin kanssa. Harjoitteissa luotiin loopback-osoitteita, jotka luodaan YANG-mal-
lin mukaisen ieft-interfaces-moduulin alle. T&m& moduuli ei kuitenkaan tue esimer-
kiksi VLAN-rajapintojen tekoa, silla namaé tarvitsevat kapselointia, jota ei voida
tdmé&n moduulin alla antaa. Moduulilla voidaan antaa IPv6-osoitteita, mutta silld ei

voida aktivoida naiden osoitteiden k&yttod. Téhan tarvitaan eri moduuli.

Y ANG-moduuleita on monia ja niilld on eri kayttokohteita. Naistd monista moduu-
leista Cisco-10S-XE-native on moduuli, jossa ndméa kumpainenkin tapaus voidaan

hoitaa.

Cisco-10S-XE-native on moduuli, joka sisédltaa laitteen konfiguraation. Sen kautta

voidaan l0ytéa ja vaihtaa laitteen hostname, silla voidaan luoda uusia rajapintoja,
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kuten VLAN ja mahdollistaa IPv6-osoitteiden kéayttd. Kuvassa 21 on Cisco-10S-
XE-native-moduulin hakeminen GET-komennolla.

https://192.168.56.101/restconf/data/Cisco-10S-XE-native:native

Authorization ® Headers (10)

Kuva 21. Cisco-10S-XE-native YANG-moduuli

Kuvan 21 mukainen GET-komento tuo laitteen sen hetkisen konfiguraation, jossa
nakyvét kaikki laitteessa olevat rajapinnat, laitteen OS-versio, hostname, verkko-
tunnus, ja yms. VLAN-rajapinnan luonti tdmén moduulin kautta vaatii seuraavan

kuvan mukaisen muokkauksen Postman-alustan Body-vélilehdelle.

Kuvassa 22 on VLAN-rajapinnan asettelurunko.

"Cisco-I105-XE-native:interface™: {
"GigabitEthernet™: {

"name”: "1.48",
"encapsulation™: {
"dotlQ"”: {

"vlan-id": 48

"address": {

"primary”: {

Kuva 22. VLAN-rajapinnan luonti

Jotta kuvan 22 mukainen asettelu saadaan nékyviin, joudutaan ensin luomaan lait-
teelle kdsin yhden VLAN-rajapinnan. Kayttdmalla tata yhta kasin luotua rajapintaa

mallina, saadaan kuvassa 22 oleva runko. Tdma lahetetdédn laitteelle kdyttamalla
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https://192.168.56.102/restconf/data/Cisco-10S-XE-native:native/interface-0soi-
tetta Postman-alustalla ja kayttdmalla PATCH-komentoa. PATCH-komennon
kayttd PUT-komennon tilalla, johtuu siitd, ettd ndma VLAN-rajapinnat ovat ns. ali-
rajapintoja eikd taysin uusia rajapintoja. PATCH-komentoja kdytetadn pdivitta-
maan jo olemassa olevia tietoja. Samalla komennolla voidaan péivittaa laite kayt-
tdméan IPv6-osoitteita.

IPv6-osoitteiden lisdys voidaan hoitaa samalla tavalla kuin normaalien rajapintojen
luonti ja muokkaus. Kuvan 23 mukaista osoitetta kaytetadan rajapinnan GigabitEt-

hernetl hakemiseen.

https://192.168.56.102/restconf/data/ietf-interfaces:interfacesfinterface=GigabitEthernet1

Params Authorization @ Headers (12) Body ® Pre

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON -~

Kuva 23. GigabitEthernet1-rajapinnan muokkaus

Kuvassa 23 on GigabiteEthernetl-rajapinnan suora osoite, jolla voidaan osoitteen
edelld olevaa komentoa muuttamalla, joko hakea tietoa pelkéstédan tasta rajapin-
nasta tai kuten kuvassa muokata rajapinnan tietoja. Muokkaukseen tarvitaan alla

olevan kuvan 24 mukaista muokkausta Body-valilehdelle.
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"ietf-interfaces:

"name™: "G

"descriptio

“"type™: "iana-if-
"enabled”: true,
"ietf-ip:ipv4": {}

"ietf-ip:ipve":

Kuva 24. IPv6-osoitteen lisdys GigabitEthernetl rajapinnalle

Kuvan 24 mukaisen konfiguraation avulla voidaan antaa rajapinnalle IPv6-osoite.

Talla tavalla voidaan antaa ja muokata olemassa olevien rajapintojen osoitteita seké
luoda uusia samankaltaisia rajapintoja. Aiemmin annettua IPv6-osoitetta ei kuiten-
kaan voida antaa ennemmin kuin IPv6-osoitteet on otettu kdyttoon. Kayttdonotto
voidaan tehda Cisco-10S-XE-native-moduulin alla ja siihen kdytetadn seuraavan-
laista osoitetta: https://192.168.56.102/restconf/data/Cisco-10S-XE-native:native.
Kuvan 25 mukaista konfiguraatiota k&ytetadn unicast-routing-komennon kayttoon-

ottoon.
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"Cisco-I05-XE-native:native™: {

“ip'l.-rEI": {

"unicast-routing”: [

null

Kuva 25. IPv6-osoitteiden kéayttéonotto

Kuvan 25 mukainen konfiguraatio Postman-alustan Body-valilehdelld ajetaan
PATCH-komennolla laitteelle aiemmin mainittuun osoitteeseen ja taméa mahdollis-
taa IPv6-osoitteiden kayton laitteessa.
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6 JOHTOPAATOKSET JA POHDINTA

Taman opinndytetyon tavoitteena oli tutustua verkon ohjelmoitavuuteen ja luoda
ratkaisu, jolla voitaisiin muokata useampaa laitetta saman ajon aikana. Lisaksi opin-
naytetyon aikana tutustuttiin YANG-moduuleihin ja niiden kéyttéon laitekonfigu-

raatioissa.

Opinnaytetyon aikana saatiin aikaan ohjelmakoodi, jonka avulla voidaan muokata
useampaa verkkolaitetta samanaikaisesti. Ohjelmakoodi hakee kéyttdjan antaman
laitemaddran mukaisen mééran IP-osoitteita ja iséntdnimié tekstitiedostoista ja lo-
pulta tekee erillisen tekstitiedoston mukaisen konfiguraation laitteelle. Opinndyte-
tyon aikana tutkittiin myds YANG-moduuleja, joiden avulla tehtiin muutoksia lai-
tekonfiguraatioihin Postman-alustan avulla. Alustan avulla muokattiin muun mu-
assa laitteen IPv6-osoitteita ja isantdnimid, seka annettiin laitteelle VLAN-raja-

pinta.

Vaikkakin opinnaytetydn aikana aikaan saatu ohjelmakoodi oli varsin yksinkertai-
nen, se toi kuitenkin uuden nakokulman laitteiden konfiguraatioiden muokkauk-
seen. Cisco CCNA-kurssien aikana kaikki laitekonfiguraatiot tehddén suoraan lait-
teelle kasin ja ohjelmakoodi nopeuttaa tata osuutta hyvinkin paljon. Ohjelmakoodia
voitaisiin viela kehittaa eteenpéin luomalla kayttajaystavéllisempi ratkaisu, esimer-
kiksi graafinen kayttojarjestelma. Koodia voitaisiin myés muokata tukemaan eri-

laisia tiedostoja kuten CSV.

Aiheena verkkojen ohjelmoitavuus on mielenkiintoinen, silla sen avulla voidaan
luoda monen nékoisia ratkaisuja laitteiden muokkaukseen. Jokainen voi luoda
omanlaisensa ja omaan tarpeeseensa sopivan ratkaisun. YANG-mallien tutkiminen
janiistd oikean moduulin 16ytyminen oli turhauttavaa, mutta hyvin sopivan haasta-
vaa. Moduuleja on hyvin monta ja niista useat ovat hyvin pitkia, joten moduulien

tutkiminen vaati tarkkavaisuutta.

Jarjestelménvalvojat voivat luoda omia ratkaisujaan automatisoimaan heidan orga-
nisaationsa verkkoratkaisut tai valita kdyttoonsa jo valmiita SDN-ratkaisuja. Yk-
sinkertaisimmillaan ratkaisu voi olla ohjelmakoodin patkd, joka ajetaan laitteelle
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verkon yli suojatulla yhteydelld. Ratkaisu voi olla myos hyvin yksityiskohtainen ja
monimutkainen, jolla voidaan kontrolloida ja muokata monia laitteita samanaikai-

sesti.
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LIITE 1 Ohjelmakoodi

import argparse
from netmiko import ConnectHandler

get _cmd_line_args():
parser = argparse.ArgumentParser(description="Router configura-
tion settings")
parser.add_argument("--count",
default="1",
type=int,
help="Give an amount of routers to send con-
figuration to as CLI parameter",
dest="count")
return parser.parse_args()

tester(n):

with open('hostnames.txt') as f:
hostnames = f.read().splitlines()

with open('devices list.txt') as f:
devices 1list = f.read().splitlines()

with open('router_config.txt') as f:
config commands = f.read().splitlines()

router_ip = devices_list[n]
router_hostname = hostnames[n]

config commands[0] router_hostname
config commands[9] = f"int loopback {n+1
config commands[10] = f"ip ad-

dress 10.10.10.{10+n+1} 255.255.255.0"




39

device info = {
'device_type':'cisco_ios',
"host ' :router_ip,
'port':22,
‘username': 'cisco’,
"password’:'ciscol23!’

}

device connect = ConnectHandler(**device_info)
output = device_connect.send_config set(config_commands)

print(f"Connected to Router",router hostname[-2:] ,"with IP ad-

dress :", router_ip)
print(output)

main(args):

tasks = []

for n in range(@, args.count):
tasks.append(tester(n))

if __name__ == "_main__ ":
args = get_cmd_line_args()

main(args)
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LIITE 2 Konfiguraatiotiedosto
hostname

no ip domain lookup

enable secret class

banner motd #Admin Access only#
line con 0

password cisco

login

exit

service password-encryption
loopback

ip

no shut



