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Insindoritydn aiheena oli pilvipalvelun kayttd kalustonhallintajarjestelmassa tiedon visuali-
sointiin. Tyon tavoitteena oli suunnitella jarjestelman rakenne ja valita pilvipalveluntarjoaja
ja tarvittavat palvelut saatujen vaatimusten mukaisesti. Osa jarjestelman vaatimuksista tuli
jo kaytettavan laitteiston asettamana ja osa asiakkaan pyytamana.

Tarkeimpana laitteena jarjestelmassa oli tarkoitus toimia EPEC 6107 -ohjainlaite, mutta
ohjelmien asennusongelmien takia sita ei saatu lahettdmaan dataa pilvipalveluun. Pilvipal-
velusta data siirtyi tallennustilaan, josta nettisivua yllapitava virtuaalikone voi lukea datan ja
esittda sen graafisessa muodossa. Myo6s nettisivun toteutus jai tyon ulkopuolelle, mutta da-
taa saatiin luettua tallennustilasta virtuaalikoneelle.

Pilvipalveluntarjoajan valinnassa oli tarkoituksena tehda valinta ominaisuuksien ja hinnan

perusteella, mutta ominaisuudet olivat tarkedmmassa osassa. Parhaaksi valittiin Microsoft
Azure, koska sen ominaisuudet vastasivat vaatimuksia paremmin kuin Amazonin loT-pal-

velu, ja hinta oli merkittavasti halvempi kuin Googlen palvelulla.

Ty6ssa perehdyttiin myos yleisesti loT-jarjestelman perusteisiin seka tietoturvaan, jotta
saataisiin parempi kasitys jarjestelman toiminnasta. Tietoturvan osalta verrattiin pilvipalve-
lua paikalliseen palvelimeen ja paadyttiin tulokseen, etta pilvipalvelu on todennakdisesti
turvallisempi ja edullisempi vaihtoehto.

Tarkoituksena oli myos kehittaa prototyyppi kalustonhallintajarjestelmasta. Vaatimusten

mukaista prototyyppia ei saatu tehtya, mutta tydsta saatiin silti arvokasta tietoa jarjestel-
man mahdollisesta rakenteesta, ja sen perusteella voidaan tehda arvio tarvittavasta tyo-
maarasta jarjestelman kehittamiseksi. Tietoa saatiin myos siitd, mihin asioihin tarvittaisiin
lisaa ammattitaitoa, jotta jarjestelmasta kehitettaisiin jarkeva ja vakaa.

Avainsanat IoT, esineiden internet, kalustonhallintajarjestelma
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The subject of the thesis is the utilization of cloud services for fleet management and visu-
alization of data. The goal was to design the system and choose a cloud service provider
that can fulfill the requirements. The client set the requirements, which were affected by
the used hardware.

The intended logic controller for the system was EPEC 6107 display unit but due to issues
with installing the needed software, the data transfer from it to the cloud was not success-
ful. The data was transferred from the cloud service to a storage account, from which a vir-
tual machine can access it. The virtual machine also hosts a website and there the user
can see the data in graphs or lists. The realization of the website was left outside of the
thesis project’s scope, but virtual machine was able to read the data from storage service.

The cloud service provider was chosen by comparing features and price, but the needed
features had to be included. Microsoft Azure was chosen because its features were closer
to requirements than Amazon’s cloud service’s and price was significantly lower than
Google’s.

The thesis also clarifies the basics of IoT systems and security in cloud, to get a better un-
derstanding of the system and how it works. In security section, cloud service and local
server were compared, and cloud service was deemed the more secure and cheaper op-
tion.

Another goal was to implement a prototype of the fleet management system. This goal was
not reached but the thesis work gave valuable information about a possible structure of the
system and it may help with estimating the workload, if the system will be developed. Infor-
mation about what expertise would be needed to make a stable system was also received.

Keywords 0T, Internet Of Things, Fleet management
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Lyhenteet

GiB Gibitavu. Tallennustilan mittayksikkd, joka on noin 1,07 GB.
loT Internet of Things. Esineiden internet.
JSON Javascript Object Notation. Tekstipohjainen tiedostomuoto tiedonlahetyk-

seen ja tallennukseen.

LRS Locally redundant storage. Microsoft Azuren datan tallennusmenetelma,

jossa data on kopioitu kolmesti samaan fyysiseen sijaintiin.

MQTT Message Queuing Telemetry Transport. Viestintdprotokolla pienelle data-
maaralle

SSL Secure Sockets Layer. Salausprotokolla viestintdan verkossa.

TLS Transport Layer Security. Salausprotokolla viestintdan verkossa. SSL-pro-

tokollan paivitetty versio
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1 Johdanto

Insin6oritydn tavoitteena on suunnitella kalustonhallintajarjestelma, jonka laitteet lahet-
tavat tietoja pilvipalveluun ja josta niitd voidaan katsoa. Tytssa verrataan eri pilvipalve-
lutarjoajien hintoja ja palvelujen ominaisuuksia ja valitaan niista toteutukseen parhaiten
soveltuvat palvelut. Tydssa tehdaan myds prototyyppi, jolla kokeillaan suunnitelman toi-

mivuutta pilvipalveluiden osalta.

Tyo6 tehdaan Hevtec Oy:lle, joka on sahkd- ja hybridijarjestelmien suunnitteluun erikois-
tunut insindoritoimisto. Yritys keskittyy padasiassa suunnittelemaan uusien koneiden
sahkdjarjestelmia ja vanhojen polttomoottorikoneiden muuntamista sahkoisiksi tai hybri-
deiksi. Yrityksen toiminta painottuu tyokoneisiin, ja kalustonhallintajarjestelmalle olisi ky-
syntaa asiakkaiden, eli konerakentajien, puolelta. Tama tyd antaa tilaajalle tietoa, onko

jarjestelman kehittaminen itse jarkeva ratkaisu vai kannattaako palvelu ostaa valmiina.

Jarjestelman on tarkoitus auttaa koneen suunnittelevaa yritysta helpottamalla laitteen
toiminnan seuraamista sen kehitysvaiheessa varsinkin vikatietojen, mutta muidenkin tar-
keiden tietojen, kuten akkujannitteen ja -varauksen, avulla. Naiden tietojen avulla toimin-
taa voidaan muuttaa ja optimoida. Myds koneen rakentajaa tai myyjaa jarjestelma hel-

pottaa mahdollistamalla etapaivitykset ohjainlaitteille.

Yritys vaatii jarjestelmalta

tietojen lahettamista pilveen yhden minuutin valein, kun kone on kaynnissa

o tietojen tallennusta 12 kk:n ajaksi

o tietojen nakymista nettisivun kautta visuaalisesti

e mahdollisuutta lahettaa parametreja ja tiedostoja laitteelle nettisivun kautta

¢ mahdollisuutta ladata valittu data nettisivulta listana

e mahdollisuutta lisata erilaisia laitteita jarjestelmaan
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e etta visualisoinnit ovat laitekohtaisia

e mahdollisuutta hallita ja lisata kayttajia, joilla on erilaisia oikeuksia katsoa tietoja.

Jarjestelma siis vaatii kaksisuuntaista liikennetta pilvipalvelun ja laitteen valille, ja tavan,

jolla visualisointeja voidaan tehda ja nayttaa.

Ty6ssa perehdytddn ensin yleisesti loT-jarjestelmiin (Internet Of Things), jotka ovat lait-
teistoja, jonka yksi tai useampi laite on liitetty internetiin. Sen jalkeen perehdytaan tyon
aiheena olevan jarjestelman laitteisiin ja suunnitellaan ratkaisun rakennetta ja tarvittavia
osia. Sitd seuraavassa osiossa annetaan vaihtoehtoja tarvittaville palveluille kolmelta
isolta pilvipalveluntarjoajalta, jotka ovat Google Cloud, Azure Web Services ja Microsoft
Azure. Naille palveluille lasketaan hinnat, ja niista valitaan sopivin hinnan ja ominaisuuk-
sien perusteella. Taman jalkeen esitetaan jarjestelman toteutus ja viimeisena perehdy-

taan viela yleisesti pilvipalveluiden tietoturvallisuuteen.

2 |oT-jarjestelman osat

loT-jarjestelmat ovat jarjestelmia, joissa laitteet lahettdvat dataa internetin avulla data-

keskuksiin tai vastaanottavat dataa datakeskuksista. Se mahdollistaa

datan seuraamisen missa tahansa

e Jaitteiden valisen kommunikaation datakeskusten kautta

e datan yhdistamisen monelta laitteelta ja sen analysoinnin

o datan kasittelyn, vaikka tarvittaisiin suurtakin laskentatehoa

e datan pitka- tai lyhytaikaisen tallentamisen

o laitteiden paivittdmisen

e parametrien asetuksen laitteelle,
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ilman etta tarvitsee olla laitteen lahella.

2.1 Reunalaskenta

Data, jota halutaan siirtda ja kasitelld, saadaan usein kenttalaitteilta. Useimmat sensorit
ja laitteet eivat suoraan pysty littymaan internetiin, koska siihen tarvitaan enemman las-
kentatehoa, muistia ja sdhkdvirtaa kuin on jarkevaa asentaa yksittaiseen anturiin. Taman
takia loT-jarjestelmat usein vaativat kenttalaitteiden ja internetin valille laitteen, joka
mahdollistaa yhteyden. Tahan kaytetaan yhdyskaytavia ja reunalaitteita. Reunalaite on
laite, johon kenttalaitteet yhdistyvat, esimerkiksi Bluetooth- tai Wlan-tekniikoiden, jonkun
muun langattoman tai langallisen vaylatekniikan tai analogisignaalin avulla. Reunalaite
voi mahdollisesti suodattaa, tai muuten kasitelld tietoa, jolloin puhutaan reunalasken-

nasta. (1.)

Reunalaitteella voi olla muitakin tehtavia, kuten ratkaista reaaliajassa turvallisuuteen liit-
tyvien tapahtumien toimenpiteet tai muuten ohjata liitettyja kenttalaitteita. Kaytettava laite
valitaan tehtavien vaatimusten mukaan. Jos laskentatehoa vaativia tehtavia ei ole, voi-
daan selvitd halvemmalla ja pienemman sahkonkulutuksen omaavalla laitteella. Toi-
saalta, jos laite esimerkiksi yhdistaa tai pakkaa tietoa, voidaan saastaa tiedonsiirtokus-

tannuksissa, vaikka sdhkonkulutus ja hankintakustannukset olisivatkin suuremmat. (1.)

Yleisesti reunalaitteen tehtavia ovat

reaaliaikaiset ohjaukset kenttalaitteille

e datan vastaanottaminen sensoreilta ja muilta liitetyilta laitteilta

e internetyhteyden muodostaminen

¢ yhteyden muodostaminen pilvipalveluun

e datan saildminen internetyhteyden katketessa

e datan salaaminen ja kokoaminen internetiin lahetettavaan muotoon
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e datan lahettaminen.

Tehtavia voi olla myés enemman tai vahemman riippuen suunnitellusta jarjestelmasta.

2.2 Pilvipalvelu

Toinen osuus jarjestelmasta on pilvipalvelussa tapahtuva toiminta. Sen tehtavia ovat yh-
distettavan laitteen todennus, laitteen lahettaman datan vastaanottaminen, hallinta ja tal-
lennus useilta eri laitteilta sekd mahdollisesti datan lahettaminen laitteille, esimerkiksi
paivitysten tai parametrien muodossa. Pilvipalvelussa dataa voidaan myds analysoida

tai esittaa kayttajalle.

Ominaista pilvipalvelun osuudelle jarjestelmasta on hitaampi reagointi muutoksiin kuin
reunalaskennalla. Taman takia nopeaa ohjausta vaativat toimet suoritetaan reunalait-
teella. Pilvessa voidaan myods asentaa toimintoja suoritettavaksi vastaanotetun datan
perusteella kayttaen saantdkoneita, esimerkiksi lampétilan noustessa raja-arvon ylapuo-

lelle pilvipalvelu voi |&hettaa tekstiviestin.

2.3 loT-jarjestelman suunnittelu

loT-jarjestelmassa on kaytossa useita eri tekniikoita, joten sellaisen suunnitteluun tarvi-

taan tietoa useilta aloilta, joita ovat

laitteistosuunnittelu

e virranhallinta

o sulautetut jarjestelméat

¢ ohjelmointi

e kommunikaatiojarjestelmat ja -protokollat
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o verkkoprotokollat

e tietoturva

o pilvipalvelut

e data-analytiikka, datan hallinta ja datatiede. (1.)

Jarjestelmaa suunnitellessa tiedossa on usein ominaisuus, jota pidetaan tarkeana jar-
jestelmassa, esimerkiksi virranhallinta tai koko. Suunnittelijan taytyy ymmartaa kaytetyn
nakokannan vaikutukset jarjestelmaan. Jos esimerkiksi keskitytdan vahvasti virranhallin-
taan, jarjestelman muut ominaisuudet jaavat heikommiksi. Suuremman laskentatehon

laitteet kayttavat yleisesti enemman energiaa. (1.)

Valittavia viestintatekniikoita, loT-palveluita ja rajapintoja on useita satoja erilaisia, ja
niissa on eroja skaalautuvuuden, kdyttdmukavuuden, nopeuden seka hinnan osalta. Toi-
sen verkkoprotokollan valitseminen voi aiheuttaa ongelmia jossain pain maailmaa. Suun-
nittelijan tehtadvana on selvittda ja antaa ratkaisuja koko jarjestelman kattaviin ongelmiin,

kuten

e datan paasy internetiin yhteyden rakoillessa

¢ kuinka vaarallista on datan menettaminen, ja missa sita pitaisi hallita

¢ halutaanko jossain vaiheessa vaihtaa pilvipalveluntarjoajaa.

Nama kaikki asiat vaikuttavat siihen, mita protokollia valitaan ja missa dataa kasitellaan
ensimmaisena. Jos kaiken datan saaminen pilveen on tarkeaa, se taytyy ensin sailda
reunalaitteella, joka voi l&hettdd sen uudestaan myohemmin, jos data ei saapunutkaan
perille. Reunan Iahelld tapahtuva datankasittely voi myds pienentaa internettiin [&hetet-

tadvan datan maaraa ja samalla datan siirrosta aiheutuvia kuluja. (1.)

Ensimmaisena ja tarkeimpana asiana suunnittelussa on se, mita lisdarvoa esineiden in-
ternet antaa jarjestelmalle (1). Laitetta ei kannata liittda internetiin, jos siitd saatavat hyo-

dyt eivat ylitd kustannuksia. Tassa taytyy ottaa huomioon kiinteiden kustannusten lisaksi
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kehityskustannukset, jotka todennakdisesti ovat suhteessa suuremmat, varsinkin jos
asiakasmaarat eivat nouse korkeiksi. Kustannuksia verrataan saavutettaviin hyoétyihin,
esimerkiksi ongelmien selvitys ja ohjainlaitteen paivitys etana seka koneen toiminnan
seuraaminen. Jos hyddyt ovat niin suuria, etta ne kuittaavat arvioidut kehityskustannuk-
set, kannattaa jarjestelman kehittamista alkaa suunnittelemaan tarkemmin. Jos loT tar-
jotaan lisdpalveluna jarjestelmalle, taytyy myds arvioida sen hinta myyjan seka ostajan

nakokulmasta.

3 Tarvittavat sovellukset ja laitteet

Luvussa tutustutaan kalustonhallintajarjestelman toteuttamiseen mahdollisesti kaytetta-
viin komponentteihin. Tama kokoonpano on yksi mahdollinen vaihtoehto. Ohjelmoitava
logiikka oli tyon tilaajan valitsema ja muut komponentit ovat palveluita ja sovelluksia, joita

voidaan kayttaa jarjestelman toteuttamiseksi.

3.1 Ohjelmoitava logiikka

Projektissa kaytetaan EPEC 6107 -ohjainlaitetta. Se on naytdllinen ohjelmoitava logiikka,
jossa Codesys-suoritusymparistd suoritetaan Linux-kayttdjarjestelmassa. Ohjainlait-
teella on valmiit toiminnallisuudet Internet-yhteyden muodostamiseen Ethernet-kaapelin

ja mobiiliverkon avulla.

EPEC 6107 -laitteessa kaytetty Linux on valmistajan oma jakelu, joten tarvittavien ohjel-
mien asennuksessa voi tulla ongelmia. Esimerkiksi Linuxille tyypillisia paketinhallinta-
sovelluksia ei ole valmiiksi asennettuna, mika vaikeuttaa tarvittavien ohjelmien asenta-
mista. Toinen mahdollinen ongelma saattaa olla muuttujien arvojen siirto Codesys-suo-

ritusymparistosta Linuxissa pyorivan ohjelman puolelle.

3.2 loT-asiakassovellus (loT client)

Onhjainlaitteelle taytyy asentaa tai kehittda pilvipalvelun loT-palvelun asiakassovellus,
joka hallitsee yhteytta pilven loT-keskukseen. Kaikilla tutkituilla pilvipalveluilla on useita

eri vaihtoehtoja toiminnallisuuden suorittamiseen. Ohjelmointikielen liséksi kehittdjan on
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valittava, kaytetdankd pilvipalveluntarjoajan kehittdmia ohjelmistokehityspaketteja vai
kehitetdanko ratkaisu kokonaan itse. Ohjelmistokehityspaketit ovat ladattavia ohjelmoin-
tia helpottavia tytkaluja, joissa on mahdollisesti ohjelmakirjastoja, dokumentointi ja oh-

jeet kayttoon.

Tutkitut pilvipalvelut kayttavat MQTT- ja TLS/SSL-protokollia viestimiseen. MQTT on
protokolla, jota kaytetdan kahden laitteen valisen yhteyden muodostamiseen. SSL ja
TLS ovat tietoliikenteen salaukseen kaytettyja protokollia, joista TLS on SSL-protokollan
paivitetty versio. Naiden avulla voidaan ottaa yhteys ja lahettdd dataa pilvipalveluihin,

mutta tarvittava ohjelmointimaara on suuri.

Ohjelmistokehityspakettien ohjelmointikieliksi voidaan valita mm. Java, Nodeds, Python
tai C. Pilvipalveluntarjoajien kehittdmat paketit helpottavat ohjelmointitaakkaa sisalta-
malla ohjelmakirjastoja tarvittavista toiminnoista. Esimerkiksi viestien salauksen ja lahet-
tamisen jokaista tehtavaa ei tarvitse itse kehittaa. Kehittajan tehtavaksi jaa viestien ko-
koaminen haluamaansa muotoon ja ominaisuuksien yhdistaminen kokonaisuudeksi. Pa-
ketit tarvitsevat toimiakseen valitun ohjelmointikielen kaantajan seka paketin kayttamat

yleiset ohjelmistopaketit, kuten tarvittavat MQTT- ja SSL-toiminnot.

3.3 loT-hallintapalvelu

loT-hallintapalvelu on pilven palvelu, joka nimensad mukaisesti hallitsee laitteiden kom-
munikaation pilvipalveluun. Sen tehtaviin kuuluu laitteiden yhdistdminen ja todennus, da-
tan vastaanottaminen ja valittaminen eteenpain seka datan lahettaminen laitteille. Yhdis-
tettavan laitteen todennus tehdaan hallintapalvelussa luodun sertifikaatin tai salasanan
ja tunnuksen avulla. Hallintapalvelussa laitteet jaetaan ryhmiin, jolloin esimerkiksi paivi-
tysten Iahettdminen onnistuu kerralla useammalle laitteelle. Hallintapalvelun paatehta-

vana on siis siirtda data yksiloityna laitteilta pilven tallennustiloihin.

3.4 Palvelin verkkosivulle

Jarjestelmalle tarvitaan verkkosivusto, josta kayttaja voi seurata koneiden |lahettdmaa

dataa ja lahettaa koneelle tiedostoja. Verkkosivu tarvitsee toimiakseen palvelimen. Mah-
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dollisuutena on ottaa palvelin samalta pilvipalveluntarjoajalta kuin loT-palvelu, jolloin val-
tetdan ylimaaraiset palvelut tiedon siirtdmiseen seka tiedonsiirtomaksut, joita maksetaan
vain pilvesta ulospain tapahtuvasta tietoliikenteesta. Mahdollisuutena on myés lahettaa

data loT-keskuksesta toiselle palveluntarjoajalle ja yllapitaa verkkosivustoa siella.

Verkkosivun yllapitoon on kaksi eri vaihtoehtoa. Ensimmainen vaihtoehto on virtuaali-
kone, jossa palveluna on vain resursseja: keskusmuisti, laskentateho ja tallennustila.
Silloin kehittaja asentaa itse tarvittavat ohjelmat ja suoritusymparistot verkkosivun toimi-
miseen. Talloin kayttéjarjestelman ja muiden ohjelmien paivitys jaa kehittgjan vastuulle.
Toisena vaihtoehtona on korkeamman tason pilvipalvelu, jossa kayttdjarjestelma ja suo-
ritusymparistot ovat pilvipalvelun vastuulla ja asennettuna, jolloin kehittdjan vastuulle jaa

vain sovelluksen ja datan hallinta.

Virtuaalikoneen hydtyja ovat edullisuus, skaalautuvuus ja joustavuus verrattuna korke-
amman tason ratkaisuun, mutta kehittajan vastuu jaa suuremmaksi yllapidon osalta. Pro-
jektissa kaytetaan virtuaalikonetta joustavuuden ja hinnan takia, silla eri palveluiden yh-
distamiseen voidaan tarvita erilaisia sovelluksia, joiden kayttaminen on mahdollisesti hel-

pompaa joustavammassa palvelussa.

Palvelimen lisaksi tarvitaan tallennustila laitteiden lahettamalle datalle. Palvelimella on
itsessdan muistia, mutta tarvitaan myo6s ulkoinen tallennustila laitteiden pilvipalveluun

lahettaman datan takia.

3.5 Palvelu visualisointiin

TyoOssa tutkitaan mahdollisuutta kayttda valmista palvelua visualisoinnin apuna. Tama
helpottaisi visualisointisivujen kokoonpanoa selkeaan muotoon lyhyemmassa ajassa,
koska verkkosivuilla naytettavat tiedot ovat konekohtaisia. Ajan saasto verrattuna teksti-

pohjaiseen ohjelmointitapaan, kuten JavaScript, olisi todennakoisesti merkittava.

Palvelua kokeillaan prototyypissa, jos pilvipalveluntarjoajalta 10ytyy kyseinen palvelu. Vi-
sualisointipalvelun puuttuminen ei kuitenkaan ole ratkaiseva tekija palveluntarjoajan va-

litsemiseen, koska oletuksena on, ettd palvelun tai sen visualisointien integrointi nettisi-
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vulle ei onnistu aivan suoraan, jolloin tarvitaan kokonaan itse kehitetty ratkaisu. ltseteh-
tyyn ratkaisuun on valittu kieleksi JavaScript. JavaScript valittiin sen takia, ettéd se on
yleisesti kaytetty ja sille 16ytyy useita kehitysymparistoja ja kirjastoja visualisointiin. Silla

voi kehittdd myo6s nettisivun toiminnan, jolloin ei tarvita ohjelmien valisia rajapintoja.

3.6 Rakenteen yhteenveto

Dataa siirretaan jarjestelman eri osien valilla. Ohjainlaitteen Codesys-suoritusymparis-
tostd saadaan dataa laitteen toimintaan liittyen, esimerkiksi [dmpédtiloja ja akun varaus-
tila. Tiedot taytyy saada loT-asiakassovelluksen kaytettavaksi, jotta se voi kasata niista
oikean mallisen tietopaketin, joka lahetetdan internetin valityksella pilven loT-keskuk-
seen. loT-keskus I&hettdd datan eteenpain tallennustilaan paketissa, joka sisaltaa tarvit-
tavat tiedot laitteesta, jotta data saadaan jaettua eri koneille kuuluvaksi. Verkkosivulta
asiakas voi sitten valita nahtavat tiedot, jolloin palvelin hakee ne tallennustilasta ja muok-
kaa niistd halutun kaavion tai listan. Kuvassa 1 nahdaan suunnitellun jarjestelman ra-

kenne ja datan liike palveluiden ja sovellusten valilla.

i Pilvipalvelu N

A
( Ohjainlaite N
" ! N
Linux )
( ) loT-keskus
Codesys
Runtime
- .)
Tallennustila ‘
loT-Client
- @/
N S/
-w p .
{ Verkkosivu

Kuva 1. Jarjestelman rakenne ja datan liike
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4 Palveluiden hinnat

Tassa luvussa verrataan Microsoft Azure-, Google Cloud-, Amazon Web Services -pilvi-
palveluiden hintoja edellisessa luvussa kasitellyille palveluille. Jokaiselle tarvittavalle pal-
velulle valitaan paras palveluntarjoaja. Kriteereind ovat palvelun ominaisuudet, hinta ja
kayton sujuvuus. Tarkeimpana kriteerina on se, etta projektissa tarvittavat ominaisuudet
I0ytyvat palvelusta. Jos ne l6ytyvat kaikilta palveluntarjoajilta, hinta otetaan huomioon.
Huomioon on otettava myds toiminnan kayton ja kehittdmisen ajallinen kesto, jonka voi-
daan olettaa olevan suuri osa jarjestelman kustannuksia. Jos hintaero palveluntarjoajien
valilla ei ole merkittava, voidaan palvelut ottaa samalta pilvipalvelulta tiedonsiirtomaksu-

jen minimoimiseksi.
Jokainen tutkituista palveluntarjoajista hinnoittelee tuotteensa eri perusteilla, joten hin-
toja vertaillaan eri viestiko'oilla. Verkkosivuun yllapitoon tarvittavan palvelimen tehoa ei
ole projektissa arvioitu, mutta palvelinten hintojen oletetaan skaalautuvan lahes samalla
tavalla jokaisella palveluntarjoajalla. Hinta-arviot tehdaan palvelimilla, joissa on yksi vir-
tuaaliydin ja 1 GB keskusmuistia, tai palvelimella, joka on lahinna tata teholuokkaa. Pal-
velimen taytyy myos olla toiminnassa jatkuvasti, joten ei voida kayttaa halvempia palve-
limia, jotka antavat laskentatehoa kaytettavaksi riippuen palvelimien kayttdasteesta.
loT-hallintapalvelun hinta lasketaan kayttaen oletuksia:

o Laitteita on 20 kappaletta.

o Tilaviesteja lahetetdan minuutin valein.

e Viestikoko on 30 kB.

o Laitteet ovat yhteydessa 12 tuntia paivassa.
Lisaksi havainnollistetaan palvelujen skaalautuvuutta kaavioilla, joista nakee palvelujen
hinnat viestikoon ollessa valilla 1...100 kB. Tallennustilaa laitteiden lahettamille tiedoille

tarvitaan 158 GB yhtalon

S=N,, *N; *S,, (1)
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jossa S on tarvittava tallennustila (kB), Nm on minuuttien maara vuodessa ja S, on viestin
koko (kB) mukaisesti. Muistin maaralle skaalautuvuus on tarkea, koska todellinen data-
maara jaa todennakdisesti pienemmaksi, ja ennen kuin kaikki kaksikymmenta laitetta

ovat olleet toiminnassa vuoden, dataméaéara vasta nousee kohti laskettua lukua.

4.1 Microsoft Azuren hinta

Microsoftin hinnat on laskettu kayttaden alueena Pohjois-Eurooppaa. Hinnat selvitettiin

Azuren hintalaskimen avulla 24. marraskuuta 2020.

Microsoft Azuren loT-hallintaan kaytettavalle loT Hub -palvelulle valittin Standard-taso,

koska Basic-tason palvelu ei sisalla mahdollisuutta tiedonsiirtoon pilvesta laitteelle.

Microsoftin loT Hub -palvelun koko maaraytyy viestien paivittdisen maaran perusteella.
Lahetettavien ja vastaanotettavien viestien maksimikoko on 4 kB. Jos viestin koko ylittaa
maksimikoon, sen kayttama viestimaara saadaan jakamalla viestikoko maksimikoolla,
eli viestin oletuskoolla 30 kB kuluu kahdeksan yksikkda per viesti. Laskuissa kaytettavilla
oletuksilla laskettaessa paivittaiseksi viestimaaraksi saadaan 115 200 kappaletta. Tal-
16in toteutukseen riittdad pienin Standard-tason palvelu, S1, johon kuuluu 400 000 viestia.
Palvelussa riittda laajennusvaraa, joten viestikokoa tai laitemaaraa voidaan lisatéd mer-
kittavasti, ennen kuin tarvitsee perustaa toinen samanlainen palvelu. Palvelun hinta on

25 dollaria kuukaudessa.

Verkkosivuston yllapitoon valittiin palvelinkoko B1s, jolla on yksi ydin ja 1 GB keskus-
muistia. Tama maksaa 8,25 $ kuukaudessa. B-sarjan (burstable) virtuaalikoneet ovat
merkittavasti halvempia kuin muut saman tehoiset, mutta niitd voidaan kayttaa suurella
kayttdasteella vain osa ajasta. Ne toimivat alhaisemmalla kayttdasteella suuren osan
ajasta, mika keraa palvelimelle pisteitd. Kun kayttbaste menee tietyn rajan yli, palvelin
sen sijaan kuluttaa pisteita, ja pisteiden loppuessa liikenne rajoitetaan asetetulle rajalle.
Valitulla palvelimella rajana on 10 %:n kayttdaste. Kayttdastetta valmiille ohjelmalle on
vaikea ennustaa, mutta koska kyseessa on nettisivu, voidaan olettaa sen kayton olevan

vaihtelevaa ja talloin valitun tyypin palvelin olisi oikea ratkaisu.
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Palvelimen lisaksi tarvitaan tallennustila laitteiden lahettamille tiedoille. Tahan vaihtoeh-
toina ovat hallittu ja hallitsematon muisti. Hallittu muisti eroaa hallitsemattomasta siten,
etta hallittua muisti yllapitaa palveluntarjoaja, ja se on valmiiksi kytkettyna virtuaalikonee-
seen. Se on siis helpompi asentaa ja kayttaa, eika siihen paase palvelimen ulkopuolelta
kasiksi. Hallitsemattomassa muistissa kehittdjan taytyy itse konfiguroida yhteys palveli-
men ja muistipalvelun tilin valille, ja siihen on mahdollisuus saada yhteys muualtakin kuin

palvelimelta.

Parempi vaihtoehto projektiin on hallitsematon muisti, koska sen kustannukset ovat noin
puolet hallitun muistin kustannuksista ja mahdollisuus ottaa yhteys muualtakin kuin pal-
velimelta antaa mahdollisuuden esimerkiksi tietojen lataamiseen suoraan tallennusti-
lasta. Tata ominaisuutta tarvitaan myds, jotta datan saa siirrettyd loT Hub -palvelusta

tallennustilaan.

Tietojen kirjoittaminen maksaa 6,5 $ per miljoona kirjoitusta, lukeminen 0,52 $ per mil-
joona kirjoitusta, joiden maksimikoko on 4 MB, ja tallennustila 0,022 $ gigatavua kohden.
Oletetulle tarvitulle maksimitietomaaralle, 158 GB saadaan hinnaksi 5,98 dollaria, jos
oletetaan, etta jokainen viesti kirjoitetaan muistiin kerran, ja muistista luetaan tietoja noin
kaksinkertainen maara kuin sinne lahetetaan. Toisena vaihtoehtona ollut hallittu muisti

maksaisi 11,33 $, koska 128 GB jalkeen seuraava mahdollinen koko olisi 256 GB.

Palvelimelle vaihtoehtona ollut korkeamman tason palvelu on Azuressa nimella App Ser-
vice. Edullisin tallainen palvelu, johon kuuluu skaalautuvuus, olisi Standard-tason pal-
velu, jossa on 50 GB tallennustilaa, 1.75 GB keskusmuistia ja 1 ydin. Taman palvelun
hinta on 69,35 $. Vaikka muistia on enemman, se on selvasti kallimpi kuin B-sarjan vir-
tuaalikoneet. Tahan siirtyminen on kuitenkin mahdollista, jos virtuaalikoneen yllapito koe-

taan liian tydlaaksi ja jos tiedonsiirto loT-keskuksesta tai tallennustilasta on mahdollista.

Taulukosta 1 nahdaan, ettad kokonaishinnaksi saadaan halvemmalla vaihtoehdolla (vaih-
toehto 1) 39,23 dollaria kuukaudessa, ja korkeamman tason palveluilla (vaihtoehto 2)

100,33 dollaria kuukaudessa.
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Taulukko 1. Azure-pilvipalvelun osien hinnat

Hinnat dollareina kuukaudessa, Azure

Palvelu Vaihtoehto 1 Vaihtoehto 2
lot Hub S1 25,00 25,00
Virtuaalikone B1s 8,25

Tallennustila 158 GB 5,98 5,98

App service Standard 69,35
Yhteensa 39,23 100,33

4.2 Amazon Web Services -hinta

AWS-hinnat on laskettu kayttaen palvelun alueena Sveitsin Frankfurtia ja samoja oletuk-

sia viestimaarista ja koosta kuin aikaisemmin.

Amazon Web Servicen IoT Core -palvelun hinnoittelu poikkeaa merkittavasti Microsoftin
mallista. Siina palvelun hintaan vaikuttaa vain viestien seka niistd aiheutuvien tapahtu-
mien maara. Amazonilla viesti jaetaan 5 kB:n osiin, jolla saadaan viestien kuukausit-

taiseksi kokonaismaaraksi 2 592 000 kappaletta. Palvelu maksaa
e 0,096 $ per miljoona minuuttia yhteydessa
e 1,20 $ per miljoona viestia, jos viestimaara on alle miljardi
e 0,18 $ per miljoona tapahtumaa aktivoitu.
Tapahtumia ovat muun muassa tiedonsiirto loT-hallintapalvelusta tallennustilaan, joten

se tapahtuu aina, kun tietoja laite l1ahettaa tietoja pilveen. Oletustiedoilla palvelun kuu-
kausihinnaksi tulee 3,23 $ yhtalon 2 mukaisesti.

N = Ny,
106

i _temin N
Kuukausihinta = 0,096 $ * 8- 4+ 1,2 § + +0,18%* (2)

temin ON aika yhdistettynd minuutteina
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N on ladhetettyjen viestien lukumaara

N, on osien maar4, kun viesti jaetaan 5 kB osiin

Amazonin palvelu suosittelee, etta jokaisella laitteella on yksildllinen sertifikaatti palve-
luun yhdistamiseksi, jolloin loT-ratkaisun sovelluksen asentaminen ja paivittdminen lait-
teille eivat onnistu samalla asennuspaketilla. Taman takia loT-palvelua ei oteta Ama-
zonilta, vaikka hinta onkin paljon edullisempi kuin Azurella. Amazonin palvelussa on
mahdollista kayttdd samaa sertifikaattia testivaiheen helpottamiseksi, mutta se ei ole

suositeltavaa tietoturvan kannalta.

Verkkosivupalvelimeksi valittin samantapainen purskautettava palvelin kuin Azurelta,
Sen malli on t3a.micro, jolla on kaksi ydinta ja yksi GiB keskusmuistia. Taman kuukau-
sihinnaksi saadaan 7,78 $, mutta kuten Azuren palvelimella tata ei voida pitaa luotetta-

vana hintana mahdollisesti tarvittavan lisatehon ja redundanssin takia.

Tallennustilaksi on kaksi vaihtoehtoa kuten Azurella. Amazon S3 on halvempi vaihto-
ehto, joka ei ole liitettyna virtuaalikoneeseen. Sen hinta maaraytyy seuraavien saantdjen

mukaan:

e 0,0245 $ per GB tallennettua dataa kuukaudessa

e 5,4 % per miljoona kirjoitusta

e 0,43 $ per miljoona lukua.

Naiden avulla 158 GB muistille, jos jokainen viesti kerran kirjoitetaan ja luetaan kahdesti,
saadaan hinnaksi 6,58 $. Virtuaalikoneeseen liitetyn muistin hinta maaraytyy tallennus-
tilan mukaan, ja sille saadaan hinnaksi 18,8 $. Taman muistin palvelun nimi on Elastic

Block Storage.

Taulukossa 2 nahdaan Amazonin palveluiden kokonaishinnat halvemmalle ja kalliim-
malle vaihtoehdolle. Halvempi maksaa 17,59 dollaria ja kalliimpi 29,81 dollaria. Vaihto-
ehtojen hintaero on pienempi kuin Azuressa, koska Amazonin palvelussa korkeamman
tason ratkaisua vastaa Elastic Beanstalk -palvelu, joka auttaa kayttajaa valitsemaan oi-

keat palvelut, kuten palvelimen ja skaalautuminen, ja hinnat maaraytyvat niiden kayton
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mukaisesti. Laskuihin ei otettu huomioon lisdpalveluita, koska niiden kaytt6a on tassa

vaiheessa vaikea arvioida.

Taulukko 2.  Amazon Web Service -palveluiden hinnat

Hinnat dollareina kuukaudessa, AWS

Palvelu Vaihtoehto 1 Vaihtoehto 2
loT Core 3,23 3,23
Virtuaalikone T3a.micro 7,78 7,78
Tallennustila 158 GB 6,58

Elastic Block Storage 18,8
Yhteensa 17,59 29,81

4.3 Google Cloudin hinta

Google Cloudin loT Core -palvelun hinta maaraytyy vain datamaaran perusteella. En-
simmainen 250 MB on ilmaista, jonka jalkeen 250 GB asti hinta on 0,0045 $/MB. Sen
jalkeen hinta halpenee. Jarjestelmasta tehdyilla oletuksilla viestien kokonaisdatamaa-
raksi kuukaudessa saadaan 12 960 MB, jolla kokonaishinnaksi saadaan 57,20 $. Hinta
on merkittavasti suurempi kuin Microsoft Azuren loT-palvelun, joka tayttaa kaikki tarvit-
tavat kriteerit, joten Google Cloudia ei valita projektiin. Googlen palvelu olisi pienilla da-
tamaarillda halvempi kuin Azure, koska se skaalautuu taysin laitteiden maaran mukaan,

mutta pahimmassa tapauksessa hinta olisi lahes kymmenkertainen Azureen verrattuna.

Google Cloudin loT Core kavisi tietoturvan osalta projektin tarkoitukseen, silld mikrokont-
rollereille tarkoitettu sertifikaatti on muuttumaton vuoteen 2030, joten jokaiselle laitteille

ei tarvita yksildllista sertifikaattia.

Palvelimen valinnassa virtuaalikoneen hinnaksi saadaan 6,73 $, kun valitaan 2 ydinta ja
1 GB keskusmuistia sisaltava e2-micro-virtuaalikone. Silla on sama toimintaperiaate kuin
kilpailijoilta valituilla, eli palvelinta voidaan hetkellisesti kuormittaa voimakkaammin,
mutta muuten kayttdasteen taytyy olla alhainen. Tallennustilan, 158 GB, hinnaksi saa-
daan 5,67 $, kun kaytetddn samoja oletuksia kuin aikaisemmin, joissa jokainen viesti

kirjoitetaan muistiin kerran ja luetaan kaksi kertaa.
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Taulukossa 3 nahdaan Google Cloudin palveluiden hinnat. loT-palvelun hinta on selvasti

suurempi kuin toisilla pilvipalveluntarjoajilla, joten Google Cloud voidaan jattaa vaihtoeh-

doista pois.

Taulukko 3.  Google Cloud -palveluiden hinnat

Hinnat dollareina kuukaudessa, Google Cloud

Palvelu

loT Core 57,20
Virtuaalikone T3a.micro 14,46
Tallennustila 158 GB 5,67
Yhteensa 77,33

4.4 Palvelun valinta

Virtuaalikoneiden ja tallennustilan hinnat ovat lahes samat Microsoftilla ja Amazonilla, ja

vaikka Google Cloud on lahes kaksi kertaa kalliimpi, ei hintaero viela tdssa kokoluokassa

ole merkittava, kun verrataan kehityskustannuksiin tai loT-palvelun hintaan. Suurin mer-

kitys valinnassa on siis loT-palveluiden hinnoilla. Taulukossa 4 nahdaan eri palveluntar-

joajien halvimmat hinnat vertailtuna.

Taulukko 4.  Palveluntarjoajien hinnat

Hinnat dollareina kuukaudessa

Palveluntarjoaja Azure | AWS | Google Cloud
lot-keskus 25,00 3,23 57,20
Virtuaalikone 8,25 7,78 14,46
Tallennustila 158 GB 5,98 6,58 5,67
Yhteensa 39,23 17,59 | 77,33

Amazonin loT-palvelu on selvasti halvin tutkituista, mutta sen ominaisuudet eivat sovellu

projektin tarpeisiin, yksildllisten sertifikaattien tarpeen takia. Google Cloud taas on sel-

vasti kallein loT:n ja virtuaalikoneen osalta.
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Kuvasta 2 nahdaan loT-palveluiden skaalautuvuus kahdellakymmenella laitteella viesti-
koon ollessa valilla 1...100 kB. Samaa kuvaa voidaan kayttaa laitemaaran muuttuessa,
silla laitema&aran vaikutus on suhteessa lahes sama kuin viestikoon. Jos laitemaara kak-
sinkertaistuu, on sen vaikutus lahes sama kuin viestikoon kaksinkertaistuessa, jos vies-

tikoko on reilusti yli viestin maksimikoon (4 kB Azurella ja 5 kB Amazonilla).

loT-palveluiden hinnat eri viestiko'oilla

100
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Kuva 2. loT-palveluiden hinnat eri viestiko’oilla

Kuten kuvasta ndhdaan, Google Cloud on pienelld datamaaralla halvempi kuin Azure,
mutta suuremmilla nousee todella korkeaksi verrattuna kahteen muuhun palveluun.
Amazonin hinta skaalautuu yhta lineaarisesti kuin Google Cloudin, mutta on paljon edul-

lisempi.

Google Cloudin hinnan ja AWS:n loT:n yksildllisen sertifikaattitarpeen takia projektiin so-
pii parhaiten Microsoftin Azure loT -palvelut, ja virtuaalikoneen hintojen ollessa lahella
toisiaan myds verkkosivun kehitykseen tarvittavat palvelut sijoitetaan Microsoftin pilvi-

palveluun ylimaaraisten tiedonsiirtomaksujen valttamiseksi.
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4.5 Palvelu visualisoinnin helpottamiseksi

Projektia varten yritettiin 16ytaa pilvipalveluntarjoajilta datan esittamista helpottavia pal-
veluita. Palvelua etsittiin ensisijaisesti Azuren palvelusta, koska jarjestelman muut pilvi-
palvelut paatettiin sijoittaa sinne. Visualisointiin soveltuvat palvelut olivat paaosin liike-
toimintatiedon hallintajarjestelmia, joiden visualisoinnit nayttivat sopivilta, mutta epasel-
vaksi jai, ovatko palvelut oikeasti sopivia. Raporttien julkaiseminen nettisivulla onnistuu,

mutta selvitettavaksi jai, onnistuuko kaksisuuntainen dataliikenne helposti talla tavalla.

Epaselvaa on myds, helpottaisiko palvelu merkittdvasti kehitystyota. Toisena vaihtoeh-
tona pidetty JavaScript-kirjaston kaytto visualisoinnin luomiseen on varmasti aluksi ty6-
ldampi, mutta kun tarvittavien komponenttien, kuten taulukoiden ja mittareiden, pohjat
on luotu, kehitystyd helpottuu. Kummassakin tapauksessa kehittajalta vaaditaan taitoja

nettisivun luomiseen ja ohjelmointiin, joka taman tydn puitteissa jai vajavaiseksi.

5 Pilviosuuden toteutus

Luvussa kaydaan lapi pilvipalvelun konfigurointi ja siihen liittyvien sovellusten asennus
ja kaytto. Tarkoituksena on saada yhteys pilvipalveluun ja data likkumaan laitteelta pal-

velimelle.

5.1 Ohjainlaitteen ohjelmisto

Onhjainlaitteelle tarvitaan sovellus tai sovelluksia, jotka hoitavat tietoliikenteen pilvipalve-

lun loT-keskuksen ja ohjainlaitteen valilla.

Osuuden ensimmaisena tavoitteena oli saada toimiva yhteys pilvipalveluun. Yhteyden
muodostamista yritettiin ensin Raspberry Pi 4 -tietokoneella ja Rasbian-kayttojarjestel-
malla, jotta tydskentely varsinaisen ohjainlaitteen riisutummalla Linuxilla olisi kokemuk-
sen myoéta helpompaa. Yhteyden muodostus ja tietojen lahetys onnistui Azuren Node- ja
Python-ohjelmistokehityspakettien avulla. Projektissa oli kuitenkin tarkoituksena kayttaa
C-kieltd, jonka kayttd ei onnistunut, mika johtui ohjelmistokehityspaketin kayttamien kir-

jastojen puutteesta.
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Projektin varsinaisen EPEC 6107 -ohjainlaitteen erittain riisuttu Linux-kayttdjarjestelma
ei sisalla paketinhallintajarjestelmaa, joka helpottaisi tarvittavien sovellusten asennusta
ja hallintaa. Paketinhallintajarjestelmankaan asennus ei onnistunut paketin asennusoh-
jeissa kaytetyn ohjelman puutteen takia. Projektin osuus koskien ohjainlaitteen konfigu-
rointia ja ohjelmointia jatettiin teorian tasolle, koska siihen olisi tarvittu odotettua enem-

man osaamista Linuxin puolelta.

Sovelluksen tehtavia ovat

e yhteyden muodostus pilvipalveluun

o tietojen keraaminen muistiin

e datan muotoilu haluttuun lahetysmuotoon

o tietojen lahetys pilveen

o tiedostojen ja parametrien vastaanottaminen pilvesta

parametrien valitys niitd kayttavaan ohjelmaan.

Yhteyden muodostuksessa olisi kaytetty ohjainlaitteen sarjanumeroa laitteiden identifi-
oinnissa, jolloin kaikkiin laitteisiin olisi voitu asentaa sama sovellus ilman ylimaaraisia
yksil6llisia tunnuksia, ja laitteet olisi silti voitu erottaa toisistaan. Azuren nettipalvelussa
on mahdollista asettaa avain ja laitetunnus, joten siella olisi luotu jokaiselle ohjainlait-
teelle tunnukset niiden sarjanumeroiden mukaan. Nain laitteet olisivat nettiyhteyden 16y-

tdessaan saaneet muodostettua yhteyden.

Lahetettavat datat saadaan ohjainlaitteella suoritettavasta Codesys-suoritusymparis-
tosta. Dataa taytyy tallentaa lahetysten valiselta ajalta, mihin kaytetdan ohjainlaitteen
keskusmuistia. Datan valiaikainen sailytys olisi mahdollista kirjoittamalla datat tekstitie-
dostoon, mutta silloin muistin elinkaarta kuormitetaan kirjoittamalla ja pyyhkimalla sita
jatkuvasti. Ohjainlaitteella on 1024 MB keskusmuistia, joten sen ei pitaisi olla rajoitteena,

koska viestikoko on sadan kilotavun luokkaa.
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Keratyt datat lahetetdan JSON-muodossa pilveen, jolloin niiden kaytté on JavaScriptilla
helppoa. JSON (JavaScript Object Notation) on yksinkertainen tiedostomuoto tiedonva-
litykseen, jossa tietoja ryhmitelldan tekstimuodossa nimi- ja arvo pareihin. Arvona voi olla
myOs uusia nimi-arvo-pareja. Tydssa datan lisaksi taytyy lahettaa datan aikaleima seka

nimi. Tydssa kaytettava asettelu voisi olla esimerkkikoodissa 1 nakyvan mukainen.

"name": "motor rpm",
"values": [

{
"time":"2020-05-12T11:03:25",
"value": "1700"

"time":"2020-05-12T11:03:26",
"value": "1750"

"time":"2020-05-12T11:03:27",
"value": "1740"

"time":"2020-05-12T11:03:28",
"value": "1800"

Esimerkkikoodi 1. Lahetettavan datan muoto

Datan Lahetykseen ja vastaanottamiseen kannattaa kayttda Microsoftin Azure-kehitys-
pakettien tydkaluja. Datan tallennukseen ja muuntamiseen JSON-muotoon tarvitaan ul-
kopuolinen tai itse kehitetty sovellus. MyOs vastaanotettujen tiedostojen ja parametrien
kayttoon tai valittamiseen taytyy kehittdd oma toteutus. Parametrit taytyy valittdéa Co-
desys-kehitysymparistdon, ja tiedostot voidaan kasitella eri tavoilla riippuen niiden tyy-
pista. Paivitystiedostot voidaan purkaa ja asettaa oikeaan kansioon ja konfiguraatiotie-
dostot niiden omiin kansioihinsa. Naiden asioiden toteuttamiseksi tarvitaan paljon osaa-

mista Linux-ymparistdihin ja ohjelmointiin liittyen.

5.2 Yleista Azuren palveluiden rakenteesta

Microsoft Azuren pilvipalvelun rakenteeseen ja kayttoéon liittyy muutama yleinen asia,

jotka on hyva tietaa. Niitd kaydaan lapi tdssa luvussa.
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Palvelun kayttamiseksi tarvitaan tili. Tileille voidaan antaa eri rooleja, joiden mukaan ti-
lien oikeudet muuttuvat. Mahdollisia rooleja ovat esimerkiksi tilien avustaja (contributor),
lukija ja laskutietojen lukija. Yrityksella on siis mahdollisuus hallita useita tileja ja antaa
niille oikeuksia eri palveluihin ja estda niiden paasy toisiin. Tama mahdollistaa parem-
man hallittavuuden kayttdoikeuksille, koska eri henkilét saavat oikeudet vain tarvitse-

miinsa toimintoihin ja resursseihin.

Eri resursseja, eli palveluita, varten perustetaan resurssiryhmia (Resource Group), joi-
den avulla jaotellaan luotuja palveluita ryhmiin esimerkiksi projektien mukaan. Jaottelun
avulla saadaan resurssiryhmakohtaiset kustannustiedot ja nahdaan kaikki projektin kayt-
tamat palvelut yhdesta paikasta. Sen avulla voidaan myds tarvittaessa helpommin kopi-
oida kokonaisuuksia esimerkiksi redundanssin tai skaalautuvuuden helpottamiseksi. Ta-

han projektiin luotiin resurssiryhma iot-testi.

5.3 Datan tallennustila

Projektiin taytyi luoda tili Azuren Storage -palveluun loT-laitteiden lahettamaa dataa var-
ten. Tilille tarvitaan nimi, sijainti, tilin tyyppi ja datan redundanssin asetukset. Tilia luo-
dessa valitaan sen kayttama resurssiryhma, eli tdssa tapauksessa projektia varten luotu
iot-testi. Sijainniksi valittiin Pohjois-Eurooppa ja tilin tyypiksi StorageV2, joka on uusin
tilityyppi ja tukee kaikkia palvelun ominaisuuksia, joita muutkin mahdollisuudet tukevat.
Datan redundanssiasetukseksi valitaan LRS (locally redundant storage), joka on paikal-
lisesti redundanssi, eli data on kopioitu kolmesti samaan fyysiseen sijaintiin. Se ei auta,
jos sen datakeskus menettaa kaiken datansa, mutta testikayttéén se on hyva edullisuu-
tensa takia. Muita vaihtoehtoja ovat alue- ja mantereredundantit tallennukset, jotka suo-
jaavat paremmin yksittdisen datakeskuksen ongelmilta. Nama asetusten valinnat nah-

daan kuvassa 3.
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Home » Storage accounts >

Create storage account

Basics  Metworking Advanced  Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and
Azure Tables. The cost of your storage account depends on the usage and the options you choose below.

Learn more about Azure storage accounts o

Project details

Select the subscription to manage deployed resources and costs, Use resource groups like folders to organize and manage
all your resources.

Subscription * | Azure subscription 1 hd |

Resource group * | jot-testi ~ |

Create new

Instance details

The default deployment model is Resource Manager, which supports the latest Azure features. You may choose to deploy
using the classic deployment model instead. Choose classic deployment model

Storage account name * (3 | iottestidatal |

€3 The storage account name 'iottestidatal’ is already taken.

Location * | (Europe) Morth Europe e |
Performance (0 @ Standard O Premium

Account kind (D | StorageV2 (general purpose v2) hd |
Replication @ | Read-access geo-redundant storage (RA-GRS) s |
Access tier (default) @ O Cool @ Hot

Kuva 3. Tallennustilin luonti: Basics-valilehti

Lisdksi Advanced-valilehdelta taytyi sallia "Hierarchical namespace”, jotta loT-keskus voi
valittda datan tallennustilaan. liman tatd asetusta loT-keskuksen siirtdmat datat eivat
paase tallennustilaan asti. Kuvassa 4 nahdaan tama asetus seka muut asetukset toiselta

valilehdelta.
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Home > Storage accounts

Create storage account

Basics Metwarking Advanced  Tags Review + create

Security

Secure transfer required (O O Disabled @ Enabled

Azure Files

i)
Data protection
@ .
File share soft delete (1) @ Disabled O Enabled

i Data protection and hierarchical namespace cannot be enabled
simultaneously.

i

Data Lake Storage Gen2

Hierarchical namespace (@ (O Disabled @ _Enabled
i)

Sign up for NFS v3

Kuva 4. Tallennustilin luonti: Advanced-valilehti

5.4 loT-keskuksen luominen

loT-keskuksen nimeksi paatettiin loT-hub-testi1 ja se liitettiin resurssiryhmaan iot-testi.
Alueeksi valittiin Pohjois-Eurooppa ja laskutustasoksi Free. Varsinaiseen toteutukseen
valittaisiin tason Standard-palvelu, mutta testausvaiheeseen riittda ilmainen versio,

koska ensimmaisena tavoitteena on vain saada viestit nakymaan tallennustilassa eika
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toteuttaa jarjestelman muita vaatimuksia. loT-keskuksen luonnin asetukset nahdaan ku-

vasta 5.

= Microsoft Azure L Search resources, services, ant

Home > 10T Hub > 10T hub

loT hub

Basics  Tags Review + create

Create an |oT hub to help you connect, monitar, and manage billions of your loT assets. Learn more 7

Project details

Choose the subscription you'll use to manage deployments and costs. Use resource groups like folders to help you
organize and manage resources,

Subscription * (0 | Azure subscription 1 hd |

Resource group * (& | iot-testi ' |
Create new

Region * (D) | (Europe) Maorth Europe Y |

Instance details

10T hub name * (& | loT-hub-testil o |

o Once your loT hub is created, this name can't be changed. Learn more 7

Pricing tier * Free v
| |

Anticipated number of daily messages 8000
o ‘You can change your message count limit after you create your hub.
Learn more 7
Azure Security Center Cn off

o Turn on Azure Security Center for loT and add an extra layer of threat

protection to Azure loT Hub and your devices. Azure Security Center pricing
=
Pricing laT hub Free F1 | & 000 messages/day | 1 hub unit(s) &
EUR 0/month

Change pricing

Review + create < Previous Next: Tags = Automation options

Kuva 5. loT-keskuksen luonti

loT-keskukseen taytyy lisatd myos laitteet, jotka siihen kuuluvat. Se tehdadan loT-kes-
kuksen asetuksissa. Laitteelle annetaan tunniste seka avain, joiden avulla laitteet saavat
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yhteyden keskukseen. Testilaitteelle annettiin nimeksi “iotlaite1” ja avaimeksi "tes-

tiavain12”. Kuvassa 6 nahdaan vaihtoehdot loT-laitteen luontiin.

iot-testi > loT-hub-testi1 | loT devices >

Yy Create a device
k=

=
o Find Certified for Azure loT devices in the Device Catalog
Device ID* ()
| iotlaitel "
Authentication type @
SN 509 Self-Signed ¥.509 CA Signed ;ﬁl
Primary key * @
| testiavain12| \/l

Secondary key * O
| |

Auto-generate keys (O

[

Connect this device to an loT hub &
@ Disable )

Parent device (O

MNo parent device
Set a parent device

Kuva 6. loT-laitteen luonti

Nyt loT-keskuksella on valmius ottaa laitteelta viesteja vastaan, mutta dataa ei viela va-
litetd mihinkaan. Siihen tarvitaan viestin valitysta (Message routing). Sen avulla viestit
lahetetdan loT-keskuksesta eteenpain, haluttuun palveluun. Viesteja voidaan ohjata tal-

lennustilan lisaksi esimerkiksi Event Hub -palveluun. Se on palvelu, joka jakaa dataa
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muualle ja josta muut palvelut voivat lukea dataa. Se toimii siis rajapintana loT-keskuk-
sen ja datan kayttajien valilla. Palvelua ei kuitenkaan projektissa tarvita, koska datan
ohjaaminen suoraan tallennustilaan onnistuu myds. Jos data ohjattaisiin toisen palvelun-

tarjoajan tallennustilaan, taytyisi mahdollisesti kayttaa Event Hub -palvelua.

Viestien ohjaamiseksi tallennustilaan luodaan uusi paatepiste valitsemalla "Custom
Endpoint” ja "storage”. Luontisivulla valitaan tallennustililla oleva "astia” (container), jo-
hon tiedot tallennetaan. Astioiden avulla dataa voidaan jaotella tallennustilin sisalla.
Tassa tapauksessa valitaan juuri luotu tili "iottestidata1” ja luodaan sinne astia "iotdata”.

Lisaksi valitaan datalle JSON-muoto.

JSON (JavaScript Object Notation) on tiedostonvalitykseen tarkoitettu tiedostomuoto,
jossa datalle annetaan atribuutteja ja naille arvoja. JSON-data tallennetaan tekstimuo-
dossa, joten se on ymmarrettdvassd muodossa ihmiselle. Avro on Apachen kehittdma
JSON:in kaltainen tiedostomuoto, mutta se voidaan tallentaa ja siirtdd myos binaarimuo-
dossa. Silla on myo6s muita tilaa saastavia ominaisuuksia. Lopulliseen toteutukseen Avro

olisi optimaalisempi vaihtoehto, mutta testia helpottaa, etta data on tekstimuotoista.

Viimeiseksi valitaan haluttu tiedoston nimeamismuoto. Nimeamismuotoilulla voidaan va-

lita kansiorakenne lisdamalla tai poistamalla vinoviivoja. Asetukset nakyvat kuvassa 7.

metropolia.fi WM etropolia



27

Home > laT-hub-testi1 | Message routing

' Add a storage endpoint

Route your telemetry and device messages to Azure Storage.

Endpoint name * ()

iotdatalendpoint

Azure Storage account and container

Create a new container, or choose an existing one that shares a subscription with this 10T hub.

Azure Storage container
https://fiottestidatal.blob.core.windows.net/iotdata

Pick a container

Batch frequency O

—0

Chunk size window ©

Encoding @
(oo GEEID)
File name format* @

fiothubl/partition}/ YYYY_{Mi_{DD}_{HH}_{mm}

The format must contain {iothub}, {partition}, {Y¥yy}, (MM}, (DD}, {HH} and {mm} in any order.
If multiple files are created within the same minute, the filename format would be |oT-hub-testi1/0/2020_06_07_15_45-01.

Authentication type @

(@YD dentity-based )

Kuva 7. Paatepisteen luonti

Varsinainen reitti datalle luodaan valitsemalla luotu paatepiste. Reitille voidaan antaa
myds koodimuotoisia ehtoja datan valittamiselle, mutta nyt oletusasetukset riittivat. Ole-
tuksena reitti valittaa laitteiden Iahettamat telemetriaviestit, joita myds tassa testissa kay-
tetaan. Mahdollista on myos datan muokkaaminen tai poimiminen tassa vaiheessa, jol-
loin merkitseva data saadaan poimittua. Tahan kaytetdan "Routing query” -kohtaa, jossa

voidaan kayttaa JavaScript ja SQL -kielid. Kuvassa 8 nahdaan valitut asetukset reitille.
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Home > loT-hub-testi1 | Message routing >

7 jotdataroutel

L Route details

Name
iotdataroutel

Endpoint * ©

| iotdatalendpoint

Data source * (O

| Device Telemetry Messages

Enable route * ©

(@ oisable )

Create a query to filter messages before data is routed to an endpoint. Learn more

Routing query @
1 true

s Test

Kuva 8. Reitin luonti

5.5 Virtuaalikone

Virtuaalikonetta kaytetdan nettisivun palvelimena. Siella tapahtuu kaikki varsinainen tie-

don kasittely ja esitys asiakkaalle.

Virtuaalikoneen luonnissa valitaan nimen ja resurssiryhman lisaksi

o kayttdjarjestelma

e virtuaalikoneen koko

e massamuistin ominaisuudet

o yllapitotilin asetukset

e sallittava liikkenne
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o tietoverkko, johon kone yhdistetaan.

Kayttojarjestelmaksi valittin Ubuntu Server ja virtuaalikoneen kooksi pienin mahdollinen,
jolla on yksi virtuaaliydin ja 0,5 GiB keskusmuistia. Koneen kokoa voi helposti kasvattaa,
jos teho loppuu kesken, mutta testit tehtiin halvimmalla mahdollisella. Virtuaalikonee-
seen otetaan yhteys SSH:lla, joten virtuaalikoneelle annetaan yllapitajan tunnus ja sala-
sana. Lisaksi sallitaan SSH-, HTTP- ja HTTPS-liikenteet. Kuvassa 9 nahdaan valitut pe-
rusasetukset.

Create a virtual machine

Region * (@ | (Europe) Morth Europe e |
Availability options (& | Mo infrastructure redundancy required ~ |
Image * (& | Ubuntu Server 18.04 LTS - Gen1 hd |

Browse all public and private images

Azure Spot instance (D D
Size ® (D | Standard_B1ls - 1 vcpu, 0.5 GiB memory (3,51 €/manth) ~
Select size

Administrator account

Authentication type (&) (O sSH public key (®) Password

Username * (O | iotadrmin /|
Password * (@ | I IIIIITITILY /|
Confirm passward * (O | sssessRsRRRRES - |

Inbound port rules

Select which virtual machine network ports are accessible from the public internet, You can specify more limited or granular
network access on the Networking tab.

Public inbound ports * (@ O Mone @ Allow selected ports

Select inbound ports * | HTTP (80), HTTPS (443), 55H (22) h

This will allow all IP addresses to access your virtual machine. This is only
recornmended for testing, Use the Advanced controls in the Metworking tab
to create rules to limit inbound traffic to known IP addresses.

Kuva 9. Virtuaalikoneen perusasetukset
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Disks-valilehdelld valitaan virtuaalikoneelle massamuistin ominaisuudet. Tallennustilan
tyypin voi valita kolmesta eri vaihtoehdosta; Premium SSD on nopein ja kallein mahdol-
linen, ja mahdollistaa suurimman tietolikennemaaran. Standard SSD on halvempi ja hi-
taampi vaihtoehto talle ja Standard HDD on kiintolevytila, joka mahdollistaa tietoliiken-
nemaaran, joka on SSD-levyjen valiltd, mutta luku ja kirjoitusnopeudet ovat pienemmat.
Hinnaltaan kiintolevy on halvin. Toteutukseen valittiin Standard SSD, koska tietoliiken-

nemaarat eivat ole suuria.

Virtuaalikoneessa kaytetdan Azuren hallitsemaa muistia, jolle ei tarvita omaa séiliéta ja
tallennustilia, mika helpottaa useiden virtuaalikoneiden luomista samalla mallilla. Virtu-
aalikoneen tarvitsema levytila ei mydskaan ole suuri, joten levyn hinta ei ole merkittava.
loT-dataa ei pysty lahettdmaan suoraan virtuaalikoneen levylle, vaan siihen tarvitaan tal-
lennustili joka tapauksessa, ja suurin merkitys hintaan on datan sailytykseen kaytettavan

massamuistin tyypilla.

Networking-valilehdella valitaan verkko, johon virtuaalikone liitetaan. Tassa tapauksessa
se liitetdan oletuksena valittavaan projektin resurssiryhman virtuaaliseen verkkoon ”iot-

testi-vnet. Tarvittaessa tama mahdollistaisi yhteyden usean virtuaalikoneen valille.

5.6 Virtuaalikoneen ja tallennustilan yhdistaminen

Koska jarjestelmaan liitettavat laitteet Iahettavat dataa loT-keskuksen kautta tallennusti-
laan, joka on Azuren Storage -palvelussa, taytyy virtuaalikoneen ja tallennustilan valille
luoda yhteys. Tallennettu data on erilliselld palvelimella, josta tiedot taytyy ladata. Mic-
rosoft on kehittanyt tydkalun, joka yhdistaa tallennuspalvelun séilién virtuaalikoneeseen
I&hes kuin normaalina kiintolevyna, jolloin tiedostoja voidaan hakea Linuxin tiedostojar-

jestelman kautta. Tydkalun nimi on Blobfuse.

Tybkalu asennettiin Microsoftin ohjeiden mukaan. Ensin tydkalu ladattiin ja asennettiin,
jonka jalkeen virtuaalikoneesta valittiin valimuisti, johon avatut tiedostot ladataan. Vali-
muistin tarkoituksena on nopeampana muistina antaa ohjelmalle parempi suorituskyky,

jotta datan lukeminen olisi lahempana oikeaa kiintolevya. Valimuistina kaytettiin virtuaa-
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likoneen valiaikaista tallennustilaa, jota kaytetaan kaynnistykseen. Toisena mahdollisuu-
tena olisi kayttaa valimuistina keskusmuistia, mutta valitussa virtuaalikoneessa keskus-

muistin maara ei riita siihen.

Ennen ohjelman kaynnistamista tarvitaan tiedosto, jossa on tallennustilin nimi, salasana
tai yhdistysavain ja sailién nimi. Seuraavaksi luodaan kansio, johon virtuaalinen kansio
muodostetaan, jonka jalkeen blobfuse-sovellus kaynnistetaan esimerkkikoodin 2 mukai-
sella komennolla. Ohjeessa olevaan komentoon lisattiin allow_other-komento, joka an-

taa kayttdoikeuden kansioon.

sudo blobfuse ~/mycontainer --tmp-path=/mnt/blobfusetmp --config-
file=/home/iotadmin/fuse connection.cfg -o attr timeout=240 -o en-
try timeout=240 -o negative timeout=120 -o allow other

Esimerkkikoodi 2.  Blobfuse-sovelluksen kaynnistys

Taman jalkeen kansiosta "/ mnt/blobfusetmp/” voidaan lukea loT-laitteiden I&hettamia tie-
dostoja, jos tiedetaan niiden nimet. Normaalista kansiosta poiketen tiedostojen ja kansi-
oiden nimien taytto tabulaattoria kayttaen komentorivilla ei toiminut, vaan yhteys katkesi,
jonka jalkeen se piti katkaista ja aloittaa uudestaan. Tama ei kuitenkaan ole ongelma,
koska koko polulla tiedostoja avattaessa toteutus toimii, ja jos yritetaan avata tiedostoa,

jota ei ole olemassa, ohjelma ilmoittaa, etta tiedostoa ei ole olemassa.

6 Pilvipalvelun tietoturva

Tassa luvussa perehdytaan pilvipalvelun tietoturvaan ja verrataan sen riskeja paikallisen
palvelimen riskeihin. Vertailussa oletetaan pilvipalvelun olevan suuri toimija, joka on ko-
van kilpailun takia ottanut turvallisuuden hyvin vakavasti. Pilvipalvelua valittaessa jaa
ostajan vastuulle selvittda palveluntarjoajan turvallisuus. Lopuksi pohditaan myds, mita

vaikutuksia ja vaaroja mahdollinen tietomurto voi aiheuttaa jarjestelmassa.

metropolia.fi WM etropolia



32

6.1 Fyysinen tietoturva

Datakeskuksen yllapitaminen on kallista. Sille tarvitaan hyva sijainti luotettavien tietolii-
kenne- ja sdhkoyhteyksien takia. Keskuksen taytyy myos kestaa paikalliset luonnonmul-
listukset sekd murtautumisyritykset. Lisaksi tarvitaan henkildkuntaa yllapitamaan kes-
kusta seka sen myo6ta henkilonvalvontaan liittyvia asioita, kuten kulunvalvontaa ja val-

vontakameroita, jotta mahdolliset pahat toimijat saadaan kiinni tai estettya. (2, s. 26.)

Pilvipalveluntarjoajat ovat jo tehneet tarvittavat investoinnit datakeskuksen rakentami-
seen ja yllapitoon liittyen, ja niiden kustannukset jaetaan kaikkien kayttajien kesken (2,
s. 26). Taman takia kustannusten maara jaa todennakdisesti pienemmaksi tilattaessa
palvelin pilvipalveluntarjoajalta kuin rakentamalla se itse, ja ainakaan ei tule suuria al-
kuinvestointeja. Pienessa projektissa suurta datakeskusta ei tarvita, mutta jos palvelinta
yllapidetaan toimistorakennuksessa, eika ympariston vaaroihin tai kulunvalvontaan ole

kiinnitetty huomiota, on pilvipalvelun kayttd lahes varmasti tietoturvallisempi vaihtoehto.

6.2 Muu tietoturva

Tietoturvaan kuuluu myds palvelun saatavuuteen liittyvat tekijat. Redundanssin avulla,
hajauttamalla palveluita eri palvelinkeskuksiin, palvelun toimintavarmuus kasvaa, koska
yhden keskuksen vika, tai siihen kohdistuva palvelunestohyokkays, ei vaikuta esimer-
kiksi verkkosivun toimintaan. Pilvipalveluissa tama on helppoa, koska heilla on palvelin-
keskuksia eri sijainneissa, ja saman palvelun tilaaminen useaan eri palvelinkeskukseen
on tehty usein helpoksi. Pilvipalvelutkaan eivat ole taydellisia, joten asiakkaan kannattaa
perehtya eri pilvipalveluntarjoajien antamaan informaatioon palvelun kayttdkatkoista. (2,
s. 27.)

Pilvipalveluntarjoajilla on palkkalistoillaan tietoturvaan keskittyvia tyontekijoita, joilla voi-
daan olettaa olevan parempi tietotaito yllapitaa turvallista palvelinymparistda kuin henki-

16113, joka tekee paatydnaan jotain muuta ja sivussa yllapitaa palvelinta. (2, s. 29.)
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6.3 Pilvipalvelun heikkouksia

Pilvipalveluiden yhtena suurena heikkoutena voidaan pitaa sita, ettéd asiakkaan taytyy
luottaa palveluntarjoajan antamiin suuriin lupauksiin tietoturvasta. Niiden todenmukai-
suutta on lahes mahdoton selvittda, koska datakeskuksiin ei paasteta kaikkia asiakkaita
tutustumaan. Asiakkaan kannattaakin keskittya palveluntarjoajiin, jotka ovat suorittaneet
jonkin standardin mukaisen turvallisuustodistuksen. Tosin myos niiden todellinen arvo
asiakkaalle voi olla kyseenalainen, jos ei perehdy, mitd todistuksen saaminen vaatii, ei-

vatka nekaan dokumentit yleensa ole kaikkien saatavilla. (2, s. 33-34.)

Varsinaiseen tietoturvaan liittyva riski, jota paikallisella palvelimella ei ole, mutta pilvipal-
veluilla on, on resurssien jakaminen. Pilvipalvelussa useat asiakkaat kayttavat samaa
fyysista prosessoria ja muistia. Kayttajien valinen raja lisdd mahdollisia tapoja paasta
kasiksi samaa resurssia kayttavien dataan. Resurssien jakaminen aiheuttaa myds sen,
etta palvelunestohyodkkays, kohdistuessaan yhteen asiakkaaseen, voi vaikuttaa saman

resurssin palveluihin negatiivisesti. (2, s. 38—41.)

Muiden asiakkaiden lisaksi, myos pilvipalveluntarjoajan henkildkunta voi tarkoituksella
tai vahingossa vaarantaa asiakkaidensa tietoturvan. Datan joutumista vaariin kasiin voi
estad salauksella, mutta tahallisen palvelun toiminnan estdmiseen on vain vahan kei-
noja. Taman takia asiakkaan kannattaakin tutustua palveluntarjoajan mahdollisesti jul-

kaisemiin henkildston tietoturvasaantoihin. (2, s. 46—47.)

My0s asiakkaan omat tyontekijat ovat suuri riski. Pilvipalveluiden kayttd on yksinkertaista
ja nopeaa verrattuna paikalliseen palvelimeen, jolloin uusia pilvipalveluita perustaessaan
tyontekija voi vahingossa tai tahallaan avata uusia tapoja datan ulossaantiin tai tunkeu-

tumiseen. (2, s. 51.)

Yksi mahdollinen uhkatekija on pilvipalveluissa usein kaytettavat kayttojarjestelmien le-
vykuvat. Periaatteessa on mahdollista jakaa levykuvia, jotka antavat paasyn kayttajan
dataan (2, s. 47.) Suurin osa levykuvista on kuitenkin palveluntarjoajien itse jakamia,
jolloin voinee olettaa tietoturvahaittojen maaran vahaiseksi. Niissakin on mahdollisuus

vahingossa jaaneisiin reitteihin, mutta se ei eroa paikallisen palvelimen vaaroista.
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Useissa valtioissa on lakeja, jotka mahdollistavat viranomaisten paasyn dataan kasiksi.
Taman takia palvelinkeskusten sijainti voi vaikuttaa siihen, onko data oikeasti turvassa.
Tama ongelma koskee myds itse yllapitamia palvelimia, mutta pilvipalvelumalli, jossa

data voi olla usean eri toimivallan alla, karjistda ongelmaa. (2, s. 52.)

6.4 Tietomurron vaikutukset ja vaarat kalustonhallintajarjestelmassa

Jos jarjestelmaan pystytdan vaikuttamaan internetin kautta, se voi aiheuttaa vaaroja tie-
tomurron sattuessa. Parhaassa tapauksessa kalustoon ei pystyta vaikuttamaan, vaikka
loT-jarjestelmaan paastaisiinkin sisélle, mutta siindkin tapauksessa dataa koneen toi-
minnasta ja mahdollisesti sijainnista joutuu vaariin kasiin. Mitdan erityisen arkaluontoista
dataa koneesta tuskin saadaan, tai tarvitsee nayttaa nettisivulla. Projektissa loT-jarjes-
telman vaatimuksiin kuuluivat datan esittamisen lisaksi parametrien asetus seka tiedos-
tojen lataus nettisivun kautta laitteelle. Nama koneen toimintoihin vaikuttavat ominaisuu-

det voivat aiheuttaa vaaroja koneen operaattorille.

Parametreja voivat olla esimerkiksi lammittimien asetusarvot, tai puhaltimien oletusno-
peus. Jos naita sabotointimielessa muuttaa, ei koneen kuljettajalle aiheudu vaaraa,
vaikka se tapahtuisikin koneen ollessa kaytdssa. Parametrien rajat taytyisi olla ohjain-
laitteen puolella asetettuna niin, ettei kukaan voi vahingossakaan asettaa niita vaaralli-
siin arvoihin, oli laite yhdistettyna verkkoon tai ei. Toinen menetelma parametrien, kuten
myds tiedostojen lahettdmisen tekemiseksi turvallisemmaksi on se, etta parametrit ja tie-
dostot otetaan kayttéén vasta, kun kone on pysahtyneend, tai kun operaattori sen sallii.
Muuten koneen toiminta voisi operaattorin kannalta olla ennalta-arvaamatonta, jos para-
metreja muutetaan nettisivun kautta, mutta hanelle ei anneta ilmoitusta sen muutoksesta

siinakin tapauksessa, ettd se tehtaisiin sallitusti.

Tiedoston lahettadmista ohjainlaitteelle oli tarkoitus kayttaa ohjainlaitteen paivittdmiseen.
Jos henkild, joka haluaa aiheuttaa vahinkoa laitteelle, paasee lahettamaan sille omia
ohjelmiaan ja tiedostoja, voi se muuttaa koneen toiminnan taysin. Tassa tapauksessa
tunkeutujan taytyy tietaa kaytettava ohjainlaite, kuinka siihen paivitetaan ohjelmisto, milla
se on ohjelmoitu seka myos yrityskohtainen tapa, jolla paivitys otetaan kayttoon ohjain-
laitteella. Todennakdisempi lopputulos vaaralla tiedostolla paivittdessa olisi ohjainlait-

teen toiminnan loppuminen. Turvallisuuden kannalta paivitys olisi paras aloittaa aina
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operaattorin toimesta, laitevalmistajan ilmoituksen jalkeen. Tallin ohjainlaite paivitettai-
siin aina virallisella versiolla, mutta paivitystiedoston saisi kuitenkin lahetettya laitteelle

internetin valityksella.

Jos konetta voisi ohjata tai kaynnistaa loT-jarjestelman kautta, tapaturman riskit olisivat
suuremmat kuin suunnitellussa jarjestelmassa, jonka takia niiden tarpeellisuutta kannat-

taa harkita tarkasti. Sen takia naita ominaisuuksia ei ollut jarjestelman vaatimuksissa.

7 Yhteenveto

Tyon tarkoituksena oli selvittaa tarvittavat sovellukset ja palvelut kalustonhallintajarjes-
telman kehittamiseksi, ja tehda prototyyppi siitd. Tydssa valittiin tarvittavat palvelut pilvi-
palvelun puolelta ja verrattiin kolmen eri palveluntarjoajan hintoja. Tydssa myos toteutet-
tiin ja testattiin toteutus datan liikkeelle loT-keskuksesta palvelimelle. Muita tyon tavoit-
teita ei saavutettu ohjainlaitteen asennusongelmien ja tarvittavien taitojen puutteen takia.
Suorittamatta jaivat datan siirto Codesys-suoritusymparistdsta Linux-jarjestelmaan ja
sielta pilvipalveluun. Datan siirto toisesta Linux-jarjestelmasta, Raspberry Pi:sta onnistui

kuitenkin. Myds datan visualisointi nettisivulla jai tekematta.

Tyo6ta tehdessa selvisi, kuinka vaikeaa riisutun Linuxin kanssa tydskentely on. Siihen ja
visualisoinnin ja nettisivun toteuttamiseen paras ratkaisu voisi olla ulkopuolisten ohjel-
moijien kaytto, jotta toteutuksesta tulisi vakaa ja jarkeva. Jarjestelman kehittdmiseen ku-
luva aika olisi todennakoisesti suuri, joten arvio sen kannattavuudesta taytyisi tehda en-
nen kehittdmisen jatkamista. Jos jarjestelman kehittdmista aiotaan jatkaa, seuraava as-
kel voisi olla asiantuntijoiden l6ytaminen tehtaviin sekd arvioida yhdessa kehitykseen
tarvittavaa tydmaaraa. Sen perusteella arvion tekeminen jarjestelman kannattavuudesta

ja hinnasta asiakkaalle olisi helpompaa.
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