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Tassa opinnaytetydssa kaytiin 1api valtionhallinnon vaatimukset koskien kiinteiston fyysista
tietoturvallisuutta hyodyntaen KATAKRI 2015 -auditointityOkalua. Kappaleessa kaksi kaytiin
lapi vaatimukset ja niitd ohjaavat maaraykset. Opinnaytetydn tavoitteena oli toteuttaa julki-
sien asiakirjojen pohjalta edella mainittu auditointi ja samalla selkeyttaa kiinteistdon liittyville
osapuolille nykyinen taso rakenteellisen tietoturvallisuuden osalta.

Opinnaytetydssa keskityttiin rakennusteknisiin ratkaisuihin, joilla estetaan tiloihin tunkeutu-
minen, jolloin valtytdan tilanteelta, jossa turvallisuuskriittistd aineistoa joutuu asiattomien
haltuun. Tilojen osalta kaytettiin tilatunnuksia ja opinnaytetyossa ei esitetty kiinteistoon liit-
tyvia tunnistetietoja, jotta kohdetta ei voida yksilitd viranomaisen toiminnan turvaamiseksi

Osana opinnaytetydta suoritettiin olemassa olevan viranomaiskohteen osalta auditointi,
jossa selvitettiin vaatimusten tayttyminen kohteessa. Tuotiin esiin havainnot tarkasteltavan
kohteen osalta. Havaituille puutteille haettiin korjausehdotukset, jotta opinnaytety6ta voi-
daan hybédyntaa rakennusta koskevien korjaustdiden suunnittelussa tulevina vuosina.

Opinnaytetydssa ei selvitetty lukitus-, halytys-, kulunvalvonta- tai kameravalvontajarjestel-
mien nykytilaa vaan niita kasitelldan ainoastaan vaatimusten osalta, joita jarjestelmille ase-
tetaan. Edelld mainitut jarjestelmat on rajattu tarkastelun ulkopuolelle viranomaistoiminnan
tietoturvallisuuden takaamiseksi.

Auditoinnin perusteella voitiin todeta, ettd tarkasteltavan kiinteiston osalta tulee suorittaa
korjaavia toimenpiteita, koskien kaikkia rakenneosia rakennuksessa. Liséksi kohteen osalta
tulee suorittaa lisaselvityksia ja kohteen tilat tulee jarjestaa uudelleen vastaamaan vaatimuk-
sia, jotka asetetaan tietoturvallisuudelle.

Avainsanat tietoturvallisuus, valtionhallinto, tilaturvallisuus

metropolia.fi WMetropolia



Abstract

Author Ville Paasio

Title Structural audit of facility to estimate risks for information secu-
rity

Number of Pages 25 pages

Date 3 March 2021

Degree Bachelor of Engineering

Degree Programme Building Services Engineering

Professional Major Facility Management

Instructors Aune Rummukainen, Principal Lecturer
Antti Kutila, Director

The goal of this thesis was to use public documentation on the audition of the physical security
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1 Johdanto

Taman insindorityon keskiéssa on viranomaiskaytdssa olevassa kohteessa kasiteltavan
tietoturvaluokitellun tiedon koskemattomuuden turvaaminen rakennusteknisin ratkaisuin.
Viranomaisten toimintaa ohjataan asetuksin, maarayksin ja lainsaadanndllisin keinoin.
Edella mainitut dokumentit ohjaavat lukijan aina seuraavaan dokumenttiin, ja selkeiden
ratkaisuiden hakeminen ei aina ole yksiselitteista. Insindéritydssa on kayty lapi keskeiset
ohjaavat ja velvoittavat maaraykset seka niiden pohjalta laadittu muutosta vaativien koh-

tien korjausehdotukset.

Insin6oritydn idea on 1ahtenyt allekirjoittaneen henkildkohtaisesta tarpeesta syventaa tie-
tamystd viranomaiskohteissa vaadituista rakennusteknisistd suojautumisratkaisuista,
samalla saadaan tuotettua aineisto niistd kohdista, jotka edellyttavat toimenpiteita, jotta
tilaturvallisuuden vaatimukset saadaan taytettya. Tydssani kohtaan paivittain tilanteita,
joissa kaikki osapuolet eivat ole tietoisia voimassa olevista maarayksista ja vaatimuk-
sista, kiinteiston yllapidon edustajana ja korjaustdiden tilaajana minulla tulee olla selked
kuva siita, miten muutokset ja korjaukset tulee toteuttaa jotta, vaadittu suojaustaso saa-

vutetaan rakenteiden osalta muutosten jalkeenkin.

InsinGoritydn suorittamiselle on haettu hyvaksyntd rakennuksen omistajalta Senaatti-
Kiinteistét oy:lta ja kiinteistdssa toimivalta viranomaistaholta. Kumpikin osapuolista naki
tama insindoritydn tuottavan lisdarvoa, ja insindorityéta voidaan hyddyntaa PTS-suun-

nittelussa sekéa tulevien muutosten suunnittelutehtavissa.

Senaatti-kiinteistot on valtiovarainministerion alainen liikelaitos, joka tuottaa tilapalveluita
ensisijaisesti valtionhallinnon eri yksikoille. Senaatti-kiinteistét on perustettu vuonna
1995, vuonna 1999 se muutettiin liikelaitokseksi, nykyisen nimensa liikelaitos sai vuonna
2001. Senaatti-kiinteistoilla on n. 8 900 kiinteistda ja tyontekijoita n. 400. (6)
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2 Tietoturvallisuus

2.1 Keskeiset kasitteet

Taman insinoorityon keskeisimpia kasitteitd on esitetty ja selitetty seuraavassa luetel-

massa:

VAHTI Valtiovarainministerion asettama Valtionhallinnon tietoturval-
lisuuden johtoryhma, vuoden 2020 alusta toimii digi- ja vaes-
totietoviraston alaisuudessa (DVV)

VAHTI-Ohjeisto Valtionhallinnon tietoturvallisuuden johtoryhméan laatima kir-
jallinen ohjeisto tietoturvallisuudesta

TEMPEST Lyhenne kasitteestd Telecommunications Electronics Mate-
rial Protected from Emanating Spurious Transmissions. Ha-
jasateilyltd suojautumiseen liittyva toiminta

Sailytysyksikko Lukittu paloturvakaappi, laatikosto, kassakaappi tai muu vas-
taava tietoaineiston sailytystila.

KATAKRI Viranomaiskayttoon tarkoitettu tietoturvallisuuden auditointi-

tyékalu
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2.2 Ohjaavat maaraykset ja lainsaadanto

Jotta tietoturvallisuuden auditointi voidaan suorittaa, tulee ymmartaa tietoturvallisen ym-

paristdn luonne seka sitd maaraavien lakien ja sdadoksien yhteys toisiinsa.

Viranomaisten toiminnan ja tilojen suunnittelua ohjaa usea eri asetus, osa turvallisuuden
vaatimuksista tulee valtionrajojen ulkopuolelta kuten Euroopan unionin neuvostolta. Eu-
roopan unionin neuvoston paatés 2013/488/EU velvoittaa Suomen viranomaisia toimin-
noissaan suojaamaan EU:n toiminnan kannalta sensitiivista tietoa. (10, s. 2.) Euroopan
unionin neuvoston paatés 2013/488/EU on ohjannut toimintaa, jonka pohjalta on laadittu
VAHTI-ohjeistus ja KATAKRI- tietoturvallisuuden auditointitykalu viranomaisille.
VAHTI-ohjeistossa avataan tarkemmin konkreettisia toimintatapoja ja toteutustapoja

joilla saavutetaan haluttu lopputulos.

2.2.1 EU:n neuvoston paatos 488/2013

Euroopan unionin neuvoston paatds 488/2013 EU:n turvallisuusluokiteltujen tietojen

suojaamista koskevista turvallisuussaannoista on astunut voimaan 23.9.2013.

Tama paatos asettaa vaatimukset tietoturvakriittiseksi luokitellun aineiston sailytysta ja
kasittelya koskien. Tilojen fyysinen turvallisuus on yksi keino, jolla pyritdan estamaan

suojattavan tiedon joutumista vaariin kasiin. (10, s. 3.)

2.2.2 KATAKRI

EU-neuvoston paatéksen 488/2013 pohjalta on luotu KATAKRI-auditointitydkalu, jonka
avulla voidaan arvioida vaatimusten mukaisuuden tayttymista. KATAKRI-auditointity®-
kalusta on aikaisempiakin versioita, mutta tdssa opinnaytetydssa kaytetdan KATAKRI

2015 -auditointitydkalua . Uusin versio KATAKRIsta on julkaistu joulukuussa 2020.

metropolia.fi /eretropolia



KATAKRI on viranomaisille tarkoitettu auditointitydkalu, jota kaytetaan arvioimaan orga-
nisaation kykya suojata salassa pidettavaa tietoa. KATAKRI koostuu kansallisien saa-
doksien ja asetusten minimivaatimuksista. KATAKRIssa ei esiteta tietoturvallisuudelle
selkeita vaatimuksia, siihen kootut vaatimukset juontuvat voimassa olevaan lainsaadan-
to6on ja kansainvalisiin velvoitteisiin. Keskeiset kansainvaliset vaatimukset tulevat EU:n
neuvoston turvallisuussaanndista (2013/488/EU) ja lainsaadantd perustuu valtioneuvos-
ton asetukseen tietoturvallisuudesta valtionhallinnossa (681/2010). KATAKRIssa esitet-
tyjen vaatimusten yhteydessa on lahdeviittaus jonka pohjalta saa selvitettya tarkentavia

ohjeita eri kohtiin liittyen.

KATAKRI on vaatimusten osalta jaettu kolmeen osaan. Tietoturvallisuusjohtaminen (T),
Fyysinen tietoturvallisuus (F) ja Tekninen tietoturvallisuus (I). Osan (T) tavoitteena on
varmistaa organisaation turvallisuusjohtamisen osaaminen, osa-alueessa on kuvattu pe-
rustaso, joka tulee saavuttaa. Osassa (F) kuvataan tietojen kasittely-ymparistéa koske-
vat turvallisuusvaatimukset. Tilat voidaan jakaa kolmeen alueeseen: hallinnollinen alue,
turva-alue ja tekninen turva-alue. Osassa (l) kdydaan lapi tekniselle tietojen kasittelylle
asetetut vaatimukset, osa (I) jakautuu kolmeen kasiteltavan tiedon mukaiseen suojaus-
tasoon (STIV, STIII; ja STII), Vaatimusten kuvaukset on kirjattu niin, ettd ne mahdollista-
vat erilaisia toimintatapoja. Vaatimusten osalta on myds toteutusesimerkkeja, suosituk-

sia ja hyvia kaytantoja, joita on myds VAHTI-ohjeissa ja EU:n turvallisuussaanndissa.

KATAKRI:a voidaan kayttaa auditointitydkaluna arvioitaessa yrityksen turvallisuus-
jarjestelyjen toteutumista yritysturvallisuusselvityksessa ja viranomaisten tietojar-
jestelmien turvallisuuden arvioinneissa. KATAKRI:a voidaan hyddyntdd myds
apuna yrityksien seka viranomaisten muussa turvallisuustydssa ja sen kehittdmi-
sessa. (2, s. 3.)

KATAKRI:a kayttdmalla pyritddn varmistumaan, ettd kohdeorganisaatiolla on riit-
tavat turvallisuusjarjestelyt viranomaisen salassa pidettavien tietojen oikeudetto-
man paljastumisen ehkaisemiseksi kaikissa niissa ymparistoissa, joissa tietoja ka-
sitellddn.Tavoitteena on lisdksi varmistaa turvallisuusvaatimusten huomioon otta-
minen turvallisuuden hallinnassa. (2, s. 3.)

Turvallisuusjarjestelyjen suunnittelun ja toteutuksen avulla pyritdan varmistamaan
uhkiin nahden hyvaksyttava turvallisuustaso. Kohdeorganisaation tulee pystya
osoittamaan turvallisuusjarjestelyjen riittdvyys luotettavasti. Turvallisuusjarjestely-
jen riittdvyyden arvioinnin tulee pohjautua jarjestelmalliseen riskienarviointiin. (2,
s. 3.)
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Turvallisuusriskien hallinnalla on pyrittdva toteuttamaan turvatoimien yhdistelma,
jolla saadaan aikaan tyydyttava tasapaino kayttajien vaatimusten, kustannusten ja
turvallisuuteen kohdistuvan jaanndsriskin valilla. KATAKRI:n avulla arvioidaan
kohdeorganisaation yleista kykya suojata viranomainen salassa pidettavaa tietoa.
Nain ollen KATAKRI:n avulla tehtya yritysturvallisuusselvitysta voidaan kayttaa
niin kotimaisissa kuin kansainvalisissakin hankkeissa. (2, s. 3.)

Vaikka KATAKRI:ssa kuvatut EU:n neuvoston turvallisuussaantojen vaatimukset
koskevat vain EU:n turvallisuusluokiteltujen tietojen suojaamista, ne edustavat
EU:n jasenvaltioiden yhteisesti hyvaksymia ja kayttamia salassa pidettavan tiedon
suojaamista koskevia perusperiaatteita ja vahimmaisvaatimuksia Euroopassa ja
luovat sen vuoksi hyvan perustan salassa pidettavien tietojen suojaamiseksi myos
Suomessa. Jasenvaltiot noudattavat EU:n turvallisuussaantéja kansallisen lain-
saadantdnsad mukaisesti, joten Suomessa EU:n salassa pidettavien tietojen suo-
jaamisessa noudatetaan EU:n vaatimusten lisdksi tietoturvallisuusasetusta. Tieto-
turvallisuusasetuksen ja EU:n neuvoston turvallisuussaantéjen vaatimukset eivat
merkittavilta osin poikkea toisistaan. Mikali KATAKRIU:iin kirjattu vaatimus koskee
pelkastaan EU:n salassa pidettavaa tietoa, se ilmenee lahdeviitteista. (2, s. 4.)

KATAKRI:n osa-alueet on laadittu itsenaisiksi kokonaisuuksiksi jotta niita voidaan
hyddyntdd myds erikseen. Esimerkiksi osittainen yritysturvallisuusselvitys, joka
voidaan tehda yrityksen toiminnan muuttuessa tai silloin kun auditointi kohdistuu
rajattuun osa-alueeseen. Organisaation tulee kuitenkin tayttdad T-osion vaatimuk-
set osittaisenkin yritysturvallisuusselvityksen yhteydessa. (2, s. 4.)

KATAKRI:a ei ole tarkoitettu kaytettavaksi sellaisenaan julkisen hankinnan turval-
lisuusvaatimuksena. Julkisessa hankinnassa tarkat turvallisuusvaatimukset tulisi
maarittaa erikseen ottaen huomioon hankintaa koskevat riskit ja erityistarpeet. (2,
s.4.)

2.2.3 VAHTI-ohje

EU:n turvallisuusluokiteltujen tietojen suojaamista koskevien turvallisuussaantdjen poh-
jalta on luotu VAHTI-ohjeistus, johon on viranomaiskohtaisia tarkennuksia ja toimintaoh-
jeita. Kohteen viranomaisten tarkennuksia ja toimintaohjeita ei tassa kasitella, koska nii-
den tietojen kasittely julkisessa aineistossa vaarantaisi viranomaisen toimintaa. Selvi-
tykset tehdaan siis yleisesti tiedossa olevin menetelmin ja haastatteluilla varmistetaan

nimenomaisen kohteen osalta suojauksien riittavyys.

VAHTI-ohjeisto on julkisen hallinnon digitaalisen turvallisuuden johtoryhman luoma ko-
koelma ohjeita, jotka liittyvat digitaalisen turvallisuuden varmistamiseen ja kehittdmiseen

julkishallinnossa. Johtoryhma toimii vastaavien organisaatioiden yhteisty6-, valmistelu-
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ja koordinaatioyksikkona. Voimassa olevia VAHTI-ohjeita on talla hetkelld 46, ja niiden

julkaisuvuodet sijoittuvat valille 2001-2017.

Digitaalinen turvallisuus kasittda tassa yhteydessa digitaalisen aineiston, aineiston sai-
lytyksen, tilat joissa aineistoa kasitellaan, laitekannan joilla aineistoa kasitellaan, aineis-
toa kasittelevan henkilokunnan ja henkilita, jotka paasevat edella mainittujen aineisto-

jen ja tilojen luokse.

VAHTI-ohjeilla ja KATAKRIIla on tiivis vuorovaikutussuhde, tdma nousee esiin valittd-
masti, KATAKRIn ensimmaisessa hallinnollisen tietoturvallisuuden vaatimuskohdassa
viitataan VAHTI 2/2010 -ohjeeseen "muuna lisatietoldhteend”. KATAKRIssa on avattu
VAHTI-ohjeistoa konkreettisin esimerkein, KATAKRIssa on viittaukset ohjaaviin maara-
yksiin ja ohjeistuksiin, jotta tyOkalun kaytettavyys olisi yksinkertaisempaa erilaisissa

kohteissa.

KATAKRIssa mainitaan seuraavat vaatimukset kohdassa T01 Turvallisuusjohtaminen.
1) Organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaa-
vat organisaation turvallisuustoiminnan kytkeytymista organisaation toimintaan.

2) Turvallisuusperiaatteet ovat organisaation ja suojattavien kohteiden kannalta katta-
vat ja tarkoituksenmukaiset.

3) Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden to-

teutumisesta raportoidaan ja niiden toteutumista seurataan saanndllisesti.

VAHTI-ohje 2/2010 tarkentaa liitteen 5 kohdassa 1.1 johtajuudelle asetettavista vaati-

muksista seuraavasti:

Perustason vaatimukset

1. Organisaation toimintaa koskevan lainsdadannon asettamien vaatimusten tunnista-
minen ja niistd henkilostolle tiedottaminen on organisoitu ja vastuutettu.

2. Organisaation ydintoiminnot ja -prosessit on tunnistettu seka organisoitu ja vastuu-
tettu.

3. Organisaatiolla on kirjallinen johdon hyvaksyma tietoturvapolitiikka.

metropolia.fi /eretropolia



Korotetun tason lisdvaatimukset
4. Organisaatiolla on strategiatason kirjallinen suunnitelma, josta mm. kay ilmi, miten

tietoturvatyd vastuutetaan ja organisoidaan ydintavoitteiden saavuttamiseksi.

Korkean tason lisavaatimukset
5. Organisaatiolla on vuosittainen tietoturvallisuuden kehittamissuunnitelma.

6. Tulosohjauksessa kaytetaan myos tietoturvallisuuteen liittyvia osuuksia. (7, s. 10.)

VAHTI-ohjeet on jaettu kahdeksaan luokkaan, joissa kasitellaan digitaalisen turvallisuu-

den osa-alueita.

VAHTI-ryhmittely

- Fyysinen turvallisuus

- Hallinnollinen tietoturvallisuus
- Henkildstoturvallisuus

- Kayttoturvallisuus

- Laitteistoturvallisuus

- Ohjelmistoturvallisuus

- Tietoaineistoturvallisuus

- Tietoliikenneturvallisuus

Julkishallinnossa on noudatettava VAHTI-ohjeita, minka liséksi julkishallinnon tietoja ka-

sittelevat yksityiset yritykset on sopimuksella velvoitettu noudattamaan niita.

Alin viranomaisen tietojenkasittely-ymparistdille sallittu taso on tietoturvallisuuden perus-
taso. Tassa ymparistdssa voidaan tietosisallon toimivaltaa kayttavan viranomaisen paa-
toksella kasitelld selvakielisessa muodossa suojaustason IV edellyttavaa tietoa. Korote-
tun tietoturvallisuustason ymparistossa voidaan vastaavilla valtuuksilla kasitella tietoa
selvakielisessd muodossa aina suojaustasoon Il asti. Vastaavasti korkean tietoturvalli-
suustason tayttavissd ymparistdissa voidaan kasitella tietoa selvakielisessa muodossa

suojaustasoon Il asti.
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Talla hetkella voimassaolevaa toimitilojen tietoturvaohje on VAHTI 2/2013, tata edeltava

versio oli tietoteknisten laitetilojen turvallisuussuositus VAHTI 1/2002.

2.2.4 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnosta 681/2010 on astunut voi-
maan 01.10.2010. Asetus on annettu sdaddksen laki viranomaisen toiminnan julkisuu-
desta 621/1999 nojalla. Asetus maaraa viranomaisten omassa toiminnassa huomioi-
maan kasiteltdvien aineistojen arkaluonteisuutta ja asettaa vaatimukset aineistojen tur-
vallisuusluokitteluun. Voimassa oleva saadds turvaluokituksesta on valtioneuvoston ase-
tus asiakirjojen turvaluokittelusta valtionhallinnossa 1101/2019. Saadoksella maarataan

eri turvallisuustasojen merkinnat ja niiden vaatimukset.

Saadoksessa 681/2010 maarataan pykalassa 23 siirtymasaannoksiksi, etta valtionhal-
linnon viranomaisen asetuksen voimaan tullessa kaytdssa olevien toimitilojen on taytet-
tava asetuksessa saadetyt vaatimukset tilojen turvallisuudelle viiden vuoden kuluessa

asetuksen voimaantulosta (8, 238).

2.3 Salassa pidettavat tiedot

Laki viranomaisten toiminnan julkisuudesta 621/1999 maarittaa selkeasti, mika tieto
on julkista ja mika voidaan merkita tietoturvaluokitelluksi aineistoksi (11, 24§). Mi-
kaan tieto ei ole automaattisesti salassa pidettavaa, tiedot luokitellaan salassa pidet-
tavaksi kulloinkin tapauskohtaisesti viranomaisen toimesta, palveluntuottaja tai elin-

keinonharjoittaja ei voi tasta asiasta paattaa.

Viranomainen tekee VAHTI-ohjeiden perusteella paatdksen tiedon suojaustasosta ja

merkitsee sen ohjeistuksen mukaisesti dokumentteihin. Maaraavana tekijana tietojen
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luokittelussa toimii valtioneuvoston asetus asiakirjojen tietoturvallisuudesta, jonka pe-
rusteella tietojen luokittelu tapahtuu. Kun aineiston suojaustaso on paatetty ja tie-

dossa, tulee sita kasitelld kyseisen suojaustason edellyttdmalla tavalla.

Suojaustasojen IV-II tietoja voidaan kasitella turva-alueella. Suojaustasojen 1V-II
tietoja voidaan kasitelld myos hallinnollisella alueella, jos sivullisten paasy tietoihin
on estetty. Suojaustason |V tietoja voidaan sailyttaa hallinnollisella alueella. Suo-

jaustasojen Ill-Il tietoja tulee sailyttaa turva-alueella. (2, s. 20.)

Hallinnollisen alueen raja:

Aluetta rajaavan aidan tai kuoren seina-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan

aukkojen rakenteilta ei vaadita erityisia ominaisuuksia.

Hallinnollisen alueen raja ja salassa pidettavan tiedon kasittely- seka sailytysyksikon
rajaava tila tulisi olla lukittavissa lukolla, jonka avainten kopiointi on estetty patentti-

suojalla. (2, s. 21.)
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VAHTI-ohje 2/2003 jaottelee turvallisuusvydhykkeet varien mukaan niiden tunnista-

misen helpottamiseksi. Kuvassa 1 on vydhykkeiden tunnusvarit ja lyhenteet.

Julkinen tila

Perustason tila (ST IV)

Korotetun tason tila (ST 1II)

Korkean tason tila (ST II)

Kuva 1. Turvallisuusvyohykkeiden varitunnukset. (1, s. 22.)

2.3.1 Perustason tila ST IV (vihrea alue)

Suojaustason IV, KAYTTO RAJOITETTU (RAJ (R)) mukainen asiakirja siséltaa sa-
lassa pidettavaa tietoa. Taman tiedon oikeudeton paljastuminen tai oikeudeton kaytto
voi aiheuttaa haittaa salassapitosdanndksissa tarkoitetuille yleiselle tai yksityiselle

edulle. Asiattomilta paasy tilaan tulee estaa ja henkilot tulee tunnistaa.

2.3.2 Korotetun tason tila ST Il (keltainen alue)

Suojaustason Ill, LUOTTAMUKSELLINEN (LUOT (L)) asiakirjassa olevan salassa
pidettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa va-

hinkoa salassapitosaanndksissa tarkoitetuille yleiselle tai yksityiselle edulle
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Mikali suojattavaa tietoa sailytetaan tilassa ilman hyvaksyttya sailytysyksikk6a, tulee alu-
etta rajaavien seina-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteiden
olla kyseisen suojaustason tiedon sailyttamiseen hyvaksyttya sailytysyksikkda vastaa-
via. Tallainen sailytysyksikké on SFS-EN-14450:n luokan S2 turvakaappi tai vastaava.
(14 s. 6.) Tallaiseksi suojaksi voidaan katsoa myos esimerkiksi SFS-EN-1627:n luokkaa

4 vastaava rakenteellinen suoja. (2s. 21.)

Suojaustason Il tilaan ei tule paasta ilman mydénnettya lupaa ja sahkoista kulunvalvon-
taa. Henkildston liikkumista tiloissa seurataan lokikirjauksilla. Ulkoiset toimijat saavat
tydskennelld tilassa viranomaisen valvonnan alaisena tai tapauskohtaisesti viranomai-

sen paatdkselld itsendisesti annettujen ohjeistusten mukaisesti.

2.3.3 Korkean tason tila ST Il (sininen alue)

Suojaustaso Il, SALAINEN (SAL (S)) asiakirjan sisaltdaman salassa pidettavan tiedon
oikeudeton paljastuminen tai oikeudeton kaytté voi aiheuttaa merkittdvaa vahin-

koa salassapitosaannoksissa tarkoitetulle yleiselle edulle

Mikali suojattavaa tietoa sailytetaan tilassa hyvaksytyssa sailytysyksikdssa, tulee alu-
etta rajaavien seina-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteiden
antaa sellainen rakenteellinen suoja, etta niiden kautta alueelle tunkeutuminen on erit-

tain hidasta ja vaikeaa.

Mikali suojattavaa tietoa sailytetdan tilassa ilman hyvaksyttya sailytysyksikkda, tulee
aluetta rajaavien seina-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakentei-
den olla kyseisen suojaustason tiedon sailyttdmiseen hyvaksyttya sailytysyksikkéa
vastaava. Tallainen sailytysyksikké on SFS-EN-1143-1:n luokan Ell kassakaappi tai
vastaava. (15 s. 12.)Tallaiseksi suojaksi voidaan katsoa myos esimerkiksi SFS-EN-
1627:n luokkaa 5 vastaava rakenteellinen suoja. (16 s. 24.) Vastaava rakenteellinen
suoja voidaan toteuttaa myds siten, etta turva-aluetta rajaavat rakenteet muodostavat

SFS-EN-1627:n luokkaa 3 vastaavan suojan ja sen lisdksi sailytysyksikk6a rajaavan
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tilan rakenteet muodostettavat SFS-EN-1627:n luokkaa 4 vastaavan suojan. (2 s. 21
;16's. 24.)

Suojaustason Il tilojen avaimia tai kulkutunnisteita ei luovuteta vierailijoille tai palve-

luntuottajan henkiléstolle.

2.3.4 ST I (punainen alue)

Suojaustason |, ERITTAIN SALAINEN (ERSAL (E)) mukaisen asiakirjaan sisaltyvan
salassa pidettavan tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi aiheut-

taa erityisen suurta vahinkoa salassapitosdannoksessa tarkoitetulle yleiselle edulle.

2.4 Tilojen kayttajat

Tilojen kayttajien toiminta on tietoturvallisuuden toiminnan kannalta tarkein osa-alue,
kohteen henkildston turvallisuuskoulutus ja perehdytys tulee olla suoritettu riittavalla ta-
solla. Tilojen kayttajana tassa yhteydessa tarkoitetaan kaikkia kohteessa toimivia henki-
I6ita, Kkiinteistossa tyoskentelee jatkuvasti muidenkin organisaatioiden tyontekijoita kuin

viranomaisia.
Ensiarvoisen tarkeda on eri organisaatioiden edustajien perehdyttdminen ja saumaton

yhteisty0, jotta haluttu turvallisuuskulttuuri ja kaikkien henkildiden osalta tietoisuus oi-

keista toimintatavoista on jalkautettua lapi koko organisaatioiden.

2.5 Tunkeutuminen tiloihin

Fyysisen turvallisuuden tarkoituksena on estaa salaa tai voimakeinoin tunkeutuminen

tiloihin, joissa sailytetaan tietoturvallisuuden kannalta kriittista aineistoa.
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Yleisimpia tunkeutumisvaylia rakennukseen ovat sen rakenteiden heikoimmat osa-alu-
eet, ikkunat, ovet, valmiit aukot rakenteissa ja kevyemmista rakenneratkaisuista koostu-
vat kohdat. Edelld mainitut kohdat tulee tarkastaa erityisen huolellisesti ja noudattaa aa-
rimmaista kriittisyytta tarkastelussa. Tunkeutuminen pyritaan estamaan lukituksella, val-

vonnalla, aitaamalla ja muilla hidastavilla tekijoilla.

Eri rakenneosien kestavyytta tunkeutumistilanteessa arvioidaan tunkeutumisajalla, joka
kestda mahdollisesta tunkeutujalta paasta rakenneosan lapi arkaluonteiseen aineistoon
kasiksi. Viranomainen maarittelee tilakohtaisen tunkeutumisajan, joka rakenteiden tulee
kestaa, jotta vastatoimet ehditdan toteuttaa, ennen kuin kriittinen materiaali on tunkeu-
tujan hallussa. Tassa insin6oritydssa ei oteta kantaa yksittdisen viranomaisen maaritte-
lemaan tunkeutumisaikaan vaan Kkiinteistéa auditoidaan julkisen aineiston pohjalta, tie-

dettyjen turvallisuustasojen mukaisesti.

On muistettava, ettd mikdan rakenneratkaisu ei ole taysin tunkeutumisen kestava, vaan
sen tarkoitus on ainoastaan hidastaa tunkeutumista. Elektroninen valvonta ja fyysinen
este taydentavat toisiaan, jolloin saadaan enemmin aikaa tunkeutumisen keskeytta-

miseksi.

26 TEMPEST

Hajasateily on elektronisten laitteiden l1ahettamaa sateilya, joka voidaan kaapata, ja siita
voidaan selvittaa turvaluokiteltua tietoa. Hajasateilyltd suojautuminen voidaan toteuttaa
oikeilla laitevalinnoilla tai rakenteellisilla ratkaisuilla. Tehokkainta suojautuminen on sil-

loin, kun hyédynnetaan kumpaakin vaihtoehtoa.

Suojaustason IV aineiston osalta ei ole erityisia vaatimuksia hajasateilyltéd suojautumi-
seen, mutta mikali tilassa kasitellaan suojaustasojen llI-ll aineistoa, tulee tarvittavat suo-

jaustoimenpiteet ottaa huomioon.
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Tilat, joissa kasitellaan tietoturvakriittista aineistoa, tulee suunnitella tilaratkaisuin tuke-
maan riittdvan suojaustason omaavaa laitteistoa. Tilat, joissa kasitelldan tietoturvakriit-
tista aineistoa, tulee sijoittaa rakennuksen sisempiin osiin tai mahdollisuuksien mukaan

maanpinnan alapuolelle.

InsinGoritydssa kasiteltavan kiinteiston osalta tulee suorittaa hajasateilyn vyohykemit-
taus, jonka pohjalta voidaan suunnitella tarkemmin mahdolliset tarvittavat muutokset.
Rakennuksen ymparille suunnitellun aitarakenteen etaisyys korkeamman suojaustason
tiloista on n. 40 metria, jolloin valimatka julkiseen alueeseen tulee huomioida TEMPEST-

suunnittelussa.

Hajasateilyltd suojautumista viranomaiskohteissa ohjaa viestintaviraston laatima ohjeis-
tus vuodelta 2013 sahkdmagneettisen hajasateilyn aiheuttamien tietoturvariskien eh-

kaisyn periaatteet.

Suojaustason lll tilojen hajasateilyn vuotomittaukset tulee suorittaa saanndllisesti, vahin-
taan kerran vuodessa. Nain varmistutaan siita, ettei rakenteissa ole tuona aikana tapah-

tunut muutoksia, jotka voisivat aiheuttaa tietoturvariskin.

Suojaustasoa Il edustavat tilat sijaitsevat 20—-100 m:n suojaetaisyydella mahdollisesti
riskialttiiksi arvioidusta hajasateilyn kaappauspisteesta, tdssa tapauksessa valvotun alu-
een ulkokehalla kulkevasta yleisesta tiesta. Kiinteiston tilat voidaan etaisyyden perus-
teella luokitella TEMPEST-tilavyohykkeeseen 1.

Laitesuojausluokitus on Euroopan unionin laatima luokitus, joka jakaa hajasateilylta suo-
jatut laitteet luokkiin, joiden mukaan niilld voidaan kasitella salassa pidettavaa tietoa.
COST-laitesuojausluokkaan kuuluvat kaupalliset, ei suojausta sisaltavat laitteet. Laite-
suojausluokka C:hen kuuluvat laitteet ovat vahaisen suojauksen omaavat laiteet, laite-
suojausluokka B:hen kuuluvat laitteet ovat keskimaaraisen suojauksen omaavia ja laite-

suojausluokka A:han kuuluvat laitteet ovat vahvimmin suojattuja.

Kun kyseessa on tila, jossa kasitelladn suojaustason Il aineistoa ja tila sijaitsee alle 100

metrin suojaetaisyydelld, tilassa tulisi kayttaa kriittisen aineiston kasittelyssa ainoastaan
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vahintaan laitesuojaluokka C:n tayttavia laitteita. Kuvassa 2 esitetdan, minka laiteluokan
konetta tulee kulloinkin kayttaa, kun vyohykkeella kasitellaan esimerkkina olevan tieto-

turvaluokan aineistoa. (3, s. 7.)

Turvallisuusvydhyke Tilavyohyke tai laitesuojaluokka
(VAHTI 2/2013)
Suojaustaso COTS Laiteluokka | Laiteluokka | Laiteluokka
(sdhkdinen) C B A
ST IV X X X X
ST III* Vydhyke 2 Vydhyke 1 Vydhyke 0 Vyohyke 0
STII Vydhyke 3 Vybdhyke 2 Vydhyke 1 Vydhyke 0
STI n/a n/a n/a n/a

Kuva 2. Hajasateilyltd suojattujen laitteiden valinta ja tilavydhykeluokat (3, s. 7).

3 Rakenteellinen tietoturvallisuus kohteessa

3.1 Suojaustasot kohteessa

Kohteena olevassa rakennuksessa on suojaustason Il tiloja 10 kpl, muut tilat rakennuk-
sessa ovat suojaustason |V tiloja. Suojaustason lll tiloja ovat tilat KO1, K02, KO3, K04,
K05, K013, K016,102,103 ja 104.

3.2 Alue

Alue kasitteena kattaa sisa- ja ulkotilat, mm. huoneet, laitetilat, varastot, arkistotilat, kay-

tavat, edella mainittujen muodostaman kokonaisuuden tai muun rakennuksen osan.
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Viranomaisen tekeman uhka-arvion perusteella voidaan alueella likkumista rajoittaa ai-
doilla, porteilla ja muilla ajoesteilla. Uhka-arvion perusteella otetaan kantaa myo6s alueen
vaatimaan kameravalvontaan. Nykytilanteessa kohteen ulko-alueilla likkumista ei ole ra-
joitettu, kohteen toiminnan vuoksi tulee ulko-alue olla rajattu aidalla ja aluetta tulee val-
voa jatkuvasti kamerajarjestelmalla. Ulkoalueen rajaaminen mahdollistaa sen tehok-

kaamman valvonnan ja alueella kulkemisen seurannan.

3.3 Aidat

Kohteessa ei talla hetkella ole aidalla rajattua ulko-aluetta; aidan suojaava merkitys ko-
rostuu kohteessa sen sijainnin vuoksi. Suojattava alue on julkista tilaa, siksi aidalle ei ole
suoria vaatimuksia. Kohteen aidan osalta tulisi kuitenkin noudattaa vahintdan suojaus-

tason IV tilojen vaatimukset tayttavaa ratkaisua.

Kiinteiston aidan korkeus tulee siis olla minimissaan 2,4 metria, aidan verkon silmakoko
saa olla maksimissaan 40x40 mm, aitauslangan tulee olla minimissdan 3 mm paksua,
aidan ylareunaan tulee asentaa 2 kappaletta piikkilankaa ja aidan alareunaan tulee asen-
taa yksi piikkilanka. Piikkilangan tulee olla 2x16 mm sinkittya terasta, ja aidan alareunan

maksimikorkeus maasta saa olla 50 mm. (1, s. 30.)

3.4 Ulkopinnat

Kiinteistdon ulkopintojen, myds yla- ja alapohjan, tulee olla rakenteeltaan ja kestavyydel-
taan toteutettu niin, ettei tiloihin voida niiden kautta tunkeutua ilman ettd se havaitaan
viranomaisen maarittelemassa vasteajassa. Seindelementtien tulee olla asennettu niin,
ettei niitd voida irrottaa rakennuksen ulkopuolelta. Seinarakenteissa tulee suosia vah-
voja rakenneratkaisuja kuten terasbetoni tai raudoitettu valuharkko. Rakennuksen uloim-
paan kuoreen rajoittuvien rakenteiden tulee kestda SSF 1047:n luokan 3 murtokestavyy-

delle asetetut ajalliset vaatimukset tunkeutumiselle.
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Kohteena olevan kiinteiston osalta tama ei toteudu. Ulkoseinien rakenteen muuttaminen
olemassa olevassa rakennuksessa on kaytanndssa mahdoton tehtava, ainoaksi jarke-
vaksi vaihtoehdoksi jaa talloin rakennuksen ulkoseinien vahvistaminen sisapuoleisilla
ratkaisuilla. Soveltuvana ratkaisuna voidaan kayttaa Gyproc IBS -murtosuojalevylla suo-
jattua terasrakenteista kipsilevyseinaa. Rankana toimii Gyproc GFR -vahvistusranka,
kipsilevyseina vahvistetaan molemminpuolisella IBS-2-levylla, levykerrosten saumat si-
joitetaan eri rangoille. Metallilevylla vahvistettu seindrakenne tayttaa Finanssialan kes-
kusliiton murtosuojaluokan 3 vaatimuksen, silla saadaan aikaiseksi myos hyva vaimen-

nus hajasateilyyn liittyen. (1, s. 27.)

Suojaustason Il tilat tulee siirtda vyohykeajattelun mukaisesti Suojaustason |V tilojen

sisalle, talldin suojaustaso Il tilat eivat sijaitse ulkopintojen valittdbmassa yhteydessa.

3.5 Sisaseinat

Sisaseiniin kohdistuviin rakennevaatimuksiin vaikuttavat muut turvallisuustoteutukset ja
rakenteiden toteutustapa. Sisaseinan toimiessa julkisen tilan ja korotetun tilan valisena
tilan jakajana sen tulee tayttdd suuremmat vaatimukset kuin sen ollessa turvallisuus-
vybhykkeen sisainen valiseina. Seinan tulee muut rakenteet huomioiden kumuloida vas-

teaikaa, jolloin sisempana vydhykkeella olevaan tilaan tunkeutuminen hidastuu.

Tarkastelun kohteena olevassa kiinteistossa valiseinan ovat rakenteeltaan tavanomaisia
valiseinia eli puukoolattuja villaeristettyja kevytrakenteisia valiseinia. Tallaisten seinien

rakenteellinen murtosuojaus on olematon.

Tilakokonaisuuden suunnitteluvaiheessa tulee huomioida erityisesti seuraavat kohdat:
asiakaspalvelutilan seinarakenteiden osalta tulee kiinnittda huomiota adnenvaimennuk-
seen, tilaa voidaan kayttaa nykyiseen tarkoitukseen ilman etta seinarakenteita massiivi-
sesti muutetaan, mutta suojaustason |V tiloista tulee estaa aanen kantautuminen julki-
seen tilaan. Jos 1. kerroksen tiloja tullaan kayttamaan suojaustason Il tyotehtaviin, tulee

asiakaspalvelutilan valiseina rakentaa ulkopintoja vastaavaan tasoon.
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Vybhykkeiden valiset seinat tulee rakentaa niin, ettei aani kantaudu vyéhykkeelta toi-
selle. Tama tulee huomioida kaikissa lapivienneissa, kuten ilmanvaihdon ja kaapeloin-
tien lapivientikohdissa. Salassa pidettavat asiat eivat saa suusanallisen keskustelun va-

lityksella kulkeutua ymmarrettavina turvallisuusvyohykkeen ulkopuolelle. (1, s. 28.)

3.6 Ala- ja ylapohjat

Ala- seka ylapohjan rakenteisiin kohdistuu samat vaateet kuin seindrakenteisiin. Raken-
teiden vaatimukset tunkeutumisajalle riippuvat siitd, minkalaista kaytossa olevaa tilaa
niilld rajataan. Mikali tilassa kasitelladn useammin kuin satunnaisesti suojaustasojen Il
tai | tietoja, lattiarakenteessa suositellaan kaytettavan esimerkiksi erillisté pintavalua tyy-
pillisen ontelolaattarakenteen paalla. Samoin ylés nostettujen lattioiden ja alas laskettu-

jen kattojen osalta tulee valitilojen olla teknisen valvonnan piirissa. (1, s. 28.)

Kiinteistdon alapohjan rakenteet eivat kohteen osalta ole se todennéakdisin tunkeutumistie,
rakenne on rakennuksen ian mukaan tavanomainen ja valetun betonilattian rakenteelli-
nen kestavyys on riittava tayttaakseen suojaustason 1V ja suojaustason Il tilojen vaati-

mukset.

Rakennuksen ylapohjarakenteissa on huomattava tietoturvariski. Tiloihin voidaan tun-
keutua ylapohjarakenteen lapi verrattain lyhyessa ajassa ja lahes ilman tydkaluja. Vesi-
katteen muuttaminen murtovarmemmaksi vaatisi merkittavia rakenteellisia muutoksia,
joiden toteuttaminen on jarkevaa vasta vesikatteen uusinnan yhteydessa jos tuolloin-
kaan. Lahtokohtaisesti hyvana rakenteellisena vaihtoehtona toimii terasbetonilaatta. Mi-
kali katevaihtoehtona halutaan kayttdd muuta materiaaliratkaisua, tulee rakenteen olla

kerroksittainen ja riittdvan kestava. (5, s. 107.)

Vesikaton valitilaan johtaa kaksi lukitsematonta kulkutieta, toinen rakennuksen katolta ja
toinen rakennuksen etelaseinustalta. Kumpikin kulkutie on sijoitettu niin, etta niiden la-
heisyyteen paasee ilman tikkaita tai muunlaista nostoapuvalinetta. Valitilan tulee olla jat-

kuvasti elektronisen valvonnan piirissa.
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3.7 Ovirakenteet

Ovet ovat yleisimpia murtautumisteita rakennukseen. Suomen viranomaisten tekemien
tunkeutumistestien perusteella kansainvaliset normit tayttavat ovet eivat valttamatta ky-
kene takaamaan riittavia vasteaikoja kaikissa tilanteissa. Oviasennukset rakenteineen
tulee toteuttaa siten, ettd niiden tunkeutumisen vasteaika myétailee muuta ymparoéivaa

rakenneratkaisua. (1, s. 28.)

Ovien asennus tulee suorittaa erityistd huolellisuutta noudattaen, ovien materiaali ja

asennus standardin SFS-EN-1627 mukaisesti takaa riittdvan kestavyyden. (16, s. 13.)

Ovien osalta patee sama vaatimus kuin muitakin rakenneosia, salassa pidettavasta tie-
doista kaytava keskustelu ei saa valittya viereisiin tiloihin niille, joilla ei ole tietoon oi-
keutta (2, s. 28).

Kiinteiston ulko-ovet eivat tayta edelld mainittuja vaatimuksia. Ovet tulee uusia ja uu-
disasennusten yhteydessa tulee varmistaa karmien kiinnitysalustan vaatimustenmukai-

suus. Tarvittavilta osin kiinnitysalusta tulee vahvistaa vastaamaan vaatimuksia.

Uusien ulko-ovien tulee tayttda murtoluokan 3 vaatimukset: ovien karmit on Kiilattava;
oven saranapuolelle tulee asentaa vahintdan kolme murtosuojatappia; tapit tulee olla
valmistettu terdksestd, jonka minimihalkaisija on 6 mm ja ulkonema vahintdan 12 mm;
ovi tulee olla huullettu; kayttélukon puoleinen kayntivali saa olla maksimissaan 5 mm.
Lisaksi mikali uudet ovet ovat ikkunalliset, tulee ikkunoiden lasin olla luokan P6B murto-
suojalasia tai ikkuna on suojattava rullakalterilla; sisapuolinen suojausluokka on 4, ulko-

puolinen suojausluokka on 3.

3.8 Lukitusjarjestelyt

Kiinteistonlukituksen kuvaaminen ei ole mahdollista tiedon arkaluontoisuuden takia. Laki

viranomaisten toiminnan julkisuudesta 621/1999 6 luku 24§ 7 estaa sen yksiselitteisesti.
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Lukitusjarjestelmat tulee toteuttaa standardin SFS 7020 / SFS 5970 mukaisesti. (2, s.
23).

Rakennuksen ulko-ovet on varustettava Finanssialan keskusliiton vaatimukset taytta-
valla turvalukituksella. Lukkojen sarjoitus tulee suunnitella kohteen kayttotarkoituksen
mukaisesti. Avainten ja kulkutunnisteiden tulee olla yksildllisesti merkittyja ja niiden jako
tulee dokumentoida. Avainten ja kulkuoikeuksien hallintajarjestely tulee olla dokumen-
toitu ja jarjestelya tulee valvoa. Vastuuhenkilostolla tulee olla hallussaan luettelo jae-
tuista avaimista, tilan lukostokaavio ja avainkortit. Turvallisuusvyohykkeen jakamattomia
avaimia tulee sailyttdd asianmukaisessa kassakaapissa tai holvissa. Varmuuslukitusta
suunniteltaessa tulee huomioida myds poistumistiereitit. Pelastuslaitoksen paasy koh-
teelle on sovittava pelastusviranomaisen kanssa. Pelastuslaitoksen reittiavaimia sailyte-
tdan valvotuissa putkilukoissa. Kiinteiston ulkopuolella olevalla reittiavaimella ei saa
paasta suoraan korotetun tai korkean vyohykkeen (KELTAINEN/SININEN) tiloihin, vaan
suunnitellun hydkkaysreitin varrelle, kiinteiston sisalle jarjestetaan toinen valvottu putki-
lukko, joka mahdollistaa palokunnan paasyn korotetun tai korkean vydhykkeen tiloihin.
KELTAISELLE tai SINISELLE turvallisuusvydhykkeille johtavat ovet on varustettava sah-
koisella kulunvalvonnalla. KELTAISELLE tai SINISELLE turvallisuusvythykkeelle johta-
vat, turvallisuusvyohykkeiden valiset luukut tai hatapoistumistiet on varustettava avatta-
vin kalterein ja valvottava tunkeutumisen ilmaisujarjestelmilla. Toteutus ei saa estaa luu-

kun tai hatapoistumistien toimintaa. (1, s. 29.)

3.9 lkkunarakenteet

Ikkunarakenteet ovat ovirakenteiden lisaksi todennakdisimpia tunkeutumisreitteja raken-
nukseen; tdman vuoksi ikkunoiden osalta on laadittu turvallisuusnormeja. Suomalaisten
viranomaisten tekemien tunkeutumistestien perusteella norminmukaisuus ei aina riita ta-
kaamaan tavoiteltuja vasteaikoja. Ikkunoiden niitd ympardivine rakenteineen tulee olla
niin kestavia, etta niilla saavutetaan riittdva vasteaika tunkeutumistapahtuman aikana.
Ikkunoiden karmien kiinnitykseen, karmien kestavyyteen ja lukitusjarjestelmien lujuuteen
tulee kiinnittaa riittdvasti huomiota. lkkunan lukituksen ja salpojen tulee olla standardin

SFS 7020 mukaiset. Ikkuna-aukkojen karmirakenteet tulee toteuttaa niin, ettei turvalasia
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pystyta irrottamaan karmista eika karmia pystyta kevyilla kasityokaluilla irrottamaan sei-
nasta. Tama edellyttaa teraskarmia, joka on kKiinnitetty lujasi ymparoivaan seinaraken-

teeseen. (13, s. 8.)

Osassa kohteen toisen kerroksen ikkunoista ikkunan alareuna on yli neljan metrin kor-
keudessa. Talldin tiloihin tunkeutuminen kyseisten ikkunoiden kautta edellyttda tyosken-
telya tikkailla tai muulla nostoapuvalineella. Niissa tiloissa, joiden ikkuna sijaitsee alle
neljan metrin korkeudessa ja joissa sailytetaan vahintaan suojaustason lll tietoa, tulee
ikkuna-aukot varustaa kaltereilla tai normin SFS EN 356 mukaisella P6B-luokan taytta-
valla suojalasilla. (17, s. 6.) Nama ikkunat eivat saa olla avattavia. Tiloissa, joissa kasi-
tellddn suojaustason IV aineistoa ja joiden ikkunat sijaitsevat alle neljan metrin korkeu-
dessa, tulee ikkunoihin asentaa murtosuojakalvot, jotka tayttavat vahintdan normin SFS
EN 356 luokan P1A vaatimukset. (1, s. 30.)

Kiinteistdon ikkunoiden kautta tapahtuva salakatselu tulee estaa, joko suojakalvoilla tai
salekaihtimilla. Tiloihin ei saa olla ndkdyhteytta silloin, kun tilassa kasitelldan suojausta-
solle |V tai sita korkeammalle luokiteltua tietoa. Salakatselun estamiseen tule kiinnittaa
erityistd huomiota etenkin asiakaspalvelutilan ja viranomaistilan valisessa palvelutis-
kissa. (2, s. 27.)

3.10 Aukot rakenteissa

Tarkasteltavan kiinteistén lAmmadnjakohuoneeseen saapuvat lampdputket on ohjattu sei-
narakenteen lapi vanhasta ilmanottoaukosta. Rakenne tulee kokonaisuudessaan kayda
l&pi ja aukko peittaa sisapuolelta terdsbetoniin ankkuroitavalla ritilalla tunkeutumisen es-

tamiseksi.
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3.11 llmanvaihto

Eri suojaustasojen valisten rakenteiden lapimenot tulee varustaa aaniloukuin ja suojaus-
tason lll tiloihin johtavat kanavat tulee kummaltakin puolilta seinda rakentaa materiaa-
leista, jotka eivat sisalla metallia. Nain vahennetaan hajasateilyn riskia rakenteiden lapi.
Eri kerrosten valiset iimanvaihtokuilut tulee valvoa elektronisella tunkeutumisenilmaisulla

seka varmistaa, etteivat aanet tilojen valilla kulkeudu kuilujen kautta. (1, s. 28.)

4 Tulokset

Tarkasteltavan kiinteistdon osalta tulee suunnitella tilaratkaisut niin, ettd suojaustaso Il
tilat siirrettaisiin rakennuksen sisdosiin ja mahdollisuuksien mukaan maanpinnan alapuo-
lelle. Nykyisten rakenteiden muuttaminen yksittaisten, eri kohtiin rakennusta sijoittuviin
suojaustason Il tilojen osalta on kustannuksiltaan suurempi kuin koko rakennusta kos-
keva tilanmuutos. Opinnaytetydn aikana selvisi, ettei kdytanndssa mikaan tila talla het-
kella taysin taytd VAHTI-ohjeiston mukaisia vaatimuksia salassa pidettavan aineiston
kasittelylle. Ikkuna-, ovi- ja ulkoseinarakenteet eivat taytd SFS-EN-1627:n luokkaa 4.
(16, s. 24.) Taman vuoksi suojaustason Il tilat tulee sijoittaa suojaustason IV tilojen si-
sapuolelle uudisrakennettuihin tiloihin, ensisijaisena vaihtoehtona kellarikerroksen tilojen
muuttaminen rakenteiltaan suojaustasoa Il vastaaviksi ja toimintojen siirtdminen kysei-

siin tiloihin.

Tietoliikenteen laitetila voidaan sailyttdd nykyiselld paikallaan. Tila vaatii merkittavia
muutoksia: tilan kaikki pinnat mukaan lukien ovirakenne tulee suojata metalliverkolla/le-
vylla hajasateilyn minimoimiseksi, tilan ilmanvaihtokanavat tulee vaimentaa RF-suodat-
timilla, ilmanvaihtokanavat tilaan tulee katkaista metria ennen tilaa ja tilan seinan lapai-
seva kanavaosa tulee toteuttaa kanavamateriaalilla joka ei sisalla metallia, soveltuvana

ratkaisuna Uponorventilation.
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Asiakastilat tulisi selkeasti eriyttdd muusta toiminnasta, ja naista tiloista ei saa olla suo-

raa nakoyhteytta suojaustason IV tiloihin.

Tilaratkaisun suunnitteluvaiheessa tulee huomioida radiosignaalien vaimennustarve
suojatason lll tilojen osalta sekd rakennusmateriaalit ja rakenneratkaisut tulee valita niin,

etta niilld saadaan riittdva vaimennus radiosignaalien osalta.

5 Paatelmat

Kohteen osalta monessa asiassa on parannettavaa. Tulee kuitenkin huomioida etta,
moni asia on jo valmiiksi hyvalla tasolla, kohteessa tyoskentelevien osapuolien henkilo-
kunnilla on hyva turvallisuuskulttuuri, ja sita aktiivisesti kehitetaan parempaan suuntaan.
Kohteen ika asettaa selkeita rajoitteita sille, etta kaikki rakenteelliset asiat olisivat sa-

malla tasolla kuin uudessa kiinteistossa.

Opinnaytetydn aikana suoritettu tarkastelu viranomaiskohteissa tulisi suorittaa maara-
ajoin, ja sen tulisi olla osana normaalia kiinteistdnpidon prosessia. Varsinkin vanhem-
pien, jo vuosia kaytdssa olleiden kohteiden osalta, tarkastelulla voidaan paikallistaa kor-
jaustoimenpiteita vaativat kohdat. Samoin maaraykset voivat muuttua, jolloin kiinteistén

tietoturvallisuus tulisi auditoida uudelleen.

Kiinteistdjen rakenne- ja tilaratkaisujen tulee olla hyvin dokumentoituna, jotta niiden au-
ditointi olisi vaivatonta ja korjaavat toimenpiteet voidaan suunnitella helpommin. Erityi-
sesti rakenneratkaisuiden vaatimustenmukaisuus tulee dokumentoida hyvin, ja tiloista
olisi hyva laatia omat tilakortit tietoturvallisuuden osalta. Ohjaavat sdadokset ovat erittain
lakitekstipainotteista, ne vaativat tuekseen selkeampaa ohjeistusta ja esimerkkeja jotta
maaraykset voidaan toteuttaa kohteissa. Parhain hydty auditoinnista saadaan, kun sen
suorittaa tyoryhma, jonka jasenet kukin edustavat omaa osaamisaluettaan, ja ryhmaa

koordinoi tilaturvallisuuteen hyvin perehtynyt projektipaallikko.
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Opinnaytetydssa toteutetun auditoinnin tuloksena saatiin kartoitettua tietoturvallisuuden
puutteet kohteen osalta. Jotta korjaavat toimenpiteet ovat jarkevasti toteuttavissa, tulee
kokonaisuus suunnitella uudelleen. Suunnittelun tueksi tulee kiinteiston rakenteiden
osalta tehda lisaselvityksid, mm. hajasateilymittaus. Opinnaytety6td voidaan kayttaa

suunnittelua avustavana dokumenttina kyseisen kohteen osalta.
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