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Opinnaytetydn aiheena oli testata toimeksiantajan yrityksen ERP-jarjestelman toiminnalli-
suuksia. Toiminnallisuuksien testaus toteutettiin ison projektin muodossa, jossa paivitettiin
potilaille tarkoitettu asiointijarjestelma. Vanhan jarjestelmén skaalautuvuus ja toiminnalli-
suudet eivét vastanneet organisaation nykypdaivan vaatimuksia. Uudistetun jarjestelman
olennaisena edellytyksena on sen mobiilikayttdisyys, mika parantaa toiminnan saavutetta-
vuutta. ERP-ohjelmiston testauksella varmistettiin sen laadukkuus, yhtenaisyys ja turvalli-
suus. Tekstin teoriaosassa kasitellaan kaksi isompaa kokonaisuutta: ERP-jarjestelma ja
ohjelmistotestaus.

Projektin alkuun perehdyttiin organisaation kaytéssa olevaan ERP-jarjestelméén. Ensin
tutkittiin jarjestelman yleista koostumusta. Myéhemmin syvennyttiin ohjelmiston arkkiteh-
tuuriseen rakenteeseen. Naiden pohjalta luotiin kokonaiskuva kaytdssa olevasta jarjestel-
masta. Testausprosessille laadittiin tarkat dokumentit testauksen lapiviemisesta. Naissa
dokumenteissa maariteltiin paivitettdvan jarjestelman oleelliset vaatimukset.

Testausprosessin aikana kehityksen alla olevasta jarjestelmasta loydettiin seka isoja etta
jarjestelman toimintaan haitallisesti vaikuttavia virheitd. My6s vakavuusasteeltaan lievem-
pia ongelmia havaittiin. Kaikki tunnistetut virheet kirjattiin bugiraportteihin, jotka edelleen
siirrettiin kehitystiimille korjattavaksi.

Kehitysprojekti saatiin vietyd onnistuneesti loppuun ja loppukayttgjille julkaistiin paivitetty,
toiminnoiltaan modernimpi ja helppokayttdisempi asiointijarjestelma. Testausten ansiosta
jarjestelman laadukkuus, eheys ja turvallisuus saatiin varmistettua. N&in ollen seka kehi-
tysprojektin etta testausprosessin tavoitteet saavutettiin. Kaiken kaikkiaan opinnaytetytn
aikana opittiin paljon projektitydlle ominaisia asioita. Projektista omaksuttiin kehitettavia
asioita niin teknisen osaamisen kuin etatyéskentelyn suhteen.

Avainsanat ERP-jarjestelma, ohjelmistotestaus, kehitysprojekti
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The purpose of the study was to test the functionalities of the ERP system of the client
company. Functionality testing was carried out in the form of a large project that updated
the transaction system for patients. The scalability and functionality of the old system did
not meet today's requirements of the organization. An essential prerequisite for the re-
newed system is its mobile usability, which improves the accessibility of operations. Test-
ing of the ERP software ensured its quality, integrity and security. The theoretical part of
the study deals with two larger entities: the ERP system and software testing.

At the beginning of the project, the ERP system used by the organization was studied in
detail. First, the general composition of the system was examined. Later, the architectural
structure of the software was delved into. Based on this, an overall picture of the system in
use was created. Accurate documentation of the testing process was prepared for the test-
ing process. The documents defined the essential requirements for the system to be up-
dated.

During the testing process, both major and adverse errors were found in the system under
development. Also less severe problems were observed. All identified errors were rec-
orded in bug reports, which were further forwarded to the development team for correction.

The development project was successfully completed, and an updated transaction system
with more modern functions and a system easier to use, was published to the end users.
Thanks to the tests, the quality, integrity and security of the system were ensured. Thus,
the objectives of both the development project and the testing process were achieved. The
project embraced the issues to be developed in terms of both technical competence and
teleworking.

Keywords ERP system, software testing, development project
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Lyhenteet

ERP Enterprise Resource Planning. Toiminnanohjausjarjestelma. Yrityksen toi-
minnan, liiketoiminnan seka resurssien ohjaamiseen suunniteltu tietojarjes-

telmakokonaisuus.

CRM Customer Relationship Management. Asiakkuudenhallintajarjestelma. Yri-
tyksen asiakassuhteiden hallintaan suunniteltu tietojarjestelma.

MRP Material Requirements Planning. Tuotannonohjausjarjestelma. Yrityksen

tuotannon ohjaamiseen suunniteltu tietojarjestelma.

SOA Service-Oriented Architecture. Palvelukeskeinen arkkitehtuuri. Ohjelmoin-
titekniikka, jossa kaytetaan hyddyksi toisistaan eriavia, itsenaisia sovellus-

komponentteja erilaisten kommunikaatioprotokollien avulla.

SaaS Software as a Service. Ohjelmisto palveluna. Tunnettu myos yleisesti pilvi-
palvelu-nimella. Ohjelmisto, jota kaytetaan usein verkkoselaimella interne-
tin avulla. Ohjelmisto itsesséan sijaitsee palvelimella.

API Application Programming Interface. Ohjelmointirajapinta. Ohje, jonka mu-

kaan ohjelmat voivat keskustella keskenaan ja hyodyntaa toistensa tietoja.

SME Small and Medium Enterprise. PK-yritykset. Kooltaan pienet ja keskisuuret
yritykset.
GUI Graphical User Interface. Graafinen kayttoliittyma. Kayttoliittymakom-

ponenteista muodostuva kokonaisuus. Tarkoitetaan myos kayttoliittyma-

elementteihin pohjautuvaa tapaa kayttaa tietokonetta tai jarjestelmaa.

UAT User Acceptance Testing. Hyvaksymistestaus. Testaustyyppi, jossa testa-
taan, ettd ohjelmistolle maaritellyt vaatimukset toimivat niin kuin niiden ole-

tetaan toimivan.
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1 Johdanto

Opinnaytetyo tehtiin Suomessa toimivalle terveydenhuoltoalan yritykselle. Testaus ja eri-
tyisesti ERP-jarjestelman (eng. Enterprise Resource Planning) toiminnallisuuksien tes-
taus seka yleinen jarjestelman laadunvarmistus nousivat esille tilaavan yrityksen kanssa
keskusteltaessa mahdollisesta opinnaytetydsta. Yritykselle erityisen tarkedana asiana on
ERP-jarjestelmén jatkuva testaus, johon opinnaytetyd lopuksi rajattiin. Ohjelmiston tes-
tauksen avulla pystytd&n minimoimaan jarjestelméssa tapahtuvat suuremmat virheet ja
varmistamaan jarjestelman toimivuus ja eheys jatkuvassa kaytdssa uusia toiminnalli-

suuksia lisatessé seka vanhoja péaivitettaessa.

Eritoten teknisen tason testaaminen on ERP-jarjestelmaa mietittaessa elintarkeassé roo-
lissa, jotta pystytaan takaamaan jarjestelman ja liiketoiminnan jatkuva kehitys. Jarjestel-
man toiminnallisuuksia testataan, jotta pystytdaan takaamaan jarjestelman laadukkuus,
toimivuus ja eheys sen koko elinkaaren aikana. ERP-jarjestelmassa ilmeneva vika tai
virhe tulee sita kallimmaksi, mitd mythemmassa vaiheessa se huomataan. Pahim-

massa tapauksessa virhe voi aiheuttaa koko tuotannon tai liiketoiminnan pysahtymisen.

Opinnaytetydn tavoitteena on ERP-jarjestelman testaaminen, ja yksityiskohtaisemmin
jarjestelméan koko elinkaaren aikainen testaus. Tavoitteena on siis voida testauksen
avulla varmistaa, etta ERP-jarjestelmé@ on kaytettavyydeltddn sekd muilta toiminnalli-
suuksiltaan laadukas ja toimiva niin asiakkaiden kuin ammattilaisten kayttéon. Suoritet-
tava tutkimustyo on luonteeltaan hyvin kaytannonlaheista. Perustava tieto jarjestelmasta
hankitaan perehtymalla jarjestelméan toimintaan yleisella tasolla, ja myohemmin syven-
tymalla ERP-jarjestelman arkkitehtuuriin kooditasolla. Opinnaytetydn tavoitteena on pyr-
kia vastaamaan tutkimuskysymyksiin "Toimiiko ERP-jarjestelméa niin kuin halutaan?”,
"Miten ERP-jarjestelman testaus tukee palvelun kehitysta?” ja "Tuottaako ERP-jarjes-

telmé liiketoiminnalle sen tarvitsemat hyédyt?”.

Tulevassa tekstissa kasitellaan ensin isona kokonaisuutena ERP-jarjestelmat. My6hem-
min tekstissé toisena isona kokonaisuutena kaydaéan lapi ohjelmistotestaus. TAman jal-
keen kasitelldén itse tutkimustydssa suoritetut testaukset toimeksiantajan yrityksessa,

seka naiden aikana ilmenneet tutkimustulokset.
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2 ERP-jarjestelma

2.1 ERP-jarjestelma yleisesti

ERP-jarjestelmalla tarkoitetaan yrityksen toimintaan, liiketoimintaan seka resurssien hal-
lintaan suunniteltua ohjelmistojarjestelmaa. ERP-jarjestelmat sisaltavat yrityksen toimin-
taan sopivia elementteja, kuten esimerkiksi kirjanpitoa, henkiléstohallintaa, varastonhal-
lintaa, myyntitapahtumienhallintaa ja tuotannonohjausta. ERP-jarjestelma siis yksinker-
taistettuna yhdistaa useita eri liiketoiminnan kannalta oleellisia toimintoja ja prosesseja

ja huolehtii niiden valisestd kommunikaatiosta. [1.]

Moderneissa ERP-jarjestelmissa yritykset voivat valita omaan toimintaan ja lilkketoimin-
taan sopivan jarjestelmaratkaisun. Eri toiminnot on usein jaettu omiin moduuleihinsa, ku-
ten esimerkiksi laskutuksen tai toiminnanohjauksen moduulit. Yritykset pystyvat myos
tarvittaessa paivittamaan ERP-jarjestelmaansa uusilla jarjestelmamoduuleilla sekéa van-

hojen moduulien entisoinneilla. [1.]

Kaikkien ERP-jarjestelmén toimintojen ei tarvitse olla yhdessé isossa ERP-kokonaisuu-
dessa, vaan ERP-jarjestelman rinnalle voidaan my6s kehitella niin sanottuja erillisjarjes-
telmid. Erillisjarjestelmat kayttavat ja jakavat samoja tietoja ERP-jarjestelman kanssa, ja
kommunikoivat keskenaan tiiviisti. Esimerkki tallaisesta jarjestelméasta on CRM-jarjes-
telma. [2; 3.]

Kuva 1 [4] on alkuperaisesta lahteesta muokattu tekstiin sopivaksi. Kuvassa on kuvattu
yleisesti ERP-jarjestelmien rakennetta. Kuvan keskella on visualisoitu isona ympyréana
ERP-jarjestelmakokonaisuus, ja reunoille on linkitetty ERP-jarjestelméan implementoita-
vat ominaisuudet erillisina toimialuekokonaisuuksina. Kaikki ERP-kokonaisuuteen valitut
elementit on liitetty toisiinsa ERP-jarjestelmasovelluksen avulla. My6s sen mahdolliset
ulkopuoliset kokonaisuudet, esimerkiksi CRM-jarjestelmé (eng. Customer Relationship

Management), ovat tiiviisti yhteydessa itse ERP-jarjestelmaan.
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Kuva 1. ERP-jarjestelmien yleinen rakenne. [3]

Yritys voi ERP-jarjestelmalla parantaa ja tehostaa yleista toimintaansa. Liiketoiminnan
eri osa-alueet tuottavat tietoa toiminnastaan ja samanaikaisesti tallentavat kyseisia tie-
toja ERP-jarjestelmén avulla. Tiedot ovat néin ollen haettavissa reaaliaikaisesti yrityksen
eri osastojen valilla. Kokonaisuudessaan tama ERP-jarjestelman toimintaprosessi no-

peuttaa toimintaa vanhoihin manuaalisiin tiedonsiirron rakenteisiin verrattuna. [2.]

2.2 ERP-jarjestelmien kehitys

Ensimmaiset ERP-jarjestelmien edeltdjat 1oytyvat jo 1960-luvulta, jolloin sovelluksia
kayttivat enimmakseen isot kansainvaliset eri tuotannonalojen yritykset varastojen hal-
linnassa seké laadunvarmistuksessa. Téallaiset varastonhallinnan jarjestelmat rakennet-
tiin yleensa yhtion sisalla, eivatkad niiden toiminnot olleet kovin laajoja. Alun perin ERP-
jarjestelman kaltaisien jarjestelmien tarkoituksena olikin kasvattaa juuri isojen tuotanto-
yritysten kannattavuutta ja tehokkuutta. Taméan liséksi ohjelmistoilla pyrittiin inhimillisten

virheiden minimoimiseen tuotannon eri vaiheissa. [5.]
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4

Varastonhallintaan tarkoitetut sovellukset kehittyivat edelleen 1970-luvulla entista mo-
derneimmiksi. Yksi isoimmista kehitysaskeleista oli, kun IBM rakensi sovellusarkkiteh-
tuuriltaan entistd monimutkaisemman tuotannon hallinnointiin, suunnitteluun ja ohjaami-
seen tarkoitetun jarjestelman. Tata paivittaiseen kayttdon tarkoitettua, toiminnoiltaan laa-
jempaa jarjestelmaa kutsuttin MRP-ohjelmistoksi (eng. Material Requirements Plan-
ning). Suuri haaste 1970-luvun kehityksessa oli MRP-sovellusten vaatima suuri laitteis-

tokoko seké korkea hintataso. [5; 6.]

Kun 1980-luvulla laitteistot ja teknologiat muuttuivat yha yleisimmiksi ja tehokkaammiksi,
myds sen aikaiset MRP-jarjestelmat alkoivat muotoutua laajemmiksi, koko yritysorgani-
saation tyokaluiksi. Nama niin kutsutut MRP Il -jarjestelmat yhdistivat samaan jarjestel-
maan useita yrityksen toimialueita, kuten esimerkiksi varastonhallinnan, henkildstdhal-

linnan ja markkinoinnin. [5; 6.]

Itsessaan ERP-jarjestelma kasitteena mainittiin vasta 1990-luvulla. Gartner Groupin en-
simmaisena mainitsemat ERP-jarjestelmat lisasivét yha edistyneempia ja monipuolisem-
pia toimintoja yrityksen toiminnan eri prosesseihin. 1990-luvulla valtaosa ERP-jarjestel-
mid kayttavista yrityksista oli suuria. Pienet ja keskisuuret yritykset alkoivat ottaa yha
enemman kayttéon ERP-jarjestelmid, mutta niiden alkuvaiheen kustannukset olivat viela
korkeat. [7; 8.]

Vuosituhannen alussa ERP-jarjestelmét edistyivat etenkin etdyhteyksien sovellettavuu-
den osalta. TAma mahdollisti yhteyden ottamisen ohjausjarjestelméan kayttaen internet-
yhteytta. Erilaisiin jarjestelmékokonaisuuksiin alettin myds soveltaa kehittyneempaa,
niin sanottua SOA-ohjelmointimallia (eng. Service-Oriented Architecture). My6s mobiili-
laitteilla ERP-jarjestelmien kayttaminen mahdollistui 2000-luvulla. [8; 9.]

Nykypaivan modernit ERP-jarjestelmat ovat taysin integroitavia kokonaisuuksia, jotka
muokkautuvat sita kayttdvan organisaation tarpeisiin. Viimeisen vuosikymmenen aikana
ERP-jarjestelmat ovat siirtyneet entistd enemman SaaS-pohjaisiksi (eng. Software as a
Service). ERP-jarjestelmia on nykyaan tarjolla pilvipalveluina, perinteisiné paikallissovel-
luksina, seka naiden kahden hybridivaihtoehtona. Tamé& on antanut mahdollisuuden
mya@s pienille ja keskisuurille yrityksille ottaa kayttdonséd ERP-jarjestelma. Naita nykypai-
vana kaytettdvien ERP-jarjestelmien eroavaisuuksia kdydaan lapi my6hemmissa lu-

vuissa. [7; 8.]
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2.3 Sovellusrajapinnat

Ennen kuin voidaan puhua ERP-jarjestelmien teknisesté puolesta, taytyy tietdd, mita oh-
jelmointirajapinnalla tai sovellusrajapinnalla, eli API:lla (eng. Application Programming
Interface), tarkoitetaan. On myds hyva tietdd, miten erilaiset ERP-jarjestelmét hyvaksi-
kayttavat naité rajapintoja.

AP1I:lla tarkoitetaan ohjelmien, ohjelmakomponenttien tai erilaisten alustojen ohjeita, joi-
den avulla ne voivat keskustella keskendan. Yksinkertaistettuna API:t ovat saantgja, joita

noudattamalla ohjelmat vaihtavat ja jakavat tietojaan. [10.]

Rajapintojen tarkoituksena on tehda erilaisten ohjelmistojen ja jarjestelmien rakenteesta
selkeita: vaikka itse jarjestelman arkkitehtuurinen rakenne olisi monimutkainen, sovel-
lusrajapintojen avulla erilaisten palvelupyyntdjen seka toimintojen suorittaminen on yk-
sinkertaista ja helppoa. Nain ollen rajapintoja voidaan myos pitaa ohjelmistojen seka eri-

laisten jarjestelmien organisointia helpottavina tyokaluina. [10.]

Kuvassa 2 [11] on kuvattu, miten yritysten erilaiset jarjestelmat hyvaksikayttavat API-
rajapintoja. Oikealla puolella on esitetty joukko yrityksen resursseja ja palveluita. Naita
resursseja ja palveluita kaytettdessa syotetty tieto- tai palvelupyynto siirtyy eteenpéin eri
sovellusrajapinnoille, jotka edelleen kaantavat tiedon péatesovellukselle ymmarretta-

vaksi yksinkertaiseksi toimintapyynnoksi.

Web Site

Mobile Device

Web Portal

B2B Partner

o
Cloud App @

Sat Link

Company Assets and Services

Kuva 2. Yrityksen palveluiden ja sovellusrajapintojen yhteys paatesovelluksiin. [11]
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Ennen kaikkea sovellusrajapintoja kaytetaan nykyaéan erilaisten jarjestelmien integroin-
neissa. Alun perin rajapintoja kaytettiin erilaisten ohjelmien sisaisten ohjelmointikompo-
nenttien yhdistdmiseen. Mydhemmin verkko-ominaisuuksien kehittyessa rajapintojen

kaytto siirtyi entistd enemman erilaisten ulkoisten palveluiden integrointeihin. [10.]

Yleisesti ottaen API:t voidaan jakaa kolmeen paaluokkaan: yksityisiin rajapintoihin,
kumppanirajapintoihin sekd avoimiin rajapintoihin. Rajapintojen erottavat tekijat liittyvat

niiden nakyvyyteen ja kaytettavyyteen. [12.]

Yksityiset rajapinnat ovat ainoastaan organisaation sisaiseen kayttoon tarkoitettuja raja-
pintoja. Tyypillisesti yksityisia rajapintoja hyddynnet&an yritysten siséaisten palveluiden ja
ohjelmistojen kehittamiseen ja integrointiin. Yksityiset API:t ovat siis taysin niitd kaytta-
vien yritysten hallinnoitavia, ja ne harvoin ovat nékyvissa ulkopuolisille osapuolille. [12.]

Kumppanirajapinnat ovat nimensa mukaan nakyvissa ja kaytettavissa kahden tai use-
amman yhteistydorganisaation valilla. Yritykset siis sopivat ndiden rajapintojen yhteis-
kaytosta sopimuksen myoéta. Tyypillinen kayttétarkoitus kumppanirajapinnoille on yritys-
ten vdlisten sovellusten tai palveluiden integrointi: taman avulla yritykset voivat hyédyn-
taa toistensa palveluita ja samalla seurata ndiden palveluiden valista tietoliikennetta.
[12.]

Avoimet rajapinnat ovat kaikille osapuolille nékyvia ja kaytettavia rajapintoja. Avoimien
APl:en hyodyt ovat niiden kayton helppoudessa ja avoimuudessa. Kuitenkin naiden ra-
japintojen kayttéon liittyy usein myds haasteita yleisen tietoturvan ja tietojen jakamisen
suhteen. [13.]

Modernit yritykset kayttavat ERP-jarjestelmissaan paljon erityyppisia rajapintoja sovel-
lusten ja palveluiden véliseen kommunikointiin. Tyypillisesti ERP-kokonaisuuksissa kay-
tetaan hyddyksi useampia eri rajapintaluokkia. Rajapintojen hyddyntdminen ERP-jarjes-
telmissd nain ollen parantaa ERP-kokonaisuuksien toimivuutta seka helpottaa sen si-

saisten ja ulkoisten palveluiden valista tiedonkulkua. [14.]

metropolia.fi WM etropolia



2.4 ERP-jarjestelmien jako

Eri ERP-jarjestelmat voidaan jakaa useisiin eri kategorioihin. Yritysten tulisikin arvioida
omalle toiminnalleen oleelliset toiminnot, ja sen pohjalta valita heid&n toimintaansa par-
haiten sopiva ERP-jarjestelmékokonaisuus. Yleisimpid ERP-jarjestelmia jakavia tekijoita

ovat:

o yrityksen koko

e yrityksen toimiala

e palvelutyyppi

e arkkitehtuurirakenne.

Naiden elementtien pohjalta yritykselle juuri sopivan ERP-jarjestelméan valinta voi olla iso
asia yrityksen toiminnan, kasvun ja sujuvuuden kannalta. Erilaisten ERP-jarjestelmien
kirjo on nykypaivana todella laaja. Taman vuoksi ERP-jarjestelmaa hankittaessa tai pai-
vitettdessa yrityksen tulisi aina tehda perusteellinen analyysi sopivan jarjestelmasté va-

linnasta. [15.]

2.4.1 ERP-jarjestelmien jako yrityksen koon mukaan

Yrityksen koko vaikuttaa ERP-jarjestelman valintaan suuresti. Erilaisia ERP-jarjestelmia
on tarjolla eri kokaoisille yrityksille, aina isojen kansainvélisten yritysten laajoista jarjestel-
mista, pienempien yritysten tarpeet tayttaviin jarjestelmiin. Eri kokoisten ERP-jarjestel-
mien etukateis- ja yllapitokustannukset ovat isoin peruste jarjestelmatarjoajien jakautu-
miseen. Yleinen ERP-kokonaisuuksien kokoon viittaava jako on tehty isojen organisaa-
tioiden ja niin sanottujen SME (eng. Small and Medium Enterprise) organisaatioiden va-
lilla. [15; 16.]

Kooltaan ja liikevaihdoltaan isot yritykset tarvitsevat usein toimintaansa toiminnallisuuk-

siltaan laajoja ERP-jarjestelmia. Isoille yrityksille tarkoitetut jarjestelmat ovat usein myos
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kustannuksiltaan hintavia. Markkinoiden isoja ERP-jarjestelmien toimittajia ovat muun

muassa SAP, Oracle seka Microsoft. [16.]

Keskisuuret yritykset hyodtyvat ERP-jarjestelméan implementoinneissa erityisesti liiketoi-
mintaprosessien ja yrityksen eri osastojen toimintojen yhtenaistamisesta. Keskisuurten
yritysten jarjestelmat eivat ole toiminnoiltaan niin laajoja tai raskaita kuin isojen yritysten.
Keskisuurille organisaatioille hyvia ERP-vaihtoehtoja tuottavat muun muassa IFS, Net-

suite, Epicor, Sage ja Infor. [16; 17.]

Pienille yrityksille ERP-jarjestelmien kaytosté on selkeata hyotya koko toiminnan kasvat-
tamisessa. Pienid ERP-jarjestelméatoimittajia on markkinoilla paljon, ja tyypillisesti pie-
nille yrityksille suunnitellut jarjestelmat ovat toiminnoiltaan kevyita ja joustavia kokonai-
suuksia. Pienille organisaatioille jarjestelmid tuottavia toimijoita ovat muun muassa
Workday, Syspro sekéa Intacct. Kotimaisia, toimintaan erikoistuneita ERP-jarjestelma-
tuottajia ovat Visma Nova, Lemonsoft sekd RoimaSoftware Lean System [16; 18; 19;
20.]

2.4.2 Toimialakohtaiset ERP-jarjestelmat

Osa ERP-jarjestelmatoimittajista on erikoistunut myds toimialakohtaisien ERP-jarjestel-
mien toimittamiseen ja paivittdmiseen. Toimialakohtaiset ERP-jarjestelmat sisaltavat
kaikki samat ominaisuudet kuin yleiset ERP-jarjestelmét. Naiden lisdksi toimialakohtaiset
jarjestelmat sisaltavat tietyille toimialoille raataldityja ominaisuuksia. Nama lisaominai-
suudet tuottavat suuria etuja organisaation toimintaan. Toimialakohtaisten jarjestelmien
kehittaminen lahtdkohtaisesti vaatii erityista tietoutta ja osaamista kyseisesté alasta, joka

usein myds nostaa sen hankintakustannuksia. [21.]

Eri ERP-jarjestelmatoimittajat ovat erikoistuneet tiettyihin toimialoihin, aina yhdesta toi-
mialasta useampiin. Usein isoilla jarjestelmatuottajilla on laajempi valikoima toimialakoh-
taisesti raataloityja ERP-jarjestelmia johtuen heidan markkinaosaamisestaan. Esimer-
kiksi isolla ERP-jarjestelmien tuottaja SAP:lla on erilaisia toimialakohtaisia ERP-jarjes-
telmia markkinoilla yli 25. Toimialakohtaisia jarjestelmia on muun muassa terveyden-
huollossa, turvallisuuden, lentoteollisuuden, logistiikan ja julkisen sektorin aloille. [16;
22.]
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2.4.3 ERP-jarjestelmien jako palvelutyypin mukaan

ERP-jarjestelméat ovat luonteeltaan jarjestelméasovelluksia. Etenkin isot ja arkkitehtuuril-
taan laajat sovellukset tarvitsevat toimiakseen palvelimen, jonka kautta erilaiset toimin-
not pyydetédén. Palvelimet taas tarvitsevat toimiakseen sille tarkoitetun laitteiston. Ylei-
sesti nama erilaiset palvelinympéristot voidaan jakaa kolmeen paatyyppiin: yksityiseen,

julkiseen tai naiden kahden hybridiin. [23.]

Yksityisella, tai paikallisella ERP:lla tarkoitetaan jarjestelmapalvelinta, joka on fyysisesti
sijoitettu yrityksen omistamiin tiloihin. Joissakin tapauksissa palvelin voi myds fyysisesti
sijaita kolmannen osapuolen tiloissa. Paikalliset ERP-jarjestelmét ovat helposti muokat-
tavissa. Monille organisaatioille tallainen skaalautuvuus onkin todella tarkea osa ERP-
jarjestelmaa. Lisaksi yksityiset ERP-jarjestelmat tyypillisesti ovat sijoitusratkaisunsa
vuoksi erittain turvallisia. Paikallisen ERP-jarjestelmén hallinta ja vastuu onkin suurim-
maksi osaksi sen omistavalla organisaatiolla. Kuitenkin tdma ratkaisu on yleensé hinta-
vampi johtuen palvelinten ja niihin tarvittavien laitteiden kiinteisté ja muuttuvista kuluista.
Paikalliset ERP-jarjestelmat ovat nykyaan yha vahemman kaytossa hybridi-ERP-jarjes-
telmien muuntautumiskyvyn vuoksi. [23; 24.]

Julkiset tai pilvessa sijaitsevat ERP-jarjestelmat ovat vastakohta paikallisiin ERP-jarjes-
telmiin nahden. Julkisia ERP-jarjestelmid operoidaan ja yllapidetaan ulkopuolisen kol-
mannen osapuolen palvelimilla. Tama antaa organisaatiolle mahdollisuuden jakaa vas-
tuutaan palveluntarjoajan kanssa, mutta toisaalta antaa palveluntarjoajalle hallinnollisen
oikeuden yrityksen erilaisiin tietoihin. Pilvipohjaisten tai niin kutsuttujen SaaS-pohjaisten
ERP-ratkaisujen tarjonta on noussut voimakkaasti vimeisen kahdenkymmenen vuoden
aikana, ja suurin osa nykypdaivan ERP-jarjestelmatoimittajista tarjoaa erilaisia pilvijarjes-
telmavaihtoehtoja. Usein pilvipohjaisia ERP-jarjestelmia pidetddn esteettdminé ja hel-
posti kaytettavina. Niiden muokattavuus ja skaalautuvuus on vahaisempaa kuin yksityi-
silla ERP-jarjestelmilla. Julkiset ERP-jarjestelmat sopivatkin hyvin yrityksille, joilla ei ole
erityisempéaa tarvetta jarjestelméan yksildinnille. [23; 24.]

Kuvassa 3 [25] on esitetty kolmen eri ERP-palvelutyypin eroavaisuuksia. Alhaalla ympy-
rand on kuvattu ERP-jarjestelmaa kayttava organisaatio. Organisaation ylapuolella on
esitelty erilaiset palvelutyyppivaihtoehdot pilvind. Vasemmalla on luonnehdittu pilvipoh-

jainen ERP-jarjestelma ja oikealla paikallinen ERP-jarjestelm&. Naiden kahden valissa
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on kuvattuna hybridijarjestelma, jossa hyddynnetdan molempien edella mainittujen jar-

jestelmien parhaita puolia.

Hybrid Cloud

Public Cloud
Cloud Service Providers:

Amazon Web Services Private Cloud

Google Cloud Platform On-Premise

Microsoft Azure

Kuva 3. Erilaiset ERP-jarjestelmien palvelutyypit. [25]

Hybridi-ERP-jarjestelmat ovat paikallisten ja pilvipohjaisten ERP-jarjestelmien yhdistel-
mid. Jarjestelmissa yhdistyy molempien palvelutyyppien parhaat puolet. Hybridi ERP-
jarjestelmat koostuvat tyypillisesti pilvipohjaisista ERP-ratkaisuista, jotka ovat yhtey-
dessa joukkoon suppeita paikallisia ERP-jarjestelmid. Tama& mahdollistaa ndiden kahden
palvelutyypin integraation. N&aiden jarjestelmien etuna on tiedon siirtdminen ja kuljetta-
minen vaivattomasti, seka jarjestelman notkeus ja muunneltavuus erityyppisiin kayttotar-
koituksiin. Tyypillisesti hybridi ERP-jarjestelmia kayttavat organisaatiot tai yritykset vaa-
tivat jarjestelmalta erityistd huoltovarmuutta. Hybridi ERP-jarjestelmén avulla organisaa-
tiot ovat kykenevia jatkamaan itsendisesti toimintaansa, myds mahdollisen laajan hairio-
tilanteen tapahtuessa. Tyypillisesti organisaatiot tai yritykset, jotka turvaavat yhteiskun-
nallista toimintakykyd, kayttavat hybridi ERP-jarjestelmien paikallisjarjestelmépuolta
kaikkein kriittisimpien toimintojen hallinnoimiseen. Muiden ei niin kriittisten toimintojen
hallinnoimiseen voidaan kayttaa pilvipohjaista puolta. Tallaisia toimijoita ovat muun mu-
assa energiayhtiot, valtiolliset toimijat seka terveydenhuoltoalan suuret toimijat. [23; 26.]
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2.4.4 Arkkitehtuurirakenne

ERP-jarjestelmét perustuvat organisaatioiden ydintoimintojen ja prosessien yhdistami-
seen yhteen hallinnointijarjestelmaan. Naiden jarjestelmien tarkoituksena on siis saada
paras mahdollinen tehokkuus kaikkiin eri toiminnan prosesseihin. Nykypaivana eritoten
teknologioiden vauhdikas kehitys seka jatkuva toiminta- ja liilketoimintaprosessien muut-
tuminen on luonut ERP-jarjestelmien arkkitehtuurisille ratkaisuille entistd vaativampia
haasteita. Nykydan ERP-jarjestelmat voidaankin jakaa arkkitehtuuristen ratkaisujensa
pohjalta kahteen eriavaan luokkaan: monoliittisiin ja postmoderneihin ERP-jarjestelmiin.
[27; 28.]

Monoliittisille ERP-jarjestelmille on ominaista, etta ne ovat tiiviisti yhteen integroituja, el
niiden keskidssa on yksi yhteinen tietokanta ja teknologinen runko, mita eri jarjestelman
osat hyddyntavat. Tama mahdollistaa yhtenaisen tiedonvalityksen eri jarjestelman osien
valilla. Jarjestelmét ovat yleisesti optimoitu yrityksen toimintaan ja tarpeisiin sopiviksi.
Toiminnan tai liiketoiminnan kasvaessa monoliittisille ERP-jarjestelmille on tyypillista nii-
den laajennus: uusia liiketoiminta-alueiden prosessityokaluja yhdistetdan tai lisdtdan mu-
kaan jo kayttssé olevaan ERP-kokonaisuuteen. Tama on kuitenkin usein erittdin hintava
ja aikaa vieva prosessi. Teknologioiden kehittyessa ja liiketoimintaprosessien laajentu-
essa monoliittiset ERP-jarjestelméat ovat kehittyneet entistd isommiksi ja monimutkai-
semmiksi kokonaisuuksiksi. [28; 29; 30.]

Postmodernille ERP-jarjestelmalle on tyypillista, ettd jokaiselle liiketoiminta-alueelle va-
litaan siihen sopiva, sen toimintaa ohjaava jarjestelma. Postmoderneissa ERP-jarjestel-
missa eri moduuleiden prosessit ja tietokannat on hajautettu, ja niiden toimintaa ohjataan
keskitetyn integraatioalustan kautta. Ominaista postmodernille ERP-jarjestelmilla on sen
joustavuus ja muokattavuus. Jarjestelman mahdollisten ominaisuuksien lisédéntyessa tai
paivittyessa postmodernin ERP-jarjestelman etuna onkin naiden paivitysten vaivaton im-
plementointi, seké& integrointi muihin ERP-jarjestelmén moduuleihin. Yleisesti postmo-
dernit jarjestelmat jaotellaan kahteen eri alakategoriaan: hallinnollinen ja operatiivinen
jarjestelma. Hallinnolliseen jarjestelmaén kuuluu yleensa vain hallinnollisen puolen mo-
duuleita, kun taas operatiivisiin jarjestelmiin liitetddn mukaan myés toiminnanohjaami-

seen suunnatut moduulit ja tydkalut. Postmodernien ERP-jarjestelmaratkaisujen kehitta-
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misessa on entista tarkeampaa jarjestelmaarkkitehtuurin tarkka maarittely ja toiminta-
suunnitelma, silla aiempaa merkittdvampi osa ERP-jarjestelman sisallésta siirtyy sen

suunnittelu- ja maarittelyvaiheessa jarjestelman tilaajalle. [31; 32; 33.]

Kuvassa 4 [34] on esitettynd seka monoliittinen arkkitehtuurirakenne etta postmoderni
mikropalvelutyyppinen arkkitehtuurirakenne. Vasemmalla kuvattu monoliittinen arkkiteh-
tuuri hyddyntaa kaikille toiminnoille ja toiminta-alueille yhtendista tietokantaa ja teknolo-
gista runkoa. Oikealla on kuvattuna postmodernien jarjestelmien hyddyntama mikropal-
veluarkkitehtuuri, jossa eri palvelut kayttavat hajautettuja tietokantoja. Postmoderneilla
ERP-jarjestelmilla nama palvelut iimenevét usein jarjestelméan sisalla erillisina moduu-

leina.

MICROSERVICES

Monolithic Architecture Microservices Architecture

Kuva 4. Monoliittisten ja postmodernien jarjestelmien arkkitehtuuriratkaisut. [34]

Modernit liiketoiminnan ratkaisut vaativat yha nopeampaa ja joustavampaa kayttéonot-
toa sekd moderneja arkkitehtuuriratkaisuja. Tdma on asettanut rajoituksia etenkin mo-
noliittisten jarjestelmien kaytdlle. Postmodernien ERP-jarjestelmien ominaisuuksien an-
siosta niitd hyddyntavien ja kayttavien organisaatioiden méaéara onkin kasvanut viimeisen

kahden vuoden aikana huomattavasti. [35; 36; 37.]
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3 Ohjelmistotestaus

3.1 Ohjelmistotestaus yleisesti

Ohjelmistotestauksella tai yleisemmin testauksella tarkoitetaan laadunvarmistuksen ta-
kaamiseksi suoritettavaa toimintaa, jonka avulla varmistetaan jarjestelman tai tietyn jar-
jestelmén osan laadukkuus, eheys ja toimivuus koko sen elinkaaren aikana. Tarkoituk-
sena on siis selvittaa, tayttaako jarjestelma sille maaritellyt vaatimukset. Testaus on eri-
laisten toimintojen suorittamista etupéédssa virheiden, mutta myds jarjestelmaaukkojen

ja puuttuvien vaatimusten havainnoimiseksi. [38; 39.]

Testaus on elintérke& osa koko ohjelmiston kehittdmista. Ohjelmiston testauksen avulla
mya@s itse kehittamis- ja ohjelmointiprosessista saadaan ehedmpi. Mitd nopeammin jar-
jestelmén kehityksessé huomataan virheita, sita nopeammin ja helpommin ne voidaan
korjata. Pahimmassa tapauksessa kustannustehokas ja jarjestelmallinen testauksen
puuttuminen voi johtaa ohjelmiston tai jarjestelman kayton estymiseen. Testauksen

avulla voidaan arvioida ohjelman tai jarjestelman

toimivuutta

e toimintavarmuutta

e tehokkuutta

o kaytettavyytta

o yllapidettavyytta

o siirrettavyytta. [38.]

metropolia.fi WM etropolia



14

Ohjelmistotestaus voidaan jakaa kahteen peruskategoriaan: automaatiotestaukseen ja
manuaalitestaukseen. Nama testausmuodot eroavat toisistaan erityisesti testauksen
tyostamisen nakokulmasta. Kuitenkaan nama kaksi eri testausmuotoa eivat sulje toisi-
aan pois, vaan tyypillisesti ne suoritetaan yhdessa maksimaalisen testaustehokkuuden

saamiseksi. [40; 41.]

Manuaalinen testaus edustaa ohjelmistotestauksen perinteistd muotoa. Sen avulla oh-
jelmistoa tai jarjestelméa testataan manuaalisesti, eli se on ihmisen tekemaa testausta.
Manuaalisessa testauksessa itse testausta suorittavan henkilon tiedoilla ja taidoilla on
iso merkitys onnistuneen testaustapahtuman takaamiseksi. Tyypillisesti manuaalinen
testaaminen vaatii enemman aikaa ja resursseja, mutta sen avulla voidaan saada tes-
taustuloksia, joita ei automaatiotestauksen avulla kyetd saamaan. Manuaalisen testauk-
sen suorittaminen on myos valttdmatonta, jotta kyetaan arvioimaan automaatiotestauk-

sen soveltuvuutta testausprosessiin. [41; 42; 43.]

Automaatiotestauksessa kaytetaan erilaisia testausta varten suunniteltuja automaatio-
sovelluksia ja tyokaluja, joiden avulla testaustapahtumat suoritetaan. Automaatiotestaus
on siis yksinkertaistettuna tietokoneen suorittamaa testausta. Automatisoidut, etukateen
suunnitellut testaustapahtumat, eli skriptit, seuraavat tarkoin maariteltya testauksen kul-
kua: todellisten tulosten suhdetta odotettuihin tuloksiin. Automaatiotestausta tehdaan eri-
toten toistuvien toimintojen ja tapahtumien suorittamiseen, ja sen tarkoituksena on va-

hentaa testauksen toteutumiseen kaytettavia henkiléresursseja seké aikaa. [41; 44.]

Kuvassa 5 [41] on kuvattu manuaalisen ja automatisoidun testauksen eroja. Ylempana
kuvatussa manuaalisen testauksen kaaviokuvassa on esitetty vasemmalla erilaiset tes-
tisuunnitelmat ja testitapahtumat, jotka suoritetaan halutulle ohjelmistolle. Oikealla on
esitettynd osa-alueet, joihin testauksella voidaan vaikuttaa. Alempana on kuvailtuna
sama kaaviokuva automatisoidun testauksen nakokulmasta. Automatisoidussa testauk-
sessa suoritetaan ennalta maariteltyja testiskripteja testaustydkalujen tai ohjelmistojen

avulla.
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Manual Testing:

Test Plan GUI

Functional

Test cases Non Funetional

Automation Testing:

Verify
Navigate

_ Perform

Test seript

Kuva 5. Manuaalisen testauksen ja automaatiotestauksen erot. [41]

Automatisoidussa testauksessa testaustydkaluilla ja ohjelmistoilla on merkittava rooli
testauksen suorittamisessa. Eri tydkalut ja ohjelmistot eheyttavat testausprosessia. Ne
auttavat testausdatan ja testitapahtumien luomisessa, erilaisten epakohtien kirjaami-
sessa seka kirjallisessa ja visuaalisessa dokumentoinnissa. Testaustytkaluja on mark-
kinoilla satoja, joista testaajat voivat valita sopivan vaihtoehdon kunkin testausprosessin

toteuttamiseen. [44; 45.]

3.2 Testausmenetelmat

Testausprosessit jaetaan tyypillisesti testauksen ldpiviemisen suhteen eri metodeiksi
seka lahestymistapojen mukaan eri kategorioihin. Ohjelmistotestausta voidaan suorittaa
monesta eri [&htopisteesta ja nakokulmasta katsoen. Edellda mainittujen metodien ja 1&-

hestymistapojen avulla luodaan siis koko testausprosessin pohja. [46.]

3.2.1 Testausmetodit

Testausprosessit ovat usein hyvin toisistaan poikkeavia. Taman vuoksi erilaisten tes-
tausmetodien kayttaminen on suotavaa eri ohjelmistojen testauksissa. Erilaisilla testaus-
metodeilla saadaan toisistaan poikkeavia testaustuloksia. Testausmetodien kayton vaih-
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televuuteen vaikuttaa erityisesti testaavien henkildiden tietotekninen osaaminen ja jar-
jestelman tai ohjelmiston sisdisen rakenteen asiantuntemus. Kolme kaytetyinta ja tunne-

tuinta ohjelmistotestauksen testausmetodia ovat:

e Black-Box, eli musta laatikko — metodi

¢ White-Box, eli valkoinen laatikko — metodi

o Grey-Box, eli harmaa laatikko — metodi. [46.]

Black-Box-testausmetodilla tarkoitetaan jarjestelmaan tai ohjelmistoon tehtavaa pinta-
testausta. Nimi "Black-Box” viittaa mustaan laatikkoon, missa kuvaannollisesti jarjestel-
malle tehtdvan testauksen sisdan testaajat eivat nde. Tata testausmetodia kayttavilla
testaajilla ei tarvitse olla erityista tuntemusta jarjestelman toiminnasta tai syvemmasta
sovellusarkkitehtuurista. Testaavilla henkil6illa ei mydskaan tarvitse olla erityista ohjel-
mointiosaamista. Black-Box-testausmetodin avulla testataan etupaassa ohjelmiston ylei-
sid toiminnallisuuksia ja kayttoliittyman kayttokelpoisuutta. Tyypillisesti suoritettavat tes-
taukset tehdaan loppukayttajan toimintatapoja ja ndkdkulmaa silmalla pitaen. Black-Box-
metodin luonteen vuoksi sitd voidaan kayttaa lahes kaiken tasoisissa testausproses-
seissa. Black-Box-metodille luodaan usein joukko yksinkertaisia testitapauksia, joiden
mukaan testauksesta saatavia tuloksia verrataan oletettuihin tuloksiin. TA&man vuoksi
Black-Box-metodi on tehokkaimmillaan kaytettyna useille pienille paloille ohjelmistoa
ison kokonaisuuden sijasta. [46; 47.]

White-Box-testausmetodi on Black-Box-metodin vastakohta. Testausmetodin avulla py-
ritdan saamaan syvempaa analyysia ohjelmiston tai jarjestelman sisdisesta arkkitehtuu-
rista ja sen takaisesta logiikasta. White-Box-metodin kayttaja tuntee laajasti ja syvalli-
sesti ohjelmiston arkkitehtuurin, seka omaa hyvat ohjelmointitaidot. White-Box-testaus-
metodi vaatii enemman henkiléresursseja, silla kyseiset testaukset vievat usein kauem-
min aikaa kuin muut testausprosessit. Taman tyyppinen syvéllinen jarjestelméan testaus
vaatii myos erikoisty6kaluja tai ohjelmistoja, joiden avulla koko testausprosessi suorite-
taan ja dokumentoidaan. Edellda mainittujen syiden vuoksi White-Box-testaus on muihin
testausmetodeihin verrattuna kalliimpaa toteuttaa. White-Box-testauksesta saatavat tu-
lokset ovat niin ikdan suoraan yhteydessa kirjoitettuun koodiin, joten suoritettavan tes-

tauksen virhemarginaali on melko korkea. [46; 48.]
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Kuvassa 6 on esitetty kolme toisistaan eridvaa testausmetodia naiden nimien mukaisina
laatikoina. Ylimpéana on kuvattu mustana laatikkona Black-Box-testausmetodi, jossa oh-
jelmistolle tehdéén pinnallista testausta loppukayttdjan nakékulmasta. Keskella on ku-
vattu valkoinen laatikko eli White-Box-testausmetodi, jossa testaaja tuntee testattavan
ohjelmiston syvallisesti. White-Box-testauksessa testataan ohjelmiston syvempaa arkki-
tehtuuria ja sen takaista logiikkaa. Alimpana on kuvattu harmaana laatikkona Grey-Box-
testausmetodi. TAma testausmetodi on Black- ja White-Box-metodien valimuoto, jossa

hyédynnetaan molempien edelld mainittujen metodien parhaita puolia. [46.]

Black-Box—
testausmetodi

Testitapauksen
tuloste

estitapauksen
syote

White-Box—
testausmetodi

g

o0 50

Testitapauksen
tuloste

Testitapauksen
tuloste

Testitapauksen
syote

Kuva 6. Black-, White- ja Grey-Box-testausmetodien toimintaperiaatteet ja erot kuvattuina.

Kahden edellda mainitun metodin valimuotoa kutsutaan Grey-Box-testausmetodiksi. Tes-
tausmetodissa hyddynnetddn molempien Black- ja White-Box—metodien toimintatapoja
seka poistetaan naiden valisia puutteita. Metodi ndin ollen soveltaa Black- ja White-Box-

testauksissa kaytettavien tapojen parhaita puolia. Grey-Box-testauksessa testaajalla on
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jonkin verran tietoa ohjelmiston sisdisesta arkkitehtuurista ja logiikasta. Tyypillisesti
Grey-Box-metodissa testataan kaikkia ohjelmiston eri tasoja, seka pinnallisia etta sisai-
sid. Metodilla on myds ominaista kasitella monimutkaisia jarjestelman osia suoraviivai-
sella lahestymistavalla. Grey-Box-testausmetodissa poikkeuksellisten testitapausten
maarittaminen on isossa roolissa ohjelmiston laadukkuuden ja toimivuuden varmistami-
sen seka testausprosessin onnistumisen kannalta. Ominaisin Grey-Box-metodin kaytt6-
kohde on integraatiotestaus, jossa testataan ohjelmiston eri osien vélisten integraatioi-
den toimivuutta. [46; 49.]

3.2.2 Testauksen lahestymistavat

Tyypillisesti kehittamisprojektia aloitettaessa tulee projektissa mukana olevien jasenten
valita projektille sopiva lahestymistapa. Lahestymistapaa valittaessa paatetaan myaos,
miten kehittamisprojektin ty6t jakautuvat niin ajallisesti kuin eri tiimin jasenten valilla.
Paaasiallisesti lahestymistapastrategioita on kaksi: reaktiivinen ja ennakoiva, jotka tun-
netaan myos englanninkielisilla nimilla "Waterfall” ja "Agile”. Molemmilla lahestymista-
voilla on omat hyodyt ja haitat projektin [&piviemisen kannalta. Lahestymistavan valin-
taan vaikuttaa etupaassa projektin luonne, seka vallitsevat olosuhteet projektin aloitus-
hetkellda. Isoimmat eroavaisuudet naiden kahden lahestymistavan valilla liittyvat testaus-
kertojen maaréaén seka testausprosessin ajalliseen sijoittumiseen projektin aikana. [50;
51.]

Perinteisempaa testauksen lahestymistapaa kutsutaan reaktiiviseksi menetelmaéksi, joka
on tunnettu myo6s englanninkielisella nimella "Waterfall method”, suomennettuna vesipu-
tousmenetelméa. Nimi vesiputous tulee sille ominaisen projektin lapiviemisen tyylista: ve-
siputousmenetelmassa projektit jaetaan selvasti tiettyihin vaiheisiin, jotka viedaan lapi
perékkain yksi iso kokonaisuus kerrallaan. Vaiheet seuraavat tarkasti toinen toistaan, ja
seuraavaa vaihetta ei voida aloittaa ennen kuin edellinen on viety loppuun. Tyypillisesti
reaktiivisessa lahestymistavassa ohjelmiston testaus suoritetaan projektin loppuvai-
heessa. Reaktiivinen lahestymistapa jaetaan usein kuuteen tai useampaan erilliseen vai-

heeseen. [50.]

Kuvassa 7 [52] on kuvattu reaktiiviselle lahestymistavalle tyypillinen ohjelmiston kehitta-

misprojektin eteneminen. Kukin vaihe suoritetaan yhtena isona kokonaisuutena. Ensim-
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maisessa kohdassa on esitetty ideointivaihe. Vaiheessa kaksi usein suunnitellaan ohjel-
miston rakenne ja se, miten ohjelmiston halutaan toimivan. Kolmas vaihe on tyypillisesti
tyovaihe, eli vaihe, jossa rakennetaan ohjelmistolle suunnitellut vaatimukset. Ohjelmis-
ton testaaminen suoritetaan kohdassa nelja, jolloin varmistetaan ohjelmiston toimivuus
ja laadukkuus seka koodipohjalta etta loppukayttajan nakékulmasta. Taman jalkeiset vai-
heet ovat tyypillisesti valmiin tuotteen tai demoversion julkaiseminen ja tarvittavan ohjel-

miston yllapidon toimeksi paneminen.

®
@ @j Design
®

@ p Testing
@ @ Deployment

@ ﬁ Maintenance

Kuva 7. Reaktiivisen lahestymistavan tyypillinen eteneminen projektissa. [52]

Reaktiivisen projektin l1&hestymistavan hyotyihin kuuluu selkea suunnitelma ohjelmiston
vaatimuksista seka halutusta projektin lopputuloksesta. Kaikki suurimmat projektiin liitty-
vat tavoitteet ja ohjelmistoon halutut ominaisuudet paatetaan tassa projektin lahestymis-
tavassa jo ennen varsinaista tyovaihetta. Tyypillisesti my0s projektin jokaisen erillisen
vaiheen lopputulos dokumentoidaan laajasti ja tarkasti sekaannusten valttdmiseksi pro-
jektin my6hemmissé vaiheissa. Reaktiivisessa lahestymistavassa on tapana jakaa tyo-
maaraa vaiheiden valilla, joten eri tiimit keskittyvét ainoastaan omaan tyfvaiheeseensa.
Lahestymistavan haitoissa mainitaan usein vahainen asiakkaan osallistuminen. Joissa-

kin projekteissa on tyypillista, etté asiakas haluaa olla projektissa vahvasti mukana. Tal-
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laisiin projekteihin reaktiivinen lahestymistapa voi olla haastava. Myds muutosten teke-
minen ohjelmistoon projektin mybhemmassa vaiheessa voi osoittautua vaikeaksi. Kui-
tenkin isoin haittapuoli reaktiivisen lahestymistavan projekteissa on ohjelmiston testauk-
seen kaytettava aika. Usein reaktiivisessa lahestymistavassa projektin testausvaihe jaa

ohueksi, eiké testausta ehdita suorittaa halutulla volyymilla tai resursseilla. [50.]

Toista kehittamisprojekteissa laajasti kaytettya lahestymistapaa kutsutaan ennakoivaksi
lahestymistavaksi. Lahestymistavasta kaytetddn usein myds englanninkielistd nimea
"Agile method”. Suurin eroavaisuus reaktiivisen ja ennakoivan lahestymistavan valilla
liittyy kehittamisprojektin aikaiseen mukautumiskykyyn seka asiakkaiden ja tyontekijoi-
den osallistumismaaraan. Tyypillisesti ennakoivassa lahestymistavassa kehittdmispro-
jekti on jaettu pieniin osiin. NAma osat, joita kutsutaan myo6s nimella sprintit, sisaltavat
kaikki oleelliset kehittamisprojektin elementit. Kun yksi sprintti on viety loppuun, siit saa-
dut kehitysehdotukset, testauksen tulokset seka yleinen palaute kdydaan lapi. Taméan
jalkeen suunnitellaan ja siirrytdan seuraavaan sprinttiin, jossa korjataan edellisessa
sprintissa ilmenneet ongelmat ja hyddynnetédan sen aikana saatu palaute. Sprintteja suo-
ritetaan niin paljon kuin on tarpeellista laadukkaan ja toimivan ohjelmiston tuomiseksi

loppukayttjille. [50.]

Kuvassa 8 [53] on kuvattu tyypillinen ennakoivan kehittdmisprojektin lapikulku. Projekti
jaetaan sprintteihin, jotka suoritetaan yksi kerrallaan. Sprintit koostuvat tyypillisista kehit-
tamisprojektin elementeistd, joita ovat suunnittelu, tyévaihe, testaus, lapikaynti, julkaisu
ja yllapito, seka mahdolliset jatkokehitysvaiheet. Edeltavasta sprintista saatu tietosisaltd
kaytetdan hyvéksi aina seuraavan sprintin suunnittelussa ja lapiviennissa. Sprintteja on

lahes aina kahdesta useampaan kappaletta.
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Agile Methodology

Sprint 3

Kuva 8. Ennakoivan lahestymistavan tyypillinen eteneminen projektissa. [53]

Ennakoivan lahestymistavan ehdottomiin hyétyihin kuuluu asiakkaiden tiivis osallistumi-
nen ohjelmiston kehitysprojektiin seka sen mukautuvuuskyky erilaisiin poikkeaviin tilan-
teisiin. Kehitysprojekteissa ennakoivan lahestymistavan valinta antaa asiakasyritykselle
enemman kontrollia projektin lopputuloksesta, lahestymistavan jaksottuneisuuden ja yh-
teistyon ansiosta. Lahestymistavan joustavuuden ansiosta asiakas voi tehda ohjelmiston
haluttuihin ominaisuuksiin muutoksia helpommin. Riski suurempien ohjelmistovirheiden
ilmaantumiselle on pieni. Myos lahestymistavalle tyypillisella laajemmalla ja useammin
tehtavalla ohjelmiston testauksella on merkittdvéa rooli kehittamisprojektin lopputulok-
seen. Yhtena haasteena ennakoivassa lahestymistavassa voidaan pitad kommunikaa-
tion tasoa. Ennakoivan lahestymistavan projekteissa viestinndn taso ja tarkeys korostuu
onnistuneen lopputuloksen takaamiseksi. Isoin haittapuoli ennakoivassa lahestymista-
vassa on kuitenkin projektiin littyva mahdollinen budjetin kasvu ja aikataulun venyminen.
Uusien ei-suunniteltujen sprinttien taydentdminen kehittAmisprojektiin voi nostaa koko-

naiskustannuksia ja venyttda valmiin ohjelmiston toimittamista loppukayttdjille. [50.]

3.3 Testaustyypit

Erilaisten ohjelmistojen testaus vaatii erilaisia variaatioita ja tyyleja testausprosessin on-
nistumiseksi. Naita variaatioita kutsutaan testaustyypeiksi. Jokaiselle omalle testaustyy-
pille on maaritelty sille ominainen tavoite, strategia seka suoritustapa. Testaustyyppien
avulla siis validoidaan testauksessa oleva ohjelmisto sille maariteltya paamaaraa varten.
Testaustyyppeja on eri tasoisia, ja ne tyypillisesti kategorioidaan yla- ja alatyyppeihin.
[54.]
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Testaustyyppeja on olemassa yli sata erilaista. Selkeyden ja rajaamisen vuoksi tekstissa
kasitellaan testaustyypeista kaytetyimmat ja yleisimmat. Itse ERP-jarjestelman testauk-

sen oleellisimmat testaustyypit kasitelladan mythemmissa osioissa. [54.]

3.3.1 Funktionaalinen testaus ja sen alatyyppeja

Funktionaalinen testaus on ylaluokan testaustyyppi. Testaustyypissa keskitytaan ohjel-
miston toiminnallisuuksien testaamiseen. Tarkoituksena on siis testata jokainen ohjel-
miston toiminto ja varmistaa, etta kaikki toiminnot vastaavat niille asetettuja vaatimuksia.
Testauksia voidaan suorittaa kayttoliittymalle, tietokannoille, tietoturvallisuudelle, raja-
pinnoille, palvelinyhteyksille, liiketoimintaelementeille seka muille olennaisille toiminnal-
lisuuksille. Tyypillisesti funktionaalisessa testauksessa ei paneuduta syvemmin ohjelmis-
ton tai jarjestelmén sisaiseen rakenteeseen tai koodiin. Funktionaalinen testaus voi olla

sekd manuaalista ettd automatisoitua. [55.]

Kuvassa 9 [56] on esitetty funktionaalisen testaustyypin alatyyppeja. Testaustyyppeja,
joita funktionaalisessa testauksessa voidaan suorittaa, on paljon. Osaa kuvassa esite-
tyista testaustyypeistd voidaan luonnehtia myds metodeiksi. Jokaisen alatyypin avulla
paneudutaan tietyn ohjelmiston osa-alueen testaukseen.
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Kuva 9. Funktionaalisen testauksen alatyyppeja, joiden avulla testataan tiettyja ohjelmiston osa-
alueita. [56]

Funktionaalisen testauksen alatyyppeja ovat muun muassa yksikkétestaus, savutestaus,
jarkevyystestaus, integraatiotestaus, rajapintatestaus ja hyvaksymistestaus. Kukin tes-
taustyyppi keskittyy maarattyyn ohjelmiston osan ja version testaamiseen, kuten esimer-
kiksi integraatiotestaus ohjelmiston sisdisten osien integraation testaukseen. Edella mai-

nitut testaustyypit kasitelladn myéhemmin luvussa laajemmin. [55; 57.]
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Yksikkotestaus on ensimmainen laajemmin kasiteltavista alatyypeista. Yksikkotestauk-
sella viitataan testaustyyppiin, jossa ohjelmiston yksittaisia osia tai soluja testataan nii-
den toimivuuden osalta. Se on luonteeltaan funktionaalista testausta. Tyypillisesti yksik-
kotestaus suoritetaan ohjelmoijien toimesta, ennen kuin varsinainen testausprosessi
aloitetaan. Testauksen tarkoituksena on varmistaa, etta jokainen ohjelmiston rakenne-
osa toimii niin kuin sen oletetaan toimivan. Yksikkotestaus keskittyy ohjelman pienimpien
osien, kuten esimerkiksi ohjelmakoodin, toiminnan testaukseen. Testaukset suoritetaan
tarkastelemalla ohjelmiston rakenneosia irrottamalla ne muista rakenneosista. Yksikko-
testaus voidaan suorittaa joko manuaalisesti tai automatisoidusti. Yksikkotestauksen
avulla ohjelmiston mahdolliset virheet I0ydetdén aikaisessa vaiheessa, joka tehostaa ke-
hittdmisprosessia ja helpottaa muita myohempiad testaus- ja kehittamisprosessin vai-
heita. Huolellisesti suoritetulla yksikkotestauksella luodaan myés suotuisa pohja ohjel-
miston kehittamisen jatkolle. [58.]

Savu-, jarkevyys- ja regressiotestaus kdydaan lapi samassa jaottelussa, silla ne liittyvat
vahvasti toisiinsa ja ovat tyyleiltdan samanlaisia keskenaan. Naiden testaustyyppien
suoritusajankohdat ovat hyvin lahella toisiaan, ja nain ollen vaikuttavat toinen toisiinsa
vahvasti. Kaikissa testaustyypeissa pyritaan arvioimaan ohjelmiston julkaisukelpoisuutta
erilaisten muutosten ja lisysten jalkeen. Savutestauksella, joka on tunnettu myés ni-
mella koontiversion vahvistustestaus, varmistetaan, etta ohjelmiston ydintoiminnot toimi-
vat niille asetettujen vaatimusten mukaisesti. Tarkoituksena ei siis ole paneutua ohjel-
miston syvempiin toiminnallisuuksiin tai muihin sivutoimintoihin. Savutestauksen perin-
pohjaisena tavoitteena on hylata vakavasti puutteellinen ohjelmisto tai sen osa niin, etta
testaajat saavat keskittya oleellisiin testauksiin. Tyypillisesti se suoritetaan testauspro-
sessissa ennen tasmallisempien toiminnallisuustestauksien aloittamista tai silloin, kun
ohjelmistosta on toimitettu uusi versio. Jarkevyystestaus on luonteeltaan hyvin l&hella
savutestausta. Sen tarkoituksena on varmistaa ohjelmiston toimivuus, kun jo olemassa
olevaan ohjelmistotuotteeseen lisdtddn merkittavia elementteja tai toimintoja. Erona siis
savu- ja jarkevyystestauksen valilla on, etta savutestaus suoritetaan alustavalle ohjel-
mistolle, ja jarkevyystestaus suoritetaan valmiille ohjelmistolle. Jarkevyystestaus toteu-
tetaan vakaalle ohjelmiston versiolle tai koontiversiolle, johon on tehty pienia koodimuu-
toksia tai toiminnallisuusmuutoksia. Regressiotestauksessa puolestaan varmistetaan,
ettd ohjelmistoon tehdyt muutokset ovat virhevapaita ja vastaavat ohjelmistolle asetet-

tuja vaatimuksia. Testauksella varmennetaan myds, ettd tehdyt muutokset eivat vaikuta
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muihin ohjelmiston osiin haitallisesti. Savu- ja jarkevyystestauksessa hyvaksyttyjen muu-
tosten tai lisdysten vaikutukset isompaan ohjelmistokokonaisuuteen nain ollen varmiste-
taan regressiotestauksen avulla. Tyypillisesti regressiotestaus suoritetaan ohjelmiston

vaatimusmaarittelyn muututtua tai ohjelmistoon tehtyjen virhekorjausten jalkeen. [59.]

Kuvassa 10 [59] on kuvattu ohjelmiston kehittdmisprosessin aikana tehtéavien savu-, jar-
kevyys- ja regressiotestauksen eroavaisuudet, seka niille tyypillisen lapiviemisen ajan-
kohta ohjelmiston kehittamisen elinkaaressa. Kuvan ylareunassa on kuvattu alustavan
tai uudelle ohjelmistolle tehtdvan savutestauksen lapivieminen, ja alareunassa vastaa-
vasti jo valmiille ohjelmistolle suoritettavan jarkevyystestauksen toteutus. Oikeassa reu-
nassa on esitetty regressiotestaus, jonka avulla vield testataan tehtyjen muutosten vai-
kutus koko ohjelmistoon tai ohjelmiston osaan.

Initial / :
AR | Smoke Testing >
Build

NO
Build 1 H

Yes {L
Yes

Build N H NOﬁ

Stable | Sanity Testing >
Build

Kuva 10. Savu-, jarkevyys- ja regressiotestauksen eroavaisuudet ja ilmeneminen ohjelmiston ke-
hittdmisprosessissa. [59]

Integraatiotestauksella tarkoitetaan testaustyyppid, jossa varmistetaan integroidun oh-
jelmiston toimivuus ja eheys. Ohjelmiston eri osat ovat usein toisiinsa linkitettyja tai yh-
distettyja. Integraatiotestauksen avulla naiden yhdistettyjen osien toimivuutta testataan,
joko keskenaan isompana kokonaisuutena, tai kokonaisena jarjestelmana. Tyypillisesti

testausta voidaan suorittaa sek& ohjelmistojen pintapuolen integraatioiden toimivuuden
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varmistamiseksi ettéa syvempien arkkitehtuuriyhteyksien varmistamiseksi. Integraatiotes-
taus suoritetaan tavallisesti yksikkotestauksen loppuun viemisen jalkeen. Testauksen
avulla voidaan myds varmistaa kahden tai useamman kokonaisen jarjestelman yhteiselo
ja toimivuus keskenaan. Usein taman tyyppinen testaus suoritetaan testaamalla eri jar-
jestelmien yksittaisten moduulien toimivuus, ja sen jalkeen moduulien toimivuus yh-
dessa. Esimerkkina tallaiselle tapaukselle on ohjelmiston ja sen laitteiston integraatio-
testaus. Integraatiotestauksessa kaytetaan myos erilaisia lapiviemisen tyyleja. Ylhaalta
alas -tyylissa ohjelmiston integraatiotestaus suoritetaan kukin ohjelmistotaso kerrallaan,
pinnallisesta rakenteesta syviin ohjelmiston rakenteisiin. Taman tyylin vastakohdassa al-
haalta ylos -tyylissa integraatioiden testaus aloitetaan syvista ohjelmiston rakenteista, ja
paatetaan pinnallisiin rakenteisiin. Alkurgjahdys-tyylissé kukin erillinen ohjelmiston osion
tai moduulin toimivuus testataan yhdessa. [60.]

Yhteytta, joka yhdistdd kaksi tai useampaa eri osaa kutsutaan rajapinnaksi. Rajapinta-
testaus on ohjelmistotestauksen tyyppi, jossa naiden kahden ohjelmisto-osan vélisen
kommunikaation toimivuus ja oikeellisuus varmistetaan. Rajapinnat, joihin usein téllai-
silla testauksilla viitataan, ovat verkkopalveluja tai ohjelmointi- ja sovellusrajapintoja. Ra-
japintatestaus jaetaan kahteen testaussegmenttiin. N&ita ovat verkkopalvelujen ja sovel-
luspalvelinrajapintojen vélinen testaus seka sovelluspalvelinrajapintojen ja tietokantara-
japintojen valinen testaus. Rajapintatestauksia suoritetaan muun muassa loppukayttajille
suotuisan kayttokokemuksen ja kayttajaystavallisyyden takaamiseksi, turvallisuusvaati-
musten varmistamiseksi sek& mahdollisten yhteysvirheiden tarkastamiseksi. Rajapinta-
testaus voidaan toisaalta jakaa viela pienempiin tyyppeihin, jotka painottuvat tiettyjen
rajapinnan ominaisuuksien testaukseen. Tyonkulun testauksella varmistetaan, etta raja-
pinnan koneisto suoriutuu sille sy6tetysta normaalista tydmaarasta. Taman lisaksi raja-

pinnan suorituskykya voidaan testata erilaisilla kuormitustesteilla. [61.]

Hyvaksymistestaus on testausta, jossa paatetaan, onko ohjelmisto tayttanyt sille anne-
tun vaatimusmaarittelyn. Toisin sanoen se on nimensakin mukaan ohjelmiston lopullisen
tuotoksen hyvaksymista. Hyvaksymistestaus suoritetaan tyypillisesti juuri ennen kuin oh-
jelmisto viedaan tuotantoymparistdon, eli varsinaiseen kayttéon. Testauksen paatarkoi-
tuksena on arvioida ohjelmiston kayttoa liiketoimintaprosessien ja loppukayttéajien nako-
kulmasta. Taman liséksi testauksen avulla asiakkaalle annetaan mahdollisuus antaa

mahdollisia vime hetken palautteita ja muutosehdotuksia ohjelmasta. Hyvaksymistes-

metropolia.fi WM etropolia



27

taus jaetaankin eri ndkokulmien puolesta neljaan erilliseen kategoriaan: kayttajien hy-
vaksyntatestaukseen, liiketoimintahyvaksyntétestaukseen seka Alpha- ja Beta-testauk-
seen. Kayttdjien hyvaksyntétestaus on usein asiakkaan puolesta toteutettua testausta.
Liiketoimintahyvaksymistestaus on liiketoimintaprosessin onnistumisen arvioimista,
jonka usein suorittavat asiakasyrityksen liiketoiminnan ammattilaiset. Alpha-testauksella
viitataan ohjelmiston testausvaiheeseen, jossa viela viimeisia varsinaisia virheita korja-
taan, ennen ohjelmiston julkaisemista loppukayttajille. Beta-testauksella tarkoitetaan tes-
tausta, joka suoritetaan organisaation ulkopuolisten loppukéayttdjien toimesta. [62; 63;
64.]

3.3.2 Ei-funktionaalinen testaus ja sen alatyyppeja

Funktionaalisen testauksen vastakohta on ei-funktionaalinen testaus. Silla viitataan tes-
tauksen ylatyyppiin, jossa testataan, kuinka hyvin ohjelma toimii. Toisin sanoen, kun
funktionaalisessa testauksessa testataan ohjelmiston toiminnallisuuksia, niin ei-funktio-
naalisessa testauksessa testataan naiden eri toiminnallisuuksien suorituskykya erilai-
sissa tilanteissa ja ymparistoissa. Tyypillisesti laadukkaassa ja laajassa ohjelmiston tes-
tauksessa hyddynnetd&n molempia testaustyyppeja. Taman avulla ohjelmiston laaduk-

kuus ja toiminta voidaan varmistaa my0s eridvissa toimintaymparistdissa. [65.]

Kuvassa 11 [56] on kuvattuna ei-funktionaalinen testaus ylatyyppina seka sen tyypillisia
alatyyppeja. Kaikilla ei-funktionaalisen testauksen alatyypeilla pyritddn arvioimaan ja
varmistamaan ohjelmiston osien toimintavarmuutta erilaisissa tilanteissa ja toimintaym-
paristdissd. Osaa kuvassa esitetyista alatyypeista voidaan myds luonnehtia lahestymis-

tavoiksi tai testausmenetelmiksi.
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Kuva 11. Ei-funktionaalinen testaus, seka sen tyypillisia alatyyppeja. Jokaisen avulla testataan
ohjelmiston tietyn osan toimintavarmuutta. [56]

Ei-funktionaalisen testauksen alatyyppeihin kuuluu muun muassa toimintakykytestaus,
kaytettavyystestaus seké turvallisuustestaus. Testaustyyppien avulla pyritdan arvioi-
maan ja varmistamaan ohjelmiston eri elementtien toimintavarmuutta ja suorituskykya.
Edella mainitut testaustyypit ovat yleisimmin kaytettyja, seka tarkeimpia ohjelmiston on-
nistuneen lopputuloksen kannalta. Nama testaustyypit kdydaan laajemmin lapi tekstissa.
[65.]

Toimintakykytestaus on ohjelmistotestauksessa kaytettava tyyppi, johon kuuluu useita
eri ohjelmiston toimintakyvyn arviointiin liittyvia testauksia. Testauksen tarkoituksena ei
siis ole l6ytaa virheita ohjelmistosta tai sen suorituskyvysta, vaan pikemminkin testata
ohjelmiston suoriutumista erilaisista tydmaarista ja kuormasta. Toimintakykytestauk-
sesta saadaan arvokasta diagnostiikkatietoa, jota voidaan edelleen hytdyntaa havaittu-
jen puutteiden korjaamiseen tai parantamiseen. Toimintakykytestauksen avulla voidaan

niin ikaan helposti kertoa, mikali ohjelmiston tai sen laitteiston asetukset tai vaatimukset
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eivat ole riittavat toimintojen suorittamiseen. Kaytetyimpia toimintakykytesteja, joita oh-
jelmistolle tai jarjestelmalle voidaan tehdd, ovat kuormitustestaus, stressitestaus, kesta-
vyystestaus seka volyymitestaus. Kuormitustestauksella viitataan jarjestelman normaa-
lin, mutta suhteessa kasvavan, kuormituksen asettamista ohjelmistolle ja ohjelmiston
suoriutumisen arvioimista tassa tilanteessa. Stressitestaus kuuluu muuten samaan ka-
tegoriaan kuormitustestauksen kanssa, mutta siind kuormituksen maara viedaéan ohjel-
miston normaalin sietokyvyn yli. Stressitestauksen tarkoituksena on arvioida, milloin oh-
jelmisto kaatuu, sek& miten ohjelmiston palautumista ongelmatilanteesta. Kestavyystes-
tauksella arvioidaan ohjelmiston suoriutumista normaalista kuormitusmaarasta pitkalla
aikavalilla. TAman testauksen tarkoituksena on varmistaa, etta ohjelmistossa ei tapahdu
mahdollisia muistivuotoja. Volyymitestauksen tarkoituksena on kyeta arvioimaan ohjel-

miston suoriutumista, kun siihen tuodaan isoja méaria erilaista dataa. [66.]

Kaytettavyystestauksella tarkoitetaan testaustyyppid, jossa pyritaan loytamaan mahdol-
lisia virheitd seka parantamismahdollisuuksia ohjelmiston kayttoliittymasta. Taman li-
saksi kaytettavyystestauksella saadaan arvokasta tietoa loppukayttdjien toimintatavoista
ohjelmistoa kaytettaessa. Usein kaytettavyystestaus muodostuu kolmesta padelemen-
tista: fasilitaattorista, tehtavista ja osanottajista. Fasilitaattori on henkild, joka toimii koko
kaytettavyystestausprosessin ajan osanottajien ja muiden osallisten apuna seka ohjel-
miston asiantuntijana. Fasilitaattorin paaasiallinen toimenkuva on avustaa kayttssa ja
vastata ohjelmistoon liittyviin kysymyksiin vaikuttamatta osanottajien toimintaan tai mie-
lipiteisiin ohjelmistosta. Tehtavat ovat ohjelmiston kayttoon liittyvia todenmukaisia aktivi-
teetteja. Ne voivat olla luonteeltaan joko tarkasti maariteltyja tai avoimia. Tehtavien do-
kumentaation tulee olla hyvin selked, jotta testausprosessi olisi onnistunut, ja saadut tes-
titulokset hyodyllisia ja luotettavia. Kaytettavyystestauksen osanottajiksi valitaan tyypilli-
sesti ohjelmiston loppukayttgjia. Taman avulla taataan todenmukaiset testaustulokset.
Usein osallistujia pyydetddn myos kertomaan testausprosessin aikana ajatusmaailmas-
taan, seka valinnoistaan mahdollisimman tarkasti. Taman avulla saadaan mahdollisim-
man kattava kasitys loppukayttdjien kayttaytymisesta, ajatuksista, motivaatiosta ja ta-
voitteista. [67.]
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Turvallisuustestauksella viitataan ohjelmistotestauksen tyyppiin, jossa pyritddn I0yta-
maan ohjelmistosta mahdollisia haavoittuvaisuuksia, joita vaarinkayttajat voivat kayttaa
hyodyksi tietomurtoihin. Turvallisuustestauksen avulla pyritddn ennen kaikkea minimoi-
maan tietoturvaan ja tietosuojaan liittyvia heikkouksia mahdollisimman aikaisessa vai-
heessa ohjelmiston kehitysta. Turvallisuustestauksessa kaytetaan kuuden paaperiaat-
teen mallia. Nama kuusi pééaperiaatetta ovat luottamuksellisuus, koskemattomuus, to-
dentaminen, oikeuttaminen, saatavuus, seka kieltaméattomyys. Nama kaikki pitéaa ottaa
huomioon ohjelmiston kehityksessa ja testauksessa. Isoja kokonaisuuksia turvallisuus-
testauksessa ovat verkon turvallisuus, jarjestelmaohjelmiston turvallisuus, asiakaspaan
ohjelman turvallisuus seka palvelinp&éan ohjelman turvallisuus. Tyypillisesti turvallisuus-
testaus jaetaan pienempiin kokonaisuuksiin, jotka keskittyvat ohjelmiston turvallisuuden
eri osa-alueisiin. Naita kokonaisuuksia ovat muun muassa haavoittuvuus- ja turvallisuus-
skannaus, tunkeutumistestaus seka turvallisuustarkastus. Haavoittuvuus- ja turvalli-
suusskannauksen avulla kaydaén ohjelmisto kokonaan lapi mahdollisten turvallisuusris-
kien varalta. Usein haavoittuvuustestaus suoritetaan automatisoidusti ja siind kaydaan
ohjelmisto lapi tunnettujen haavoittuvuusmallien |dytdmiseksi. Tunkeutumistestauksen
tarkoituksena on simuloida oikeata tietoturvahydkkaysta ohjelmistoon. Testauksessa
kaydaan lapi ohjelmiston mahdollisia heikkouksia, jonka jalkeen niita yritetdan kayttaa
hyvaksi ohjelmiston tietomurtosimulaatiossa. Turvallisuustarkastuksella tyypillisesti tar-
koitetaan ohjelmiston sisaista tarkastelua turvallisuuspuutteiden l6ytamiseksi. Usein tur-
vallisuustarkastuksen jalkeen suoritetaan loydettyjen riskien arvioiminen, jossa tarkas-

tellaan l6ydettyjen turvallisuusaukkojen vakavuutta. [68.]

3.3.3 Tutkiva testaus

Tutkivaa testausta voidaan luonnehtia usein eri tavoin, mutta usein se luokitellaan tes-
taustyypiksi. Tutkivaa testausta voidaan kuvailla ohjelmiston opetteluksi, testien suunnit-
teluksi ja testauksen suorittamiseksi samanaikaisesti. Testausprosessi keskittyy epakoh-
tien havaitsemiseen ja luottaa yksittaisen testaajan kykyihin 16ytaa uniikkeja tapoja tes-
tata ohjelmistoa, ja nain ollen 16ytda mahdollisia virheita ja puutteita perinteisten testaus-
tyyppien skaalan ulkopuolelta. Testausprosessissa ei siis seurata ennalta maarattyja
testitapauksia. Tutkivan testauksen avulla testausprosessiin saadaan uusi ulottuvuus ja-
sentyneen testauksen lisdksi. Testaus on hyvin satunnaista ja epdmuodollista, joka voi

paljastaa virheita, joita ei jasennellyssa testauksessa huomattaisi. [69.]
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3.3.4 Mobiilitestaus

Mobiilitestaus on nimensa mukaan mobiilisovellukselle tehtdvaa testausta. Mobiilisovel-
lusten testauksessa kaytetaan hyodyksi samoja ohjelmistotestauksen toimintatapoja,
menetelmia ja tyyppeja, joita muidenkin ohjelmistojen testauksessa, mutta isoimmat erot
mobiilitestauksessa tulevat esille mobiililaitteille tyypillisten elementtien valilla. Mobiililait-

teille tyypillisia yksildivia elementteja ovat muun muassa:

erilaiset mobiililaitteet ja niiden kayttoliittymat

o mobiililaitteiden vaihtelevat komponentit

o eri kokoiset naytot

e puhelutoiminto

o verkkoyhteyksien kaytto, kuten 3G, 4G ja Wi-fi

¢ tiedonsiirtonopeuksien vaihtelu. [70]

Kaikki nama yksityiskohdat taytyy huomioida mobiilisovellusta kehitettdessa ja testatta-
essa, jotta ohjelmiston laadukkuus ja eheys voidaan taata. Mobiilitestauksessa kayte-
taan niin ikdan monia hyodyllisia tydkaluja ja ohjelmistoja. Naiden apuvalineiden avulla
pystytddn muun muassa imitoimaan erilaisia kayttéliittymia ja mobiililaitteiden kokoonpa-
noja. [70.]

Taman lisaksi my6s mobiilille tehtéavan ohjelmiston tyypilld on suuri merkitys testauspro-
sessille. Naméa mobiilisovellustyypit jaetaan kolmeen paatyyppiin, jotka ovat mobiiliverk-
kosovellus, paikallissovellus sekd naiden kahden hybridi. Mobiiliverkkosovellus toimii pu-
helimen selaimen kautta, eika tAman vuoksi tarvitse erillista asentamista. Verkkosovel-
luksen huono puoli on se, etta sita ei voi kayttaa, mikali verkkoyhteytta ei ole, tai yhteys
on liilan heikko. Paikallissovellus on puolestaan ainoastaan yhdelle tietylle kayttoliitty-
malle kehitetty sovellus. Paikallissovellusten erityinen hydty on, ettd ne voivat kayttaa

kaikkia mobiililaitteiden toimintoja hyvakseen. Ongelmana t&ssa ovat kuitenkin sen kor-
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keat kehitys ja yllapitokustannukset. Hybridisovelluksella viitataan kahden edella maini-
tun yhdistelmasovellukseen. Tyypillisesti se esiintyy paikallissovelluksen muodossa,
mutta hyédyntaa myos selaimen toiminnallisuuksia. Hybridisovelluksen etuina ovat sen
edullisemmat kehityskustannukset suhteessa paikallissovelluksiin ja sen helppo jakami-
nen loppukayttajille. Yleensa hybridisovelluksen haittapuolena on sen hitaus seké kayt-

téliittyman ja mobiililaitteen huonompi yhteistyd. [70.]

3.4 Testausdokumentaatio

Testausprosessin aikana tuotettu dokumentaatio ja sen laatu on erittain tarkeata. Tes-
tausdokumentaation avulla saadaan hyva maaritelma siitd mita ollaan testaamassa, mi-
ten testataan, seka missa jarjestyksessa testaukset suoritetaan. Tehdysté tyosta jaa sel-
kea validointi, jota osalliset voivat mydhemmin tarkastella. Naiden lisdksi testauksen ai-
kana saadaan paljon erilaista tietoa testausten kulusta, sekd mahdollisista virheista, joita
testausprosessin aikana ilmenee. Dokumentaatio auttaa my6s ymmartamaan koko oh-

jelmiston kehitysprosessin edistymista. [71.]

Testaussuunnitelma on laaja kuvaus tulevasta testausprosessista. Dokumentin alkuun
hahmotellaan projektin yleinen kuvaus seké kaikki testattavaan ohjelmistoon liittyvat yk-
sityiskohdat. Usein myos ohjelmiston testattavat osat ilmoitetaan seké testausprosessin
aloituskriteerit hahmotellaan. Taman jalkeen testaussuunnitelmassa kuvataan testaus-
prosessin lapivienti, aina kaytettavista lahestymistavoista, menetelmista ja tyypeista tes-
tausprosessin lopetuskriteereihin. Testauksen alustava aikataulu pyritaan myoés arvioi-
maan. Taman avulla annetaan organisaatiolle arvio siitd, milloin ohjelmiston lopullinen

kayttéonotto tapahtuu. [72.]

Bugiraportti on testausprosessin aikana tarkein yksittainen kirjallinen dokumentaatio.
Bugiraportin avulla testausprosessin aikana todettu virhe kirjataan tarkasti ylos. Mita kat-
tavampi ja selkeampi bugiraportti on, sité helpompi virhe on 16ytaa ja korjata. Tyypillisesti
hyvaan bugiraporttiin kirjataan ylos tarkka tekninen kuvaus loydetysta virheesté ja sen
tapahtumisymparistosta, l0ydetyn virheen vakavuusaste ja korjauksen tarkeysjarjestys,
virheen uudelleenluontiohjeet seka tapahtuman todellinen tulos suhteessa odotettuun

tulokseen. Bugiraporteista korkeimman vakavuusasteen virheet korjataan ensimmaisten

metropolia.fi WM etropolia



33

joukossa, silla ne voivat estéaé kokonaan ohjelmiston kayton, tai vaikuttaa sen kayttoko-
kemukseen negatiivisesti. Vakavuusasteeltaan matalat virheet voidaan korjata myés oh-
jelmiston julkaisemisen jalkeen, mikali niilla ei ole merkittdvaa vaikutusta ohjelmiston

kayttokokemukseen. [72.]

Testitapaukset ja testiskenaariot ovat testausprosessin alkuun luotavia testausdoku-
mentteja, joita seuraamalla kukin testi viedaan lapi. Naiden luomiseen vaaditaan ohjel-
miston sen aikaisen version analysoimista, jotta tiedetaan, miten kunkin elementin ja
toiminnon tulisi toimia. Analysoinnin pohjalta luodaan testiskenaariot, jotka ovat usein
tiiviitd yhden lauseen kuvauksia testattavasta kokonaisuudesta. Esimerkkina tallaiselle
on "Kirjautuminen jarjestelmaan”. Testiskenaarioiden sisalle luodaan joukko testitapauk-
sia. Testitapaukset ovat pienia yksinkertaisia askeleita, jotka suoritetaan perakkain. Tes-
titapauksia voidaan luonnehtia malleiksi, joita tulee seurata, jotta testiskenaario saadaan
vietya lapi onnistuneesti. Tyypillisesti testitapauksissa seurataan kolmea paéelementtia
jotka ovat toimenpide, tapahtuman oletettu tulos ja tapahtuman todellinen tulos. [72.]
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4 Toiminnallisuuksien testaus toimeksiantajan yrityksessa

4.1 ERP-testauksen taustaa

Opinnaytetydn toimeksiantajan yrityksessé ERP-jarjestelman tekniselle testaukselle oli
erityista tarvetta, etenkin henkiléresurssien puitteissa. Yrityksen kasvaessa myos jarjes-
telman laajuuden, laadun ja eheyden taytyy pysya ajantasaisena jatkuvan kehityksen
takaamiseksi. Mythemmin tekstissa kasiteltaviin testauksiin toimeksiantajayritys tarvitsi
varsinkin lisaa henkilostéa ohjelmiston testaukseen, silla ne olivat kooltaan laajempia
kehitysprojekteja. Kehitysprojektin tarkoituksena on luoda jarjestelmaa kayttaville asiak-
kaille ja ammattilaisille entista helppokayttdisempi, saavutettavampi ja turvallisempi

alusta.

ERP-jarjestelmaa padsaantoisesti kayttavat organisaation sisélla terveydenhuollon asi-
antuntijat, kuten laakarit ja hoitajat. My6s markkinoinnin ja myynnin ammattilaiset kayt-
tavat ERP-jarjestelm&a jokapaivaisessa toiminnassaan. Yrityksen ulkopuolella jarjestel-
maa kayttavat paaosin yksityisasiakkaat seka organisaation asiakasyritykset.

Toimeksiantajayrityksen ERP-jarjestelma on seka asiakkaiden etta alan ammattilaisten
toiminnanohjaamista helpottava jarjestelma. ERP-sovellukseen sisaltyy ajanvarausjar-
jestelma, asiointijarjestelma, hoitoprosessin hallinnointijarjestelma, seka markkinoinnin-
hallintajarjestelma. ERP-jarjestelmassa on kaikki oleelliset asiakkaiden toimintaa helpot-

tavat toiminnallisuudet seka ammattilaisten jokapaivaista tyéta parantavat ominaisuudet.

Toimeksiantajan ERP-kokonaisuus on rakennettu hyvaksikayttaen modernia low-code
ohjelmointitytkalua. Low-codella viitataan visuaaliseen ohjelmointikieleen. Low-code
tyokaluissa kehittamistyd tehdaan valtaosin visuaalisessa kayttoliittymassa, jossa low-
code-syntaksi tuottaa halutun ohjelmakoodin taustalla samanaikaisesti. Ohjelmoitavat
kokonaisuudet luodaan erilaisten logiikkakaavioiden ja toisiinsa linkittyvien ohjelmoin-
tielementtien avulla. Low-code-ohjelmointitytkalun avulla myds erilaiset integraatio-oh-
jelmiston eri osien valilla luodaan kehittamistydn ohessa. Low-coden ehdottomana etuna
on kehitysprojektien nopeutuminen. Taméan kautta myds kehitettavien ohjelmistojen tes-
taus- ja palauteprosessit tehostuvat huomattavasti. Muuttuvien asiakastarpeiden ja toi-
mintaymparistojen vuoksi low-code on my6s hyva ohjelmointiratkaisu sen sopeutumis-

kyvyn ansiosta. [73.]
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Toimeksiantajan yrityksesséa kehitysty6kaluksi on valikoitunut low-code-ohjelmointity6-
kalu juuri sen loogisuuden ja helposti ymmarrettavyyden vuoksi. Low-coden visuaalinen
ja selkea kayttolittyma antaa mahdollisuuden myds muulle henkildstélle ymmaértaa oh-
jelmointiratkaisujen takaista logiikkaa. Kuitenkin ennen kaikkea sen avulla organisaation
sisdiset eri toimijat pystyvat muodostamaan helpommin kokonaiskuvan toimintojen tek-
nisesta puolesta. Toimeksiantajan yrityksen kehitystiimi kayttaakin low-code-ohjelmoin-
titybkalua nimenomaan erilaisiin ERP-jarjestelman pienkehitysprojekteihin. Tavallisesti
suurempiin ja monimutkaisempiin kehittdmisprojekteihin kaytetdan kolmannen osapuo-

len tukea.

Kuvassa 12 on esitetty tyypillisen low-code-ohjelmointialustan kayttoliittym&é. Low-code-
alustassa iso osa ohjelmoinnista tapahtuu graafisen kayttoliittyméan avulla. Visuaalisuu-
den ja selkeytensa puolesta uusien ohjelmien kehittdminen sek& vanhojen ohjelmien
paivittdminen on nopeaa ja kustannustehokasta. Low-coden kaytté6n on niin ikédén hel-
pompaa kouluttaa uusia tyontekij6ita, silla se ei vaadi koulutettavalta henkil6lta erityista
ohjelmointitaustaa. Kuvassa esitetysséa logiikkakaaviossa on kuvattuna jonkun tietyn toi-
minnallisuuden tai tapahtuman lapivienti ohjelmointitasolla. Toiminnon alkuun maaritel-
laan lahtékohdat ja vaadittavat syotteet. Taman jalkeen toimintoon voidaan luoda erilai-
sia ehtoja, joiden avulla toimintoa ohjataan. Téllaisia voivat olla esimerkiksi erilaiset vaa-
timuspykalat, kuten “jos” ja "tai’. My0s erilaisia tietokantakomentoja voidaan suorittaa
kayttoliittymassa. Lopuksi vield koodissa maaritellaan toiminnon lopetusehdot, eli se, mi-
ten kyseinen toiminto paattyy. Low-code luo automaattisesti ohjelmakoodin visuaalisen

kayttoliittyméan pohjalta.
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Kuva 12. Tyypillinen low-code-ohjelmointialustan visuaalinen logiikkakaavio.

Yrityksen ERP-jarjestelmén historia on hyvin tyypillinen nykypéivan yritysmaailmassa:
kasvava yritys on ottanut toimintansa parantamiseksi ja helpottamiseksi kayttdon toimin-
noiltaan kevyen ERP-jarjestelmén, joka on yrityksen kasvun ohessa laajentunut toimin-
noiltaan mittavaksi ja perusteelliseksi koko organisaation toimintaa ohjaavaksi jarjestel-
maksi. Yrityksen kasvun tarkedna edellytyksena on, ettd sen toimintaa ohjaava ERP-
jarjestelma on toiminnaltaan luotettava ja turvallinen. Tasté johtuen myos jarjestelman

jatkuva testaaminen ja laadunvarmistus on tarkedssa roolissa kasvun turvaamiseksi.

Testattava ERP-jarjestelma on arkkitehtuuriratkaisultaan postmoderni. Siina useat eri
toiminnalliset kokonaisuudet, kuten esimerkiksi ajanvarausjarjestelman tai hoitoproses-
sin hallintajarjestelmén toiminta ja tietokannat, ovat hajautettuina erillisiin itsendisiin mo-
duuleihin. Né&ita ohjataan integroidun alustan avulla. ERP-kokonaisuuden kukin itsenéi-

nen moduuli voidaan néin ollen luonnehtia erilliseksi mikropalveluksi.
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4.2 Potilaalle tarkoitetun verkkomobiilisovelluksen testaus

4.2.1 Testausprosessin lahtékohdat

Opinnaytetytssa toteutettiin yksi iso projekti. Kyseinen kehitysprojekti aloitettiin yhdessa
kolmannen osapuolen tuella. Projektin tarkoituksena oli luoda mobiilisovellus, jolla poti-
laat paasisivat helpommin kayttamaan yrityksen tarjoamia palveluita. Samanaikaisesti
potilaille tarkoitettu vanha asiointijarjestelméa paivitettiin. Asiointijarjestelmé yhtenaistet-
tiin mobiilisovelluksen kanssa yhdeksi eheéksi jarjestelmaksi. Kehitettdva mobiilisovellus
on toiminnoiltaan tiiviisti yhteydessa muihin ERP-jarjestelman osiin. Koska kehityspro-
jektissa luotiin vanhojen moduulien ja toiminnallisuuksien pohjalta uusi verkkomobiiliso-
vellus, valikoitui parhaaksi projektin [dhestymistavaksi ennakoiva "Agile”-kaytantd. Koko
projektin aikana seké ohjelmointitiimi, testaustiimi ettd muut projektin osalliset olivat tii-

viisti yhteydessa toisiinsa.

Projektin aluksi luotiin karkea suunnitelma ohjelmiston vaatimuksista. Erilaiset toiminnot
ja niiden kayttaytyminen ohjelmassa kuvattiin alustavasti. Myds ohjelman graafinen ul-
koasu ja tiedon esiintymistapa luonnehdittiin projektin suunnitelmaan. Testaussuunni-
telma oli melko kevyt kuvaus tulevasta testausprosessista, silla testaus suoritettiin valta-
osin organisaation sisalla. Kuitenkin testiskenaariot ja tapaukset luotiin laajoiksi ja katta-
viksi dokumenteiksi testausprosessin alkuun. Testiskenaariot ja tapaukset dokumentoi-
tiin tarkistuskorttipohjaiseen projektinhallintajarjestelmaéan. Testiskenaarioita ja tapauk-
sia seurattiin l1api testausprosessin, jotta ohjelman versiointia ja toimivuutta pystyttiin tar-
kasti valvomaan. Projektin alkuun paatettiin mygs, etté suoritettavat ohjelmiston testauk-

set tehdaan manuaalisesti, silla erityisempaa tarvetta automaatiotestaukselle ei ollut.

Valtaosa kehitysprosessin testauksesta suoritettiin organisaation sisdisen testaustiimin
puolesta. Testausprosessin aikana kaytettiin useita eri testiymparistja testausten suo-
rittamiseen. Ohjelmoijat suorittivat ohjelman eri koontiversioiden yksikkétestaukset
White-Box-testauksina ennen testaustiimin laajempaa toiminnallisuuksien testausta.
Laajempi toiminnallisuuksien testaus suoritettiin joko Black- tai Grey-Box-menetelmina.
Eri menetelmia kayttaen paivitettdvan ohjelman koko testausskaala pystyttiin hyddynta-

maan, aina teknisen puolen testitapauksista kayttoliittyman visuaalisuuden validointiin.
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Mobiilisovelluksen testauksessa tuli ottaa huomioon mobiililaitteille ominaiset seikat. Jo
testausprosessin alussa paatettiin testaustiimin jasenten vastuualueet kayttoliittymien ja
verkkoselainten testauksen suhteen. Valtaosa tiimin jasenista kaytti testauksessa iOS
(Apple-puhelinvalmistajan kayttama kayttoliittyma) -kayttoliittymalla varustettuja tyépu-
helimia. Henkilékohtainen Android-kayttoliittymalla varustettu puhelimeni nain ollen taytti
testausten skaalan mainiosti. Taman liséksi henkilokohtaiseksi vastuualueen testausse-

laimeksi valikoitui Edge (Microsoftin kehittdma verkkoselain).

4.2.2 Kaytettavyystestaus

Mobiilisovelluksen kaytettavyystestaus suoritettiin pandemiatilanteen vuoksi etana orga-
nisaation sisaisten asiantuntijoiden toimesta. Kaytettavyystestauksen onnistumiselle tar-
keaa oli testiskenaarioiden ja tapausten tarkka dokumentointi. Naiden testausta avusta-
vien dokumenttien selkeys ja ymmarrettavyys varmistettiin, ennen kuin ne annettiin tes-

taavien henkildiden lapikaytaviksi.

Samanaikaisesti testausta suorittavien henkildiden antama palaute kerattiin myéhempaa
analysointia varten. Kaytettavyystestauksen aikana Ioytyneet bugit myds huomioitiin ja
pyrittin korjaamaan heti. Kaytettavyystestauksen lopuksi annettu palaute kaytiin [&pi ja
arvioitiin mobiilisovelluksen kehityksen suhteen. Muun muassa palautetta saatiin erilai-
sista sovelluksen sisdisista kielivalinnoista seka tiettyjen asioiden tai toimintojen naky-
vyyksista sovelluksen sisélld. Testauksen palautteista saadut kehitysehdotukset priori-

soitiin vakavuusasteittain ja siirrettiin kehitysjonoon.

4.2.3 Toimintakyvyn testaus mobiililaitteella

Testausprosessin aikana testattiin mobiililaitteille hyvin oleellista osaa: toimintakykya.
Testauksien aikaisessa vaiheessa tutkittiin verkkomobiilisovelluksen kayton vaikutusta
mobiililaitteen akun kestoon. Akun kestavyyden testaus hyvaksyttiin hyvin nopeasti, silla
eri mobiililaitteiden ja verkkoselainten todettiin kayttavan ohjelmaa ilman erityisen kor-

keaa virtatason kulutusta.

Erityisesti toimintakyvyn testauksessa otettiin huomioon sovelluksen sisdinen toiminta-

varmuus. Naihin testauksiin kuului painallusten responsiivisuuden mittaaminen, ohjel-
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man sisdisten sivujen latausaikojen mittaaminen ja erilaisten ohjelman sisaisten palve-
lupyyntdjen vasteaikojen testaaminen. Kaikki testaukset suoritettiin sprinttien muodossa,
joten samat toimintavarmuustestaukset suoritettiin aina ohjelman uuden version siirryt-
tya testaukseen. Taman avulla pystyttiin varmistamaan ohjelman eheys seka sovelluk-

sen toimintavarmuus mahdollisten ohjelmointivirheiden kannalta.

Toimintakykytestausten aikana todettiin muutamia merkittavia virheitd. Nama kuitenkin
esiintyivat etenkin ohjelmiston kehittdmisen aikaisessa vaiheessa. Testauksia suoritet-
taessa huomattiin muun muassa, etté jotkin toiminnot potilaiden tutkimustiedoissa eivéat
lataantuneet niin kuin niiden olisi pitanyt, tai eivat ollenkaan. Testausten aikana huomat-
tiin myds eri kayttojarjestelmien ja verkkoselainten vélilla eroja. Esimerkiksi Chromella
(Googlen kehittamé& verkkoselain) testatessa tietyt tiedot latautuivat heikommin kuin Sa-
farilla (Applen kehittama verkkoselain). Nama virheet ilmoitettiin ohjelmointitiimille, joka
korjasi ilmenneet viat ja puutteet seuraavaan testaussprinttiin. Myéhemmissé testauss-

printeissa ei erityisempia toimintakyvyn puutteita ohjelmistossa esiintynyt.

Ohjelma on luonteeltaan verkkomobiilisovellus, joten sen toimintakyky taytyi testata
myo6s normaalia matalammissa yhteysnopeuksissa. Sovelluksen yleista toimintaa testat-
tiin 4G-, 3G- ja noin 10 Mb/s:n (Megabittia per sekunti) Wi-fi-yhteyden kanssa. Ohjelman
todettiin toimivan kaikkien eri yhteysvarianttien kanssa hyvin. Erilaisten yhteysnopeuk-
sien lisdksi sovelluksen reagointi akilliseen yhteyden katkeamiseen testattiin tietovuoto-
jen ja virheiden varalta. Testausten aikana ei esiintynyt minkdanlaisia tietovuotoja tai

tietojen korruptoitumista.

4.2.4 Tutkiva testaus

Tavanomaisempiin testiskenaarioihin ja tapauksiin perustuvan ohjelmiston testauksen
lisaksi tutkivaa testausta suoritettiin 1api testausprosessin. Tutkivan testauksen avulla
pyrittiin I6ytdAmaan normaalien kayttétapausten ja tapojen ulkopuolelta ohjelmistovirheita.
Etenkin testausprosessin lopussa hyddynnettiin tutkivaa testausta, jotta lahes valmiin

ohjelman kaikki erilaiset kayttoon liittyvat virheet saataisiin minimoitua.

Tutkivaa testausta tehtdessa ohjelmiston kehityksen aikaisessa vaiheessa loydettiin

muutamia virheitd, jotka vaikuttivat oleellisesti ohjelmiston toimintaan. Nama maariteltiin
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vakavuusasteiltaan vakaviksi. Muun muassa sovelluksen sisdisten istuntojen, eli sen mi-
ten kauan kayttaja pidetadn sovelluksessa sisaankirjautuneena, pituudet vaihtelivat pal-
jon, vaikka ohjelmoinnin aikana istunnoille oli maaritelty tietty vakiopituus. Tutkivan tes-
tauksen avulla I6ydettiin myds virheité ohjelmiston lokalisoinnista. Lokalisoinnilla tarkoi-
tetaan sovelluksen sisédisen kielen kdéntamista ja sovittamista, esimerkiksi eri sivujen

valilla. Nama virheet huomioitiin ja siirrettiin edelleen savutestaukseen.

Testausprosessin tutkivan testauksen aikana ilmeni muitakin vakavuusasteeltaan lievia
virheitd. Tallaisia olivat muun muassa puhelimen ndppdaimiston aktivoituminen ajanva-
raussivun kalenterindkymaé painettaessa seké esitietolomakkeen jahmettyminen tietyn
toiminnan johdosta. Edella mainitut viat korjattiin heti niiden havaitsemisen jalkeen, ei-
vatka ne aiheuttaneet isompaa haittaa ohjelmiston kaytettavyydelle.

4.2.5 Turvallisuustestaus

Verkkomobiilisovelluksen turvallisuustestauksessa suoritettiin kaikki tavanomaisten oh-
jelmistojen tietoturvaan seké tietosuojaan liittyvéat testaukset seka mobiilisovelluksille
ominaiset turvallisuustestaukset. Valtaosa testauksista suoritettiin testausprosessin al-
kupaassa, jotta selkeét tietoturvaan liittyvat tapaukset saataisiin heti optimoitua ohjelmis-
ton vaatimusten mukaisiksi. Turvallisuustarkastukset suoritettiin aina, jos sovellukseen

liséttiin tai paivitettiin tarkastuksia vaativia toiminnallisuuksia.

Valtaosa turvallisuusskannauksesta suoritettiin jo ohjelmointivaineessa. Ohjelmointityo-
kaluun on generoitu tieto tyypillisista tietoturvaan liittyvista yksityiskohdista, joista tydkalu
ilmoittaa, jos ohjelmoija vastaavia virheita tekee. Ohjelmointitiimi kuitenkin suoritti myos
itsenaisesti turvallisuusskannauksen. Itse testausprosessin alkuun suoritettiin tavallisim-
mat tietomurtoihin liittyvat testaukset. Sovellukseen muun muassa yritettiin paasta si-
saan vaaralla kayttajanimella ja salasanalla seké kirjautumissivun stressitestauksella.
Testaukset olivat onnistuneita kehitysprojektin hyvin aikaisessa vaiheessa, joten tarvetta

my6hemmalle turvallisuustestaukselle kirjautumisen néakdkulmasta ei ollut.

Noin puolessavalissa ohjelmiston kehitysté suoritettiin testausprosessin aikana ohjelmis-

tolle kevyt tunkeutumistestaus. Testauksessa simuloitiin tiedonurkintayritys kirjautumis-
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sivulle ja sovelluksen siséisiin tietoihin. Tiedonurkintayrityksessa kaytettiin tietokantaky-
selyja, joiden avulla pyrittiin saamaan tietoja sovelluksen tietokannasta. Tunkeutumis-

testaus sujui onnistuneesti, ja ohjelmistosta ei saatu urkittua minkaénlaisia tietoja.

Ohjelman mohbiililaitteille tyypillisia testauksia suoritettiin, jotta voitiin varmistaa sovelluk-
sen turvallinen kaytté myos mobiililaitteilla. Testauksia tehtiin dokumenttien lataamiseen
ja datan tallentamiseen liittyen. Tutkimuksiin ja maksuihin liittyvia dokumentteja ladatta-
essa testattiin latausprosessin katkaisua seka yllattdvaa yhteyden poistamista latauspro-
sessin aikana. Dokumenttien lataaminen keskeytyi suunnitellusti, eiké tietoja dokumen-
teista levinnyt ohjelman ulkopuolelle. My6s mahdollista arkaluontoisen datan tallenta-
mista testattiin. Sovellus ei tallentanut arkaluontoisia tietoja puhelimen sisdiseen muistiin
eika verkkoselaimen valimuistiin. Sovellus ei niin ikdan jakanut mitdan arkaluontoisia tie-

toja verkkoselaimen yli muille avoinna oleville mobiilisovelluksille.

Viimeisimpana turvallisuustestauksissa varmistettiin mobiililaitteen puhelutoiminnon
kaytettavyys. Mobiililaitteen paakayttdtarkoitus on toimittaa ja vastaanottaa puheluita.
Taman vuoksi testattiin, etta ohjelma siirtyy taka-alalle puhelun ajaksi. Testauksen ai-
kana kaytettiin usean eri sovelluksen puhelutoimintoja. Kaikkien puhelutapahtumien ai-

kana ohjelmisto jai taustalle puhelun ajaksi.

Projektiin sisaltyi myos turvallisuustestauksen tekeminen teknisen kumppanin toimesta.
Lisaksi yrityksessa paatettiin katselmoida jarjestelméén tehdyt muutokset kolmannen

osapuolen toimesta, jotta tietosuoja- ja turva tulee varmistettua.

4.2.6 Rajapintojen testaus

Verkkomobiilisovelluksen sisélla kaytettiin paljon erilaisia rajapintoja. Naiden rajapintojen
toimivuus ja eheys taytyi testata, jotta kaikki ohjelmiston oleellisten toimintojen kaytetta-
vyydet voitiin varmistaa. Testattavia rajapintoja oli niin ERP-jarjestelman eri osien valilla,
kuin ERP-jarjestelman ulkopuolisten toimintojen valilla. Sovelluksen rajapintojen toimi-

vuuksia testattiin etenkin testausprosessin loppupuolella.

Potilaalle kehitetyn uuden asiointijarjestelman taytyy olla yhteydessa ERP-jarjestelman
muihin moduuleihin ja toiminnallisuuksiin. Rajapintoja ndiden eri toiminnallisten kokonai-

suuksien valilla taytyi nain ollen testata. Ajanvarausjarjestelman ja asiointijarjestelman
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valisten rajapintojen kommunikaation toimivuus varmistettiin aina, kun ohjelmasta tuotiin
uusi toiminnallinen versio testattavaksi. Ajanvarausjarjestelman rajapinta toimi vaatimus-
ten mukaisesti jo hyvin aikaisesta kehityksen vaiheesta lahtien, eika siina ilmennyt eri-

tyisia vikoja tai yhteysongelmia mythemminkaan.

Projektin kannalta erittéin tarke&na toiminnallisuutena oli potilaan asiointijarjestelman ja
hoitoprosessin hallinnointijarjestelman rajapinnan toimivuus ja eheys. Toiminnallisuuden
kaytettavyys tuli varmistaa aina, kun ohjelmistoon tehtiin isompia muutoksia. Hoitopro-
sessin hallintajarjestelman ja asiointijarjestelman kommunikaation oikeellisuus varmis-
tettiin molemmista moduuleista, jotta pystyttiin todentamaan rajapinnan toimivuus. Var-
mistaminen tehtiin siten, etta asiointijarjestelméssa naennainen potilas siirrettiin tutki-
mukseen. Taman jalkeen varmistettiin, ettd tutkimus nakyy hoitoprosessin hallintajérjes-
telmassa. Sieltéd se edelleen siirrettiin tutkimuksen pééttymisvaiheeseen ja maksun suo-
rittamistilaan. Lopuksi vield asiointijarjestelmassa varmistettiin, etta tutkimus oli siirtynyt
onnistuneesti loppupisteeseen, ja ettd maksutapahtuma voitiin suorittaa. Edella mainittu
testausprosessi suoritettiin useita kertoja, eik& sen toiminnassa esiintynyt virheita.

My0s potilaan tietoja sailyttavan jarjestelman ja asiointijarjestelman valisen rajapinnan
toimivuus tuli varmistaa. Talla todennettiin, etta potilaan tieto sailyy autenttisena ja muut-
tumattomana naiden jarjestelmien valisessa tietoliikenteessa. Testauksia rajapinnalle
suoritettiin niin ikaan lapi testausprosessin. Testausten aikana ilmeni virhe, jossa asioin-
tijarjestelmassa tehty potilaan tietojen muutos ei valittynyt tietoja sailyttavaan jarjestel-
maan. Viasta ilmoitettiin bugiraportissa, ja ohjelmointitiimi korjasi sen seuraavaan tes-

taussprinttiin mennessa.

Asiointijarjestelmaan kehitettiin tutkimusten maksamiseen kaytettava palvelu. Taman toi-
minnallisuuden avulla potilaat voivat maksaa tutkimuksensa suoraan jarjestelman kautta
seka tietokoneella ettd mobiililaitteella. Jarjestelméssa kaytettdvia maksutapoja ovat
korttimaksu, eri pankkien kautta maksaminen, PayPal ja MobilePay. Kaikkien naiden
maksutapojen toimivuus ja toimintavarmuus piti varmentaa, jotta sovelluksen kaytetta-
vyys séilyisi vaatimusten mukaisena. Maksutapahtumien testaamisessa ilmeni paljon
ongelmia. Rajapinnan toimivuus oli kauan tilanteessa, etta tutkimusten maksaminen ei
onnistunut. TAhan vaikuttivat erilaiset palveluntarjoajien yhteysongelmat. My6s rajapin-

tojen virheellinen méaarittely vaikutti oleellisesti maksutapahtumien ep&onnistumisiin. Ra-
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japintatestausta tehtiin lahes koko kehitysprojektin ajan, jotta pystyttiin varmasti totea-
maan, etta maksut onnistuvat kaikilla eri maksuvalineilla ja tapahtumilla. Testausproses-
sin varhaisessa vaiheessa maksutapahtumia testattiin testiasetuksilla, jossa oikeata ra-
haa ei kaytetty. Mydhemmin testaukset viela toistettiin oikeilla maksutapahtumilla. Nain
varmistuttiin siitd, ettd testauksen varhaisemmassa vaiheessa havaitut ongelmat eivat

toistuisi loppukayttajilla.

4.2.7 Savu- ja regressiotestaus

Kehitysprojektin alussa projektin lahestymistavaksi valittiin ennakoiva "Agile”-metodi. L&-
hestymistavalle ominaisesti kehitystyd jaettiin sprinteiksi, joihin siséaltyi ohjelmointi, tes-
taus, sekd muut suunnittelu- ja palautteenkeruuvaiheet. Jokaisen testaussprintin lopussa
suoritettiin savutestaus. Testauksen avulla pyrittiin saamaan yhtendinen kasitys siita,
voiko nykyista ohjelman versiota julkaista loppukayttdjien kayttéon vai tarvitaanko kehit-

tamiselle lisdé sprintteja ja aikaa.

Savutestauksissa kaytiin lapi kunkin testaussprintin aikana havaitut, vakavuusasteeltaan
vakavat ongelmat. Viat olivat luonteeltaan sen laatuisia, ettd ne estéisivat tai vaikuttaisi-
vat huomattavasti sovelluksen normaaliin k&ytt6on. Tallaisia ongelmia olivat muun mu-
assa maksujarjestelmiin liittyvat ongelmat, lokalisoinnin epdvakaa toiminta ja ohjelman
istuntojen toimivuuteen liittyvat virheet. Maksujarjestelmien viat estaisivat loppukayttajia
joko maksamasta tutkimuksia, tai antaisivat maksutapahtumista virheellista tietoa. Tal-
laiset viat aiheuttaisivat isoja ongelmia ohjelmiston luotettavuuden kannalta, joten ne piti
korjata ennen ohjelmiston julkaisua loppukayttdjille. Lokalisointiin liittyvat ongelmat vai-
kuttavat erityisesti ohjelmiston kaytdn mukavuuteen. Jos sovellus ei kdénné ja sovita
teksteja oikein, esimerkiksi englanniksi, vaikeuttaa se sovelluksen englanninkielisten
kayttajien toimintaa. Ohjelman istuntoprosessissa oli ohjelmistovirhe, joka erdénnytti is-
tunnon ja kirjasi kayttajan ulos. Téallainen virhe vaikuttaisi loppukayttajien haluun kayttaa

sovellusta. Ongelma piti siis saada poistettua ennen tuotantoon julkaisua.

Kun savutestauksien aikana pystyttiin varmentamaan, etta edellda mainitut toiminnallisuu-
det olivat vaatimusten mukaisia, voitiin ne siirtda regressiotestaukseen, jossa niiden vai-
kutus muuhun ohjelmistoon varmistettiin. Toisin sanoen regressiotestauksessa testattiin

kaikkien ohjelmiston osien toiminta yhdessa, ja néin ollen yleisesti koko ohjelmiston toi-
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mivuus. Regressiotestauksen aikana ei enaa ilmennyt ohjelmiston eri osien vuorovaiku-
tuksesta aiheutuvia virheitd, ja koko ohjelmisto toimi niin hyvin, etta se vaoitiin julkaista

loppukayttajien kayttoéon.

5 Testausten tulosten analysointi ja johtopaatokset

Projektin alussa kehittamiselle maariteltiin tiukka aikataulu. Tasta huolimatta testauspro-
sessi onnistui erittéin hyvin. Testausten aikana I0ydettiin virheita niin jarjestelmén ohjel-
makoodista, turvallisuudesta kuin toimintakyvysta. Jarjestelman julkaiseminen loppu-
kayttajille myohastyi hieman suunnitellusta julkaisupéivasta teknologia-alustan ongel-
mista johtuen. ERP-jarjestelméan potilaille tarkoitetun asiointijarjestelman eheys, toimi-
vuus ja laadukkuus saatiin testausten avulla kuitenkin varmistettua. Vaikka kehityspro-
jekti on viety loppuun, on jarjestelmaa yllapidettava ja monitoroitava ongelmien ennalta-

ehkaisemiseksi.

Projektissa kaytettiin kolmannen osapuolen tukea etenkin palvelujen ohjelmoinnissa. Or-
ganisaation sisainen kehitystiimi teki suurimman osan jarjestelmén testauksesta, joka
tehosti projektin kulkua huomattavasti. Pelkastaan organisaation omilla resursseilla nain
laajan kehittamisprojektin lapivieminen olisi ollut erittdin haastavaa. Kokonaisuudessa
hankkeen roolitus ja jako oli optimaalinen. Organisaation sisainen kehitystiimi varmisti
projektissa kehitettavien toiminnallisuuksien kaytettdvyyden. Samanaikaisesti tiimi piti
huolen kaytéssa olevasta jarjestelméasta. Julkaisun jalkeen organisaation vastuulle jai
jarjestelman toimivuuden monitorointi, mahdollisen pienjatkokehityksen tekeminen seka
vakavuusasteeltaan matalien virheiden korjaaminen. Vakavuusasteeltaan korkeiden vir-
heiden korjaamisessa otetaan yhteys myds ohjelmoinnista vastuussa olevaan toimijaan

ongelmien korjaamiseksi.

Projektin aikana kaytettiin monia eri teknologisia ratkaisuja, jotka olivat allekirjoittaneelle
ennestaan tutkimattomia. ERP-jarjestelman modulaarinen rakenne helpotti ison koko-
naisuuden hahmottamista. Perehtymalla yhteen moduuliin kerrallaan saatiin selkeé kuva
yhden osa-alueen toiminnoista ja toiminnallisuuksista. TAman jalkeen oli helppo luoda
selked nakemys naiden osa-alueiden yhteyksista toisiinsa. Testausprosessiin n&dhden
arkkitehtuurisen rakenteen jasentyneisyys, ja selkeys mahdollisti erityisesti tehokkaam-

man tiimityoskentelyn. Jarjestelman kehittdmiseen kaytettava ohjelmointitydkalu oli niin
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ikdan helppokayttdinen. Eri ohjelmakoodien logiikkaa oli selke&sti helpompi ymmartaa
tyokalun visuaalisuuden ansiosta. Perinteistakin ohjelmakoodia jouduttiin projektin ai-
kana tutkimaan. Nahtavissa olevia vuokaavioita tarkastelemalla perinteisen ohjelmakoo-
din toiminnot oli helpompi ymmartaa. Naista teknologisista ratkaisuista oli selkeéata hyo-

tya projektin onnistuneelle lapiviemiselle ja henkildkohtaiselle kehitykselle.

Testausprosessin tavoitteena oli varmistaa, ettd ERP-jarjestelméén paivitettavan poti-
lasasiointijarjestelman kehityksessa ei ilmene ongelmia tai vikoja, jotka voisivat estaa
sen julkaisun. Yleisesti ottaen koko kehitysprojektin tavoitteena oli luoda loppukayttajille
uusi, modernimpi ja helppokayttbisempi asiointijarjestelma. Myds saavutettavuus ol
olennaista: asiointijarjestelma tuli olla mobiilikayttdinen. Loppukayttajille kehitettiin paivi-
tetty organisaation toimintaa ohjaava jarjestelma, jonka toiminta on sujuvaa, aukotonta

ja turvallista. Nain ollen projektin tavoitteet saavutettiin.

Johdannossa esitettiin itse opinnaytetyon tavoitteet kolmena selkeana tutkimuskysymyk-
senda: "Toimiiko ERP-jarjestelma niin kuin halutaan?”, "Miten ERP-jarjestelman testaus
tukee palvelun kehitysta?” seka "Tuottaako ERP-jarjestelma liiketoiminnalle sen tarvit-
semat hyédyt?”. Tehdyn projektin ndkdkulmasta organisaation kaytdssa oleva ERP-jar-
jestelma toimii kaikkien organisaation vaatimusten ja tarpeiden mukaan. Myd6s projek-
tissa paivitetyn potilaan asiointijarjestelman testaus antoi selvaa tukea ERP-jarjestelman
kehitykselle. Mikali testausta ei olisi toteutettu tai testaus olisi suoritettu vahaisemmilla
resursseilla, olisi jarjestelman kaytettavyys ja toimintavarmuus ollut selvasti heikompaa.
Testausprosessien avulla ERP-jarjestelmén toimintaan vaikuttavia virheitd ja puutteita
|dydettiin monia. Jos ndma virheet olisi huomattu vasta varsinaisessa kaytossa, olisivat
niiden vaikutukset olleet haitallisia organisaation liikketoiminnalle. Kokonaisuudessaan
ERP-jarjestelman kaytdstd on ehdotonta hyotyad yrityksen liiketoiminnalle. Jarjestelma
helpottaa kokonaisuuden hallinnoimista. ERP-jarjestelman kautta my¢s asiakkaiden toi-
minta helpottuu, joka edelleen tarkoittaa asiakastyytyvaisyyden parantumista. Kaiken

kaikkiaan opinnaytetydn tavoitteet saavutettiin onnistuneesti.

Opinnaytetyon ja projektin aikana opittiin monia projekteille ominaisia asioita. Yhtena
merkittdvana aiheena oli tiimitydskentely etdnd. COVID-19-pandemian vuoksi valtaosa
tehdysta tydsté toteutettiin etatydskentelyna. Kyseinen seikka loi uusia tyéskentelytapoja

niin tiimin jasenten valille kuin my06s projektin toteuttamiselle. Perustavampi tiimin jasen-
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ten koulutus olisi parantanut ja helpottanut projektin lapiviemista testausprosessin nako-
kulmasta. Kuitenkin tallaiselle koulutukselle olisi vaadittu aikaa ja resursseja, jotka olisi-
vat olleet kehitysprojektista pois. Kaiken kaikkiaan toteutettu projekti antoi erittain hyvat

lahtokohdat tiimin tuleville kehitysprojekteille.

6 Yhteenveto

Opinnaytetyon tavoitteena oli varmistaa, etta toimeksiantajan yrityksen ERP-jarjestelma
oli toiminnoiltaan laadukas, ehed ja turvallinen. Toiminnallisuuksien testaus toteutettiin
isona kehitysprojektina. Projektissa paivitettin ERP-jarjestelman potilaille tarkoitettu asi-
ointijarjestelma, joka on myts mobiilikayttdinen.

Projektin alussa tutustuttiin kaytdssa olevaan ERP-jarjestelmadan niin pintatasolla kuin
syvallisemmin ohjelmakoodin pohjalta. Ensin perehdyttiin ERP-jarjestelméan toiminnalli-
siin kokonaisuuksiin. Naihin kuului muun muassa ajanvarausjarjestelma, asiointijarjes-
telma, hoitoprosessin hallinnointijarjestelméa seka markkinoinninhallintajarjestelma. Ku-
hunkin kokonaisuuteen perehtymalla luotiin yleiskuva koko jarjestelmén toiminnasta tu-

levaa kehitysprojektia varten.

Kehitysprojektin alkuun luotiin suunnitelma halutusta asiointijarjestelmasta. Ohjelmiston
toiminnalliset vaatimukset maariteltiin, ja sen yleisesté rakenteesta luotiin suunnitelma.
MyoOs kaytettava projektin lahestymistapa paatettiin. Projektin luonteen kannalta sopi-
vimmaksi kaytannoksi valikoitui ennakoiva "Agile”-menetelma. Testaustiimi loi kevyen
testaussuunnitelman tulevista testauksista seké kattavat dokumentit erilaisista testiske-
naarioista ja tapauksista. Testauksen dokumentit kirjattiin tarkistuskorttipohjaiseen pro-
jektinhallintajarjestelméaan.

Testauksia suoritettiin koko ERP-jarjestelméan laajuudelta paivitetyn asiointijarjestelméan
laadun takaamiseksi. Eri metodien avulla ohjelmiston koko testausskaala saatiin hyo-
dynnettyd. Testausprosessissa toteutettiin muun muassa kaytettavyystestaus, toiminta-
kykytestaus, tutkiva testaus, turvallisuustestaus seka savu- ja regressiotestaus. Testauk-
sia suoritettaessa havaittiin niin jarjestelman toimintaan laajasti vaikuttavia virheita kuin
vakavuusasteeltaan lievempia ongelmia. Kaikki havaitut virheet dokumentoitiin bugi-

raporteiksi ja siirrettiin korjattavaksi.
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Projektin julkaisu myo6hastyi alun perin suunnitellusta aikataulusta. Tahan vaikuttivat
odottamattomat ongelmat teknologia-alustassa. Haasteista huolimatta projekti saatiin
vietya onnistuneesti loppuun ja paivitetty asiointijarjestelma julkaistiin loppukayttdjille.
Paivitetty jarjestelmé helpottaa loppukéayttdjien asiointia, erityisesti mobiilikayttéisyyden

ansiosta. Kehitysprojektissa siis saavutettiin sille maaritellyt tavoitteet.

Testausprosessin nakokulmasta tavoitteena oli varmistaa kehitettdvan ohjelmiston toi-
mivuus, eheys ja turvallisuus. lIman laajaa ohjelmiston testausta sovelluksen laatua ei
olisi saatu varmistettua yhta hyvin. Jarjestelm&an olisi pahimmassa tapauksessa jaanyt
virheitd, jotka olisivat vaikuttaneet yrityksen toimintaan haitallisesti. N&in ollen myds tes-
tausprosessin tavoitteet taytettiin.

Projekti saatiin suoritettua onnistuneesti loppuun. ERP-jarjestelmén yllapito kuitenkin jat-
kuu my@s tuotannon aikana. Jarjestelmaa tullaan paivittAmaan tulevaisuudessa, silla yri-
tyksen kasvaessa myds ERP-jarjestelman taytyy pysya ajantasaisena. Erityisesti erilai-
sille pienkehitysprojekteille on suurta tarvetta. Tulevia projekteja ja testauksia silmalla
pitden henkildstdn teknistéa osaamista voitaisiin kehittda vield paremmaksi. Jarjestelman
asiantuntemus helpottaisi tiimin tydskentelyd yhdessa ja tehostaisi myds yleista toimin-
taa. Projekti toteutettiin valtaosin etatytskentelyna. Etatydskentelyn ei todettu tuottavan
erityista haittaa kehitysprojektin kululle. Nain ollen myés tulevaisuudessa vastaavantyyp-

piset projektit on mahdollista toteuttaa etatydskentelyna.
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