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VIHKO 18

TURVATOIMET ALUSOLJYVAHINGON
TORJUNNASSA

Turvatoimet organisoidaan jo torjunnan alkuvaiheessa. Kulunvalvonta
jdrjestetddn torjuntatyémaalle, varastoihin ja vdlivarastointipisteisiin. Laajassa
vahingossa voidaan pyytdd poliisin, Puolustusvoimien tai vapaaehtoisten
apua kulunvalvonnan jérjestdmiseen. Torjuntaoperaation turvaa eli security-
asioita voidaan tarkastella toiminnan turvan, henkiléstéturvan, kiinteisto- ja
toimitilaturvan, tietoturvan, ympdristoturvan ja rikosturvan ndkoékulmista.
Operaation luonteesta johtuen toiminnan turva ja rikosturva tulevat
todenndkodisesti muita korostetummin esille, silléd tyémailla on paljon arvokasta
erikoiskalustoa sekd helposti rahaksi muutettavia tyovdlineitd. Tdhan osaan
on koottu huomioita aluséljyvahingon aiheuttaman poikkeuksellisen tilanteen
edellyttdmistd turvatoimista vastuuviranomaisten ennakkosuunnittelun
pohjaksi. Turvatoimien merkitys korostunee silloin, kun éljyvahingossa on kyse
tahallisesta vahingonteosta.
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TIIVISTELMA

- Torjuntaoperaatioon liittyvat turvallisuusuhat
voidaan jakaa torjuntatyohon ja sen tukitoimiin
osallistuvien henkildstoturvaan, kiinteisto- ja
toimitilaturvaan, tietoturvaan, rikosturvaan seka
ympadristdturvaan liittyviin uhkiin.

« Turvauhat arvioidaan kohteittain, ja ennakoivat
toimenpiteet tulee suhteuttaa riskin suuruu-
teen.

« Turvauhkien hallitsemiskeinoja ovat muun
muassa seuraavat:

— henkildston liikkumisen ja toiminnan rajoit-
taminen (esimerkiksi kulunvalvonta luokitel-
luissa tiloissa seka erilaiset kayttajaroolit ja
niiden mukainen tietojen saatavuus tietojar-
jestelmista)

— tietoaineiston turvallinen sailytys ja havitta-
minen

— tietojen paivittaminen kayttooikeuksiin,
valtuuksiin ja henkildoston hallussa olevaan
omaisuuteen liittyen

— torjuntakaluston sailyttdminen lukituissa
tiloissa

— tyOmaa-alueen eristédminen

— liikkenteenohjaus

— tyomaapiirrokset ja turvamerkinnat

— tyontekijoiden ja alihankkijoiden vastuuttami-
nen ja asianmukainen ohjeistus.
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« Operaation aikana torjuntatydmaalla mahdolli-
sesti tapahtuviin lisdvahinkoihin, kuten tapatur-
miin ja tulipaloihin, tulee varautua ennakolta.
Niiden varalle tulee laatia ohjeet.

Torjuntaorganisaatioon nimet&an tarvittaessa
turvallisuus- ja riskinhallintapaallikka.

Torjuntaorganisaation on jarjestaytyessaan
sovittava turvavastuiden jakautumisesta tor-
juntaviranomaisten ja virka-apuviranomaisten
kesken. Jokaisen vastuuviranomaisen tulee
omalta osaltaan selvittaa tarvittavat toimenpi-
teet ennakkoon.



HAIRIOTTOMAN TYOSKENTELYN

TURVAAMINEN

Viranomaisten toiminta aiheuttaa yleensa mielen-
kiintoa suuressa yleisdssa. Siten myods rantator-
juntatehtavat saattavat houkutella huomattavan
maaran sivullisia ihmisid seuraamaan toimintaa.
Suurin osa yleisosta on sinansé toiminnan kannal-
ta harmitonta. Oljyvahingon luonteesta johtuen
tulee kuitenkin huomioida my®&s sivullisiin kohdis-
tuvat riskit heidan tullessaan myrkyllisten ainei-
den vaikutusalueelle ilman vaadittavia suojava-
rusteita. Taman lisaksi vaarana on, etta sivulliset
saattavat tarkoituksetta laajentaa vahinkoaluetta
kuljettamalla 6ljyad kengissaan tai muutoin muka-
naan likaantuneelta alueelta puhtaille alueille.

Kerdystyomaalla tulee olla selkedsti merkityt li-
kaiset ja puhtaat alueet. Jokainen kerdystydmaa
tarvitsee kartan tai aluesuunnitelman eli tydmaa-
piirroksen, josta kayvat ilmi tydskentely- ja varas-
toalueiden sijainnit, kulkutiet, ajovaylat, koneiden
ja laitteiden sijoittelu sekd sahko- ja vesipisteet.
Esimerkki tyomaapiirroksesta 16ytyy manuaalin
vihkosta 5A. Alueen tulee olla myd&s eristetty siten,
ettei tyoskentelyd keskeyttavia tekijoitéd ilmene.
Myo6s median vierailut tulee jarjestda johdetusti.

KUVA1

Kerdystyomaa on eristettava.
TAYLAR 2007 JA ATKINS 2007.

14 ALUEEN ERISTAMINEN

Ihmisten turvallisuuden ja torjuntayksikdiden tyo-
rauhan takaamiseksi seka lisdlikaantumisen eh-
kdisemiseksi likaantunut ranta-alue tulee eristaa.
Ranta-alueen eristamiselld sekéd tiedottamisella
pyritdan liséksi minimoimaan ulkopuolisten kon-
taktia likaantuneeseen alueeseen. Eristaminen
voidaan tehda esimerkiksi lippusiimoin ja niin, etta
kulkukielto on ilmaistu selvasti ja nakyvasti. Myos
torjuntatydmaan lahettyvilld voi olla alueita, joille
torjuntajoukkojen ei tule menna. Tallaisia voivat
olla esimerkiksi erittdin herkat luontokohteet tai
-alueet. Myds nédma alueet tulee rajata selkeasti.

Pienten ja pienehkdjen alueiden lyhytaikainen
eristdminen tai eristyksen varmistaminen kau-
punkialueilla ei vaatine erityisjarjestelyja. Aluei-
den laajentuessa tai toiminnan keston venyessa
tarvitaan kuitenkin todennakdisesti lisdresursse-
ja. Eristamis- ja vartiointitehtavan jarjestamiseen
pyydetdaan apua poliisin kautta. Turvatoimilla voi
olla painavampi merkitys silloin, kun 6ljyvahingos-
sa on kyse tahallisesta vahingonteosta.

" NO WATER CONTACT j
&) East Bay Regional Park Divirict
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Vahinkoaineen ominaisuuksista, onnettomuuspai-
kan sijainnista ja vallitsevista olosuhteista riippu-
en eteen voi tulla myds tarve harkita lahiasukkai-
den evakuointia. Asukkaiden evakuointitarpeen
maarittelyssd ja toteuttamisessa noudatetaan
pelastuslaitosten evakuointisuunnitelmia. Myos
tydmaan evakuointitilanteisiin on varauduttava
evakuointisuunnitelmin seka tarvittavin turvamer-
kinndin ja poistumistein. On paatettava, kuka joh-
taa evakuointia, mistd ja miten poistutaan, mita
otetaan mukaan, mitd on suljettava, mita on teh-
tava ja kuka sen tekee ennen poistumista. Liséksi
on maaritettava kokoontumispaikka. Ensiavusta
ja loukkaantuneen evakuoinnista I18ytyy tietoa
manuaalin vihkosta 5B.

1.2 LIKENNEJARJESTELYT JA
LIIKENTEENOHJAUS

Vahinkoalueella voidaan tarvita lilkkenteenohjaus-
ta runsaan kuorma-autoliikenteen takia. Monet
rannoille vievat tiet ovat kapeita, yhden auton
mentavia teitd, jolloin lilkkenne vaatii ohjausta
kohtaamisen tai ohituksen mahdollistamiseksi.
Raskaiden kuorma-autojen lisdantynyt liikenne
esimerkiksi koulujen ja paivakotien laheisyydessa
voi vaatia uusia liikennejarjestelyja ja opasteita.

Oljyyntyneilts alueilta lIahtevat ajoneuvot on puh-
distettava ennen puhtaalle alueelle siirtymista.
Samalla tulee tarkistaa kuormien asianmukaisuus
ja mahdollisten suoja- tai tiivistysmuovien pita-
VYYsSs.

Alusdljyvahingon seurauksena osa vesialuees-
ta voidaan joutua sulkemaan liikenteelta. Pelas-
tustoiminnan johtajan toimivaltuudet kattavat
myds vesiliikenteen rajoittamisen (Pelastuslaki
29.4.2011/379, 36. a §). Riittdvien suoja-alueiden
maadrittelemiseksi ja liikenteen valvomiseksi teh-
daan yhteistyota VTS-keskuksen (Vessel Traffic
Service), Vaylaviraston ja Traficomin kanssa. Ve-
sialueen sulkemisella mahdollistetaan tydrauha
torjunta-aluksille seka estetaan oljyn leviaminen
alusten pohjissa laajemmalle alueelle. Oljy saat-
taa myos vaurioittaa merivesijaahdytteisten alus-
ten propulsiojarjestelmia, joten liikkkumista tulee
rajoittaa siitdkin syysta.

Oljyn levidmisen estédmiseksi voidaan joutua sul-
kemaan vaylaosuuksia tai satamia. Jos suljettava

vesialue sijoittuu satamien ldheisyyteen, saattaa
aiheutua painetta paastdad saarroksiin jaaneet
alukset ulos ja vastaavasti satamaan paasya
odottavat alukset sisdan (ellei koko liikennetta
voida ohjata toisiin satamiin). Yhteistyo satamaor-
ganisaation kanssa on téllaisessa tilanteessa tar-
keda. Satamien turvatoimien koordinointi kuuluu
Traficomille. Tarvittaessa poliisi nostaa ISPS-saan-
noston (International Ship and Port Facility Secu-
rity Code) mukaista turvatasoa yleisia ja erityisia
turvallisuutta koskevia uhkatilanteita koskevan
riskikartoituksen perusteella. Sataman turvapaal-
likkd toimii yhteyshenkildna sataman turvallisuus-
kysymyksissa.

Keinoja vesiliikenteen turvallisuuden parantami-
seksi:

« tehostettu alusliikenteen ohjaus (VTS-keskus
pelastuslaitoksen antamien tietojen pohjalta)

riittavasti tiedonantoja merenkulkijoille
(VTS-keskus ja MRSC/MRCC/TurkuRadio pelas-
tuslaitoksen antamien tietojen pohjalta)

pienveneiden paasyn rajoittaminen likaantu-
neelle alueelle (likenteenohjaus paikan p&alla,
radio, somekanavat)

« puomitusten selked merkitseminen (esimerkik-
si heijastavin lippumerkein, pimealla valopoi-
juin).

Aikaisemmissa onnettomuuksissa havaittuja on-
gelmia ovat olleet muiden alusten oljyp&aston
varjolla laskemat oOljyiset jatevedet. Tama saat-
taa edellyttaa oljypaastdovalvonnan tehostamista,
vaikka ilmion ei voida olettaa olevan kovin toden-
nakadinen.

1.3 KIINTEISTOTURVA JA KULUNVALVONTA

Kiinteisto- ja toimitilaturvallisuus koostuu muun
muassa seuraavista asiakokonaisuuksista:

- tilojen turvallisuusluokitus ja luokituksen mu-
kainen suojaus
- rakenteellinen turvallisuus (avainten hallinta,

lukitus, aidat, portit, valaistus, rakenteellinen
murtosuojaus)

« turvallisuusvalvonta (tekninen turvallisuusval-
vonta, henkildston, vieraiden ja ajoneuvojen
ohjaus, vartiointi)

« kokousten ja neuvottelujen turvallisuus.
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Kulunvalvontaa tarvitaan seuraaviin tiloihin:
« johtokeskus

« viestinta- ja tiedotuskeskus

+ keraystyomaat

« varastot ja varikot, kalustonhuoltopisteet

« kuljetuspisteiksi tai valivarastointialueiksi vali-
tut satamat ja venerannat.

Jos torjunta-alueen naapurikiinteistot ovat turva-
luokiteltuja, esimerkiksi tehdasalueita tai kaupalli-
sia satamia, niiden kulku- ja tyoluvista on huoleh-
dittava vastaavasti torjuntahenkildston suuntaan.

Pelastuslaitoksen ja sen johtokeskuksen rauhoit-
tamiseksi muille asiantuntijoille, medialle ja vierai-
lijoille tulee osoittaa esimerkiksi muilta asemilta
omat, erilliset tilansa, joihin voidaan tarvittaessa
jarjestaa kulunvalvonta.

Kulunvalvonta on hyva keino pitda kirjaa torjun-
ta-alueelle saapuvista ja sieltd poistuvista ihmi-
sistd. Aikaisemmissa onnettomuuksissa kulun-
valvontaa suorittaville on annettu myods muita
torjuntaa tukevia tehtavia, kuten jatekuljetusten
kirjanpitoa.

Kun torjuntaan osallistuu muitakin kuin viranomai-
sia, torjuntatydmaalla liikkuvilla tulee olla nakyvis-
sa henkilokortti. Erivarisilla korteilla voidaan tun-
nistaa esimerkiksi torjuntahenkilosto, kuljettajat
ja median edustajat. Auton tuulilasiin esille ase-
tettavat kulkuluvat helpottavat kulunvalvontaa. Li-
sdksi ryhmanjohtajien, joukkueenjohtajien tai mui-
den vastaavien henkildiden tulisi olla erotettavissa

muusta vdesta esimerkiksi turvaliivien perusteella.

Suuressa vahingossa kulunvalvonnan jarjestami-
seen tulee pyytaa poliisin, Puolustusvoimien (so-
tilaspoliisi) ja jarjestyksenvalvojien apua.

1.4 MIELENILMAUSTEN MAHDOLLISUUS,
VARKAUDET JA ILKIVALTA

Mielenilmausten mahdollisuus on hyva huomi-
oida. Suuret ymparistokatastrofit saattavat lisata
yhteisollisyyttd, lahentda katastrofista karsinei-
ta ihmisia ja kaynnistdaa avustusaallon. Suurilla
oljyvahingoilla tallaista vaikutusta ei sen sijaan
yleensd ole, vaan vahingot herattavat pikem-
minkin vihaa ja turhautumista. Lisdongelmia voi
aiheutua torjuntaviranomaisen toimivaltuuksin
kayttoonotetusta omaisuudesta ja siitd mahdolli-
sesti seuraavasta asianomaisen tyytymattomyy-
destd. Myos erilaiset jarjestot saattavat reagoida
kiivaastikin ymparistévahinkoihin. Mielenilmauk-
sille tulee antaa tilaa ja osoittaa paikka sellaisel-
ta alueelta, joka ei viivastytd tehokasta torjuntaa
eika saata ihmisia alttiiksi vahinkoaineelle.

lIkivallalla tarkoitetaan tasséa tahallista toisen omai-
suuden vahingoittamista, jolla ei yritetd saavuttaa
itselleen taloudellista etua. Torjuntatydmaalla il-
kivalta voi tarkoittaa tyohon sindnsa vaikuttama-
tonta omaisuuden sotkemista tai tyota haittaavaa
kaluston kayttokelvottomaksi rikkomista.

likivallan estamiseksi tyomaalle, erityisesti huol-
to- ja kuljetuspisteille seka jatteen valivarastointi-
alueille, on jarjestettava valvonta seka viikonlop-
puvartiointi. Tydpdivan paatteeksi kaikki jateastiat
tulee tyhjentaa, Osaan jateastioista voidaan jattaa
se maara tavaraa, joka tarvitaan pitamaan astia

KUVA 2

Meksikonlahden 6ljyonnettomuus
aiheutti runsaasti mielenilmauksia.
EPA 2010.
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paikallaan ja pystyssa tuulessa. Astioiden lajitel-
tua sisaltéd ilmaisevat merkinndt on mahdolli-
suuksien mukaan tehtava niin, ettei niita ole kovin
helppo vaihtaa.

Tyokalujen, kaluston ja kaluston irrotettavien
osien vahingoittaminen tai varastaminen tyomail-
ta ja huoltopisteestd on mahdollista erityisesti
viikonloppujen aikana. Siksi kaikki tarvikkeet ja
tydkalut on tyon paatyttyd kerattava turvalliseen
paikkaan. TyGajalla oma henkilokunta voi pitda
torjuntakalustoa silmalla, mutta on mietittava,
kuka vastaa vartioinnista tydajan ulkopuolella. On
tarkeaa jarjestaa jonkinlainen kirjanpito: tieto sii-
ta, mitd omaisuutta missakin sailytetdan ja kenen
vastuulla. GPS-paikantimien kiinnittaminen arvok-
kaampaan kalustoon on suositeltavaa.

Viikonloppujen ja pidempien taukojen ajaksi ka-
lusto siirretdan valvotulle alueelle. Tydmaakopeil-
le ei tule jattdd mitdan arvokasta tai tyon etene-
misen kannalta oleellista tavaraa. Tydomaakopit ja
varastot on lukittava vahintaan riippulukoilla, ja
tarvittaessa jarjestetaan vartiointi tai esimerkiksi
kameravalvonta.

Kaupungeissa ilkivaltaan ja varkauksiin on aina-
kin osittain helpompi varautua. Valimatkat ovat
lyhyitd, jolloin kalusto saadaan taukojen ajaksi
helpommin koottua yhteen, vartioituun paikkaan.
Syrjaseuduilla etdisyydet kasvavat kuitenkin no-
peasti niin pitkiksi, ettd kaluston kokoaminen ei
aina ole tarkoituksenmukaista. Tama aiheuttaa
sen, ettd vartioituja tai muuten suojattuja paikkoja
saatetaan syrjdisilla seuduilla joutua jarjestamaan
useita.

Varkautta tai ryostoa edeltdd usein tiedustelu.
Henkildstda tulee ohjeistaa havainnoimaan asiat-
tomien henkildiden toimia ja ilmoittamaan havain-
noista eteenpdin. Haastavaksi asian tekee se,
ettd kerdystydmaalla saattaa toimia samanaikai-
sesti useita eri sidosryhmia. Kulkulupien tai nimi-
kylttien esilld pitdminen helpottaa tilannetta. On
hyva olla luottamatta haalareiden yrityslogoihin
ja lukea aina nimikyltit. Pelastuslaitoksen véreissa
kulkevat ovat tietysti taytta kultaa.

Havaituista varkauksista ja ilkivallasta on ilmoitet-
tava aina torjuntatdiden johdolle ja poliisille.

VIHKO 18 | Turvatoimet aluséljyvahingon torjunnassa 9



KULJETUS- JA KALUSTOTURVA

Oljyntorjuntalogistiikka on altis turvauhkille. Lo-
gistiikkkaan kohdistuva rikollisuus on useimmiten
ammattirikollisten tekemia, kalustoon kohdistuvia
varkauksia tai vandalismia.

Torjuntatdiden aikana rannoilla ja kuljetuspisteis-
sd on arvokasta erikoiskalustoa ja -tyovalineita.
Kuljetuskalusto, lastinkasittelykalusto sekd erilai-
set tyokoneet ovat nykyaan erittain alttiina var-
kauksille. Torjuntakalustolle on siksi jarjestettava
vartiointi.

Kuljetuksen ja varastoinnin riskeiksi voidaan var-
kauksien lisdksi mainita muun muassa kaksoislas-
kutus ja varastoinnin ongelmat varastokirjanpidon
puutteet mukaan lukien. Logistiikkaan kohdis-
tuvat uhat tulevat sekd ulko- ettd sisdpuolelta:
rikolliset soluttautuvat sisélle organisaatioon tai
henkilokunta on itse osallisena rikoksissa. Tama
ongelma saattaa tulla esille alihankintatoiminnois-
sa etenkin silloin, kun toimijoita ei tunneta tai kun
aliurakointiketjut muodostuvat hallitsemattoman
pitkiksi.

Keinoja rikosriskeihin varautumiseksi ovat

« henkiloston saanndllinen koulutus ja toiminta-
mallit

« riskikartoitus ja rikosriskin arviointi kohteittain:
murto, rydsto, vahingonteko ja miten naita
voidaan estaa

« alihankkijoiden tunteminen: rekistereiden ja
riskiyritysten monitoroinnin hyddyntaminen

« tyoturvallisuus- ja turvallisuusvastaavan nimea-
minen, turvallisuustason nostaminen

« turvallisuustekniikan hyddyntaminen (GSM-,
GPS-, RFID- ja Eurowatch-paikannuspalvelut) ja
tilojen lukitseminen.

Logistiikkaan kohdistuva rikollisuus on hyvin
yleista. Syiksi tdhan arvellaan muun muassa ri-

kosten helppoa toteutettavuutta seka kiinnijagami-
sen riskin ja rikosten ennaltaehkaisyn vahaisyytta.
Rikokset suoritetaan yleensa muualla kuin rikolli-
sen kotimaassa, ja varastetut tuotteet myos kul-
jetetaan muualle. Logistiikkarikollisuus on EU:n
laajentumisen ja vapaan liikkuvuuden mydta kas-
vanut. Yhd enemman anastetaan kokonaisia kul-
jetusyksikoitd ja tyokoneita.

Kuljetusturvallisuuteen sisaltyy muutakin kuin
kuljetusrikosturvallisuus. Kuljettajien ja lastinka-
sittelyssa toimivien henkildiden ohjeistamiseen ja
turvallisuusperehdytykseen tulee kiinnittéda huo-
miota. Vahinkojatteen kuljetusta varten laaditaan
tarvittaessa VAK-kuljetusten turvasuunnitelma.
Vahinkojatteelld ei ole rahallista arvoa, mutta sen
ymparistoa pilaavat ominaisuudet ovat merkitta-
vid. Lisdksi se on vaaraominaisuuksiensa (myr-
kyllisyys sekd mahdollisesti syttyvyys ja rajahdys-
herkkyys) puolesta haitallista ihmisille.

Vaarallisten aineiden kasittelyyn, kuljetuksiin ja
varastointiin liittyvid turvariskejad kartoitettaessa
maaritellaan kuljetusketjun riskipisteet. Riskipiste
on kuljetusketjun paikka, jossa vaara on suurin
eli uhan toteutumiselle on suurin todenn&kdi-
syys. Riskipisteiden selvittamiseen kuuluu uh-
kien toteutumismahdollisuuksien selvittéminen
kuljetusketjun eri vaiheissa. Riskin arvioinnissa
tarkastellaan erilaisia uhkatilanteita, joita voivat
olla esimerkiksi edelld mainitut ilkivalta, varkaus
ja ryosto.

VAK-kuljettajat ovat saaneet turvakoulutusta ajo-
lupakoulutuksensa yhteydessa. Tarvittaessa tur-
va-asioihin liittyvaa koulutusta jarjestetdan myos
sellaisille henkilostoryhmille, joiden toimenku-
vaan ei varsinaisesti kuulu vaarallisten aineiden
kuljettamiseen liittyvia tehtdvia mutta jotka saavat
siihen liittyvaa tietoa.
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Oljyntorjuntahankinnoissa noudatetaan lakia
julkisista hankinnoista ja kayttooikeussopimuk-
sista (2912.2016/1397) seka oOljysuojarahaston
hankintaohjetta. Etukateen tulee sopia siita, mi-
ten toimitaan tilanteissa, joissa tuotteita tullaan
kauppaamaan suoraan torjuntatyontekijdille. Or-
ganisaatiossa on tiedettdva ne henkil6t, joilla on
hankintaoikeudet.

] VAARINKAYTOKSET KAUPANTEOSSA JA
RAHALIIKENTEESSA

Suurissa hankinnoissa kauppakumppanin taus-
tat tulee tutkia ja tiedot hankkia useammasta eri
lahteesta. Halytysmerkkeind voidaan pitdd muun
muassa pitkda ketjua toimittajan ja ostajan valilla
sekd monimutkaisia rahoitus- ja maksukuvioita.

TIETOTURVA JA TIETOJARJESTELMIEN

RISKIT

Tietoturvalla tarkoitetaan tietojen, tietojarjestelmi-
en, palveluiden ja verkkoliikenteen suojaamista.

Tietoturvajarjestelyjen tarkoituksena on varmis-
taa tietoaineistojen, tietojarjestelmien ja palve-
luiden asianmukainen suojaus siten, ettd niiden
luottamuksellisuuteen, eheyteen ja saatavuuteen
littyvat riskit huomioidaan. Lisaksi se merkitsee,
ettd tiedot ja tietojarjestelmat pidetddn vain nii-
den kayttdoon oikeutettujen saatavilla.

Tieto on immateriaalista: sitd voi monentaa ja |&-
hettda ilman, ettad alkuperdinen tieto katoaisi. Toi-
saalta tieto voidaan helposti kadottaa tai havittaa
vahingossa. Organisaatioiden sdhkdisesti ja pa-
perimuotoon tallennettu tietomassa on valtava.
Tiedon hallinta tulee olemaan myds torjuntaorga-
nisaation toiminnan keskeinen haaste. Esimiehilla
on vastuu seurata tietoturvallisuuden toteutumis-
ta omassa yksikossaan ja alaistensa toiminnassa.

Keinoja tietoturvallisuuden parantamiseksi ovat
vastuuhenkildiden nimedminen, tarpeellisten
resurssien osoittaminen ja johdon tuki. Toimen-
piteet tulee suhteuttaa suojattavaan asiaan.
Suurimmat tietoturvallisuuden ongelmat liittyvat
yleensad kiireeseen, huolimattomuuteen, osaa-
mattomuuteen sekd muihin tietojarjestelmien to-
teutuksen ja kayton laadullisiin tekijoihin.

Yleensa ulkopuolinen taho pddsee tietojarjes-
telmiin kasiksi organisaation oman virheen takia
(joku on esimerkiksi jakanut salasanaa eteenpéin
tai tietokone on jatetty lukitsemattomana vartioi-
matta). Ulkopuolinen tunkeutuja on yleensa mo-
tivoitunut ja taitava hakkeri. Tietojarjestelmari-
kokset ovat pdaasiassa laitonta tiedonhankintaa,
mutta niilld, esimerkiksi nettisivujen téhrimisella,
saattaa olla myds poliittiset motiivit.

Langattomien laajakaistojen perustaminen on-
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nettomuusalueelle heti torjuntatydn alusta l&htien
on hyddyllistd. Verkon rakentaminen ei nykyisin
ole kovin kallista, ja palveluntarjoajia on paljon.
Verkkoon voi rakentaa seka avoimen etta kaytta-
jatunnuksen takana olevan osion. Torjuntaorgani-
saation tietoverkko tulee suojata, tai sen suhteen
tulee tukeutua jo suojattuun jarjestelmaan, esi-
merkiksi Puolustusvoimien tietoverkkoon.

Tietoturvallisuudessa on katsottava ennemmin-
kin kokonaisuutta kuin yksittdisia asioita. On-
gelma onkin usein siind, ettei kokonaisuus ole
kenenkdan hallinnassa. Vastuu tietoturvasta on
myds yhteistydkumppaneilla. Torjunnan johdon
tulee maaritella tarkasti, milld ryhmilld on paasy
tietojarjestelmiin. Tietoaineiston jakelun on oltava
tarpeeksi avointa, mutta on sovittava, kuka antaa
luvan jakaa tietoja. Esimiehilld on vastuu seurata
tietoturvallisuuden toteutumista omassa yksikds-
sdan ja alaistensa toiminnassa.

Muita ratkaisukeinoja tietoturvallisuuden paranta-

miseksi:

« nimetaan tietoturvallisuuden vastuuhenkilot ja
rajataan jarjestelmanvalvojien admin-oikeudet

- arvioidaan tietojen tai tietojarjestelmien toimi-
mattomuus seka virheiden tai tietovuotojen
seuraukset ja suunnitellaan ndiden estdminen

- huolehditaan tietoaineiston turvaamisesta ja
varmuuskopioinnista

« sovitaan, missa perustiedot pidetdan: verkos-
sa, pelastuslaitoksella vai muualla?

- suunnitellaan tietoaineiston turvallinen sailytys
ja havittdminen

« kaytetdan teknisia ja ohjelmallisia palomuureja

« huolehditaan sahkdpostin turvallisuudesta
esimerkiksi yhteisissa johtokeskuksissa

« jarjestetdan turvallinen Internetin kaytto johto-
keskuksissa ja ajantasainen virustentorjunta

« varmistetaan puhelinturvallisuus ja ehkaistaan

tietovuotoja ottaen huomioon my6s muiden
kuin viranomaistoimijoiden ohjeistus.

Tietojarjestelmien yleisida ongelmakohtia ovat

« asiakirjojen sailytys, arkistointi ja havittdaminen

« kaytettyjen tietovdlineiden, kuten muistitik-
kujen, kasittely (muistitikut sisaltavat huomat-
tavan maaran usein heikosti suojattua tietoa,
joka voidaan helposti kloonata etayhteyden
kautta)

« kimppatunnukset ja salasanaturvallisuus

tietojen kdsittelyn paikat ja ajankohdat: liik-
kuvuuden kasvu lisda suojaamisen haastetta,
etakaytto, nukkuvat koneet, eristetyt verkot,
alypuhelimet ja Bluetooth

virukset ja haittaohjelmat, tydkoneen kytkemi-
nen kotiverkkoon ja ohjelmien lataus sielta.

Tietoturvan lisdksi torjuntaorganisaation tulee
huolehtia tietosuojan toteutumisesta EU:n tieto-
suoja-asetuksen ((EU) 2016/679) mukaisesti. Tie-
tosuojalla tarkoitetaan yksilon tietojen kasittelya
ja oikeutta yksityisyyteen henkildtietojen kasitte-
lyssa. Tietoturva on yksi tietosuojan toteuttami-
sen keinoista.

Huomioi myds Tiedonhallintalaki (Laki julkisen
hallinnon tiedonhallinnasta 906/2019).

Tietosuoja tulee huomioida erityisesti vahingon
aiheuttajan tietojen, torjuntaan osallistuvien va-
paaehtoisten osallistujaluetteloiden, terveysky-
selyiden seka toiminnasta otettujen valokuvien
osalta. Erityisesti ladatessasi sisdltda sosiaaliseen
mediaan varmista, etta tietosuojaan eli henkildon
yksildivaan tietoon liittyvat asiat on huomioitu.
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Ymparistoturvallisuuteen kuuluvat muun muassa
ympadristovaikutusten arviointi, ilmoitus- ja lupa-
menettely, vesien ja maaperan suojelu, meluntor-
junta, maisemansuojelu seka jatehuolto.

Torjuntaviranomainen on vastuussa omalla toi-
minnallaan aiheuttamistaan ymparistévahingois-
ta. Torjuntaviranomaisella on velvollisuus toimia
huolellisesti ja selvittda tapauskohtaisesti, tarvit-
seeko jokin toiminto ymparistéluvan. Vahingot,
jotka eivét ole alkuperaisen 0dljyvahingon aiheut-
tajan syyta, eivat myodskaan ole korvauskelpoisia.

Torjuntaviranomaisen on myds ohjeistettava
aliurakoitsijat toimimaan niin, ettei ymparistolle
aiheudu lisavahinkoa. Ympaéristonsuojelulain pe-
rusteella kustannusvastuu on toiminnanharjoitta-
jalla. Toiminnanharjoittajalla tarkoitetaan tahoa,
joka harjoittaa pilaantumisen vaaraa aiheuttavaa
toimintaa tai joka tosiasiallisesti maaraa toimin-
nasta. Torjuntatdissd vastuu lisdvahingoista on
siten aina johtovastuussa olevalla viranomaisella,
ellei viranomainen osoita, ettd joku kolmas taho
on vastuussa vahingosta. Torjuntaviranomaisen
tulee ohjeistaa aliurakoitsijat huolellisesti. Aliura-
koitsijat vapautuvat lisdvahingon vastuusta, mikali
he ovat toimineet viranomaisohjeen mukaisesti.

-] YMPARISTOVAHINKOVASTUU

Torjuntatyon paattamisen jdlkeen ilmenneiden
lisavahinkojen kohdalla rajanveto voi olla hanka-
laa. Torjunnan johdon on hyva selvittad etukateen
muun muassa seuraavat kysymykset:

- Kuka on vastuussa varastointipaikoista vuosien
paasta torjunnan lopettamisesta?

« Kuka on vastuussa kerdystyémaan ja vahin-
kojatteen logististen pisteiden perustamisesta
luonnolle mahdollisesti aiheutuvista haitoista
(etenkin, jos ne on perustettu kiireessa ympa-
ristdasiantuntijoita konsultoimatta)?

Torjuntatdiden paattamisen jalkeen aliurakoitsijan
omalla toiminnallaan aiheuttama ympaéristorikos
on toiminnanharjoittajan vastuulla. Se kasitelldan
omana tapauksenaan, vaikka se valillisesti johtui-
sikin alusdljyvahingosta.

Ympaéristonsuojelulaissa (27.6.2014/527) ymparis-
ton pilaantumista aiheuttavaan toimintaan kuuluu
myds melun ja hajujen paastaminen ymparistoon.
Esimerkiksi Ranskassa sattuneiden 0&ljyvahinko-
jen torjunnan yhteydessa torjuntaorganisaatio sai
valituksia melusta ja liian kovadanisista laitteista.
Meluntorjunnan liséksi torjuntaviranomaisten on
ohjeistettava tyontekijoitd muutoinkin asianmu-
kaiseen toimintatapaan luonnossa, silla esimer-
kiksi roskaaminen katsotaan ymparistérikokseksi.
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] RIKOSTUTKINTA

Merenkulun ymparistonsuojelulain  (2912.2009
/1672) mukaan Rajavartiolaitos on johtava val-
vontaviranomainen valvonnassa, joka koskee
aluksesta veteen menevista paastoistda annet-
tujen sdaanndsten ja madaraysten noudattamista
Suomen aluevesilla ja talousvyohykkeelld. Myos
poliisi valvoo aluksesta veteen menevia paastoja
seka lain ja sen nojalla annettujen sddnndsten ja
maardysten noudattamista Suomen aluevesilla ja
sisdvesilla. Muita valvontaviranomaisia ovat Lii-
kenne- ja viestintavirasto Traficom, Suomen ym-
paristokeskus, ELY-keskukset ja Tulli.

Jos aluksen on havaittu paastaneen oljya tai hai-
tallisia nestemaisia aineita Suomen vesialueella,
talousvyohykkeelld tai aavalla merelld, Suomen
ympadristokeskuksen, Rajavartiolaitoksen tai Lii-
kenne- ja viestintdvirasto Traficomin on ilmoitet-
tava havaitsemastaan paastdsta satamalle, jos-
sa alus seuraavaksi kay, ja aluksen lippuvaltiolle
seka pyydettava ryhtymaan toimiin paaston joh-
dosta sen mukaan kuin saadetaan alusten aiheut-
tamasta ympariston pilaantumisesta ja sddnnds-
ten rikkomisista maarattavistd seuraamuksista
annetussa Euroopan parlamentin ja neuvoston
direktiivissd 2005/35/EY siihen myohemmin teh-
tyine muutoksineen. (Merenkulun ympéristdonsuo-
jelulaki 12. luku, 17. 8.)

Jos Oljypaaston selvittaminen vaatii, Liikenne- ja
viestintavirasto Traficom sek&@ Rajavartiolaitos ja
poliisi voivat pysayttaa aluksen sen ollessa sata-
massa tai ankkurissa Suomen vesialueella. Sama
koskee suomalaista alusta sen purjehtiessa Suo-
men vesialueella tai sen ulkopuolella ja ulkomais-
ta alusta sen purjehtiessa Suomen vesialueella.
(Merenkulun ymparistonsuojelulaki 12. luku, 11. 8.)

Liikenne- ja viestintavirasto Traficom seka Ra-
javartiolaitos ja poliisi voivat pysayttdd Suomen
aluemerelld tai talousvyohykkeelld kulkevan ul-
komaisen aluksen, jos on ilmeista, ettd alukselta
on Suomen talousvydhykkeelld rikottu tdta lakia
tai sen nojalla annettuja sdaannoksia siten, etta

paastosta aiheutuu Suomen rantaviivalle tai sii-
hen liittyville eduille taikka Suomen aluemeren tai
talousvydhykkeen luonnonvaroille huomattavaa
vahinkoa tai sen vaaraa. (Merenkulun ympariston-
suojelulaki 12. luku, 12. 8.)

Liikenne- ja viestintdvirasto Traficomilla sekd Ra-
javartiolaitoksella ja poliisilla on oikeus tapahtu-
neiden pdastdjen selvittamiseksi suorittaa suo-
malaisella aluksella tarkastuksia ja ottaa naytteita
vedessad havaitun oljyn tai muun haitallisen ai-
neen alkuperén ja koostumuksen seka aluksella
kaytettavan polttoaineen laadun selvittamiseksi.
Sama koskee ulkomaista alusta sen ollessa sata-
massa tai ankkurissa Suomen vesialueella tai sen
purjehtiessa Suomen vesialueella. (Merenkulun
ymparistonsuojelulaki 12. luku, 11. 8.)

Lain alusturvallisuuden valvonnasta (17.3.1995/
370) 4. luvun 14. 8n ja merenkulun ympariston-
suojelulain 12. luvun 13. 8:n nojalla Liikenne- ja
viestintavirasto Traficom voi kieltdd aluksen mat-
kan jatkamisen tai asettaa matkan jatkamisen
ehdoksi, ettad alus siirretaan lahimmalle sopivalle
korjaustelakalle.

Esitutkintalain (22.7.2011/805) mukaan esitutkin-
nan suorittaminen kuuluu poliisille, jollei erikseen
ole toisin saadetty. Alusdljypaastdjen valvonta ja
mahdollinen esitutkinta on s&édetty merenkulun
ymparistonsuojelulaissa seka Rajavartiolaitoksen
ettd poliisin tehtavaksi.

Paastolahde selvitetdaan oljynaytteelld, joka ana-
lysoidaan esimerkiksi poliisin rikosteknisessa la-
boratoriossa. Myds pelastuslaitoksen suorittama
ensindytteenotto sekéd alkutilanteessa kerdamat
tiedusteludokumentit ja valokuvat toimivat todis-
tusaineistona. Viranomaisen on hyva myds varau-
tua todistamaan vahingon oikeudenk&ynnissa.

Merenkulun ymparistonsuojelulain 3. luvun 5. 8n
mukaan Oljypaastomaksun maaraa Rajavartiolai-
tos.
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HENKILOSTOTURVA

Henkilostoturvalla tarkoitetaan henkilostosta ai-
heutuvien riskien hallintaa erotuksena henkilotur-
vallisuudesta, jolla taas tarkoitetaan henkildihin
kohdistuvien riskien hallintaa. Tassa kasitelldaan
siten niitd toimenpiteitd, joilla organisaatio suojaa
omaa toimintaansa, omaisuuttaan, tietoaan, hen-
kilokuntaansa ja muita sidosryhmiaan seka ympa-
ristod@ oman henkilostonsa aiheuttamilta uhkilta ja
riskeilta. Henkilostéturvaan panostaminen riippuu
organisaation omista intresseista. Henkiloturvalli-
suus taas on muun muassa tyoturvallisuuslailla,
pelastuslailla ja tydsopimuslailla sdadeltya toimin-
taa.

Henkilostdturva kasitetddn osaksi yleisempaa
turvallisuuskasitetta. Tietoturvan alatermina hen-
kilostoturvalla tarkoitetaan l1&8hinna henkilostoon
littyvien salassapitoriskien hallintaa tietojarjestel-
mien paasynhallinnassa ja henkildoston kaytetta-
vyyttd organisaation palveluksessa.

Henkildstoriskien hallinta on osa normaalia esi-
miestoimintaa ja henkilostdhallintoa. Henkildista
aiheutuvia riskeja torjutaan ensisijaisesti hallin-
nollisin ja tietoaineistoturvallisuuden keinoin.
Henkilostoriskit liittyvat yleensa rekrytointiin, tyo-
yhteisbn toimintaan, osaamiseen ja avainhenki-
I6ihin, rikollisuuden ja vahingontekojen ehkaisyyn
seka tydsuhteen paattymiseen.

Henkildstoturvaan liittyvia kysymyksia:

+ Onko henkil6 soveltuva tehtdvaan?

« Miten ty0 ja tyopaikkakoulutus on jarjestetty?

- Miten avainhenkildiden sijaisuusjarjestelyt
hoidetaan?

« Onko henkiloston tiedonsaanti ja -kayttooi-
keudet, velvoitteet ja vastuut maaritetty ja
tiedostettu (vastuut on kirjattava henkildiden
toimenkuviin)?

« Onko laadittu ohjeet ja toimintaperiaatteet

turva- ja tietoturvallisuusasioista seka tietoai-
neiston luokittelusta?

Tarvitaanko vaitiolo- ja salassapitosopimuksia?

Tyotehtdvien paattyessad tehdaan seuraavat toi-
menpiteet soveltuvin osin:

« Kerataan pois tyontekijan kulkuluvat tai muut
asiakirjat, joiden mukaan han vield tyosken-
telisi torjuntaorganisaatiossa. Myds avaimet
lastaustiloihin, varastoihin, ajoneuvoihin tai
muihin turvajarjestelyjen piirissa oleviin tiloihin
keratéaan pois. Kénnykdiden ja radiopuhelimien
hallinnasta sovitaan erikseen.

« Perutaan salasanat ja kayttajatunnukset.

Paivitetaan rekisterit, www-sivut ja kaikki
sellainen materiaali, jossa entinen tyontekija
on kulkuluvallisten tai tydntekijoiden nimien
luettelossa.
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OLJYVAHINGOSSA

Pelastustoiminnan johtajalla on kokonaisvastuu
turvallisuuteen kuuluvista asioista. Héanellda on
vastuu siita, etta turvasuunnitelman laatimiseen,
paivittdémiseen ja toteuttamiseen on varattu riit-
tavat resurssit. Torjuntaorganisaatioon voidaan
tarvittaessa nimetd oma turvallisuus- ja riskinhal-
lintapaallikko, jonka vastuulle kuuluu turvasuunni-
telman laadinta, yllapito ja pdivitys. Vastuu voi olla
maaritettynd myds muulle johto-organisaation ja-
senelle, jos erillisen turva-asioista vastaavan hen-
kilon nimeamista ei katsota tarpeelliseksi, mutta
palveluna sita ei voida ostaa.

Jokainen operatiivisesta toiminnasta vastaava
pdallikkd tai esimies vastaa turva-asioiden to-
teuttamisesta omalla vastuualueellaan seka tur-
va-asioiden valvonnasta alaistensa tehtavissa.

Turvasuunnitelma ja sisdiset halytysjarjestelyt tu-
lee sopia heti alkuvaiheessa. Etukateen on suun-
niteltava, miten tieto vaarasta ja toimintaohjeet
saadaan nopeasti kohteessa oleville. Turvaohjeet
tulee laatia myoOs “rivityoldisten” nakokulmasta.
Ohjeesta tulee ilmet§, kenelle iimoitetaan, jos ha-
vaitaan turvauhkaa. Tarkeda on myos maaritella
halyttaja ja halytettdva sekd miten toimitaan, jos
juuri heita ei tavoiteta. Vastuuhenkildistd kannat-
taa laatia yhteystietolista, esimerkiksi taulukko,
josta loytyvat henkilot vastuualueittain yhteys-
tietoineen. Organisaation kannattaa hyodyntaa
myds vapaaehtoisista mahdollisesti 16ytyvat tur-
va-alan ammattilaiset.

-] TURVAOHJEISTUS JA VASTUUT

Koko toimintaketjun turvallisuus tulee sisallyttaa
myds ulkoistettujen palveluiden, kuten siivouk-
sen, jatehuollon ja vartioinnin, sopimuksiin.

Ohjeistus on yhtenaisten kaytantdjen perusta.
Useimmiten tyontekij@ pyrkii toimimaan oikein,
mutta vaaran tai puutteellisen tiedon takia tulos
ei ole halutunlainen. Alusdljyvahingon torjunnas-
sa laadittavia ohjetyyppeja voivat olla esimerkiksi
tietoturvaohje, tyoéturvallisuusohje, paloturvalli-
suusohje, lastinkasittelyohje ja vaarallisten ainei-
den kuljetusten turvasuunnitelma.

Turvallisuusperehdytyksen yhteydessad torjun-
taorganisaatioon tuleville jaetaan Kkirjalliset oh-
jeet, jotka koskevat

« kulkulupia, avainten hallintaa, ovien lukitusta ja
vieraiden ohjausta

. tietoturvaa
« raportointia ja kirjanpitoa

- toimintaa erilaisissa poikkeus- ja kriisitilanteis-
sa.

Operaatiokohtaista turvakoulutusta annetaan
turvasuunnitelmassa todettujen riskien vahenta-
miseksi ja toimintaohjeisiin kouluttamiseksi. Ta-
h&n kuuluvat maariteltyja henkiloryhmia koskevat
turva-asiat (esim. toimitilaturvallisuus, tietoturvalli-
suus) ja yleinen henkildston perehdytys.
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TOK 18 Turvatoimiohjeet alusoljyvahingon

rantatorjunnassa

Tietoturva

« torjuntatyohon ja operaatioon osallistuvien henki- .
I6stoturvaan liittyvat uhat

- kiinteisto- ja toimitilaturvaan liittyvat uhat, tilojen .
luokittelu ja kulunvalvonta

- tietoturvaan liittyvat uhat: mita tietojen virheellisyy- .
desta, tietojarjestelmien toimimattomuudesta, vir-
heista tai tietovuodoista voi seurata torjuntatyolle?

- ymparistoturvaan liittyvat uhat, vastuukysymykset, .
tydntekijoiden ja alihankkijoiden ohjeistus

« rikosturvaan (varkaudet, vandalismi) liittyvat riskit. .

« turvallisuus- ja riskienhallinnan tydtehtavien vas-
tuuttaminen

« henkiloston koulutus ja perehdyttéaminen torjun-
taoperaation turva-asioihin

« tiedonkulun varmistaminen, tydmaapiirrokset ja
turvamerkinnat (poistumistiet, ssmmutusvalineet)

nimettava tietoturvallisuuden vastuuhenkil6t ja
rajattava jarjestelménvalvojan oikeudet

huolehdittava tietoaineiston turvaamisesta ja var-
muuskopioinnista

mietittava tietoaineiston turvallinen sailytys ja havit-
tdminen sekd sovittava, missa perustiedot pide-
taan: verkossa, pelastuslaitoksella vai muualla

henkildtietojen kasittelyssa noudatettava henkilo-
tietolakia

jarjestettava turvallinen Internetin kaytto johto-
keskuksissa ja ajantasainen virustentorjunta seka
kaytettava teknisia ja ohjelmallisia palomuureja
huolehdittava sahkopostin turvallisuudesta esimer-
kiksi yhteisissa johtokeskuksissa

varmistettava puhelinturvallisuus ja ehkaistava
tietovuotoja ottaen huomioon myds muiden kuin
viranomaistoimijoiden ohjeistus.

Rikosturva

- ennakkotoimenpiteiden suhteuttaminen mahdolli-
seen uhkaan. :

Henkilostoturva

« avainhenkildiden tunnistaminen, tyotehtavassa
tarvittavan ammattitaidon maéarittaminen ja sijaisjar-
jestelyt

« henkiloston lilkkkumisen ja toiminnan rajoittaminen,
esim. kulunvalvonta organisaation tiloissa seka
erilaiset kayttajaroolit ja niiden mukainen tietojen
saatavuus tietojarjestelmissa

- tietojen paivittdminen kayttooikeuksista ja valtuuk-
sista seka henkiloston hallussa olevasta omaisuu-
desta.

Kiinteisto- ja toimitilaturva
« kulkuluvat ja -kortit, avainten hallinta
- vartiointi, kameravalvonta, murtohéalyttimet

- syttyvia materiaaleja ei sdilytetad rakennusten .
seinustoilla (myds logistiset pisteet etaalla raken-
nuksista)

. tarpeettoman palokuormituksen, kuten puutavaran,
varastoimista valtetdan varastoissa ja niiden lahella.

varkauksien ehkaisemiseksi nimettava vastuuhen-
kilo, esimerkiksi tydmaajohtaja

koko henkilostda ohjeistettava huolellisuuteen
laitteiden kasittelyssa ja ovien lukitsemisessa seka
tiedottamaan esimiestaan epatavallisesti kayttayty-
vistd asiattomista henkildista

jarjestettava riittava valaistus ja tarvittaessa halytys-
jarjestelmat, mm. kameravalvonta tai vartiointi

kulkukortit ja avaintenhallinta: kirjattava ylds, kenel-
|& on mitkakin avaimet

suunniteltava toiminnallinen turvallisuus: kaikki
miehittamattomat tilat pidettava lukittuina ja vain
kaytossa olevat tilat, varastot ja veneet lukitsematta

ala jata arvokasta tavaraa tydomaakoppeihin tai
muihin vastaaviin kohteisiin, joihin murtautuminen
on helppoa.

kulkulupia, avainten hallintaa ja ovien lukitusta
tietoturvaa
raportointia ja kirjanpitoa

toimintaa erilaisissa poikkeus- ja kriisitilanteissa.
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