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Uuden ohjelmistoversion saattaminen lahdekoodista kohdeymparistdssa suorittavaksi
ohjelmaksi on prosessi, jossa luotettavuus ja toistettavuus ovat avainasemassa. Prosessin
pitda olla varma ja paivityksen jalkeen ohjelman tila tulee voida palauttaa virhetilanteessa
takaisin toimivaksi. Ohjelmistojulkaisuprosessin vaiheista lahdekoodi, koonti, testaus ja
julkaisu ovat laajalti automatisoitavissa. Automatisoinnin toteutukseen on tarjolla monia
tydkaluja, joista Jenkins ja Ansible ovat muodostuneet yhdeksi alan standardeista.

Jenkins ja Ansible ovat ohjelmistoja, jotka mahdollistavat ohjelmistojulkaisun luomiseen ja
vientiin tarvittavat tyokalut ja yksinkertaistavat prosessin kayttgjalle. Jenkinsissa voi
suorittaa  koontiin  ja  testaukseen tarvittavia tyokaluja ja hallita koko
ohjelmistojulkaisuprosessia. Ansible suorittaa alatason operaatiot kuten tiedostojen
kopioinnin, varmuuskopioinnin ja asetustiedostojen luonnin.

Insindoritydssa esitelldaan tapa toteuttaa julkaisu- ja vientiprosessi Jenkinsin ja Ansiblen
avulla Java-pohjaiselle sovellukselle ja pohditaan testaustapoja jatkuvan integraation
saavuttamiseksi. Tydn tuloksena luotiin ohjelmistojulkaisuprosessi, joka on lahes taysin
automatisoitu.

Ty6ta voi kayttda perustana julkaisuprosessin automatisointiin mille tahansa alustalle.
Annettuja esimerkkeja ja toteutustapoja voi suoraan soveltaa paikallisilla palvelimilla
ajettaviin ohjelmistoihin.

Avainsanat ohjelmistojulkaisun automatisointi, Ansible, Jenkins

metropolia.fi WM etropolia



Abstract

Author Aleksi Karkkainen
Title Automating software release process with Ansible and Jenkins
Number of Pages 30 pages
Date 19 April 2021
Degree Bachelor of Engineering
Degree Programme Information and Communication Technology
Professional Major Software Engineering
Auvo Hakkinen, Head Teacher
Instructors
Juha Kurppa, Manager
Joonas Fager, Team and Customer Lead

The process from source code to a running program in the target environment requires
reliability and repeatability. Process requires to be rigid and software state should be
possible to roll back to previous working state in case of error. Software release
processes, including source code, building, testing and deployment, can be highly
automated. Multiply tools exist to implement the automation, of which Jenkins and Ansible
have become one of the industry standards.

Jenkins and Ansible are programs which provide the tools needed to build and deploy a
software release and simplify the process for the user. With Jenkins, one can run the tools
needed for assembly and testing, and manage the entire software publishing process.
Ansible performs low-level operations such as copying files, backing up, and creating
configuration files.

The engineering thesis presents a way to implement a build and deploying with the help of
Jenkins and Ansible for a Java-based application and discusses testing methods to
achieve continuous integration. The work resulted in a software publishing process that is
almost completely automated.

The work can be used as a basis for automating the publishing process on any platform.
The given examples and implementations can be directly applied to software running on on-
premise servers.

Keywords deployment automation, Ansible, Jenkins
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Lyhenteet

B2B Business to Business. Kaupankaynti yritysten valilla.
B2C Business to Customer. Kaupankaynti henkildasiakkaille.
Cl Continuous Integration. Jatkuva integraatio. Ohjelmistotuotannon

menetelma ohjelmistokoodin laadun varmistamiseksi.

GPG Gnu Privacy Guard. OpenPGP-standardista tehty salausmenetelma.
JSP Java Servlet Pages. Palvelinpuolen ohjelmointiprotokolla.

SSH Secure Shell. Salatun tietoliikenteen protokolla.

SVN Subversion. Lahdekoodin versiohallintajarjestelma.
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1 Johdanto

Verkkokaupat ovat kasvaneet suurimmaksi myyntikanavaksi yrityksille, jolloin
vaatimukset sekéd standardit uusien ominaisuuksien ja virheiden korjausten tuotantoon
saattamiseksi ovat nousseet. Jatkuva integraatio on ollut yleista frontend-puolella jo
pitkdan, mutta samoille toimintatavoille on tarvetta myds raskaassa Javan backend -
maailmassa. Suuret verkkokauppa-alustat monine riippuvuuksineen tekevat
ohjelmistojulkaisusta tarkan prosessin, jossa toistettavuus ja Iluotettavuus ovat
avainasemassa. Liiketoiminnan kannalta elintarkean jarjestelman paivitys tulee olla
hyvin suunniteltu ja sisaltdd monia vaiheita, joista onnistunut jatkuva integraatio syntyy:
versiohallinnasta  integraatiopalvelimeen sekd automaattisesta testauksesta

ymparistonhallintaan.

Tyon tarkoituksena on esitella tehty toteutus suomalaisen kansainvalisilla markkinoilla
toimivan yrityksen Business to Business (B2B) -verkkokaupan tuotantoon
vientiprosessiin. Asiakkaan huolena olivat aikaa vievat ohjelmistojulkaisut, jotka eivat
olleet helposti toistettavissa eikd niitd tehty hallitussa ymparistossa. Tama aiheutti
epavarmuutta ja toimittajakohtaisen riippuvuuden asiakkaalle johtuen henkil6ityneesta
prosessista: Muutama tyontekija toimittajayrityksesta vei uusia versioita kauppoihin eika
tarkkaa prosessia oltu maaritelty. Asiakas paatyi tilaamaan ohjelmistojulkaisuratkaisun,
joka vahentaisi yksittaisia versionpaivityskustannuksia pitkalla aikavalilla ja loisi selkean

polun koodimuutoksista verkkokaupan uuden version kayttdédnottoon.

InsinGorityd kuvaa ensin ohjelmistojulkaisuprosessin kohteena olevan jarjestelman ja
ohjelmistoarkkitehtuurin  sekd kaytetyt suoritusymparistét. Luku 3 kuvaa
ohjelmistojulkaisuprosessin ylatason paavaiheet ja avaa niiden sisaltéa ja merkitysta.
Toteutusvaiheessa esitetddn ohjelmistojulkaisunprosessin toteutus kayttden Jenkins-
ohjelmistoa. Alatason operaatiot on toteutettu Ansible-ohjelmistolla. Sen kaytt6a
esitelldan luvussa 5. Lopuksi luvussa 6 pohditaan mahdollisia kehitystarpeita, jotka

mahdollistaisivat jatkuvan integraation julkaisustrategian.
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2 Ohjelmistoarkkitehtuuri ja ymparistot

Versiopaivityksien kohteena oleva jarjestelma on Java-ohjelmointikielella toteutettu
verkkokauppa-alusta. Alusta on toteutettu kayttden Spring-ohjelmistokehysta. Se tarjoaa
laajat perusteet yritystason verkkokauppatoimintojen toteutukseen sekd mahdollistaa
alustan ominaisuuksien monipuolisen muokkauksen asiakkaan tarpeiden mukaisesti.
Asiakkaan toteutus pohjaa vanhempaan versioon alustasta, joka on koottu Java-
versiolla 8. Ohjelmiston backend- ja frontend-arkkitehtuurit ovat sidoksissa toisiinsa
siten, ettd ne suoritetaan samassa prosessissa. Frontend-teknologiana kaytetaan Java
Servlet -sivuja (engl. Java Servlet Pages, JSP), jotka renderoidaan palvelimella. Tdman
vuoksi frontend-osuuden paivitysta ei voi tehda erikseen. Uudemmissa ohjelmistoissa
backend- ja frontend -arkkitehtuurit on usein eriytetty niin, ettd backend tarjoaa
rajapinnan. Rajapinnan kautta frontend-ohjelmisto kommunikoi backendin kanssa ja

hakee, tallentaa, paivittaa ja poistaa tietoa.

Verkkokauppa-alusta sisaltad kaksi komponenttia: verkkokaupan ydintoiminnot (engl.
core) sekd integraatio-ohjelmiston (engl. integration). Ydinohjelmisto sisaltda kaikki
tarvittavat toiminnallisuudet ostamiseen, sisallonhallintaan, valuuttalaskentaan seka
tuotehallintaan, ja integraatio-ohjelma toimii integraatiorajapintana ulos- ja sisaanpain.
Integraatioissa muutetaan tietoa eri muotoihin riippuen vastaanottavasta jarjestelmasta.
Kummatkin komponentit sijaitsevat omissa git-saildissaan, niista tehdaan erilliset
versiopaketit ja ne sijaitsevat omilla palvelimillaan. Verkkokaupan tarvitsemat palvelut on
jaettu kolmeen Kklusteriin: app-palvelimia on kolme instanssia, integraatio- ja

tietokantapalvelimia kaksi instanssia.

Useat palvelimet eivat kuitenkaan vaikeuta julkaisun vientia ymparistdihin, silld Ansiblella
toimintojen tekeminen usealle palvelimelle samaan aikaan on helppoa eikd vaadi
muutamaa koodirivid enempaa verrattuna tilanteeseen, jossa palvelimia olisi vain yksi.
Kaytossa olevat ymparistét ovat TEST, QA ja useampi PROD-ymparistd eri

myyntialueiden mukaan.

Jenkins on keskeisessd osassa julkaisuprosessia. Jenkins hakee ja tuottaa
lahdekoodista paketinhallintajarjestelma Artifactoryyn pakettiartefakteja, jotka sisaltavat
koottua ohjelmistokoodia. JFrog Artifactory on universaali DevOps-ratkaisu end-to-end-

automaatioihin ja binaaripakettien ja -artefaktien hallintaan [1]. Jenkins suorittaa myo6s
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ohjelmistojulkaisujen viennin ymparistéihin ja hallitsee kaikkien jarjestelmien kanssa

kommunikoinnin (kuva 1).

YMPARISTOT
GIT
TEST
LAHDEKOODI
PAIVITTAINEN JULKAISU
ARTIFACTORY ——PAKETTIARTEFAKTIT—® JENKINS JULKAISU >
QA

JULKAISU

Kuva 1. Julkaisuprosessin arkkitehtuuri.

Ymparistopalvelimet, Jenkins ja Artifactory ovat asiakkaan itse yllapitamia
CentOS-kayttojarjestelmaa kayttavia palvelimia. Palvelimet sijaitsevat samassa
sisdverkossa, mikd antaa mahdollisuuden nopeaan tiedonsiirtoon ja viiveettdomaan
kommunikointiin. Artifactory ja Jenkins sijaitsevat samalla palvelimella niiden resurssien
kaytdén luonteen vuoksi: Artifactory tarvitsee paljon levytilaa, mutta ei vie juuri muita
resursseja. Jenkinsille jaa siis suurin osa prosessori- ja muistiresursseista eika jarjestely
hidasta kummankaan palvelun toimintaa merkittdvasti. Jenkins tallentaa ja lataa
pakettiartefakteja Artifactorysta. Lahdekoodin se hakee Git-versiohallinnasta ja hallitsee
julkaisuprosessit  kaikkiin  suoritusymparistdihin.  Jenkins on avainasemassa

julkaisuprosessissa.
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3 Ohjelmistojulkaisuprosessin vaiheet

Ohjelmistojulkaisuprosessi kuvaa vaiheet, jotka vaaditaan ohjelmistoon tehdyn

muutoksen viemiseksi kayttoymparistoon (kuva 2) [2].

1 | Lahdekoodi

Testaus

@
e €

: 4| Julkaisu

Kuva 2. Ohjelmistojulkaisuprosessin vaiheet.

Prosessi alkaa l|ahdekoodijarjestelmastd (engl. source code management), joka
mahdollistaa koodin koonnin, testauksen ja lopulta julkaisun. Jokainen naista vaiheista
on jossain muodossa kaytdssa kaikissa maailman ohjelmistotuotantoprosesseissa.
Organisaatio sail6o lahdekoodinsa keskitettyyn sailytysjarjestelmaan, joka mahdollistaa
versioinnin, muutosten seurannan, kehittdjien yhteistoiminnan ja laadunvarmistuksen.
Koontivaiheessa ohjelmistokoodi kdannetaan ja paketoidaan. Taysin automatisoituna se
mahdollistaa useiden pakettien tekemisen paivittdin, jopa samanaikaisesti. Paketti
tallennetaan ulkopuoliseen jarjestelmaan, jossa pakettiversioita sailytetdan. Luodulle
koodipaketille ajetaan automatisoidut testit kuten yksikkotestit, integraatiotestit ja
toiminnalliset testit. Ohjelmisto julkaistaan kohdeymparistddn, esimerkiksi testi-,
esituotanto- tai tuotantoymparistédn. Julkaisuprosessin kehittyneisyydesta riippuen

julkaisun voi tehda taysin automaattisesti tai kehittajan avustuksella.

3.1 Lahdekoodi

Organisaatio sail66 lahdekoodinsa keskitettyyn sailytysjarjestelmaan, joka mahdollistaa
versioinnin, muutosten seurannan, kehittdjien yhteistoiminnan ja laadunvarmistuksen.
Tarkeintd julkaisuprosessin parantamisen kannalta on automatisoinnin mahdollisuus.
Lahdekoodin muutoksia tarkastellaan koneellisesti ja koontivaihe kaynnistetaan niita

havaittaessa [2]. Lahdekoodin sailytys ja mahdollisuus automatisointin ovat

metropolia.fi ﬂrMetropolia



ohjelmistojulkaisuprosessin perusta. Yleisin kaytdssa oleva versionhallintajarjestelma
Git on aktiivisesti yllapidetty Linus Torvaldsin vuonna 2005 kehittama ohjelmisto [3].
Muita versionhallinta-tydkaluja on esimerkiksi Subversion (SVN), jonka kaytté on
kuitenkin vahenemassa Gitin monipuolisemman toimintopaletin my6ta. Git on hajautettu
ja Subversion on keskitetty versionhallintajarjestelma. Hajautetussa
versionhallintajarjestelmassa kehittaja kopio koko ldhdekoodisailon koneelleen ja tekee
muutoksia paikalliseen sailéonsa. Paikallisen sailo6n tehdyt muutokset voidaan yhdistaa
alkuperaiseen sailoon. Keskitetyssa versionhallintajarjestelmassa lahdekoodisdilé on
verkkoyhteyden paassa ja kehittdja tekee muutokset suoraan alkuperaiseen sailéon.
Keskitetty saild saattaa olla tietoturvan kannalta helpompi hallita ja kayttédnotto

nopeampaa.

Lahdekoodin on oltava kaikkien siihen paasyn tarvitsevien saatavilla. Git-
versiohallintajarjestelmassa kehittdjat tyontavat (engl. push) tekemansa muutokset
versiohallintaan haaroihin, joita yhdistetdan toisiin haaroihin (engl. merge). Usein
kaytetddan master- tai production-haaraa tuotannossa olevan koodin perustana ja
development-haaraa  kehitysympariston  koodipohjana.  Kehittdjat  yhdistavat
ominaisuuskohtaiset haaransa ymparistokohtaisiin haaroihin vetoehdotuksilla (engl. pull
request). Yhdistamisten jalkeen voidaan rakentaa julkaisupaketti. Julkaisupaketin
rakentavalla jarjestelmalla on oltava myds paasy koodiin, ja useammat git-
sailytysjarjestelmat tarjoavat autentikaatiotoimintoja koneelliseen kayttddn. Asiakkaalla
on kaytdssa BitBucket Iahdekoodin sailytysjarjestelmana, joka on yksi suosituimmista
git-palveluista. Lahdekoodijarjestelmdan on mahdollista rakentaa erilaisia heratteita
(engl. webhooks), joiden avulla BitBucket voi ilmoittaa toiselle jarjestelmalle
tapahtumista lahdekoodisaildssa. Naiden tapahtumien avulla voidaan laukaista

ohjelmistopaketin koonti, testaus tai julkaisun vienti.

3.2 Koonti

Lahdekoodi ei useimmiten ole muodossa, jossa sita voitaisiin suorittaa. Koontivaiheessa
lahdekoodi muunnetaan muotoon, jossa kohdejarjestelma voi ymmartaa sita. Projektissa
kaytetdan Java-kieltd, joka kaannetdan koontivaiheessa Javan tavukoodiksi.
Tavukoodia luetaan Java-tulkkien avulla (esimerkiksi Java Runtime Environment), jotka

muuntavat sen lopulta ajonaikaisesti konekielelle.
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6

Lahdekoodisailossa sailytetdan koodia, jota kehittajat voivat muokata. Koodisaildssa ei
ole jarkevaa sailyttda ulkoisia riippuvuuksia ja koodikirjastoja, koska ne voi ladata
koontivaiheessa ennen kaantamista. Ongelmana ovat kuitenkin mahdolliset muutokset
ja tuen paattyminen riippuvuuskirjastoille. Jarjestelma, josta kirjastot ladataan, voi
sulkeutua tai kohdeosoitteet voivat muuttaa muotoaan. Talldin koontiprosessi ajautuu
virhetilaan kayttajasta riippumattomasta syystd. Riippuvuudet ja koodikirjastot voi
kuitenkin sailyttdd samassa ulkoisessa jarjestelmassa, johon koottava paketti

tallennetaan.

Projektissa pakettien ja kirjastojen saildmiseen kaytetddn JFrogin Artifactorya.
Artifactorya voi kayttda esimerkiksi valikatend virallisten Maven-séildjen ja
koontijarjestelman valissa. Talldin muutokset virallisessa Maven-sailéssa eivat vaikuta
koontivaihneeseen, koska riippuvuuskirjastot ovat saatavilla kehittdjien hallinnassa
olevassa Artifactoryssa. Riippuvuuksien lataamisen kaytetaan projektissa Gradlea, joka
on avoimen lahdekoodin koonnin automatisointitytkalu [4]. Gradlella on mahdollista
myos kaantaa Java-koodia, mutta projektissa kaytetty verkkokauppa-alusta sisaltaa
oman kaantdéprosessin, joka on toteutettu Apache Antilla. Apache Ant on Java-kirjasto ja
komentoriviohjelma, jolla voidaan luoda prosesseja ja tavoitteita, jotka ovat riippuvaisia
toisistaan. Useimmiten sita kaytetdan Java-ohjelmien kdantamiseen ja julkaisupakettien

luomiseen [5].

Kaannetysta lahdekoodista muodostetaan usein paketti eli yksi tiedosto, joka sisaltaa
kaiken tarvittavan ohjelmiston suorittamiseen. Paketti voi olla esimerkiksi zip-tiedosto,
joka siirretdan ulkoiseen jarjestelmaan Artifactoryyn sailytykseen. Toteutuksesta
riippuen pakettiin voidaan sisallyttaa jarjestelman vaatimat kayttajatunnukset kuten
tietokannan tunnukset, rajapintojen tunnukset tai salausavaimet tai ne voivat olla
maaritelty suoraan kohdejarjestelmaan. Tarvittavat tunnukset voidaan myds vieda vasta

julkaisuvaiheessa.

3.3 Testaus

Onnistuneen lahdekoodin kdantamisen jalkeen ohjelmistoa pitaa suorittaa ja toimintoja

voidaan testata. Ohjelmistojen testaustapoja ovat
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o yksikkotestit
. integraatiotestit
o jarjestelmatestaus

o hyvaksyttamistestaus

regressiotestaus.

Automaattisen  testauksen  nakdkulmasta helpoin  tapa on  yksikkotestit.
Yksikkotestaaminen sisaltda ohjelmiston yksittaisten komponenttien testauksen ja sen
paatarkoituksena on tarkistaa, ettd ohjelmiston itsenaiset osat toimivat suunnitellulla
tavalla [6]. Valitettavasti yksikkdtestaus jaa helposti tekematta huonosti suunnitelluissa
ohjelmistoprojekteissa, ja niiden puute aiheuttaa kumulatiivista korjausvelkaa
ohjelmistolle. Vaikka toiminnallisuus on nopeampaa toteuttaa ilman testausta, testien
puuttuminen vaikeuttaa kehitysta ohjelmiston laajentuessa. Yksikkoétestit luovat perustan
ohjelmiston toiminnan testaukselle ja laajasti kaytettynd antavat turvaa kehittgjille
muuttaa olemassa olevaa lahdekoodia. Yksikkotestien kattavuuden ja tehokkuuden
mittaavia tyokaluja on saatavilla kuten mutaatiotestaus, jossa lahdekoodia muutetaan ja
tarkastetaan epdonnistuvatko yksikkotestit. Yksikkotestien tulee epaonnistua, jos koodia
mutatoidaan eikd se enda toimi niin kuin on tarkoitettu. Asiakkaalla on valttavasti
kaytossa yksikkotesteja eikd niitd ajeta saanndllisesti. Testaus on keskitetty
hyvaksyttamistestaukseen: kehittdja testaa toiminnot omassa kehitysymparistdssaan.
Asiakas testaa toteutetut toiminnot testiymparistdssa, jonka jalkeen muutokset siirretaan
QA-ymparistdon. QA-ymparistossa testataan tarvittaessa integraatiomuutokset ja muut

muutokset, joita ei pystyta testamaan testiymparistéssa.

3.4 Julkaisu

Testauksen hyvaksymisen jalkeen uusi ohjelmistoversio julkaistaan
suoritusymparistéon. Julkaisuvaiheessa voidaan luoda tarvittavat asetustiedostot
ohjelmistolle, jos niitd ei ole tehty koontivaiheessa. Asetustiedostojen Iluominen
julkaisuvaiheessa antaa mahdollisuuden kayttdd samaa julkaisupakettia kaikkiin
ymparistoihin, koska paketit eivat ole ymparistokohtaisia. Asetustiedostot sisaltavat

usein arkaluontoisia tietoja, joita ei haluta paastda ulkopuolisten kasiin, kuten
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tietokannan kayttdjatunnuksia ja salausavaimia. Nama tiedot ovat kuitenkin
sailytettavissd versionhallinnasta, kunhan tarpeellisesta suojauksesta huolehditaan.
Versionhallinnassa muutoksia pystytdan seuraamaan ja paluu aiempiin versioihin on

mahdollista myo6s asetustiedostojen osalta.

Git Crypt on eras tydkalu, jolla suojauksen voi toteuttaa git-versionhallinnassa. Git
Cryptillda on mahdollista salata lapinakyvasti tiedostoja kayttdessa git-ohjelmistoa
koodisailona [7]. Ohjelma kayttdd salaamisessa ja sen purkamisessa apuna GNU
Privacy Guardia (GPG). Git Crypt mahdollistaa my6s kayttajien, joilla ei ole oikeutta
avata salattuja tiedostoja, tehdd muutoksia salaamattomaan koodiin ilman paasya
salattuun sisaltéon. GPG on OpenPGP-standardista tehty toteutus. GNU Privacy Guard
antaa mahdollisuuden salata ja allekirjoittaa dataa ja viesteja [8]. GPG tarjoaa
esimerkiksi salausavainparien hallinnan, komentorivitydkalun ja tuen secure shellille
(ssh).

Julkaisuprosessin tulee olla kokonaisuutena vakaa ja ennustettava. Prosessin

tarkeimpia huomioitavia ominaisuuksia ovat

) toistettavuus
o palautettavuus

. vaikuttavuus.

Julkaisuviennin prosessin tulee toimia jokaisella suorituskerralla samalla tavoin ja
ennustettavasti. Suoritusympariston ohjelmistojen riippuvuuksien versioiden tulee pysya
samana (ja niiden paivitys tulee tehda hallitusti), joten tarkkoja versiointeja on kaytettava
tai varmistettava mahdollisten versiovarianttien yhteensopivuus. Prosessin on myds
selvittdva virhetilanteista: virhetilanteesta ilmoitetaan tietoa tarvitseville tahoille ja

ongelma korjataan tai jarjestelma palautetaan viimeisimpaan toimivaan tilaan.

Palautettavuus on ominaisuus, joka mahdollistaa jarjestelman palautuksen edelliseen
tilaan (engl. rollback). Julkaisuviennin prosessissa tdma ominaisuus on elintarked, koska
jarjestelmaa ei haluta jattaa vialliseen tai keskeneraiseen tilaan virhetilanteen sattuessa.
Tuotantoymparistdjen suhteen rollback-tilanteet tulisi olla harjoiteltu ja testattu toimivaksi
tarpeeksi usein, jotta katastrofin sattuessa palautuksen tiedetaan olevan mahdollista ja

se osataan tehda. Varmuuskopioiden sailyttaminen ja ottaminen on entista halvempaa,
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mutta valitettavasti alalla on silti esiintynyt vajaita ratkaisua, jotka ovat hyvin riskialttiita

virheille ja saattavat luottaa liikaa palveluntarjoajan varmuuskopiointiratkaisuihin.

Vaikuttavuudella tarkoitetaan prosessin vaikutuksia muihin jarjestelmiin ja kayttgjiin.
Kuinka pitka kayttokatko asiakkaille syntyy vai pystytaanko julkaisu tekemaan katkotta?
Tuleeko monitorointijarjestelmille asettaa huoltokatko, jotta turhia halytysilmoituksia ei
lahde sidosryhmille? Ovatko integraatiot toteutettu niin, ettd katko ei aiheuta virheita
tuotuun dataan? Ohjelmiston rajapinnat muihin jarjestelmiin on maariteltava huolellisesti
ja otettava huomioon julkaisuprosessissa, jos niitd ei ole toteutettu huomioimaan

katkotilanteita.

4 Jenkins-ohjelmistojulkaisun luominen ja vienti ymparistoihin

Jenkins on avoimen lahdekoodin automaatio-ohjelmisto, jota kaytetdan hallinnoimaan
jatkuvan integraation prosesseja [9]. Palvelin tarkastelee |ahdekoodimuutoksia
versiohallinnasta. Jenkins aloittaa toimintoja havaitessaan  muutoksia tai
lahdekoodijarjestelman heratteestd (engl. webhook). Toiminnot kuten I&hdekoodin
kaantaminen, testien ajaminen tai ohjelmistojulkaisun tekeminen voidaan maaritella
yksityiskohtaisesti. Ne ovat suoritettavissa halutussa jarjestyksessa niin, ettad suoritus
keskeytyy virhetilanteessa. Keskeytyksesta ilmoitetaan asiasta vastuussa oleville
tahoille, jos virheita esiintyy tai maariteltyja testeja ei lapaista. Toimintoja voi suorittaa

myds kayttajan aloitteesta.

Projektissa Jenkinsilla toteutettin koonti (engl. build) ja ohjelmistojulkaisu (engl.
deployment). Jokaiselle vaiheelle toteutettiin oma Jenkins-putki (engl. pipeline), joiden
maarittelyt ovat versionhallinnassa perinteisemman Jenkins-tdiden (engl. jobs) ollessa
Jenkinsin tietokannassa. Nain maarittelyt 10ytyvat samasta lahteesta, muutokset niihin
ovat helposti seurattavissa ja Jenkins-putket voi tarvittaessa luoda uudestaan vain
muutamalla painalluksella sen sijaan, ettd maarittelyt jouduttaisiin kirjoittamaan

uudestaan Jenkinsin kayttoliittyman kautta.

Ohjelmistojulkaisun luominen ja koonti aloitetaan Jenkinsistd kaynnistamalla Jenkins-

orkestrointiputki, joka hallinnoi muiden Jenkins-putkien suoritusta. Putkella on vaiheita,
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joita suoritetaan ja niistd syntyy prosessi ohjelmistojulkaisun luomiseksi ja viemiseksi

ymparistoihin (kuva 3).
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Kuva 3. Ohjelmistojulkaisun tuonti- ja vientiprosessin vuokaavio

Ohjelmistojulkaisuprosessi aloitetaan kaynnistamalla Jenkins-orkestrointiputki, joka

kaynnistaa toisia Jenkins-putkia. Ensin kaynnistetdan julkaisupaketteja luovat putket,

jotka tuottavat julkaisupaketit ja lataavat ne Artifactoryyn. Taman jalkeen sammutetaan

integraatiojarjestelmd suorittamalla Ansible-pelikirja.

Seuraavaksi julkaisupaketit

vieddan kohdeymparistdihin Ansible-pelikirjat suorittamalla ja lopuksi kaynnistetdan

integraatiojarjestelma omalla pelikirjallaan.
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4.1 Lahdekoodin hallinta

Asiakkaalla on kaytdssa BitBucket |ahdekoodin hallintajarjestelmana. Asiakkaalla on
kaksi lahdekoodiarkistoa (engl. repository), joihin on jaettu kaupan ydintoiminnot (engl.
core) ja integraatiodatan kasittely. Kauppaa koskeva lahdekoodi tallennetaan core-
arkistoon ja kehitys tehdaan development-haaraan. Ominaisuudet ja korjaukset tehdaan
haaroihin, jotka ovat merkitty tikettijarjestelman yksikasitteisilla tunnuksilla. Haarat
litetddn mydhemmin development- ja master-haaroihin. Development-haara on
ensimmainen sijainti, josta julkaisupaketteja tehdaan ja viedaan testipalvelimelle. Kun
ensimmainen testaus on suoritettu, liitetddn development-haaraan aiemmin liitetyt
ominaisuuskohtaiset haarat master-haaraan. Master-haarasta tehdaan julkaisupaketit
ensin laadunvalvontaymparistoén QA ja QA:lla testauksen hyvaksymisen jalkeen
tuotantoymparistéihin. Vastaavasti integraatioarkistossa kaytetdan pelkastdan master-
haaraa julkaisujen luonnin pohjana, koska integraatiojariestelmadd ei suoriteta
testiymparistdssa kuin  poikkeustilanteissa. Sama logiikka kuitenkin  patee
ominaisuuksien liittamisessa master-haaraan: jokainen ominaisuus on merkitty
tikettijarjestelman tunnuksella. Tikettijarjestelmana kaytetaan Atlassianin Jiraa, joka on
saman toimittajan tuote kuin BitBucket. Toimittaja tarjoaa integraatiot jarjestelmien valille
ja antaa mahdollisuuden yhdistdd koodimuutokset tiketteihin. Merkityt ominaisuudet
litetddn master-haaraan julkaisupakettia varten. Ennen julkaisupaketin tekemista
sail6jen lahdekooditila kirjataan ymparistokohtaisella versionumerolla (tag), jonka avulla

paketin koontijarjestelma tietda, minka tilainen 1dhdekoodi halutaan rakentaa.

4.2 Julkaisupaketin luonti

Automaatiopalvelin Jenkins toimii rajapintana lahdekoodin ja palvelinymparistdjen
valissa. Jenkins tuottaa lahdekoodista julkaisupaketteja Artifactoryyn, josta Jenkins

hakee ne julkaisuvaiheessa.

Julkaisupaketit luodaan Jenkins-komentoputkilla. Komentoputket voi maaritella
ldahdekoodissa Groovy-kieleen pohjaavilla asetustiedostoilla, joissa asiakkaalla on
kaytetty kuvaavaa syntaksia (engl. declarative syntax). Kuvaavaa syntaksia validoidaan
ennen suoritusta, mikd antaa yhden varmistusaskeleen toimintojen ennustettavuudelle.

Toinen vaihtoehto olisi kayttda skriptipohjaista syntaksia, jossa validointia ei tehda.
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Skriptipohjainen syntaksi antaa enemman vapauksia, mutta jattda vastuun kirjoittajalle

komentojen oikeellisuudesta, jolloin alttius virheille on suurempi.

Kuvaavan syntaksin Jenkins-komentoputki koostuu suoritusymparistdd maarittelevasta
osasta ja suoritusaskelista. Ymparist6ad maarittelevassa osassa asetetaan mahdolliset
ymparistomuuttujat, listataan kaytetyt tyokalut, putken suorittava agentti, mahdolliset

lisdasetukset ja suoritusparametrit (esimerkkikoodi 1).

agent any
tools {
jdk 'Java 1.8'
ant 'Ant 1.9.1"
}

environment {

ANT HOME = "SWORKSPACE/bin/platform/apache-ant-1.9.1"
ANT:OPTS = "-XmslG -Dfile.encoding=UTF-8"

}

options {
timestamps ()

buildDiscarder (logRotator (numToKeepStr: '50', artifactNumToKeepStr: '1'))
timeout (time: 300, unit: 'MINUTES')
disableConcurrentBuilds ()

}

Esimerkkikoodi 1. Julkaisuputken tydkalujen, ymparistémuuttujien ja valintojen maarittely.

Agentti-osio maarittdd suorittavan agentin. Maaritteeksi voi antaa 'any', jos kaikki
kaytettavat agentit ovat samanlaisia eikd agentin tyypillda ole merkitysta. Tools-osio
maarittaa putken kaytettavissa olevat tyokalut. Java ja Apache Ant tarvitaan koodin
kdantédmiseen. Environment-osio asettaa tarvittavat ymparistdmuuttujat kuten Ant-
ohjelman suorituksen kotihakemisto ja mahdolliset lisdasetukset. Options-osio sisaltaa
putken tuloksen kasittelyd ja lokitusta koskevat maareet. Timestamps antaa lokille
aikaleimat, buildDiscarder maarittda kuinka monta suorituksen lokia pidetdan muistissa
ja tallessa pidettavien artefaktien maara. Timeout maarittda putken suorituksen
aikakatkaisurajan. DisableConcurrentBuilds estda useamman saman tyyppisen putken
suorittamisen samaan aikaan. Ymparistomaarityksilla pystytdan luomaan toistettava ja
yksinkertainen ymparistd, jossa koodin kadantamisen voi suorittaa ilman ulkopuolisia
hairidtekijoita. Vaihtoehtoisesti voitaisiin kayttdad konttiteknologiaa suoritusympariston

luomiseen, mutta sita ei koettu tarpeelliseksi tAman projektin osalta.

Parameters-osiota kaytetddn putkessa ehdollisten suoritusten maarittamiseen ja niille

voidaan antaa nimi, oletusarvo (defaultValue) ja kuvaus (esimerkkikoodi 2).
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parameters {
string(name: 'GIT TAG',
defaultValue: '1.0.0'",
description: 'Version of the package')
choice (name: 'TARGET ENVIRONMENT',
choices: 'test\nga\nprodl\nprod2\nprod3',
description: 'Target environment to build package for')
booleanParam(name: 'PUBLISH BUILD',
defaultValue: true,
description: 'Publish built package to Artifactory')

Esimerkkikoodi 2.  Suoritusparametrien maarittely.

Suoritettavat  vaiheet  (stages) sisaltdvat putken  suorittamat  askeleet.
Valmistaututumisvaihe (prepare) lokittaa tarvittavat parametritiedot ja muuttaa
Artifactoryn URL-osoitteen Gradlessa asiakkaan oman Artifactoryn osoitteeksi, koska

oletuksena koodissa kaytetaan toimittajan omaa Artifactory-osoitetta (esimerkkikoodi 3).

stage ("Prepare") {
steps {
echo "Building version ${GIT TAG} to environment ${TARGET ENVIRONMENT}"
echo "Releasing package to artifactory: ${PUBLISH BUILD}"
sh "git clean -xfd"
//Set artifactory URL to custom Artifactory
sh "sed -i -e 's/http:\\/\\/artifactory.regular.com\\/libs-
release/http:\\/\\/artifactory.custom.com:8081\\/artifactory\\/libs-release/qg"
build.gradle"
}
}

Esimerkkikoodi 3.  Valmistautumisvaiheen maarittely.

Riippuvuuksien muokkausvaihe poistaa tietyt riippuvuudet ohjelmistolta, jos pakettia
tehdaan ymparistoon TEST, PROD2 tai PROD3 (esimerkkikoodi 4).

stage ("Remove Translation.com extensions for TEST, PROD2 and PROD3") {
when {

anyOf {
environment name: 'TARGET ENVIRONMENT', value: 'test'
environment name: 'TARGET ENVIRONMENT', value: 'prod2'
environment name: 'TARGET ENVIRONMENT', value: 'prod3'

}

steps {
sh "sh jenkins/removeTranslationsFromLocalExtensions.sh"

}

Esimerkkikoodi 4.  Riippuvuuksien muokkausvaiheen maarittely.

metropolia.fi ﬂrMetropolia



14

Riippuvuuksien latausvaihe lataa Gradle-tydkalua apuna kayttden ohjelmiston vaatimat
rippuvuudet: verkkokauppa-alustan ja mahdolliset ylimaaraiset riippuvuudet
(esimerkkikoodi 5).

stage ('Dependencies') {
steps {
sh "./gradlew setupdeps cleantemp"

Esimerkkikoodi 5.  Riippuvuuksien latausvaiheen maarittely.

Asetusvaihe Iluo verkkokauppa-alustan kayttamalle tietokanta-ajurille viimeisesta

paivityksesta kertova merkkitiedosto (esimerkkikoodi 6).

stage ('Configuration') {
steps {
sh "touch bin/platform/lib/dbdriver/.lastupdate"
}

Esimerkkikoodi 6.  Tietokanta-ajurin paivitystiedoston asetusvaiheen maarittely.

Paketin koontivaihe suorittaa paketin koonnin kayttden Apache Ant -tydkalua

(esimerkkikoodi 7).

stage ('Build') {
steps {
sh "ant -f \
bin/app/build.xml clean updateMavenDependencies production"

Esimerkkikoodi 7.  Julkaisun koodipaketin kansiorakenteen muodostusvaihe.

Paketointivaihe yhdistaa kaannetyn ohjelmiston kansiorakenteet ja lisda versionumeron

kertovan merkkitiedoston seka arkistoi pakettiartefaktin Jenkinsiin (esimerkkikoodi 8).

stage ('Package') {
steps {

sh "mkdir temp/package"

sh "unzip -gg \
temp/app/server/server-extensions.zip \
-d SWORKSPACE/temp/package"

sh "unzip -gqgq \
temp/app/server/server-basic.zip \
-d SWORKSPACE/temp/package"

// RAppend version information to a file

dir ("temp/package/app/") {
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sh "echo 'Version information' > version-info.txt"
sh "echo 'Built from repository: S${GIT URL}' >> version-info.txt"
sh "id=\$(git log -1 --pretty=format:\"%h\") && echo \"Built from
commit id: \$id\" >> version-info.txt"
sh "echo 'Version tag: S${GIT_TAG}' >> version-info.txt"
}
sh "cd temp/package && \
mv app app6 && \
zip -q -r ../customer-release-${GIT_TAG}.zip app6"
archiveArtifacts artifacts: "temp/customer-release-${GIT TAG}.zip",
fingerprint: true B

Esimerkkikoodi 8.  Paketointivaiheen maaritys.

Julkaisuvaihe tallentaa pakettiartefaktin Artifactory-sailéon. Testipaketit viedaan omaan

sailoonsa, jolle on vilkkaampi poistosykli (esimerkkikoodi 9).

stage ('Publish') {

when {
environment name: 'PUBLISH BUILD', value: 'true'
}
steps {
script {
def server = Artifactory.server 'artifactory.custom.com'
def releasePath = 'project-release-local/customer-release'
def uploadTarget = "SreleasePath/customer-release-${GIT TAG}.zip"
if (env.TARGET ENVIRONMENT == 'test') {
uploadTarget = "$releasePath/customer-release-${GIT TAG}.zip"
}
def uploadSpec = """{"files":[{
"pattern": "temp/customer-release-${GIT TAG}.zip",
"target": "${uploadTarget}"

}] }"""

server.upload (uploadSpec)

}

Esimerkkikoodi 9.  Julkaisuvaiheen maaritys.

Viimeinen vaihe poistaa lopuksi kaiken versionhallintaan kuulomattoman sisallén
(esimerkkikoodi 10).

stages {
stage ('Clean Up') {
steps {

sh "git clean -xfd"
}

Esimerkkikoodi 10. Siivousvaiheen maaritys.
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Jenkins-putken  suoritusta seurataan vaihekohtaisesti Jenkinsin  graafisesta

kayttoliittymasta tai konsolista suorituksen lokista (kuva 4).

Declarative: Unlock q Declarative:
P Get ki Deploy hyb Cl U
Checkout SCM repare crypted files o1 packages eploy hybris ean Up Post Actions

8s 376ms 1s 10s 11min 25s 556ms 1s

et 7min 52s

Kuva 4. Jenkins-putken graafinen kayttoliittyma etenemisen seurantaan.

Mahdolliset virhetilanteet nakyvat graafisessa kayttolittymassa vaiheen kohdalla
punaisella ja onnistuminen puolestaan vihrealld. Komentoputken vaiheet naytetdan
sarakkeina, joiden solujen sisalla on vaiheen nimi ja suoritusaika. Suoritusaika ja lisatyt
kommitoinnit verrattuna edelliseen ajoon nakyvat ajon jarjestysnumeron alapuolella.
Muuta informaatiota ei ole saatavilla ndkymasta oletusasetuksilla, mutta tarkemmat
virhetiedot 16ytyvat putken konsolilokista. Graafisen kayttolittymaan on mahdollista

tuoda monenlaista tietoa lisdosien (engl. plugin) avulla.

4.3 Ohjelmistojulkaisun Jenkins-putki

Ohjelmistojulkaissussa kaytetdadn kahta tyokalua: Ansiblea ja Jenkinsia. Jenkins-
komentoputki suorittaa Ansible-pelikirjan (playbook), johon on maaritelty prosessi ja
askeleet julkaisupaketin viemiseksi ymparistoon. Lisaksi komentoputki suorittaa muita
askeleita: esimerkiksi joissain vaiheissa pyydetaan kayttajan syotetta varmistukseksi,

etta tarvittavat manuaaliset toimenpiteet ovat suoritettu.

Julkaisunputken rakenne on pohjimmiltaan sama kuin julkaisun koontiputkessa:
ymparistomuuttujat, parametrit, agenttimaarite ja vaiheet. Ensimmaisena maaritellaan

jalleen koko putkea koskevat maaritellyt (esimerkkikoodi 11).

pipeline {
agent any
options
timestamps
buildDiscarder (logRotator (numToKeepStr: '50', artifactNumToKeepStr: '1
timeout (time: 300, unit: 'MINUTES')
disableConcurrentBuilds ()
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parameters
string(name: 'GIT TAG',
defaultvalue: '1.0.0°',
description: 'Version of the package')
choice (name: 'TARGET ENVIRONMENT',
choices: 'test\nga\nprodl\nprod2\nprod3',
description: 'Target environment to deploy to')
booleanParam(name: 'SKIP BACKUP',
defaultValue: false,
description: 'Do NOT take backups')

Esimerkkikoodi 11. Julkaisunputken ymparistdmuuttujien ja tydkalujen maarittely.

Valmistautumisvaihe lokittaa valitut muuttujat ja ajaa "git clean”. Se poistaa kaikki

koodisailon ulkopuoliset tiedostot kansiorakenteesta (esimerkkikoodi 12).

stage ('Prepare') {
steps {
echo "Deploying version $GIT TAG to STARGET ENVIRONMENT"
echo "Skipping backups: $SKIP BACKUP"
sh "git clean -xfd"

Esimerkkikoodi 12. Valmistautumisvaiheen maarittely.

Salauksen purkuvaihe avaa Git-cryptilld salatut arkaluontoiset tiedostot. Julkaisuvaihe
purkaa salasanatiedoston. Salasanan avulla puretaan Ansible Vaultin salaus, joka

sisaltaa tarvittavien kayttajatunnusten salasanat (esimerkkikoodi 13).

stage ('Unlock crypted files') {
steps {
sh "git-crypt unlock"
}

Esimerkkikoodi 13. Salausvaiheen maarittely.

Pakettien latausvaihe lataa julkaistavat ohjelmistokoodipaketit (esimerkkikoodi 14).
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stage ('Get packages') {
steps {
script {
def server = Artifactory.server 'artifactory.custom.com'
def releasePath = ‘project-release/customer-release’
def downloadSpec = """
{"files": [{

"pattern": "S$releasePath/customer-release-${GIT TAG}.zip"

}] }"""

server.download (downloadSpec)

}

sh "mv customer—release/customer—release—S{GIT_TAG}.zip ./ansible"

Esimerkkikoodi 14. Pakettien latausvaiheen maarittely.

Ohjelmistojulkaisuvaiheessa Ansible-pelikirja suorittaa julkaisuoperaation. Pelikirjalle
annetaan ymparistd (engl. environment), johon paketti viedaan pelikirjan nimi (engl.
playbook), lisamuuttujia (julkaisun Git-tagi ja mahdollisuus ohittaa varmuuskopioiden
ottaminen) seka lisavalinnat Ansible-komentorivitytkalulle (Vaultin salasanan sisaltavan

tiedoston polku) (esimerkkikoodi 15).

stage ('Deploy core') {
steps {
dir ("SWORKSPACE/ansible™) {
ansiblePlaybook (

inventory: 'environments/$TARGET ENVIRONMENT/inventory',

playbook: 'core-release.yml',

extraVars: [release tag: '$GIT TAG',
skip backup: 'S$SKIP BACKUP'],
extras: '--vault-password-file files/vault-pass')

Esimerkkikoodi 15. Julkaisunvaiheen maarittely.

Siivousvaihe poistaa jalleen kaikki versionhallintaan kuulumattoman sisallon
(esimerkkikoodi 16).

stage ('Clean Up') {
steps {
sh "git clean -xfd"

Esimerkkikoodi 16. Siivousvaiheen maarittely.

Jalkitoimintovaihe lukitsee Git Cryptilld suojatut tiedostot. Tama askel suoritetaan aina,

kun Jenkins putken suoritus loppuu, myds virhetilanteessa (esimerkkikoodi 17).
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post {
always {
sh "git-crypt lock"
}

Esimerkkikoodi 17. Jalkitoimintovaiheen maarittely.

4.4 Orkestroivat Jenkins-komentoputket

Julkaisu- ja tuotantoputkia voi ajaa yksittdin, mutta on hyoddyllistd luoda Jenkins-
komentoputkia, jotka suorittavat muita Jenkins-komentoputkia. Naitd ohjaavia ja
suorittavia yksikoita kutsutaan orkestroiviksi Jenkins-komentoputkiksi. Orkesteroivaa
putkea voi kayttdd tekemdaan julkaisuprosessista mahdollisimman vaivaton ja
kokoamaan kaikki askeleet yhden putken alle. liman orkestrointiputkia kayttajan pitaa
kaynnistaa erikseen useampia julkaisupaketin luonti- ja julkaisupaketin vientiputkia ja
pitdd huolta, etta jarjestelmat sammutetaan oikeassa jarjestyksessa. Orkestrointiputki
hoitaa kaiken taman kayttajan puolesta, ja suorituksen kokonaiskestosta jaa merkinta,
jonka avulla voi paremmin arvioida paivityksen aiheuttaman katkon kesto. Kuvassa 2
kuvattu ohjelmistojulkaisun luontiprosessi ja ymparistddn vientiprosessi voidaan kuvata
kokonaisuudessaan orkesteroivalla putkella, kun prosessin askeleet on jaettu erillisiin

Jenkins-putkiin ja saadaan ehea, yksi tapa suorittaa prosessi.

Putkia on mahdollista kaynnistdd rinnakkain niin, ettd orkesteroiva putki hallinnoi
suoritusta ja yhdenkin suorituksen paattyessd virheeseen voidaan kaikki muut tyot
keskeyttaa valittomasti. Rinnakkaista suoritusta on jarkevaa kayttda esimerkiksi
julkaisupakettien luonnissa ja julkaisussa core- ja integraatioymparistoon
(esimerkkikoodi 18).

stage ('Build packages') {
failFast true
parallel {
stage ('Build core') {
when {
environment name: 'BUILD CORE', value: 'true'
}
steps {
build (
job: 'Core RELEASE',
propagate: true,
parameters: [
string(name: 'GIT TAG', value: "${GIT TAG}"),
string (name: 'TARGET ENVIRONMENT',
value: "${ TARGET_ENVIRONMENT "y,
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booleanParam(name: 'PUBLISH BUILD', value: true)

}
}
stage ('Build integration) {
when {
environment name: 'BUILD INTEGRATION', value: 'true'

}
steps {
build (
job: 'integration RELEASE',
propagate: true,
parameters: [
string(name: 'GIT TAG', value: "${GIT_TAG}"),
booleanParam(name: 'PUBLISH BUILD', value: true)

]

Esimerkkikoodi 18. Orkestroivan Jenkins-komentoputken rinnakkainen ohjelmistopaketin
luontiprosessin maarittely.

Ohjelmistojulkaisuprosessin jakaminen mahdollisimman pieniin osiin mahdollistaa
resurssien tehokkaan jakamisen: Enemman prosessointia ja levynnopeutta vaativa
julkaisupaketin luonnin voi ohjata Jenkins-agentille, jolla on enemman resursseja ja
julkaisupaketin viennin voi tehda pienemmilla resursseilla. Orkestroiva komentoputki
taas vaatii vain minimaalisen maaran resursseja sen antaessa vain kaynnistyskaskyja

muille putkille tai tekemalle muita nopeita operaatioita.

Kun julkaisupaketin luonti ja vienti ovat erillisid putkia, niitd voidaan kayttda helposti
orkestroivassa putkessa ja lisata tarvittaessa manuaalisia tai ehdollisia askeleita tarpeen
tullen. Ennen core-paketin vientida tarvitsee katkaista integraatioiden lahetys
integraatiojarjestelmalle. Manuaalisen vahvistuksen vaativan vaiheen lisddminen
putkeen on hyodyllistd ja antaa turvaa putken suorittajalle siita, etta kaikkien kayttajan
syotettd tarvitsevien askeleiden suorittamisesta ilmoitetaan erikseen (esimerkkikoodi
19).
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stage ('"MANUAL STEP: Integration Maintenance Mode) {
when {
anyOf {
environment name: 'DEPLOY CORE, value: 'true'
environment name: 'DEPLOY INTEGRATION', value: 'true'
}
}
steps {
input "Set Integration Maintenance Mode on ${TARGET ENVIRONMENT}. Click
proceed when Maintenance Mode has been set"
}
}

Esimerkkikoodi 19. Manuaalinen askel Jenkins-komentoputkessaputkessa. Kayttajan tulee
vahvistaa putken suorituksen jatkaminen graafisessa kayttoliittymassa.

Yhden orkestroivan putken suorittaminen myos yksinkertaistaa vientiprosessin ja

vahentaa luettavan dokumentaation maaraa putkea suorittavalle osapuolelle.

4.5 Ajastettu julkaisu

Jenkinsilld on mahdollista luoda ajastettuja julkaisuja. Se voi olla hyddyllistd
ymparistéille, joille voi julkaista ilman kayttOkatkoa tai jos kayttokatkosta ei ole suurta
haittaa. Jatkuvan viennin toteuttaminen on myds mahdollista. Useimmiten frontend-
sovellukset ovat vaivattomasti julkaistavissa jatkuvasti ilman ajastusta. Backend-
sovelluksissa julkaisu saattaa vaatia enemman suunnitelmallisuutta riippuen ohjelmiston
arkkitehtuurista ja sidonnaisuuksista. Projektissa kaytettiin ajastettua julkaisua
julkaisuprosessin pitkan keston ja backend- ja frontend-sovelluksen vahvan keskinadisen

sidonnaisuuden vuoksi.

Ymparistoon TEST on toteutettu ajastettu julkaisu. Jenkins tarkastelee git-sailon tilaa ja
vie uuden version ohjelmistosta palvelimelle joka paiva kello 11.00, jos kehityshaarasta
I6ydetdan muutoksia verrattuna viime tarkastelukertaan. Aiemmin mainitulle
orkestrointiputkelle tulee antaa parametrit suoritusta varten, mik& ei ole mahdollista
ajastuksella. Varsinkin kun kaytetyt parametrit ovat esimerkiksi git-tagi, joka tulee lisata
ensin git-sailéén, jotta Jenkins osaa hakea oikean koodin. Ratkaisuksi TEST-
ymparistolla on oma orkestroiva putki. Sitd voi ajaa automaattisesti, koska putki luo
ohjelmallisesti tarvittavat muuttujat paketin luonti- ja julkaisuputkien suoritukseen.
Putken toteutus on suurilta osin sama kuin orkestroivan putken. Erona on vaihe, jossa
parametrit maaritelldadn: GIT_TAG-muuttujaan merkitddn paivamaara ja aika seka

asetetaan muut tarvittavat muuttujat (esimerkkikoodi 20).
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stage ('Configure') {
steps {

script {

java.time.LocalDateTime dateTime = java.time.LocalDateTime.now () ;

env.GIT TAG =
dateTime.format (java.time.format.DateTimeFormatter.ofPattern ("uuuuMMdd-
HHmmss") ) ;

env.TARGET ENVIRONMENT = 'test';

env.BUILD CORE = Boolean.parseBoolean('true');

env.DEPLOY CORE Boolean.parseBoolean ('true');

env.SKIPiBKCKUP Boolean.parseBoolean ('true');

}

Esimerkkikoodi 20. Putkien ajoon vaadittavien parametrien asetus.

TEST-ymparistolle on myés oma paketin luontiputki. Siihen ei ladata koodia git-tagin
mukaan vaan suorituksen aikainen koodi kehityshaarasta. Talldin GIT_TAG-muuttujaa

kaytetaan vain versiopaketin nimeamiseen seka versiotiedoston merkintaan.

5 Ansible

Ansible on avoimen I|dhdekoodin ohjelmistojen ja asetusten hallintaan seka
ohjelmistojulkaisujen tekemiseen tarkoitettu tydkalu UNIX-tyyppisille kayttdjarjestelmille
[10]. Ansible sopii vakaiden ja toistuvien toimintojen suorittamiseen niin, etta lopputulos
on aina sama riippumatta toistokerroista (idempotenttisuus). Toiminnot voivat olla
esimerkiksi tiedostojen kopiointia palvelimille, palveluiden hallintaa tai varmuuskopioiden
tekemista. Ohjelmisto on kirjoitettu Pythonilla, joten sen asennus vaaditaan
kaytettdvassa jarjestelmassa. Tarkeitd osia Ansiblelle ovat pelikirjat (engl. playbook),
isdnnat (engl. hosts), roolit (engl. roles) ja tehtavat (engl. tasks). Niiden avulla voi
rakentaa prosessin, jolla suoritetaan esimerkiksi ohjelmistojulkaisun tekeminen tai

ympariston luonti.

5.1  Ansible-pelikirjat

Ansible-pelikirja on tapa tallentaa ja suorittaa Ansiblen konfiguraatio-, julkaisu- ja
orkestrointitoimintoja [11]. Tarkeimmat maarittelyt ovat isannat ja roolit. Pelikirjat ovat

toisin sanoen ylatason ohjeita Ansiblen funktioiden suorittamiseen (esimerkkikoodi 21).
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- hosts: core-app
remote user: ssh user

roles:
- role: notify-flowdock
flowdock message: "{{ deployment begin message }}"

- core-prepare
- core-shutdown
- core-release
- core-startup
- backups-clean
- role: notify-flowdock
flowdock message: "{{ deployment end message }}"

Esimerkkikoodi 21. Core-ymparistodn vientipelikirjan maaritelma.

Isdnnat ovat pelikirjan toiminnan kohde. Tama parametri maarittda isannat, joille
kyseessa oleva vaihe suoritetaan. Esimerkiksi maare "all” ajaa toiminnon kaikille ja
yksittdinen maare taas pelkdstdan yhdelle isannalle. Isantdkonfiguraatiot ovat

ymparistokohtaisia.

Roolit ovat toimintoja, joita suoritetaan. Roolit voivat olla isdntakohtaisia tai yhteisia.
Roolit sisaltavat tehtavia, joita suoritetaan maaritellyssa jarjestyksessa. Roolit ovat
jarkevaa jakaa toimintojen mukaan osiin, jolloin niitd on helppo kayttaa uudelleen
pelikirjoissa. Esimerkiksi julkaisupaketin vienti voi olla erds rooli, tai sen voi jakaa

pienempiin osiin kuten sammutus-, kaynnistys- ja varmuuskopiointirooleihin.

5.2 Ansible-tehtavat

Ansible-tehtavat ovat toimintayksikéita [12], jotka kayttdvat Ansible-moduuleita
toimintojen suorittamiseen. Tehtavien Kkirjoittamisessa suositellaan kaytettavaksi
idempotenttisuusperiaatetta ja tehtdvan tulisi suorittaa vain yksi toiminto. Tehtdvien
syntaksi rajoittaa useamman toiminnon suorittamista, mutta usein kaytetyimpiin
toimintoihin saattaa olla jo luotuna esimerkiksi shell-skriptejda ennen Ansiblen
kayttéonottoa. Nama skriptit saatetaan vain siirtdd suoritettavaksi tehtaviin, jolloin
Ansiblen rooli jaa vain jarjestelmalliseksi skriptinsuorittajaksi. Tehtavissa on
suositeltavampaa kayttaa Ansible-moduuleita, jolloin syotetta, ulostuloa ja parametreja
on helpompi hallita. Myds idempotenttisuutta pystytdan helpommin noudattamaan,
koska se on sisdanrakennettuna moduuleiden syntaksissa. Tata periaatetta ei ole taysin
noudatettu projektissa, koska osa tehtavista on yleiskayttoisia vanhoja maarittelyita, joita

ei ole taysin paivitetty. Esimerkiksi seuraava komentoriviltd suoritettava komento:
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- name: Add execute rights to scripts
shell: find . -name "*.sh" -exec chmod +x {} \;
when: "core installed.stat.exists == True"
tags: core shutdown

Esimerkkikoodi 22. Suoritusoikeuden lisdaminen skripteille.

Suoritusoikeuden asettaminen kaikille skripteille on tietoturvariski. Tiedetdan, ettei muille
skripteille kuin ohjelman kaynnistysskriptille pitaisi olla tarvetta muuttaa suoritusoikeutta.
Ansible-moduuli ‘file’ tarjoaa syntaksin, jolla saman toiminnon voi suorittaa pelkastaan

tiedostolle, jonka arvoja halutaan muuttaa (esimerkkikoodi 23).

- name: Add execute rights to scripts with Ansible file module
file: {{core root}}/start.sh
mode: u+x
when: core installed.stat.exists|default (false) |bool
tags: core shutdown

Esimerkkikoodi 23. File-moduulin kaytt6 tiedoston oikeuksien asettamiseksi.

Kaynnistysskriptille voi lisata suoritusoikeuden kayttden Ansiblen file-moduulia.
Aikaisemmin suorituslupa annettiin kaikille kayttgjille. Oikeuden voi rajata vain
kayttajalle, joka kayttaa kaynnistysskriptia palvelimella. Kannattaa huomioida myds

paivitetty syntaksi when-arvolle.

5.3 Pelikirjan suoritus

Projektissa on omat pelikirjansa ja tehtdvansa core- ja integraatio -ymparistoihin.
Paavaiheet ovat kuitenkin samat: valmisteluvaihe, ohjelman sammutus,
varmuuskopiointi, julkaisupaketin kopiointi, konfiguraatiotiedostojen maarittely, ohjelman

kaynnistys, kaynnistymisen varmistustarkastukset ja siivous.

Valmisteluvaihe tarkastaa, ettd tarvittava kansiorakenne on palvelimella ja luo sen
tarvittaessa sekd kopioi julkaisupaketin ymparistdihin. Valmisteluvaiheelle on oma
roolinsa core-prepare. Rooli sisaltaa tehtavatiedoston, joka suoritetaan oletuksena roolia
suorittaessa. Kansiorakenteen tarkastuksen voi tehda helposti kayttden Ansiblen file-

moduulia (esimerkkikoodi 24)
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- name: Verify core folder
file: path={{core _root}}/ state=directory
tags: prepare core

Esimerkkikoodi 24. File-moduulin kdyttd kansion olemassaolon tarkastukseen ja luomiseen.

Julkaisupaketin kopiointi tehdaan kayttaen copy-moduulia (esimerkkikoodi 25).

- name: Copy the release package to the server(s)
copy: src={{package name}}.zip dest={{core home}}/{{package name}}.zip
when: no copy is not defined
tags: core

Esimerkkikoodi 25. Julkaisupaketin kopiointi palvelimille.

Sammutukselle on oma rooli core-shutdown. Ohjelmisto on maaritelty CentOS-palveluna
(service), jolla voi hallita ohjelman tilaa. Palvelut tarjoavat sammutuksen, kaynnistyksen
ja statuksen tarkastamisen lisaksi mahdollisuuden kaynnistaa ohjelma automaattisesti
palvelimen kaynnistyessa. Oikein toteutettujen CentOS-palveluiden avulla palvelinta
uudelleen kaynnistdvan operaattorin ei tarvitse tietdd, mitd ohjelmia palvelimella

suoritetaan. Ansible tarjoaa service-moduulin palveluiden hallintaan (esimerkkikoodi 26).

- name: Shutdown core service
become: true
service:
name: tomcat
state: stopped
when: tomcat service.stat.exists and
(not operation target server is defined)

Esimerkkikoodi 26. CentOS-palvelun pysayttdminen service-moduulilla.

Kun Become-maare on totta, oikeudet ylennetdan root-tasolle, jota tarvitaan palveluiden

hallintaan.

Seuraavaksi Ansible-pelikirja suorittaa core-release-roolin. Siind varmuuskopioidaan
ohjelmisto sekd tietokanta ja viedddn uusi julkaisupakettiversio palvelimille.
Varmuuskopiointi tehddan ohjelman pysaytyksen jalkeen. Ohjelma tulee pystya
palauttamaan varmuuskopioiden avulla taysin pysayttamista edeltavaan tilaan. Sen
vuoksi koko ohjelman kansiorakenne varmuuskopioidaan tietokannan lisaksi.

Kansiorakenteen varmuuskopioinnin voi tehda archive-moduulilla (esimerkkikoodi 27).
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- name: Backup the core directory
archive:
path: "{{core root}}/*"
dest: "{{backup_root}}/{{ansible date time.date}}/{{backup core
_file}}.tar.gz"
exclude path: "{{core_root}}/log"
when: skip backup is undefined or not skip backup|bool
tags: backup

Esimerkkikoodi 27. Kansiorakenteen varmuuskopiointi archive-moduulilla.

Tietokanta varmuuskopioidaan mysqgldump-tydkalulla, joka on MySQL-tietokannoissa

kaytetty datan viemistydkalu (esimerkkikoodi 28).

- name: Backup the core database
shell: mysqgldump -u{{db _username}} -p{{db password}} -h {{db host}}
{{db_name}} | gzip >
{ {backup root}}/{{ansible date time.date}}/{{db name}} dbdump.sqgl.gz
when: skip backup is undefined or not skip backup|bool
tags: backup

Esimerkkikoodi 28. MySQL-tietokannan varmuuskopiointi mysqldump-tydkalulla.

Varmuuskopioiden valmistuttua uusi ohjelmisto viedaan ymparistéon file- ja unarchive-
moduuleilla. Pakattu julkaisupaketti on siirretty palvelimille, joten ensin poistetaan vanha
koodipohja, joka sijaitsee bin-kansiossa, ja puretaan sen jalkeen uusi koodi

kansiorakenteeseen (esimerkkikoodi 29)

- name: Remove old core/bin
file: path:{{core_root}}/bin state=absent
tags: core

- name: Unpack and install the new version
unarchive:
src: {{core home}}/{{package name}}.zip
dest: {{core home}}
remote src: True
tags: core

Esimerkkikoodi 29. Vanhan ohjelmakoodin poisto ja julkaisupaketin purku unarchive-moduulilla.

Ohjelmakoodin  purun jalkeinen vaihe asettaa wuseita ympéaristokohtaisia
asetustiedostoja: verkkokauppa-alustan asetustiedostoja, Spring-ohjelmistokehyksen
turvallisuusasetuksia ja SSO-kirjautumisen vaativia sertifikaatteja. Asetustiedostojen
luonnissa voi kayttdd Ansible-sapluunoita, joiden avulla luodaan ehdollista sisaltoéa
parametrikirjastosta. Esimerkiksi tietokantayhteyden kayttajatunnuksen ja salasanan

sisaltdamat asetusmuuttujat luodaan kayttden Ansiblen-muuttujia (esimerkkikoodi 30).
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db.url={{ db url }}
db.driver=com.mysqgl.jdbc.Driver
db.username={{ db username }}
db.password={{ db password }}

Esimerkkikoodi 30. Ansible-sapluunan maarittely tietokannan asetuksille.

Ansible-sapluunat ovat roolikohtaisia ja niitd voi kayttda template-moduulin avulla
(esimerkkikoodi 31).

- name: Copy properties template

template: src=core.properties dest={{core root}}/config/core.properties
owner=ssh user group=ssh user mode=644 backup=false

tags: core

Esimerkkikoodi 31. Ansible-sapluunan kayttdminen asetustiedoston luomiseen.

Core-startup-rooli kaynnistda ohjelmiston Ansiblen service-moduulilla. Kéaynnistymista
tarkkaillaan kahdella tavalla: varmistetaan, ettad ohjelma kuuntelee maariteltya porttia ja
palauttaa versiosivun kaynnistyksen valmistuttua. Tarkastus tehdaan kahden minuutin
kuluttua, koska ohjelman kaynnistaminen vie noin kolme minuuttia. Ansiblen wait_for-

moduuli tarkastaa, etta ohjelma kaynnistyy porttiin 80 (esimerkkikoodi 32).

- name: Wait for core to start on port 80 after two minutes
wait for: port=80 delay=120
when:
(wait for startup is defined) and
(wait for startup|bool) and
(operation target server is not defined)
tags: core startup

Esimerkkikoodi 32. Portin kuuntelun tarkistus wait_for-moduulilla.

Kaynnistyksen jalkeinen tehtdva odottaa, ettd versiosivusto palauttaa onnistuneen http-

tilakoodin. Tarkistus tehdaan Ansiblen uri-moduulilla (esimerkkikoodi 33).

- name: Wait for version page and fail after six minutes
uri:
url: "http://localhost:80/version"
register: result

until: result.status == 200
retries: 17
delay: 20

tags: core startup

Esimerkkikoodi 33. URL-osoitteen vastauksen http-tilakoodin tarkistus uri-moduulilla
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Siivousvaihe suorittaa backups_clean-roolin ja poistaa maaritettya aikarajaa vanhemmat
varmuuskopiot, jotta palvelimelta ei kuluteta turhaan levytilaa. Tiedostot etsitdan

kayttamalla find-moduulia ja poisto tehdaan file-moduulilla (esimerkkikoodi 34).

- name: Listing the oldest backup folders
find:
paths: "{{backup root}}"
age: "{{backup age days}}d"
recurse: yes
file type: directory
register: cleanup
- name: Remove oldest backups
file: path="{{item.path}}" state=absent
with items: "{{cleanup.files}}"

Esimerkkikoodi 34. Vanhojen varmuuskopioiden poisto find- ja file-moduuleilla.

6 Kohti jatkuvaa toimitusta

Jatkuva julkaisu (engl. continuous deployment) on julkaisustrategia, jossa mika tahansa
koodi, joka I|apdisee automatisoidun testivaiheen, julkaistaan  suoraan
tuotantoymparistoon [13]. Jatkuva julkaisu poistaa ihmisen tekemat varmistukset
laadunvalvonnasta ja luottaa lahes taysin automatisoituun laadunvarmistukseen (engl.
quality assurance). Jatkuva toimitus (engl. continuous delivery) on [6yhempi
julkaisustrategia, jossa uutta koodia tuotetaan jatkuvasti testattavaksi ja laadun
varmistuksen kayttdon. Tassa projektissa olisi mahdollista kayttéd hyoddyksi osittain

jatkuvan julkaisun periaatteita.

Jatkuvan julkaisun periaatteista mielenkiintoisin on kirjoittajan mielesta automaattinen
laadun varmistus. Sitd voi toteuttaa monilla tavoin: yksikkotestit, integraatiotestit,

jarjestelmatestaus, hyvaksyttamistestaus ja regressiotestaus.

Asiakkaan mukautetussa koodipohjassa on tehty todella vahan yksikkdtesteja, joten
kattavan testimaaran toteuttaminen ei ole kustannusten takia mahdollista. Integraatio-
testien toteuttaminen taas olisi mahdollista. Integraatioita on muun muassa
identiteettipalveluun ja asiakkuudenhallintajarjestelm&an. Kummatkin jarjestelmat ovat
valttamattomia verkkokaupan kaytettdvyyden kannalta, ja niiden toimivuus voitaisiin
varmistaa integraatiotestein. Eniten hyotya olisi luultavasti regressiotestauksesta eli

testiaineistosta, joka testaa ohjelmiston nykyistd toimintaa. Regressiotestauksella
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varmistetaan, etteivat muutokset ohjelmistoon riko aiemmin toteutettuja, toimivia

ominaisuuksia. Hyvaksyttamistestausta tekee asiakas manuaalisesti.

Automatisoidut ja ohjelmistoarkkitehtuurin osia valvovat testit voisivat mahdollistaa
jatkuvan julkaisun tulevaisuudessa, jos se koetaan hyoddylliseksi. Ohjelmiston laadun
kannalta muutos olisi tarpeen ja antaisi turvaa siita, ettd talla hetkelld henkildityneet
testiprosessit eivat havia tydntekijan lahtiessa yrityksesta. Varsinkin jos nykyisella
verkkokauppa-alustalla halutaan jatkaa ja alustapaivitys tulee ajankohtaiseksi. Tall6in
kattava automatisoitu testiaineisto antaa merkkeja paivityksen aiheuttamista virheista ja

helpottaa virheiden 16ytamista seka korjaamista.

7 Yhteenveto

Asiakkaan ohjelmistojulkaisuprosessi oli vanhentunut ja riippuvainen yksittaisten
kehittdjien koneiden ymparistdista. Julkaisuprosessin kestoon, ongelmiin ja
virhetilanteisiin ei ollut nakyvyytta. Julkaisut olivat hankalia suorittaa ja vaativat kattavat
ohjeet virheiden valttamiseksi. Julkaisun tekeminen vaati ty®kalujen asentamista

kehittadjan koneelle, joten suoritusjarjestelmat eivat olleet valttamattad yhtenevaisia.

Tydn tavoitteena oli luoda varma, helppokayttdinen ja aiempaa nopeampi prosessi
ohjelmistojulkaisun viemiseksi ymparistdihin. Prosessi tuli olla dokumentoitu ja
mahdollisimman automatisoitu. Jenkinsin avulla toteutettiin jarjestelma, jossa koko
prosessin voi suorittaa yhdesta paikasta, yhdellad hiiren painalluksella. Toistettavuus ja
suorituksen keston ja laadun valvonta mahdollistettiin, kun suoritus siirrettiin
yhteiskaytdssa olevalle palvelimelle Jenkins-ohjelmistoon yksittdisen kehittajan koneen

sijasta.

Tyon alkuvaiheessa esiteltiin tydkalut ja prosessit, joiden puitteisiin ratkaisua toteutettiin.
Seuraavaksi esiteltiin tapa toteuttaa automatisoitu julkaisuprosessi lahdekoodista
kayttoonottoon Jenkinsin ja Ansiblen avulla. Tydn lopussa pohdittiin mita parannuksia ja
lisdyksia toteutukseen tulisi tehda, jotta prosessi voitaisiin hyvaksya jatkuvan

integraation tai jatkuvan ohjelmistojulkaisun periaatteiden mukaiseksi prosessiksi.
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Raporttia voi kayttaa ohjeena uuden julkaisuprosessin toteutukseen tai dokumentaationa
tehdysta julkaisuprosessista. Se avaa perusteet automatisoidun julkaisun toteutukseen
ja ymmarrysta prosessin eri vaiheista. Riippumatta toteutuksessa kaytettavista
tyokaluista, periaatteet pysyvat samoina ja automatisoinnin kasvaessa naiden
periaatteiden kayttd ei tule vahenemaan. Automatisoinnin mahdollisuuksia tullaan

hyédyntdmaan tulevaisuudessa yha enemman ja laajemmin ohjelmistotuotannossa.
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Luettu: 7.11.2020

13 What is continuous deployment? Verkkoaineisto.

https://searchitoperations.techtarget.com/definition/continuous-deployment
Luettu: 14.02.2021
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