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Taman insindoritydn tarkoituksena oli tehda selvitystyd koskien MQT T-protokollan soveltu-
vuutta kohdeyrityksen luotettavuuslaboratorion testiautomaatiojarjestelman tiedonsiirtome-
netelmaksi. Tyon tavoitteena oli saada ymmarrys siita, mita nykyisen ADS-protokollan kor-
vaaminen vaatisi, mitd MQT T-protokollan avulla olisi saavutettavissa ja mitka protokollat
ominaisuudet ovat testiautomaatiojarjestelman tiedonsiirron osalta merkittavimpia. Selvi-
tystyon lisaksi tarkoituksena oli saada tehtya kaytannon osuutena tiedonsiirtoa koskeva
kevyt vaatimusmaarittely seka luoda pohja testiautomaatiojarjestelman tiedonsiirtoproto-
kollan kehitysymparistolle, jonka avulla voitaisiin suorittaa tulevaisuuden protokehitysta.

Ty0 aloitettiin tutustumalla MQTT-protokollaan liittyvaan materiaaliin. Tietoa kerattiin
useista eri lahteista ja materiaalista valittiin vain testiautomaatiojarjestelman kannalta
oleellisimmat. Tyo jatkui eri MQT T-malliratkaisuihin tutustumalla. Naiden tydvaiheiden poh-
jalta lahdettiin toteuttamaan kevytta vaatimusmaarittelya testiautomaatiojarjestelmalle ja
tiedonsiirron kehitysymparistoa.

Lopputuloksena saatiin luotua tiedonsiirtoa koskeva vaatimusmaarittely seka kehitettavalle
testiautomaatiojarjestelmalle tiedonsiirron kehitysymparisto. Lisdksi tydssa saatiin maari-
tettya toimenpiteet tulevaisuuden kehitystydlle. Tutkimustydn tuloksena MQT T-protokollan
todettiin sopivan kohdeyrityksen testiautomaatiojarjestelmalle, silla se tayttaa jarjestelman
tiedonsiirrolle asetetun vaatimusmaarittelyn, jonka lisdksi protokolla tarjoaa kattavasti hyo-
dyllisia ominaisuuksia, jotka listattiin tydssa. MQTT toimii ADS-protokollan rinnalla hyvin, ja
MQTT hyddyntaa samoja komponentteja. MQTT:n kayttdonottamiseksi tarvitaan viestinva-
littajasovellus seka asiakassovellus tiedonsiirtoa kayttaville laitteille.

Tutkimustydssa kerattya tietoa tullaan hydédyntdmaan kohdeyrityksen uusiutuvan testiauto-
maatiojarjestelman tiedonsiirtoa koskevassa paatdksenteossa. Kaytannon tydssa luotua
MQTT-testiymparistéa ja MQTT-aliohjelmaa tullaan hyddyntdamaan uusiutuvan testiauto-
maatiojarjestelman kehitystydssa. Tydssa esitettya MQT T-protokollan toiminnan kuvausta
seka ominaisuuksien ja rajoitteiden listoja voidaan hyodyntaa laajasti eri kayttokohteissa,
joissa harkitaan MQTT-protokollan kayttamista tiedonsiirtomenetelmana.

Avainsanat MQTT, testiautomaatio, tiedonsiirto, loT-protokolla
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The purpose of this thesis was to investigate the suitability of the MQTT protocol as a data
transfer method for a test automation system in a target company's reliability laboratory.
The research aim was to gain an understanding of what it would take to replace the current
ADS protocol, what could be achieved with the MQTT protocol, and which protocol fea-
tures are most significant for data transfer in a test automation system. In addition to the
research, the aim was to make a preliminary requirement specification for data transfer
and to create a basis for the development environment for the data transfer protocol of the
test automation system, which could be used for future prototype development.

The work was started by getting acquainted with the material related to the MQTT protocol.
Data were collected from several different sources and only the most relevant material for
the test automation system was selected. The work continued by getting acquainted with
different MQTT software solutions. Based on these work steps, a preliminary requirement
specification for the test automation system data transfer and a development environment
were started.

As a result of thesis requirement specification for data transfer and a development environ-
ment for data transfer of the test automation system was obtained. In addition, the steps
for future development work were defined in the thesis. As a result of the research work,
the MQTT protocol was found to be suitable for the automation system of the target com-
pany, as it meets the requirements set for the data transfer of the system, in addition to
which the protocol offers useful features that are listed in thesis. MQTT works well along-
side the ADS protocol and MQTT uses the same components as ADS. To implement
MQTT, a broker software and an MQTT client software is needed.

The information and knowledge gathered in the research will be utilized in decision-making
related to data transfer of the target company's test automation system. Created MQTT
test environment and the MQTT subroutine will be utilized in the development of a new test
automation system. The functional description of the MQTT protocol, and the lists of prop-
erties and constraints presented in thesis can be utilized extensively in various applications
where the use of the MQTT protocol as a data transfer method is considered.

Keywords MQTT, test automation, data transfer, IoT protocols
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Lyhenteet

.conf Configuration file tai "config" file. Unix- ja Linux-jarjestelmien kayttdma so-

vellusten asetustiedosto.

ADS The Automation Device Specification protocol. Beckhoff Automationin ke-

hittdma tiedonsiitomenetelma TwinCAT-jarjestelmille.

Broker Viestinvalittdja. MQTT-protokollan viestinvalityksesta vastaava sovellus.
CA Certificate authority. Salausvarmenteita myontava yhteiso.

Client Asiakas. Tiedonsiirrossa palvelua kayttava tietokone.

I/O Input/Output. Ohjelmoitavien logiikoiden tulot ja 1ahd6t.

loT Internet of Things. Asioiden tai esineiden internet.

MQTT Message Queue Telemetry Transport. Avoimeen lahdekoodin perustuva

julkaisija/tilaaja-mallin mukainen tiedonsiirtoprotokolla.

OASIS Organization for the Advancement of Structured Information Standards.
Muun muassa avoimeen lahdekoodin ratkaisuille standardeja maarittava

virallinen yhteiso.

PLC Programmable logic controller. Ohjelmoitava logiikka.

SQL Structured Query Language. IBM:n kehittdma standardoitu ohjelmointi-/ky-
selykieli.

SSL Secure Socket Layer. Sovellusten tiedonsiirtoon kaytetty salausprotokolla.

TCP/IP Transmission Control Protocol / Internet Protocol. Tiedonsiirrossa kaytet-

tava protokollien pino.
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TLS Transport Layer Security. Sovellusten tiedonsiirtoon kaytettava salauspro-

tokolla.

TwinCAT  Twin Control Automation Technology. Beckhoff Automationin kehittama

ohjelmointiymparistd.
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1 Johdanto

Tassa insinOoritydssa esitetddn Message Queuing Telemetry Transport -protokollan
(MQTT, MQTT-protokolla) soveltuvuutta kohdeyrityksen testiautomaatiojarjestelmaan
koskeva selvitystyo, sekd kaytannon osuutena tehdyt tiedonsiirron kevyt vaatimusmaa-
rittely ja kehitysympariston luominen. Tyon tarpeen pohjalla on Esa Salmisen insindori-
tyd Luotettavuuslaboratorion tieto- ja testiautomaatiojarjestelman vaatimusmaarittely
vuodelta 2015 seka sen jalkeen jatkettu kehitystyd koskien vaatimusmaarittelya uudelle
testiautomaatiojarjestelmalle [1]. Tama insind6rityd on uuden testausjarjestelman kehi-
tystyon vaihe, jossa paneudutaan testiautomaatiojarjestelman tiedonsiirtoon erityisesti
MQTT-protokollan soveltuvuutta koskevasta nakdkulmasta. Kohdeyritys on kiinnostunut
tiedonsiirron vaikutuksista seka sen suomista mahdollisuuksista testausjarjestelmaan,
silla tiedonsiirto on merkittava osa toimivaa testiautomaatiojarjestelmaa seka sen omi-
naisuuksia. Tiedonsiirrossa kaytettava protokolla ei saisi rajata testiautomaatiojarjestel-
malle asetettuja vaatimuksia, vaan parhaimmillaan valittu protokolla jopa tukisi jarjestel-

malle asetettuja vaatimuksia.

Insin6oritydn kohdeyritys toimii teollisuuden alalla kansainvalisena tuotevalmistajana. In-
sinddritydn tarkempana kohteena on kohdeyrityksen luotettavuus- ja testausyksikko,
jonka tehtaviin kuuluu tuotetestaus. Tuotetestaus on jakautunut globaalisti kohdeyrityk-
sen eri toimipisteille. Paaasiallisesti kaikki tuotetestaus toteutetaan automaatiolla ohja-
tuilla testereillda eli automaatiotestauksena. Tyypillinen testeri koostuu paavirtapiirista,
ohjelmoitavasta logiikasta ja I/O-moduuleista. Tuotetestauksesta vastaa luotettavuusla-
boratorio, jonka tarkoituksena on maarittda testaamalla tuotteiden ja sitéd kautta niissa
kaytettavien komponenttien luotettavuutta. Tuotetestauksen alle kuuluu kokonaisten
markkinoille vietavien tuotteiden seka niissa kaytettdvien sahkoisten ja mekaanisten
komponenttien elinikatestien, toiminnallisuustestien, materiaalitutkimusten suunnittelu ja
suorittaminen. Lisaksi laboratorion toimintoihin kuuluu testien etenemisen tarkkailu, tes-

tidatan analysointi ja testitulosten raportointi asiakkaille.

InsinGoritydn tavoitteena on selvittaa, soveltuuko MQTT-protokolla kohdeyrityksen uu-
distuvaan testiautomaatiojarjestelmaan. Nykyaan yrityksen kaytdssa oleva tiedonsiirto-

protokolla on Beckhoffin The Automation Device Specification -protokolla (ADS-
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protokolla), jonka korvaaminen yleisesti kaytdssa olevalla loT-protokolalla kiinnostaa
kohdeyritysta. Insinddritydn tehtavana on selvittda, mitd nykyisen ADS-protokollan vaih-

taminen MQTT-protokollaan vaatisi ja mitka olisivat saavutettavat hyddyt.

Kaytannon osuutena MQTT-protokollaa koskeva selvitys tapahtuu tuottamalla vaatimus-
maarittely, mika koskee testiautomaatiojarjestelman tiedonsiirtoprotokollaa seka kehitys-
ymparistod testausautomaatiojarjestelmaa varten, jossa on kaytéssa MQTT-protokolla.
Kehitysympariston avulla voidaan tulevaisuudessa demonstroida protokollan avulla saa-
vutettuja hydtyja seka suorittaa tiedonsiirron kehitystydn vaiheita kokeilualustalla ennen
muutosten implementointia kaytdssa olevaan jarjestelmaan. Kokeilualustan on tarkoitus
helpottaa protokollaa koskevaa testausta. Tassa insinddritydssa tuotettu vaatimusmaa-
rittely ei saa olla ristiriidassa testiautomaatiojarjestelmaa koskevan vaatimusmaarittelyn

kanssa.

Toteutuskohde on teollisuusalan automaatiojarjestelma, mika on usein hyvinkin kriittista
tiedonsiirron nopeutta ajatellessa. Tasta asiakasyrityksen tuotetestaus on poikkeus, silla
nykyinen testiautomaatiojarjestelma kayttaa jaksottaista tiedonsiirtoa, eli dataa haetaan
ohjelmoitavilta logiikoilta ja tallennetaan tietokantaan maaratyin valiajoin reaaliaikaisen
tallentamisen sijaan. Tiedonsiirron nopeuden osalta MQTT tayttda nopeusvaatimukset,
silla se on itsessaan hyvin kevyt/nopea kommunikointiprotokolla, minka vuoksi insin66-
ritydssa ei perehdytd MQTT:n vaikutukseen tiedonsiirtonopeudessa. Tiedonsiirron pro-
totestausta nopeuden osalta kannattaa tehda vasta, kun jarjestelma vastaa laajuudel-
taan ja kaytettaviltd komponenteiltaan todellista toteutusta, koska tiedonsiirron nopeu-

teen vaikuttaa merkittavasti pakettikoot, yhteysnopeus seka viestinvalittdjan nopeus.

2 Luotettavuustestaus ja testiautomaatiojarjestelma

Tuotesuunnittelussa luotettavuudella tarkoitetaan todennakoisyytta, jolla laite toimii
suunnitellulla tavalla ja ilman vikaantumisia, kun laitetta kaytetaan sille suunnitellulla ta-
valla seka suunnitellun kaltaisessa ymparistdssa [2, s. 1]. Luotettavuustestauksella tar-
koitetaan tyypillisesti analysointimenetelmaa, jonka tarkoituksena on maarittaa testatta-
van kohteen luotettavuutta. Kohdeyrityksessa luotettavuustestaus jakautuu valmiiden

tuotekokonaisuuksien ja niissa kaytettavien komponenttien kesken.
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Tuotetestauksen jarjestelma koostu kahdesta padosasta: testien hallintaan tarkoitetusta
kayttéliittymasta eli valvomosovelluksesta seka selainpohjaisesta tydnseuranta- ja hal-
lintajarjestelmasta. Kuvassa 1 on esitetty tuotetestausjarjestelma kokonaisuudessaan.
Lisaksi kuvassa on esitetty ADS-protokollan viestirakennetta ja sen vaatimia tietoja yh-
teyden muodostamiseksi ennen varsinaiseen dataan paasya. Yhtenaisella viivalla kuva-
taan tiedon siirron normaalia kulkureittia ja katkonaisella viivalla on esitetty vain normaa-
lista tilanteesta poikkeava tiedonsiirto, esimerkiksi vianselvityksessa. Tydn kuvat 1, 2, 5,
8-15 ja 31 on piirretty maksuttomalla Diagrams.net-sivuston selainpohjaisella Draw.io-

kaaviotyokalulla.
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Kuva 1. Kaytéssa olevan tuotetestausjarjestelman kuvaus [1, s.34].

Testiautomaatiojarjestelma itsessaan jakautuu kahteen osioon testien ohjaamiseen ja
valvontaan tarkoitettuun kayttoliittymaan eli valvomosovellukseen seka erilliseen mit-
tausjarjestelmaan. Koko testiautomaatiotestausjarjestelman tuottama data tallennetaan
Structured Query Language -tietokantaan (SQL-tietokantaan). Datan tallentamisesta tie-

tokantaan vastaa valvomokone, joka on yhdistetty automaatio- ja toimistoverkkoon.
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Valvomotietokone hakee tallennettavan datan ohjelmoitavalta logiikalta Beckhoffin ADS-
protokollaa kayttden. Automaatioverkko toimii sille varatussa erillisessa Ethernet-ver-

kossa toimistoverkosta erotettuna.

2.1 Valvomosovellus

Nykyinen testiautomaatiojarjestelma on Visual Basic .NET -kielinen valvomosovellus.
Testien hallintaan tarkoitetulla kayttoliittymassa testimekaanikko voi asettaa testisykleja,
joiden perusteella ohjelmoitava logiikka (programmable logic controller, PLC) ohjaa tes-
tattavia tuotteita tai komponentteja. Kayttoliittyma mahdollistaa laboratorioteknikoiden
luoda PLC-koodiin ajosykleja ilman, etta heidan tarvitsee kasitella suoraan PLC-koodia
tai ymmartaa ohjelmointia. Testipaikkakohtaisesti asetetut testisyklit koostuvat yksittai-
sista testin ohjaukseen liittyvista funktioista seka funktioiden voimassaoloajoista. Kay-
tannossa yksittdinen funktio ja sille asetettu aika maarittad, mita PLC-koodin muuttujan
arvoa muutetaan ja kuinka kauan asetettu arvon muutos on voimassa koodiin luodussa

testisyklipohjassa. [1, s.11-12.]

Muita kayttoliittymalld asetettavia toimintoja ovat testipaikkakohtaisten sykleissa suori-
tettavat mittaukset ja niiden perusteella maaritettavat vikaantumisehdot. Vikaantumiseh-
don tayttyminen pysayttaa vikaantuneen testipaikan ajon ja kirjaa siitd automaattikom-
mentin, jossa ilmenee vian syy. Testerin tyypin mukaan vika pitda kuitata joko manuaa-
lisesti, tai testipaikka kaynnistetddn automaattisesti maaritetyn ajan kuluttua. Testien
kaynnissa olon aikana jarjestelmaan voidaan testipaikkakohtaisesti kirjata kommentteja
tehdyista huoltotoimenpiteista, vikojen syiden selvittamisesta tai muista testiin liittyvista
asioista. Kaikista valvomosovelluksen kayttajan tekemistd muutoksista testisykliin, kom-
menteista ja vikaantumisista tehdaan aikaleimalla varustettu merkinta testeria ja tiettya

testipaikkaa koskevaan lokiin. [1, s.12.]

2.2 Mittausjarjestelma

Kohdeyrityksen kaytdssa oleva mittausjarjestelma koostuu yrityksen itse kehittdmasta
mittausten ohjausjarjestelmasta sekad automaatiolle varattuun Ethernet-verkkoon liite-

tyistd Advantechin valmistamista ADAM Ethernet I/O-moduuleista. Mittausjarjestelma on
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erillinen ohjelmisto eika ole yhteydessa valvomosovellukseen. ADAM-moduulit ovat ka-

libroituja mittalaitteita, joten niitd voidaan kayttaa virallisissa mittauksissa. Moduuleita

I6ytyy niin analogisina kuin digitaalisina. Lisaksi tarvittavien kanavien maaraan voidaan
vaikuttaa mallikohtaisesti. ADAM |/O -moduulit kayttavat tiedonsiirtoon Modbus/TCP-

protokollaa, ja ne voidaan kytkea suoraan kohdeyrityksen erotettuun automaatio Ether-

net -verkkoon. Kuvassa 2 esitetyn verkkoarkkitehtuurin mukaisesti I/0-moduuleita voi-

daan konfiguroida seka lukea moduulien lukemaa dataa antureilta. [1, $.35-36.]

Tietokanta

Palvelin

Testien ja toiden
seuranta- ja
hallintajarjestelma

Automaatioverkko

P

e

Valvomosovellus ja
mittausjarjestelma.

it

Kuva 2. Mittausjarjestelma [3; 4].

2.3 Testien ja tdiden seuranta- ja hallintajarjestelma

Selainpohjaisen testi- ja tydnseurantajarjestelman avulla projektitiimit voivat asettaa ja

aikatauluttaa testeihin liittyvia tyotehtavia. Luotettavuuslaboratorion tydntekijat seka
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kohdeyrityksen sisaiset asiakkaat voivat seurata tilattujen testien etenemista, kuten tes-
tisyklien maaraa, ajotunteja, testitekniikoiden kirjoittamia kommentteja huoltotoimenpi-
teista seka vikaantumisia. Jarjestelmassa on erilaisia resurssienhallintatoimintoja, joiden
avulla voidaan seurata ja hallita testereiden ja testipaikkojen varauksia seka luotetta-
vuuslaboratorion tydntekijdiden kaynnissa olevia projekteja. Lisaksi jarjestelman on tar-
koitus toimia tehtyjen testien ja keratyn testidatan kirjastona, jossa kerattya dataa ja
niista tehtyja paatelmia voi testien aikana seka vield vuosien kuluttua hakea ja tarkas-

tella.

2.4 Tyypillinen testeri

Tuotetestauksessa kaytettava testeri suorittaa ohjauksen ohjelmoitavan logiikan ja 1/O-
vaylan avulla. I/O-vaylan koko ja muut komponentit vaihtelevat testereittain. Siihen vai-
kuttavia asioita ovat testipaikkojen maara, testityyppi seka se, mita testattavasta tuot-
teesta halutaan valvoa tai ohjata. Testien ohjaus tapahtuu testerikohtaisesti, joko teste-
rissa olevien painikkeiden tai Human-Machine Interface -paneelin (HMI) kautta [1, s.37].
Osa testeista voidaan kaynnistaa ja pysayttaa suoraan valvomosovelluksen kautta. Tes-
tereissa kaytetaan paaasiallisesti Beckhoffin tuotteita. Kaikissa testereissa kaytetaan
lahtdkohtaisesti samaa PLC-koodipohjaa. Pohjakoodi koostuu PLC-koodeille tyypilli-

seen tapaan yhdesta paaohjelmasta seka useista aliohjelmista.

2.5 Nykyinen testiautomaatiojarjestelma

Nykyinen testiautomaatiotestausjarjestelma on ollut kaytdssa perusrakenteeltaan jo vuo-
desta 2011 alkaen, ja se onkin toimivuutensa ja toimintavarmuutensa puolesta vastannut
kohdeyrityksen tarpeita todella hyvin. Jatkuva kehitystyd jarjestelman parissa on tuonut
uusia ominaisuuksia jarjestelmaan seka kehittanyt sen vikasietoisuutta. Lisaksi proto-

kolla on yksinkertaisen rakenteensa vuoksi todella nopea.

Nykyisen testiautomaatiotestausjarjestelman huonoja puolia ovat kuitenkin heikko skaa-
lautuvuus, yksittdisten ominaisuuksien lisdamisen vaikeus ja kdytdssa olevien ominai-
suuksien muuttamisen hankaluus. Kaytdéssa oleva ADS-protokollalla toteutettu tiedon-

siirto vaatii Ethernet-verkon seka valvomosovelluksen kayttoliittyman PLC:n valille,
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minka vuoksi mobiililaitteilla testisyklien asettaminen testereihin ei suoraan onnistu, vaan

syklit voidaan asettaa ainoastaan valvomotietokoneelta.

2.6 Asiakas-palvelin-malli

Palvelin on tietoliikennettd koskeva termi, jolla tarkoitetaan palvelinohjelmiston ja sita
suorittavan tietokoneen yhdistelmaa. Palvelintietokoneella suoritettavien palvelinohjel-
miston tarkoituksena on jakaa haluttua palvelua ja sisaltda palvelinta kayttaville tietoko-
neille, joita kutsutaan asiakkaiksi. Tyypillisia kayttokohteita palvelimelle ovat muun mu-
assa datan tallennus, selaimien kayttoliittymat ja sovellukset seka ohjelmistot. Yksi pal-
velin pystyy usein tarjoamaan useita eri palveluita, joiden kayttajina voi olla useita asiak-
kaita samanaikaisesti. Palvelin ja sen asiakkaat voivat olla joko virtuaalisia tai fyysisia.
Virtuaalisella tarkoitetaan tietokoneohjelmistoa, jota voidaan suorittaa esimerkiksi pil-

vessa ja fyysiselld kaikkea yksittaisesta tietokoneesta aina isoihin palvelinsaleihin asti.

[5.]

Tata yleensa verkon ylitse tapahtuvaa asiakkaan ja palvelimen valista tiedonsiitomene-
telmaa kutsutaan asiakas-palvelin-malliksi (Client-Server model). Verkon ylitse tapah-
tuva tiedonsiirto mahdollistaa ohjelmistojen ja datan hajauttamisen ympari maailmaa,
eikad asiakkaan ja palvelimen tarvitse olla fyysisesti Iahekkain, mikd mahdollistaa saman
datan ja ohjelmistojen reaaliaikaisen kayton eri asiakkaiden kesken ympari maailmaa.
Mallin ominaispiirteeseen kuuluu tiedonsiirron kevyenapitdminen, mika toteutetaan siten,
ettd asiakkaille tarjotaan usein vain heidan tilaamansa tiedot, esimerkiksi jokin tietty se-

lainndkyma kerrallaan. [6.]

3 MQTT-protokollatutkimustyo

Téassa kirjallisessa tutkimustydssa kaydaan lapi MQTT-protokollan ominaisuuksia ylei-
sesti, mutta kaytdnndn esimerkkeja annetaan erityisesti kdytanndn osuuteen valitun
Mosquitto-viestinvalittdjan ominaisuuksista. Mosquitto valittiin tyén kaytanndn osuuteen
avoimen lahdekoodin, Beckhoffin kdytanndn esimerkkien seka suuren suosion vuoksi.
Tutkimusty® koskee MQTT-protokollan versioita 3.1.1 ja 5 seka Mosquitto-viestinvalitta-
jan versiota 1.6.8, joka 1.6.8 julkaistiin 28.11.2019.
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3.1 MQTT-yleisesti

MQTT on avoimeen lahdekoodin perustuva julkaisija/tilaaja-mallin mukainen tiedonsiir-
toprotokolla, joka esitellaan tarkemmin luvussa 3.2. Protokolla toimii tietoliikenne proto-
kolla yhdistelman Transmission Control Protocol/Internet Protocol -tiedonsiirtoprotokol-
lan (TCP/IP) paalla kuvan 3 mukaisesti. TCP/IP-protokolla vastaa MQTT:n pakettien vas-
taanottamisen jarjestyksessa, virheen korjauksista seka vakauttaa protokollan toimintaa.
Kuvan 3 vasemmassa reunassa on ilmoitettu protokollien sijoittuminen Open Systems

Interconnection Reference Model (OSI-malli) eri kerroksille. [7, s.10-11; 8.]

- MQTT

1500081

TCP

1500081

Laser I P
3

Kuva 3. MQTT toimii OSI-mallin kerroksilla 5—7 [9].

Kuvassa 4 on esitetty, miten loT-protokollat ja niiden kayttamat verkkoarkkitehtuurin omi-

naisuudet sijoittuvat TCP/IP-mallin eri tasoille.
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TCP/IP model loT protocols

HTTPS, XMPP, CoAP,

Application MQTT, AMQP
Transport UDP, TCP
Internet IPv6, 6LoWPAN, RPL
IEEE 802154
Network access & Wifi (80211 a/b/g/n)
physical Ethernet (802.3)

GSM, CDMA, LTE

Kuva 4. MQTT toimii TCP/IP-tietoverkkoprotokolla yhdistelman sovellustasolla [10].

MQTT-protokollan ominaisuuksia on erittdin kevyt sekd yksinkertainen rakenne. Lisaksi
protokolla on koodijalanjaljeltdan erittain pieni. Protokollan viestinkuljetus on otsikko pe-
rusteista. Viestinkuljetus on agnostinen viestin sisaltdaman hyoétykuorman suhteen, ja
viestinkuljetuksen yhtend ominaisuutena on tarpeettomien viestien poistaminen. Tar-
peettomien viestien poistamista voidaan kuitenkin rajoittaa luvuissa 4.8 ja 4.9 esitetyin
ominaisuuksien avulla. MQTT tarjoaa myos kattavan valikoiman erilaisia tietoturvaomi-
naisuuksia seka skaalausta entisestaan helpottavia ominaisuuksia. Edella mainitut omi-
naisuudet tekevat siita erittdin suositun loT-protokollan. Protokollan ominaisuudet ovat
tarpeellisia kayttdkohteissa, joissa kaistan leveyden ja protokollaan liitettyjen laitteiden
resurssivaatimuksien minimointi on tarkeaa. Tallaisia kayttdymparistdja ovat muun mu-
assa kommunikointi koneelta koneelle (M2M) ja esineiden Internet (Internet of Things,
loT). [11; 12; 13.]

MQTT-termia ei varsinaisesti pideta enaa lyhenteena vaan protokollan nimena. Nimensa
protokolla on saanut sanoista MQ Telemetry Transport. Termi MQ viittaa IBM:n MQ-
valiohjelmistotuoteperheen tuotteisiin, joiden paalle MQTT rakennettiin. Silti MQTT-pro-
tokollaa kasitellessa kaytetdan usein termia Message Queuing Telemetry Transport.
[11.]
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3.2 MQTT ja julkaisija-tilaaja-malli

MQTT:n kayttdma julkaisija-tilaaja-malli on hieman perinteisen asiakas-palvelin-mallin
tapainen tiedonsiirtomenetelma, jonka keskeisessa osassa on viestinvalittaja seka asi-
akkaat. Naiden kahden eri tiedonsiirtomenetelmien verkkoarkkitehtuureja nopeasti tar-
kasteltuna ne saattavat nayttaa hyvin samanlaisilta. Kadytanndssa niiden valinen ero on
kuitenkin merkittava, josta merkittdvimpana on se, ettei MQTT:n kdyttdma viestinvalittaja
kasittele viestien sisdltamaa dataa, eikd valittdja myodskaan sailytd dataa oletusasetuk-
silla. Tarkea ero on my0s se, etta viestin julkaisija ja tilaaja eivat ole toisiinsa yhteydessa,
vaan viestin valityksen naiden asiakkaiden valilla suorittaa viestinvalittaja. Taman vuoksi
asiakkaat eivat ole tietoisia toistensa olemassaolosta, toiminnasta, |P-osoitteista tai por-
teista. Asiakkaiden ei tarvitse toimia yhtaaikaisesti, eivatka ne ole riippuvaisia toisistaan
viestien lahetys- ja vastaanottohetkilla. Viestien valityksen onnistumiseksi tilaajan ja vas-
taanottajan tarvitsee tietda ainoastaan viestivalittajan IP-osoite, koska viestinvalittaja
vastaa viestien jakamisesta asiakkaille. [14.] Kuvassa 5 on esitetty MQTT-protokollan
viestinvalitys yksinkertaisella mallilla, jossa voidaan nahda protokollan hyédyntama ryh-

malahetys (multicast).

Julkaise Tilaa
“lampaotila™ Viestinvilittaja “ampétila™
palvelimella »
tal pilvessa
@
Asiakas Asiakas
1 2
Tilaa
"lampatila”
Asiakas

3

Kuva 5. Tyypillinen julkaisija/tilaaja-malli, jossa yhdella aiheella on useita tilaajia.
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Malli ei MQTT:n tapauksessa rajoita viestin vastaanottajien tai julkaisijoiden maaraa. Yh-
della julkaisijalla voi olla useita tilaajia ja usealla julkaisijalla voi olla vain yksi asiakas.
Viestien julkaisu ja tilaaminen on otsikkopohjaista, mita esitellaan tarkemmin alaluvuissa
3.7ja3.8.[14.]

3.3  MQTT-historia

MQTT-protokollan kehittdmisen aloittivat kaksi insinddria tohtori Andy Stanford-Clark ja
Arlen Nipper vuonna 1999. Standord-Clark tydskenteli tuolloin IBM:n alaisuudessa ja
Nipper Eurotechin alaisuudessa. Protokolla kehitettiin oljyteollisuudessa kaytettavien lin-
jojen valvontaa varten. Linjojen valvontaa suoritti valvonta- ja tiedonkeruujarjestelma
(SCADA, Supervisory Control And Data Acquisition). Linjojen valvontaa varten kaytdssa
olivat epaluotettavat satelliittiyhteydet, joten heidan tuli kehittda uusi tiedonsiirtoproto-

kolla, joka ominaisuuksien puolestaan sopisi epavarmoissa verkoissa kaytettavaksi. [11.]

Vaatimuksiksi kehitettavalle tiedonsiirtoprotokollalle he asettivat seuraavat [11]:

. Protokollan kayttédnotto tulee olla yksinkertaista, samoin kuin sen kaytta-
minenkin.

. Protokollan palvelun laatutaso pitaa olla maaritettavissa.

. Protokollan tulee olla tietoinen istunnon jatkuvuudesta tiedonsiirron yhtey-
dessa.

. Protokollan tulee kayttaa tietoliikkennekaistaa seka protokollaa kasittelevien
laitteiden resursseja mahdollisimman vahan seka tehokkaasti.

. Protokollan tulee olla data-agnostinen, eli protokollan ei tule rajoittaa vies-
tien hyoétykuorman rakennetta.

IBM kaytti MQTT-protokollaa sisaisissa projekteissaan yli kymmenen vuoden ajan, kun-
nes vuonna 2010 IBM julkaisi protokollan version MQTT 3.1 ilmaiseksi seka vapaasti
kaytettavaksi. Protokollan julkistamisen myéta IBM antoi Eclipse Foundationin Paho pro-
jektin kayttodon MQTT-protokollan asiakas sovellukset. Nelja vuotta MQTT:n julkaisemi-
sesta vuonna 2014 protokollan versiosta MQTT 3.1.1 tuli OASIS-standardin virallisesti
standardoima tiedonsiirtoprotokolla. Vuonna 2019 OASIS hyvaksyi protokollan uusinta

versiota MQTT 5 koskevan maarittelyn viralliseksi standardiksi. Talla hetkelld useat
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viestinvalittdjasovellukset tarjoavat mahdollisuuden kayttaa MQTT 3.1.1- ja MQTT 5-

versioita. [11.]

3.4 Viestinvalittaja

Broker eli viestinvalittdja on toinen MQTT:n keskeisista osista, ja sen tehtavana on toi-
mittaa vastaanottamansa viestit eteenpain viestin tilanneille asiakkaille asetetuin ehdoin.
Broker-termista kaytetaan myods englanninkielista nimea Server puhuttaessa MQT T-pro-
tokollasta. Viestinvalittaja on tietokoneella suoritettava sovellus. Tietokone voi asiakas-
palvelin-mallin mukaisesti olla joko yhden piirilevyn tietokone tai kokonainen palvelin.
MQTT 5 -version myo6ta broker-ohjelmistoista 16ytyy myos kattavasti ominaisuuksia pil-
vipohjaisen viestinvalittajan tueksi. [9; 15.] Seuraavissa luetelmissa on esitetty viestinva-

littdjan tehtavia ja ominaisuuksia.

Viestinvalittajan paaasiallisiin tehtaviin kuuluu [12]:

° hyvaksya asiakkaat osaksi tiedonsiirtoa rajoitusten mukaisesti
. vastaanottaa ja valittda asiakkaiden julkaisemat viestit maaritellyin ehdoin

. kasitelld asiakkaiden ldhettdamat aiheiden tilaus- ja tilauksen keskey-
tyspyynnot
. estaa yhteyksien luominen epaluotettaviin asiakkaisiin.

Viestinvalittdjan muita ominaisuuksia on:

. protokollan kayttamien tietoturva-asetusten toteuttaminen
. kuormituksen tasaaminen
. ketjutus muiden valittajien kanssa siltauksen avulla

. datan sailytys.

Viestinvalittaja sovelluksia on saatavilla laajasti niin kaupallisina kuin avoimen lahdekoo-
din versioinakin. Broker-ohjelmistoja 10ytyy eri kayttojarjestelmille, kuten Windowsille,
macOSille, Linuxille. Tunnetuimpia valittajasovelluksia on kaupallinen HiveMQ seka

avoimen lahdekoodin Eclipse Mosquitto. Viestinvalittajasovelluksista 16ytyy kattavasti

erilaisia ominaisuuksia, joita voidaan maarittaa vapaasti kayttokohteen mukaan. [16.]
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3.5 Asiakkaat

Client/consumer eli asiakas on toinen MQTT:n keskeisista osista. Niiden tehtavina on
tilata aiheita, vastaanottaa tilatut viestit ja julkaista viesteja. Asiakas-termid kaytetaan
riippumatta siitd, julkaiseeko asiakas viesteja vai onko asiakas tilannut viesteja, mutta
termia voidaan kuitenkin tdsmentaa kayttdamalla asiakkaasta nimia tilaaja ja julkaisija.
Yksittainen asiakas voi kuitenkin suorittaa molempia edelld mainittuja toimintoja. MQTT-
asiakas voi olla mika tahansa laite, jonka kaytdssa on MQTT-kirjasto ja muodostaa yh-
teyden viestinvalittdjaan verkon kautta. Paho-projekti seka monet muut toimijat on mah-
dollistanut MQTT-asiakaskirjastojen laajan saatavuuden useille ohjelmointikielille, kuten
Pythonille, C:lle, C ++:lle, C #:lle, Javalle ja JavaScriptille. MQTT:n suosion vuoksi asia-
kaskirjastojen lisaksi tarjolla on useita valmiita toteutusesimerkkeja eri kielilla seka val-

miita asiakassovelluksia esimerkiksi Windows-, Android- ja iOS-laitteille. [9; 15; 17.]

3.6 Eclipse Mosquitto

C-kielella kirjoitettu Mosquitto on Eclipse Foundationin tarjoama avoimeen lahdekoodin
perustuva ja EPL/EDL-lisensoitu viestivalittdja, joka tukee MQT T-protokollaversioita 5.0,
3.1.1 ja 3.1. Mosquitto-projekti sisaltda myds C-kielisen ohjelmakirjaston MQTT-asiak-
kaiden luomiseen sekd komentorivi-kayttoliittyman viestien julkaisemista ja tilaamista
varten. [6.] Mosquitto on erittain kevyt viestinvalittdja, mika tukee MQTT-protokollan omi-
naisuuksia. Mosquitton suoritustiedosto on noin 120 kilotavun suuruinen mosquitto.conf-
niminen tiedosto. Suoritustiedoston on raportoitu kuluttavan noin 3 megatavun verran
RAM-muistia, kun siihen on kytketty tuhat MQT T-asiakasta. Eclipse Foundation paivittaa
Mosquittoa usein niin OASIS Standardin MQTT-standardin muutoksien kuin Mosquitton
kehitystydnkin vaiheiden osalta, mika pitaa viestinvalittajan hyvin ajan tasalla. Viimeisen
vuoden ajalta paivityksia viestinvalittajan suoritustiedostoon on tullut yhdeksan kappa-
letta. [18.]

Tiedostotyyppina .conf-tiedostoa voidaan muokata tavallisilla tekstimuokkaintydkaluilla,
kuten Windowsin Notepadilla. Koodin muokkaamiseen voidaan kayttda myds erityisesti
ohjelmointikielia tukevia muokkaimia, kuten Notepad++:aa. Kuvassa 6 on esitetty Mos-

quitton suoritustiedosto luettuna Notepadilla.
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mj mosquitto - MNotepad
File Edit Format View Help

# IP address/hostname to bind the default listener to. If not
# given, the default listener will not be bound to a specific
# address and so will be accessible to all network interfaces.
# bind_address ip-address/host name

#bind_ address

# Port to use for the default listener.

#port 1883

# Bind the listener to a specific interface. This is similar to

# bind_address above but is useful when an interface has multiple addresses or
# the address may change. It is valid to use this with the bind_address option,
# but take care that the interface you are binding to contains the address you
# are binding to, otherwise you will not be able to connect.

# Example: bind interface eth@

#bind_interface

# When a listener is using the websockets protocel, it is possible to serve
# http data as well. Set http dir to a directory which contains the files you
# wish to serve. If this option is not specified, then no normal http

# connections will be possible.

#http_dir

Kuva 6. Esimerkki Mosquitton muokkaamattomasta suoritustiedostosta.

Kommentit suoritustiedossa voidaan kirjoittaa merkitsemalla rivin alkuun ensimmaiseksi
merkiksi #-merkin. Suoritustiedostossa ominaisuuksia on rajattu eri otsikoiden alle, otsi-
kot on merkitty #=-merkkien sisdan kuvan 6 mukaisesti. Muokkaamattomassa .conf-tie-
dostossa kaikki ominaisuudet on merkitty kommenteiksi, jolloin Mosquitto kayttaa oletus-

asetuksiaan. Kaikki viestinvalittdjan ominaisuudet ovat siis kayttajan itse maariteltavissa.

3.7 MQTT-protokollan viestipaketit

Tassa luvussa esitellaan MQTT-protokollan viestinvalityksessa kaytettyja viestipaketteja
ja niiden sisaltoa. Paaasiallisesti kaikki viestinvalitys on kaksisuuntaista, eli jokaiseen
lahetettyyn komentoviestiin julkaisija saa vastauksena kuittausviestin vastaanottajalta

kuvan 7 mukaisesti.
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MQTT Client MQTT Broker
Connect

Connect Acknd\-mledge

Subscribe

Subscribe Acknowledge

Publish

ublish Acknowl edge

Kuva 7. Vuorovaikutteinen viestinvalitys [19].

Viestipakettien ohjauselementit ovat bindarimuotoisia, eli ne muodostuvat biteista tyypil-
listen merkkijonojen sijaan. Yhdistamiseen kaytettavien CONNECT-pakettien sisaltd, ku-
ten asiakastunnus, otsikko, kayttajatunnus ja salasana valitetaan UTF-8-merkkijono
muotoisina. MQTT on data-agnostinen, joten muu hydtykuorma on bittimuotoista dataa,
jota voidaan kayttékohteen mukaan muotoilla, esimerkiksi JavaScript Object Notation
(JSON) tai Extensible Markup Language (XML) -muotoon. Bittimuotoista dataa kaytetta-
essa vastaanottajan tulee ymmartaa MQTT-viestintaa, koska vastaanottajan pitaa tietaa

tarkalleen, mita lahetetyt bitit kuvaavat. [19; 20.]

Taulukossa 1 on esitelty MQTT-protokollan kayttdmat kaikki 14 erilaista viestipakettia.
Taulukko on muokattu osoitteesta https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-

v5.0-0s.html I6ytyvasta OASIS-standardin taulukosta.
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Taulukko 1. MQTT:n viestipaketit [12].
Paketin nimi | Paketin | Paketin liikkuminen Selite
arvo
Reserved 0 Kielletty Varattu tulevaisuuden kehitystyota
varten

CONNECT 1 Asiakkaalta valittajalle Yhteyden luomispyyntd

CONNACK 2 Valittajalle asiakkaalle Yhteyden hyvaksymispaketti

PUBLISH 3 Asiakkaalta valittajalle tai | Viestin julkaisuun kaytettava paketti
Valittajalle asiakkaalle

PUBACK 4 Asiakkaalta valittajalle tai | Julkaistun viestin  kuittauspaketti
Valittajalle asiakkaalle (QoS 1)

PUBREC 5 Asiakkaalta valittajalle tai | Julkaistun viestin  kuittauspaketti
Valittajalle asiakkaalle (QoS 2, 1/3)

PUBREL 6 Asiakkaalta valittajalle tai | Julkaistun viestin  kuittauspaketti
Valittajalle asiakkaalle (QoS 2, 2/3)

PUBCOMP 7 Asiakkaalta valittajalle tai | Julkaistun  viestin  kuittauspaketti
Valittajalle asiakkaalle (QoS 2, 3/3)

SUBSCRIBE | 8 Asiakkaalta valittajalle Viestin tilaukseen kaytettava paketti

SUBACK 9 Valittajalle asiakkaalle Saapuneen tilauksen kuittaus

UNSUB- 10 Asiakkaalta valittajalle Viestin tilauksen keskeyttamiseen

SCRIBE kaytettava paketti

UNSUBACK | 11 Valittajalle asiakkaalle Tilauksen keskeyttdmisen kuittaus

PINGREQ 12 Asiakkaalta valittajalle Yhteyden varmistuspyyntd

PINGRESP 13 Valittajalle asiakkaalle Vastaus yhteyden varmistuspyyntéon

DISCON- 14 Asiakkaalta valittajalle tai | Yhteyden katkaisemisilmoitus

NECT Valittajalle asiakkaalle

AUTH 15 Asiakkaalta valittajalle tai | Varmenteiden vaihtoon kaytettava
Valittajalle asiakkaalle viestipaketti

MQTT:n viestipaketit voidaan jakaa paketteihin, joiden sisaltéon asiakas voi vaikuttaa
paketteihin, joiden sisalté maaraytyy automaattisesti. Hyotykuormallisia paketteja ovat
CONNECT, PUBLISH, SUBSCRIBE, SUBACK, UNSUBSCRIBE ja UNSUBACK. Kaikki
muut MQTT:n viestipaketit ovat hydtykuormattomia paketteja, joiden sisaltéon kayttajalle
ei ole mahdollisuutta vaikuttaa, koska ne ovat kuittausviesteja, jotka valittaja ottaa auto-
maattisesti kayttéon kayttajan tai asiakkaan maarittdmien asetusten mukaisesti. Hyoty-
kuormalliset viestit SUBSCRIBE, SUBACK ja UNSUBSCRIBE ovat tilauksiin liittyvia
viestipaketteja, joiden hydtykuormat koostuvat tilattavista otsikoista ja niiden palveluiden

laatutasoista. [12; 19.]

Viestipakettien vahimmaiskoko on kaksi tavua. Tata osaa viestipakettia kutsutaan kiin-
teaksi otsikoksi (fixed header field), jossa on yhden tavun pituinen ohjauskentta (control
field) ja paketin pituus -kentta (packet length field). Paketin pituus -muuttuja on kooltaan
yhden tavun mittainen, kun viestin kokonaispituus on alle 127 tavua kiinteda otsikkoa
lukuun ottamatta. [12; 19.]
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MQTT-protokollan erityyppiset pakettirakenteet ovat [19]:

* kiintea otsikko (ohjauskentta + paketin pituus kenttd) - CONNACK-paketti

« kiinted otsikko (ohjauskenttd + paketin pituus kenttd) + muuttuva otsikko (variable
length header) - PUBACK-paketti

* kiinted otsikko (ohjauskentta + pituus) + muuttuva otsikko + hydtykuorma (Payload) —
CONNECT-paketti.

Viestinvalityksen asetusten maarityksen kannalta tarkeimmat hyotykuormalliset viestipa-
keteista ovat CONNECT ja PUBLISH. Asiakas |ahettdd paketin valittajalle, kun asiakas
luo ensimmaisen kerran yhteyden viestinvalittdjaan. Kuvassa 8 on esitetty CONNECT-
paketin sisalto. Asiakas lahettaa CONNECT-paketin viestinvalittajalle, kun asiakas liittyy

osaksi viestinvalitysta ensimmaisen kerran. [9.]

CONNECT-Paketti CONNECT-Paketin esimerkkisisaltd
Asiakastunnus Sensori1
Puhdas istunto Tosi (True)
Kayttajanimi (vapaavalintainen) ToimistoLampotila
Salasana (vapaavalintainen) Salazanai3
Viimeinen tahto otsikko (vapaavalintainen) [MoimistoLampotila/ViimeinenTahto

Viimeinen tahto palvelun laatutaso (vapaavalintainen) 2

Viimeinen tahto viesti (vapaavalintainen) Yhteys sensoriin on katkennut
Viimeinen tahto pysyva viesti (vapaavalintainen) Tosi (True)
Yhteyden yllapidon tarkistusaikavali 120

Kuva 8. MQTT:n CONNECT-paketin attribuutit ja attribuuttien esimerkkiarvot [9].

PUBLISH-paketilla asiakas maarittaa julkaistavan viestinsa otsikon seka viestin valitysta
koskevat asetukset viestinvalittdjalle kuvan 9 mukaisesti. Asiakas lahettdd PUBLISH-

paketin, kun asiakas haluaa aloittaa viestin julkaisun uudella otsikolla. [21.]
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Publish-Paketti Publish-Paketin esimerkkiarvot
Viestipaketin tunnus 1234 (arvo on 0, jos palvelun laatutaso on 0)
Aiheen nimi Toimisto/Lampotila
Palvelun laatutaso 1
Pysyva viesti Epétosi (False)
Hydtykuorma Lampotila: 24
DUP-lippu Epatosi (False)

Kuva 9. MQTT:n PUBLISH-paketin attribuutit ja attribuuttien esimerkkiarvot [21].

Kuvassa 9 nahtava duplicate-lippu (duplicate-flag, DUP-flag) on Publish-paketin attri-
buutti, joka saa arvon tosi, kun l&hetettava viesti on uudelleenldhetys. Attribuutti on kay-
tossa vain alaluvussa 4.4 esiteltdvissa palvelun laatutasoissa 1 ja 2. DUP-lippu on kay-
toéssa vain MQTT:n sisdisessa viestinvalityksessa eikd se ole asiakassovelluksien hyo-

dynnettavissa. [21.]

3.8 Otsikko-/aihepohjainen viestinta

Julkaisija/tilaaja-mallit kayttavat viestien suodatusta viestien eteenpain valittamiseen oi-
keille asiakkaille. Kolme tyypillisinta viestien suodatusmenetelmaa ovat otsikko-/aihe-
pohjainen suodatus (subject-based filtering), tyyppipohjainen suodatus (type-based filte-

ring) ja sisaltépohjainen suodatus (content-based filtering). [14.]

MQTT-protokolla kayttdd UTF-8-merkkijonomuotoista otsikko-/aihepohjaista suoda-
tusta. Jokaisen MQTT-viestin tulee sisadltda aihe, jonka pituus on oltava vahintdan yksi
merkki. Aihe maaritetdan julkaisevan asiakkaan toimesta ja se lahetetdan osana PUB-
LISH-pakettia. Otsikon perusteella valittaja lahettda vastaanottamansa viestit aiheen ti-
lanneille asiakkaille. MQTT:n aiheissa kaytetaan tasoja, joihin jakamiseen kaytetaan tie-
tokoneiden tiedosto- ja kansiorakenteissa kaytettya vinoviivaa (/) — esimerkiksi otsikolla
toimipiste 1/komponenttitesti1/tiedot voitaisiin kohdeyrityksen tietyn toimipisteen testerin
tiedot. Tasojen kaytto ei kuitenkaan ole pakollista, joten pelkka testeri1 on toimiva ot-
sikko. MQTT:n otsikot ovat aakkoskoosta riippuvaisia, joten testeri1/tiedot ja Testeri1/tie-

dot ovat eri otsikoita. Otsikot voivat sisaltda valilydnteja. Otsikot ja niiden tasojen
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lukumaaran asiakas saa maarittaa itse, mutta otsikon maksimipituus maaraytyy UTF-8-

muotoisen merkkijonon kokonaispituuden eli 65 535 bitin mukaan. [9; 22.]

Kuvassa 10 on esitetty tyypillinen aihepohjainen viestinta, jossa asiakas julkaisee viestin
valitsemallaan otsikolla ja toisen asiakkaan tulee tilata kyseinen otsikko vastaanottaak-

seen julkaistun viestin.

Tilaa
"Koti/Olohuone/Lampédtila™

[
[

Julkaise

"Koti/Olohuone/Lampdtila™ i

Tam——— Viestinvalittaja
palvelimella Asiakas 2

Kuva 10. Aihepohjainen viestinta.

MQTT-protokollaa kaytetaan tyypillisesti kohteissa, joissa on useita asiakkaita. Yksittais-
ten asiakaslaitteiden valiseen tiedonsiirtoon tarkalla otsikolla tilaaminen voi olla hyddyl-
listd, mutta kokonaisen valvomojarjestelman tiedonsiirrossa ei ole jarkevaa kayttaa yk-
sittaisia otsikoita. Villikortti (wildcard) on MQTT:n ominaisuus, minkd avulla asiakas voi
tilata useita otsikoita. Villikortteja on kahdenlaisia, yksittdisen tason korvaava kortti seka
useamman tason korvaava kortti. Yksittaisen tason korvaavaa villikorttia merkitaan plus-
merkilld (+) ja useamman tason korvaavaa villikorttia ristikkomerkilla (#). Villikortteja ei
tule kayttaa julkaistavissa otsikoissa vain ainoastaan viestien tilauksissa. Alla olevissa
luetelmissa on esitetty molempien villikortti tyyppien kayttdminen seka asiakkaan vas-
taanottamat aiheet valitulla villikortilla. [23; 7, 5.43—45.]

Asiakkaan tilatessa otsikolla toimipiste 1/+/tila voi asiakas vastaanottaa esimerkiksi seu-

raavan kaltaisia otsikoita [7, s.43—45]:

. toimipiste1/testeri1/tila
. toimipiste1/testeri2/tila
. toimipiste1/ilmastointi/tila

. toimipiste1/palohalytin_jarjestelmattila.
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Plusmerkilla on korvattu ylla olevassa tilanteessa laitteen nimi. Taman kaltaista tason
korvaamista voitaisiin hyddyntaa esimerkiksi kunnossapidossa, jossa on tarkeaa saada

tietyn toimipisteen kaikkien laitteiden tilatiedot.

Asiakkaan tilatessa otsikolla tehdas/#, voi asiakas vastaanottaa esimerkiksi seuraavan-
kaltaisia otsikoita [7, s.43-45]:

. tehdas/tuotantolinja1/tila
. tehdas/tuotantolinja2/tuotteet/valmiit
. tehdas/varasto/lahtevat tuotteet

. tehdas/tuotantolinja3/huollontarve.

Ristikkomerkilla korvataan useita tasoja, jolloin asiakas vastaanottaa kaikki otsikot, jotka
ovat merkin tasolla ja sen jalkeen. Toiminnanohjausjarjestelmat tai isot valvomot voisivat
hyddyntaa usean otsikkotason korvaamista, mutta viestin hydtykuorman sijoittaminen
kayttojarjestelmaan tulisi merkita huolellisesti, jotta voidaan varmistua datan oikeasta si-
joituskohteesta. Kaikkien asiakkaiden julkaisemien viestien tilaaminen onnistuu tilaa-
malla otsikko #. [7, s.43—45.]

Vapaasta otsikoinnista huolimatta protokollassa on otsikointitapa, joka on useimmissa
viestinvalittaja sovelluksissa varattu viestinvalittdjan omaan kayttoon. Nama $SYS-mer-
keilla alkavat otsikot on varattu viestinvalittajan lokitietojen kirjaukseen, kuten $SYS/bro-
ker/messages/received, jonka tilaamalla asiakas saa viestin hydtykuorma viestinvalitta-
jan vastaanottamien viestin lukumaaran. Valittajan lokitietoja koskevia aiheita ei voi tilata
kaikkien aiheiden tilaamisessa kaytetylla pelkalla ristikkomerkilla, vaan kaikki lokitiedot
asiakas voi tilata otsikolla $SYS/A#. [12.] Mosquitto tarjoaa kayttjilleen kattavan listan
$SYS-otsikoista, joita kayttajat voi hyddyntaa viestinvalittdjan toiminnan tarkkailuun [22;
24].
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4 MQTT-protokollan ominaisuuksia

4.1 Asiakastunnus

Asiakastunnus (Client Identifier, Client ID) on asiakkaan yksildiva parametri. Asiakastun-
nus lahetdan UTF-8-formaatissa valittajalle pakollisena osana CONNECT-viestipakettia.
Kaikkien tilauksien viestinvalitys suoritetaan asiakastunnukseen perustuen. Valittaja 1a-
hettaa viestin kaikille aiheen tilanneille asiakastunnuksille, joihin silla on toimiva yhteys.
Kayttaessa alaluvussa 4.4 esiteltavia palvelun laatutasoja 1 ja 2 valittaja tallentaa jul-
kaistun viestin, jos havaitsee aiheen tilanneen asiakkaan yhteyden katkenneen ja lahet-
taa viestin uudelleen, kun yhteys asiakkaaseen on palannut. MQTT-protokollaa koske-
van standardin mukaan viestinvalittdjan tulee sallia asiakastunnukset, joiden pituus on
1—23 merkkia ja kaytettavat merkit on oltava numeroita 0—9 ja latinalaisia aakkosia
pois lukien tarkkeet. Otsikot ovat aakkoskoosta riippuvaisia eli merkit a ja A tulkitaan

otsikoissa eri merkeiksi. [12; 25.]

Valittdjasovelluskohtaisesti voidaan kayttdd pidempia asiakastunnuksia tai tunnuksia,
jotka sisaltavat erikoismerkkeja. Lisaksi valittajasovellus voi sallia 0 merkin pituisen asi-
akkaan liittymisen, jolloin valittaja luo satunnaisen asiakastunnuksen liittyvalle asiak-
kaalle, joka palautetaan asiakkaalle osana CONNACT-viestipakettia. Pysyvissa istun-
noissa, alaluvuissa 5.3, 5.4 ja 5.5 esitettavien tietoturva ominaisuuksien seka datan ka-
sittelyn vuoksi on kuitenkin tarked kayttaa jotakin jarjestelman kannalta loogista ja en-
nalta maaritettya tunnusta, kuten Asiakas123 tai Varasto1. Ennalta maaritetty asiakas-
tunnus estdad myds samannimisten asiakkaiden luomista ja helpottaa vikatilanteiden sel-
vitysta. Valittajan vastaanottaessa asiakkaan liittymispyynndn saman nimiselta asiakas-
tunnuksen omaavalta asiakkaalta kuin jo liitetty asiakas, valittdja katkaisee yhteyden

aiempaan asiakkaaseen. [12; 25.]

4.2 Yhteyden yllapidon tarkistusaikavali

Yhteyden yllapidon tarkistusaikavali (Keep Alive interval) on MQTT:n CONNECT-paketin
yhteydessa asetettava ominaisuus, jonka tarkoituksena on maarittaa luotavalle yhtey-

delle pisin mahdollinen aikavali, jonka sisalla viestiensiirto taytyy tapahtua. Toiminnon
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tarkoituksena on varmistaa, etta yhteys valittajan ja asiakkaan valilla on sailynyt. Asiak-
kaan tulee lahettaa valittajalle joko normaalisti julkaisemansa viesti tai erillinen yhteyden
yllapito viesti eli PINGREQ-viesti ennen tarkistusaikavalin umpeutumista. Valittaja vas-
taa PINGREQ-viestiin PINGRESP-viestilla. Valittaja valvoo yhteyden yllapidon tarkistus-
aikavalia ja katkaisee yhteyden, jos se ei ole vastaanottanut asiakkaalta kumpaakaan
aiemmin mainituista viesteista tarkistusaikavalin sisalla. Valittajan kayttama tarkistusai-
kavali on puolitoistakertainen asetettuun arvoon nahden. Esimerkiksi asiakkaan asetta-
essa tarkasteluvaliksi 60 sekuntia tapahtuu katkaisu 90 sekunnin jalkeen. Tarkistusaika-
vali on kooltaan kaksi bittia, ja se kuvaa tarkistusaikavalia sekunneissa. Tarkistusaika-
valin korkein mahdollinen arvo on siis 65 535 sekuntia, joka tarkoittaa 18 tuntia 12 mi-
nuuttia ja 15 sekuntia. Toiminto voidaan ottaa pois kaytdsta asettamalla tarkistusaikava-

lin arvoksi 0, jolloin valittaja ei enaa valvo yhteyden yllapito. [26; 12.]

4.3 Pysyva viesti

Pysyva viesti eli Retain Message on asiakkaan maarittelema asetus viestin lahetyk-
sessa. Pysyva viesti asetus lahetetdan osana PUBLISH-pakettia, ja se on yksi kolmesta
muuttujasta, jotka maarittavat MQTT:n viestien tallentamista. Naiden kolmen asetuksen
yhteisvaikutusta on kuvattu tarkemmin taulukossa 2. Arvon ollessa tosi eli true, viestin-
valittaja tallentaa viimeksi julkaistun viestin seka maaritetyn palvelun laatutason, minka
jalkeen valittaja lahettaa viestin aiheen uusille tilaajille. Pysyva viesti on tarpeellinen omi-
naisuus kohteissa, joissa dataa lahetetdan vain harvoin, silld uusi tilaaja ei olisi muutoin
tietoinen lahettdjan tilasta ja joutuisi muuten odottamaan uusinta viestia maaritetyn ajan.

Edellinen pysyva viesti korvataan aina, kun uusi viesti julkaistaan. [27; 28; 12.]

4.4 Palvelun laatutaso

MQTT-protokollaan liittyen lyhenne QoS eli Quality of Service tarkoittaa palvelun laatu-
tasoa. Palvelun laatutaso on viestin julkaisijan ja viestinvalittajan seka viestinvalittajan ja
vastaanottajan valista viestitystd maarittdessa protokollan ominaisuus, jolla maaritetdan
lahetetyn viestin tarkeys. Viestia julkaistaessa ja tilatessa voidaan siis kayttaa eri palve-
lun laatutasoa. Tama ominaisuus mahdollistaa eri tarkeysasteiden kayttamisen erityyp-

pisille viesteille, vastaanottajille tai lahettdjille. Viestiketjun matalin laatutaso maarittaa
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koko muun ketjun laatutason kuvan 11 mukaisesti. Protokolla tarjoaa kolme eri palvelun
laatutasoa 0,1 ja 2. [7, s.46—48.] Kuvassa 11 asiakas 2 saa julkaistun viestin korkeim-
malla tasolla, koska viestin julkaisija on kayttanyt myds korkeinta palvelun tasoa. Asiak-
kaat 3 ja 4 saavat viestin niiden maarittamalla palvelun laatutasolla, vaikka viesti on jul-

kaistu alun perin korkeammalla tasolla.

Kaikki tilaajat ovat tilanneet otsikon "Topic 1" eri palvelun laatutasoilla.

Publish . Subscribe
Qo5 2 Qos 2
. -
—_— :
e Reroseomancrns:
PUBREC & PUBREC
——————————————————— > R
PUBREL PUBREL
W Ao Asiakas
Asiakas Viestinvalittaja 2
1 PUBCOMP palvelimella puBCOMP

& s,
Eo %ec i
2%,
\‘%04‘ .

i Asiakas
Asiakas 3
4

Kuva 11. Tilaajat ja julkaisijat voivat maarittda kayttdmansa palvelun laatutason [29].

Palvelun laatutaso 0 on matalin taso. Tasolla 0 julkaisija I&hettda viestin eteenpain enin-
tédan kerran, mutta minkaanlaista varmistusta viestin l[ahettamista tai vastaanottamista ei
ole. Lahetetty viesti ei valttamatta ikina saavu sille tarkoitettuun kohteeseen, eikd samaa
viestia laheteta enaa uudestaan, koska julkaisija ei talleta lahetettavaa viestia. [7, s.47.]
Kuvassa 12 on esitetty viestin rakenne palvelun laatutasolla 0. Matalinta tasoa voidaan
kayttda kohteissa, joissa yhteydet ovat luotettavia, viestin katoamisella ei ole merkitysta
tai halutaan saastaa tietoliikenteessa liikkuvan datan maarassa. Tiheasti [Ahetettavat ja

nopeasti muuttuvat datat voidaan Iahettaa matalimmalla palvelutasolla. [7, s.47.]
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Publish
@ - '.
4»

Viestinvalittaja

Asiakas :
palvelimella

TAI Selittest

Publish: Viestin julkaisu
Subscribe
i N
4’

Viestinvalittaja
palvelimella

QoS 0: Palvelun laatutaso 0

Subscribe: Viestin tilaus

Asiakas

Kuva 12. Viestinvalitys palvelun laatutasolla 0 [29].

Palvelun laatutasolla 1 julkaisija l&hettaa viestin ainakin kerran. Tasolla 1 viestin vas-
taanottoja lahettaa julkaisijalle kuittausviestin PUBACK kuvan 13 mukaisesti, kun se on
vastaanottanut Iahetetyn viestin. Sama viesti saatetaan kuitenkin 1&dhettdd uudestaan,
koska julkaisija sailyttaa lahetettya viestia niin kauan, kunnes se on saanut kuittauksen
vastaanottajalta. Viesti Iahetetdan uudestaan, jos kuittausviesti PUBACK ei saavu maa-
ritetyssa ajassa. [5.] Kuvassa 13 on esitetty varmistusviestin kayttdminen laatutasolla 1.
Tasoa 1 voidaan kayttda kohteissa, joissa viestin perille saapuminen on erityisen tarkea,

mutta kaksi kertaa saman viestin saapumisesta ei ole haittaa. [7, s.47.]
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Publish [~
QoS 1
4»
‘ ___________________
PUBACK

Viestinvalittaja

Asiakas

palvelimella
. Subscribe
5 Qos 1
4’
‘ ___________________
PUBACK
Viestinvalittaja Asiakas

palvelimella

Kuva 13. Viestinvalitys palvelun laatutasolla 1 [29].

Palvelun laatutaso 2 on korkein taso. Tasolla 2 viestin lahettdminen ja vastaanottaminen
kuitataan siten, ettd vastaanottaja saa viestin vain kerran. Viestin lahettaminen ja saa-
puminen on varmistettu kolmen kuittausviestin avulla kuvassa 14 esitetyn rakenteen mu-
kaisesti. Kolme varmistusviestia on nimiltadn PUBREC, PUBREL ja PUBCOMP. Kor-
keinta palvelun laatutasoa voidaan kayttaa kohteissa, joissa saapuneiden viestien maa-

ralla on merkitysta. [7, s.47.]
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Publish B,

. Viestinvalittaja
Asiakas PUBCOMP palvelimella

TAI

Subscribe
CloS 2

PUBREC
___________________ »
PUBREL

Viestinvalittajd  o-----------cooo- P —

palvelimella PUBCOMP

Kuva 14. Viestin valitys palvelun laatutasolla 2 [29].

Eri palvelun laatutasot mahdollistavat protokollan viestinvalityksen maarittamisen kayt-
tokohteen mukaan. Jos protokollan viestinvalitys on tarkoitus pitéa kevyena, kaytetaan
matalinta tasoa, mutta mita tarkeampaa viestin perille saapumisen varmentaminen on,

sitd enemman voidaan laatutasoa kasvattaa. [7, s.47—-48.]

4.5 Viimeinen tahto ja testamentti

LWT eli viimeinen tahto ja testamentti on MQTT:n asiakkaan maarittdma ominaisuus,
jonka avulla asiakas voi julkaista ilmoitusviestin verkkoyhteyden katketessa. Ominaisuu-
desta kaytetdan myods lyhyempia nimityksia viimeinen tahto (last will) ja testamentti (tes-
tament). Ominaisuus voidaan ottaa kayttédn silloin, kun asiakas yhdistetdan viestinvalit-
tajaan, eli osana CONNECT-pakettia. Viimeiseen tahtoon asiakkaan tulee maarittda
kaikki normaalin viestin lahetyksen asetukset eli otsikko, hyétykuorma, laatutaso ja py-
syva viesti. Viesti lahetetaan aiheen tilanneille vain silloin, kun valittaja havaitsee yhtey-
den asiakkaaseen katkenneen epanormaalisti, eli kun asiakas ei ole kayttanyt DISCON-
NECT-viestia. Valittaja pitda viestin tallennettuna niin kauan, kunnes asiakas lahettaa
onnistuneen DISCONNECT-viestin. Viimeinen tahto ja testamentti voidaan julkaista asi-

akkaan normaalisti kayttamalla otsikolla, kuten "toimisto/huone1/lampotila” tai erillisella
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viimeinen tahto -otsikolla "huone1/anturi1/tila”. Molemmissa esimerkkitapauksissa on
hyodyllista julkaista anturin tilaa kuvaava viesti myds sen yhdistyessa valittajaan. Hyoty-
kuorma voi olla esimerkiksi kytkentatilanteessa "OK” ja yhteyden katkeamistilanteessa
"ERROR”. Naiden hyoétykuormien avulla voidaan maarittaa kayttokohteen mukaan tar-
vittavia toimenpiteita, kuten halytyksia tai prosessin keskeytyksia. Kuvassa 15 on esitetty
CONNECT-paketin asetukset viimeisen tahdon osalta. [30; 31; 12.]

Viimeinen tahto otsikko (vapaavalintainen) ToimistelLampotilaviimeinenTahto
Viimeinen tahto palvelun laatutaso (vapaavalintainen) 2
Vilmeinen tahto viesti (vapaavalintainen) Yhieys sencoriin on katkennut

Viimeinen tahto pysyva viesti (vapaavalintainen) Tosi (True

Kuva 15. CONNECT-paketin sisaltamat viimeisen tahdon asetukset [30].

4.6 Puhdas istunto

"Puhdas istunto” -lippumuuttuja (Clean Session Flag) on MQTT:n asiakkaan maarittdama
ominaisuus, jonka avulla asiakas voi maarittdd viestinvalittajalle, onko luotava yhteys
pysyva vai ei. Puhdas istunto maaritelldan osana valittdjaan yhteyden luomista kaytetta-
vaa CONNECT-pakettia, jonka yhteydessd on toimitettava myods asiakastunnus
(clienID), jotta ominaisuutta voidaan kayttda. Oletusasetuksena viestinvalittaja ei tal-
lenna valittdmiansa viesteja, mutta puhdas istunto-ominaisuuden avulla maaritetaan, tal-
lennetaanko asiakkaan aiheita koskevat tilaukset ja vastaanottamattomat viestit. Niin
kuin muissakin MQTT:n ominaisuuksissa viestien tallennus koskee vain viesteja, joita
tilaaja ei ole vastaanottanut. Taulukossa 2 on esitetty MQTT:n viestien tallennus siihen

vaikuttavien ominaisuuksien eri arvoilla. [9; 32.]
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Taulukko 2.  MQTT:n ominaisuuksien vaikutus viestien tallennukseen [32].

Puhdas istunto | Pysyva viesti - | Tilauksen pal- | Julkaisun pal- | Julkaistut vies-

-muuttujan muuttujan arvo | velun laatutaso | velun laatutaso | tit saapuvat pe-

arvo rille?

Tosi Epatosi 0 0 Ei

Tosi Epéatosi 0 1tai 2 Ei

Tosi Epatosi 1tai2 0 Ei

Tosi Epatosi 1tai 2 1tai 2 Ei

Epatosi Epatosi 0 0 Ei

Epétosi Epéatosi 0 1tai 2 Ei

Epatosi Epatosi 1tai2 0 Ei

Epéatosi Epatosi 1tai 2 1tai 2 Kylla — Kaikki I&-
hetyt viestit.

Tosi Tosi 0 0 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Tosi Tosi 0 1tai 2 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Tosi Tosi 1tai 2 0 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Tosi Tosi 1tai 2 1tai 2 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Epatosi Tosi 0 0 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Epéatosi Tosi 0 1 tai 2 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Epéatosi Tosi 1 tai 2 0 Kylla, mutta vain
vimeksi  lahe-
tetty viesti.

Epéatosi Tosi 1tai 2 1tai 2 Kylla — Kaikki I&-
hetyt viestit.
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Puhdas istunto -lipun arvon ollessa tosi eli true, valittdja ei tallenna asiakkaasta mitaan
tietoja. Arvon ollessa epatosi eli false, pysyva viesti -muuttujan ollessa tosi ja julkaisun
seka tilauksen palvelun laatutason ollessa vahintaan 1 valittaja tallentaa asiakkaan ti-
laukset ja viestit, joita asiakas ei ole vahvistanut saaneensa. Oletusasetuksena Mos-
quitto-valittdja tallentaa enintddn ensimmaiset sata viestia, mutta valittgjan
“"max_queued_messages 100" -asetuksen lukuarvoa muuttamalla voidaan vaihtaa tal-
lennettujen viestien lukumaaraa. Toinen viestien pituutta rajoittava asetus on
max_queued_bytes 0. Oletusarvona on 0 eli viestin enimmaismaaraa ei ole rajoitettu
bittitasolla. [9; 32.]

4.7 Kayttdjan ominaisuudet

Kayttajan ominaisuudet eli User Attributes on MQTT:n version 5 ominaisuus, jonka asia-
kas lahettaa valittajalle tai toiselle asiakkaalle UTF-8-merkkijonona osana normaaleja
viesteja viestityypin mukaan. Kayttagjaominaisuudet voidaan liittda lahes kaikkiin viesti-
paketteihin, paitsi PINGREQ- ja PINGRESP-paketteihin, mukaan lukien vahvistusviestit
PUBREL ja PUBCOMP. Kayttadjaominaisuuksien maaraa ei ole rajoitettu, vaan niiden

maara rajautuu viestin kokonaiskoon rajoituksen mukaan. [33; 34.]

User Attributes on tarked ominaisuus ja laajentaa MQTT:n kayttokohteita huomattavasti.
Ominaisuus voi sisaltada esimerkiksi viestien numeroinnin, aikaleiman, viestin kulun reiti-
tystiedot, tiedoston nimen ja kaytetyn tiedostomuodon, kuten XML, JSON, seka eri pa-
katut tiedostomuodot. MQT T-protokollaa kaytetdan usein jarjestelmissa, joissa asiakas-
laitteet ovat tyypiltdan hyvin erilaisia, mink& vuoksi viestien hydtykuorman rakenne, ka-
sittely ja kaytto vaihtelevat suuresti. Kayttdjaominaisuudet tarjoavat ikdan kuin toisen ot-
sikko- ja asiakastunnusyhdistelman, jonka mukaan lahetettya dataa voidaan kayttaa eri
kayttokohteissa eri tavoin ja lajitella entista tarkemmin. Lisdksi ominaisuus mahdollistaa

viestin julkaisijan jaljittamisen, jota protokolla ei ole aiemmin tukenut. [33; 34.]

5 Protokollan tietoturvaominaisuudet

Tietoturva ja erityisesti sdhkoisen tiedonsiirron kyberturva on tarkedssa osassa jarjestel-

mien kaytettavyytta ja luotettavuutta. Tietoturvaa tarkastellessa kaytetaan usein termeja
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luottamuksellisuus (confidentiality), eheys (integrity) ja saatavuus (availability). Yhdessa
nama termit muodostavat CIA-mallin. Luottamuksellisuudella tarkoitetaan tietoon kasiksi
paasemisen estamista siten, etta tietoon paasee kasiksi vain maaritetyt kayttajat. Luot-
tamus toteutetaan usein tunnistautumisella kirjautumisten yhteydessa, paasyrajauksilla
ja salausalgoritmeilla. Eheys tarkoittaa sita, ettd saapuva tieto ei ole muuttunut matkalla
vaarien kayttajien toimesta tai jos tieto on muuttunut matkalla, se havaitaan ja siihen
reagoidaan. Eheys voidaan varmentaa luottamuksen tapaan salausalgoritmeilla, jotta
tieto ei ole luettavissa tai muokattavasti ilman oikeita avaimia. Saatavuus tarkoittaa, etta
tieto tai palvelu on kayttajien saatavilla tarvittaessa, eika tiedon saatavuus saa aiheuttaa
tarpeettoman paljon ty6ta tiedon kayttajalle. Saatavuutta voidaan parantaa tallentami-

sella, varmuuskopioinnilla ja kayttdjamaararajoituksilla. [35, s-33-37; 36, s.29-33.]

Tietoturva on sisalloltdan todella laaja ja jakautuu useaan tasoon kuvassa 16 esitetylla
tavalla. Tassa insindoritydssa keskitytdan MQT T-protokollan tietoturvaan, eli sovellus- ja
tiedonsiirtotason turvallisuuteen. Protokollaa kayttddnotettaessa on kuitenkin erityisen
tarked varmistaa, ettd ylemman seka alemman tietoturvatason suojaukset ovat kun-
nossa. Hyvan tietoturva saavuttaminen vaatii kaikkien tietoturvatasojen toimivuutta ja yl-
lapitoa. [37.]

THE 7 LAYERS OF CYBERSECURITY

THE HUMAN LAYER
PERIMETER SECURITY
NETWORK SECURITY

ENDPOINT SECURITY

DATA SECURITY

Kuva 16. Tietoturvan tasot [38].
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MQTT-protokolla kayttda TCP/IP-protokollaa, eika siirrettava data ole oletusasetuksena
salattua. Protokolla kayttaa salaamattomaan liikenteeseen porttia 1883. Protokolla tar-
joaa kuitenkin kattavat ominaisuudet tietoturvan parantamiseen. Naista ominaisuuksista
tarkeimmat ovat valitettdvan tiedon salaaminen, paasynhallintaluettelo, asiakastunnus,

seka kayttaja- ja salasanasuojaus. [39.]

Tydsta on rajattu pois verkkoyhteyksien tunnelointi MQT T-protokollan kanssa usein kay-
tetyn virtuaaliset erillisverkkojen (VPN, Virtual Private Network.) avulla, silla yrityksen
tdmanhetkinen verkkoarkkitehtuuri ratkaisu on tietoturva nakdkulmasta riittdva myoés
MQTT-protokollan kayttéon. On kuitenkin hyva muistaa, ettd uudelle jarjestelmalle tulee
tehda tietoturvan riskienkasittelysuunnitelma seka tietoturvan riskianalyysi ennen kayt-
téonottoa. Kohdeyrityksen automaatioverkko on segmentoitu erilleen muusta verkosta,
sijoitettu palomuurien sisdan ja yhteydet esimerkiksi tietokantaan on salattu. Lisaksi yri-
tyksen tietoturva on verkko- ja laitetasolla hyvin yllapidettya ja valvottua mikrotuen puo-

lesta.

5.1 TLS/SSL-salaaminen

Salausmenetelmien eli symmetrisien ja asymmetristen salauksien tarkoituksena on taata
verkon ylitse tapahtuvan viestinnan tietoturvallisuus. Salauksen avulla voidaan taata
viestinnan luottamuksellisuus ja eheys. Kuvassa 17 on esitetty salausmenetelmien pe-
rustarkoitus eli varmistaa, etta lahetettya viestia on mahdoton lukea tai muuttaa matkalla
ulkopuolisen toimesta. Viesti kirjoitetaan salattuun muotoon eli tiivisteeseen avaimella ja
salaukseen purkamiseen tarvitaan purkamiseen soveltuva avain, ilman oikeaa salattua
avainta viesti on muodossa, jossa sisaltd ei ole tulkittavassa muodossa. [40, s.15-16;
41.]
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Kuva 17. Salausmenetelmien perustarkoitus [42].

Asymmetriset menetelmat eli julkisen avaimen menetelmat on esitelty tarkemmin alalu-
vussa 5.2. Julkisten avainten hyva puoli on se, ettd jokaisella asiakkaalla on omat
avaimensa, jolloin voidaan varmistua siita, ettd saapunut viesti on saapunut juuri tietylta
asiakkaalta. Symmetrisissa menetelmissd salauksen muodostamiseen kaytetaan yh-
teista salaista avainta. Yhteisen salausavaimen kaytdn huono puoli on se, ettei sita voida
hyddyntaa tietyn viestin asiakkaan varmentamiseen, silla kaikki viestit on kirjattu samalla
avaimella. Salausmenetelmasta riippumatta avainten luominen ja todentaminen tapah-
tuu usein taysin automaattisesti osana yhteyksien luomista, eika kayttaja huomaa tata
kaytanndssa ollenkaan, koska menetelmien viiveetkin ovat hyvin pienet. Kuvassa 18 on
esitetty molempien menetelmien toiminta viestin salaamisessa. [38; 40, s.6; 43, s.20—
22.]
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Types of Encryption

DES | Symmetric Keys

+ Encryption and decryption use the same key.
TripleDES

AES SkyView Partners Enargpt] |+ 7iSPo-sattydsL Decrypt Gl
ne AT GVdaDydh.

RCS

Asymmefrfc Keys
Encryption and decryption use different keys, a public Key and a private key.

RSA

Elliptic

Curve FOKT* RUKPST 51
- Enerypt k*(&uk4780kds0 -\
SkyView Fartners } SkyView Partners
F'n'.ralne Public

i
\ Decwpt ik jdT % TNwBF7 VY Encrypt
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SHA-1 y\iew Partners 082 lyUdSLIh T Gd25e

Kuva 18. Symmetrinen ja asymmetrinen salausmenetelma seka kryptograafinen tiivistefunktio
Secure Hash Algorithm [44].

MQTT hyddyntaa salaus- ja varmennusmenetelmanaan TCP/IP-protokollan Transmis-
sion Layer Security -salausprotokollaa (TLS-protokolla), jonka aiempi versio tunnetaan
Secure Socket Layer -protokollana (SSL-protokolla). TLS on asymmetristd salausmene-
telmaa hyddyntava protokolla. TLS on IP-verkkojen ja monien sovellusten verkkoliiken-
teen paasta paahan suojaamiseen kaytetty salausprotokolla. Lisdksi TLS-protokollaan
kaytetaan datan muuttumattomuuden todentamiseen. Tunnetuin protokollan hyddynta-
miskohde on hypertekstin siirtoprotokollan (HTTP, Hypertext Transfer Protocol) salaa-
minen TLS-protokollalla, josta kaytetdan termia Hypertext Transfer Protocol Secure
(HTTPS), jota kaytetaan internetsivujen ja asiakkaan viestinnan salaamiseen. [40, s.25—
26.]

5.2 TLS-kattely

TLS on sovellustasolla toimiva asiakas-palvelinmallin mukainen protokolla. Mallia hyo-

dynnetdan kattelyn (handshake), salausalgoritmien ja salausavainten vaihdon
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maarittelemiseen [40, s.25-26]. Kuvassa 19 on kuvattu TLS-protokollan uusimpien ver-

sioiden 1.2 ja 1.3 kattely.

TLS 1.2 (Full Handshake) TLS 1.3 (Full Handshake)

Client
Threae ] e : é e
Hellpb, ~— = ==w_ Hello, gy or = =~ = =
~mp - Key Share Seap
o5 .
fieinxcr.dn i O Gethyp =~ == _
“iPher spa. Finisho - -5

Kuva 19. TLS-kattely protokollan versioilla 1.2 ja 1.3 [45].

MQTT:n tapauksessa kattelyn aikana viestinvalittaja ja asiakas autentikoivat toisensa
sekd muodostavat kaytettavan salausavaimen. Kattelyn tarkoituksena on luoda salattu
yhteys suojausprotokollaa kayttavien asiakkaiden valilla. Kattelyn molempien osapuolien
tulee kayttaa salausalgoritmia, jota molemmat tukevat, joka sovitaan myds kattelyn ai-
kana. Salausalgoritmien sopimisen yhteydessa viestinvalittdja toimittaa kayttdmansa
sertifikaatin. Sertifikaatti sisaltda viestinvalittajan salauksessa kayttaman julkisen avai-
men. Tasta pakettikokonaisuudesta kaytetaan varmenne nimitysta. Kaytettavat varmen-
teet voivat sijaita joko suoraan viestinvalittajan ja asiakkaan kovalevyilla tai ne voidaan

hakea jostakin verkossa sijaitsevasta tallennustilasta. [40, s.25-26; 46; 47.]

Asiakkaan ja viestinvalittajan yhteys autentikoidaan vertaamalla, ettd molemmat osapuo-
let kayttavat samaa varmennetta. Kun molempien kayttajien on todettu kayttadvan samaa

varmennetta, asiakas luo alustavan salausavaimen, jonka asiakas salaa julkisella
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avaimella. Paketti alustavan salausavaimen kanssa lahetaan viestinvalittajalle, joka pur-
kaa paketin viestinvalittdjan omalla salaisella avaimella. Tassa vaiheessa salaus on jo
varmennettu niin, ettei ulkopuolinen osapuoli pysty lukemaan lahetettyja paketteja, silla
paketit puretaan kayttajien omilla salaisilla avaimilla julkisen avaimen sijaan. Alustavan
salausavaimen avulla luodaan varsinaiset salausavaimet, joilla toteutetaan varsinaisen

viestinnan salaaminen. [46; 47.]

Salaukseen kaytettavat sertifikaatit ja avaimet voidaan ostaa kaupallisina versioina tai
ne voidaan luoda maksuttomasti itse siihen tarkoitetuilla ohjelmistoilla, kuten
OpenSSL:lla. MQTT-protokollan kanssa kaytettavia SSL-sertifikaatteja ovat domain-var-
mennetut (Domain Validated, DV) sertifikaatit ja laajennetusti varmennetut (Extended
Validation, EV) sertifikaatit. Kaytetyimpia sertifikaatteja MQTT-protokollan kanssa ovat
kuitenkin domain-varmennetut X.509-standardin mukaiset sertifikaatit. Salaukseen kay-
tettava varmennekokonaisuus sisaltaa salaukseen kaytettdvan avaimen seka identiteet-
titiedot. Identiteettitiedot sisaltavat esimerkiksi suojattavan kohteen nimen seka useita
sertifikaatin hakijaa tai luojaa koskevia tietoja, joita ovat esimerkiksi nimi, osoite, yhteys-
tiedot. [47; 48.] Sertifikaattien ja avaimien kayttdminen osana MQTT-viestinvalitysta esi-

tellaan luvussa 6.5.

5.3 Asiakkaan autentikointi

Salausmenetelmilld voidaan salaamisen lisaksi varmistua viestien eheydesta seka asi-
akkaan seka viestinvalittajan autentikoinnista. Eheyden ja kayttajan todentamiseen voi-
daan hyddyntda samoja tai samankaltaisia avaimia kuin itse salaukseen. Sertifikaatit ja
avaimet voidaan TLS-salauksen tapaan hankkia joko kaupallisina versioina tai luoda
itse. Hyvin suojatussa jarjestelmassa jokainen asiakas kayttaa omaa autentikointivar-
menneettaan, jolloin voi olla kaytanndllisempaa luoda varmenteet itse, varsinkin jos lii-
tettyjen asiakkaiden maara on suuri. MQTT-protokollan kayttaessa TLS-salausta ei asi-
akkaan tarvitse kuitenkaan todentaa itseaan. Liittyvan asiakkaan autentikointi on kuiten-

kin tarkea osa turvallista jarjestelmaa. [47; 48.]

Yksittaisten asiakkaiden autentikoimiseen kaytettavien varmenteiden luominen manuaa-
lisesti on kuitenkin tydlasta, jos asiakasmaara ja asiakkaiden vaihtuvuus on suurta, joten

muilta osin kattavan tietoturvan katsotaan usein riittdvan. Tahan MQTT tarjoaa
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asiakasvarmenteiden kayttdmisen. Toiminto maaritelldan viestinvalittdjan suoritustie-
dostossa komennoilla allow_anonymous false ja require_certificate true. [49.] Komen-

tojen sijoittaminen viestinvalittajan suoritustiedostoon esitelldan tarkemmin luvussa 6.4.

5.4 Paasynvalvontaluettelo

Palveluiden kayttajien oikeuksien hallitsemiseen on kaytdssa erilaisia paasynhallintarat-
kaisuja. Kaytetyimpid paasynhallintaratkaisuja ovat paasynvalvontaluettelo (Access
Control List, ACL) ja roolipohjaiset kayttdoikeudet (Role Based Access Control, RBAC).
Kayttajien oikeuksia voidaan rajata esimerkiksi tiedostojen luku- tai kirjoitusoikeuksien
osalta. Paasynvalvontaluettelossa on listattuna palvelun osia, joiden kayttamista halu-
taan rajoittaa. Rajoitetun osan yhteydessa mainitaan poikkeukset, eli kayttajat, jotka voi-
vat poiketa rajoituksesta. Roolipohjaiset kayttdoikeudet ovat paasynvalvontaluetteloa
kaytannéllisempi tapa rajata kayttajien oikeuksia. RBAC maarittda jokaiselle kayttajalle
rooli-muuttujan. Rooleja voi olla useita ja jokaisella roolilla voi olla omat oikeutensa. Tyy-

pillisia rooleja ovat yllapitaja, asiantuntija ja asiakas. [50.]

MQTT kayttaa kayttdoikeuksien rajoittamiseen paasynvalvontaluetteloa. Kaikkia rajat-
tuja otsikoita ei luetteloon tarvitse kuitenkaan luetella erikseen, vaan rajaamiseen voi-
daan kayttaa alaluvussa 3.8 esiteltya villikorttitoimintoa. Kuvassa 20 on esimerkki Mos-
quitton ACL-tiedostosta, joka on erillinen .example-tekstitiedosto mosquitton asennus-
kansiossa. Tiedostosta esitellaan kolme erilaista tapaa tehda kayttajarajoituksia: kaikkia
asiakkaita ilman kayttdjanimea koskeva rajoitus, kayttajanimi kohtainen rajoitus seka

kaikkia asiakkaita koskeva rajoitus. [51.]
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File Edit Format View Help
# This affects access control for clients with no username.
topic read $SYS/#

# This only affects clients with username "roger”.
user roger
topic foo/bar

# This affects all clients.
pattern write $5Y5/broker/connection/¥c/state

Kuva 20. Mosquitton asennuskansion paasynvalvontaluettelo esimerkki.

Ensimmainen esimerkki eli kaikkia asiakkaita ilman kayttdjanimea koskeva rajoitus antaa
kaikille asiakkaille, jotka toimivat ilman kayttajanimea (username), oikeuden tilata otsikon
$SYS/# ja vastaanottaa sitd koskevat viestit. Toinen esimerkkirajoitus koskee kayttaja-
nimellisid (username) asiakkaita. Esimerkissa vain Roger-niminen kayttja voi julkaista
ja tilata aiheen foo/bar. Rajoitteen tarkentamatta jattdminen tarkoittaa samaa komentoa
kuin readwrite-komento. Kolmannessa esimerkissa esitetdan tapa rajoittaa kaikkia asi-
akkaita, jotka kayttavat kayttajanimea tai kaikkia asiakkaita, jotka kayttavat asiakastun-
nusta. Merkinnalla %c viitataan Clien ID -ominaisuuteen. Esimerkissa asiakas, joka kayt-
tda asiakastunnusta voi julkaista vain asiakastunnuksensa mukaisen aiheen, asiakas
nimelta sensori voi tehda julkaisun vain aiheeseen $SYS/broker/state/sensori/state. Ra-
joitus voitaisiin osoittaa kaikille kayttajanimea kayttaville asiakkailla merkinnalla %u, jol-
loin rajoitus pitaisi kirjata tiedostoon muodossa $SYS/broker/state/%u/state. Rajoituk-
sista ei ilmoiteta tilauksien tai julkaisujen yhteydessa asiakkaille, joten ainut tapa huo-
mata rajoitus on tilata asiakkaan julkaisuyritys ja tarkistaa, ilmestyyko asiakkaan julkaisu.
[51.]

ACL-toiminto voidaan ottaa kayttéoén Mosquitto:n .conf-suoritustiedostossa komennolla
acl_file c:\mosquitto\aclfile.example. Komento I6ytyy Default authentication and topic ac-
cess control -nimisen otsikon alta. Tekstitiedostoon voi tehda tarvittavia muokkauksia
vapaasti, mutta rajoitteiden kayttdmiseen kannattaa luoda jokin toimintamalli. Tuotanto-
tehtaan kayttajarajoitusten toimintamallissa sensorit voisivat julkaista vain oman ni-
mensa mukaisiin aiheisiin, kun taas jarjestelman valvomosovellus voisi tilata kaikkia ai-

heita ja tehda muutoksia laitteiden ohjauksia koskeviin aiheisiin. [51.]
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5.5 Kayttdja- ja salasanasuojaus

MQTT viestinvalittajat sisaltavat kayttaja- ja salasanasuojaus ominaisuuden. Ominaisuu-
den ollessa kaytdssa asiakkaan tulee [&hettad valittajalle kayttdjatunnus seka salasana
CONNECT-paketin mukana. Jos asiakas ei toimita vaadittuja parametreja, liittymis-
pyynto evataan. Kayttajatunnus ja salasana on maaritetty valittdjalle aina pareina. Yh-
delle valittajalle voi olla tallennettuna useita eri kayttajatunnus- ja salasanapareja. Kayt-
taja- ja salasanatiedot valitetdan oletuksena salaamattomassa muodossa, joten viestin-
valitys kannattaa salata TLS/SSL-salauksella kirjautumistietojen suojaamiseksi. [52.] Ku-

vassa 21 on esitetty Mosquitton salasanatiedosto.

| @

| File Edit Format View Help
RC:d5cB7ef7316cB6f1adeble3Bnf37616c33018284da2aBad2baeb265b61bF17b5
Kayttaja:8f6112167763b2eBcbd30998e48e52b0622829df3e2eBblfac7ed51eBad4alof

Kuva 21. Mosquitto-viestinvalittdjan salasanatiedosto.

Mosquitto-viestinvalittajalle suojaus voidaan ottaa kayttdon .conf-tiedostossa kaytta-
malla komentoja allow_anonymous false ja password file C:\Program Files\mos-
quitto\pwfile.txt. Komennoissa esitetty hakemisto viittaa kuvan 21 kaltaiseen kayttaja- ja
salasanatiedostoon. Mosquitto tarjoaa mahdollisuuden salata tiedoston salasanat my6s
sailytysta varten Hash-funktiolla. Funktiolle sy6tetaan tulona salattava merkkijono selke-
assa muodossa, jolloin Iahtona saadaan merkkijono salatussa muodossa kuvan 22 mu-
kaisesti. [52.]
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Input Hash sum

Hash DFCD3454 BBEA788A

Fox — function —P 751A696C 24D97009
CA992D17

The red fox Hash 52EDS79E 70F71D92

runs across e — 6EB69570 08SE03CE4
the ice CA6945D3

The red fox Hash 46042841 935C7FB0

walks across — ¢ o tion 7 9158585A BO4AE214
the ice 26EB3CEA

Kuva 22. Tekstin salaaminen Hash-funktiolla [53].

Salasanatiedosto voidaan ottaa kayttéon luomalla txt-tiedosto, johon kirjataan kayttaja-
tunnus ja sille salasanapari. Salasana voidaan salata komennolla mosquitto_passwd -U
pwfile.txt. Mosquitto tarjoaa myds komentoja, joilla tiedosto ja salaaminen voidaan luoda

suoraan komennoilla. [52.]

5.6 Asiakastunnus etuliite

Luvussa 4.1 kuvatulla tavalla, jokaisella MQTT:n asiakkaalla on asiakastunnus. Asiakas-
tunnusetuliite on protokollan tietoturvaominaisuus, jolla valittaja voi vaati liittyvalta asiak-
kaalta halutuilla merkeilla alkavaa asiakastunnusta. Tietoturvaominaisuus voidaan ottaa
kayttdon Mosquitto:n .conf-suoritustiedostossa kirjoittamalla komennon clientid_prefixes
jalkeen haluttu etuliite. Asetuksella clientid_prefixes suojattu- taytyisi liittyvan asiakkaan

asiakastunnus olla esimerkiksi suojattu-sensori1. [39; 54.]
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6 Kaytannon osuuden toteutus

Tassa luvussa kaydaan lapi kaytannon osuutena tehtyja kehitysympariston luomisen
tyovaiheita. Kaytannon toteutuksena syntyvan kehitysympariston on tarkoitus demon-
stroida testeri, joka julkaisee ldmpdtilatietoa seka tilaa I1ampétilan asetustiedon. Tarkoi-
tuksena on demonstroida testerin tuottaman datan siirtdmista testerilta testiautomaa-
tiojarjestelmaan seka mahdollisuutta kontrolloida testeria jarjestelmalla kayttden MQTT-
protokollaa. Toimintoja otettiin kayttoon asteittain siten, etta jokaisen uuden valittgjaa tai
asiakasta koskevan toiminnon kayttdonoton jalkeen asiakkaan ja valittajan valinen yh-
teyden toiminta testattiin. Tassa luvussa kaytannoén tyon vaiheet on kuitenkin esitetty
perakkain ilman erillista mainintaa kayttdéonotettujen toimintojen testaamisesta. Opinnay-
tetyOssa esitettavat koodiesimerkit ovat kommentoimattomia tilan saastamisen ja kuvien
selkeyttamisen vuoksi, mutta liitteessa 1 on esitetty TwinCAT 3 -ohjelmistolla tehty alioh-

jelma kokonaisuutena.

6.1 Fyysinen kayttoymparisto

Fyysinen kehitysymparisté koostuu kolmesta padkomponentista: reitittimesta, jota kay-
tetdan erotetun automaatioverkon demonstroimiseen seka esitetty kuvassa 23 vasem-
malta oikealle esitetyt komponentit: teollisuustietokone (Industrial PC, IPC) Beckhoff
C6015-0010 ja ohjelmoitava logiikka (programmable logic controller, PLC) Beckhoff
CX5130. Ohjelmoitavaan logiikkaan on kiinnitetty analoginen termopareille tarkoitettu tu-
lomoduuli EL3314. Muita kehitysympariston oleellisia komponentteja on 24VDC:n virta-

lahde ja K-tyypin termopari.
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Kuva 23. Kehitysymparistdn suoritinlaitteet

Teollisuustietokone toimii kehitysymparistén palvelimena/pilvipalveluna, jossa MQTT-
viestinvalittaja- ja asiakassovelluksia suoritetaan. Ohjelmoitava logiikka kuvaa testiauto-
maation testeria, joka lahettad lampdtilatietoja seka tilaa asetustietoja ja asiakassovel-
lustietoja.

6.2 Node-RED:n kayttddnotto

Node-RED on tietovuo-ohjelmointiin (flow-based programming) perustuva IBM:n Emer-
ging Technology Services -tiimin vuonna 2013 kehittdma avoimen lahdekoodin kevyt vi-
suaalinen ohjelmointitydkalu. Node-RED kehitettiin erityisesti MQTT-protokollan viestin-
nan selkeyttamista varten, mutta nykyaan Node-RED on laajalti kaytdssa eri loT-proto-
kollien ohjelmointiin. Tietovuo-ohjelmoinnin kehitti 1970-luvulla J. Paul Morrison. Tieto-
vuo-ohjelmointi on toiminnaltaan hyvin samankaltainen kuin toimilohko-ohjelmointi
(Function Block Diagram, FBD). Node-RED ohjelmointitydkalun laatikoita kutsutaan
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solmuiksi (node). Yksittdinen solmu voi sisaltda useita riveja koodia, jolloin pitkatkin oh-
jelmat voidaan koota yksittaisista solmuista, jotka johdotetaan toisiinsa. Yksittainen node
koostuu .json-, .js- ja .html-tiedostoista. Solmujen muodostamaa ohjelmakokonaisuutta
kutsutaan vuoksi, jotka ovat tiedostomuodoltaan JSON-tiedostoja. Node-RED-ohjel-
mointi sekd ohjelman suorittaminen toteutetaan Web-palvelin sovelluksella. Tyypilli-
sessa ratkaisussa Node-RED-ohjelmointiymparistéa suoritetaan palvelimella tai pil-
vessa. [55; 56; 57.]

Node-RED kayttaa suoritustiedostonaan JavaScript-tiedostoa, joka on toiminnaltaan hy-
vin samankaltainen kuin Mosquitto-viestinvalittajan suoritustiedosto. Suoritustiedosto on
kayttajan vapaasti muokattavissa ja pakollisia asetuksia on vain muutamia. Tassa insi-
ndoritydssa haluttiin suojata mydés Node-RED-kayttdéymparistd, joten suojausta varten
luotiin tarvittavat varmenteet sekd kayttdja- ja salasanaparit. Varmenteet luotiin
OpenSSL-sovelluksella ja salasana kryptattiin Node-REDin omalla komennolla. Naiden
tyovaiheiden jalkeen suoritustiedostossa otettiin kayttoon tarvittavat komennot. Esimerk-

kikoodissa 1 on esitetty valmis suoritustiedosto kayttdonotettujen toimintojen osalta.

var fs = require("fs");

adminAuth: {
type: "credentials",
users: [{
username: "Admin",
password:"$2b$08SQbsTtIA07X8UpxoeT5JR3uN1/c0A",
permissions: "*"

{
username: "Kayttaja",
password: "$2b$08$XwJJAT7QIYeKiRrOalO7il..vtoL/",
permissions: "read"
]
by

httpNodeAuth: {user:"Admin",pass:"$2b$08SHKEPrWwPcpFMme"},

httpStaticAuth: {user:"Admin",pass:"$2b$08S$jIr4unAGtPWri"},

https: {

key: fs.readFileSync('c:/Users/Administrator/.node-red/nodecerts/node-
key.pem'),

cert: fs.readFileSync('c:/Users/Administrator/.node-red/nodecerts/node-
cert.pem')

requireHttps: true,

Esimerkkikoodi 1.  Ote suojatun Node-REDin kayttéympariston suoritustiedostosta.
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Kayttéonotettujen toimintojen jalkeen Node-RED vaatii kirjautuvalta asiakkaalta kaytta-

jatunnuksen, salasanan ja kaytdssa on salattu HTTPS-yhteys kuvan 24 mukaisesti.

a & http=//localhost:1830/ B = @ Certificate error € || & Node-RED

=<5, Node-RED

Username:

% Password

Node-RED =

Kuva 24. Node-RED-kayttoliittyman web-sivu kayttdonotetulla suojauksella.

Vuon luominen

Vuo luodaan Node-REDin visuaalisessa ohjelmointiymparistéssa. Kayttaja voi halutes-
saan luoda omat solmut, mutta Node-RED tarjoaa kayttgjilleen yli 225 000 solmua sisal-
tavan kirjaston. Kirjastosta 16ytyvat tarvittavat solmut MQTT-aiheiden julkaisuun ja tilaa-
miseen, joten ne tarvitsee vain hakea kirjastosta ja raahata ohjelmointiymparistédn. Sol-
muista I0ytyvat kaikki tarvittavat ominaisuudet kuten varmenteiden ja salasanojen aset-
tamiseen suojattua MQTT-tiedonsiirtoa varten. Solmujen yhdistamisen jalkeen voidaan
luotu vuo ottaa kayttdon (Deploy). Kuvassa 25 on esitetty valmis vuo, jossa on yksi sol-
muyhdistelma aiheen julkaisua varten ja toinen solmuyhdistelma aiheen tilaamista var-
ten. [55; 56; 57.]
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Py

PayloadToString msg.payload
@ connected
MyTopic2-Its alivel .
@ conne
My Topic2 msg.payload
@ connected

Kuva 25. Valmis Node-RED-vuo MQTT-viestien julkaisua ja tilausta varten.

Onnistunut yhteyden luominen MQTT-viestinvalittdjaan ilmaistaan vihreilld connected-
muuttujilla MQTT-solmujen yhteydessa. Solmut, joissa on liitdnta vain oikealla puolella,
ovat 1ahtdja (output). Solmut, joiden liitdnta on vain vasemmalla puolella, ovat tuloja (in-
put), kun taas solmut, joiden Iapi yhteys kulkee ovat datan kasittelyyn tarkoitettuja sol-

muja.

6.3 MAQTT.fx:n kayttéonotto

MQTT.fx on JavaFX-pohjainen graafinen MQTT-viestien julkaisu- ja tilaustydkalu. Tyo-
kalu on luotu Eclipse Pahon MQTT Java-kirjastolla. MQTT.fx on ladattavissa maksutto-
masti, ja se on erittdin helppo ottaa kayttéon. [58.] Kayttajan tarvitsee tayttda vain vies-
tinvalittajan vaatimukset CONNECT-paketin osalta, jonka jalkeen yhteys viestivalittajaan
voidaan luoda. Samalla CONNECT-paketilla voidaan tehda useita tilauksia ja julkaisuja.

Kuvassa x on esitetty tydkalun perusnakyma yhteyden muodostamisen jalkeen.
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Kuva 26. MQTT.fx-tyOkalun perusnakyma, kun se on yhteydessa viestinvalittajaan.

Tyokalu helpottaa huomattavasti muun muassa viestinvalittajaan liitettyjen asiakkaiden
ja julkaistujen viestin maaraan tarkastelua, joita voidaan tarkastella Broker Status -vali-
lehdella. Lisdksi Log-valilehdella voidaan tarkastella viestinvalittajan lokitietoja MQTT-

viestimuodossa.

6.4 Eclipse Mosquitto -viestinvalittajan kayttoonotto

Tassa aliluvussa esitelldaén pelkastaan Mosquitto-viestinvalittajan kayttdonotto. Viestin-
valittdjan tarkempia ominaisuuksia kaytiin 1api tarkemmin aliluvussa 3.6. Esimerkkikoo-

dissa 2 on esitetty viestinvalittajan suoritustiedosto kayttédnotettujen komentojen osalta.

port 8883

cafile C:\Program Files\mosquitto\certs\ca.crt
keyfile C:\Program Files\mosquitto\certs\server.key
certfile C:\Program Files\mosquitto\certs\server.crt
tls version tlsvl.3

require certificate true

allow anonymous false

password file C:\Program Files\mosquitto\pwfile.txt

Esimerkkikoodi 2.  Ote Eclipse Mosquitton suoritustiedostosta, jossa on otettu kayttodn tietotur-
vatoimintoja.
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Esimerkkikoodilla 2 toimiva Mosquitto-viestinvalittaja vaatii liittyvaa asiakasta autentikoi-
maan itsensa asiakasvarmenteilla sekd kayttajatunnus- ja salasanaparilla. Lisaksi asi-
akkaan ja viestinvalittajan yhteys on TLS-salattu Certificate authority -varmenteella (CA-

varmenne). Asiakasvarmenteet seka CA-varmenne on luotu OpenSSL-sovelluksella.

6.5 PLC-koodin luominen TwinCAT 3:lla

PLC-koodi luotiin Beckhoffin TwinCAT 3 -ohjelmistolla, joka on luotu Windowsin Visual
Studion ohjelmiston pohjalle. Tassa luvussa esitettava esimerkkikoodi pohjautuu Beck-
hoffin ja PLCCoder-sivuston malliratkaisuihin [59; 60]. MQTT-aliohjelma luctiin tyhjaan
projektiin, ja se toimii projektin ainoa ohjelma. PLC-koodi on kirjoitettu Structured Text -
kielella (ST-kieli) hyodyntaen Beckhoffin tarjpamaa MQTT-asiakaskirjastoa nimelta
Tc3_lotBase.

MQTT-aliohjelman muuttujat

Kuvassa 27 on esitelty MQTT-aliohjelmassa kaytettavat muuttujat. Kaikki aliohjelmassa

kaytetyt muuttujat ovat ohjelman sisaisia, eika globaaleja muuttujia kayteta. Suurin osa

MQTT-protokollaan liittyvistd muuttujista kayttda String-merkkijonomuotoa.
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feMgttClient: FB_TotMgttllient;
TopicToPuklish @ STRING{255) := '"Temps
MessageToPuklish : STRING(255);
fhSendMessageIntervalTimer : TON :

]
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Thermocouple AT £I% @ INT;
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(*¥1e5C1ln CllAlkSen PArXramecriic®)

fkhMessageQueue: FB TotMgttMessageQueue;
fhMessage: FB_JotMattMessage:
Subscribed:BOOL;
TopicToSubscribe : STRING(255) := 'SetTemperature';
BeceivingTlopic: STRING({253);
BeceivingData: STRING({233) ;
END VAR

Kuva 27. MQTT-aliohjelman muuttujat.

Ensimmaisessa muuttujia koskevassa luvussa ohjelmaan on tuotu TwinCAT 3:n MQTT-
kirjasto. Lisaksi luvussa maaritetaan julkaisuun liittyvat muuttujat, joita ovat julkaistavan
viestin otsikko, julkaistava viesti seka viestin julkaisun aikavali. Lisaksi muuttujissa on
termoparilta arvon saava muuttuja, joka on linkitetty PLC:n tulokorttiin seka viestin julkai-
sun aikavali, joka on yksi sekunti. Toisessa muuttujia koskevassa luvussa on maaritetty
viestin tilauksen muuttujia, joita ovat viestijono, MQTT-viesti toimilohko, tilattavan viestin

otsikko ja hyétykuorma.

CONNECT-paketti

Kuvassa 28 on esitelty aliohjelman kayttaman MQTT:n CONNECT-paketin sisaltd. Pa-
ketin sisaltd maaritetddn vain kerran ohjelman ensimmaiselld suorituskerralla. CON-
NECT-paketille pakollisia muuttujia ovat ainoastaan viestinvalittajan nimi ja portti. Sala-
tun liikenteen porttina kaytetaan porttia 8883. Viestinvalittajan nimen pitda vastata serti-

fikaatissa maaritettyd nimea. Tassa opinnaytetydssa nimena on kaytetty IP-osoitetta.
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[*CONNECT-Paketin parametrien asebtaminent)
IF TaskInfo[GETCURTASKINDEXEX()].Firstlycle THEN
1 a.crt’

feMgttClient.stTILS.sCert 1= "
feMgttClient.stTLS.sEeyFile :=
feMgttClient.stILS. sVersion =
fhMgttClient.sUserName:= "RC';
feMgttClient.sUserPassword:= ' '
fbMgttClient.sHostName := '-';
feMgttClient.nHostPort := 2583;
feMgttClient.sTopicPrefix 1= '';
feMgttClient.sClientId := 'L

feMgttClient.ipMessagefueue := fbMessagelueue;
END IF

feMgttClient.stILS.sCA = "Ci\Users\Administrator\Desktophcer

arretd lsasname] T
ampotllasensorl  »

Kuva 28. CONNECT-paketin parametrit

Kayttoonotettujen tietoturva ominaisuuksien vuoksi asiakkaan tulee toimittaa CON-
NECT-paketin yhteydessa sertifikaatit ja avain sekd kayttdjatunnus ja salasana. Asia-

kastunnuksen kayttaminen helpottaa julkaistujen viestien jaljittamista.
Aiheen julkaiseminen
Yhteyden muodostamiseen kaytetaan "foMqttClient. Execute(bConnect)’-komentoa. Ko-

mento tulee suorittaa syklisesti jokaisella ohjelmakierrolla yhteyden yllapitamiseksi. Ku-

vassa 29 on esitetty viestin julkaisuun kaytettavan PUBLISH-paketin sisalto.
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(*Yhteyden mi minen*)

muoaos CJ

feMgttClient.Execute (blonnect := TRUE);

iiestin Tnll UBLISH-paketti*)
1 JRlKals5U, FUBLISE “PahcLL1)

I
feMgttClient.kConnected THEN
fhSendMessageIntervalTimer (IN:=TIRUE) ;
IF fkSendMessagelntervallimer.Q THEN
fhSendMessageIntervalTimer (IN:=FALSE) ;

MessageToPublish := CONCAT('Lampotila: ',REAL TO STRING(Thermccouple / 10.0));

fbhMgttClient.Publish (sTopic:= TopicToPublish,
pPayload:= ADR({MessageToPublish),
nPayloadSize:= LENZ (ADR {MessageTcPuklish))+1,
elo5:= TclotMgttlos.AtMostOnceDelivery,
bRstain:=
blusus:=

END_IF
END_IF

Kuva 29. Aiheen julkaisemiseen kaytetty koodi.

Viestin julkaisemiseksi Publish-paketin pakollisia muuttujia ovat viestin otsikko, hyoty-
kuorma, nPayloadsize ja palvelunlaatutaso. Paketissa on maaritetty julkaistavan viestin
hyétykuorma, joka on Lampotila: lampdtila-arvo/10.0. Termoparilta mitattua lampétila-
arvo jaetaan kymmenella skaalauksen vuoksi. bRetain-muuttuja on tarkea asettaa to-
deksi, jos lahetetty viesti halutaan sailyttaa. Luodussa aliohjelmassa julkaistava viesti
lahetetdan palvelun laatutasolla 0O, eli viesti Iahetetaan viestinvalittdjalle ainoastaan ker-

ran.
Aiheen tilaaminen
Aiheen tilaaminen on jaettu kahteen osioon MQTT-aliohjelmassa varsinaiseen tilauksen

suorittavaan osioon seka tilattujen viestien jonon tarkastelun suorittavaan osioon. Ku-

vassa 30 on esitelty PLC-koodi aiheen tilaamisen osalta.
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{*¥iestin tilaus, SUBSLRIBE-pakerilt

IF fbMgrtClient.bConnected THEN
IF NOT Subscribed THEN

Subscribed := fhMgttClient.Subscribe (sTopic:=TopicToSubscribe,
eQo5:=TclotMgttlos.AtMostOncelDelivery) ;
END_IF

END_IF

/12501 Jonon Larkascelu

IF fbMessageQueue.nfususdMessages > 0 THEN
IF fbMessageQueue.Dequeue (fbMessage:=fhMessage) THEN
fhMessage.GetTopic (pTopic:=ADR (ReceivingTopic), nTopic5ize:=SIZR0F (ReceivingTopic) )i
fhMessage.GetPayload (pPayload:=ADR (ReceivingData), nPayloadSize:=SIZEOF (ReceivingData), bkSstNullTermination:=FRLSE);
END_IF
END IF

Kuva 30. Aiheen tilaamiseen kaytetty koodi.

Luodussa aliohjelmassa julkaistu viesti tilataan palvelun laatutasolla 0, eli viestinvalittaja
lahettda viestin tilaajalle ainoastaan kerran. Toimilohkon foMessageQueue parametri
cMaxEntriesInMqttMessageQueue maarittda viestijonoon tallennettavien viestien maara
oletuksena tuhanteen viestiin. Kyseista parametria voidaan muuttaa tarvittaessa. Ole-
tuksena yhden viestin maksimikoko on 100 kilotavua ja koko viestijonon 1000 kilotavua.
Toiminnaltaan toimilohko on First In First out (FIFO) periaatteen mukainen, eli ensim-
maisena saapunut viesti luetaan jonosta ensimmaisena. Jonon ylikirjoitus toiminnon toi-
mintatapa voidaan maarittdd "bOverwriteOldestEntry”’-muuttujalla, jos muuttujan arvo
asetetaan arvoon tosi TRUE vanhin viesti havitetaan jonosta ensimmaisena. Mikali

muuttujan arvo on epatosi FALSE, uusin viesti havitetdan ensiksi. [61.]

6.6 Kehitysymparistd toiminnassa

Kuvassa 31 on kuvattu insindoritydssa luodun kehitysympariston toiminta. Keskella ku-
vaa on teollisuustietokoneella toimiva Mosquitto-viestinvalittdja. Viestinvalittdjan vasem-
malla puolella ja yla- ja alapuolella on teollisuustietokoneella toimivat Node-RED ja
MQTT.fx-asiakassovellukset. Oikealla puolella viestinvalittdjaa on testeri-PLC, joka mit-

taa huonelampdtilaa.
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Asiakas 3
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Publish Beckhoff C8015 IPC ARmperatime

Beckhoff C&015 IPC
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Node-RED

Publish Subscribe Subscribe
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Asiakas 2 Ominaisuudet

Beckhoff C6015 IPC

&

Kuva 31. Insinddritydssa luodun kehitysympariston jarjestelmaarkkitehtuuri [57; 58; 61; 62].

1 viestinvalittaja (Eclipse Mosquitto)
4 asiakasta (1 TwinCAT, 1 MQTT.fx, 2 Node-RED)

Kaikki tiedonsiirto on TLS-salattua

Asiakkaiden autentikointi (sertifikaatit, kayttdjatunnus, salasana)

Tarkeimmat osat syntynytta kehitysymparistda on viestinvalittaja seka testeri Asiakas 4.
Mosquitto-suoritustiedoston mukaisesti kaikki viestintd on TLS-salattua, ja viestinvalittaja
vaati kirjautuneilta asiakkaita todentamaan itsensa sertifikaatilla seka kayttajatunnus- ja
salasanaparilla. Asiakas 4 julkaisee mittaamansa lampétiladataa otsikolla Temperature,
minka lisaksi testeri tilaa Asiakkaan 2 julkaisevan lampétilan asetustiedon SetTempera-
ture. Testerin julkaisevan lampdtiladatan tilaa asiakkaat 2 ja 3. Asiakas 1 julkaisee teks-
timerkkijonon NodeREDin graafisen kayttoliittyman kytkintad painattaessa. Taman merk-

kijonon tilaa Asiakas 3 ja Asiakas 2.

7 MQTT-protokollan soveltuvuus testiautomaatiojarjestelmaan

Tassa luvussa kaydaan lapi tutkimustydssa selvitettyja ominaisuuksia ja niiden hyddyn-

tamista kohdeyrityksen testiautomaatiojarjestelmassa. Protokollan soveltuvuutta testiau-

tomaatiojarjestelmdan pohtiessa ei siihen liittyvid varsinaisia ominaisuuksia enda
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toisteta, vaan niihin viitataan tdman insinddritydn lukua merkitsevalla numerolla, jossa

itse ominaisuuden hyddyt ja mahdolliset haitat on esitelty.

7.1 Vaatimusmaarittely

Tassa alaluvussa esitetyt vaatimukset testiautomaatiojarjestelmalle on maaritetty yh-
dessa asiakasyrityksen asiantuntijoiden kanssa sekd Salmisen opinnaytetydssa esitetyn
vaatimusmaarittelyn pohjalta [1]. Testiautomaatiojarjestelmaan valittavan protokollan ar-
vioimiseksi luotiin kevyt vaatimusmaarittely, jonka tarkoituksena on varmentaa, etta va-
littu protokolla tayttaisi vahintaan nykyisen ADS-protokollan ominaisuudet. Lisaksi vaati-
musmaarittelyyn kirjattiin ne uuden jarjestelman ominaisuudet, jotka protokollan vaihdok-
sella voitaisiin ja haluttaisiin saavuttaa. Taulukossa 3 on esitelty luotu vaatimismaarittely
automaatiotestausjarjestelman tiedonsiirrolle. Taulukon 3 luku sarakkeeseen on merkitty
insinGoritydn luku, jossa vaatimuksen tayttavaa ominaisuutta kasitelty. Luku sarakkeen

avulla ominaisuutta koskevaan teoriaan on tarvittaessa helpompi palata.

Taulukko 3. Vaatimusmaarittely automaatiotestausjarjestelman tiedonsiirrolle

Vaatimus MQTT | Luku
Tietoturva vahintaan nykyisella tasolla v 5
Saatavuus, luotettavuus ja eheys vahintdan nykyiselld tasolla v 5
Yhteensopivuus Beckhoffin laitteistojen kanssa v 3.4&35
Jarjestelmaa kayttavat asiakkaat pitaa olla jaljitettavissa v 4.184.7
Jarjestelmaan tallennettu data pitaa olla jaljitettavissa v 4.184.7
Asiakkaiden pitaa olla mahdollista lIahettaa dataa aikamaareisiin perustuen v 6.5
Protokollan pitdd mahdollistaa skaalattavan jarjestelman yllapitdminen v 3.2
Valvomosovellusta pitda olla mahdollista kayttaa henkilokohtaisilla tietokoneilla v 34
Protokolla pitda olla liitettavissa pilvipalveluihin ja niiden tietokantoihin v 3.48&3.5
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7.2 MQTT-protokollan tarjoamia uusia ominaisuuksia

Automaatiojarjestelman tiedonsiirrolle asetettujen vaatimusten tayttamisen lisaksi
MQTT-protokolla tarjoaa runsaasti uusia ominaisuuksia. Tassd luvussa esitelldan

MQTT:n automaatiojarjestelman kannalta tarkeimpia saavutettavia hyotyja.

Tietoturva

MQTT-protokollan tietoturva voidaan taata kattavasti luvussa 5 esitetyin keinoin. MQTT
itsessaan tarjoaa mahdollisuuden paasynvalvontaluettelon ja kayttaja- ja salasanasuo-
jauksen seka asiakasetuliitteen kayttdon, joiden lisdksi TCP/IP-pinon paalla toimiminen
mahdollistaa TLS/SSL-salauksen seka asiakasvarmenteiden kayttamisen. Nama kaikki
tietoturvaominaisuudet tuovat kattavan maaran erilaisia suojausyhdistelmia, joista kayt-
t6o6n voidaan ottaa vain tarvittavat. Tietoturvaominaisuudet mahdollistavat matalamman
tietoturvatason omaavien laitteiden, kuten mobiililaitteiden liittdmisen osaksi testausau-
tomaatiojarjestelmaa. Lisaksi tiedonsiirtoprotokollan tukemat tietoturvaominaisuudet tar-
joavat tarpeellisia lisdsuojausominaisuuksia perinteisten erotettujen automaatioverkko-

jen ja VPN-yhteyksien rinnalle.

Toimivuus ADS-protokollan rinnalla/kanssa

Monien muiden loT-protokollien tapaan MQTT ei rajoita protokollan rinnalla toimivia pro-
tokollia tai vaylia. MQTT-protokolla hyddyntda samoja komponentteja muiden protokol-
lien tapaan kuten verkkolaitteita seka tietokoneita ja pilvipalveluita, mutta kayttaa niita
omalla tavallaan, eika sen toimintaan vaikuta rinnalla toimivat protokollat. Viestinvalittaja
sovellusta voidaan suorittaa palvelin tietokoneella muiden tarjottavien palvelujen ohella,
ja MQTT-aliohjelma voi toimia muiden aliohjelmien rinnalla osana PLC-koodia. Téma on
tarked ominaisuus, joka helpottaa varsinkin uuden protokollan kehitystyéta seka kayt-
téonottoa, silla MQTT-protokollaan perustuvaa automaatiojarjestelmaa voidaan kehittaa
nykyisen jarjestelman rinnalla eikd kayttdonoton aikanakaan koko jarjestelmaa tarvitse

valttamatta pysayttaa.

Laiteriippumattomuus
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MQTT-protokolla ei aseta protokolla kayttaville laitteille juurikaan vaatimuksia. Ainoat
vaatimukset laitteille on mahdollisuus liittaa laite Internet-verkkoon ja tuki jollekin tunne-
tulle ohjelmointikielelle, joita on esitetty tarkemmin alaluvuissa 3.4 ja 3.5. Laitteistoriip-
pumattomuus yhdessa kattavan tietoturvan kanssa mahdollistaa useiden erityyppisten
asiakaslaitteiden kayttamisen. MQTT-protokolla mahdollistaa henkilokohtaisten kannet-
tavien tietokoneiden ja muiden mobiililaitteiden kayttamisen yhtena automaatiojarjestel-

man osana.

Data-agnostisuus

MQTT on hydtykuormansa suhteen data-agnostinen, jonka vuoksi hyétykuormana voi-
daan lahettaa kattavasti eri tiedostotyyppeja ja -muotoja. Tama on hyodyllinen ominai-
suus testiautomaatiojarjestelmalle, jossa eri datamuotoja on aina yksittaisista boolean-
muuttujista kokonaisiin tietueisiin (struct). Taman ominaisuuden tarve korostuu erityisesti
kayttdessa MQTT-protokollaa koko tuotetestausjarjestelman tiedonsiirtonaprotokollana.
Lisaksi MQTT-protokolla tarjoaa runsaasti muita ominaisuuksia, jotka on koottu tauluk-
koon 4. Taulukon 4 luku sarakkeeseen on merkitty insindoritydn luku, jossa ominaisuutta
kasitelty. Luku sarakkeen avulla ominaisuutta koskevaan teoriaan on tarvittaessa hel-

pompi palata.

Taulukko 4.  Testiautomaatiojarjestelmalle hyodyllisia MQTT:n ominaisuuksia.

Ominaisuus Luku
Palvelunlaatutaso 4.4
Mahdollisuus muuttaa tiedonsiirron toimintaa automaatiotiimin toimesta 3.6
Kayttajien padsyn rajaus 5.4
Kéayttajien ominaisuuksien rajattavuus 5
Voidaan tehda kayttdja kohtaisia muutoskirjauksia 5
Mahdollisuus parantaa nykyista tietoturvan tasoa protokollan avulla 5
Lahetettyjen tietojen jaljitettavyys katevasti - esimerkiksi nimen perusteella 4.7
Asiakkaat jaljitettdvissa katevasti - esimerkiksi nimen perusteella 3.4,3.5&3.6
Protokollan standardointi 3.3
Standardien avoimuus 3.3
IP-osoite riippumattomuus 3.2
Beckhoff ADS-AmsNetld riippumattomuus 3.2
Yhteensopivuus muiden protokollien kanssa 3.4&3.5
Eheyden, saatavuuden ja luotettavuuden yllapito/varmistaminen 5
Mahdollisuus jaksottomaan tiedonsiirtoon — julkaistaan vain uudet tapahtumat | 3.8&4.2
Voidaan julkaista jo tapahtuneet tapahtumat uusille asiakkaille 4.4
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7.3 MQTT-protokollan rajoitteet

Tassa luvussa on esitetty MQTT-protokollan rajoitteet testiautomaatiojarjestelman

osalta.

MQTT-viestien bittimuotoinen data

MQTT-viestit sisaltavat bittimuotoista dataa alaluvun 3.7 mukaisesti. Vaikka hyotykuor-
man datamuoto voidaan vaihtaa esimerkiksi JSON-muotoon, kayttaa MQTT silti bitti-
datamuotoa ohjauselementeissaan. MQTT-viestien datamuodon vuoksi lahettajan tulee
ymmartaad MQTT-viestipakettien rakenne, jotta protokollan kayttdé onnistuu ja on hyodyl-
listd. Lisaksi SUBSCRIBE-paketin muodostaminen ja lahettaminen vaatii tilaavalta asi-
akkaalta MQTT-protokollan kayttéa. Datan tallentaminen suoraan tietokantaan ole mah-
dollista MQTT-protokollalla, vaan maaritetyn MQTT-asiakkaan tulee suorittaa datamuo-
don muuttaminen tietokannalle sopivaan muotoon ja suorittaa itse tallentaminen. Monet
pilvipalvelut tarjoavat kuitenkin tuen MQTT-protokollalle, jolloin varsinaista MQTT-asia-
kas laitetta ei tarvita vaan pilvipalvelussa on itsessaan erillinen asiakassovellus suoritta-
massa pilvessa sijaitsevaan tietokantaan tallentamisen. Liséksi fyysisen palvelintietoko-
neen kayttdtarkoituksen mukaan voidaan palvelintietokonetta kayttéa halutessa asiak-
kaana pilvipalveluratkaisun tapaisesti, jolloin erillistd asiakastietokonetta datamuodon

muuttamiseen ei tarvita.

Raskas TLS-salaus

Alaluvuissa 5.1 ja 5.2 esiteltiin MQTT-protokollan kayttavan TLS-salausta, joka on hyva
sovellustason salausmenetelma tietoturvaa ajatellen, mutta TLS-kattelyn ja salaukseen
tarvittavan laskentatehon vuoksi, se on viestinnan keveyteen pyrkivaan MQT T-protokol-
laan verrattuna raskas salausmenetelma. Kohdeyrityksen testiautomaatiojarjestelman
tamanhetkiseen tai suunniteltuun jarjestelmaan salauksen vaativuudella ei ole merki-
tysta, silla MQTT-protokollan TCP/IP-pinon paalla toimiminen ja raskas salausmene-

telma estavat lahinnd vain kauko-ohjain-tyyppisen reaaliaikaisen ohjauksen. Tama

metropolia.fi WM etropolia



56

rajoite on kuitenkin hyva tiedostaa protokollan valintaa koskevassa paatoksenteossa ja

tulevaisuuden paivitettavyytta maarittaessa.

Ohjelmistokirjastot vain TwinCAT 3 -ohjelmistolle

Taman insindoritydn kirjoitushetkelld Beckhoff tarjoaa virallisen MQTT-kirjaston Tc3_lot-
Base, joka on nimensa mukaisesti ainoastaan TwinCAT 3 -ohjelmistolle, jolla koodit voi-
daan konfiguroida ainoastaan TwinCAT 3:a tukeville ohjelmoitaville logiikoille. Tama ra-
joite tarkoittaa sita, ettd MQTT-protokollaa hyddyntaakseen tarvitsisi kaikkien testiauto-
maatiojarjestelman logiikoiden olla TwinCAT 3 -tuellisia. Toistaiseksi sama rajoite on

myos muissa loT-protokollista, kuten HTTPS/REST-protokollassa.

Eclipse Mosquitto -viestinvalittajan tekstimuotoinen suoritustiedosto

Eclipse Mosquitto -viestinvalittajan tekstimuotoinen suoritustiedosto on selkea ja helppo-
kayttdinen, mutta se on tydlas tapa muokata MQT T-asiakkaita koskevia asetuksia koh-
teissa, joissa asiakasmaarat ovat suuria. Villikorttien avulla voidaan kuitenkin vahentaa

muokattavien asetusten maaraa.

7.4  Kehitystyon jatkuminen

Kehitysty6ta tullaan jatkamaan MQTT-protokollan kayttdonoton ja insinddritydssa tuote-
tun kehitysympariston parissa. Insindoritydon yhtend kaytannon osuuden vaiheena oli
tuottaa tiedonsiirtoa koskevan kehitystydn suuntaa antava etenemismalli insinddrityon
paattymisen jalkeiselle ajalle. Kehitystyolle maaritettiin kolme paavaihetta seka kolme
paavaihetta tukevaa vaihetta. Tukevat vaiheet eivat kuitenkaan ole merkitykseltdan va-
hempiarvoisia, vaan ne ovat ominaisuuksia, jotka ovat toimenpiteina rajatumpia ja mah-

dollista suorittaa mikrotuen toimesta.

Kehitystydn jatkamisen paatavoitteena on saada MQTT-protokollan kehitysymparistd
vastaamaan oikeaa kayttotapaa. Ensimmaisena kehitystydon paavaiheena on jattaa insi-
ndoritydssa kaytetyt asiakassovellukset tukemaan kehitysymparistdn monipuolisuutta ja
virheen jaljitettavyytta varsinaiseen ohjaamisen sijaan. Insinddritydssa kaytetyt asiakas-

sovellukset Node-RED ja MQTT.fx ovat hyvid sovelluksia useiden asiakkaiden
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julkaisujen ja tilausten demonstrointiin seka viestinvalittdjan lokihistorian tarkkailuun,
mutta varsinaisessa testauskaytdssa ei ole mielekasta kayttaa erillista sovellusta tilauk-
sien tekemiseen. Testauskaytdssa testerikohtaisten aiheiden tilaus ja ohjauskaskyjen
julkaisu tulee olemaan osa varsinaista valvomosovellusta nykyisen jarjestelman tapaan,
minka vuoksi olisi hyva kehittaa tata vastaava kayttoliittyma. Uutta valvomosovellusta ei
tarvitse kehitysymparistéa varten luoda, vaan palvelinta demonstroivalle tietokoneelle
voidaan luoda kayttoliittyma TwinCAT 3-ohjelmistolla kuvastamaan lopullisen ratkaisun

valvomosovellusta.

Toinen paavaihe seuraa vahvasti ensimmaisen paavaiheen mallia, jossa asiakassovel-
lukset on tarkoitus korvata todellista kayttda vastaavilla komponenteilla. Toisen paavai-
heen tarkoituksena on korvata asiakassovelluksilla luodut tilaajat ja julkaisijat jo ole-
massa olevilla testereilld. Opinnaytetydén kaytanndén osuutena kirjoitettu MQTT-alioh-
jelma on tarkoitus konfiguroida osaksi valittujen testerien lahdekoodia. MQTT-aliohjel-
maa voidaan kayttda normaalin testauksen ohella, vaikka testerit kayttavatkin viela ny-

kyista ADS-protokollaa.

Kolmantena paavaiheena on tarkoitus luoda ja ottaa kayttoon erikseen kehitystyota var-
ten tarkoitettu SQL-tietokanta. Tietokanta on keskeisessa osassa kohdeyrityksen tuote-
testaus prosessia, joten on tarkeda paasta ottamaan tietokanta kayttoon jo varhaisessa
vaiheessa jarjestelmakehitysta. Tietokantaan tallennetaan kehitysymparistoon liitettyjen
testereiden tuottamaa dataa. MQT T-protokolla kayttaa binaaridataa, joten dataa ei voida
lahettda suoraan tietokantaa viestinvalittdjan toimesta, vaan data pitdd muuntaa tieto-
kantaan soveltuvaan muotoon. Tietokantaan lahetettdva data tullaan muuntamaan
JSON-tiedostomuotoon PLC-koodiin ohjelmoitavalla aliohjelmalla. JSON-muotoinen

data voidaan sitten lahettaa tietokantaan sellaisenaan.

Suunniteltuja tukevia tydvaiheita ovat muun muassa MQTT:n kayttajarajoitusten luomi-
nen ja testaaminen, TSL-salatun liikenteen salauksen testaaminen, esimerkiksi MQTT-
spy-ohjelmistolla, seka kaytossa olevan laajemman kokonaisuuden tiedonsiirron nopeu-

den testaaminen, esimerkiksi MQTT.fx- tai WireShark-ohjelmistoilla.
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8 Yhteenveto

Insindoritydn teoriaosuudessa saatiin selville, miten MQTT-protokolla toimii ja listattua
ne ominaisuudet, jotka olisivat hyddyllisimpid kohdeyrityksen testiautomaatiojarjestel-
man kannalta. MQTT-protokollan soveltuvuutta kohdeyrityksen testiautomaatiojarjestel-
man tiedonsiirtomenetelmaksi voidaan arvioida insin6oéritydssa luodun kevyen jarjestel-
man tiedonsiirtoa koskevan vaatimusmaarittelyn seka protokollan ominaisuuksien ja ra-

joitteiden pohjalta.

MQTT-protokolla tayttaa kaikki testiautomaatiojarjestelman tiedonsiirrolle asetetut vaati-
mukset, minka vuoksi protokollan voidaan todeta soveltuvan uudistuvan jarjestelman tie-
donsiirtomenetelmaksi. Vaatimusten tayttamisen lisaksi MQT T-protokolla tarjoaa laajan
kirjon testiautomaatiojarjestelmalle hyodyllisia ominaisuuksia, mitd voidaan pitaa tar-
keana asiana tiedonsiirtoprotokollaa valittaessa, koska protokollan laajat ominaisuudet

vahentavat tarvittavien ominaisuuksien luontia valvomosovelluksiin ja Iahdekoodeihin.

Tavoitteiden mukaisesti tydssa saatiin selville, mitd kohdeyrityksen kayttaman ADS-pro-
tokollan vaihtaminen MQTT-protokollaan vaatisi. MQTT-protokollaa voidaan kayttaa
ADS-protokollan rinnalla, koska MQTT hyddyntda samoja komponentteja. MQT T-proto-
kollan kayttddnottamiseksi tiedonsiirtojarjestelma tarvitsee joko pilvessa tai palvelimella
suoritettavan viestinvalittdjasovelluksen seka asiakaslaitteille asiakassovelluksen. Ohjel-
moitaville logiikoille asiakassovellus voidaan ohjelmoida valmiiden MQTT-kirjastojen
avulla tai kayttaa suljetumpien laitteiden tapaan valmiita asiakassovelluksia. Lisaksi kayt-
toon tarvitsee ottaa kayttokohteesta riippuen tarvittavat tietoturvaominaisuudet ja hank-
kia tarvittavat varmenteet. MQTT-protokollan kayttddnoton jalkeen voidaan ADS-proto-
kolla jattaa pois kaytosta, jolloin voidaan minimoida tiedonsiitomenetelman vaihdosta

aiheutuvan seisokin pituus.

Kohdeyrityksen testiautomaatiojarjestelman kannalta MQTT-protokollassa ei ole merkit-
tavia rajoitteita, mutta protokolla soveltuu parhaiten alykkdaseen M2M-viestintaan,
minka vuoksi se ei sovi ainoaksi tiedonsiirtoprotokollaksi kohdeyrityksen testiautomaa-
tiojarjestelmaan. MQTT-protokollaa kaytettadessa mittausdata tulisi edelleen hakea nyky-

aan kaytdssa olevien mittausmoduulien tukemalla Modbus/TCP-protokollalla. Datan
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tietokantaan tallentamisesta huolehtisi palvelimen tai pilvipalvelun sovellus, joka muut-

taisi datan tietokannalle sopivaan muotoon.

Tutkimustytssa kerattya ja koottua tietoa tullaan hyddyntamaan kohdeyrityksen uusiu-
tuvan testiautomaatiojarjestelman tiedonsiirtoa koskevassa paatoksenteossa. Tyossa
esitettyd MQT T-protokollan toiminnankuvausta seka sen perusteelta tehtyja ominaisuuk-
sien ja rajoitteiden listoja voidaan hyddyntada laajasti eri kohteissa, joissa harkitaan

MQTT-protokollan kayttamista tiedonsiirtonamenetelmana.

Kaytannon tyona tehtya MQTT-testiymparistoa ja lahdekoodiin liitettavaa MQTT-alioh-
jelmaan tullaan hyédyntdmaan uusiutuvan testiautomaatiojarjestelman kehitysymparis-
tossa tehtavassa kehitystydssa. Insindoritydn tuloksena saatiin maaritettya myos alka-
neen kehitystyon jatkovaiheet. Kattavan materiaalin lisaksi kohdeyritys sai kaytannon-
osaamista MQTT-protokollan kayttéonotosta, joka tulee olemaan hyddyllista, mikali uu-

den testiautomaationjarjestelman tiedonsiirtoprotokollaksi valikoituu MQTT.
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MQTT-aliohjelma [59

fbSendMessageIntervalTimer (IN:=TRUE) ;
IF fbSendMessageIntervalTimer.Q THEN
fhSendMessageIntervalTimer (IN:=FALSE) ;
MessageToPublish := CONCAT ('Lampotila: ',REAL TO STRING (Thermocouple / 10.0));

fbMgttClient.Publish(sTopic:= TopicToPublish,
pPayload:= ADR(MessageToPublish),
nPayloadSize:= LENZ (ADR(MessagsToPublish))+1,
=Qo8:= TcIotMgttQos.AtMostOnceDelivery,
bRetain:= FALSE,
bQuesue:= FALSE);

(*Viestin tilaus, SUBSCRIBE-paketti*®)
IF fbMgttClient.bConnected THEN
IF NOT Subscribed THEN
Subscribed := fbMgttClient.Subscribe (sTopic:=TopicToSubscribe,
£Qo8:=TcIotMgttQos.AtMostOnceDelivery) ;
END IF
END IF

(*Viesti jonon tarkastelu*®)
IF fbMessageQueue.nQueuedMessages > 0 THEN
IF fbMessageQueue.Dequeus (fbMessage:=fbMessages) THEN
fbMessage.GetTopic (pTopic:=ADR(ReceivingTopic), nTopicSize:=SIZEOF (ReceivingTopic) );
fbMessage.GetPayload (pPayload:=ADR (ReceivingData), nPayloadSize:=SIZEOF (ReceivingData), bSetNullTermination:=FALSE);
“_wz.DlH F
“_wz.DlH F
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