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Insin6oritydssa luotiin modulaarinen python-sovellus, joka toimii soft plc:nd seka toteuttaa
kommunikaatiota erilaisen teollisuusvaylien yli. Tydssa tehtiin padohjelmarunko, jonka ym-
parille voi liittda erilaisia moduuleja riippuen mita toiminnallisuuksia tarvitaan. Tydssa tutkit-
tiin ja luotiin moduulit modbus TCP/RTU/ASCII-protokollalle, opcua-protokollalle seka mo-
duuli, joka voi tallentaa tietoa siita, mitd kyseiset vaylamoduulit tuottavat. Insindéritydssa
tutkittiin my0s erilaisia ohjelmistosuunnittelumenetelmia.

Tyon tarjoajana on Vuo Automaatio Oy, joka tarjoaa teollisuusautomaation ohjelmisto- ja
suunnittelupalveluita.

Ty6ta lahdettiin mallintamaan codea and fix -ohjelmointisuunnittelumenetelmalla. Tydssa
tutkittiin sen toimivuutta menetelmana ja sita, oliko se toimiva insin6oéritydssa tehdylle pro-
jektille. Python-sovellukseen mallinnettiin paaohjelma, joka huolehti kommunikaatiosta eri
moduulien valilld. Moduuleita I&hdettiin suunnittelemaan tutkimalla avoimen Iahdekoodin kir-
jastoja sen osalta, mita voisi hyddyntaa, jotta saataisiin moduulin toiminnallisuus toteutettua.
Jos pythonista 16ytyi valmis kirjasto, jolla kyettiin toteuttamaan moduulin toiminnallisuus,
kaytettiin aina ensisijaisesti sita.

Insin6oritydstd valmistui padohjelmarunko, joka paalle voi muodostaa enemman moduuleja
ja muita toiminnallisuuksia. Moduuleille luatiin tiettyja saantéja, joiden pohjalta uusia moduu-
leja voitaisiin lisata projektiin tulevaisuudessa.

Avainsanat python, ohjelmoinninsuunnittelu, python automaatiossa
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In the engineering thesis, a modular python application was created, which acts as a soft plc
and implements communication across different industry buses. A framework program was
made in the thesis, around which different modules can be connected, depending on what
functionalities are needed.

The modules for the modbus TCP / RTU / ASCII protocol, the opcua protocol and a module
that can store information produced by these bus modules were studied and created. Differ-
ent software design methods were also studied in the engineering thesis.

The engineering thesis was commissioned by Vuo Automaatio Oy, which offers industrial
automation software and design services.

The thesis started by modeling a code and fix programming design method. The work ex-
amined its functionality as a method and whether it was functional for this engineering pro-
ject. A main program was modeled for the Python application, which took care of the com-
munication between the different modules. The modules were designed with the help of
open-source libraries that could be utilized to implement the functionality of the module. If a
library were found in Python standard library that could implement the functionality of the
module, it was always used first.

The engineering thesis completed the main program framework, on top of which can more
modules be formed and other functionalities. Certain rules were created for the modules,
based on which new modules could be added to the project in the future.

Keywords python, program design, python in automation
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PLC Ohjelmoitava logiikka (programmable logic controller)

CSVv Pilkuilla erotellut arvot

JSON JavaScript Object Notation.

XML Extensible Markup Language.

Moduuli itsendinen osa tietokoneohjelmassa

Saie kevyempi tietokoneohjelman itsendisesti suoritettava osa tai tehtava.
RTU Remote terminal unit

ASCII American Standard Code for Information Interchange

SOAP Simple Object Access Protocol
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1 Johdanto

Tyon tarkoituksena on luoda modulaarinen python-projekti, joka sisaltaa teollisuusauto-
maation kommunikaatioprotokollia, joita voitaisiin hyddyntaa soft plc -ratkaisuna. Python-
projekti sisaltdd myods datan keraamista seka muita moduuleja esimerkiksi ftp-protokol-
lalle. Kaytanndssa python-projektiin voi luoda mitd moduuleja tahansa. Tassa kysei-
sessa tydssa keskitytdan niihin moduuleihin, jotka keskustelevat eri teollisuusvaylapro-
tokollien yli. Tyéssd myods luodaan datankerdysmoduuli sekd pienimuotoinen soft plc.
Tydn tavoitteena on luoda toimivat modbus TCP/RTU/ASCII, opcua, csv-moduulit seka

soft plc-lisdys. Tassa tydssa tutkitaan myds erilaisia ohjelmistosuunnittelumenetelmia.

Tyo6ta lahdetaan mallintamaan hyodyntaen ensimmaista ohjelmointisuunnittelumenetel-
maa, jota ohjelmointisuunnittelussa aikanaan kaytettiin. Kyseisen menetelman nimi ol
code and fix ja sitd hyddynnettiin ennen kuin ohjelmointiprojektit alkoivat paisua suurem-
miksi. Kyseinen menetelma tarjoaa nopean paasyn itse ohjelmointiin ja suunnittelu ta-

pahtuu samaan aikaan, kun ohjelma kehittyy.

Suunnittelun alkuvaiheessa tutkitaan myds sitd, miten paaohjelma ja moduulit voivat
keskustella toisensa kanssa, milla tavalla data liikkuu ja miten paaohjelma pitada huolen

niista kaikista tuloista ja 1ahdoista, joita moduulit Iahettavat pagohjelmalle.

Itse moduuleita Iahdetaan muodostamaan tutkimalla sita, mita valmiita, muiden tekemia
kirjastoja on tarjolla. Ennen kuin muiden tekemaa kirjastoa muotoillaan moduuliin, tarkis-
tetaan, onko mahdollista kayttda pythonin omia kirjastoja. Pythonista valmiiksi 16ytyva

kirjasto menee aina muiden tekemien kirjastojen edelle.

Tyon tarjoajana on Vuo Automaatio Oy, joka tarjoaa teollisuusautomaation ohjelmisto-

ja suunnittelupalveluita. Kyseinen projekti on taysin firman sisainen projekti.
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2 Ohjelmiston suunnittelu
Ohjelman suunnittelua voi lahestyd monesta eri nakdkulmasta. Menetelma valitaan oh-
jelmoitavan projektin suuruudesta riippuen asiakkaan tarpeiden mukaan. Ohjelman
suunnittelu ja tiettyjen menetelmien noudattaminen antaa ohjelmalle hyvaa rakennetta
ja yhteiset pelisaannot kaikille, jotka projektia tekevat. llman ohjelmoinnin suunnittelua
ohjelmistoala alkoi joutua ongelmiin. [2]
Syntyneita ongelmia:

e Projektit alkoivat myohastya niille asetetuista aikatauluista.

¢ Ohjelmien budijetit alkoivat venya ja maksaa liikaa.

¢ Ohjelmat eivat olleet niin tehokkaita, mita ne olisivat voineet olla.

e Ohjelmien laatu oli alhainen ja eivat vastannut odotuksia.

e Ohjelmien ylapito oli vaikeata tai lahes mahdotonta.

Ylla mainittujen ongelmien takia ohjelmointiyhteisdssa ryhdyttiin kehittamaan erilaisia

menetelmia, joiden avulla saataisiin vahennettya naiden ongelmien syntya. [2]

2.1 Code and fix

Code and fix on ensimmaisia tapoja, joiden avulla ohjelmia tuotettiin. Kyseistda menetel-
maa kaytettiin ennen kuin muita menetelmia ryhdyttiin pohtimaan. Kyseinen menetelma
on nimensa mukainen, eli ensin ohjelmoidaan ja sen jalkeen korjataan syntyvat bugit.
Jos tata menetelmaa hyodynnetaan nykypaivana, tehdaan yleensa lyhyt vaatimussuun-
nitelma ja sen jalkeen ryhdytaan rakentamaan projektia. Tama menetelma sopii hyvin

pienempiin projekteihin, joissa ei ole suurta budjettia. [1]
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Hyddyt:

o Paasee heti ohjelmoimaan, joka sdastaa aikaa.

o Budjetit pysyvat alhaisina.

e Saa heti tuloksia.

e Soveltuu hyvin, kun tarvitaan nopeasti prototyyppi.
Haitat:

e Suurempi riski siihen, ettd ohjelma ei tayta asiakkaan vaatimuksia, kun isompaa

tai laajempaa etukateissuunnittelua ei tehty.

¢ Kommunikaatio-ongelmia, jos ohjelmaa kehitetdan isommalla tiimilla.

e Riski siihen, ettei ohjelma toimi enaa, jos siihen lisatddn myéhemmassa vai-

heessa paivityksia.

2.2 Vesiputous-malli

Vesiputous-mallissa ohjelmoinnin suunnittelu totutetaan putousmaisesti ylhaalta

alaspain tiettyjen vaiheiden kautta.

Vesiputous-mallin vaiheet:

1. Jarjestelmanvaatimukset — Mitd kyseinen jarjestelma vaatii, jotta ohjelma
voitaisiin ajaa jarjestelmalla?
2. Ohjelmistovaatimukset — Mita ohjelman toiminnallisuuksia vaaditaan /

tarvitaan?
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3. Analyysi — Pilkotaan ongelmat pienempiin osiin, jotta ne olisi helpompi ratkaista.

4. Ohjelmiston suunnittelu —  Suunnitellaan ohjelman rakenne koodin
nakokulmasta.

5. Ohjelmointi — Ohjelmoidaan kyseinen kokonaisuus, joka on suunniteltu.

6. Testaus — Testataan lopullisen ohjelman toimivuutta.

7. Kayttéonotto — Laitteiston asennus ja valmistelu, tietoyhteyksien valmistelu,

vanhojen tietojen konvertointi ja kayttajien valmentaminen.

Mallin kayttd vaatii, ettd jokainen vaihe tehdaan valmiiksi ennen kuin seuraavaa
aloitetaan. Ideana on se, ettei palattaisi enaa takaisin pain sen jalkeen, kun yksi vaihe
saadaan valmiiksi. Vesiputous-mallissa panostetaan ohjelmoinnin alkuvaiheen
suunnitteluun, mika voi saastaa suurissa projekteissa rahaa ja aikaa. Kun jokaisen
vaiheen taytyy olla kokonaan valmis ennen kuin jatketaan seuraavaan vaiheeseen,
kaikki vaiheet on dokumentoitu erittdin hyvin. Tall6in kuka tahansa voi tulla projektiin
mukaan ja tutustua ensin siihen dokumentointiin, mitd on jo tuotettu, ja saada hyvan
kuvan siitad, mitd on tekemassd. Tama malli tarjoaa myds selkedn ja helposti

ymmarrettavan suunnittelumenetelman.[1]

Tata mallia pidetdan toisaalta huonona, koska ajatellaan, ettd on mahdotonta toteuttaa
mitdan suurempaa ohjelmistokokonaisuutta ilman etta jouduttaisiin palaamaan takaisin
suunnitteluvaiheeseen. Mallia kayttavat suunnittelijat eivat myoskaan osaa ennakoida
aivan kaikkia ongelmia, mita projektissa voi syntya. Myos asiakkaan mielipide voi vaihtua
matkan varrella tai silloin, kun asiakas ndkee ensimmaisen prototyypin. Talldin pitéisi
palata takaisin suunnittelupdydalle ja toteuttaa kaikki vaiheet uudestaan, mika vie
aikaa.[3]

Huomioitavaa on se, etta tata mallia voi hyddyntaa vain suunnittelun pohjana, jolloin ei
tarvitse taysin seurata mallia alusta loppuun. Jos ongelmia syntyy, voidaan palata

takaisin tiettyyn kohtaan eika tyota tarvitse aloittaa taysin uudestaan alusta.

Parempi vaihtoehto onkin kayttaa ketteran kehityksen malleja.
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2.3 Ketterdan menetelman malli

Ketterd ohjelmointikehitys on nykyaan se tapa, jolla ohjelmistoprojekteja kehitetaan.
Naitd menetelmia on erilaisia ja niitd yhdistdad suora viestintd asiakkaan ja muiden
kehittajien kanssa, ohjelman ensisijaisuus seka nopea reagointi ongelmiin tai ohjelman

toimivuuteen. [1]

Muutama esimerkki ketteristd menetelmista [4]:

e Extreme Programming

e Scrum

e DSDM

e Crystal Methods

e Agile modeling

e Adaptive software development
e Pragmatic Programming

e Feature driven development

e Gilb-EVO

Menetelmien yhteiset piirteet:

Kettera menetelma pyrkii pienentamaan riskeja jakamalla ohjelmointiprojektin pieniin
kiertoihin, jotka kestavat perinteisesti yhdesta neljaan viikkoon. Jokainen kierto sisaltaa
kaikki ohjelmointiprojektin vaatimukset ja on itsessaan kuin pieni ohjelmointiprojekti. Kun
kierto on saatu toteutettua, arvioidaan saadut tulokset ja suunnitellaan seuraavaa
kiertoa.[1]
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2.

Projektisuunnittelu
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Ohjelmistosuunnittelu
Koodaus

Testaus

Dokumentointi
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Ketterdssd menetelmassa pidetdan viestintda palaverityyppisesti tai suoraan tiimin

henkildille tarkedmpand kuin suurta dokumentointia, kuten muissa perinteisissa

malleissa esimerkiksi vesiputousmallissa. Ketterdssd menetelmassa tiimiin kuuluvat

kaikki, joita tarvitaan, jotta projekti saadaan valmiiksi. Yleensa koko tiimi tyoskentelee

samassa tilassa, jotta viestintd olisi

kayttddnottajia suunnittelijoita tai testaajia. [1]

helpompaa. Tiimi

voi sisaltaa paallikoita,
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2.4 Tyoén suunnittelu

2.4.1 Vaatimukset ja menetelman valinta

Tassa insindoritydssa suunnittelumenetelmaksi valikoitui code and fix. Valinta kohdistui
tahan menetelmaan, koska tyossa toteutettu kehitysprojekti ei ollut suuri. Projekti alkoi
nollasta ja oli tarvetta paasta suoraan ohjelmoimaan. Projektin alkuvaiheessa tehtiin pie-
nimuotoinen suunnitelma siitd, mita kaikkea ohjelman tulisi sisaltéda ja mita siltd voisi

vaatia.

Ohjelman vaatimukset:

1. Paaohjelmalla on tieto kaikesta datasta, mika liikkuu moduulien valilla.

2. Tulo/lahtd -moduulit pystyvat lukemaan ja kirjoittamaan vaylan yli ulkoiselle

laitteelle.

3. Kaikkien moduulien kommunikaatio liikkuu paaohjelman kautta.

4. Tulevaisuudessa uuden moduulin lisddminen ei vaikuta muihin moduuleihin.

2.4.2 Tyo6n vaatimuksien toteuttaminen

Aluksi ty6ta 1ahdettiin rakentamaan moduulien kautta tutustumalla erilaisiin avoimiin pyt-
hon- moduuleihin. Kun sopivat valmiit kirjastot oli valittu GitHubista, lahdettiin moduuleja
mallintamaan ja niitten toiminnallisuuksia testaamaan. Tassa syntyi ohjelmistosuunnitte-
lun ensimmainen virhe. Ohjelmiston rakenteen suunnittelu olisi pitanyt aloittaa paaohjel-
masta ja hahmottaa perusteellisesti se, miten tieto liikkuu ohjelman Iapi. Taman ensim-
maisen virheen olisi voinut valttaa, jos olisi miettinyt perusteellisemmin, miten ohjelman

tulisi toimia seka miten data liikkuu koko ohjelmassa.
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Kun uusi paaohjelman rakenne oli suunniteltu seka luotu, syntyi uusia ongelmia suunnit-
teluvaiheessa. Nama ongelmat liittyivat paasaantdisesti siihen, miten kyseisia uusia rat-
kaisuja lisattaisiin moduuleihin, kun niissa oli jo valmiiksi paljon kirjoitettua koodia. Tassa
vaiheessa olisi ollut jarkevaa ottaa askel taaksepain ja suunnitella se, miten jokainen
moduuli voisi implementoida uudet muutokset. Kun uusia muutoksia pakotettiin moduu-
leihin, niihin syntyi liian monimutkaisia ja yliajateltuja rakenteita, joita jouduttiin myéhem-

massa vaiheessa karsimaan.

Suunnittelun viimeiseen vaiheeseen paasyn vaatimuksena oli se, ettéd paaohjelma ja mo-
duulit toimivat yhdessa. Kun tdma vaihe oli saavutettu, alkoi koko ohjelman testaus, mika
sijoittuu code and fix -menetelman mukaisesti fix-osuuteen. Itse testaus on selitetty tar-

kemmin kappaleessa "tulokset”.

2.4.3 Code and fix -toimivuus

Menetelmana code and fix oli projektin alkuvaiheessa oikein sujuva ja toimiva, koska
ohjelman koko oli hyvin pieni. Oli myds seka kaytanndllista etté palkitsevaa paasta itse
asiaan, eli kirjoittamaan koodia. Suurimmat ongelmat ja kompastuskivet syntyivat, kun
itse ohjelma muuttui suuremmaksi. Kuten aiemmin on todettu, code and fix toimii pie-
nissd projekteissa. Vaikka tadssa tydssa tehty projekti ei ollut hirvean iso, tdma mene-
telma ei toiminut kyseisessa projektissa. Aikaa olisi sdastynyt, jos olisin panostanut hie-

man enemman itse suunnitteluun ja vasta taman jalkeen ryhtynyt ohjelmoimaan.
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3 Hyodynnetyt teknologiat

3.1 Python

Python on tulkittava kieli ja talla tarkoitettaan sita, ettd ohjelmat ovat suoraan valmiiksi
ajettavissa eika niita tarvitse kdantda ensin kokonaisuudessaan konekieleksi niin kun
esimerkiksi C-kielessa taytyy. Tulkittavassa kielessa on toinen ohjelma, joka lukee ja
suorittaa yhden komennon kerrallaan, eika ole suoraan suoritettu kohde koneella. Tama
nopeuttaa ohjelmistojen kehitysta, koska niitd voi testata nopeasti pienissa sykleissa.
Haittana on suorittamisnopeus. Python-ohjelma voi olla 100-kertaisesti hitaampi kun
sama C-kielella tehty ohjelma. Koska nykyiset tietokoneet ovat nopeita, itse ohjelmalta

ei aina tarvita nopeutta, kunhan ohjelma tekee tarpeeksi nopeasti halutun tehtavan.[5]

Python soveltui tahan tyohon hyvin, koska ei ole tarvetta esimerkiksi siirtaa tietoa todella
nopeasti. Jos esimerkiksi kommunikoidaan modbus-vaylan yli, ja vaikka se olisi modbus
TCP/IP, vastausnopeudet ovat noin 30ms luokkaa, joka on tietokonemaailmassa todella

hidasta.

Python on noussut suosioon, koska se on todella helppo oppia, vaikka ei olisi ennen
ohjelmoinut. Pythonilla on todella suuri kirjastokokoelma, mita voi hyédyntaa omissa pro-

jekteissa. Python toimii myds suurena tekijana koneoppimisessa.

3.2 Opc-ua

OPC UA (Open Platform Communications United Architecture) on datanvaihtostandardi,
joka on tarkoitettu teollisuudelle. Tama standardi on riippumaton valmistajan laitteista tai
ohjelmista, eika ole valia, mitd kayttdliittymaa kayttdad. OPC UA -standardi on myos
vapaa kaikille, jotka sitd kayttavat. OPC UA on jaettu binaariseen seka verkkopalvelu-
standardeihin. Binaarinen protokolla antaa paremman suorituskyvyn ja se ei ota hirveasti
resursseja, mika on hyva asia, jos kayttaa sulautettua jarjestelmaa. Binaarinen protokolla
toimii yhdella valitulla TCP-portilla, joka on yleensd 4840. Web Service (SOAP) -
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protokolla on parhaiten tuettu esimerkiksi kayttaden Javaa tai .NET-ymparistéa. Tama

protokolla kayttaa tavallista http/https TCP -portteja ja se on palomuuriystavallinen [9].

3.3 Modbus

Modbus on protokolla, joka maarittdd sen, miten viesti on rakennettu [&hetettavaksi
laitteiden valilla. Taman takia modbus ei maaritele sita, milla tavalla laitteet ovat fyysisesti
yhteydessa toisiinsa. Modbusia voi hyédyntaa sarjaliikennemallina, mille se on alunperin
kehitetty. Talldin yleensa kaytetdan RS232, RS485, RS422 -standardeja fyysisena
kerroksena. Modbus-sarjalikennemallissa on yksi isantalaite, joka lahettda kyselyja
siihen liitetyille orjille. RS232-mallissa isdnnassa voi olla kiinni vain yksi laite. Tata
RS232-standardia ei ole enaa yleisessa kaytdssa. Parempi vaihtoehto on RS485, koska

talla standardilla voidaan liittda isantalaitteeseen 32 orjaa.[7]

Modbusin viestirakennetta voi myds hyédyntaa Ethernet TCP/IP -protokollalla. Talléin
laitteet voivat olla yhteydessa toisiinsa Ethernet-verkossa. Tall6in viestit ovat
pakettimuodossa ja yhteys toimii client (isanta)/server (palvelin) -periaatteella. Modbus
TCP/IP antaa kayttajan laiteyhteyksille paljon enemman joustavuutta. Jos on tarvetta
yhdistda sarjaliikenneorjia modbus TCP/IP -verkolle, tdman voi toteuttaa muuntimilla,

jotka muuttavat sarjaliikenneviestit Ethernet TCP/IP -muotoon ja toisin pain.

Modbus tarjoaa muutamia eri rekistereita.

Nama rekisterit ovat [8]:
Kela (coil), joka on yhden bitin kokoinen. Tata voidaan lukea ja kirjoittaa.
Erotettu input (discrete input), joka on kooltaan yhden bitin. Tata rekisteria voi
pelkastaan lukea.
Omistusrekisteri (holding register), joka on kooltaan kuusitoista bittia. Tata
voidaan lukea ja kirjoittaa.
Input-rekisteri (Input register), joka on kooltaan kuusitoista bittia. Tata voi

pelkastaan lukea.
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Perinteisesti jokainen naista rekistereista elaa omalla muistialueella, jotka ovat kooltaan
0-9999.

Tassa voi olla eroja siina, miten eri laitteet maarittavat nama muistialueet. Esimerkiksi
ABB pm5650 PLC maarittda vain yleisen alueen valilla 0—-65534, johon naitd modbus-

rekistereita voi asettaa. Tahan voi sekoittaa kaikkia rekisterityyppeja.

Modbus-protokolla on suosittu teollisuudessa, koska se on avoin ja lisenssimaksuton
standardi. Se on myds suunniteltu teollisuustarpeisiin ja taman takia se on luotettava. Se
siirtdd dataa ilman, ettd mikadan laitevalmistaja asettaa sille omia rajoituksia. Tama

tarkoittaa sita, etta eri valmistajan laitteita voidaan yhdistda samalla protokollalla. [7]

Modbus-viestit

Sarjaliikenneviestit voivat olla joko muotoa RTU tai ASCII. Naiden kahden viestityypin
ero on se tapa, miten data on kuvailtu viestissa. RTU-viestin tavut muodostuvat kahdesta
neljan bitin HEXA desimaaliluvusta, kun taas ACSII-viestissa jokainen tavu on

muodostettu kahdesta ascii-kirjaimesta. Jos laitteet kayttavat eri viestintatapaa, ne eivat

voi kommunikoida toistensa kanssa [8].

Kun isanta lahettaa viestin vaylalla oleville orjalaitteille, tama viesti alkaa vahintaan
28bitin hiljaisuudella, jos viestintd tapa on RTU. ASCll-tavassa viesti alkaa aina — :

merkilla [8].

Kun viestin alku on tunnistettu, alkaa itse viesti orjan osoitteella. Talla orjan osoitteella

taataan se, etta viesti menee oikealle orjalle. Naita orjaosoitteita voi olla 1-254 valilla [8].

Viestin seuraavassa osuudessa on funktiokoodi, jolla maaritetdan se, mita halutaan

tehda orjalaitteella, esimerkiksi, halutaanko laitteella kirjoittaa tai lukea [8].
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Funktio koodin numero Komennon toiminto

01 Lukea kelan statuksia

02 Lukea inputin statuksia

03 Lukea omistus rekistereita

04 Lukea omistus input rekistereita

05 Kirjoittaa yhteen kelaan

06 Kirjoittaa yhteen omistus rekisteriin
15 Kirjoittaa moneen kelaan

16 Kirjoittaa moneen omistus rekisteriin

Taulukko 1 Eri modbus viesti koodeja

Funktiokoodin jalkeen tulee itse data, joka on laitteelle suunnattu. Tama osuus sisaltaa
rekisterien arvot. Modbus-viestin maksimikoko on 255 tavua, jos kyseessa on RTU.
Tasta 255 tavusta datalle on saastetty 250 tavua, johon mahtuu joko 125 rekisteriarvoa
tai 2000 kela-arvoa. Jos laitteet kayttda ASCII-tyyppia viestimiseen, on viestin maksimi
koko 513 tavua. [8]

Datan jalkeen tulee tarkistus, jolla voidaan testata, tuliko viesti laitteelle oikein. RTU
viestimalli kayttdd CRC (Cyclic redundancy check) milla se tarkistaa viestin, kun taas
ASCII kayttad LRC (Longitudinal redundancy check). [8]

Kun kayttdd modbus TCP/IP, on tama kyseinen modbus-viesti upotettu Ethernet-
pakettiin (lite ethernet protocollasta). Tallgin itse modbus-viestiosuus rakentuu samalla

periaatteelle kuin sarjalikennemallissa, mutta viestista jatetdan pois tarkistusosuus. [8]
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4 Python-sovelluksen periaate

Insindorityossa kehitetty sovellus toimii erilaisten moduulien ymparilla, joita voidaan ot-
taa kayttddn hyddyntaen konfigurointitiedostoa. Sovelluksen sydamena toimii yksi paa-
ohjelma, joka kaynnistaa halutut moduulit, seka toimii soft plc:na. Moduuleilla on kaikilla

oma toiminnallisuus ja jokainen moduuli paasaantoisesti toteuttaa vain yhta toimintoa.

Luodaan konfigurointi python
sanakirja moduuleja varten

'

Alustetaan kaikki moduulit

v

Kaynistetaan tulo/lahté moduulit

v

Kaynnistetaan yleiset moduulit

v

Kaynnistetaan soft plc

|
L _ Y

Kaynistetdan graafinen-
kayttoliittyma

Kaynnistetaan paaohjelma

Y

Prosessoidaan kaikki
moduulien viestit

Fatal virhe| |

‘Ii—Y

Suljetaan kaikki moduulit
sekd muut toiminnassa
Olevat saieet

Kuva 1. Paaohjelman ohjelmakierto
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4.1 Paaohjelma

Paaohjelma on jaettu muutamaan osaan. Ensimmaisessa osassa paaohjelma tarkistaa,
mitkd moduulit halutaan valita riippuen siitd, mitd konfigurointitiedostossa on asetettu.
Konfigurointitiedostona kaytetaan INI-tiedostoa, joka on tekstipohjainen tiedosto, johon
kayttaja voi asettaa tiettyjen sdantéjen mukaan konfiguraatioasetuksia. Kun kaikki mo-
duulit on alustettu, kdynnistetaan niiden saikeet tai prosessit, jotka lahtevat toteuttamaan
moduulien tehtavia. Jos jotain moduulia ei onnistuttu kdynnistdmaan, se hylataan ja siita

ilmoitetaan kayttajalle.

Paaohjelman toisessa osassa sijaitsee paaluuppi, joka on toiminnassa ikuisesti. Paaoh-
jelman saie on saastetty graafiselle kayttoliittymalle, joka kaynnistetaan, jos kayttaja on

valinnut sen kayttédn. Toiset toiminnot suoritetaan toisessa saikeessa.

4.1.1 Paaohjelman korvaava saie

Koska paaohjelman saie on saastetty graafiselle kayttoliittymalle, toimii paaluupin kor-
vaava saie ikaan kuin toisena paaluuppina tulo/lahtd- sekd muille moduuleille. Tama
luuppi on kaynnissa niin kauan, kunnes ohjelma lopetetaan. Tassa osuudessa toteute-
taan kommunikointia eri moduulien valilla seka hallinnoidaan kaikkia niita tulo-/Iahtoar-

voja, joita moduulit tuottavat paaohjelmalle.

Paaohjelman rinnalla toimii myds soft plc. Soft plc tarkoittaa sita, etta toteutetaan plc-
tyyppinen ratkaisu sulautetulla jarjestelmalla. Jotta sulautettu jarjestelma olisi soft plc,
sen taytyy sisaltaa tietyt toiminnallisuudet. Tarkein toiminnallisuus on plc-toimintaketju.

Plc-toimintaketjuun kuuluu nelja paarakennetta.

metropolia.fi ﬂ7Metropo|ia



Plc-toimintaketjun rakenteet [6]:

Tarkistaa, onko plc:hen liitetyt tulot muuttaneet arvoaan.

toiminnallisuuksia.

Tarkistetaan kaikki laitteet, jotka on liitetty plc:hen.

:

Luetaan tulot

'

Suoritetaan plc ohjelma

¢

Paivitetaan lahdot

:

Tarkistetaan plc:hen
Liitetyt laitteet

Kuva 2. Plc-ohjelman suorituskierto
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Ajetaan plc-ohjelma, jossa voidaan toteuttaa laskutoimituksia tai muita loogisia

Paivitetaan kaikki 1ahd6t sen mukaan, miten ajettu ohjelma on asettanut ne.

Tata toimintaketjua toteutetaan niin kauan, kunnes plc sammutetaan tai tapahtuu joku

suurempi virhe.
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Paaohjelman soft plc -rakenne sisaltaa seuraavat nelja vaihetta:

- Soft plc -tulojen paivittdminen paaohjelman kautta

Paaohjelman rinnalla toimii plc-saie, joka toteuttaa plc-tyyppista kiertoa. Tassé osuu-
dessa plc lahettaa GET-viestin paaohjelmalle ja jaa odottamaan, ettd paaohjelma pa-
lauttaa kaikki sen tietdmat tulot/Iahdot takaisin. Jos paaohjelma saa lahetettya tietyn ai-
kavalin aikana takaisin viestin, se sisaltda komennon 10, joka viittaa siihen, etta viesti
sisaltaa tuloja ja lahtoja. Paaohjelma on jo valmiiksi erotellut tulot ja lahddt omiin python-

sanakirjamuuttujiin.

- Soft plc -ohjelman suorittaminen

Saatuaan paaohjelmalta tulot ja 1ahd6t, kdynnistda plc oman ohjelmansa, missa se voi
toteuttaa esimerkiksi laskutoimituksia tai muita loogisia tehtavia. Talla ohjelmalla on
mahdollisuus muokata sisaan tullutta Iahtomuuttujaa, jos se tahtoo muokata jonkin ulkoi-
sen laitteen 1&ht6a. Ohjelma voi myos hyédyntaa tuloja ja rakentaa ohjelmaa sen ympa-
rille. Kun ohjelma on suoritettu ja kaikki halutut 1ahdoét paivitetty, siirtyy ohjelma seuraa-

vaan vaiheeseen.

- Soft plc -lahtdjen paivittdminen

Plc lahettda paaohjelmalle takaisin paivitetyn lahtdésanakirjamuuttujan. Tama onnistuu
luomalla PUT-viesti, joka lahetetdaan. Tama PUT-viesti sisaltda itse komennon PUT seka
paivitetyn lahtésanakirjamuuttujan. Kun paaohjelma saa viestin PUT, se jakaa kaikki lah-
dot oikeisiin moduuleihin, joista arvot lahtevat eteenpain paivitettavalle laitteelle. Paaoh-
jelma osaa tunnistaa, mitka arvot pitaa lahettaa millekin moduulille tarkistamalla lahtdsa-
nakirjamuuttujan avain-arvo-parit, joiden avainosuudessa on moduulin nimi ja arvopari-

osuudessa paivitettavat arvot.

- Soft plc -moduulien tarkistus

Moduulien tarkistus on viimeinen osuus soft plc -padohjelman kierossa. Tassa osuu-
dessa tarkistetaan moduulien eloisuus. Jos jokin moduuli on kaatunut ohjelmakierron
aikana, aloitetaan ohjelman lopettaminen, koska plc-ohjelma ei tule enda toimimaan oi-

kein.
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4.1.2 Graafinen kayttoliittyma

Graafinen kayttéliittyma tarjoaa python-ohjelmalle helpomman tavan visualisoida koko-
naisuutta. Graafisen ilmeen voi luoda kayttétarkoitusta kohden. Tassa graafisessa kayt-
toliittymassa voi esimerkiksi olla datan visualisointi kaavioilla. Graafisen ilmeen luominen
kayttékohdetta kohden onnistuu, koska koko ohjelmalla on paasy siihen liikkuvaan da-

taan, jota tulo-/Iahtémoduulit tuottavat.

4.2 Moduulit

Nama python-moduulit ovat ikdan kuin pddohjelman palapelin paloja. Kun niita lisataan,
ne tuovat toiminnallisuutta pd&ohjelmaan. Kaikki moduulit toimivat samojen saantéjen
mukaisesti. Jos paaohjelmaan lisataan uusi moduuli, se ei vaikuta muiden moduulien
toimintaan. Moduulien toiminallisuudet voivat olla joko kommunikointia vaylan yli sille ul-
koiselle laitteelle, jota halutaan ohjata, datan tallentamista, datan siirtoa tietokantaan tai
datan visualisoimista. Kaikki moduulit toimivat omissa langoissa tai prosesseissa ja kom-
munikoivat paaohjelman kanssa hyédyntamalla pythoniin sisdan rakennettua jonomo-

duulia.

4.2.1  Tulo-/lahtdmoduulit

Nama moduulit toimivat paasaantdisesti valikappaleina tietyn vaylan yli ulkoiselle
tulo/Iahtolaitteelle. Jokainen tulo-/Iahtdmoduuli paivittda paaohjelmalle tietyn aikavalin si-

séalla sille kuuluvat tulot/lahdot.

Jokaisella tulo-/Iahtémoduulilla on PUT-komento, joka on pakollinen, koska paaohjelma
kayttaa tatd komentoa, kun se haluaa lahettaa lahtoja paivitettaviksi. ltse moduulit voivat
lahettda muutamia viestityyppeja padohjelmaan. Tulevaisuudessa naita lahtevia viesteja

voi lisatd moduuleihin tarpeen mukaan.
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Tulo-/lahtomoduulien lahettamat viestit:

UPDATE-VAR - Paivitetdan tulo-/Iahtotiedot padaohjelmaan.

e INFO > Moduulilla on jotain ilmoitettavaa kayttajalle. Tama viesti voi sisaltaa
kahta eri tyyppia info ja warning. Info-viesti ilmoittaa kayttajalle perustietoja esi-
merkiksi siita, ettd moduuli on kaynnistynyt oikein. Warning-viesti kertoo kayt-
tajalle, ettd moduulissa on tapahtunut jotain sellaista, mita ei haluta, mutta se

ei ole niin vakavaa, etta ohjelma kaatuu.

¢ ERROR - Moduulissa on tapahtunut virhe, joka liittyy kommunikaatioon vay-
lalaitteelle. Talldin tasta ilmoitetaan paaohjelmalle ja moduuli pyrkii itse kayn-
nistdmaan yhteyden uudestaan, jos yhteys on kaatunut. Muita virheita voivat

olla esimerkiksi se, etta saatu viesti on virheellinen tai tapahtui aikakatkaisu.

e FATAL - Moduulissa on tapahtunut vakava virhe eika sitd pystyta pitamaan
toiminnassa. Kyseisen viestin tullessa kaikki moduulit lopetetaan ja ohjelma py-

saytetaan.
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Jokainen tulo-/lahtdmoduulin kommunikaatiokierto on muodostettu samalla periaat-

teella. Tama johtuu siita, etta voitaisiin tulevaisuudessa helpommin lisata uusia tulo-/Iah-

tomoduuleita, jos niita tarvitaan. Tama kommunikaatiokierto on hyvin yksinkertainen.

Alussa se tarkistaa kaikki viestit, jotka ovat tulleet sisdan paaohjelmasta, ja toteuttaa

niiden sisaltamat tehtavat. Kun nama viestit on kasitelty, moduuli paivittda kaikki tu-

lot/lahdét paaohjelmalle, jonka jalkeen se odottaa tietyn ajan, joka on maaritetty konfigu-

rointitiedostossa.

Alustetaan moduulin parametrit
ja tarvittavat muutujat

v

Kaynnistetaan paakierto

Y

Fatal virheitten tarkistus

o]

Virhe limoitus
paaohjelmalle

Y T

lImoitus
paaohjelmalle

Luodaan client jolla voi Yhteys kaatui
ottaa yhieyden serveriin serveriin

v

Suljetaan
moduuli

A

Y

Suoritetaan
kommunikaatio

—{Ei virhetta | | Virhe
l
¥
Viesti virhe

¥

lImoitus
paaohjelmalle

]

Kuva 3. 10-moduulin ohjelma kierto
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4.2.1.1 OPC UA -moduuli

Tama moduuli on rakennettu hyoddyntden avoimen lahdekoodin moduulia nimelta
FreeOpcUa. Tama FreeOpcUa-moduuli on vapaasti ladattavissa GitHubista. Tama mo-
duuli antaa paaohjelmalle mahdollisuuden kommunikoida opcua serverin kanssa. Mo-
duulilla voidaan lahettaa viesteja serverille seka vastaanottaa viesteja. Moduulissa on
hyédynnetty OPC UA -protokollan tarjoamaa tilaustyyppistd kommunikaatiota. Tama tar-
koittaa sita, etta asiakaskone voi tilata haluttujen solmujen monitorointia ja antaa serverin
valvoa naita kohteita. Serveri ilmoittaa tilaajalle vain, jos solmujen arvot muuttuvat. Tama
vahentaa huomattavasti dataliikennetta tilaajan ja serverin valilla [9]. Kun serveri ilmoit-
taa muutoksesta, muutetaan kyseista arvoa moduulin omaan datalistaan, mika palaute-

taan paaohjelmalle aina kun sita kysytdan GET-komennolla.

Eraaseen ongelmaan tormataan, jos kaytetaan taman moduulin client-luokkaa luomaan
yhteyden serveriin. Ongelma syntyy silloin, kun client on ollut jonkin tietyn aikaa yhtey-
dessa serveriin. Talloin client tuottaa aikakatkaisuvirheen, joka on bugi kyseisessa mo-
duulissa eika sita ole viela veroissa 0.98.13 paivitetty. T&han ongelmaan I6ytyy ratkaisu,
joka ei ehka ole kovin elegantti mutta se toimii. Ideana on luoda clientti ja tehdd muut
tarpeelliset konfiguroinnit heti ensimmaisen ikuisen luupin kierossa. Taman jalkeen tulee
uusi ikuinen luuppi, joka tarkastetaan kaikkien virheiden varalta. Kun luuppi kaatuu, se
palaa ulkoiselle ikuiselle luupille ja yrittda luoda uuden clientin, milla yhdistya serverille.
Halutessaan voi testata yhteyden luontia monta kertaa. Jos yhteyden luonti ei onnistu,

ohjelma lopetetaan tietyn yritysmaaran jalkeen.

Kyseinen moduuli toimii varsin hyvin, jos tahtoo toteuttaa opcua standardin ymparille
joko clientin tai serverin. Tarkemmin moduulin tietoihin voi kdyda tutustumassa niiden
GitHub-sivulla tai niiden dokumentointisivulla. Dokumentointisivulla on kerrottu hyvin toi-

minnallisuus ja silla padsee nopeasti alkuun.

Freeopcua GitHub linkki: https://github.com/FreeOpcUa/python-opcua

Freeopcua dokumentointi linkki: https://python-opcua.readthedocs.io/en/latest/
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ppcua import client
time import sleep
reconnects = 0
url='ocpc.tcp: 183 .1 10:484
node = "ng=4;3=|var|AC500 PMSexx-2ETH.Application Cua hijelma.bOpcvar™

ua client = client.client.Client(url, timecout=1l)

ua client.connect ()

print|'Connected"')
test_node = ua client.get node (node)

reconnects = 0

i = test_node.get_valus()
jelma tihadn while Iuuppiin

slecep(D.1)
print {"Recconects attempts left Fd™ % (reconnects))
I reconnects < 10:
reconnects +— 1

Kuva 5. Esimerkki miten kiertda freeopcua aikakatkaisu bugin

4.2.1.2 Modbus TCP/Serial -moduulit

Kummatkin modbus-moduulit hyddyntavat samaa avoimen Idhdekoodin moduulia ni-
meltd pymodbus. Pymodbus on vapaasti ladattavissa GitHubista ja se tarjoaa hyvat ty6-
kalut, jotka toteuttavat modbus tcp/rtu -protokollaa. Pymodbus tarjoaa myés modbus AS-
Cll -vaihtoehdon. Koska pymodbus tarjoaa ratkaisuja kaikilla modbus-protokollilla, voi-
daan moduulit rakentaa samalla tavalla. Vaikka moduulit sisaltavat paljon samaa koodia
erityisesti siina, miten dataa luetaan ja kirjotetaan, on moduulit pidetty omissa tiedostois-
saan. Nain voidaan erottaa protokollat konfigurointitiedostossa ja eri protokollat sisalta-
vat hieman erilaisia konfigurointimahdollisuuksia. Moduuleille on luotu yhteinen tiedosto,
joka sisaltaa ne funktiot, jolla moduulit luovat niille kuuluvat sanastomuuttujat, joilla voi-

daan helpottaa modbus-viestien luomista.
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Koska modbus-protokolla on yksinkertainen sarjaliikenneprotokolla, se ei anna samoja
mukavuuksia, mita opcua voi tarjota tilaustyyppisella kommunikaatiolla. Modbus-moduuli
sisaltda oman ikuisen luupin, joka ajetaan aina tietyin aikavalein. Taman luupin ensim-
maisessa osuudessa se tarkistaa, onko tullitulojen paivitysvaatimusta, ja jos on, se |a-
hettad muutokset laitteelle. Toisessa vaiheessa se toteuttaa koko ajan kaikkien tulojen
ja lahtdjen paivittamista paaohjelmalle. Tama toistuu tietyin aikavalein, jotka on asetettu

konfigurointitiedostoon.

Pymodbus-moduuli tarjoaa paljon valmiiksi rakennettuja funktioita seka luokkia, joilla
niitd voidaan hyoédyntaa. Moduuli sisaltdd paljon toiminnallisuuksia ja voi olla haastava
ottaa nopeasti kayttdédn, kun ottaa huomioon sen, miten yksinkertainen itse modbus-
protokolla on. Pymodbus-moduulin suurin vahvuus on se, miten modbus-viesteja voi

rakentaa ja harjoittaa eri suuruisiin datatyyppeihin.

Pymodbus GitHub linkki: https://github.com/riptideio/pymodbus

Pymodbus dokumentointi linkki: https://pymodbus.readthedocs.io/en/latest/readme.html

4.2.2 Yleiset moduulit

Yleiset moduulit eivat varsinaisesti vaadi yhta tarkkaa toteutusta kuin tulo-/lahtémoduulit,
koska ne toimivat yleensa taysin eri periaatteella. Moduulit voivat kommunikoida paaoh-
jelmalle. Peruskomennot, jotka I6ytyvat jo ohjelmasta, ovat informoivia esimerkiksi sil-
loin, jos moduuli tahtoo ilmoittaa virheen log-tiedostoon. Paaohjelmaan voidaan lisata
tarvittaessa uusia komentoja, joita yleiset moduulit voivat hyddyntaa. Yleiset moduuleilla
on paasy tulo/lahté-tietoihin, jos ne tuo kansiosta globaldata-tiedoston data.py. Tama
data.py sisaltaa python-sanakirjan nimeltd main_data_dict, joka sisaltaa kaikki tulo/1aht6-

moduulien arvot. Padohjelma paivittaa tata python-sanakirjaa.

4.2.2.1 Datan tallentamismoduuli

Datan tallennusmoduulilla on mahdollisuus tallentaa csv, txt-tiedostotyyppeihin. Moduu-

lissa on ikuinen luuppi, joka keraa i/o-data-arvot aina halutuin aikavalein. Moduulilla on
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paasy paaohjelman i/o-dataan, mutta silla ei ole mahdollisuutta muokata sita. Data-ar-
voista luodaan python-sanakirja, missa data jarjestetdan jarkevampaan muotoon tiedos-
toon tallentamista varten. Tama python-sanakirja lisataan listaan myéhempaa tallenta-

mista varten.

Nama viestilistat kasitelldadn moduulissa yksi kerrallaan, jotta saadaan kaikki data tallen-
nettua oikeassa jarjestyksessa. Tama moduuli huolehtii myds siitd, etta tiedostot pysyvat
tietyn kokoisina. Jos tiedoston koko ylittdad annetun konfigurointiarvon, luodaan uusi tie-
dosto, johon ryhdytaan tallentamaan dataa. Moduulille voi myds antaa polun, jonne tie-

dostot tallennetaan.

Moduuli hyédyntaa pandas-nimista avoimen lahdekoodin moduulia, kun tallennetaan csv
-tiedostomuotoon. Pandas-moduulilla voidaan katevasti luoda datakehys csv-tiedos-
tossa olevasta datasta, tai jos tiedosto on tyhja, voidaan luoda uusi tyhja datakehys. Tata
datakehystd voidaan hyddyntaa katevasti, kun halutaan lisatd dataa oikealle sarak-
keelle/riville. Kun kaikki haluttu data on lisatty datakehykseen, voidaan se kirjoittaa ta-

kaisin csv-tiedostoon hyddyntamalla pandas-moduulia.

Pandas GitHub-linkki: https://github.com/pandas-dev/pandas

Pandas dokumentointilinkki: https://pandas.pydata.org/

4.2.2.2 Ftp-moduuli

Ftp-moduuli antaa tavan, jolla voi ottaa yhteyden ftp-serveriin ja siirtda tiedostoja sinne.
Ftp-moduuli on taysin rakennettu pythonista I16ytyvalla ftplib-moduulilla, joka tulee pytho-
nin mukana, kun python asennetaan koneelle. Moduulin periaate toimii ajastuksella, el
se siirtdd esimerkiksi muutaman tunnin tai jopa paivien kuluessa riippuen siitd, mita kon-
figurointitiedostossa on asetettu. Kun siirto tapahtuu, se ottaa yhteyden ftp-serveriin ja
siirtaa kaikki keratyt datatiedostot ja sulkee yhteyden. Kun kaikki halutut tiedostot on siir-

retty, se menee takaisin lepotilaan odottamaan seuraavaa syklia.
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4.3 Sovelluksen kayttdalustat

Sovellusta pitaa pystya ajamaan seka Linux- etta Windows-jarjestelmassa. Taman takia
sovelluksessa taytyy hyddyntada python-moduuleja, joilla on naiden jarjestelmien tuki.

Sovellusta voisi esimerkiksi kayttaa raspberry pi -piirilevytietokoneella.
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5 Kayttoonotto

Ensimmaisessa vaiheessa taytyy varmistaa se, etta jarjestelmalle on asennettu ne tar-

vittavat python-moduulit, joita python-sovelluksessa hyodynnetaan.

Tarvittavat moduulit;

Python module Versio Doc sivusto
pymodbus 2.4.0 [|https://pymodbus.readthedocs.io/en/latest/
pyserial 3,5 https://pyserial.readthedocs.io/en/latest/
pandas 1.1.5 |https://pandas.pydata.org/docs/
opcua 0.98.12 |https://python-opcua.readthedocs.io/en/latest/
numpy 1.19.4  |nhttps://numpy.org/doc/
Flask 1.1.2 |https://f|ask.pa|Ietsprojects.com/en/1 AXx/
Flask-RESTful 0.3.8 |https://f|ask-restfu|.readthedocs.io/en/Iatest/

Moduulit asennetaan hyddyntamalla pythonin mukana tullutta pip-asentajaa. Python-so-
velluksen kansiostata, missa sijaitsee main.py, 16ytyy tiedosto nimelta requirements.txt.
Tata tiedostoa voi kayttaa pip-komennolla ja se asentaa kaikki tarvittavat moduulit yh-

delld komennolla.

Asennus komento — pip3 install — r requirements. txt

On huolehdittava siita, ettéd kayttda komentoa juuri siitd kansiosta, missa tiedosto sijait-

see.

5.1 Konfigurointitiedosto

Konfigurointitiedosto on nimeltdan conf file.ini. Tama tiedosto sisaltda kaikki tarvittavat
parametrit moduulien toiminnallisuuteen. Tassa tiedostossa voi esimerkiksi asettaa tar-

vittavat IP-osoitteet tai valita, haluaako kayttaa tiettya moduulia. Jos tulevaisuudessa luo
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uusia moduuleita, tahan tiedostoon lisataan niille tarvittavat parametrit. Tiedostoon tay-
tyy lisata eri arvot tietyilla etuliitteilla, jotta python-sovellus osaa tulkita eri datatyypit. Li-

satietoa parametreista I6ytyy konfigurointitiedostosta.

Python-sovellus luo ini-tiedostosta konfigurointi dict-muuttujan, missa kaikki tarvittavat

parametrit ovat.

5.1.1 Ini-tiedoston etuliitteet

Jotta python-sovellus osaisi luoda oikealaisen konfigurointi dict-muuttujan, taytyy jokai-

nen datatyyppi kuvailla seuraavilla etuliitteilla.

- b_ — datatyyppi on boolean ja hyvaksytyt arvot ovat True/False.

- s_ — datatyyppi on string ja hyvaksytyt arvot ovat kaikki unicode merkit.

- i — datatyyppi on int ja hyvaksyy kokonaislukuja.

- f_— datatyyppi on float ja hyvaksyy reaaliarvoja.

- j_— polku json-tiedostoon. Tata kaytetdan esimerkiksi, kun tuodaan moduuleille

parametritietoja modbus-osoitteista.

5.1.2 Monimuotoisemmat muuttujat json-tiedostolla

Jos moduuleihin tarvitaan monimuotoisempia muuttujia, niitd voi muodostaa json-
tiedostoon ja asettaa ne variable_files -kansioon. Taltd conf file.ini tiedosto 16ytaa
kyseiset tiedostot, kun tiedostopolun eteen laitetaan — variable_files/. Esimerkiksi jos
tiedoston nimi on opcua_variables.json, laitetaan se conf file.ini -tiedostoon polulla
variable_files/ opcua_variables.json. Kaytannéssa nama tiedostot voivat sisaltaa, mita

vain tarvitaan itse moduuliin toimintaan.
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5.1.3 Valmiiden moduulien json-tiedostot

Modbus-moduulien:

Kumpaankin modbus-moduuliin tuodaan niiden tulot/lahddt json-tiedostolla. Nama
muuttujat mallintavat modbus-viesteja, joita moduuli [ahettda orjalle. Kentan nimena voi
kayttdd mita vain, joka kuvailee viestia laitteelle. Arvot, jotka ovat liitettyina kentan
nimeen, tuodaan itse ohjelmaan ja ne prosessoidaan sielld luomalla niistd moduulin
sisélle tarvittavat viestit. Jos on tarvetta lisatd enemman modbus-orijia, niille taytyy lisata

omat modbus json-tiedostot ja linkata ne ini-tiedostossa.

Viestin rakenne:

slave — Mille orjalle kyseinen viesti halutaan |ahettdd. Tama parametri on
pakollinen sarjaliikennemoduulille. Jos viestit maaritetdéan modus TCP/IP -
moduulille, tama parametri ei ole pakollinen. Modbus TCP/IP -moduulille voi
maarittda yhden orjan ini-tiedostoon.

function_code — Mitd modbus-funktiokoodia kaytetdan. Kyseiset moduulit
kayttdvat vain kela- ja omistusrekisteria. Hyvaksytyt parametrit ovat
holding_register, coil.

lo — Kyseiset muuttujat modbus-muistialueella.

Jokainen lo-muuttuja on muodostettu omasta nimi/arvo-osiosta. Kenttanimeen tulee
kyseisen muuttujan nimi, jolla se tunnistetaan ohjelmassa. Arvo-osuus sisaltaa

muutaman parametrin, mitkd helpottavat arvojen tunnistamista ohjelmassa.

lo-muuttujan parametrit:
addr — Kyseisen muuttujan modbus-muistipaikka.
data_type — Muuttujan datatyyppi. Tata parametria kdytetaan vain, jos kyseessa
on omistusrekisteriviesti (holding register). Mahdollisia datatyypeja ovat 16int,
16uint, 32int, 32uint, 32float, 64float ja bool. Huomioitavaa on se, etta jos kayttaa

bool-muuttujaa, se vie kokonaiset kuusitoista bittia eli yhden ekisterin.
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- type — Maarittdd onko muuttuja joko tulo tai 1&htd. Hyvaksytyt arvot ovat input,
output.

Valmiit tiedostot:
- modbusTCP_variables.json — Linkitetty conf_file.ini kohtaan modbus-tcp.

- modbusSerial_variables.json — Linkitetty conf _file.ini kohtaan modbus-serial.
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Kuva 6. Modbus holding register viestiesimerkki

Opcua-moduulin:

Opcua-muuttujista ei ole tarvetta muodostaa erillisia avain-arvoparilohkoja, vaan kaikki
opcua-muuttujat ovat omissa avain-arvoparilohkoissa. Avainosaan tulee sen muuttujan
nimi, milla se kuvataan ohjelmassa. Projektista |0ytyy valmis tiedosto nimelta

opcua_variables.json.

Muuttujan rakenne:

e Path - Muuttujan solmun reitti opcua-serverissa.

e Type = Onko muutuja tulo/1dht6 hyvéksytyt arvot: input/output.
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Filewriter-moduulin:

Filewriter variables json -tiedosto sisaltda tietoa siitd, mitd arvoja tuloja/lahtdja
moduuleista halutaan saastaa tiedostoon. Tahan tiedostoon voi maarittda niin monta
tiedostoa kuin haluaa. Kentan nimena voi kayttaa mita vain kuvailevaa nimea tiedostolle.

Projektista 16ytyy valmis tiedosto nimelta filewriter_variables.json.

o file-name > Tiedoston nimi, johon arvot tallennetaan.
o file-variables - Niiden tulojen/lahtdjen nimet, jotka halutaan tallentaa tiedostoon.

Nama arvot asetetaan listaan.

mfilel™
"file-name" : "Kokeilu",
"file-variables™ : [
My ara” g
n .--i.;.l cm 4
n -'_' cm

5.2 Yleista ohjelman kaytosta

Kun konfigurointitiedostossa on asetettu tarvittavat parametrit, ohjelma voidaan yrittaa
kaynnistaa. Ohjelmaa on testattu ja sen on todettu toimivan kyseisilla python-versioilla
3.6.4, 3.7.5, 3.9.2. Kyseista ohjelmaa on testattu myos Windows- seka linkux-

kayttéjarjestelmalla ja todettu toimivaksi.

Ohjelmassa on pyritty huomaamaan kaikki yleisimmat virheet, joita voi tapahtua, ja
iimoitettu tdma kayttajalle. Syntyneet virheet tallennetaan myo6s log-tiedostoon, mista
niita voi kayda tarkistamassa.

Log-tiedosto I6ytyy kansiosta modules — lodfiles.

Suoritettava paaohjelman tiedoston nimi on main,py ja se kaynnistetddn samoin kuin

muut yleiset python skriptit.
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6 Tulokset ja ohjelman testaus

Ohjelman testausalustana toimi raspberry pi 3. Tama raspberry pi 3 toimi soft plc:na,
mihin oli vaylalaitteina ABB pm5650 PLC, jossa on modbus TCP -serveri, modbus RTU
-orja seka opcua-serveri. Koska ABB pm5650 PLC ei antanut tukea modbus ASCl!:lle,
toisena vaylalaitteena oli ABB pm573, jossa on modbus ASCII -orja. ABB plc ei sindnsa
sisaltanyt suurempia ohjelmia vaan pelkastaan muuttujia, joilla pystyi testaamaan

yhteytta isantalaitteelle raspberry pi 3.

Testauksessa tarkistettiin my6s datan tallentamismoduulia ja ftp tilaajaa (eng. client),
joka siirtaa tiedostot ulkoiselle ftp-serverille. Ftp-serverina toimi Linode-yrityksen
tarjoama serveripalvelu. Testausta varten talle Linode-serverille luotiin pythonilla hyvin

yksinkertainen ftp-serveri.

Ensimmaisessa vaiheessa virheitd pyrittin luomaan tahallaan irrottamalla vaylalaite
seka lahettamalld vaaria datatyyppeja. Tallaisella testausmenetelmalld saadaan
poistettua turhia virheita, joista on jo tietoa seka poistamaan bugeja, joita ohjelman
kaatuminen voi aiheuttaa. Bugeina voi esimerkiksi olla, ettei ohjelma sulkeudu oikein ja

joku moduuli jaa viela taustalle kayntiin.

Syntyneitd bugeja ensimmaisen vaiheen testauksessa:
Vaylalaitteet eivat sulkeutuneet oikein.

Tiedostoihin kirjottava moduuli jai paalle ja jatkoi tiedostoihin kirjoittamista.

Kun kyseiset ongelmat oli saatu ratkaistua, pystyttiin jatkamaan toiseen vaiheeseen.

Toisessa vaiheessa lahdettiin testaamaan koko ohjelman toimivuutta ilman etta sille
tuotettiin mitaan ulkoisia hairiéitd. Ohjelman annettiin suorittaa niin kauan, kunnes siina
tapahtui jokin virhe. Jos virheita ilmeni, ne korjattiin, jonka jalkeen aloitettiin ohjelman
suorittaminen uudestaan. Tavoitteena on saada sellainen ohjelma, joka pystyisi
suorittamaan itsednsa toistuvasti ja toimimaan niin kauan, kunnes se lopetetaan

manuaalisesti.
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Suurimat ongelmat ja bugit sai poistettua ensimmaisessa testivaiheessa. Toisessa
testausvaiheessa suurimmat ongelmat tuottivat opcua-moduuli ja sen yhteyden
yllapitdminen. Jos yhteys kaatui ja yhteytta yritti uudelleen luoda, se ei enda paivittanyt
arvoja, vaikka ne serverin puolella muuttuisi. Tdma oli bugi freeopcua-moduulissa ja sen
sai kierretty, jos loi kokonaan uuden instanssin freeopcua moduulin client luokasta.

Talléin opcua-moduuli pystyi onnistuneesti luomaan uuden toimivan yhteyden serveriin.

Toista testia suoritettin kahden viikon aikajaksoissa. Lopulta kun ohjelma onnistui
stabiilisti toimia ilman ongelmia kahden viikon ajan, oli ohjelma kokonaisuus insindorityo-

projektin osalta valmis.

6.1 Lopullinen ohjelma

Lopullisessa ohjelmassa toteutettiin runko, jonka paalle voi jatkossa lisatd enemman
toiminnallisuuksia ja toisia moduuleita. Iltse padohjelma jai yksinkertaiseksi ja toimi vain

valikatena muiden moduulien valilla.

Testauksen jalkeen toimiviksi moduuleiksi todettiin seuraavat:
Modbus TCP/IP -asiakas
Modbus Serial RTU/ASCII -asiakas
OPC UA -asiakas
Moduuli, joka tallentaa dataa CSV-tiedostoon
PLC-moduuli

Ohjelmassa luotiin myds soft plc-moduuli, joka imitoi oikean plc-ohjelman kiertoa.
Kyseinen plc-moduulin  toiminnallisuuksiin ~ kuuluu tulojen/lahtéjen  lukeminen
paaohjelmalta, kyky suorittaa plc-tyyppisia ohjelmia seka lahtéjen muuttamista ja
lahettdd ne paivitettavaksi tulo-/lahtémoduuleille. Plc-rakenne tarvitsee viela lisdysta
sekd mahdollisesti uudelleen muokkausta paremman toiminallisuuden takaamiseksi.
Plc-moduulista jai puuttumaan myods tavallisimmat funktion blokit, jotka I6ytyvat

normaalista plc-ohjelmointiymparistosta, kuten esimerkiksi TON, TOF.
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Ohjelmalle luotiin myds FTP-asiakasmoduuli, joka voi lahettda tiedostoja FTP-
palvelimelle. Moduuli jai hieman keskeneraiseksi, koska sen avulla ei voida hakea
tiedostoja FTP-palvelimelta. Moduuli ei mydskaan tarjoa turvallista kommunikaatiota,

jonka takia sita pitaisi parantaa.

|| Paaohjelma [[7] Moduuli [ Ulkoinen laite/palvelin

= m IR
—

Main

Kuva 7. Koko luodun ohjelman hahmotus
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6.2 Testauksessa kaytetyt laitteet

6.2.1 Raspberry pi 3 B

Raspberry pi 3 b+ on pieni yhden piirilevyn tietokone, jolla voidaan esimerkiksi kayttaa
linux-kayttojarjestelmaa. Tama pieni tietokone on yllattavan tehokas ja sita voi kayttaa
kuten normaalia tietokonetta. Raspberry tarjoaa paljon erilaisia teknologioita, joita voi
kayttaa projektien testaamiseen, kuten tdssa kyseisessa insindoritydssa. Kyseisen lait-
teen hinta on minimaalinen, uutena noin 45 euroa. Kyseisesta laitteesta on tullut mark-

kinoille uudempi versio 4.

Raspberry pi 3 spesifikaatio:

Broadcom BCM2837B0, Cortex-A53 (ARMv8) 64-bit SoC @ 1.4GHz

e 1GB LPDDR2 SDRAM

e 2.4GHz and 5GHz IEEE 802.11.b/g/n/ac wireless LAN, Bluetooth 4.2, BLE
e Gigabit Ethernet

e 40 GPIO pinnia, milla voi ohjata elektroniikkaa

e HDMI-portti

e 4 USB 2.0 -porttia

e Micro SD lakia, milla voidaan tuoda kayttojarjestelma raspberrylle

e 5V/2.5A DC -ottoportti

Kuva 8. Kyseinen raspberry pi B+, mita kaytettiin testauksessa
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6.2.2 AC500 PM5650

ABB AC500 PM573 V2 PLC ohjelmoidaan ABB:n tarjoamalla Automation Builder ohjel-
malla. Kyseiseen ABB PLC -malliin voidaan lisata kaksi ylimaarasta vaylakorttia, jos sii-
hen on tarvetta. Analogisten tai digitaalisten tulojen/lahtéjen maksimimaaraa ei maari-

tetty ABB-sivuilla. Kyseinen prosessori yhdistetdan TB5620-2ETH terminaalialustaan.

TB5620-2ETH Linkki: https://new.abb.com/products/1SAP112300R0278/tb5620-2et-
hac500-terminal-base-2xslots

PM5650-2ETH linkki: https://new.abb.com/products/1SAP141000R0278/pm5650-
2ethac500-cpu-80mb-24vdc-eth

ABB AC500 tarjoamat vaylat:

e Kaksi Ethernet TCP/IP, johon voi konfiguroida ModbusTCP/IP clinet/server, FTP

server, SNTP client/server, Web server, OPC UA server.

e Sarjaliikenne portti 1 (RS232/RS485), johon voi konfiguroida Modbus RTU isanta

ja orja.

e Can vaylaterminaali

\
Alis
e PMSGSO |

ETH1
ETH2
1COM1
CAN

@
v
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~ &

24V = 10W.

AC500 PM5650 PLC
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6.2.3 AC500 PM573

ABB AC500 PM573 V2 PLC ohjelmoidaan ABB:n tarjoamalla Automation Builder ohjel-
malla. Kyseiseen ABB PLC -malliin voidaan lisata yksi ylimaarainen vaylakortti, jos siihen
on tarvetta. Analogisia tuloja/lahtéja voi kumpiakin olla enintdan 160 kappaletta. Digitaa-
lisia tuloja voi olla enintdan 320 kappaletta ja digitaalisia laht6ja 240 kappaletta. Kysei-

nen prosessori yhdistetdan TB511-ETH-terminaalialustaan.

PM573 linkki: https://new.abb.com/products/1SAP130300R0271/pm573-ethac500-
prog-logic-contr-512kb

TB511-ETH linkki: https://new.abb.com/products/1SAP111100R0270/tb511-ethac500-
terminal-base-1slot

ABB AC500 tarjoamat vaylat:

e Ethernet TCP/IP, johon voi konfiguroida ModbusTCP/IP clinet/server, FTP
server, SNTP client/server, Web server.

e Sarjaliikenne portti 1 (RS232/RS485), johon voi konfiguroida Modbus RTU/ASCII
isanta ja orja, CS31 isanta.

e Sarjaliikenne portti 2 (RS232/RS485), johon voi konfiguroida Modbus RTU/ASCII
isanta ja orja.

e FBP portti, johon voi konfiguroida CANopen, DeviceNet, PROFIBUS orjan.

PM673

ETH
FBP
com1
comz

RUN ERR

T |

! ]
Use of incorrect

battery may cause| V. Cj
fire or explosion. ,
e

> 9
MG |+~ INSERT

% yLsoz‘cfySHv'

24V == 10W CPU

P A Y
Kuva 10. Testauksessa kaytetty ABB
AC500 PM573 PLC
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7 Yhteenveto

InsinGoritydn  tarkoituksena on luoda python-moduuleja, joita voidaan yhdistaa
paaohjelmaan tiettyjen sadantdjen perusteella. Moduulien idea on tuoda tulo/laht6 -
toiminallisuutta padohjelmaan, jotta se voisi myds toimia soft plc:nd. Moduuleina voi

toimia my06s niin sanottuja yleisia toimintoja, kuten keratyn datan siirto tiedostoon.

Tydssa hyddynnettiin valmiiksi GitHubista ladattavia python-kirjastoja, jotta saataisiin
varsinkin tulo-/lahtémoduulit kehitettyd nopeasti. Ty6ssa pyrittin myds minimoimaan
muiden tekemia kirjastoja ja aina mahdollisuuksien mukaa hyddyntdmaan pythonista

valmiiksi l6ytyvia kirjastoja.

Ty6ssa syntyi muutamia toimivia moduuleita seka padohjelmaperiaate, jonka perusteella

voitaisiin lisata tulevaisuudessa muita moduuleja.

7.1 Kehitystarpeet

Kehitetyissa tulo-/lahtémoduuleissa saatiin vain kehitettya itse isantdosuus. Kyseisista
protokollista taytyisi viela luoda orjatoiminnallisuus moduuleihin. Projektissa luotiin myos
plc-kiertoa muistuttava osuus. Vaikka se toteutui, sen tarvittavat piirteet jaivat hieman
yksinkertaisiksi ja siksi sita pitaisi viela tyostaa, jotta se voisi toimia monipuolisissa

kohteissa.

Projektiin mietittiin graafista kayttoliittymaa. Tata ei saatu toteutettua itse projektissa,
koska aika ei siihen riittdnyt. Seuraavassa vaiheessa tastd voisi jatkaa luomalla

esimerkiksi djangon avulla verkkoselaintyyppisen graafisen kayttoliittyman.
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