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Tietoturva on noussut yhteiskunnassa ajankohtaiseksi puheenaiheeksi yha use-
ampiin yrityksiin ja yksityishenkilihin kohdistuneiden tietomurtojen seka niista
nousseen mediahuomion seurauksena. Vuonna 2019 puhjennut COVID-19-pan-
demia on liséksi pakottanut yhd useammat tyoskentelemaan etayhteyksien
avulla. Tama opinnaytety6 tehtiin selvittamaan etatydskentelyn tietoturvaa seka
tietoturvaan kohdistuvaa asennoitumista tyontekijan nakokulmasta erilaisissa yri-
tyksissa. Eri alojen yrityksissa toimivien tyontekijoiden etatyoskentelyyn liittyvasta
toiminnasta etsittiin mahdollisia puutteita ja niihin rakennettiin korjausehdotuksia.

Opinnaytetyo toteutettiin verkkokyselyn ja haastatteluiden avulla mahdollisim-
man suuren otannan saavuttamiseksi. Tutkimuksesta saatujen tulosten mukaan
tyontekijat pitivat kohdalleen sattuvaa tietoturvamurtoa hyvin pelottavana ajatuk-
sena, mutta samalla vastaajat eivat pitédneet tata aidosti todennakoisenda. Lisaksi
tietoturvakoulutuksen taso on lilan matalaa. Varsinkin pandemian vuoksi eta-
tyonsa nopealla aikataululla aloittaneet tyontekijat saivat liian vahan etatyéhon ja
sen tietoturvaan liittyvaa koulutusta siirtyméan yhteydessa. Tietamys tietoturvaan
liittyvista asioista on siis lilan vahaista takaamaan turvallista tyoskentelya, silla
usein suurin riski tietoturvalle on tyontekijan omat toimintatavat.

Suurin osa tydssa loydetyista tietoturvaongelmista olisi ratkaistavissa koulutta-
malla henkilokuntaa enemman. Myds mahdollinen tarkennettu kouluttaminen
voisi olla hyodyksi niin tyontekijoille kuin yrityksille. Lisaksi tietoturvaosaamisen
testaaminen ja varmentaminen olisi tarpeen arkaluontoista materiaalia kasittele-
vien henkildiden kohdalla. Tietoturvan tarkeytta tulisi painottaa kaikissa etatyota
hyodyntavissa yrityksissa ja opinnaytetyon kasittelemia teemoja tulisi pohtia yh-
dessa tyoyhteison kesken.
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Information and cyber security have recently become one of the most discussed
topics around the world due to massive data breaches against companies and
many individuals. The COVID-19 pandemic forced multiple companies to adapt
to the difficult situation by working remotely. The purpose of this thesis was to
determine the main security risks at remote working and to find out employees’
attitude in a variety of different companies towards information security.

The data for this study was collected mainly via interviews and online surveys to
get as large a sample size as possible. The results suggest that remote workers
find data breaches very scary, but extremely unlikely for them to happen. It was
also very clear that information security training was being done too infrequently
and multiple employees had never been in one.

Most of the problems discovered during this thesis study can be solved by adding
more information security training in the companies. It would also be beneficial to
test employees’ knowledge from regularly, especially if they handle sensitive
data. Companies that allow remote working should also highlight the importance
of IT security and discuss the topic within the company.

Key words: information security, cyber security, remote work, digitalization
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1 JOHDANTO

Tama opinnaytetyo kasittelee etatydskentelyn tietoturvaa tyontekijan nakokul-
masta. Ty0 pyrkii selvittdmaan tietoturvaan liittyvia ongelmakohtia, luomaan nai-

hin ratkaisuja ja korostamaan tietoturvan tarkeytta.

Kiihtynyt digitalisaatio on lisannyt etatdinéa tydskentelevien henkildiden maaraéa
huomattavasti viime vuosina. Taman seurauksena myags tietoturvaongelmat
ovat nousseet yha ajankohtaisemmiksi ja yha useammat henkil6t ja yritykset

ovat joutuneet tietomurtojen kohteiksi.

Vuonna 2019 puhjennut COVID-19-pandemia pakotti yhd useammat henkilot
etatoihin. Siirto etatyona tydskentelyyn tapahtui hyvin nopeasti pandemian ai-
heuttamien liikkkumisrajoitusten vuoksi. Useille yrityksille ja organisaatioille hen-
kilokunnan siirto etatyohon tuli yllattaen, eivatkd monet tydnantajat olleet kaytta-
neet etdtydmuotoa lainkaan aikaisemmin. Yrityksilla ei ollut mydskaan valtta-
matta aikaa ja resursseja valmistautua siirtymiseen tai valmistaa tyontekijoitaan

turvalliseen etatyohon.

Opinnaytety6 rajautui etatydskentelyn tietoturvaan ajankohtaisuuden vuoksi.
Lahtdolettamuksena oli, etta tarkein ja suurin heikkous tietoturvaa tarkastelta-

essa on tyontekija itse.

Talla tutkimuksella pyritaan selvittamaan yleisimpia tietoturvaongelmia seka

kartoittamaan tyontekijoiden tietdmysté ja annetun tietoturvakoulutuksen tasoa.



2 TIETOTURVA

2.1 Tietoturvan maaritelma

Tietoturvalla tarkoitetaan yleensa tietojen ja niita kuljettavan tietoliikenteen oike-
anlaista suojaamista (Helsingin yliopisto n.d.). Kasitteena tietoturva on kuitenkin
tata maaritelméa paljon laajempi, silla siihen siséltyy useita osa-aluetta. Tietotur-
van tarkeys lisdantyy jatkuvasti teknologian kehittyessa. Teknologia kehittyy ajas-
samme kiihtyvalla tahdilla, mik&a aiheuttaa jatkuvasti myos uusia tietoturvariskeja.
Tasta syysta yksityishenkildiden, yritysten ja organisaatioiden, kaikkien teknolo-
giaa hyodyntavien kayttajien, on pysyttava ajan tasalla myos tietoturvaan liitty-

vissa asioissa.

Useat kayttajat osaavat yhdistaa tietoturvaan virukset ja haittaohjelmat, mutta tie-
toturvaan kuuluu kuitenkin myds useita vahemman tunnettuja osa-alueita. Taulu-
kossa 1 on esitetty Turun ammattikorkeakoulun tietoturvavastaavan Matti Laak-
son jaottelu tietoturvan osa-alueista (Laakso n.d). Liikenne- ja viestintavirasto
Traficom maarittelee tietoturvan hallinnollisina ja teknisina toimina, joilla varmis-
tetaan tiedon luottamuksellisuus, eheys ja kaytettavyys (Traficom 2020c). Luot-
tamuksen, eheyden ja kaytettavyyden lisdksi tietoturvan osa-alueeksi lisataan
usein myds todentaminen, silla kaikki nama nelja tietoturvan osa-aluetta kytkey-

tyvét toisiinsa.

Tietoturvasta kaytetddn sanontaa "mukavuus kertaa turvallisuus on vakio” (Jar-
vinen, 2012, s. 24). Sanonta kuvaa ristiriitaista suhdetta kayttdmukavuuden ja
tietoturvallisuuden valilla. Mikali laitteiden kayttaminen on erittdin helppoa, on jar-
jestelman tietoturvallisuudessa usein puutteita. Sama toimii myos toisinpain; mité
turvallisempi jarjestelma on, sitd vaikeampaa sen kaytosta tulee. Yrityksen naké-
kulmasta on vaikeaa |oytaa taydellinen tasapaino néiden kahden valilla. Tyo ha-
lutaan suorittaa mahdollisimman tehokkaasti, mutta samalla tietoturvasta on huo-
lehdittava. Hyvalla jarjestelmasuunnittelulla voidaan kuitenkin parantaa seka tie-

toturvaa etta kayttbmukavuutta. (Jarvinen, 2012, s. 24-25.)



TAULUKKO 1. Tietoturvan osa-alueet (Laakso n.d.)

Tietoturvan osa-alue

Lyhyt selitys

Hallinnollinen tietoturva

Tietoturvan johtaminen ja hallinnointi

Fyysinen tietoturva

Toimitilojen ja laitteiden fyysinen suo-

jaaminen

Laitteistoturvallisuus

Esimerkiksi tietokoneiden yleinen suo-

jaaminen

Ohjelmistoturvallisuus

Ohjelmistojen tietoturvaan liittyvéat

asiat

Tietoaineiston turvallisuus

Sahkdisten ja paperisten dokument-

tien kasittely ja suojaaminen

Tietoliikenneturvallisuus

Esimerkiksi tiedonsiirtoon liittyvat tieto-

turvamekanismit

Henkilostoturvallisuus

Rooleihin, vastuihin ja tietoturvaohjeis-

tuksiin liittyvat asiat

Kayttoturvallisuus

Esimerkiksi salasanoihin liittyvat asiat.
Yleensa ’ylimaarainen” kahdeksas
osa-alue. Salasanakaytannét voidaan
yhdistaa esimerkiksi ohjelmistoturvalli-

suuteen.

2.2 Luottamuksellisuus

Luottamuksellisuus on sita, etta kaytettavat tiedot ovat vain niiden saatavilla, joilla

niihin on oikeus (Traficom 2020c). Luottamuksellisia tietoja voivat olla esimerkiksi

tunnistetiedot, henkilttiedot tai terveystiedot. Naité tietoja ei saa jakaa, lainata tai

antaa ulkopuolisille nahtavaksi tai kaytettavaksi.

Terveydenhuolto on hyva esimerkki luottamuksellisuuden tarkeydesta. Tervey-

denhuollon asiakkaat jakavat omia arkaluontoisia asioitaan, jotka kirjataan ylos.

Asiakkaan pitda pystya luottamaan siihen, ettd naita tietoja ei jaeta tai nayteta




9

kuin niille terveydenhuollon ammattilaisille, jotka niitéa hoitotydssaan tarvitsevat.

Samalla nama tiedot pitaa pystya suojaamaan tietoturvamurroilta.

Suuri luottamuksellisuuden rikkoutuminen tuli Suomessa julki lokakuussa 2020,
kun psykoterapiakeskus Vastaamolle sattuneet tietoturvamurrot paljastui-
vat. Vastaamon tietokantaan tehtiin kaksi tietomurtoa (2018 ja 2019), joissa on-
nistuttiin varastamaan henkilo- ja potilastietoja. Vastaamon toimitusjohtaja salasi
tietomurtoa 1,5 vuoden ajan. Hyokkaaja kertoi varastaneensa 40 000 asiakkaan
tiedot ja uhkasi julkaista ne verkossa. (Yle 2020.) Verkossa on mahdollisesti jul-
kaistu yli 30 000 asiakkaan tiedot (Yle 2021). Nain suurella tapauksella on todella
merkittava vaikutus. Se voi heikentad ihmisten luottamusta myos Vastaamon ul-
kopuolisiin tahoihin, kuten terveydenhuoltoon tai valtioon koska kyseessa oli ar-
kaluontoisia potilastietoja. Vastaamon tapauksen laajuuden, arkaluontoisuuden
ja mediahuomioin tulisi toimia varoittavana esimerkkina ja kannustaa pitamaan

parempaa huolta tietonsa turvallisuudesta.

2.3 Eheys

Eheydella tarkoitetaan sité, etta tietoja ei voi muokata ja muuttaa muut kuin siihen
oikeutetut henkilot (Traficom 2020c). Luottamuksellisuus ja eheys sitoutuvat toi-
siinsa. Luottamuksellisen tiedon on pysyttava eheéna, eikd se saa kadota. Sita

ei myoskaan saa muokata turhaan.

Terveydenhuolto toimii myds eheydesta hyvana esimerkkind. Kuten luottamuk-
sellisuudessa, kukaan ulkopuolinen ei saa pystyd muokkaamaan tai poistamaan

asiakkaan tietoja. Samalla tama johtaa kaytettavyyden (luku 2.4) rikkoutumiseen.

2.4 Kaytettavyys

Tietojen ja tietojarjestelmien tulee olla aina niité tarvitsevien ja niihin oikeutettujen

kaytettavissa (Traficom 2020c). Tarvittavien jarjestelmien, tiedostojen ja palvelui-

den tulisi olla aina saatavilla, kun niita tarvitaan. TAma tarkoittaa myds esimerkiksi
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verkkosivujen ylhaalla pitoa. Kun kaikki tarvittavat systeemit ovat toiminnassa

aina tarvittaessa, turvataan myos yhteiskunnan toiminta.

Olisi esimerkiksi suuri ongelma, jos ihmisten terveystiedot eivat olisi saatavilla
terveydenhuollon ammattilaisille silloin, kun niité tarvitaan. Hoito hidastuisi ja se
saatettaisiin jopa toteuttaa vaarin, tarkeiden tietojen puuttuessa. Hyva tapa ylla-
pitdd kaytettavyytta on tehda varmuuskopioita ja suojata jarjestelmat tietoturvau-
hilta.

2.5 Todentaminen

"Todentaminen tarkoittaa osapuolten luotettavaa tunnistautumista” (Helsingin yli-
opisto n.d.). TAma voidaan toteuttaa monella eri tavalla. Yleisin tunnistautumisen
tapa on kayttajatunnus ja salasana. Muita tapoja ovat esimerkiksi pankkitunnuk-
set, PIN-koodi, mobiilivarmenne, varmennekortti, sertifikaatti ja biotunniste (sor-
menjalki ja kasvojentunnistus). Nykyaan paljon yleistynyt lisdtunnistautumisen
muoto on kaksivaiheinen tunnistautuminen. "Lisatunnistautumisen avulla kayt-
taja todentaa itsensa erillisella koodilla salasanan lisdksi kirjautumisen yhtey-
dessa” (Traficom 2020a). Yleensa kirjautumiseen vaadittava koodi saadaan mo-
biillilaitteelta. Tam& helpottaa myds tunnistamaan tunnustenkalasteluyrityksia.
Jos toinen henkild yrittda kirjautua kayttajan tunnuksilla sisdén ja kaytéssa on

kaksivaiheinen tunnistautuminen, kayttaja tunnistaa heti murtautumisyrityksen.

2.6 Tietosuoja

"Tietosuoja on perusoikeus, joka turvaa rekisteréidyn oikeuksien ja vapauksien
toteutumisen henkilttietojen kasittelyssa. Tietosuojan tarkoituksena on osoittaa,
milloin ja milla edellytyksilla henkilttietoja voidaan kasitella.” (Tietosuojavaltuute-
tun toimisto n.d.) Rekisterdity on tassa tapauksessa henkild, jota kaytdssa oleva
henkilotieto koskee. Henkilttiedoksi lasketaan kaikki tieto, joka viittaa rekiste-
réidyn henkildllisyyteen. Tieto voi olla eri muodoissa, kuten fyysisessa, sahkoi-

sessa tai tallenteena. (Tietosuojavaltuutetun toimisto n.d.) Yksityishenkil6lla on
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oikeus vaatia henkildtietojen muutosta tai poistamista, jos henkilotiedon kaytto

perustuu johonkin muuhun kuin lakisdateiseen velvoitteeseen (Traficom 2020Db).

HenkilGtietojen kasittely pitdd perustua aina lakiin. Asiasta riippumaton viran-
omainen valvoo tietosuojaa koskevien saantdjen noudatusta. (Tietosuojavaltuu-
tetun toimisto n.d.) Suomessa tietosuojaa valvoo Liikenne- ja viestintavirasto Tra-
ficom. Traficomin tietosuojapolitikka siséltaa EU:n tietosuoja-asetuksen (GDPR)

ja Suomen kansalliset tietosuojalain asetukset. (Traficom 2020b.)

Suomessa seka muissa Euroopan maissa alettiin soveltaa uutta yleista tieto-
suoja-asetusta (GDPR) kevaalla 2018. Tietosuojalain muutoksen tavoitteet voi-
daan jakaa neljaan isompaan kategoriaan: parantaa henkilétietojen suojaa ja tie-
tosuojaoikeuksia, vastata uusiin digitalisaatioon ja globalisaatioon liittyviin tieto-
suojakysymyksiin, yhtenaistaa tietosuojasdantelyd kaikissa EU-maissa, seka
edistdd digitaalisten sisamarkkinoiden kehittymista. (Tietosuojavaltuutetun toi-
misto 2018.)
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3 TUTKIMUSSUUNNITELMA

3.1 Tutkimuksen tavoitteet

Tutkimuksen paatavoitteena on selvittdd nykyisen etatydskentelyn tietoturvalli-
suuden tasoa, l6ytaa mahdollisia epékohtia ja rakentaa naihin ratkaisuja tietotur-
van parantamiseksi. Tarkastelu tehd&dén etupaassa tyontekijan nakokulmasta.
Etatydskentelyn tietoturvallisuuden taso koostuu useasta eri osa-alueesta, joita

kartoitetaan luvun 3.3 tutkimusmenetelmat mukaisilla kyselyilla ja haastatteluilla.

Tutkimuksen vélitavoitteina voidaan pitaa tiedon kerdamista tyontekijoiden osaa-
misesta, koulutuksen tasosta, seké yleisesta asennoitumisesta tietoturvaa koh-
taan. Liséksi tutkimuksella pyritaan selvittamaan, milla keinoin yritykset ovat tu-
keneet tyontekijoita tietoturvaan liittyvissa asioissa. Lisatavoitteena voidaan pitaéa

yleisen tietoturvan tarkeyden korostamista ja tietouden levittdmista.

3.2 Tutkimusongelmat

Tutkimussuunnitelmaa rakentaessa huomattiin, etta tietoturvakokonaisuus pitaa
siséllaan suuren maaran erilaisia muuttujia. Tietoturvaongelma saattaa johtua lu-
kuisista eri syista, kuten laitteista, ymparistosta, tydnantajasta tai tyontekijoista.
Nama syyt voidaan jakaa vield alakokonaisuuksiksi, kuten tyontekijan huolimat-
tomuus ja tyontekijan tietdmattomyys. Tietoturvaongelmiin liittyvien syiden laa-
juuden vuoksi tutkimus kasittelee useita alakategorioita sen sijaan, etta keskittyisi
syvallisesti yhteen tiettyyn kategoriaan ja siihen liittyviin kasitteisiin. Valinnalla py-
ritddn tuomaan esiin ongelman moninaisuutta ja lisdévan perustietamysta use-

ammasta eri osa-alueesta.

Tutkimus antaa hyvaa pohjatietoa monesta aiheeseen liittyvasta osa-alueesta ja
sen vuoksi se toimii my6s hyvana pohjana jatkokehittamiseen. Mikali jatkokehit-
tamisessa ja -tutkimuksessa halutaan syventya tarkemmin johonkin etatyosken-
telyn tietoturvaan liittyvaan osa-alueeseen, esittelee tyd hyvan pohjan tarkem-

malle k&sittelylle. Tutkimus voi auttaa myos erilaisten kategorioiden maaran ja
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toisiinsa kytkeytymisen hahmottamisessa, mik& puolestaan auttaa rajaamaan toi-

siinsa liittyvia kasitteitd myos jatkotutkimuksessa.

3.3 Tutkimusmenetelmat

Tutkimusmenetelmina kaytettiin kahta erilaista haastattelumetodia. Haastattelut
jaettiin kahteen eri rynmaan: verkossa taytettavaan kyselyyn ja kasvokkain toteu-
tettaviin haastatteluihin. Talla tiedonkeruun jaottelulla pyrittiin saamaan mahdol-
lisimman todenmukaista dataa ja pystyttiin vertailemaan tuloksia kohderyhmien
kesken. Verkkokyselyiden kayttd osana tutkimusta mahdollisti my6s suuremman
otannan. Haastattelun ja verkkokyselyn kysymykset pidettiin tdysin samoina ver-
tailukelpoisuuden vuoksi.
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4 TUTKIMUKSEN TOTEUTUS

4.1 Haastattelu

Kasvotusten suoritetun haastattelun ja verkkokyselyn tutkimuskysymykset alkoi-
vat tyOalan selvittdmiselld, jota hyddynnettiin myéhemmin vastaajien jaottelemi-
sella tyOaloittain. Vastaaja sai itse maaritella tydalansa; haastateltava kertoi sen
omin sanoin ja kyselyyn vastaaja kirjoitti sen omin sanoin. Liséksi kysymyksissa
otettiin huomioon, aloittiko henkild tydnsa etana vai siirtyiké han etatdihin tyésuh-

teensa aikana. Tama tehtiin tarkempaa tulosten vertailua varten.

Tietoturvaan liittyvan tiedon keruu aloitettiin avoimilla kysymyksilla, joiden tarkoi-
tuksena oli selvittéda vastaajien tietdmysta ja suhtautumista tietoturvaan. Taman
jalkeen vastaajilta kartoitettiin tietoturvakoulutuksen tasoa ja heidén jo kayttéon-
ottamiaan toimia tietoturvansa parantamiseksi. Haastattelut pitivat sisallaan 24

kysymysta ja vastaamiseen kulunut aika oli noin 10-15 minuuttia.

4.2 Haastattelun sisalto

Tassa kappaleessa on listattu haastatteluissa ja verkkokyselyssa kaytetyt kysy-

mykset. Molempien metodien toteutuksessa kaytettiin samoja kysymyksia.

Milla alalla olet tGissa?
Mita tietoturva tarkoittaa sinulle? (kerro omin sanoin)

Mita sinulle tulee mieleen termista "tietoturvamurto?”

0N

Aloititko tydsi etana, vai siirryitko etéatdihin koronatilanteen vuoksi?

Ensimmaiset nelja kysymysté olivat vastaajan profilointia ja ryhmittely& varten
olevia kysymyksia. Tyoalalla on erityisen suuri merkitys tulosten vertailun kan-

nalta.

5. Oletko ollut tietoturvakoulutuksessa?

6. Koetko saaneesi tarpeeksi koulutusta tietoturvaan liittyvissa asioissa?
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7. Kaytatkd avoimia verkkoja? (esim. hotellissa/lentokentilld)
8. Kaytatkd VPN-yhteytta?

Kysymyksilla 5-8 kartoitettiin vastaajan teknista tietAmysta ja osaamista tietotur-
vaan liittyen. Kysymykset 5 ja 6 ovat tarkoituksella perékkain, koska niiden valilla
on oletettavasti selkea yhteys. Kysymyksissa 7 ja 8 oli valittavissa myo6s “en tieda
mika on avoinverkko/VPN” -vaihtoehto, jotta saadaan parempi kasitys myos vas-

taajan puuttuvista tiedoista.

9. Kaytatkd samaa salasanaa useassa eri paikassa?
10. Useimmiten salasanassasi on: (monivalinta)

11. Kuinka usein vaihdat salasanasi?

12. Miten ty6ssa kayttamasi laite on suojattu?

13. Onko sinulla tyésahkodposti?

14. Miten tai missa sailytat tyéhosi liittyvan datan?

Kysymyksilla 9-14 selvitettiin vastaajien tietoturvaan liittyvia tydskentelymalleja
etatdissa. Kysymyksissa 9 ja 10 oli valittavissa myds “en halua vastata” - vaihto-
ehto, silla salasanaan liittyvat kysymykset voivat olla arkaluontoisia varsinkin ver-

kon valityksella.

15. Tarjoaako tyOnantaja etatydohon tarvittavat tyovalineet?

16. Kuinka usein paivitat laitteidesi ohjelmistoa?

17. Onko tyonantajasi ohjeistanut sinua laitteiden péaivityksesta?

18. Kumpaa tyoskentelytapaa pidat riskialttimpana tietoturvan kannalta?

19. Mikali sinulla ilmenee ongelma (laitteiden kaytto, tietoturvakysymykset
jne.) mistad/kenelta etsit apua?

20.Miten mielestasi tyopaikallasi voisi parantaa tietoturvaa? (ei pakollinen)

Kysymykset 15-20 jatkoivat etatyoskentelyn toimintatapojen selvitysta tieto-
turvan ndkokulmasta. Kysymyksissa keskityttiin tydpaikkaan ja tydnantajaan
liittyviin asioihin. Lisaksi haluttiin selvittda, kenelta tai mista vastaaja etsii apua
ongelmatilanteissa (kysymys 19). Talla kysymyksella selvitettiin sita, tieta-
vatko vastaajat mista hakea apua ja onko heilla mahdollisesti ohjeita avunha-

kuun tybnantajan puolelta.
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21. Kuinka tarkeana pidat tietoturvaa paivittaisessa tyossasi?

22. Miten riittavana koet oman osaamisesi ja tietamyksesi tietoturvaan liitty-
vissa asioissa?

23. Kuinka pelottavana koet ajatuksen tyopaikallesi tapahtuvasta tietoturva-
murrosta?

24. Kuinka todennakoisena pidat tyopaikallesi sattuvaa tietoturvamurtoa?

Kysymykset 21-24 olivat monivalintakysymyksia asteikolla 1-6. Nama kysymyk-
set kuvasivat vastaajan omaa mielipidetta kysymysten aiheisiin, eika nailla pyritty
kartoittamaan osaamisen tasoa. Asteikko valittiin yhdesta kuuteen, jotta voitiin
estaa vastaajilta keskimmaisen vaihtoehdon valinta. Tama tehtiin, jotta vastaajan

oli pakko kallistua hieman enemman puoleen tai toiseen.

Kyselyssa oli kolmen kysymyksen kohdalla mahdollisuus lisakysymyksiin riip-
puen monivalintavastauksesta. Mikali kysymykseen 4. "Aloititko tydsi etana, vai
siirryitkd etatoihin koronatilanteen vuoksi?” vastasi siirtyneensa etatoihin, antoi

kysely vastaajalle jatkokysymykset:

4.1 Mita ohjeita sait siirtyessasi etatoihin?
4.2 Koitko nama ohjeet riittavaksi?

Mikali kysymykseen 8. "Kaytatkdo VPN-yhteytta?” vastasi mydntavasti, seurasi

tasta jatkokysymys:

8.1 Millaisissa tilanteissa kaytat VPN-yhteytta?

Mikali kysymykseen 13. "Onko sinulla tydsahkoposti?” vastasi myontavasti, seu-

rasi tasta jatkokysymys:

13.1. Kaytatko tydsédhkopostia mihinkd&n muuhun kuin tybéasioihin?
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4.3 Haastateltavat

Haastatteluihin sopivat henkil6t, jotka tekevat tai ovat tehneet etatoitd. Etatyon
ajankohtaa ei rajattu COVID-19-pandemian ajalle, vaan kaikki kokemukset eta-
tydskentelysta nahtiin tarkeind. Seka kasvotusten suoritettu haastattelu etta verk-
kokysely toteutettiin nimettémana. Nain haastateltavat pystyivat vastaamaan to-
tuudenmukaisesti pelkaamatta, etta heidan oma tai heidan tyénantajansa nimi on
nakyvilla missaan tutkimuksenteon vaiheessa. Tietoturvaan ja sen puutoksiin liit-
tyvét aiheet voivat olla henkilokohtaisia ja arkaluontoisia, ja valinnalla pyrittiin luo-

maan luotettavaa ja turvallista vastausilmapiiria.

Kasvotusten toteutettaviin haastatteluihin valittiin kolme henkil6&, jotka ovat teh-
neet tai tekevat vielakin etatoita. Haastateltaviksi valittiin eri alojen tyontekijoita

otannan monipuolisuuden vuoksi.

Verkkokyselya jaettiin henkildille, joiden tiedettiin olevan tai olleen etatdissa. Li-
séksi sita jaettiin Tampereen ammattikorkeakoulun kanavien kautta opiskelijoille.
Opiskelijoita pyydettiin vastaamaan vain, jos he ovat tehneet etatoita (etdopiske-

lua ei laskettu). Verkkokyselyn alussa oli saateteksti (Liite 1.).

4.4 Haastattelun toteutus ja analyysi

Haastattelut toteutettiin kasvotusten haastateltavan kanssa. Kysymyksina kaytet-
tiin taysin samoja kysymyksia kuin verkkokyselyssa (luku 4.2). Ero verkkoky-
selyyn oli siind, etta haastateltava pystyi vastaamaan halutessaan vapaammin tai
tarkentamaan vastaustaan. Haastattelut nauhoitettiin, jotta niista saatu raakadata
on tallella. Haastatteluiden aénitallenteet litteroitiin jalkikateen tekstimuotoon ja
naista kirjattiin analyysivaiheessa vastaukset ylos verkkohaastattelun tapaan. Mi-
kali vastauksen yhteydessa oli annettu tarkentava vastaus tai avoimeen kysy-
mykseen on vastattu yksityiskohtaisesti, otettiin vastauksesta myds tarkentava

osa mukaan analyysiin.

Verkkokysely toteutettiin Google Forms palvelua kayttden. Formsilla pystyttiin

luomaan tutkimukseen tarkoituksenmukainen kysely siten, ettd sen jakaminen
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haastateltaville oli nopeaa. Kyselyn kysymykset ovat listattuna luvussa 4.2.
Forms keraé kyselyn vastaukset yhteen ja luo esimerkiksi monivalintakysymyk-
sista yhteenvetoja suuresta vastausmaarasta. Jalkikateen myos yksittaisia vas-

tauksia voi lukea tarkemmin.

Seka haastatteluista litteroidut vastaukset etta verkkokyselyn vastaukset koottiin
analyysivaiheessa taulukoihin. Vastauksista poistettiin vastaajatunnisteet, jotta
tyohon sitaateiksi paatyvista vastauksista ei voi muodostaa tarkempaa kuvaa yk-

sittdisen vastaajan kyselyvastauksista.
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5 TUTKIMUKSEN TULOKSET

5.1 Haastattelu

Kasvotusten suoritettaviin haastatteluihin osallistui kolme haastateltavaa. Kaikki
kolme haastattelua suoritettiin erikseen. Haastattelija tiesi haastateltavan etuka-
teen ja heita oli pyydetty osallistumaan tutkimukseen, silla oli tiedossa heidan
olevan eri ammattialan harjoittajia. Haasteltaville kerrottiin aluksi verkkokyselyn
saatetekstin mukaiset asiat (lite 1). Haastattelut numeroitiin toteutusjarjestyk-

sessa.

5.1.1 Haastattelu 1

Ensimmainen haastateltava on erdan kunnan sosiaalialan tyontekija, joka siirtyi
etatdihin COVID-19-pandemian vuoksi (luku 4.2 kysymykset 1, 4). Tietoturva tar-
koitti hanelle sita, etta asiakkaiden tiedot pysyvét salassa ja etta on luottamuksel-
lisuus siihen, ettd arkaluontoiset asiat pysyvat turvassa. Kun haastateltavalta ky-
syttin mita tulee mieleen termista tietoturvamurto haastateltava vastasi etta
"Mulle tuli Vastaamo mieleen ensimmaisena.” Vastaus viittaa luvussa 2.2 esitel-
tyyn Vastaamo tapaukseen. Lisaksi haastateltava kertoi tietoturvamurron tarkoit-
tavan, ettd joku padsee katselemaan salassa olevia tietoja ilman lupaa. (luku 4.2

kysymykset 2, 3.)

Haastateltava kertoi etatyon siirtymasta etta "Meilla tuli se tosi yllatyksena, yks
perjantai iltapaiva niin siina sitten niinkun muutama tunti saatiin ohjeistusta siihen
asiaan ja sitten jatkettiin seuraavalla viikolla. Se tuli yllattden.” Haastateltavan
kohdalla etaty6hon siirtyminen tapahtui siis erittdin nopeasti ja siirtymassa ohjeis-
tus oli hanen kokemuksensa mukaan vahaista. Haastateltava ei kokenut ohjeis-
tuksia siirtymavaiheessa riittaviksi, mutta lisési ettd ohjeistuksia tuli pikkuhiljaa
etatyon aikana lisaa. (luku 4.2 kysymykset 4.1, 4.2.) Haastateltava on kerto-
mansa mukaan osallistunut tydsuhteensa aikana tietoturvakoulutuksiin ja on ylei-
sella tasolla saanut omasta mielestdan tarpeeksi koulutusta tietoturvaan liitty-

vissa asioissa. (luku 4.2 kysymykset 5, 6).



20

Haastateltavalta kysyttiin kayttaakoé tdma avoimia verkkoja; "En varmaan kayta,
mutta en myoskaan tieda mika avoin verkko on. Mutta en mydskaan en ma tyo-
asioita tee missdan tommosissa paikoissa.” Paikka viittaa tdssé kysymyksessa
annettuun esimerkkiin "esim. hotellissa/lentokentilla.” (luku 4.2 kysymys 7.) Haas-
tateltava kertoi kayttdvansa VPN yhteytta tydasioissa. Lisdselvennyksena haas-
tateltava kertoi, etta tyokonetta kaytettaessa pitaa olla VPN yhteys paalla aina

verkkoon yhdistaessa. (luku 4.2 kysymykset 8, 8.1.)

Salasanaan liittyvissa kysymyksissa haastateltava ei halunnut kertoa kayttaako
samaa salasanaa useassa eri paikassa. Haastateltava kuitenkin kertoi, etta tyo-
paikka maarittelee kaytettdvien salasanojen sisallon (pituus merkit jne.) Vaati-
muksena on 6-10 merkki& ja sen on siséllettava iso kirjain. Toissa salasanaa
tulee vaihtaa noin muutaman kuukauden valein. (luku 4.2 kysymykset 9, 10, 11.)
Etatydssa kaytettdva laite on suojattu tunnistusjarjestelmalla. Haastateltava ei
osannut kuvailla tunnistusjarjestelméé kovin tarkasti, mutta kertoi etté laite kysyy
valilla henkilokohtaisia PIN-koodeja ja jarjestelm&én pitaa tunnistautua. (luku 4.2
kysymys 12.) Tydsahkopostista haastateltava kertoi, ettd hanella on tyésahko-
posti ja kayttda sitd myds tyén ulkopuolisiin asioihin (luku 4.2 kysymykset 13,
13.1).

Tyo6ssa liittyvad dataa haastateltava sailyttda osan paperisena kotona ja osan
tyokoneella. Kotona ei ole turvakaappia, mutta han kertoi siirtdvansa paperit pois
muiden silmistd. Tyokoneella tarvitsee VPN yhteyden paéastakseen kasiksi da-
taan, eli arkaluontoinen data ei ole vain lokaalisti tyokoneella. (luku 4.2 kysymys
14.) Haastateltavan mukaan tyonantaja tarjoaa kaikki etatyéhon tarvittavat tyo-
valineet. Valineind toimii kannettava tietokone ja alypuhelin (luku 4.2 kysymys
15). Laitteiden paivitykseen liittyen haastateltava kertoi, etté joskus IT-tuki hoiti
paivitykset, mutta nykyaan koneelle tulee automaattisesti muistutus paivityksesta
ja se hoidetaan itse. Haastateltava ei osannut sanoa tarkasti, kuinka usein péaivi-
tyksia tulee tai kuinka nopeasti ne hoidetaan. (luku 4.2 kysymys 16.) Haastatel-
tavalta kysyttiin paivitysten ohjeistamisesta ja siitd pitikd se opetella itse; "Noh,
ennen vanhaan ei pitdny, mutta nykyaan meidan pitdd kaikki osata itse, elikka
ettd pitad itse opetella ja jos ei tieda niin pitdd semmoselta digihenkil6lta kysyy,

neuvoo tai tydkaverilta.” (luku 4.2 kysymys 17.) Aiheeseen liittyen haastateltava
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kertoi, ettd jos ilmenee ongelmia, johon tarvitsee apua, hanen pitdé joko soittaa
Tietoon (suomalainen ohjelmisto- ja palveluyhti®) tai soittaa kunnan puolella jol-
lekin, joka IT-asioista tietdd paremmin. Kuitenkaan kunnalla ei ollut varsinaista

IT-tukihenkil6a, jolle soittaa. (luku 4.2 kysymys 19.)

Haastateltavan mielesta etatyo on riskialttimpaa tietoturvan kannalta kuin l&hityo.
Haastateltava ei antanut esimerkkeja, miten tydpaikan tietoturvaa voisi parantaa.
(luku 4.2 kysymykset 18, 20.) Lopuksi haastateltava vastasi monivalintakysymyk-
siin, jotka olivat asteikolla 1-6 (luku 4.2 kysymykset 21, 22, 23, 24);

21. Kuinka tarkeana pidéat tietoturvaa paivittaisessa tydssasi?

- ”"No toi kutonen, hyvin tarkedna”

22. Miten riittavana koet oman osaamisesi ja tietamyksesi tietoturvaan liitty-
vissa asioissa?

- "No pista toi nelonen”

23. Kuinka pelottavana koet ajatuksen tydpaikallesi tapahtuvasta tietoturva-
murrosta?

- "Pista se kolmonen siihen, en ma sita oo niin miettiny”

24. Kuinka todennakoisena pidat tydpaikallesi sattuvaa tietoturvamurtoa?

- "Pista se kolmonen, eihan sita koskaan tieda”

5.1.2 Haastattelu 2

Toinen haastateltava on kiinteistdalan tyontekija, joka siirtyi etatdéihin COVID-19-
pandemian vuoksi (luku 4.2 kysymykset 1, 4). Haastateltavaa pyydettiin kerto-
maan tietoturvan tarkoitus hanelle omin sanoin; "Se on kovasti tapetilla ollu ja
meillakin on tehty hirveesti sen eteen ja tietysti mita tyotd maakin teen, niin kasit-
telen aika arkaluontosia asioita ja, etta se on se juttu ja se on meidan firmassa

tosi iso juttu.”
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Haastateltavaa pyydettiin kertomaan mita tulee mieleen termista tietoturvamurto;
"Mul tulee heti mieleen téda kuuluisa firma, kun sen potilastiedot ry6stettiin, eli
tullaan firman tietojarjestelmiin ja hakkeroidutaan siela ja rydstetaan tietoja ja le-

vitetdan tietoja ja kiristetd&n.” "Kuuluisa firma” viittaa jalleen psykoterapiakeskus
Vastaamoon (luku 2.2) niin kuin haastattelussa 1 (luku 5.1.1). "Tietomurto tietysti
voihan se olla sitakin, etta rydstetddn paperijuttuja, etta ei se pelkastaan tietoko-
neisiin liity.” Haastateltava tunnistaa tietoturvan ajankohtaisuuden ja kertoo tyos-

saan tarkeaksi. (luku 4.2 kysymykset 2, 3.)

Etatybhon siirtymasta haasteltava kertoi, etta etatydbhon ei saatu varsinaista oh-
jeistusta. Han kertoi, etta omaa tyétahan me tehdaan”, mutta etatydskentelyyn
ei ohjeistusta annettu. Kun kysyttiin ohjeiden riittdvyydestd, haasteltava nauroi.
Selkeasti hanen saamansa olemattomilta tuntuvat ohjeet eivét olleet riittavia.
(luku 4.2 kysymykset 4.1, 4.2.) Haastateltava kertoi, etta tydpaikalla on ollut tie-
toturvakoulutuksia, mutta ne ovat kunnolla lisdantyneet vasta etatyon alettua.
Han lisasi kuitenkin, ettd puhetta oli ollut aiemminkin EU:n uusista tietoturvamuu-
toksista. Talla haastateltava viittasi EU:n tietosuoja-asetukseen (GDPR). H&n ei
osannut sanoa onko tydpaikalla tarjottu yleisella tasolla tarpeeksi koulutusta tie-
toturvasta. Haastateltava kertoi, etta han ei koe olevansa ainakaan ekspertti asi-

assa. (luku 4.2 kysymykset 5, 6.)

Haastateltava kertoi, etta han ei kayta avoimia verkkoja. VPN-yhteytta haastatel-
tava kayttaa jatkuvasti etatydssaan esimerkiksi yhdistaessaan tyopaikan verk-
koon. (luku 4.2 kysymykset 7, 8, 8.1.) Haastateltava ei halunnut kertoa kayttaako
samaa salasanaa useassa eri paikassa. Haastateltavan tyopaikalla on mé&aritelty
salasanan vaatimukset; salasanan on oltava ainakin 11 merkkia, siind on oltava
isoja ja pienia kirjaimia ja salasanassa on oltava numeroita. Salasanan vaihtoaika
tulee ty6paikalta myts maarityksena. Salasanan vaihto tulee haastateltavan mu-
kaan useammin kuin puolen vuoden valein. (luku 4.2 kysymykset 9, 10, 11.)
Haastateltavan etatydssa kayttamat laitteet (tietokone ja kaksi puhelinta) ovat
kaikki suojattu salasanalla (luku 4.2 kysymys 12). Han kertoi lisdksi, etta hanella
on tydsahkoposti ja kayttaa sita myds muihin kuin tydasioihin (luku 4.2 kysymyk-
set 13, 13.1).
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Haastateltava kertoi, ettd h&nen tyossaan kayttamat fyysiset paperit han sailyttaa
laatikossa, josta ei tiedd muut kuin han itse ja mahdollisesti hanen puolisonsa.
Puoliso ei kuitenkaan papereihin koske. Naita papereita on myds poltettu, kun
niita ei ole enaa tarvittu. Arkaluontoiseen dataan paasee kasiksi tietokoneella
vain VPN-yhteydelld. (luku 4.2 kysymys 14.) Tydnantaja antoi kayttoon kaikki tar-
vittavat laiteet etaty6ta varten. Laitteiden paivitys tapahtuu automaattisesti ilman,

ettd haastateltavan tarvitsee itse tehda mitaan. (luku 4.2 kysymykset 15, 16, 17.)

Haastateltava pitaa etatyota ja lahityota yhta riskialttiina tietoturvan kannalta. On-
gelmatilanteen sattuessa haastateltava voi ottaa yhteytta ulkopuoliseen IT-tu-
kiyritykseen. Lisaksi hanen osastollaan on tietotekniikkaosaajia, jotka ovat esi-
merkiksi etayhteydelld auttaneet hantéd ongelmissa. Haastateltava ei osannut ker-
toa mitdan tapaa, jolla tydpaikalla voisi parantaa tietoturvaa. (luku 4.2 kysymykset
18, 19, 20.) Kuten muissakin haastatteluissa, lopuksi oli monivalintakysymykset
asteikolla 1-6 (4.2 kysymykset 21, 22, 23, 24);

21. Kuinka tarkeana pidéat tietoturvaa paivittaisessa tyossasi?

- "Se on kylla se kuus”

22. Miten riittavana koet oman osaamisesi ja tietamyksesi tietoturvaan liitty-
vissa asioissa?

- "Meilla on kylla sen verran hyvin hoidettu, ettd mun ei hirveesti tarvi

osata, mutta en mé nyt koe mydskaan, ettd ma olisin joku osaaja. Nyt ma

sanoisin siihen johki kolmoseen ehka ”

23. Kuinka pelottavana koet ajatuksen tydpaikallesi tapahtuvasta tietoturva-
murrosta?

- ”"No se on kylla ihan kutosen luokkaa, ettd kyl se aika pelottavaa on ”

24. Kuinka todennakoisena pidat tyopaikallesi sattuvaa tietoturvamurtoa?
- Haastateltava:  "No se on aina mahdollista, etta siina laitetaan johki sii-
hen puoleenvalii, mista sa et tyk&nny ollenkaan [Nau-

rua)”

Haastattelija: "No se on kolme tai nelj&”
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Haastateltava: ”Laita sitten vaikka se nelja”

5.1.3 Haastattelu 3

Kolmas haastateltava on toissa kirkolla johtavassa asemassa ja siirtyi etatoihin
koronatilanteen vuoksi (luku 4.2 kysymykset 1, 4). H&an kuitenkin kertoi etatdiden
olleen mahdollista jo pidemp&én hyvien tietoturva- ja verkkoratkaisuiden vuoksi.
Omin sanoin henkild kuvasi tietoturvaa: "No se tarkoittaa sita, ettd koneet on vain
omassa kaytdssa, ei luovuteta muille, ei jateta autoihin tai muuta vastaavaa. Ehka
my0s sitd, etté kun poistutaan omalta tyopisteeltd, niin pitaisi muistaa lukita tieto-
kone, kun meilla kasitelladn henkilokohtaisia tietoja ja kalentereissa on arkaluon-
toisia asioita ja paljon salassa pidettavaa tietoa.” Tietoturvamurrosta ilmenevat
ajatukset haastateltava kuvasi sanoin: "No se on sité, etta joku on johonkin mei-
dén laitteeseen tunkeutunut... meillé niitéd on aika vdhén ollut — enemman ne on
ollu tAammdsia viruksia esim. kdnnykéassa tai jonkun séahkdpostin tai sovelluksen
kautta.” (luku 4.2 kysymykset 2, 3.)

Siirtoa etatoihin haastateltava kuvasi helpoksi, silla mahdollisuus tdh&n oli raken-
nettu jo aikaisemmin, ja jokaisella tyontekijalla oli jo valmiiksi kannettava tieto-
kone. Etatydhon siirryttdessa saatuja ohjeita han kuvasi: "Saatiin jotakin ohjeita,
mutta aika vahan loppujen lopuksi — esimerkiksi kokouskaytantoihin tuli ohjeita
liittyen luottamuksellisiin asioihin” Kysyttdessa kokiko h&n ohjeet riittavaksi, han
totesi: "No ei ainakaan liikaa ollut ohjeita, varmaa olis voinut olla jotain pelisdan-
tomuistutuksia tasta tana aikana. Valillahan sielta IT tuelta tulee joku muistutus,
mutta niillakin on aika paljon omia t6ita, niin ei ne aina kerkia.” (luku 4.2 kysymyk-
set4.1,4.2))

Haastateltava kertoi olleensa tietoturvakoulutuksessa ja jatkoi vield: "Meilla on
semmoinen kaytantd, ettd ennen kun saadaan laitteet, niin meidan pitaa allekir-
joittaa tietosuojasitoumus ja siina sitoudutaan kdymaan semmoinen puolikkaan
paivan mittainen tietosuojakoulutus yhden kerran. Siita kylla on jo aika kauan ai-

kaa, niin en tieda olisiko paikallaan pieni kertaus.” Haastateltava ei osannut sa-
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noa oliko saanut mielestaan tarpeeksi tietoturvakoulutusta, silla han otti huomi-
oon muut tydpaikallaan tydskentelevat (varsinkin idkkddmmat) henkilot, jotka jou-
tuisivat myds opettelemaan saman asian. "Se opetuskokonaisuus ei voi olla liian
laaja ja rima tulee asettaa sopivalle korkeudelle, etta kaikki voi sen hyvin omak-
sua.” (luku 4.2 kysymykset 5, 6.)

Haastateltavalta kysyttdessa kayttaako han avoimia verkkoja, ei hén oikein osan-
nut sanoa, silla ei ollut taysin varma mita avoin verkko tarkoittaa. VPN- yhtey-
desta kysyttaessa han vastasi "Juu varmaankin... en kylla tieda..”. Pienen sel-
ventamisen jalkeen selvisi, etta han kayttdd VPN- yhteyttd, mutta termi ei vain
ollut hanelle entuudestaan tuttu. Tydpaikalla oli vain ohjeistettu "aukaisemaan

yhteys tasta”. (luku 4.2 kysymykset 7, 8)

Haastateltava kayttda samaa salasanaa useassa eri paikassa ja tama useimmi-
ten koostuu n. 10 merkistd, isoista seka pienista kirjaimista, numeroista ja mer-
keista. Salasanan muodostamisen h&n kertoi muistaneensa aikoinaan suoritta-
neesta tietoturvakoulutuksesta. Salasanan hén vaihtaa sanojensa mukaisesti
"Talon puolesta se tulee vaihtaa 3 tai 4 kertaa vuodessa, siitd tulee aina ilmoi-
tus... Voisinhan mé& sen vaihtaa aikaisemmin, mutta tuolloin se on pakko vaihtaa”.
Haastateltavan laite on suojattu pelkalla salasanalla. (luku 4.2 kysymykset 9, 10,
11, 12))

Haastateltavalla on ty6sahkoposti ja han kayttaa sitd myds muihin kuin tydasioi-
hin: "Tulee kaytettya myds normi asioihin vaikkakin ohjeet on, etté ei pités...
mutta kun ei millaan jaksa kayttaa useita eri sdhkoposteja.” (luku 4.2 kysymykset
13,13.1)

Tyo6ssa sdilytettavan datan haastateltava osasi hyvin paikantaa: "No sita sailyte-
taan kolmessa eri paikassa, eli tietokoneen omassa muistissa (tyopoydalla paa-
asiassa), meidan palvelimessa/serverilla on henkilokohtaiset kansiot ja tyoyksi-
koille omat, mutta nykyisin on menty enempi pilvipalveluun (onedrive)... ja sitten
jos kaytetaan tammaosia teams ja onenote -juttuja niin niista data menee johkin

sharepointtiin.” (luku 4.2 kysymys 14.)
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Haastateltavan tyOnantaja tarjoaa kaikki etatydsséa tarvittavat tyovalineet. Paivi-
tyksista kysyttadessa han kertoi: "Nooo... harvoin sité itse tarvii néita péivittaa, kun
ne tekee etdohjattavasti kaikki péivitykset IT puolelta... ne ajaa ne jotenkin kun
kirjautuu siihen meidan paikallisverkkoon. Itse ei tarvitse paivittad kun kannyk-
kaa.” (luku 4.2 kysymykset 15, 16, 17.)

Haastateltava koki, ettd etdtyd on huomattavasti riskialttimpi tietoturvan kan-
nalta, silla: "tiedan olevani aina oikeassa verkossa, kun olen fyysisesti paikan-
paalla”. Teknisen ongelman ilmaantuessa haastateltava kertoi voivansa olla yh-
teydessa paivystysnumeroon tai online-helpdesk -palveluun. Haastateltavan
mielestd hanen tyodpaikallaan voisi parantaa tietoturvaa pitamalla parempaa
huolta laitteiden fyysisesté turvallisuudesta esimerkiksi kaupungilla liikuttaessa,
ettad naita ei jatettaisi ikina lojumaan mihinkaéan, vaan se olisi aina siina vierella.
(luku 4.2 kysymykset 18, 19, 20.)

21. Kuinka tarkeana pidat tietoturvaa paivittaisessa tyossasi?
- ”"No viitonen”

22. Miten riittavana koet oman osaamisesi ja tietamyksesi tietoturvaan liitty-
vissa asioissa?
- "Kakkonen... Eikun laita kolmonen, koska on niitd paljon véhemmén tieta-
vid”
23. Kuinka pelottavana koet ajatuksen tydpaikallesi tapahtuvasta tietoturva-
murrosta?
- "No se on kylla tosi pelottava ajatus... Kuitenkin kasitelldén niin arkaluon-

toisia tietoja ihmisistéa. .. viitonen”

24. Kuinka todennakoisena pidat tyopaikallesi sattuvaa tietoturvamurtoa?

- "Kolmonen tai kakkonen... silta valilta”
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5.2 Verkkokysely

Verkkokyselyyn vastasi 31 henkil6d. Vastauksista piti analyysivaiheessa poistaa
yhden vastaajan vastaukset, silla kysymyksiin ei ollut vastattu ohjeiden mukai-
sesti. Tutkimukseen kaytettavia vastauksia saatiin siis 30:Ita vastaajalta. Vastaa-

jien tybaloissa oli vaihtelua, eli otantaan saatiin hyvaa varianssia.

Vastanneiden tyoalat on kuvattu kuviossa 1. Yksittéaisen alan vastaajia oli eniten
IT-alalla. IT-alan vastaajia oli 13 kappaletta, joka on 43,3 % kaikista vastaajista.
Kuviossa 1 kuvattu kohta "Muu” viittaa eraaseen vastaukseen, misséa vastaaja ei
kertonut tybalaansa, mutta kertoi olevansa erdalla kaupungilla/kunnalla tdissa.

(luku 4.2 kysymys 1.)

TyoOalojen jakauma

IT-ala I 13
Opetusala [N 1
Teollisuusala NG 3
Toimistoala NG 3
Seurakunta NG 3
Viestintdala IEEEEG_—_— 2
Kaupallinen ala [l 1
Hoitoala M 1
Kiinteistoala [N 1
Taideala [N 1
Muu [ 1

0 2 4 6 8 10 12 14

KUVIO 1. Kyselyyn vastanneiden tyoalat

Useat vastaajat kertoivat tietoturvan tarkoittavan sit4, etta tiedot pysyvat turvassa
eivatka levid ulkopuolisille. Jotkut kertoivat myds ominaisuuksista tai teknisista
vaatimuksista. Eras vastaaja mainitsi jopa OWASP:in (Open Web Application Se-
curity Project), joka on voittoa tavoittelematon yhdistys, jonka tarkoituksena on
parantaa ohjelmistojen turvallisuutta. (luku 4.2 kysymys 2.) Tietoturvaa kuvailtiin

esimerkiksi seuraavasti:
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"Tietoturva tarkoittaa minulle kontrollia siitd mika tieto leviada minne-

kin. Tietoturva on myds luottoa tekniikkaan”

"F-Securea, ohjeistusta, saantoja, harkintaa”

"Sita, ettd ihmisten yksityisyytta suojellaan ja henkilokohtaisia tie-

toja ei paase ulkopuolisten kayttoon ja nahtavaksi.”

"Suojaa minua viruksilta, ulkopuolisilta verkkohyokkayksiltd yms.”

Tietoturvamurrosta vastaajille tuli mieleen tilanteet, joissa ulkopuolinen henkild
tai taho paasee kasiksi salattuihin tietoihin. Jotkut vastaajat kuvasivat tietoturva-
murtoon johtavia asioita, kuten osaamattomat tyontekijat tai huono tietoturvataso.
Moni vastaaja mainitsi Vastaamon tietoturvamurron (luku 2.2), kuten haastatte-
luissakin. Eras kuvasi tietoturvamurron tarkoittavan tietoturvan vastakohtaa. (luku

4.2 kysymys 3.) Tietoturvamurtoon liittyvia vastauksia:

“Ulkopuolisen- ei toivotun tahon luvaton tietojen tai jarjestelmien

kaytto. Tietovarkaudet tulevat mieleen, esim. case Vastaamo.”

“Tiedon suojaus on epéonnistunut ja jokin taho on paassyt kasiksi

tietoon, joka ei kuulu sille.”

"Tyota. Tietoturvamurtoja on monen tasosia, ja valitettavasti osa ar-
kea. Tietysti termiin tulee kauhun fiiliksi&, siitd mahdollisuudesta,
ettd murto voi olla pahempi ja suurempi kuin nama 'arkiset' tapauk-

”

set.

COVID-19-pandemian vuoksi moni kyselyyn vastanneista on joutunut siirtymaéan
etatodihin. Kuviosta 2 nahdaan, etté vain 23,3 prosenttia eli seitseméan (7) vastaa-
jaa aloitti tydnsa etana. Muut 23 vastaajaa ovat siirtyneet etatoihin. (luku 4.2 ky-

symys 4.)
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4. Aloititko tydsi etana, vai siirryitkd etatdihin koronatilanteen vuoksi?

30 vastausta

@ Aloitin tyoni etana
@ Siirryin etatsihin

KUVIO 2. Etatoihin siirtymisen maara

Henkilot, jotka vastasivat siirtyneensa etatoihin, saivat kaksi lisdkysymysta etéa-
tyosiirtymasta: ” 4.1. Mita ohjeita sait siirtyessasi etatéihin?” seka "4.2. Koitko
nama ohjeet riittaviksi?”. Vastaajien mukaan he eivat ole saaneet laajoja ohjeis-
tuksia etatyohon. Vastaajat mainitsivat esimerkiksi yleiset lyhyet ohjeet VPN:n
kaytosta ja yleiset ohjeet laitteiden etakaytosta. Joissakin yrityksissa etétyd oli jo
valmiiksi mahdollista, ja talldin myos ohjeistus oli saatu aikaisemmin esimerkiksi
tyohon perehdytyksen aikana. Kuviosta 3 ndhdaan, ettd vaikka ohjeistukset eivat
olleet kovin laajoja, suurin osa (77,3 %) koki ne kuitenkin riittaviksi. (luku 4.2 ky-

symykset 4.1, 4.2.) Etatyon ohjeistuksesta (Kysymys 4.1.) kerrottiin seuraavaa:

"VPN:n kaytto, ei tullut mitdan erityisia ohjeita.”

“En mitaan erityisia ohjeita. Toimintamallit tuli kehittaa

itse.”

"Potilaspaperit piilossa, tietokoneen kaytto rauhalli-

sessa tilassa kotona.”

Kirjautumisohjeet ja laitteiden kayttamiseen ja lukitse-

miseen liittyvéat ohjeet.”
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4.2 Koitko ndma ohjeet riittavaksi?
22 vastausta

® Kylia
@Ei

KUVIO 3. Etatyo siirtyméan ohjeiden riittavyys

Taman jalkeen kyselyssa siirryttiin selvittamaan tietoturvaosaamisen tasoa sel-
vittamalla osallistumista tietoturvakoulutukseen ja kokemusta koulutuksen riitta-
vyydesta. Kuviosta 4 voidaan havaita korrelaatiota tietoturvakoulutukseen osal-
listumisen ja koulutuksen riittavyyden valilla. (luku 4.2 kysymykset 5, 6.) Nayttaisi
silta, etta koulutukseen osallistuvat kokevat saaneensa tarpeeksi koulutusta, kun
taas samalla koulutuksiin osallistumattomat vastaajat kokevat, etta he eivat ole

saaneet koulutusta riittavasti.

5. Oletko ollut tietoturvakoulutuksessa?

30 vastausta
® Kylia
! ®E

6. Koetko saaneesi tarpeeksi koulutusta tietoturvaan liittyvissa asioissa?
30 vastausta

® Kylla
®En

=

KUVIO 4. Tietoturvaosaamisen taso
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Seuraavaksi kyselyssa kartoitettiin avoimien verkkojen, seka VPN-yhteyden kayt-
toa. Talla saatiin tarkennettua kuvaa vastanneiden teknisesta tietamyksesta. Ku-
viosta 5 nahdaan, etta avoimet verkot olivat kaikille entuudestaan tuttu kasite.
Vastaajista vahan yli puolet (53,3 %) kayttaa avoimia verkkoja. Kysely ei selvitta-

nyt kayttotarkoitusta. (luku 4.2, kysymys 7.)

7. Kaytatkd avoimia verkkoja? (esim. hotellissa/lentokentilld)

30 responses

® Kylia
®Ei

En tieda mika on avoin verkko

KUVIO 5. Avoimien verkkojen kaytto

Kuviosta 6 nahdaan, ettd VPN-yhteys -kasite oli usealle vastaajalle tuntematon
(23,3 %). On mahdollista, etta osa vastaajista kayttaa VPN-yhteytta tietamattaan.
My0s haastattelussa (haastateltava3, luku 5.1.3.) tuli tarkentavan keskustelun jal-
keen ilmi, etta haastateltava kayttikin VPN:n yhteyttd, muttei osannut yhdistaa

sen kayttéa ohjeistukseen "yhteyden avaamisesta”.

On kuitenkin todennékdista, ettd "en”-vastauksen valinneet vastaajat eivat kayta
VPN:a4, silla vaihtoehtona oli vastata myos, etta ei tiedd, mika VPN on. Mikali
siis vastaajat kayttavatkin VPN:aa tietamattaan, sisdltyvat nama vastaajat toden-
nakoisesti "En tieda mika on VPN -vastaajiin. Kyselyn mukaan yli puolet vastaa-
jista (56,7 %) kuitenkin kayttavat VPN-yhteyttd johonkin tarkoitukseen, joka sel-

vitettiin seuraavaksi. (luku 4.2 kysymys 8.)
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8. Kaytatkd VPN-yhteytta?

30 responses

® Kyla
@ En
En tieda miké on VPN

KUVIO 6. VPN-yhteyden kaytto

Mikali henkild vastasi kayttdneensa VPN- yhteyttd, sai han lisakysymyksen liit-
tyen kyseisen yhteyden kayttéon (luku 4.2, kysymys 8.1). Paaasiassa VPN-yh-
teytta kaytettiin tybasioiden hoitamiseen seka laitteen yhdistamiseen tydpaikalla

kaytettavaan sisaverkkoon. Tilanteita kuvattiin seuraavin sanoin:

"Avoimissa verkoissa.”

"Tyopaikan sisaverkkoon kirjautumisessa ja verkkole-

vyasemien kaytossa.”

“Kaikissa tilanteissa, jossa tydskentelen edustamani

yrityksen jarjestelmissa.”

“Kun haluan suojata identiteettini tai en ainakaan halua

ettd se on helposti selvitettavissa.”

Seuraavaksi kysely siirtyi kasittelemdan salasanaa. Tama osio alkaa selvitta-
malla kayttaako henkildo samaa salasanaa useassa eri paikassa. Salasanaan liit-
tyviin kysymyksiin voi olla arveluttavaa vastata Internetin valityksella, joten naihin
kysymyksiin lisattiin vaihtoehto: "En halua vastata.” Osa vastaajista (10 %) valit-
sikin olla vastaamatta. Kuviosta 7 nahdaan, etta 53,3 % vastanneista kayttaa sa-

maa salasanaa useassa eri paikassa. (luku 4.2, kysymys 9.)
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9. Kaytatkd samaa salasanaa useassa eri paikassa?

30 responses

@ Kyl
@ En

En halua vastata

KUVIO 7. Salasanan toistuvuus

Seuraavaksi selvitettiin salasanan rakennetta ja pituutta. Vastaajan tuli rakentaa
useimmiten kayttamansa tapainen salasana useasta eri vaihtoehdosta. Jélleen
kyselyssa mahdollistettiin "en halua vastata” -vaihtoehto, jonka kaytti yksi vas-
taaja. Kuvio 8 kuvaa vastaajien valitsemia salasanan rakenteita ja niiden yhdis-
telmia. Yhdellakaan vastaajista ei ollut alle 6 merkkia pitkia salasanoja. Kukaan
ei kayttanyt vain isoja kirjaimia ja vain kaksi kaytti salasanassaan pelkkia pienia
kirjaimia. Suurin osa vastanneista kaytti pitkia salasanoja, eri kokoisia kirjaimia,

numeroita ja erikoismerkkeja. (luku 4.2 kysymys 10.)

10. Useimmiten salasanassasi on: (voi valita useamman)

30 responses

0-5 merkkia

8-10 merkdkia

11+ merkkia

Vain pienig kirfjaimia
Vain isoja kiraimia

l=0ja. seka pienid kirfaimia

Mumeroita
Merkkeja 19 (63.3%)
En halua vastata 1(3.3%)
0 10 20 30

KUVIO 8. Salasanan rakenne

Seuraavaksi selvitettiin vastaajien aktiivisuus salasanan vaihtamisessa. Kysy-
mykseen annettiin valmiit vaihtoehdot, jotta rajaus analyysivaiheen ryhmittelyyn
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tapahtui automaattisesti. Kuviosta 9 nahdaan, ettei kukaan vastanneista vaihda
salasanaansa muutaman viikon vélein, mutta osa (20 %) ei vaihda salasanojaan
koskaan. Yleisin vastaus (53,3 %) oli "muutaman kuukauden valein”. Osassa yri-
tyksista on saadokset sille, kuinka usein salasana pitaa vaihtaa, mika vaikuttaa
myds salasanan vaihtamisen aktiivisuuteen. (luku 4.2 kysymys 11.)

11. Kuinka usein vaihdat salasanasi?
30 responses

@ Muutaman viikon vélein

@ Muutaman kuukauden valein
Kerran vuodessa

@ En koskaan

KUVIO 9. Salasanan vaihtaminen

Seuraavaksi selvitettiin vastaajien tydssa kaytettavien laitteiden suojausmeto-
deja. Vastaajat pystyivat valitsemaan valmiiksi annetuista vaihtoehdoista yhden
tai useamman, seka lisddmaan omia vastauksiaan. Kuvio 10 kuvaa naita valin-
toja. Kuvion keskella nékyva tyhja rivi on "Suljettu verkkoyhteys tiettyihin ohjel-
miin ja verkkoasemiin.” Vastaus oli niin pitka, etta se ei mahtunut kuvaajaan au-

tomaattisesti.

Yleisimmat vastaukset laitteen suojaamiselle olivat salasana (96,7 %), alykortti
(20 %) ja sormenjalkitunnistus (13,3 %). Osa vapaasti kirjoitettavista vastauksista
(Bitlocker ja suojattu kovalevy) valittin enemman kuin yhden kerran, mutta ne
nakyvét kuviossa erillisina kirjoitusasun eroavuuden vuoksi. (luku 4.2 kysymys
12.)
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12. Miten tydssa kayttamasi laite on suojattu? (voi valita useamman)

30 responses

Salasanalla
Sormenjalkitunnistus
Kasvotunnistus
Alykortti

Laite ei ole suojattu
Bitlocker

Kaksoisvarmennus
Levyn salauksella
Pin-koodi

Salattu kovalevy
bitlocker

1(3.3%
1(3.3%

)
)
1(3.3%)
1 (3.3%)
1 (3.3%)
1(3.3%)
1 (3.3%)
1 (3.3%)

KUVIO 10. Laitteiden suojaus

29 (96.7%)

Taman jalkeen kyselylla selvitettiin, onko haastateltavalla tydséahkodpostia (luku
4.2 kysymys 13). Kaikki vastanneet (30) vastasivat "Kylla”, jonka seurauksena he
saivat jatkokysymyksen siita, kayttavatko he tydsahkopostia muuhun kuin tydasi-
oiden hoitamiseen. Kuviosta 11 nahdaan etta yli puolet (60 %) vastaajista kayttaa
tyosahkopostiaan myds muuhun kuin tydasioihin. (luku 4.2, kysymys 13.1)

13.1. Kéytatko tydsdhkdpostia mihinkdan muuhun kuin tydasioihin?

30 responses

raavin sanoin:

KUVIO 11. Tydséhkopostin kayttd

@ Kyl
®En

Seuraavaksi selvitettiin, kuinka haastateltava sailyttdd tyohonsa liittyvan datan.
Suurin osa vastaajista sailyttivat datan sdhkodisessa muodossa tietokoneella tai

pilvipalvelussa. (Luku 4.2 kysymys 14.) Sailytystapojaan henkiltt kuvasivat seu-
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"Paaosin tyonantajan jarjestelmissa. Joitakin muistiin-

panoja on tallessa omalla tytkoneella, salatulla levylla.”

"Verkkoasemilla, mutta sailytan hyvin vahan. Arkisto-
s&annoissa mainittavat dokumentit sailytetaan toki
my0s paperisena ensin virastolla ja sitten paatearkis-

tossa.”

"OneDrivessa, primessa, verkkoasemalla ja teams-

sissa”

"TyOkoneella tai tydpaikan tarjoamassa pilvitallennusti-

lassa.”

Sen jalkeen selvitettiin, tarjpaako tydnantaja vastaajalle tarvittavat tyovalineet
etatdiden tekemiseksi. Kuvio 12 havainnollistaa, etta suurin osa (76,7 %) sai
kaikki tarvitsemansa tyovalineet tydnantajalta. Pieni osa (16,7 %) sai osan tyova-
lineista ja muutama (6,7 %) ei saanut tarvittavia tyovalineitd. Todennakoisesti
henkilot, jotka eivat saaneet tydvalineitd, joutuivat kayttamaan omia henkilokoh-

taisia laitteitaan etatyon mahdollistamiseksi. (luku 4.2 kysymys 15.)

15. Tarjoaako tydnantaja etatydhon tarvittavat tydvalineet?
30 responses

® Kylis
®E

Osan

KUVIO 12. Tyovalineet etatyossa

Seuraavaksi kyselyssa selvitettiin, kuinka usein henkild paivittaa laitteidensa oh-

jelmistoa, ja onko hanen tyonantajansa ohjeistanut paivityksiin. Kysymykseen
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(16) annettiin vaihtoehto luoda oma vastaus silta varalta, ettei itse paivita laittei-
taan. Kuten kuviosta 13 nahdaan, moni antoikin kysymykseen oman kirjallisen
vastauksensa. Kaikki ndma vastaukset liittyvat joko siihen, etta laite paivittyy au-
tomaattisesti tai joku muu hoitaa sen vastaajan puolesta. Nain oli noin 16,5 pro-
sentilla. Noin 76,6 prosenttia vastanneista paivittaa laitteet joko heti tai lahipaivina

uuden paivityksen ilmaantumisesta. (luku 4.2 kysymys 16.)

16. Kuinka usein pavitat laitteidesi ohjelmistoa?

30 responses

@ Heti uuden péivityksen iimaantuessa

@ L:hi péivind uuden paivityksen ilmaan. ..
Lahi kuukausina uuden paivityksen il

® Vucden sisdlld uuden paivityksen ilma. .

@ En péivitd ollenkaan

® Lzitteiden paivitykestd vastaa it-tuki.

@ Tyonantaja hoitaa kootusti

@ Tydnantajan sikataulu maéraa

@ 1T osasto paivittda tarpeen mukaan.
Usein juuri kun uudet paivitykset
saapuvat.

@ paivittyy automaattisesti verkossa

KUVIO 13. Laitteiden paivitys

Kuviosta 14 nahdaan, etta yli puolta (56,7 %) vastaajista oli ohjeistettu laitteiden
paivityksesta tydnantajan toimesta. Kysymys ei selvittanyt tarkemmin, miten vas-

taajia on tai miksi heita ei ole ohjeistettu.

Kuten edellisessa kysymyksessa (kuvio 13) huomattiin, noin 16,5 prosentilla joku
muu henkil6 tai taho hoitaa laitteiden paivityksen. Tama vaikuttaa myos tyonteki-
jéiden ohjeistuksiin. Mikali paivitykset tapahtuvat automaattisesti tai muun tahon
kautta, voi riittava oheistus tarkoittaa selvitysta siitd, miten paivitys tapahtuu tyon-

tekijasta riippumatta.

Kuviosta 14 huomataan, ettd osa (43,3 %) ei ole saanut ohjeistusta lainkaan lait-
teiden paivittdmisesta, mutta samalla iso osa laitteista paivitetaan tai paivittyy
oletettavasti ajallaan (kuvio 13). Kysymykset eivat siis tuo vastausta siihen, onko
tyonantajan ohjeistuksella vaikutusta laitteiden paivittamiseen. (luku 4.2 kysymys
17.)
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17. Onko tydnantajasi ohjeistanut sinua laitteiden paivityksesta?

30 responses

@ Kylla
[}

KUVIO 14. Paivityksen ohjeistus

Taman jalkeen selvitettiin, pitdvatkd vastaajat etatyota tai lahityota riskialttiim-
pana tietoturvan kannalta. Vaihtoehdoiksi annettiin myds "yhta riskialttiita” ja "en
osaa sanoa” -vaihtoehdot. Kuviosta 15 nahdaan, etta kukaan vastanneista ei pida
lahityota riskialttimpana ja vain pieni osa (30 %) pitaa etatyota riskialttimpana.
Suurin osa (63,3 %) piti molempia tydskentelytapoja yhta riskialttiina. (luku 4.2
kysymys 18.)

18. Kumpaa tydskentelytapaa pidat riskialttimpana tietoturvan kannalta?
30 responses

@ Lahityo
@ Etatys
Yhta riskialttiita

; . @ En osaa sanoa

KUVIO 15. Tyoskentelytapojen riskit

Seuraavaksi selvitettiin, osaavatko haastateltavat hakea apua laitteiden kayttoon
tai tietoturvaan liittyvissd kysymyksissa ongelmien ilmaantuessa. Selvitettiin
my0s, mista apua etsitddn tai saadaan. Suurin osa vastaajista kertoi hakevansa
apua IT- tuelta/ tekniseltad tuelta seka tyokavereiltaan. (luku 4.2 kysymys 19.)

Avun hakemista vastaajat kuvasivat:
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"Tybkavereilta, IT-osastolta, tietoturvavaltuutetulta”

“Ensisijaisesti pyrin itse ratkaisemaan ongelmat
Googlen avulla, mutta tarvittaessa voin kysya IT-osaa-

jaltamme apua.”

“Kaupungin Servicedeskiltd”

"Laiteongelmille meilla on tarjolla tekninen tuki ja tieto-

turva-asioille on omat yhteyshenkilét.”

Viimeisena avoimena kysymyksena selvitettiin, olisiko vastaajilla ideaa tai aja-
tusta siitd, kuinka heidan tyopaikoillaan voisi parantaa tietoturvaa. My6s tama ky-
symys tehtiin vapaaehtoiseksi, silla kysymys voi olla vaikea tai siihen ei valtta-
matta haluta vastata tyonantajaan kohdistumisen vuoksi. Vastauksia tuli yh-
teensa 11 ja suurin osa ndaista koostui tyontekijoiden (varsinkin iakk&ampien)
kouluttamisesta. (luku 4.2 kysymys 20.) Seuraavassa esimerkkeja vastauksista:

"Parempi etaty6-/tietoturvallisuuskoulutus. Monivaihei-

sen tunnistautumisen kayttéonotto”

“Kouluttaa vanhempaa henkilékuntaa”

"Tietoiskuja, etté tietoturvaasiat olisivat kaikkien mie-
lessa ja kaikki muistavat omalta osaltaan huolehtia

siita.”

"Tarjoamalla koulutusta riittdvan usein.”

Seuraavaksi kysely siirtyi monivalintaosioon. Osion kysymyksissa vastaajilla oli
valittavanaan numeerinen arvo valilta 1-6. Aluksi kysyttiin kuinka tarkeanéa hen-
kilo pitaa tietoturvaa paivittdisessa tydssaan. Vastaukset annettiin asteikolla 1: ei
tarkea valille 6: hyvin tarked. Kuviosta 16 nahdaan, etta vastaajat pitavat tietotur-
vaa tarkeana asiana. Vastaajista 96,7 prosenttia valitsivat vaihtoehdot 4—6 ja vain

3,3 prosenttia (yksi vastaaja) valitsi vaihtoehdon 3. (luku 4.2 kysymys 21.)
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21. Kuinka tarkeana pidat tietoturvaa paivittaisessa tydssasi?
30 responses

15
14 (46.7%)

9 (30%)

5 6 (20%)

KUVIO 16. Tietoturvan tarkeys paivittaisessa tyossa

Taman jalkeen selvitettiin, kuinka riittdvana henkilé6 kokee oman osaamisensa ja
tietdmyksensa tietoturvaan liittyvissa asioissa. Tassa kysymyksessa vaihtoehdot
valittiin valilta 1: taysin riittdméaton ja 6: erittain riittava. Kuvio 17 kertoo, etta tie-
toturvaosaaminen koettiin suurilta osin riittavaksi. 86,7 prosenttia vastaajista va-
litsi vaihtoehdot 4—6. (luku 4.2 kysymys 22.)

22. Miten riittdvana koet oman osaamisesi ja tietdmyksesi tietoturvaan liittyvissa asioissa?
30 responses

15

10 11 (36.7%) 11 (36.7%)

4 (13.3%)

KUVIO 17. Osaamisen ja tietamyksen riittavyys

Viimeiset kaksi kysymysta kasittelivat haastateltavan tyopaikalle tapahtuvaa ku-
vitteellista tietomurtoa. Aluksi selvitettiin, kuinka pelottavana koetaan ajatus ky-
seisesta tietomurrosta. Tassa kysymyksessa valittiin valiltd 1: vahiten pelottava

ja 6: eniten pelottava. Kuvioista 18 nahdéaan, ettd yli puolet (66,7 %) vastasivat
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vaihtoehdot 4—6 ja eniten yksittaisia vastauksia oli vaihtoehdossa 6, eli tietotur-

vamurtoa pidettiin pelottavana ajatuksen tasolla. (luku 4.2 kysymys 23.)

23. Kuinka pelottavana koet ajatuksen tydpaikallesi tapahtuvasta tietoturvamurrosta?
30 responses

8
8 (26.7%)

7 (23.3%)

5 (16.7%) 5 (16.7%)

3 (10%)

2 (6.7%)

KUVIO 18. Tietoturvamurron pelottavuus

Viimeisena selvitettiin, kuinka todennakoisené haastateltava pitaa tydpaikalleen
tapahtuvaa tietoturvamurtoa. Kysymyksessa vaihtoedot valittiin valiltd 1: on hy-
vin epatodennakoista ja 6: on hyvin todennédkdista. Kuviosta 19 nahdaan, etta
tietoturvamurtoa ei pideta kovin todennakdisena. 83,7 prosenttia valitsi vaihto-

ehdon 1-3 ja kukaan ei valinnut vaihtoehtoja 5-6. (luku 2.4 kysymys 24.)

24. Kuinka todennakoisena pidat tyopaikallesi sattuvaa tietoturvamurtoa?
30 responses

10.0

10 (33.3%)

7.5 8 (26.7%) 8 (26.7%)

5.0
4 (13.3%)
2.5
0 (0%) 0 (0%)
0.0 |
1 2 3 4 5 6

KUVIO 19. Tietoturvamurron todennékdaisyys
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6 TULOSTEN YHTEENVETO

6.1 Haastattelu ja verkkokysely

Haastateltavia saatiin tutkimukseen kolme henkil6a. Haastattelujen maaraa pi-
dettiin riittdvana niiden toimiessa lahinna tueksi verkkokyselylle, jossa otanta oli
suurempi. Haastattelujen teko ja niissa kayty keskustelu auttoivat tunnistamaan
analyysivaiheessa verkkokyselyssa ilmenevia mahdollisia ongelmakohtia, kun
kysymykset olivat samat seké haastattelussa etta verkkokyselyssa. Koska tutki-
muksessa ei kaytetty pilottikyselyd, oli haastateltavien tarkentavat kysymykset ja

lisdykset tarkeaa tietoa kysymysten tulkitsemiseen liittyvissa ongelmissa.

Verkkokyselysta saatiin 30 kaytettavaa vastausta. Kyselyn validiteetin ja jatkoke-
hityksen kannalta olisi ollut hyva saada viela enemman vastaajia. Kuitenkin ky-
selyn avoimet kysymykset tarkensivat vastauksia ja vastaajien omin sanoin Kir-

joitetuista 30 vastauksesta oli nahtavilla yleistettavia piirteita.

Koska haastatteluissa ja verkkokyselyssa kaytettiin samoja kysymyksia, kasitel-
laan naitd vastauksia samalla tavalla. Haastatteluista saatu datamaara oli suu-
rempi, koska vastaaja sai vapaasti vastata kaikkiin kysymyksiin sanallisesti. Kui-
tenkin vastauksia voidaan yleisesti kasitella samanarvoisina. Tassa luvussa (luku
6) esitelladn vastauksista l6ytyvia mahdollisia tietoturvaongelmia ja annetaan pa-

rannusehdotuksia niihin liittyen.

Kolmen kasvotusten suoritetun haastattelun vastauksissa oli paljon samoja tee-
moja erilaisilla yksityiskohdilla. Paallimmainen samankaltaisuus tuli etatdihin siir-
tymisestd; ohjeistus oli erittéin vahaista. Kaikilla haastateltavilla oli ollut jonkinlai-
sia yleisia tietoturvakoulutuksia ja tydnantajan puolelta tuli séannét salasanoille
seka paivityksille. Kaikilla haastateltavilla oli huomattavissa hieman epavar-

muutta tietoturva-asioissa, mutta kaikki tiesivat misté saavat apua tarvittaessa.

Haastatteluista ja verkkokyselystéa nousi samankaltaisia aihealueita esille. Suurin

yhtenaisyys on etatyd siirtyman ohjeistuksen vahaisyydessa. Ohjeistus on ollut
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yleisesti pintapuolista tai olematonta. Tasta huolimatta suurin osa (77,3 %) verk-
kokyselyn vastaajista koki nama vahaiset ohjeet silti riittaviksi. Vastavuoroisesti
haastateltavista kukaan ei kokenut ohjeiden olevan riittavia. Ylipaataan haasta-
teltavat kokivat olevansa hieman arempia tietoturvaosaamisestaan kuin verkko-
kyselyn vastaajat. Muita yhta suuria eroavaisuuksia ei haastattelujen ja kyselyn

vastausten valilta 16ydetty.

6.2 Tuloksista loytyvia tietoturvaongelmia

Tutkimuksen yhteydessa I6ytyi useita tietoturvaongelmia. Nama olivat paaasialli-
sesti tyontekijalahtoisid, osa tahallisia ja osa tahattomia. Tietoturvaan patee hyvin
sanonta “tietoturva on yhta vahva kuin sen heikoin lenkki” (Vaisanen 2019).

Osa vastaajista toimi tietoisesti vastoin saamiaan ohjeita, silla tama oli helpom-
paa tyontekijan nakokulmasta. Hyvana esimerkkina tasta on tydsahkopostin kayt-
taminen vapaa-ajan asioihin ja lilan kevyet suojaukset tyossa kaytettavissa lait-
teissa. Tama varmasti osakseen johtuu hieman harhaanjohtavasta turvallisuuden
tunteesta, silla tietomurtoa pidetaan jopa liiankin epatodennakoisena kuten kuvio

19 osoittaa.

Lisaksi tietoturvakoulutuksen taso vaikutti olevan liian alhainen varsinkin etatéihin
siirryttdessa. Tasta saattaa seurata se, etta useat tyontekijat kayttavat liian help-
poja ja samoja salasanoja useissa eri paikoissa, eivatka vaihda naita tarpeeksi
usein. Verkkokyselyyn vastanneista 20 % ei vaihda salasanaansa koskaan (luku
5.2). Myds laitteiden fyysisen turvallisuuden puutteet tulivat ilmi: mikali laite si-
saltda arkaluontoista dataa, tulisi se suojata muullakin kuin yksinkertaisella sala-

sanalla.

Suurin osa vastaajista piti tietoturvamurtoa hyvin pelottavana ajatuksen tasolla.
Tata tukee myos Traficomin suorittama tutkimus vuodelta 2020, missa todettiin
tietoturvaan liittyvien uhkakuvien yleistyneen voimakkaasti vuodesta 2019 (Tra-
ficom 2020d). Kuviossa 20 nahd&aén kyseisen tutkimuksen tuloksia.
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Vaikka vastaajat kokivat kuvitteellisen tietoturvamurron pelottavana, eivéat he pi-
taneet tietoturvamurtoa todellisuudessa kuitenkaan kovin todenndkoéisend omalla
kohdallaan. Yllattavaa oli myos se, etta suurin osa vastanneista ei kokenut eta-
tyon olevan riskialttimpaa kuin lahity0 tietoturvan kannalta. Tulokset viittaavat sii-
hen, etta vaikka tietoturvaan liittyvat uhat ovat pelottavia ja ne ovat paljon esilla,
ei tietdmys niista ole tarpeeksi korkealla tasolla. Tastd seuraa se, etta tietotur-
vaan liittyvid uhkia ei osata ottaa aidosti vakavasti ja uskota sen mahdollisuu-

desta omalle kohdalle.

Mitd seuraavista pidatte merkittdvina uhkina itsellenne tai
perheenjdsenillenne?

Lapsille suunnattujen tuotteiden/palvelujen
tietoturva ja yksityisyyden suoja

Laitteiden vaikeakayttoisyydesta
johtuvat tietoturvariskit

Pilvipalvelujen ja muiden nettipalvelujen tietoturva

Tietoliikenteen salakuuntelu ja muokkaaminen

Valeuutiset ja muu virheellinen informaatio

Laitteiden ja sovellusten kayttdjista keraamien
tietojen kaytto

Nettihuijaukset ja sahkopostihuijaukset

Haittaohjelmat ja laitteiden puutteellinen
tekninen tietoturva

0 10 % 20 % 30 % 40 % 50 % 60 % 70 %
m2018 ®m2019 m2020

o
>

KUVIO 20. "Kaikki kartoitetut tietoturvaan liittyvat uhkakuvat ovat yleistyneet voi-
makkaasti vuoden 2019 kevaasta” (Traficom 2020d)

Useat vastaajat toivat esiin omaa epavarmuuttaan tietoturvaan liittyvissad asi-
oissa, mutta toisaalta toivat esille 16ytyvan myds heitd vihemman osaavia, van-
hemman sukupolven tyontekijoita. Myos kouluttamisen kohdalla pohdittiin sita,
ettd vanhempien tyontekijéiden omaksumiskyvyn vuoksi on koulutuksen taso pi-
dettdva matalalla. Vastaajat toivat siis selvasti esiin vastauksissaan ian vaikutuk-
sen tietoturva-asioihin. 1&n selvittdminen vastaajilta osana kyselya olisi voinut

tuoda yhden hyvan nakoékulman lisaa tutkimukseen.
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Tietoturvaan ja tietotekniikkaan liittyvissa asioissa saattoi havaita myos osaamat-
tomuuteen liittyvad hapeda. Osa vastaajista ei esimerkiksi halunnut vastata kaik-
kiin salasanaa koskeviin kysymyksiin, mika voi johtua myos hapeasta salasanoi-
hin liittyen. Vastaajilla tuntui olevan kuva siitd, miten tulisi toimia, mutta kaytannon
toimet saattoivat kuitenkin erota ndista tavoitteista, mik& osaltaan voi lisata ha-

peda vastata omien tapojen olevan vastoin sddnnoksia ja ohjeita.

Osaamiseen ja tietoturvaan liittyen olisikin tarkeaa, etta tyontekijoilla on saatavilla
apua, joista he uskaltavat kysya apua kaikissa heitd askarruttavissa asioissa.
Avun pyytaminen voi vahentya "tyhmien kysymysten” pelossa tai hapeassa kysya
samaa asiaa uudelleen, kun se on jo neuvottu aikaisemmin. limapiiri ja rohkeu-

denpuute voi talldin osaltaan lisata tietoturvaongelmia.

Useassa yrityksessa on jarjestetty jonkinlaisia tietoturvakoulutuksia, ja tuloksien
mukaan tietoturvakoulutukseen osallistuneet kokivat saaneensa tarpeeksi koulu-
tusta (kuvio 4). Nama koulutukset eivat kuitenkaan valttamatta ota huomioon
tyontekijoiden tieto- ja taitotasoa, vaan kayvat samat asiat lapi jokaiselle. Osalle
tietotekniset asiat eivat ole yhta helppoja kuin toisille ja joillekin tietoturva-asioi-
den omaksuminen vaatii huomattavasti enemmaén aikaa. Tyontekijoiden lahtétai-
dot ja -tiedot tulisi huomioida myés kouluttamisessa ja sita voisi hyédyntaa esi-
merkiksi kollegoiden valisen neuvomisen muodossa (esimerkiksi digituutorit).
Moni tyontekijoista onkin varmasti hydtynyt koulutuksista, mutta osalle nama ovat
saattaneet olla tydajan tuhlausta seka yritykselle siten turha rahallinen ja ajallinen

menoera.

6.3 Parannusehdotuksia ongelmille

Yksinkertaisin ratkaisu tietoturvaongelmiin on lisaté tietoturvakoulutuksia seka
kiinnittda huomiota niiden suunnitteluun (kohdeyleiso) ja laatuun. Koulutuksia tu-
lisi pyrkia raataléimaén sopiviksi eri aloille ja eri tyontekijoille siten, ettd kaikki
oppisivat tarpeelliset asiat. Tietoturvapuolen asioihin voisi myds tulevaisuudessa
liittda jonkin sortin meriitin. Esimerkiksi Ruokaviraston vuonna 2006 tuoma hygie-

niapassi tuli elintarvikelain muutoksen seurauksena, takaamaan ruuan turvallista



46

kasittelyd. Samalla idealla voitaisiin rakentaa vastaavanlainen tietoturvapassi ta-
kaamaan tietoteknisten asioiden (varsinkin arkaluontoisten) turvallisen kasittelyn.
Passissa voisi olla eri tason arvoja, jotka kuvastaisivat oman koulutuksen tasoa
tietoturvaan liittyvissa asioissa siten, etta esimerkiksi arkaluontoisen tiedon kasit-
telyyn vaadittaisiin myds korkeamman arvon tasoista ja voimassa olevaa tietotur-

vapassia.

Toisena hyvana vaihtoehtona olisi lisata ulkoisten tahojen testausta yritysten tie-
toturvasta (penetraatiotestaus) ja tarpeen tullen tuoda I6ydetyt ongelmat ilmi,
sekad kouluttaa ongelmien paikkaamisessa. Suosittelisimme testaukseen ulko-
puolista, tahan erikoistunutta ja kouluttunutta tahoa kahdesta syysta. Ensim-
maiseksi, tallainen koulutetun tahon kayttdminen takaisi sen, ettd testaus olisi
tarpeeksi monipuolista ja osaavaa. Toiseksi jo yksityishenkiliden vastauksista
kay ilmi, miten he toimivat tietoisesti ohjeistuksia rikkoen. Ulkopuolisen tahon
kayttaminen voisi osaltaan olla varmistamassa sita, etteivat tydnantajatahot paa-
sisi lipsumaan vahemman tarkeina pitdmissaan tietoturvaseikoissa, vaikka tietai-

sivat, kuinka tulisi toimia.

Liséksi yritykset voisivat estaa lilan lyhyiden ja helppojen salasanojen kaytén. Sa-
lasanat voitaisiin myds ajastaa vanhentumaan tietyin véliajoin (esimerkiksi kah-
den kuukauden vélein), jotta salasana tulisi vaihdettua tarpeeksi usein. Tama on-
kin monessa yrityksessa jo arkipaivaa, mutta kyselyn perusteella on myos tyon-
tekijoita, jotka eivéat vaihda salasanojaan koskaan. Salasanojen hallintaohjelmat
voivat olla hyva tapa helpottaa tyontekijoiden salasanojen muistamisongelmia ja
mahdollistaa monimutkaisemmat sek& useammin vaihtuvat salasanat. Tallaisten
ohjelmien kaytté vahentaisi myds IT-apuun kohdistuvia salasanaunohduksista
johtuvia yhteydenottoja. Mikali tyossa kasitelladn arkaluontoista materiaalia, olisi
myos tarpeen lisdtd monitasoinen autentikointi esimerkiksi puhelinsovelluksella,

erillisella autentikointikortilla tai biometrisilla tunnistautumisilla.

Lisaksi Liikenne- ja viestintavirasto Traficom (2021) on antanut selkean ja help-
poymmarteisen tietoturvaohjeistuksen kaikille etatyota tekeville (kuva 1). Taméa
ohjeistus on tarkoitettu tyontekijoille selkeyttamaan etatyon arkea. Naméa ohjeet
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voivat olla tuttuja monelle teoriassa, mutta kaytannossa niita ei valttdmaéatta seu-
rata. Montaa ohjeistuksen seikkaa voi hyvin soveltaa myds tyén ulkopuolelle, péi-

vittdiseen tietoturvaosaamiseen.

Turvallinen etatyo - muista ainakin nama

* Noudata annettuja etatyon ohjeita.

¢ Pida tietokoneesi paivitettyna.

* Kayta luotettuja ja suojattuja verkkoja.

* Kdyta tydskentelyyn tydnantajan tarjoamia tyovalineita.
¢ Ala kerro tydasioistasi vieraille.

* Suosi hyvid salalauseita eri palveluissa.

* Suosi etatdissa puhetta ja aanta. Ala kayta turhaan videoyhteyksia, koska puheeseen verrattuna video

kayttaa paljon dataa.
¢ Pysyvalppaana! Mieti, mita klikkaat ja valta huijaukset.

* Pida taukoja ja muista levata.

KUVA 1. Ohjeita turvalliseen etatyéhon (Traficom, 2021)

6.4 Jatkokehittaminen

Tutkimuksemme ké&sittelee useaa tietoturvaan liittyvaa osa-aluetta, mutta pinta-
puolisesti. Tyd mahdollistaa jatkokehittdmisen syvemmalle valitusta aiheesta.
Jatkokehittajan tulee kuitenkin ottaa huomioon otannan pienuus ja tdman mah-
dollinen vaikutus jatkotutkimukseen. Lisaksi mikéali tulevaisuudessa parannuseh-
dotuksia otettaisiin kaytt6on, voitaisiin niiden vaikutusta tietoturvan tasoon tutkia.
Erityisen hyddyllinen tutkimus olisi kokeilla tietoturvapassin toteutusta ja sen pit-

kaaikaista vaikutusta tietoturvan tasoon.

Tutkimuksen tuloksista ja teemoista voi [6ytyd monta muutakin aihetta mita voisi
tarkemmalla tutkimuksella selvittdd. Taman tyon puitteissa lahempi tarkastelu ei
ollut mahdollista. Voisi olla esimerkiksi hyodyllista selvittda eroavatko tietoturva-
koulutuksien sisalto tai laatu aloittain merkittavasti tai vaikuttaako tahan kenties

arkaluontoisen datan kasittely ja miten.
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7 POHDINTA

Pohjasimme tutkimuksemme hypoteesiin siita, etté tyéntekijat ovat itse omalla
toiminnallaan suurin tietoturvariski etatydskentelyssa. Saamamme tutkimustulok-

set tukevat hypoteesimme olevan oikea.

Opinnaytetyon aiheemme oli hyvin laaja ja aiheen rajaaminen tuotti useita ongel-
mia, silla tietoturva on k&sitteena monitahoinen. Monia tietoturvan osa-alueita
olisi ollut mielenkiintoista tutkia laajemmin, mutta aihe tuli rajata opinnaytetydhon
sopivaksi. Osaltaan tdma helpotti aiheen rajaamista, mutta samalla esti meita

tutkimasta asioita lilan syvallisesti.

Toisena haasteena oli riittdvan otannan hankkiminen. Kyselylomakkeen jakami-
nen oli aluksi haastavaa, silla halusimme mahdollisimman ison otannan, mutta
samalla halusimme rajata kyselyyn vastaajat etatyontekijoiksi, mik& poisti eta-
opiskelijat kohdejoukosta. Halusimme myds otantaamme useiden eri alojen tyon-

tekijoita, mik& haastoi osaltaan sopivien vastaajien [0ytymista.

Tyoémme onnistuu kuvaamaan etatyohon liittyvia osa-alueita ja nostamaan esiin
etatydhon liittyvia ongelmakohtia. Tyontekijdiden omaan toimintaa liittyvat ongel-
mat ovat osaltaan heista riippuvia ja osaltaan heista rippumattomia. Selkein tyon-
tekijoista riippuva ongelmakohta on se, etteivat tyontekijat toimi saamiensa ohjei-
den mukaan. Tyodntekijat tuntuivat luistavan tietoturvaan liittyvista ohjeistuksista,

vaikka tiesivat toimivansa ohjeistusten vastaisesti.

Tyontekijoista itsestaan riippumattomat tietoturvaa heikentavéat asiat liittyvat puo-
lestaan tybnantajaan. Tydnantajasta riippuviin ongelmiin nostaisimme koulutta-
misen ja perehdyttamisen. Pandemia aiheutti poikkeuksellisen nopean ja suun-
nittelemattoman siirtyman etatyohén, minka vuoksi myos ohjeistuksissa ja koulu-
tuksissa on puutteita etatyémaaraan nahden. Vastaajat, jotka eivat olleet saaneet
koulutusta tunsivat myos, etteivat ole saaneet tarpeeksi ohjeistusta tydskente-
lyyn. Naemmekin tarkeaksi, etta nopean aikataulun siirtymasté johtuvia koulutus-
puutteita paikattaisiin myds nyt jalkikateen. Kun tyontekijat ovat varmasti vuoden

aikana oppineet tekemé&an tyotddn myos etand, tulisi tydn sujuessa kiinnittaa
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huomioita my0s tietoturvallisuuteen kertaavien ja tdydentavien koulutusten ja oh-

jeistusten avulla.

Pyrimme tydmme avulla korostamaan myds tietoturvan tarkeyttad. Kyselyidemme
perusteella tietoturvamurrot tuntuivat vastaajista pelottavilta, mutta he eivat nah-
neet niiden tapahtumista todennakoéisena omalle kohdalleen. Vastaajat nostivat
vastauksissaan esiin esimerkiksi Vastaamo -tapauksen, joten myos vastaajat
tuntuivat ymmartavan tietomurtojen vakavuuden. Toivommekin, etta tybmme saa
kyselyyn vastaajia seka tyohon tutustuvia etatyontekijoita pohtimaan myés omaa
etatyokayttaytymistaan tietoturvan nakékulmasta ja ehka jopa muuttamaan joita-

kin kaytantdjaan tietoturvallisempaan suuntaan.

Aloitimme opinnaytetydn tekemisen joulukuussa 2020 aiheen tutkimisella ja ra-
jaamisella. Aiheeseen syvemmin tutustuessamme saimme myd0s rajattua osa-
alueita selkeaksi kokonaisuudeksi. Pysyimme asettamassamme aikataulussa ja
saimme palautettua opinnaytetyon ajoissa. Koemme saavuttaneemme opinnay-

tetyOlle asetetut tavoitteet.
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LITTEET

Liite 1. Verkkokyselyn saateteksti

Talla kyselylla kerataan taustatietoa TAMKissa toteutettavaan “Etatyoskentelyn
tietoturva” opinnaytety6ta varten. Vastaamiseen kuluu alle vartti. Tahan kyse-
lyyn vastaaminen ei sido mihinkdan ja se toteutetaan taysin nimettdmana.

Kaikki vastaukset kaytetaan vain taman opinnaytetyon toteuttamiseen.

Opinnaytetyon ideana on tutkia tydntekijoiden kayttaytymista ja mieltymysta eta-
tyohon liittyen. Naiden vastausten (ja meidan omien etdopiskelukokemusten)
perusteella, etsitddn mahdollisia puutteita, uhkia ja kehityskohtia etatyon tieto-
turvaan liittyen. Tarkoituksena olisi lopulta esittéda suosituksia ja ehdotuksia nai-

den kohtien paikkaamiseen.

Koska kysely toteutetaan nimettémana olisi toivottavaa, etta vastaisit mahdolli-
simman rehellisesti kysymyksiin. Nain kyselystd saadaan todellista dataa ja
pystytdan tekemaan oikeita johtopaatoksia.

Kyselyssa on 24 kysymysta.

Kiitos vastauksista jo etukateen!

Taavi Pelkonen & Kristian Rintala



