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OpinnaytetyOossa luotiin dokumentaatio uuden web-palvelimen pystyttamiseksi
pienen yrityksen tarpeisiin Microsoft Azure -pilvialustalla. Tavoitteena oli luoda
laadukas ja toimiva dokumentaatio seka ohjeistus web-palvelimen pystytyksesta
Windows-ymparistoihin. Dokumentaation pohjalta palvelin on muokattavissa eri
palveluntarjoajien alustoille sopivaksi. Tavoitteena oli myos selkiyttda vaadittavia
toimenpiteita yleisesti palvelinten seka Physiotools-ohjelmiston toimintakuntoon
saattamisesta.

Opinnaytetyon tarkoituksena oli kasitella yksityiskohtaisesti mutta ymmarretta-
vasti palvelimen pystytyksen vaiheita, joita seuraamalla saadaan toimintakuntoi-
nen Windows-palvelin. Opinnaytetydssa kaytiin lapi vaiheita Azure-pilvipalvelu-
alustassa virtuaalipalvelimen pystyttamiseksi seka Windows-ympariston eri oh-
jelmistoja ja toimintoja, jotka ovat valttdamattomia varsinkin Physiotools-ohjelmis-
ton toiminnan kannalta. Nain saatiin hyva yleiskuva myds olemassa olevien pal-
velinten komponenteista ja ominaisuuksista.

Opinnaytetyon aikana luotu web-palvelin tuli taysin toimintakuntoiseksi, mutta
jotta palvelin voitaisiin ottaa tuotantokayttoon, tulisi palvelimelle lisata verkkotun-
nus ja palvelin tulisi lisata SPF-rekisteriin. Palvelimen pystytyksessa Physiotools-
ohjelmistosta aiheutui ongelmia, silla osa ohjelman asetuksista on hyvin tarkkoja
palvelimen host-nimesta. Ongelmia oli lisdksi SMTP-protokollaan pohjautuvan
sahkopostipalvelimen kanssa, mutta ongelmat saatiin kuitenkin ratkaistua.

Luodusta dokumentaatiosta tuli yksityiskohtainen ja toimiva. Osa ohjeista |6ydet-
tiin valmiina eri lIahteista, kuten Microsoftin docs-ohjesivulta, johon on koottu kat-
tavasti Windowsin, SQL Serverin ja Azuren ohjeita. Olemassa olevien palveli-
mien toiminta todettiin hyvin optimoiduksi eika niista 10ydetty muutettavaa. Pal-
velimen pystytysprosessista saatiin tarkka ja selkea kuva. Prosessia voidaan no-
peuttaa esimerkiksi ottamalla kovalevysta ohjelmistojen asentamisen jalkeen ko-
pio, jonka voisi siirtaa tyhjalle koneelle.

Opinnaytetyd sisaltaa luottamuksellista aineistoa, joka on poistettu julkaistusta
opinnaytetydsta.

Asiasanat: dokumentaatio, web-palvelin, pilvipalvelut, tietokanta



ABSTRACT

Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences
Degree Programme in ICT Engineering
Telecommunications and Networks

HOLMEN, JUKKA:
Setting up a Web Server in Azure Cloud Computing Service

Bachelor's thesis 48 pages, appendices 3 pages
April 2021

The purpose of this thesis was to document the steps and processes of creating
a new Windows web server in Azure cloud service, and to clarify and speed up
the process. Another aim was to study the optimization of existing servers. The
third goal was to study what steps are required from point zero to a fully function-
ing Physiotools-application.

The thesis work involved carefully examining the steps of starting a new virtual
machine in Azure and configuring Windows Server operating system, its services
and programs. While writing the thesis, existing documentation from multiple
sources was used to create a guide as simple and detailed as possible.

The process of creating a new virtual machine in Azure was very easy and simple,
with the documentation explaining all possible configuration options that should
be considered. Configuring Windows Server, Internet Information Services and
SQL Server proved to be more challenging, but Microsoft provided a very com-
prehensive guide for all its products which helped with the steps.

Most problems were encountered during the installation of the Physiotools pro-
gram as its setting files are very sensitive to small changes and differences in
configurations. Other problems included email protocol SMTP, that requires the
Azure virtual machine to use a Relay-server which acts as a link between the
sending server and the recipient because Microsoft blocked the port that usually
is used to send emails from.

During the documentation stage, it was found out that the existing Physiotools
servers were very optimized with little room for improvement. However, when
creating a new server, it would be faster to take a copy of a server with fresh
installation of Windows, IIS, SQL Server, and Physiotools without any databases
present. It would allow the user to import the copy to a new virtual machine and
start to import their own users and installations without the inconveniences of
installing all the services and programs.

Key words: documentation, web server, cloud services, databases
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kriittinen ja salassa pidettava materiaali.
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tulleissa kysymyksissa, joita opinnaytetyoprosessin aikana herasi.

Haluan myds kiittaa tyon ohjaajana toiminutta Ari Rantalaa, joka antoi erinomai-
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tekniikan opiskelijan matkassa hyvin varhaisesta vaiheesta. Opinnaytetyosta tul-
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1 JOHDANTO

Opinnaytety0ssa luodaan dokumentaatio web-palvelimen pystytyksesta Micro-
soft Azure -pilvipalveluun Physiotools Oy -yritykselle. Yrityksen muut web-palve-
limet ovat pienilla palveluntarjoajilla ympari maailmaa, mutta suurin osa sijaitsee

Suomessa.

Tavoitteena on selventaa ja nopeuttaa uuden palvelimen luontia web-palvelulle,
jossa kayttajien maara vaihtelee paivittaisesti muutamasta kymmenesta tuhan-
teen kayttajaan. Taman lisaksi opinnaytetyossa kasitellaan Azuren lisapalveluita

ja ratkaisuja tietoturvan, verkkojen ja tallennuspalveluiden suhteen.

Aluksi opinnaytetyossa kaydaan lapi eri pilvialustojen tarjonta web-palvelinta
varten ja vertaillaan niita keskenaan. Toisessa luvussa kaydaan tarkemmin lapi
Azuren tarjonta, seka tutustutaan Physiotools Oy -yritykseen ja Physiotools-oh-
jelmistoon. Neljannessa luvussa kasitellaan web-palvelimen asetuksia laitteisto-
tasolla Azuressa, ja eri asetuksien merkitysta palvelimen toiminnalle. Viides
luku kasittelee palvelimen ohjelmistopuolta, alkaen Windows Server -palvelin
kayttojarjestelmasta tieturvaprotokolliin sekd muihin toiminnallisuuksiin kuten
varmuuskopioinnit ja sahkodpostiasetukset. Kuudennessa luvussa on pohdintaa
palvelimen pystytyksesta, toiminnasta, ongelmista ja mahdollisista vaihtoeh-

doista.



2 PILVIPALVELU

Pilvipalvelulla tarkoitetaan Internetin valitykselld tapahtuvaa tietokonepalvelujen
kayttoa. Tama voi tarkoittaa joko ohjelmistojen, tallennustilan tai prosessointite-
hon kayttdéa maksua vastaan. Sen sijaan, etta kayttaja investoisi itse tietokoneen
tai palvelimen ostamiseen, han vuokraa ulkoiselta palveluntarjoajalta paasya hei-
dan palveluihinsa. Talla kayttaja saa valtettya laitteiston ostoon seka sen yllapi-
toon ja huoltoon liittyvia kustannuksia. Useimmissa tapauksissa kayttaja maksaa

vain siita mita kayttaa niin kutsutulla pay-as-you-go -mallilla.

2.1 Pilvipalvelumallit

Pilvipalvelut voidaan jakaa kolmeen eri kategoriaan. Kategoriat ovat julkinen, yk-
sityinen ja hybridi. Kategoriat vaativat kayttajalta eri maaran kertainvestointia ja

hallinnoimista.

2.1.1 Julkinen pilvi

Julkisella pilvella tarkoitetaan pilvipalveluja, jotka ovat avoinna kaikille, jotka ha-
luavat kayttaa palveluita. Palvelu voi olla joko ilmainen tai maksullinen. Julkisen
pilven mallissa tietokonelaitteisto on palveluntarjoajan hallinnoimaa ja taysin sen
vastuulla. Useasti julkisissa pilvipalveluissa resurssit jaetaan usean eri kayttajan
kesken kuitenkin niin, etta kayttajien data ja applikaatiot ovat salattuja toisilta
kayttgjilta. (Cloudflare n.d; Warner, T 2020.)

Useasti palveluntarjoajat mahdollistavat laajan palvelun skaalautumisen tarpeen
mukaan, silla datakeskukset ovat suurempia kuin mita yksityisessa pilvessa. Li-
saksi suurempaa sitoutumista ei vaadita, koska useasti palveluntarjoaja on auto-
matisoinut palvelunsa niin, etta kayttaja voi itsepalveluna tilata ja vuokrata palve-
luntarjoajan tuotteita. Palveluntarjoaja mahdollistaa talla myds "on-demand”-mal-

lin, jolloin tilatut palvelut provisioidaan datakeskuksessa automatisoidusti. Nain
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palvelun muuttaminen tai sen kayton lopettaminen helpottuu ja halventuu. (Wal-
lenius, N 2019; Hurwitz & Kirsch, 2020).

Julkisen pilven etuna on halvemmat kustannukset, palvelimien hallinnoimisen va-
hentaminen ja tietoturvallisuus. Kustannukset vahenevat, kun yrityksen ei tarvitse
investoida laitteistoon ja palveluntarjoaja saa jaettua hinnan useammalle asiak-
kaalle. Palveluntarjoaja hallinnoi myos palvelimet eika yrityksen tarvitse palkata
erikseen tyontekijaa siihen tarkoitukseen. Pienilla ja keskisuurilla yrityksilla ei
useasti ole varaa samantasoisiin turvatoimiin kuin isoilla yrityksilla, jolloin tieto-

turvasta huolehtimisen voi jattaa palveluntarjoajalle. (Cloudflare n.d.)

Haittapuolena julkiseen pilveen tukeutumisessa voi olla tiukat turvallisuusvaati-
mukset. Jos asiakkaalla on tiukat vaatimukset esimerkiksi datavuotojen varalle,
ei voida siirtda vastuuta palveluntarjoajalle. On myds mahdollista jaada taysin

tiettyjen teknologioiden varaan, joita vain tietty palveluntarjoaja voi tarjota.

2.1.2 Yksityinen pilvi

Yksityinen pilvi on palvelumalli, jossa pilvipalvelua ei ole jaettu muiden kayttajien
kanssa. Palveluntarjoaja voi joko rakentaa taysin oman palvelinympariston tiettya
asiakasta varten, tai vuokrata asiakkaalleen fyysisen laitteiston palvelinalustaa
varten. Azure tarjoaa tallaista palvelua nimella Azure Stack. (Cloudflare n.d; War-
ner, T 2020.)

Kuvassa 1 on havainnollistettu julkisen pilven ja yksityisen pilven ero. Yksityisen
pilven mallissa kayttaja voi myos itse rakentaa oman palvelinymparistonsa omia

tyontekijoitaan ja asiakkaitaan varten.

Private cloud Public cloud shared
by multiple companies
E EEEE —i Company h g/::ommmy E

Company A's Public Cloud
Company A private cloud E

Company C Company D

KUVA 1. Yksityisen ja julkisen pilvipalvelun ero (Cloudflare 2020)
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Yksityisen pilven etuna on, etta kayttaja saa itse valita palvelimen laitteiston ja
ohjelmistot tarpeen mukaan ja pystyy myos muokkaamaan niita. Koska yksityi-
nen pilvi on useasti kayttajan oman palomuurin takana, nakee kayttaja tarkemmin
kayton mika kulkee palomuurin 1api. Lisaksi jos kayttajan tarvitsee noudattaa tiet-
tyja standardeja tai asetuksia, on talldin yksityisen pilven kanssa helpompi aset-
taa tarvittavat rajoitukset. (IBM 2020)

Haittapuolena yksityisessa pilvessa on normaalia suuremmat kustannukset.
Koska pilvialusta on juuri tiettya kayttajaa varten, on investointi laitteistoon suu-
rempi, kuin mita vuokraamalla palveluntarjoajalta. My0os kulut itse palvelimen kay-
tostd kasvavat, varsinkin jos palvelinymparistd sijaitsee omissa tiloissa, eika

vuokratun yrityksen tiloissa.

2.1.3 Hybridi pilvi

Hybridi pilvi tarkoittaa yksityisen ja julkisen pilven yhdistamista. Hybridimallin ta-
voitteena on yhdistaa "on-demand’-saatavuus ja hyvin hallittu pilviymparisto,
jossa kayttaja ei tieda kayttadkod "on-premise”-palvelinta eli yrityksen omaa pal-
velinta vai pilvipalvelua (Hurwitz & Kirsch, 2020.) Pilvipalvelut voidaan yhdistaa
esimerkiksi ohjelmointirajapintojen eli APlen, virtuaalisten erillisverkkojen eli

VPN-yhteyksien tai muiden verkkojen avulla.

Hybridipilven etuja ovat muun muassa joustavuus, teknologian monipuolisuus,
datan sailémiseen liittyvat seikat ja luotettavuus. Jos aikaisempi fyysinen palve-
linymparisto on jo integroitu julkisen pilvitarjoajan kanssa, on helpompi siirtya tar-
vittaessa kokonaan pilvipalveluihin. Kayttajalla on laaja valikoima eri valmistajien
teknologioita kaytettavissa, eika tarvitse turvautua yhteen tiettyyn. Jos kayttajan
tarvitsee pitaa huoli datan sailytyksesta, voi tietyt vaatimukset maarata tiukasti,
miten ja missa dataa saa sailyttaa, Talloin asiakas voi esimerkiksi rakentaa taysin

oman sailytyspaikan tarvittavalle datalle. (IBM 2020; Cloudflare 2021.)
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Hybridipilven haittapuolia ovat toteutuksen monimutkaisuus, hankaloitunut tieto-
turva ja sen mukana tuleva suurempi mahdollisuus haavoittuvuuksille. Kun kay-
tettavan verkon ja ympariston koko kasvaa, myods mahdollisten haavoittuvuuk-
sien maara kasvaa. Silloin myds haavoittuvuuksien I6ytaminen hankaloituu ja
hyokkaajilla on paremmat mahdollisuudet aiheuttaa vahinkoa. Tama myos moni-
mutkaistaa palvelinympariston toteutusta ja eri teknologioiden integraatioita toi-
siinsa. (Cloudflare 2021.)

2.2 Suurimmat pilvialustat

Kolme suurinta pilvipalvelualustaa vuonna 2021 ovat Amazon Web Services,
Microsoft Azure ja Google Cloud Platform (zdnet 2021.) Kaikki kolme ovat julkisia
pilvialustoja ja niiden palvelut ovat hyvin samankaltaisia, toteutettuna eri teknolo-
gioilla tai ohjelmointikielilla. Myos hinnoittelu muuttuu tuotteiden ja alustojen va-

lila.

2.2.1 Microsoft Azure

Microsoft Azure on Microsoftin kehittdama ja yllapitama pilvipalvelualusta, joka on
aloittanut toimintansa vuonna 2010. Azure tarjoaa monia eri pilvipalvelutuotteita.
Azure tarjoaa ratkaisuja laas (Infrastructure as a Service), Paas (Platform as a

Service) seka Saas (Software as a Service) tarpeisiin.

Microsoftilla on Azuren datakeskuksia 58 kappaletta, jotka ovat saatavilla yli 140
eri maassa. (Microsoft Azure 2021). Azuren pilvipalvelualustalla on yli 200 tuo-
tetta ja pilvipalvelua muun muassa sovelluskehittamisen, tekoalyn, pilvimigraa-
tion ja data analytiikan tarpeisiin (Microsoft Azure 2021). Azuren tunnetuimpia
tuotteita ovat muun muassa Virtual Machines, virtuaalikone Azuren palvelimella,
Azure Active Directory (Azure AD) kayttajahallintaan, Azure DevOps, tuotekehi-
tykseen suunnattu palvelu, Cosmos DB, NoSQL-tietokantapalvelu, ja Azure API
Apps jonka tarkoituksena on helpottaa erilaisten rajapintojen luontia. (Exatosoft-
ware 2020).
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2.2.2 Amazon Web Services

Amazon Web Services (AWS) on Amazon.com Inc. -yrityksen tytaryhtion pilvipal-
velualusta. Kuten Azure, AWS tarjoaa hyvin moneen eri tarpeeseen palveluita.
AWS on aloittanut toimintansa vuonna 2006 tarjoamalla pilvi-infrastruktuuria asi-
akkailleen (Amazon Web Services n.d). AWS tarjoaa asiakkailleen mahdollisuu-
den valita 25:sta eri datakeskuksesta, ja viisi muuta datakeskusta on suunnitteilla

(Amazon Web Services n.d).

AWS tarjoaa tuotteita muun muassa laskentatehoon, tallennukseen, tietokantoi-

hin, analytiikkaan, ja verkkoihin. Kuvassa 2 nakyy AWS:n tuotekategorioita.

Analytics

la

Compute

i

End User Computing

i

Management & Governance

iB-))

Robaotics

)

Application Integration

ED-

Containers

H

Front-End Web & Mobile

&

Media Services

Q

Satellite

AWS Cost Management

el

Customer Engagement

&

Game Tech

&

Migration & Transfer

Security, ldentity &
Compliance

i

Blockchain

@

Database

S

Internet of Things

0

Networking & Content
Delivery

&

Serverless

Business Applications

N

Developer Tools

&

Machine Learning

i

Quantum Technologies

B
(=]

Storage

KUVA 2. Kuvakaappaus AWS:n tuotekategorioista (AWS n.d)

AWS:n suosituimpiin tuotteisiin lukeutuu hyvin samankaltaisia palveluita kuin
Azurella. Amazon EC2 on AWS:n tarjoama laskentateho-palvelu, jolla asiakas
saa luotua virtuaalisen tietokoneen omaan tarpeeseen. Amazon RDS (Relational
Database Service) on tietokantapalvelu, joka mahdollistaa monen erilaisen tieto-
kantamoottorin kayttoonoton, mukaan lukien SQL, PostgreSQL ja muita relatio-
naalisia tietokantoja. Amazon S3 on AWS:n objektitallennuspalvelu esimerkiksi

verkkosivuille, tietoaltaille ja applikaatioille. Amazon Lambdan avulla voi rakentaa
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ohjelman ilman itse palvelinymparistdd. Amazon Lambda on vastaava palvelu

Azuren Web Services palvelulle. (Allcode n.d; ssi-net 2020.)

2.2.3 Google Cloud Platform

Google Cloud Platform (GCP) on Googlen tarjoama pilvipalvelinalusta, joka tar-
joaa laaS- ja PaaS-tuotteita kayttajalleen. GCP on talla hetkella saatavilla yli 200
maassa, ja Googlella on datakeskuksia 24 maantieteellisella alueella, Ameri-
koissa, Euroopassa, Aasiassa ja Oseaniassa. Suunnitteilla on myds 8 muuta da-

takeskusta. (Google n.d.)
GCP:lla on samoja tuotekategorioita kuin AWS:lla ja Azurella. Se tarjoaa tuotteita
virtualisointiin, tallennukseen, tietokantoihin ja analytiikkaan. Kuvassa 3 esitel-

ladan osa esilla olevista tuotteista GCP:n kotisivuilla.

Featured Products

42 Compute Engine | Cloud Storage . Cloud SDK Cloud SQL
Virtual machines running in Google's data Object storage that's secure, durable, and Command-line tools and libraries fo Relational database services for MySQL,
center. scalable Google Cloud PostgreSQL, and SQL server.

+/ Google Kubernetes Engine ) BigQuery 4> Cloud CDN O Dataflow
Managed environment for running Data warehouse for business agility and Content delivery network for delivering web Streaming analytics for stream and batch
containerized apps insights and video. processing
% Operations Jp Cloud Run A Anthos Not seeing what you're looking for?
toring, logging, and applicatic y aged envi nt for running orm for nizing existing apps an
Monitoring, logging, and application Fully managed environment for running Platform for modemnizing existing a and See all products (100+)
performance suite containerized apps. building new ones.

KUVA 3. Kuvakaappaus Google Cloud Platform -palvelun esitellyista tuotteista
(Google n.d)

2.2.4 Markkinaosuus

Amazon.com Inc. julkaiseman vuoden 2020 tilikauden tuloksen perusteella
AWS:n liikkevaihto on ollut 45 370 miljoonaa dollaria. Kasvua on tapahtunut vuo-
dessa noin 10 miljoonaa dollaria, sillda vuonna 2019 AWS:n liikevaihto oli 35 026

miljoonaa dollaria. (Amazon.com Inc 2021, 14.)
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Microsoft ei ole julkaissut erikseen Azuren osuutta kokonaisliikevaihdosta, mutta
on ilmoittanut "Intelligent Cloud” -segmenttinsa lilkkevaihdon tilikaudelle 2020, lop-
puen 30.kesakuuta. Liikevaihto on 48 366 miljoonaa dollaria, jossa viimeisella

neljanneksella nakyi 47 % kasvu Azuren liikkevaihdossa. (LITE 1.)

Pienimpana suurista vuonna 2021 on Alphabet Inc.:in Google Cloud Platform.
helmikuun 2. julkaistun dokumentin mukaan, Google Cloudin liikevaihto vuodelle
2020 oli 13 059 miljoonaa dollaria, mika oli noin 3 miljoonan dollarin nousu.
(Alphabet Inc. 2021,1).

Taulukkoon 1 on keratty Google Cloudin, AWS:n seka Microsoftin "Intelligent
Cloud” -segmentin tilikausien 2019 ja 2020 tiedot. Huomioitavaa on, ettei Micro-
soft julkaissut tarkkaa tietoa Azuren tilikausista ja taulukossa on kaytetty Micro-
softin pilvipalveluosaston liikevaihtoa johon Azure kuuluu. Azuren liikevaihto on

kuitenkin kasvanut noin 56 % vuoden aikana. (Microsoft 2019; Microsoft 2020).

TAULUKKO 1. Vuosien 2019 ja 2020 liikevaihto pilvipalveluntarjoaijilla

Liikevaihto (miljoonaa dollaria)

60 000
50000
40 000
30000
20000
10 000

2019 2020 2019 2020 2019 2020

AWS GCP MS Intelligent Cloud
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3 PHYSIOTOOLS-PALVELINTEN INFRASTRUKTUURI

Physiotools-yrityksen palvelimet toimivat julkisten pilvipalveluiden alustoilla. Pal-
velimia on useampi ja ne ovat jaoteltu maantieteellisesti Suomeen, Iso-Britanni-
aan, Yhdysvaltoihin, Eurooppaan, Australiaan, DACH-maihin ja muuhun maail-
maan. Kaikkien muiden palvelinten sijainti on Suomi paitsi Yhdysvaltojen, Aust-
ralian ja DACH-maiden, joissa olevat palvelimet sijaitsevat vastaavissa maissaan

ja DACH-palvelin sijaitsee Saksassa.

3.1 Virtuaalikone

Virtuaalikone on virtuaalinen ymparistd, joka toimii tietokoneena. Silla on oma
prosessori, muisti, tallennustila ja verkkosovitin luotuna fyysiselle jarjestelmalle.
Fyysiset komponentit erotellaan virtuaalisista erillisen virtualisointiohjelmiston,
hyperviisorin avulla. Fyysista tietokonetta kutsutaan nimella host, eli isanta ja
virtuaalista tietokonetta vieraana, guestina. Hyperviisori kohtelee hostin resurs-
seja jaettavana, jolloin se saa annosteltua niita vierasjarjestelmalle tarvittavat
maarat kullakin hetkelld. Monta eri vierasjarjestelmaa voi olla samanaikaisesti

yhdella isantajarjestelmalla, kunhan silla riittda jaettavat resurssit. (Redhat n.d.)

Microsoft Azure tarjoaa tallaista vierasjarjestelmaa Virtual Machines -nimella.
Azure mahdollistaa palvelimen muodostamisen erilaisista valmiiksi rakenne-
tuista paketeista, joihin kuuluu tietty maara virtuaalisia prosessoreita, muistia
(RAM), tallennustilaa ja sen kirjoitus- ja lukunopeutta, seka verkkoyhteyden no-
peutta. Azure on luonut eri tarpeisiin sopivia sarjoja, jotka sisaltavat eri tehoisia
koneita. Sarjat voidaan jakaa kuuteen eri kategoriaan, jotka ovat General Pur-
pose, Compute Optimized, Memory Optimized, Storage Optimized, GPU ja
High performance compute. (Microsoft 2020; Azure 2020.)

Physiotools-ohjelmisto on palvelimen kannalta vaativampi muistille kuin proses-
sorille. Tietokannan ja kayttajien tekemat toiminta vaativat paljon tallennustilaa

muistilta, jotta palvelu toimisi nopeasti sen sijaan, ettd dataa haettaisiin aina hi-
taalta levylta. Lisaksi palvelun toiminta ei ole prosessorille kuormittavaa. Siksi
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palvelimien muistin maara on prioriteettina prosessorien maaraa tai niiden laa-

tua vastaan.

Riippuen kayttajien maarasta voi muistin maara vaihdella 8 gigatavusta jopa 50
gigatavuun. Suuremmilla muistimaarilla samanaikaisia kayttajia voi olla useita
satoja, kun matalampi maara riittaa noin 10 asiakkaan samanaikaiselle kaytolle.
On kuitenkin parempi, jos muistia on enemman kuin mita sita kaytetaan, ettei

esimerkiksi huoltotoimenpiteiden takia asiakkaiden kayttd hairiinny.

3.2 Physiotools

Physiotools Oy on vuonna 1987 perustettu Suomalainen osakeyhtid, jonka paa-
tuote on Physiotools (Physiotools n.d). Physiotools on pilvipalvelu, joka antaa
asiakkaalle mahdollisuuden luoda ja tallentaa yksiloityja harjoitusohjelmia, ja
tarjota niita omille potilailleen eri formaateissa. Physiotools toimii myds jarjestel-
mana suoraviivaiselle potilas- ja datansiirrolle terveydenhuoltoyksikdiden valilla,
ja sen tarkoituksena on kehittaa harjoitteluun sitoutumista seka helpottaa hoito-
suunnitelmien jakamista potilaan hoitoon osallistuvien henkildiden kanssa. Phy-
siotools-ohjelmiston harjoitteita on kaannetty 28 kielelle, seka palvelua kayte-
taan yli 60 maassa ja Suomessa yli tuhannessa eri organisaatiossa (Phy-

siotools n.d.)

Kyber- ja tietoturvallisuus-nakokohdista johtuen opinnaytetydhon kuulunut Phy-

siotools-ohjelman yrityskohtainen toteutus on jatetty tarkastelusta pois.

3.3 Windows-infrastruktuuri

Physiotools-palvelimet tukeutuvat Windows Server -kayttdjarjestelman eri versi-
oihin. Uusin Windows Server -kayttojarjestelma, jota palvelimet kayttavat on Win-
dows Server 2019. Windows tarjoaa hyvin laadukkaat graafiset kayttoliittymat
palveluilleen, mika vahentaa tarvittavien komentojen muistamista, verrattuna esi-

merkiksi GNU/Linux-kayttojarjestelman tyypilliselle kaytolle.



3.3.1 SQL-palvelin

SQL-tietokanta on relaatiotietokanta, joka kayttaa SQL-kielta. SQL tulee sanoista
Structured Query Language. Relaatiotietokanta on tietokanta, joka mahdollistaa
datan kayttamisen ja tunnistamisen suhteessa johonkin muuhun dataan tietokan-
nassa. Useasti data relaatiotietokannoissa on jarjestetty tauluihin. Kuvassa 4

nahdaan esimerkki relaatiotietokannan taulusta. (Codeacademy n.d.)

.

KUVA 4. Esimerkki relaatiotietokannan taulusta (Codeacademy n.d)

Tietokantapalvelimena Physiotools kayttda SQL-kieleen perustuvaa Microsoft
SQL Server -palvelinta. MS SQL Server -tietokantapalvelin on Microsoftin kehit-
tama ja myyma relaatiotietokantapalvelu, joka on julkaistu alun perin vuonna
1988. Ensimmaiset versiot olivat suunniteltu OS/2-kayttojarjestelmalle, kunnes
1990-luvun alussa Microsoft alkoi kehittdmaan palvelua NT-alustalle, josta kehit-
tyi myéhemmin Windows. (Seniordba 2019.)

Vuoden 2021 alussa Microsoft tukee vuoden 2012 jalkeen julkaistuja SQL Server
-ohjelmistoja (Microsoft n.d). SQL Server -palvelinta hallitaan SQL Server Mana-
gement Studiolla, SSMS:Ila. SSMS tarjoaa graafisen kayttdliittyman, josta on

mahdollista hallita palvelinta.
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3.3.2 Internet Information Services

Internet Information Services on Windows-kayttdjarjestelmalle suunniteltu web-
palvelin ohjelmisto, joka toimii Microsoftin .NET-alustalla. Sita kaytetaan verkko-

sivujen ja muun sisallon isanndintiin verkossa.

Useasti lISia kaytetdan isannéimaan ASP.NET-applikaatioita ja staattisia verkko-
sivuja, mutta sita voidaan kayttaa myos tiedostojen valitykseen FTP:lIa ja muille
teknologioilla, kuten PHP:lla rakennettujen web applikaatioiden isanndintiin.
(stackify 2018.)

Tarkea osa IISin toimintaa ovat applikaatioaltaat, application pools. Application
poolit ovat joukko URLeja, jotka ovat liitetty yhteen tai useampaan tydprosessiin.
Niiden tehtavana on eristaa sovellukset tai verkkosivut omiksi prosesseikseen.
Tama mahdollistaa eri monien eri .NET-versioihin pohjautuvien sovellusten toi-

minnan ja hallinnoinnin samalla palvelimella. (Dotnettricks 2017.)

3.3.3 Muut Windows palvelut

Tarkea osa Physiotools-palvelinten toimintaa on sahkdpostipalvelimen toiminta.
Sahkopostien lahettaminen palvelimelta tapahtuu SMPT-protokollan avulla. Pal-
velimet kayttavat IIS 6.0 -versiosta 16ytyvaa SMTP-toimintoa. SMTP ei kuiten-
kaan ole taysin ongelmaton Azuren kanssa, silla Microsoft on estanyt SMTP:n
portti 25 kayton yllapitdakseen Microsoftin IP-osoitteiden ja domainien mainetta,
jottei kolmannen osapuolen sahkopostitarjoajat torju lahetettyja viesteja. Tama
on mahdollista kiertaa kayttamalla relay-palvelinta, joka vastaanottaa lahetetyn

sahkopostin ja valittda sen vastaanottajalleen. (Mailjet, 2020; Microsoft 2021.)

Koska Physiotools-ohjelmiston rakenne on suunniteltu ja toteutettu .NET-arkki-
tehtuuria kayttden, vaaditaan sita palvelimen toiminnan kannalta. Ohjelma vaatii
.NET Framework 4.0 -version tai sitd uudemman toimiakseen. (Physiotools
2020.)



20

Lisaksi tietoturvallisen toiminnan takia ohjelmisto kayttdad HTTPS-protokollaa
HTTP:n sijasta. Tata varten tarvitaan SSL-sertifikaatti, joka on mahdollista ostaa
Domain-palveluntarjoajilta. SSL-sertifikaatti mahdollistaa verkkosivun liikenteen
suojauksen, jolloin data mita verkkosivulla kulkee asiakkaan ja tietokannan valilla

on salattu. (Hakukonemestarit n.d.)
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4 VIRTUAALIKONE AZURESSA

MS Azuressa uuden virtuaalinen koneen luominen voidaan jakaa raa’asti noin
neljaan vaiheeseen. Vaiheessa yksi konfiguroidaan itse koneen koko ja kaytet-
tava kayttojarjestelma. Vaiheessa kaksi koneelle valitaan kaytettavat kovalevyt.
Azuren levyjen valitseminen on hyvin joustavaa ja levyihin koon lisaaminen ta-
pahtuu aina tuplaantuen 1 teratavuun asti. Vaiheessa kolme luodaan koneen
virtuaalinen verkko ja koneen palomuuriasetukset ja neljannessa vaiheessa

asetetaan muita asetuksia kuten varmuuskopiointi.

Kaikki komponentit ovat mahdollista luoda neljalla eri tavalla. Eri tavat ovat
Azure CLI, komentokehote, portaali eli graafinen kayttoliittyma, Azure Po-
werShell ja ARM malli. Tassa opinnaytetydssa keskitytaan graafisen kayttoliitty-
man ohjeisiin. Muut tavat toimivat myds, mutta ovat parhaimmillaan, kun luo-

daan kerralla useita kymmenia tai satoja koneita.

Opinnaytetydssa oletetaan, etta lukijalta 16ytyy tunnukset Azuren palveluun.
Microsoft on luonut ohjeistuksen tunnusten luontiin, jossa luodaan kayttajatili,
kaydaan lapi laskutusta seka saatavilla olevia tukitoimintoja (Microsoft Docs
n.d.)

4.1 Virtuaalikoneen perusasetukset

Jotta Azuren portaalin kautta saadaan luotua virtuaalinen kone, tulee kayttajan
navigoida Azuren portaaliin, osoitteessa portal.azure.com. Sivun ylareunassa
sijaitsevasta hakupalkista tulee etsia "Virtual Machines”. Avautuvasta valikosta
Services-otsikon alta |6ytyy "Virtual machines” -palvelu. Palvelun valitsemisen
jalkeen avautuu nakyma, jossa nakyy kaikki kayttajan virtuaaliset koneet. Ku-

vassa 5 esitellaan auennut nakyma.
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Virtual machines # x

2 Switch to classic Reservation: Manage view Refresh S Open query Maintenance

Filter for any field Subscription == all Resource group == all X Location == all 3 T Add filter

Name T Subscription T4 Resource group T4 Location T4 Staws T4 Operating system T4 Size T Public IP address T Disks 7.

KUVA 5. Kuvakaappaus Azuren "Virtual machines" -sivulta

Sivulla olevan valikon vasemmassa reunassa olevasta "Add”-painikkeesta saa-
daan kaksi vaihtoehtoa, "+ Virtual machine” ja "+ Start with a preset configura-
tion”. Jalkimmaisen vaihtoehdon avulla saa luotua valmiiksi maaritettyjen asetus-
ten avulla uusi kone. Tassa opinnaytetyossa kuitenkin maaritetaan kaikki asetuk-

set itse.

Kun valitaan uuden virtuaalikoneen luonti, ensimmaisena avautuu Basics-na-
kyma. Talla valilehdella valitaan kaytettava tilaus, koneen resurssiryhma, virtuaa-
likoneen nimi, sijainti, saatavuus, virtuaalikoneen Image, eli asennettavan kayt-
tojarjestelman nakaoistiedosto, virtuaalikoneen koko, paakayttajan nimi, salasana

tai SSH avain ja sen asetukset, seka vimeisimpana saapuvat portit.

Kaytettava tilaus maaraa millaiselle maksutilille kone luodaan. Yleisesti kaytetty
tilityyppi on pay-as-you-go-tili, mutta opinnaytetyota varten kaytetaan ilmaista ko-
keilutilia. Resurssiryhma on kokoelma resursseja, jotka jakavat samat saannat,
luvat ja elinkaaren. Jos olemassa olevaa resurssiryhmaa ei ole olemassa, on se

mahdollista luoda "Create new” -painikkeesta.

Seuraavaksi maaritelldan virtuaalisen koneen asetukset. Ensimmaisena koneelle
annetaan nimi. Azuressa virtuaalisten koneilla on kaksi nimea, tunnistenimi, jota
ei voi muuttaa jalkikateen, ja tietokoneen host-nimi, jota voi muuttaa Windowsin

asetuksista.
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Seuraavana valitaan koneen sijainti, eli mille Azuren datakeskukselle kone pro-
visioidaan. Koneelle on mahdollista valita saatavuus, jolloin Azure kopioi koneen

useammalle vikasietoalueelle, mutta tama asetus on valinnainen.

Seuraavaksi valitaan koneen kayttama kayttojarjestelma. Azure mahdollistaa
suosituimpien Linux-jarjestelmien seka Windowsin kayttojarjestelmien kayton. Li-
saksi on mahdollista asentaa erikoisempia kayttojarjestelmia esimerkiksi tallen-
nusjarjestelmien tai automaation kayttoon. Viimeisempana tassa valikossa sijait-

sevat Azure Spot Instance ja virtuaalikoneen koko.

Spot Instance antaa mahdollisuuden kayttaa palvelimilta ylijaavaa laskentatehoa
alennettuun hintaan. Virtuaalikoneen koko riippuu kayttajan tarpeista, ja Azure
mahdollistaa erilaisia yhdistelmia muistin ja prosessitehon suhteen. Opinnayte-

tyossa luodaan halvin mahdollinen virtuaalikone esittelytarkoituksessa.

Kuvassa 6 on esitelty opinnaytetydssa kaytettavat valinnat "Project details” ja "In-

stance details” -otsikoiden alle.

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * (© | Free Trial ~ |
Resource group * (D | (New) ONT v |
Create new

Instance details

Virtual machine name * (1) | ONT-VM v |
Region * @O | (Europe) North Europe % |
Availability options | No infrastructure redundancy required v |
Image * @ | ] windows Server 2019 Datacenter - Gen1 ~ |

See all images

Azure Spot instance (D) D
Size * (O | Standard_DS1_v2 - 1 vcpu, 3.5 GiB memory (€71.41/month) ~
See all sizes

KUVA 6. Kuvakaappaus uuden virtuaalikoneen asetuksista
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Kohdassa "Administration account” koneelle luodaan paakayttaja, jolle anne-
taan nimi ja salasana. Azure on estanyt tyypillisimpien kayttajanimet ja salasa-
nojen kayton kuten admin, administrator, password seka muut hyvin yleiset sa-

lasanat turvallisuussyista.

Viimeisena Basics-sivulla maaritetaan sallitut saapuvat portit. On mahdollista
joko kieltaa kaikki sisaan tulevat yhteyden tai sallia yleisimmat kuten HTTP
portti 80, HTTPS portti 443, SSH portti 22 tai RDP portti 3389. Tama ei kuiten-
kaan mahdollista sallittujen IP-osoitteiden asettamista tassa vaiheessa. Opin-
naytetyossa sallitaan RDP portti 3389, jotta koneeseen saa myohemmin etayh-

teyden.

Azure tarjoaa mahdollisuutta kayttaa olemassa olevaa kayttojarjestelmalisens-
sia Azure Hybrid Benefit -tavan avulla. Opinnaytety6ssa vaihtoehto jatetaan va-
litsematta. Kuvassa 7 nakyy "Administrator Account” ja "Inbound port rules” -va-

linnoissa kaytetyt valinnat.

Administrator account

Username * (0 | ONT-kayttaja v |

Password * (D | sssessessesee \/|

Confirm password * (O | ssssssssssses o |

Inbound port rules
Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular

network access on the Networking tab.

Public inbound ports * (D O None
'é' Allow selected ports

Select inbound ports * | RDP (3389) v

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab
to create rules to limit inbound traffic to known IP addresses.

KUVA 7. Kuvakaappaus uuden virtuaalikoneen asetuksista

Virtuaalikone on mahdollista nyt provisioida Azureen, jolloin muut koneen ase-
tukset asettuvat ennalta maaritettyyn tilaan. Opinnaytety0ssa kaydaan kuitenkin
kaikki vaiheet l1api ennen provisiointia. Talldin kayttaja valitsee "Next: Disks >”,

jolloin kayttaja paasee konfiguroimaan kaytettavat kovalevyt.
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4.2 Kayttojarjestelma- ja datalevyt

Azure tarjoaa kovalevyiksi nelja eri vaihtoehtoa. Kaikkein halvimpana vaihtoeh-
tona on normaali HDD-levy eli pydriva kiintolevy. Kyseessa on myos kaikkein hi-
tain, silla sen suorituskyky on maksimissaan 500 megatavua sekunnissa ja no-
peus on maksimissaan 2000 IOPS. Toisena vaihtoehtona on normaali SSD-
levy, jonka suorituskyky on maksimissaan 750 megatavua sekunnissa ja maksi-
minopeus on 6000 IOPS. Toisiksi kalleimpana vaihtoehtona on Premium SSD,
jonka suorituskyky on 900 megatavua sekunnissa ja maksiminopeus on 20 000
IOPS. Kalleimpana vaihtoehtona on Ultra Disk, jonka suorituskyky on jopa 2000

megatavua sekunnissa ja maksiminopeus on 160 000 IOPS. (Microsoft 2020.)

Azuressa virtuaaliselle koneelle on valittavissa yksi kayttdjarjestelmalevy, OS-
disk, ja maksimissaan 66 datalevya, mutta datalevyn kaytto kuitenkaan ole pa-
kollista. Azure salaa levyjen sisallon, mutta kayttajan on mahdollista salata levyt
itse omalla salausavaimella. Kolmantena vaihtoehtona asiakas voi kayttaa seka

Azuren salausta seka omaansa yhdessa.

Valilehdella "Disks” asiakas voi valita kaytettavat kayttojarjestelma- ja datalevyt.
Otsikon "Disk options” alla valitaan asetukset kayttdjarjestelmalevylle. "OS Disk
type” -valinnassa valitaan levytyyppi, jota halutaan kayttaa ja "encryption type” -
otsikon alla valitaan kaytettava salaus. Jos kayttaja haluaa kayttaa Ultra Disk -

levya, on siihen yhteensopivuus valittavissa tietyille palvelin ko’oille.

"Data disk” -otsikon alla voi maarittaa joko uuden levyn tai liittaa olemassa ole-
van virtuaalisen levyn. Opinnaytetydssa luodaan kokonaan uusi levy. Klikkaa-
malla "Create and attach a new disk” avautuu uusi valikko, jossa uudelle datale-
vylle annetaan nimi, lahde, koko, salaustyyppi ja levyn jako. Lahde voi olla toi-
sesta levysta otettu kopio tai Azuren Storage Blob -jarjestelmasta tiedosto, tai

tyhja levy.
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Viimeisena valintana "Disks”-valikossa on "Advanced”. Taman avaamalla au-
keaa kaksi valintaa, "Use managed disks” ja "Use ephemeral OS disk”. Ephe-
meral-levylla suurin ero normaaliin, hallittuun levyyn on, etta levylle tallennettu
data on koneen paikallisessa muistissa, eika sita tallenneta ollenkaan Azure
Storageen. Ephemeral-levyn viive on siis pienempi, eika siita synny tallennusti-
lasta tulevaa maksua (Microsoft Docs 2020.) Kuvassa 8 nakyy opinnaytetyossa

kaytetyt valinnat levyjen suhteen.

Disk options

0S disktype * @ Standard 55D hd
The selected WM size supports premium disks. We recommend Premium 55D for
high 10PS workloads. Virtual machines with Premium 55D disks qualify for the
99.9% connectivity SLA.

Encryption type * (Default) Encryption at-rest with a platform-managed key 0 |

Enable Ultra Disk compatibility (&

Data disks

You can add and configure additional data disks for your virtual machine or attach existing disks, This WM also comes with
a temporary disk.

LUN Name Size (GIB) Disk type Host caching
ONT-VM_DataDisk_0 256 Premium SSD LRS None v|@mes
Create and attach a new disk Attach an existing disk

“  Advanced
Use managed disks @

Use ephemeral 05 disk @

KUVA 8. Kuvakaappaus uuden virtuaalikoneen asetuksista

Seuraava vaihe virtuaalikoneen luomisessa on virtuaalisen verkon luominen. Si-

vulle paastaan klikkaamalla "Next: Networking >” -painiketta.

4.3 Virtuaalinen verkko

Uusien verkkoasetusten konfiguroiminen virtuaalikoneelle koostuu virtuaalisen

verkon, sen aliverkon, IP-osoitteen, sisaan- ja ulostulevien porttien maarittelemi-

sesta seka Load Balancerin eli kuormituksen tasaajan konfiguroimisesta.
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Kun "Networking”-valilehden avaa, "Network interface” -otsikon alla oleviin valin-
toihin muodostuu automaattisesti vakio valinnat. Ensimmaisena valintana on vir-
tuaalinen verkko. Kyseessa on virtuaalinen yhteys Azuren koneiden ja internetin
valilla. Jos kayttaja haluaa maarittaa itse verkon asetukset, valitsemalla "Create
new” aukeaa sivun vasempaan reunaan laaja valikoima asetuksia, joihin kuuluu
nimi, osoiteavaruus ja aliverkko. Kayttaja saa itse valita tietyin rajoituksin uuden
verkon osoiteavaruuden seka sen koon ja aliverkkojen koot. Opinnaytety6ssa

jatketaan vakioasetuksilla. Koneelle annettiin automaattisesti myos verkkoon

kuuluva aliverkko, seka julkinen IP-osoite.

Seuraavana kayttaja maarittelee koneen verkkokortin turvallisuusasetukset. Va-
linnalla "none” asiakkaan kone on altistettu koko internetille ilman rajoituksia.
"Basic’-valinnassa voidaan maarittaa sallitut portit, mutta kaikki IP-osoitteet
paasevat kasiksi koneeseen tietyista porteista. "Advanced”’-valinnassa voidaan
luoda uusi "network security group” ja antaa sille tdysin omat asetukset. Painik-
keesta "create new” avautuu uusi nakyma, jossa voidaan maarittaa sisaan tule-
vien seka uloslahtevien yhteyksien saantoja. Verkolla on yksi saanto, joka paas-
taa kaikki IP-osoitteet portin 3389 kautta koneelle. Klikkaamalla saantoa, tai luo-
malla uusi saanto painikkeesta "+ Add an inbound rule” voidaan maarittaa tar-
kemmat asetukset saanndlle. Opinnaytetydssa lisataan asetuksiin, etta vain yh-
desta IP-osoitteesta paasee kasiksi virtuaalikoneeseen porttia 3389 kaytta-
malla. Kun kayttaja on muuttanut haluamiaan asetuksia ja saantoja, valitsemalla

"Save” ja "OK” paastaan takaisin "Networking”-valikkoon.

Tietyt virtuaalikoneiden koot Azuressa mahdollistavat kiihdytetyn verkon, jolloin
viive vahenee ja suorituskyky lisaantyy, mutta opinnaytetyossa kaytetty koko ei
salli tata. Viimeisena "Networking”-sivulla konfiguroidaan "Load Balancing” el
kuormituksen tasaaminen. Jos tietokone on osa monen koneen joukkoa, on ko-
netta mahdollista kayttda Load Balancerin kanssa, jolloin verkon kuormaa saa-
daan jaettua tasaisesti useammalla laitteelle samanaikaisesti. Kuvassa 9 nayte-
taan opinnaytetyossa kaytetyt asetukset.
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Network interface

When creating a virtual machine, a network interface will be created for you.

Virtual network * | (new) ONT-vnet R |
Create new

Subnet * @ | (new) default (10.0.0.0/24) v

PublicIP (@ | (new) ONT-VM-ip s |
Create new

NIC network security group (0 O Mone
O Basic

P
\®) Advanced

Configure network security group * | (new) ONT-VM-nsg v

Create new

Accelerated networking @O

Load balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more '

Place this virtual machine behind an D
existing load balancing solution?

KUVA 9. Kuvakaappaus uuden virtuaalikoneen asetuksista

Koneen luotua on mahdollista ottaa RDP-yhteys koneeseen, mutta muut yhtey-
det eivat onnistu. Tama tulee sallia erikseen palvelimen Networking-valilehdelta.
"Inbound port rules” -asetukset maarittavat sallitut protokollat porteille ja IP-

osoitteille.

4.4 Muut Azure-asetukset

Virtuaalinen kone voidaan luoda kappaleissa 4.1, 4.2 ja 4.3 maaritetyilla asetuk-
silla. Azure tarjoaa kuitenkin koneen hallintaan, kustomointiin ja kategorisointiin
asetuksia. Hallinta asetuksia hallitaan "Management”-valilehdelta. Asetuksiin
kuuluu muun muassa monitorointi, tunnistettavuus, Azure Active Directory:n
kaytto, automaattinen sammutus, varmuuskopiointi, "Disaster Recovery’-asetuk-
sia, ja vieraskayttdjarjestelman paivityksia. Opinnaytetyossa kaytetaan edella
mainituista vain varmuuskopiointia, joka asetetaan "Recovery Services” -holviin
ja koneesta otetaan paivittain tilannekuva, eli snapshot kello 01:00. Snapshotit
sailytetadn 10 paivan ajan.



29

"Advanced”-valilehdella saadaan kustomoitua virtuaalikonetta. Kustomointiin
kuuluu lisdosat, skriptit, Host-ryhma, ryhmassa olevien koneiden laheisyys fyysi-
sesti datakeskuksessa ja koneen sukupolvi. 2.sukupolvi antaa uusia mahdolli-
suuksia esimerkiksi UEFI-arkkitehtuuriin, lisamuistiin ja OS-levyn kokoon liittyen.

OpinnaytetyOssa ei tarvita kyseisia ominaisuuksia ja 1.sukupolven kone riittaa.

Seuraavalla valilehdella saadaan maariteltya koneelle tunnisteet, "Tags”. Tunnis-
teita voidaan antaa useille resursseille ja ryhmille. Nain voidaan yhdistaa erilaisia

tuotteita toisiinsa vaikkei ne olisikaan samassa resurssiryhmassa.

Viimeisella valilehdella nahdaan yhteenveto valituista asetuksista koneelle ja
hinta. Sivun alareunassa "Next >” -painikkeen vieresta 16ytyy mahdollisuus ladata
malli, jota voi kayttda uusien koneiden luomiseen. Jos kayttaja on valmis, paina-
malla "Create” Azure alkaa provisioida konetta datakeskukseen ja avautuu sivu,
jossa kerrotaan reaaliaikaisesti koneen status. Koneen valmistumisessa saattaa

kestaa hetki. Kuvassa 10 on nakyma, kun kone on valmis.

@ Your deployment is complete
Deployment name: CreateVm-MicrosoftWindowsServerWindowsSe...  Start time: 3/26/2021, 2:31:44 PM

= Subscription: Free Trial Correlation 1D:
Resource group: ONT

~  Deployment details (Download)
~  Next steps

Setup auto-shutdown Recommended
Monitor VM health, performance and network dependencies Recommended

Run a script inside the virtual machine Recommended

KUVA 10. Kuvakaappaus onnistuneesta virtuaalikoneen toimeksiannosta

Kun toimeksianto on onnistunut, voidaan palvelimeen ottaa yhteys. Kappa-
leessa 4.3 luodun palomuurisdannon perusteella koneeseen saadaan etatyo-
poytayhteys Windowsin "Remote Desktop Connection” -ohjelmistolla. Phy-
siotools ohjelmiston toiminnan kannalta tassa vaiheessa voidaan myos lisata
palomuurisaanto, etta HTTPS sallitaan kaikista IP osoitteista. Azuresta 10ytyy jo
"Services’-valikosta valmiit asetukset talle. Action-kohdassa tulee varmistaa,

etta on valittu "Allow”, jolloin yhteydet sallitaan.
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Yhteys voidaan ottaa koneen julkiseen |P-osoitteeseen, jonka kayttaja loytaa
Azuresta, virtuaalikoneen "Overwiew”’-sivulta |0ytyvasta paneelista, jossa on
kerrottu palvelimen yleistiedot. "Networking”-otsikon alta 16ytyvan IP-osoitteen
avulla saadaan yhteys palvelimeen tai voidaan ladata erillinen RDP-tiedosto
"Connect’-valilehdelta, mika nakyy kuvassa 11. RDP-yhteys otettaessa palveli-

meen kirjaudutaan aikaisemmin maaritetylla paakayttaja-tunnuksella.

RDP  SSH  BASTION

Connect with RDP

To connect to your virtual machine via RDP, select an IP address, optionally change the port number, and download the
RDP file.

IP address *

| Public IP address (=12 1.1 a2aa) ~ |

Port number *

| 2389 |

Download RDP File

Can't connect?

,§' Test your connection

&2 Troubleshoot RDP connectivity issues

KUVA 11. Kuvakaappaus Azuren "Connect" -valilehdelta
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5 VIRTUAALIKONEESTA WEB-PALVELIMEKSI

Pelkka virtuaalikoneen luominen ei viela riita palvelimen toiminnaksi, vaan Win-
dows-kayttojarjestelma tarjoaa palveluita verkkopalvelun pystyttamiseksi. Phy-

siotools-palvelimen toiminta perustuu Windowsin ja Microsoftin tarjoamille pal-

veluille, kuten 11S, Microsoft SQL Server ja ASP.NET.

5.1 Windows Server 2019

Windows Server 2019 -kayttojarjestelma on Microsoftin uusin palvelinkayttojar-
jestelma, ja se on julkaistu vuonna 2018 (Microsoft 2018.) Kun Azuresta yhdistaa
ensimmaisen kerran Windowsiin, kayttojarjestelma on jo valmiina eika sen eteen

vaadita mitaan toimenpiteita.

Physiotools-ohjelmisto tukeutuu toiminnassaan paaasiassa Internet Information
Services ja SQL Server -ohjelmistoihin seka .NET arkkitehtuuriin. Lisaksi Win-
dows tarjoaa muita hyodyllisia toimintoja, kuten sahkopostipalvelimen ja helposti

saadettavan palomuurin.

Windows-kayttojarjestelma ei kuitenkaan sisalla kaikkia tarvittavia toimintoja suo-
raan, vaan esimerkiksi pakattujen .rar-tiedostojen purkamiseen ja pakkaamiseen
tarvitaan erillinen ohjelmisto, kuten Winrar. Ohjelmiston lataaminen ja asentami-

nen on yksinkertaista, eika sita kayda tassa opinnaytetydssa erikseen lapi.

Kun ensimmaisen kerran kirjaudutaan palvelimelle, kayttaja huomaa, etta data-
levy puuttuu "This PC” -nakymasta. Syyna on se, ettei levylla olevaa tilaa ole
allokoit ja se tulee tehda itse Windowsin "Disk Management” -asetuksista. Data-
levyn kirjaimeksi halutaan D, silla Physiotools-asetukset ovat asetettu kyseiselle
levykirjaimelle. Azuressa luotujen virtuaalikoneiden Temp-levy on valmiiksi D, jo-
ten se tulee muuttaa ensin. Opinnaytetydssa ei kayda tata erikseen lapi, silla Mic-
rosoft on luonut tatd varten erikseen ohjeen, joka I6ytyy osoitteesta:

https://docs.microsoft.com/en-us/azure/virtual-machines/windows/change-drive-

letter.


https://docs.microsoft.com/en-us/azure/virtual-machines/windows/change-drive-letter
https://docs.microsoft.com/en-us/azure/virtual-machines/windows/change-drive-letter
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5.2 Physiotools-ohjelmisto

Physiotools-ohjelmiston toimiminen palvelimella vaatii IS ja SQL-palvelimen
asentamista, mutta ohjelmiston tiedostot saadaan kuitenkin lisattya palvelimelle
ilman niita. Physiotools asennetaan palvelimen D-levylle, johon lisataan ohjel-
man tarvitsevat kuvatiedostot erikseen. Kun kaikki tiedostokansiot ovat purettu
ja siirretty paikoilleen, asennetaan IIS seka SQL Server ohjelman toiminnan tu-

kemiseksi.

Ohjelman toiminnan testaamiseksi kolmesta tietokannasta ja lisenssi- ja asetus-
tiedostosta otettiin varmuuskopiot ja ne ovat siirretty kayttoa varten D-levylle. Li-
senssitiedosto siirretdan "Licence’-kansioon ja tietokannat palautetaan palveli-
melle SQL Serverin asentamisen jalkeen. Myos asetustiedostoja kannattaa vil-
kaista, silla riippuen siita, etta mista ohjelmakansio on otettu, voi tiedostoissa

olla maaritelty eri asennuskansiot ja ohjelma ei talldin toimi oikein.

Asennuskansiossa on merkitty lokipalvelin, jolle palvelin [ahettad muun muassa
SQL-dataa. Lokipalvelin keraa kaikilta palvelimilta muun muassa kayttétietoja,
kuten yhteyksien kestoa, niiden maaria ja haettuja sanoja. Taman maarittele-
miseksi ei tarvita muita toimenpiteita. Jotta uudelle palvelimelle voidaan tehda
uusia asennuksia, lokipalvelimella tarvitsee kuitenkin maarittaa Autolnstall-oh-
jelmalle uuden palvelimen tiedot. Muuten uudet asennukset luodaan toiselle
palvelimelle, ja siirretddn manuaalisesti tietokannat, lisenssi- seka asetustiedos-

tot kaytettavalle palvelimelle.

Tuotantokaytdossa GW-palvelimen eli valityspalvelimen asetuksiin tarvitsee
my0s lisata uuden palvelimen tiedot. Muutokset eivat tuo lisdarvoa kayttajalle,
mutta ovat kriittisia palvelinten huoltoon liittyvissa ohjelmissa, kuten asennusten
siirrossa, muokkaamisessa ja seuraamisessa. Jos tehtya palvelinta haluaa kayt-
taa esimerkiksi testaukseen, ei Gateway-palvelimelle tarvitse valttamatta tehda

mitaan muutoksia.
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5.3 Internet Information Services

Internet Information Services -ohjelmiston toimintaa ja taustaa on kuvattu kap-

paleessa 3.3.2. Windows-kayttojarjestelmassa IIS ei ole valmiina asennettuna,

vaan kayttajan tulee asentaa se itse. Tama tapahtuu Windowsin "Server Mana-
ger” -sovelluksesta. Kun Server Manager on auennut, oikeassa ylakulmassa

» » ” »

nakyy nelja eri valikkoa: "Manage”, "Tools”, "View” ja "Help”. Valitsemalla "Ma-
nage” ja auenneesta valikosta "Add roles and Features” aukeaa palvelimen roo-

lien ja ominaisuuksien asennusohjelma "Add Roles and Features Wizard”.

Asennusohjelma tarjoaa kaksi valintaa, "Role-based or feature-based installa-
tion”, joka on tarkoitettu roolien, toimintojen ja palveluiden lisdamiseksi ja "Re-
mote Desktop Services installation”, joka on tarkoitettu Virtual Desktop Inf-

rastructuren, VDI:n asentamiseksi. VDI on virtuaalikoneymparisto palvelimelle,

joka kayttaa hyperviisoria palvelimella uusien virtuaalikoneiden luomiseksi.

[ISin asentamiseksi valitaan "Role-based” -asennus. "Server selection” -sivulla
valitaan palvelin tai levy, jolle asennus tapahtuu. Opinnaytetydssa valitaan pal-
velin, ja "Server Pool” -valikossa on valmiiksi ONT-VM-palvelin valittuna. Asen-
nuksessa valitaan seuraavaksi palvelimen rooli. Opinnaytetydssa halutaan web-
palvelimen rooli ja lISin asennus, eli valitaan "Web Server (11S)”. Valitessa IS
avautuu uusi ikkuna, joka kysyy |ISille tarvittavien ominaisuuksien seka hallinta-
tyokalujen asentamistapalvelimelle ja painikkeesta "Add Features” ne valitaan

mukaan.

"Features” -sivulla on muita palvelimen kayttoon liittyvia ominaisuuksia. Tarkeita
ominaisuuksia Physiotools-ohjelman toiminnalle ovat ".NET Framework 3.5
Features” -valikon Framework-ominaisuus ja ".NET Framework 4.7 Features” -
valikon ASP.NET 4.7.

Sahkopostipalvelin saadaan mukaan "Remote Server Administration Tools” -va-
likosta |6ytyvan "Feature administrator Tools” -kategorian alta, josta valitaan
"SMTP Server Tools” ja tama avaa uuden ikkunan, jossa valitaan asennetta-
vaksi myos |IS 6 yhteensopivuus ja konsoli. "Features” -valilehdelta valitaan
myos "SMTP Server” ja sen tarvittavat ominaisuudet.
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Kun halutut ominaisuudet ovat valittu, tulee valilehdelle 11Sin tiedot ja asennetta-
vat ominaisuudet. Tassa saadaan viela lisattya "Application Development” -vali-
kosta .NET Extensibility 3.5 ja 4.7, ASP, ASP.NET 3.5 ja 4.7 seka ISAPI Exten-
sion ja Filters. Jos valiledella "Confirmation” iimenee ongelma "Do you need to
specify an alternate source path?”, voidaan lisata poluksi “\sources\sxs” (Micro-
soft 2017.)

Polun lisdamisen jalkeen voidaan valita “Install” ja asennusohjelma aloittaa
asennuksen. Asennuksen paatyttya voidaan painaa "Close” ja ikkuna sulkeutuu.

Liitteeseen 2 on koottu kuva kaikista asennettavista ominaisuuksista.

[1ISin asentumisen varmistamiseksi valitaan vasemmasta alakulmasta suuren-
nuslasi, haetaan ja avataan ”lIS”. lISin toiminta voidaan varmistaa avaamalla
selain, ja kirjoittamalla hakukenttdan "localhost”. Jos IIS on aktiivinen, tulisi se-

laimessa avautua kuvassa 12 nakyva nakyma.

= http://localhost/ - ¢ Search..

Is Server x |

BB Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

£3-7z Benvenuto #n0

‘ ] ‘.‘ Bienvenido Hos geldiniz | oxan oona

Bem-vindo "
KoAwe
Vitejte OplocaTe Vilkommen osate | Udvozoljiik

La e R0

Microsoft Willkommen Melkemmen - Witamy

KUVA 12. Kuva toimivan 1I1Sin kotisivulta

Jos kuitenkin nakyma estyy Internet Explorerin ”IE Enhanced Security Configu-
ration” -asetuksen takia, se voidaan ottaa pois kaytdsta Server Manager > Local

server > Properties -valikosta.
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Kun IIS on saatu toimimaan, avataan sen hallintasovellus. Vasemmassa "Con-
nections”-valikossa nakyy kaikki lIS-palvelimen yhteydet. Nuolesta saadaan
avattua yhteyspuu tarkemmin, kunnes ONT-VM-palvelimen alta 16ytyy "Default
Web Site”. Sivulle voidaan antaa uusi sovellus oikealla hiiren painikkeella "Add
Application” -valinnasta, jolloin uudelle sovellukselle annetaan nimi ja polku
seka valitaan tietty applikaatioallas. Nimeksi annetaan "Physiotools”, spesifioi-
daan Physiotools-ohjelmiston virtuaalipolku seka asetetaan sovellus kaytta-

maan .NET v4.5-poolia.

[IS isanndi nyt sovellusta, ja toiminta voidaan tarkistaa palvelimen hallintasi-
vulta. Physiotoolsin asetuksista tulee kuitenkin asettamassa palvelimen IP-
osoite sallituksi settings-kansiosta, muuten tulee ilmoitus "You may not access
this page”. Lisatyn asetuksen jalkeen avautuu Host Maintenance -ikkuna, jossa
on ilmoitettu kaikki palvelimella olevat asennukset. Vaikka sivulla nakyy jo yksi

asennus, ei se kuitenkaan toimi, koska siihen ei ole liitetty tietokantaa.

5.4 SQL-tietokantapalvelin

[ISin asentamisen jalkeen siirrytaan SQL-tietokantapalvelimen asentamiseen.
Physiotools kayttaa tietokantapalvelimenaan Microsoft SQL Server -palvelua, ja
kappaleessa 3.3.1 on kerrottu SQL Serveristda enemman. SQL Server -versiona
kaytetaan Web-versiota. Asennukseen tarvitsee joko asennustiedoston tai na-
koistiedoston. Opinnaytetydssa kaytetaan nakdistiedostoa, jolta asennustie-

dosto [6ytyy.

Asennustiedosto avaa "SQL Server Installation Center” -ohjelman, jonka valileh-
delld "Installation” |0ytyvasta "New SQL Server stand-alone installation” valin-
nasta aloitetaan asennus. Ensimmaisessa ikkunassa kysytaan tuoteavainta, tai
vaihtoehtoisesti joko testaus tai arviointikayttoon voi ottaa ilmaisen kokeiluver-
sion. License Terms, Global Rules ja Microsoft Update -valilehdilla on lisenssin
hyvaksyminen, tarkistetaan asennukselle mahdollisia esteita ja valitaan, halu-
taanko automaattisia paivityksia Microsoftilta. Asennus hyppaa nopeasti Pro-

duct Updates -valilehden yli ja avaa uuden "SQL Server 2019 Setup” -ikkunan.
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Uudessa ikkunassa ensimmaisena tarkistetaan uudelleen mahdolliset esteet
asennukselle ja seuraavaksi valitaan tarvittavat komponentit, joista opinnayte-
tydssa tarvitaan vain "Database Engine Services” ja jatketaan seuraavalle vali-
lehdelle. SQL palvelimen instanssina voidaan kayttaa joko vakioinstanssia
"MSSQLSERVER” tai luoda oma. Opinnaytetydssa kaytetadan vakioinstassia,
silla Physiotools-ohjelman asetukset ovat optimoitu niin. Seuraavalla valileh-
delld asetetaan salasana ja kaynnistystavat palvelutunnuksille, joita SQL kayt-
téa Windowsissa. Opinnaytetydssa ei muuteta salasanoja tunnuksille, mutta
SQL Server Agentille annetaan automaattinen kaynnistys, eli palvelimen kayn-

nistyessa myaos agentti kaynnistyy.

Database Engine Configuration valilehdella "Authentication Mode” asetetaan
mixed-muotoon, eli SQL Server autentikaatio ja Windows autentikaatio, jolloin
annetaan SQL:n jarjestelmavalvojalle (system administrator, sa) salasana, seka
maaritetaan mita Windows tunnusta kaytetaan Windows autentikaatiossa. Talla
tavoin voidaan palvelimelle kirjautua joko Windows-tunnuksilla tai SQL-tunnuk-

silla.

Asennuksen tulisi olla nyt "Ready to install” -valilehdella ja kayttajan tulee tarkis-
taa valinnat. Kun kayttaja on varma, etta asetukset ovat kunnossa, valitaan ”In-

stall”. Asennuksen jalkeen voidaan sulkea asennusikkuna.

SQL-palvelimen hallintaa varten tarvitaan viela tyokalut, jotka saadaan ladattua
"Install SQL Server Management Tools” -valikosta, joka avaa Microsoftin verk-
kosivun, jossa on latauslinkki. Asennuksen avauduttua valitaan asennuspolku ja

voidaan valita "Install’. Asennuksen jalkeen palvelin tulee kaynnistaa uudelleen.

SQL tietokantojen lisddminen tapahtuu SSMS:n eli "SQL Server Management
Tools” kautta. Kayttajan kirjauduttua tietokantaan, "Databases”-valikkoa hiiren
oikealla painikkeella klikkaamalla saadaan vaihtoehto "Restore Database”. Vali-
taan "device” ja tarkennetaan polku, jossa palautettava tietokanta sijaitsee. Kun
tietokanta on valittu, valitsemalla "OK” alkaa sen palauttaminen. Opinnayte-

tydssa palautetaan kolme tietokantaa, joten prosessi tehdaan kolmesti.
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Kantojen palauttamisen jalkeen kayttajan tarvitsee luoda uudestaan ton-kayttaja
tietokannoille, silla olemassa olevalla kayttajalla ei ole oikeuksia uuteen tieto-
kantaan. Ton-kayttaja on sovelluksen kayttama tunnus tietokantoihin. Ennen
kayttajan poistamista siirretaan ton-malli jokaiselta kayttajalta sa-kayttajalle.
Siirto tapahtuu jokaisen kannan valikosta Security -> Schemas. Muutetaan kaik-
kien palautettujen kantojen "ton”-mallin omistaja dbo:ksi ja valitaan ok. Nyt
"users’-valikosta saadaan poistettua "ton”-kayttaja. Ponnahdusikkuna kysyy,

etta halutaanko poistaa myos "ton”-malli, johon vastataan ei.

Kun kaikki "ton”-kayttajat ovat poistettu, voidaan sulkea "Databases”-valikko ja
avata "Security”. Tasta valitaan login-valikko ja luodaan uusi login-tunnus. Uu-
den loginin nimeksi annetaan "ton” ja salasana, joka on tarkennettu asetustie-
dostoissa. Valilehdelld "User mapping” annetaan lisattyihin kantoihin oikeudet.
Kun kannat ovat valittu, voidaan valita "ok”. Lopuksi siirretyt "ton”-mallit tulee

siirtaa takaisin oikealle kayttajalleen, muuten ohjelman kanssa tulee ongelmia.

SQL:n tietokantojen varmuuskopiointi saadaan toteutettua SQL Server Agentin
avulla. Kayttajan kirjaudutta SSMS-ohjelmaan agentti I16ytyy "Object Explorer” -
telakasta. Kun agenttivalikko on avautunut, valitaan hiiren vasemmalla painik-
keella "Jobs” ja "New job” ja saadaan luotua uusi tehtava. General-valilehdella
tehtavalle voidaan antaa nimi, omistaja, kategoria ja kuvaus. Kyseinen tehtava
voidaan nimeta "Backup”, tehtavansa mukaan. Steps-valilehdella tehtavalle an-
netaan vaiheet painikkeesta "New”. Ensimmainen vaihe on varmuuskopioida
olemassa olevat kannat. Varmuuskopioinnissa tietokannat kopioidaan D-levylle,
josta ne pakataan winrar-sovelluksen avulla. Toisessa vaiheessa kaikki yli viisi
paivaa vanhemmat varmuuskopiot poistetaan D-levylta batch-tiedoston avulla.
Jobille annetaan viela aikataulu "schedules”-valilehdella, minka mukaan tehta-

vaa ajetaan. Aikatauluksi asetetaan joka y0, kello 01:00.

Jotta .bat-tiedosto saadaan toimimaan, tarvitsee palvelimella sallia cmd-komen-
tojen kayttd xp_cmdshell-palvelun avulla. Kuvassa 13 on esitelty komennot,

joilla cmdshell saadaan aktivoitua.



—— this turns on advanced options and is needed to configure xp cmdshell

[y

sp_configure 'show advanced options’,
RECONFIGURE

—— this enables xp_cmdshell
sp_configure 'xp emdshell', '1°

RECONEIGURE

KUVA 13. Kuvakaappaus xp_cmdshell-palvelun aktivoimisesta (MSSQLTIPS
2018.)

Varmuuskopiointia voidaan kokeilla ajamalla se. Jos varmuuskopiointi epaon-
nistuu, kirjautuu kyseisen tehtavan lokiin epaonnistumisen syy ja tehtavaan voi-

daan tehda muokkauksia, kunnes se toimii.

5.5 Muut Windows palvelut

Palvelin ja ohjelma toimivat nyt itsenaisesti, osaa ominaisuuksista lukuun otta-
matta. Ensimmaisena ominaisuutena maaritellaan sahkopostipalvelimen toi-
minta. Sahkopostin hallintaan kaytetty 1IS 6.0 asennettiin kappaleessa 5.3 ja
kappaleessa 3.3.3 on selitetty sahkopostin erityistilanne Azuressa olevien pal-

velimien kannalta.

Avaamalla IIS 6.0 hallintasovellus, saadaan nakyma palvelimen SMTP-palveli-
mista. Valitsemalla SMTP Virtual Server #1, ja kdynnistamalla se avautuu omi-
naisuudet-ikkuna. Ensimmaisena "General’-valilehdella sallitaan lokin pitaminen
W3C-muodossa. Lokien polku voidaan pitaa vakiona, mutta muuttaa "Advan-
ced” valilehdelta valita tiedot mita halutaan kirjata. Opinnaytety6ssa valitaan
aika, asiakkaan ja palvelimen IP-osoite, palvelimen portti, ja metodi. Valitse-
malla apply ja ok, asetukset hyvaksytaan. Etusivulla lisataan myos "general’-va-

llehden "advanced’-asetuksista portti 587 kayttoon.

"Delivery”-valilehdella "outbound security” -asetuksista asetetaan palvelin salaa-
maan sahkopostit TLS-salauksella, johon tarvitaan erillinen TLS-sertifikaatti.
Johtuen kappaleessa 3.3.3 kerrotusta ongelmasta portin 25 kanssa, kaytetaan
palvelimella porttia 587 SMTP-protokollaan, joka saadaan asetettua "outbound

connections” -asetuksista. "Advanced’-asetuksista asetetaan seka "Smart host:”
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-kenttaan palvelin, jota halutaan kayttaa relay-palvelimena. Opinnaytety0ssa re-
layna kaytetaan toista Physiotools-palvelinta. Jotta relay saadaan toimimaan,
tulee palvelimen IP-osoite sallia myos relayn paassa. Kuvassa 14 on naytetty
relay-palvelimen "Access”-valilehden "relay restrictions” -ikkuna. Sama IP-
osoite lisataan myos "Connection control” -listaan. Kaikki SMTP-palvelimen

asetukset ovat kuvattu liitteesa 3.

Relay Restrictions x

Select which computer may relay through this vitual server:

{* Only the list below
' (" Al except the list below

Computers:

Access IP Address (Mask) / Domain Name
&f Granted g e |

& Granted “ZTIE

&f Granted « BEiTe

&f Granted I EE

&f Granted

@?Gmnted

1

i,
i

Add... |

| Allow all computers which successfully autherticate to relay, regardless
of the list abave.

QK | Cancel Help

QK Cancel Apphy Help

KUVA 14. Kuvakaappaus relay-palvelimen "Relay restrictions" -asetuksista

Jotta sahkopostit menevat lapi, tarvitsee myods relay-palvelimen palomuurista sal-

lia portti 587 kyseiselle IP-osoitteelle.

Palvelimen tietoturva-asetukset saadaan muokattua helposti [ISCrypto-ohjelmis-
tolla. Ohjelmisto muokkaa palvelimen rekisteriasetuksia protokollien osalta. (Nar-
tac n.d). Tasta syysta ei ole mahdollista kayttdaad saman palvelimen eri verkkosi-

vuilla eri tietoturvaprotokollia. Physiotools ohjelmisto vaatii HTTPS-yhteyden,
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joka saadaan toteutettua SSL-sertifikaatilla, ja taten kaytetaan TLS 1.2 -protokol-
laa.

Datan salaukseen palvelimella kaytetdan AES 256 ja AES 128 algoritmeja, seka
Triple DES 168 -salausta, joka salaa datan kolme kertaa DES-algoritmilla. Pal-
velimella tiivisteina, hasheina, kaytetdan SHA 521 ja MD5-algoritmeja. Salaus-

avainten vaihtoon palvelimilla kaytetaan Diffie-Hellman-, PKCS- ja DCDH-tapoja.

Palvelimilla on myos mahdollista kayttaa SQL Serverin tarjoamaa Transparent
Data Encryptionia, TDE:t3, joka salaa palvelimen datatiedostot. TDE kuitenkin
hidastaa palvelimen toimintaa jonkin verran, silla salaus joudutaan purkamaan

aina kun data tulee tai lahtee palvelimelta.
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6 POHDINTAA

Palvelimen pystytys koostui hyvin monista vaiheista, mutta hankalin vaihe oli yli-
voimaisesti Windows Serverin puolen asetukset, varsinkin itse ohjelman asetuk-
set. Koska useasti asennustiedostot kopioidaan toisilta palvelimilta, tulee olla
aarimmaisen tarkkana mita asetuksia muuttaa, ja mita ei, koska muutetut ase-

tukset voivat joko korjata tai rikkoa ohjelman toiminnan.

Azuren kanssa toimiminen oli aarimmaisen yksinkertaista seka nopeaa. Micro-

soft tarjoaa hyvin laadukkaan ja kattavan ohjeistuksen sivuillaan seka SQL Ser-
verin, Windows Serverin, 1ISin etta Azuren kayttoon, mika nopeuttaa vianratkai-
sua ongelmien ilmaantuessa. Jossain tapauksissa tarvittavan tiedon I6ytaminen

on hyvin hankalaa, silla artikkeleja on runsaasti.

Palvelin tuli taysin kayttokelpoiseksi, mutta opinnaytetydssa ei pyydetty palve-
luntarjoajalta erillistd domain-nimea palvelimelle, jolloin palvelimeen tulee ottaa
yhteys IP-osoitteen perusteella. Tama ei aiheuta ongelmaa, jos IP-osoitteen
muistaa ulkoa, mutta domain helpottaa. Jos palvelin siirrettaisiin tuotantokayt-
toon, tarvitaan domain, seka sahkopostia varten SPF-rekisteriin merkinta palve-

limesta.

Ongelmia ilmeni eniten SMTP:n, eli sdhkopostiprotokollan kanssa. Ongelmat
ovat monisyisia, silla sahkopostien lahetykseen liittyy paljon tekijoitd kuten SPF-
rekisterit, mustalistat, DNS-ongelmat seka Azuren kanssa Relay-palvelu. Tata
voisi helpottaa kayttamalla Azuresta 16ytyvaa SendGrid relay-palvelua, joka oh-
jaa SMTP-liikenteen ulkoisesta IP-osoitteesta kuten kappaleessa 5.5 tehtiin toi-
selle, olemassa olevalle Windows-palvelimelle. Jos kayttajalla ei ole toista pal-

velinta, on SendGrid tai vastaava palvelu erinomainen vaihtoehto.

Jos kuitenkin kayttaa palveluntarjoajaa, joka ei esta portin 25 liikennetta
SMTP:II4, helpottuu sen konfiguroiminen huomattavasti, silla palvelinta voi kayt-
taa suoraan tahan tarkoitukseen. Myds AWS ja Google Cloud estavat liiken-

teen, mutta AWS ja Azure voivat joissain tapauksissa kayttajan pyynnosta avata
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portin. Google Cloud mahdollistaa vain porttien 587 ja 465 kautta toimivan sah-

kopostiyhteyden tai relay-palvelun Google Workspacen avulla (Google n.d.)

Olemassa olevien Physiotools-palvelinten toiminta on hyvin optimoitu tarkoituk-
seensa, eika niista I10ydetty opinnaytetydprosessin aikana puuttuvia komponent-
teja. Vaikka kaikki Physiotools-palvelimet ovat Windows-kayttojarjestelmia, olisi
hyvin mielenkiintoista tutkia mahdollisuuksia Linux-palvelimien pystytyksesta
kevyisiin palvelin- tai oheistarpeisiin. Esimerkiksi tuotantopalvelimien seuranta-
sovelluksena kaytetty Zabbix-palvelu on mahdollista asentaa vain Linux-palveli-

mille.

Uuden palvelimen pystytyksessa nopein tapa olisi ottaa kopio kovalevysta, jolle
on juuri asennettu Windows Server, |IS, SQL Server ja Physiotools ja liittaa ko-
pio uudeksi datalevyksi. Nain voitaisiin vain muokata Physiotools-asetuksia ja

tiettyja 1IS asetuksia uudella palvelimella, ja kayttaja voisi tuoda omat asennuk-

set palvelimelle.
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LITTEET

Liite 1. Microsoft Corportation Financial Statement FY2020Q4 .xIsx

MICROSOFT CORPORATION

SEGMENT REVENUE AND OPERATING INCOME
(In millions) (Unaudited)

Three Months Ended  Twelve Months Ended

June 30, June 30,
2020 2019 2020 2019

Revenue
Productivity and Business Pracesses £11,752 $11,047 $46,398 $41,160
Intelligent Cloud 13,371 11,391 48,366 38,985
More Personal Computing 12,910 11,279 48,251 45,698
Total $38,033 $33,717 $£143,015 £125,843

Operating Income
Productivity and Business Processes $3,972 $4,344 $18,724 $16,219
Intelligent Cloud 5,344 4,502 18,324 13,920

More Personal Computing 4,091 3,559 15,911 12,820

Total $13,407 $12,405 $52,959 $42,959




Liite 2. Palvelimelle asennettavat roolit ja ominaisuudet

Fh Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Server Selection

Features

Select one or more roles to install on the selected server.

Roles

4 [m] Web Server (IIS) (18 of 43 installed)
4 [m] Web Server (15 of 34 installed)
4 (W] Common HTTF Features (4 of 6 installed)
+f| Default Document (Installed)
+| Directory Browsing (Installed)
| HTTP Errors (Installed)
| Static Content (Installed)
[] HTTP Redirection
[] WebDAV Publishing
4 [W] Health and Diagnostics (2 of 6 installed)
+f| HTTP Logging (Installed)
[] Custom Logging
[] Logging Tools
+f| ODBC Logging (Installed)
[] Request Monitor
[] Tracing
4 [m] Performance (1 of 2 installed)
+| Static Content Compressicn (Installed)
] Dynamic Content Compression
4 [m] Security (1 of 9 installed)
+| Request Filtering (Installed)
[] Basic Authentication
[] Centralized S5L Certificate Support
[] Client Certificate Mapping Authenticati
[] Digest Authentication
[] 1S Client Certificate Mapping Authenti
[] IP and Domain Restrictions
[] URL Authorization
] Windows Authentication
4 [m] Application Development (7 of 11 installed
+f| .NET Extensibility 3.5 (Installed)
+f| NET Extensibility 4.7 (Installed)
[] Application Initialization
/| ASP (Installed)
+| ASPNET 3.5 (Installed)
| ASPNET 4.7 (Installed)
[ cal
| ISAPI Extensions (Installed)
+/| ISAPI Filters (Installed)
[] Server Side Includes
[] WebSocket Protocol
4 [] FTP Server
[] FTP Service
[] FTP Extensibility
4 [m] Management Tools (3 of 7 installed)
+| lIS Management Console (Installed)
[ [m] IS 6 Management Compatibility (2 of 4 ins
[] 115 Management Scripts and Tools
[[] Management Service
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- O x

DESTINATION SERVER
OMNT-VM

Description

Remaote Desktop Services enables
users to access virtual desktops,
session-based desktops, and
RemaoteApp programs. Use the
Remaote Desktop Services installation
to configure a Virtual machine-
based or a Session-based desktop
deployment.

< Previous | | Next = |

| | Cancel

| Install




Liite 3. ONT_VM-palvelimen SMTP-protokolla asetukset
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[SMTP Virtual Server #1] Properties ? X | [SMTP Virtual Server #1] Properties ? X | [SMTP Virtual Server #1] Properties ? X
General Access Messages Delivery LDAP Routing Securty Logging Properties X | General Access Messages Delivery LDAP Routing  Securty
S General Advanced Advanced X
S iy Corfigure multple idertiies for this virual server
Fully-qualified domain name: Time: (time ) ~ Address:
ONT-VM Extended propeties P Address [P Pot |
Client IP Address (c4p ) Al Urcered] 5
Faiteg ] User Name { cs-usemame ) I U ad) 587
[ Unassigned) | Advanced... Service Name (s-stename ) :
[]server Name (scomputemame )
™ Limit number of connections to: Server IP Address (s4p )
Server Port (sport )
Connection time-out {minutes): 10 Method ( cs-method )
URI Stem (cs-uistem )
|| URI Query (csriquery)
[ Protocol Status (scstatus ) Edt. | Remore |
T [ Frotocol Substatus ( sc-substatus )
—E [ Win3z Status (scwin32status ) -
Active log fomat LR ok | comel | b |
[WAC Extended Log File F: Properties
oK | Cancd | e | hep | ‘ I
ok ][ Concel || aopy || Heo | [ ok || Cancel || Ay | Heb | [ ok | canced || Aoply Help
[SMTP Virtual Server #1] Properties ? [SMTP Virtual Server #1] Properties ? X | [SMTP Virtual Server £1] Properties ? X
Outhound Security General Access Messages Delivery LDAP Routing | Seourty General Access Messages Delivery LDAP Routing  Securty
& Anonymous access Advanced Delivery X

No username or password required.
" Basic authentication
The passward will be sert over the netwark in cleartext using standard

commands
Uzer name: Browsse:
Passynrd:

Outbound
’V First retry interval minutes)

Maximum hop count

Time-out {minutes):

Qutbound Cennections

[ Limit number of connections to:

15

Masquerade domain:

Fully-qualfied domain name:

) to: [ONT-vM Check DNS
I T S ¥ Limit number of cannections per domain to |

The client and server negotiate the Windows Security Support Provider 2P port: G Smart hest:

Interface |:-]T>.p1:.r.him||

Aeeount Browse.

,—IOK Cancel | Help | ™ Attempt direct delivery before sending to smart host
Password e - )
Perfom reverse DS lookup on incoming messagss
iration timeout: 2 Days A
¥ TLS encryption ‘ Bl I —I |
Outbound Securty... | Outbound connections... | Advanced... |
0K | Cancd | Heb | e —
OK || Coma || ooy || Feb Lok || Conced || ey [ e |




