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Kasitteisto

Digiturvamalli = Microsoft Teamsin sisalla toimiva hallintajarjestelma tietoturva- ja
tietosuoja-asioille

EU:n yleinen tietosuoja-asetus = Henkilotietojen kasittelya koskeva laki.

GDPR = EU:n yleinen tietosuoja-asetus eli GDPR (General Data Protection Regulation)
IEC = International Electrotechnical Commission

IMS = Prosessien kuvausjarjestelma

ISMS = Information Security Management System eli hallintajarjestelma

ISO = International Organization for Standardization

ISO 27001 = Kansainvadlinen standardi tietoturvallisuudenhallintaan

Profilointi = henkilotietojen automaattinen kasittely, jossa arvioidaan tietojen avulla
henkilon ominaisuuksia, analysoidaan tai ennakoidaan kyseiseen henkiloon liittyvia
nakokohtia ja piirteita

Tiedonhallintalaki = Julkisen hallinnon tiedonhallintaa koskeva yleislaki

Tietosuoja = Tarkoittaa periaatteita, jotka koskevat henkil6tietojen kasittelya ja
yksityisyyden suojaamista henkilotietojen kasittelyssa

Tietosuojalaki = Laki tdydentaa tietosuoja-asetusta henkilotietojen kasittelysta
Toimintaprosessi = Viranomaisen asiankasittely- tai palveluprosessi, joka antaa

kokonaiskuvaa siita, miten tieto muodostuu ja miten sita kasitelldan



1 Johdanto

Opinndytetyon tavoitteena oli toteuttaa ohjeistus Digiturvamallin kaytosta Valkeakosken
kaupungille, jota voisi hyddyntaa uuden henkilon perehdytyksessa Digiturvamallin
kayttamiseen. Lisaksi opinndytetydssa tuodaan esille EU:n yleinen tietosuoja-asetus
(my6hemmin kaytan lyhennetta tietosuoja-asetus), tiedonhallintalaki, tietosuojalaki ja
ISO27001-standardi, millaisia lait ovat, mita vaikutuksia ja velvoitteita ne tuovat
organisaatioille. Ennen uudistusta oli kdaytossa henkilotietolaki (523/1999) ja

henkilotietodirektiivi, jotka kumottiin tietosuoja-asetuksella ja tietosuojalailla.

Opinnaytetyossa kdaydaan lavitse, millainen ohjelma Digiturvamalli on ja miten se kehittyy
Valkeakosken kaupungin nakdiseksi siita l[ahtotilanteesta, kun se otettiin kdayttéon Agendium
Oy:lta syksylla 2020. Opinnadytetydssa seurataan viiden kuukauden kehityskaarta siita,
kuinka laajasti ehdittiin Digiturvamallia tayttamaan ja kokoamaan tietoja sinne seka mihin

pisteeseen se saatiin siina ajassa.

Kiinnostus aiheeseen syntyi, koska se on ajankohtainen ja tietosuoja- ja tietoturva-asioista
uutisoidaan paljon. Lisaksi tietosuoja-asetus ja muut lakiasiat, jotka liittyvat henkil6tietojen
kasittelyyn ovat erittdin monimutkaisia, niiden seuraaminen vaatii tarkkuutta ja kaikilla ei
valttamatta ole riittavaa tietotaitoa kyseisista asioista. Itse huomasin tydskennellessani
Valkeakosken kaupungilla, etta itsellani ja monilla muilla oli sama ongelma: emme olleet

tietoisia kaikista uudistuksista ja vaikutuksista, mita tietosuoja-asetuksen uudistus muutti.

Opinnaytetyon tutkimuskysymykset ovat: Mitka ovat tietosuoja-asetuksen uudistumisen
vaikutukset organisaatioiden toimintaan ja mitd uudistus sisaltaa, seka miten Digiturvamalli

auttaa tietosuoja-asetuksen ja tiedonhallintalain vaatimuksissa?

Luvussa 2 kaydaan lapi monipuolisesti opinndytetyon tietoperustaa, joka koostuu tietosuoja-
asetuksesta, tiedonhallinta-, tietosuojalaista seka ISO 27001-standardista. Luvussa 3 kaydaan
lavitse Digiturvamallia ja sen kaytettavyyttd, haasteita ja parannusehdotuksia. Neljannessa
luvussa kdydaan ohjeistuksen toteutusta lapi ja viimeisessa luvussa on opinnaytetyon

kokonaisuuden yhteenveto ja pohdintaosio.



2 Tietoperusta

2.1 Tietosuoja-asetus

2.1.1 Taustaa

EU:n yleinen tietosuoja-asetus eli GDPR (General Data Protection Regulation) on
henkilotietojen kasittelya koskeva laki. Tietosuoja-asetus maarittaa henkildtietoja koskevaa
tietoa, mika pitaa olla kaikissa organisaatioissa, kunnilla ja yhdistyksilla ym. asetuksen
maaraamalla tavalla suojattu. Asetus astui voimaan toukokuussa 2016 ja siina oli kahden
vuoden siirtymaaika (Liite 1). Siirtymaajan loputtua 25.5.2018 lakia alettiin soveltamaan

kaikissa EU:n jasenvaltioissa. (Pro Tietosuoja, n.d)

Ennen tietosuoja-asetusta oli vuonna 1995 voimaan astunut henkilotietodirektiivi (Liite 1).
Merkittava ero tietosuoja-asetuksen ja direktiivin valilla on se, ettd nykyisessa tietosuoja-
asetuksessa on konkreettisesti pystyttava todistamaan, etta on seurannut tietosuoja-
asetuksen edellyttamia velvoitteita (Pro Tietosuoja, n.d). Tietosuoja-asetus ja uusi
tietosuojalaki korvaavat kokonaan edeltaneen henkilétietodirektiivin ja kdytossa olleen
henkilotietolain (523/1999), johon Suomen henkil6tietolaki perustui. Tietosuojalaki

tdydentaa tietosuoja-asetusta ja maarayksia henkilotietojen kasittelysta. (Sulin, 2017)

Henkilotiedoiksi luetaan kaikki tiedot, minka perusteilla henkild voidaan tunnistaa
epasuorasti tai suoraan. Henkil6tiedoiksi luetaan muun muassa nimi, henkilétunnus,
puhelinnumero, sahkopostiosoite ja verotiedot. Erilaiset rekisterit, kdyttajatiedot ja

tyovuorolistat sisaltavat myos henkilotietoja. (Pro Tietosuoja, n.d).

Henkilotiedoista koostuu rekisteri, josta on vastuussa rekisterinpitdja. Rekisterinpitdjia ovat
muun muassa yritykset, viranomaiset ja jarjestot, jotka kasittelevat henkilotietoja.
Henkilotietojen kasittelyksi katsotaan esimerkiksi tiedon kerdaminen, muokkaaminen,

tallentaminen, siirtdminen ja poistaminen. (Tietosuojavaltuutetun toimistol, n.d)



Tietosuoja-asetuksessa on maaritelty henkilotietojen kasittelya koskevia kaytantoja ja
periaatteita (Taulukko 1), jotka ohjaavat rekisterinpitdjaa kasittelemaan rekisteroidyn
henkilotietoja oikeuksia ja vapauksia kunnioittavasti. Nama kaytannoét ja periaatteet on
koottu tietosuoja-asetuksen 5 artiklaan. Tietosuojaperiaatteita voidaan pitaa
tietosuojalainsaadannon tukipilareina ja ne ovat isossa roolissa myos lasten henkil6tietojen
kasittelyssa. Tietosuojaperiaatteet koskevat kaikkia rekisterinpitdjid, oli kyseessa yksityinen

tai julkinen taho. Taulukossa 1 on tietosuojaperiaatteet kerrottu Virkkalan (2019) mukaan.

Taulukko 1. Tietosuojaperiaatteet (Virkkala, 2019, s. 41).

Tietosuojaperiaatteet

Kasittelyn lainmukaisuus, henkilotietoja on kasiteltava lainmukaisesti,
kohtuullisuus ja lapinakyvyys: asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.
Kayttotarkoitussidonnaisuus henkilotietoja saa kerata vain tiettya, nimenomaista ja

laillista tarkoitusta varten, eika niita saa kasitella
myShemmin nadiden tarkoitusten kanssa
yhteensopimattomalla tavalla.

Tietojen minimointi henkilotietojen on oltava asianmukaisia ja olennaisia
seka rajoitettuja niihin tarkoituksiin, joita varten tietoja
kasitellaan.

Tasmallisyys henkilotietojen on oltava tasmallisia ja paivitettyja, ja

rekisterinpitdjan tulee toteuttaa kaikki kohtuulliset
toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin ndhden epatarkat ja virheelliset
henkilotiedot poistetaan tai oikaistaan viipymatta.
Sailytyksen rajoittaminen henkilotiedot on sdilytettava sellaisessa muodossa,
jossa rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten.

Eheys ja luottamuksellisuus henkilotietoja on kasiteltava tavalla, jolla varmistetaan
niiden asianmukainen turvallisuus, suojaaminen
luvattomalta ja lainvastaiselta kasittelylta seka
vahingossa tapahtuvalta haviamiselta, tuhoutumiselta
ja vahingoittumiselta.

Tietosuojaperiaatteet koostuvat pdaaosin samoin kuin henkil6tietolain periaatteet. Uusia
tietosuoja-asetukseen lisdttyja periaatteita ja sdédnnoksia on tietosuoja-asetuksen 25
artiklassa maaritelty. Sisddnrakennettu tietosuoja velvoittaa, ettd aiemmin mainitut
tietosuojaperiaatteet otetaan tehokkaasti osaksi henkilotietojen kasittelya. Oletusarvoinen
tietosuojaperiaate tarkoittaa puolestaan, etta rekisterinpitdjan tulee kasitella vain
tarkoituksen kannalta tarvittavia henkilotietoja. (Virkkala, 2019, s. 40-41; Yleinen tietosuoja-

asetus 679/2016)



Alla olevassa taulukossa 2 on esitetty keskeisia kasitteita ja termeja liittyen tietosuoja-

asetukseen, tiedonhallintalakiin ja tietosuojalakiin.

Taulukko 2. Keskeisia kasitteita ja termeja (Virkkala, 2019)

Henkilotieto kaikki tieto, josta henkil6 on tunnistettavissa tai voidaan
tunnistaa, kuten esim. nimi, henkilétunnus ja valokuva

Rekisteroity henkild, jota henkilotieto koskee

Henkilotiedon kasittely koskee kaikenlaisia toimintoja, jotka kohdistuvat tiedon
kasittelyyn

Rekisterinpitaja henkilo, viranomainen, virasto tms., joka maarittelee

henkilotietojen kasittelyn tarkoitukset ja keinot

Henkilotietojen kasittelija | henkild, viranomainen, virasto, joka kasittelee henkil6tietoja
rekisterinpitajan lukuun

Suostumus hyvaksynta, etta rekisterdidyn tietoja voidaan kasitelld/katsoa

Erityiset henkilotiedot rotu, etninen alkupera, ammattiliiton jasenyys, uskonnollinen
tai filosofinen vakaumus, geneettinen tai biometrinen tieto,
terveytta koskevat tiedot tai seksuaalista kdyttaytymista ja
suuntautumista koskevat tiedot

2.1.2 Tavoite ja velvoitteet

Tietosuoja-asetuksen uudistamisen tarkoitus on varmistaa ja suojata yksityisid henkil6tietoja,
joita eri yrityksilla on ihmisista. Henkilolla on oikeus tietdaa, mita tietoja hanesta on, mihin
niita tarvitaan, mistd ne on hankittu ja luovutetaanko niitd eteenpain (artikla 15).
Organisaation pitaisi pystya kertomaan henkil6lle, mita tietoja hanesta on heidan
tietokannassaan. Tietosuoja-asetus maaraa kirjamaan ylos kaikki tiedot. Henkilotietoja saisi
olla jokaisella yritykselld tai organisaatiolla vain sen verran mika on tarpeellista. Uudistus
vaikuttaa myos rekisteriselosteisiin, joista on kehitettava kattavampia ja monipuolisempia.

(Yleinen tietosuoja-asetus 679/2016 § 15; Pro Tietosuoja, n.d)

Tietosuoja-asetuksen erds tavoite on parantaa henkilon oikeutta maarata omista
tiedoistaan. Henkilolla on oikeus tulla unohdetuksi. Tama tarkoittaa, etta rekisteroity
kayttdja haluaa saada omat tietonsa poistetuksi, mikali han kokee, ettei halua tietojansa
endaa kasiteltdvan ja tietojen sdilyttamiselle ei ole mitdan laillista perustetta.

Tama oikeus tietojen poistamiseen on ollut jo voimassa henkil6tietolain aikaan, mutta

tietosuoja-asetukseen kirjattiin kohta ”oikeus tulla unohdetuksi” (artikla 17). Kun puhutaan,



ettd on oikeus tulla unohdetuksi, viitataan usein EU:n tuomioistuimen toukokuussa 2014
antamaan ratkaisuun Google Spain SL (C-131/12, 6.5.2014). Henkilon pitda huomioida, etta
hanella ei ole 17 artiklan mukaista oikeutta poistaa tietojaan viranomaisen rekisterista, eika
mydskaan 20 artiklan mukaista tietojen siirto-oikeutta toiseen jarjestelmaan. (Yleinen

tietosuoja-asetus 679/2016 § 17, § 20 ; Virkkala, 2019, s. 63-65)

Uudistuksen yksi tarkoitus on myos yhdenmukaistaa koko EU:n alueella henkilGtietojen
kasittelya koskevaa lakia. Yksityisyyden suojan turvaaminen ja kehittaminen on myds yksi
uudistamisen tarkoitus. Tietosuoja-asetus vaikuttaa myos positiivisesti EU:n sisdisiin
markkinointiyhteyksiin. Ulkopuolisten toimijoiden on myds sitouduttava tietosuoja-

asetuksen ehtoihin, jos heilld on liiketoimintaa EU:ssa. (Pro Tietosuoja, n.d)

Erds tavoite tietosuoja-asetuksen uudistamisessa oli parantaa lasten ja nuorten (alle 18-
vuotiaiden) tietosuojaa henkilotietojen kasittelyssa. Tama vaikuttaa ja asettaa vaatimuksia
muun muassa sosiaalisen median palveluille, jotka suuntaavat palvelunsa erityisesti lapsille
ja nuorille. Erityista seurantaa ja suojaa lapset tarvitsevat muun muassa henkilotietojen
kayttamisessa markkinointitarkoituksiin tai henkil®- ja kayttajaprofiilien luomiseen. Seka,
kun lapsia koskevia henkilotietoja kerdtaan lapsille tarjottuja palveluja kaytettdaessa.

(Yleinen tietosuoja-asetus 679/2016 § 8; Virkkala, 2019, s. 18)

Tietosuoja-asetuksessa asetetaan erityisia velvoitteita ja sadadoksia, jotka tulee ottaa
huomioon lapsen henkilotietoja kasiteltdessa. Keskeisin muutos on saannds lapsen
suostumukseen sovellettavista ehdoista tietoyhteiskunnan palveluihin liittyen. Tietosuoja-
asetuksessa korostetaan, ettd lapset tarvitsevat erityista suojaa myds muun muassa lasten
henkilotietojen kayttamiseen markkinointitarkoituksiin ja lasten oikeutta saada tietoa

helposti ymmarrettdavassa muodossa. (Virkkala, 2019, s. 18, 47)

2.1.3 Haasteet ja vaikutukset

Tietosuoja-asetus saattaa asettaa erilaisia haasteita organisaatioille, esimerkiksi, kun
kaytetaan erilaisia elektroniikkalaitteita, joissa on tallentava muisti ja niihin tallentuu
kaytettdessa henkilotietoja. Haasteena voidaan pitdd myos rangaistuksia, mitd seuraa, jos

asetuksen vaatimia maarayksia ei noudateta. Tietosuoja- ja tietoturvajarjestelmien



ajantasaisuus voi olla liikketoiminnassa valttikortti. Jos organisaatio haluaa ulkoistaa
henkilotietorekisterien yllapidon, on oltava tarkka, etta palvelun tarjoajalla ovat kaikki

jarjestelmat tietosuoja-asetuksen mukaisia. (Pro Tietosuoja, n.d)

Rekisterinpitdjan osoitusvelvollisuus on myds yksi uudistus, mihin tietosuoja-asetus
vaikuttaa. Rekisterinpitdjan osoitusvelvollisuus tarkoittaa, etta rekisterinpitdjan pitaa pystya
osoittamaan, ettd han noudattaa tietosuojalainsaadantoda. Rekisterinpitdjan pitaa pystya
esittdmaan konkreettisesti, ettd on noudattanut tietosuojalainsaadantoa. Osoitusvelvollisuus
tarkoittaa my0s sita, etta organisaatioiden on teknisin ja organisatorisin toimin
varmistettava, ettd tietosuojaperiaatteiden velvollisuudet taytetdaan. Rekisterinpitajalla on
osoitusvelvollisuuden my6ta myds dokumentointivelvollisuus, jolloin on dokumentoitava
muun muassa, miten ja mita henkilttietoja kasitellaan, mihin tarkoitukseen kerataan tietoja
ja kuinka pitkaan tietoja sailytetaan. (Yleinen tietosuoja-asetus 679/2016 §24;

Tietosuojavaltuutetun toimisto2, n.d)

2.1.4 Lapsia koskevat henkil6tiedot

Tietosuoja-asetuksen perusteella lapsen henkildtietojen kasittelyyn tarvitsee vanhemman tai
huoltajan suostumisen. Tietosuoja-asetuksessa lapsella tarkoitetaan alle 16-vuotiaita nuoria.
Alle 16-vuotiaat tarvitsevat vanhemman tai huoltajan suostumuksen, esimerkiksi sosiaalisen
median sovellusten kayttoon. EU:n jasenmaat voivat itse maaritelld omalle valtiolle ikarajan,
mutta alimmillaan se voi olla 13 vuotta. Suomessa on kaytetty kansallista tietosuoja-
asetuksen liikkumavaraa ja asetettu sosiaalisen median ikarajaksi 13 vuotta. Myds muissa

pohjoismaissa sosiaalisen median ikdrajaksi on asetettu 13 vuotta. (Lindstrom, 2015)

Sosiaalisen median ikdrajalla halutaan turvata lapsien henkil6tietoja, etteivat he jakaisi
sovelluksien rekisterdinnissa tietojaan vailla tayttd ymmarrysta sen vaikutuksista ja
seurauksista. Ennen tietosuoja-asetusta olleessa henkil6tietodirektiivissd ja Suomen
henkilotietolaissa ei ollut lapsia koskevia sdannoksia. Aiemmassa kappaleessa (2.1.2)
mainitsin, etta erds tavoite on ehkaistd lasten henkildtietojen leviamistd, esim. sosiaalisen
median kautta ja estdda myods markkinointitarkoituksiin kaytettdavaa tietoa. Markkinointi ja
profilointi ovat toimintoja, joita vastaan lapset tarvitsevat erityistd suojaa. Lapsiin

kohdistuvaa markkinointia ja profilointia ei suoraan kielleta tietosuoja-asetuksessa, mutta



tietosuoja-asetukseen on kirjattu lapsiin koskevia sdadannoksia, silla sadnndkset ja niiden
soveltaminen lapsiin olivat aiheuttaneet epaselvyyksia ja tulkinnanvaraisuuksia. (Virkkala,

2019, s. 18, 47, 55-56)

2.2 Laki julkisen hallinnon tiedonhallinnasta

2.2.1 Yleisesti tiedonhallintalaista

Laki julkisen hallinnon tiedonhallinnasta (Tiedonhallintalaki 906/2019) hyvéaksyttiin
eduskunnassa kevaalla 2019 ja se astui voimaan vuoden 2020 alusta (Liite 1).
Tiedonhallintalailla mitatoitiin julkisen hallinnon tiedonhallinnan ohjauksesta annettu laki
(634/2011). Tiedonhallintalaki on yleislaki, ja sen tavoitteena on yhdenmukaistaa
viranomaisten tiedonhallintaa ja tietoaineistojen tietoturvallisuutta. Tiedonhallintalaki
koskee erilaisia organisaatioita, esim. valtion virastoja, kuntia seka kuntayhtymia, yliopistoja
ja ammattikorkeakouluja seka valtion omistamia liikelaitoksia. Jokaisen organisaation
tiedonhallintayksikkd on vastuussa organisaationsa osalta tiedonhallintalain vastaamisesta,
esimerkiksi etta on aloitettu ajoissa ottamaan tiedonhallintamalli kdyttoon. (Laki julkisen

hallinnon tiedonhallinnasta 906/2019)

Tiedonhallintalain yksi velvoite oli tiedonhallintamallin laatiminen ja tietojen paivittaminen
aina, kun siihen on tarvetta. Organisaatioiden tiedonhallintoyksikdilla oli vuoden verran
aikaa luoda 5§ ja 30§ artiklan mukainen tiedonhallintamalli ja tiedonhallintamallin piti olla
kaytossa 1.1.2021. Tiedonhallintamallissa yllapidetaan palveluja, tietoaineistoja ja
rekistereitd, joiden avulla pystytdaan suunnittelemaan ja toteuttamaan tietoaineistojen
hallintaa seka tiedonsaantia koskevia maarayksia ja sdantoja. Tiedonhallintamallin on
sisallytettava minimissdaan toimintaprosessit eli palvelut, vastuuviranomaisen, prosessin
tarkoitus seka sidos muihin prosesseihin. Toimintaprosessin sisalla on tietovarantoja
prosessiin liittyen ja millaisia tietoja tietovaranto sisaltda ja mita tietojarjestelmia palvelu
kayttaa. Lisaksi tulee olla merkinta tietojarjestelmista ja siita, kuka siita vastaa.
Tiedonhallintamalli ja digitaalisuus tana paivana vaativat, etta paperiversiona tullut asiakirja
pitaa siirtaa sahkoiseen muotoon, ellei poikkeuksellisesti ole sdaadetty asiakirjaa

arkistoitavaksi, tietoturvallisuuden, arkaluontoisen tai turvallisuusluokiteltavien asiakirjojen



ja tietoaineistojen kasittelya koskevien vaatimuksien syyn vuoksi. (Laki julkisen hallinnon

tiedonhallinnasta 906/2019 §5, §14, § 30)

2.2.2 Vaikutukset ja hyodyt

Tiedonhallinnan selkeyttaminen ja yhtendistaminen on yksi tiedonhallintalain tavoitteista.
Tavoitteena on myds, etta julkiset palvelut ja toiminta pystyttaisiin toteuttamaan
laadukkaammin ja tehokkaammin. Lisdksi lailla varmistetaan viranomaisten tietovarantojen

yhdenmukainen ja tietoturvallinen kasittely. (Valtioneuvosto, 2020)

Digitaalinen palvelu tarkoittaa tiedonhallinnan jarjestelmaa, joka sisaltaa tiedonhallintalaissa
tarkoitettuja tietoaineistoja. Viranomaisten on kehiteltdva strategia ja yllapidettava
digitaalisia palveluita siten, etta palvelujen tietoturvallisuus ja tietosuoja on varmistettu.
Tiedonhallintamallia yllapidetaan ja kehitetaan palvelujen, asiankasittelyn ja tietoaineistojen

hallinnan suunnittelemiseksi ja toteuttamiseksi. (QPR Software Oyj1, 2019)

Yhtena hyotyna voidaan pitaa myds sitd, etta tiedonhallintalain ja muiden saaddsten takia
organisaatioiden rekisterinpitdjilla on velvoitus paivittaa tietojaan tiedonhallintamalliin.
Esimerkiksi mikali jokin organisaation rakenne muuttuu tai pdivitetdaan jokin asia. Tasta
syysta voidaan olettaa, ettd organisaation tietojen pitdisi pysya entistda paremmin ajan

tasalla. (Yleinen tietosuoja-asetus 679/2016 § 24)

2.2.3 Tiedonhallintalain voimaantulo ja siirtymasaannokset

Kuva 1 sivulla 9 havainnollistaa tiedonhallintalain siirtymasaannoksia ja mita organisaatioilta
vaaditaan, kun laajennetaan tiedonhallintalain uusia siirtymdsaadoksia. Huomataan, etta
tdhan muutokseen ja sen kehittdmiseen on varattu muutama vuosi aikaa, joten tasta
voidaan paatella, etta lakipaketti ja uudistukset ovat laajoja ja vievat aikaa organisaatioilta.
1.1.2020 alkaen on ollut voimassa tiedonhallinnan jarjestaminen,
tietojarjestelmdhankinoissa huomioitavat vaatimukset ja tietoturvallisuusvaatimukset

(valtionhallinto, muut v. 2022). (QPR Software Oyj2, n.d)



Kuvasta 1 nahdaan, etta vuoden 2020 aikana organisaatioiden piti saada valmiiksi

tiedonhallintamallien laatiminen, tietoaineistojen keradaminen ja kuvaus asiakirjajulkisuuden

toteuttamiseksi. 2021 on myos paljon toteuttavaa, mm. lokitietojen keraamista,

vastaanotettujen asiakirjojen muuttamista luettavaan muotoon, asianhallinnan ja palvelujen

tiedonhallinnan jarjestaminen seka tietoaineistojen saattaminen koneluettavaan muotoon.

Vuosien 2022-2023 aikana on tarkoitus toteuttaa tiedonhallinmallin tietoturvavaatimusten

toteuttaminen (muut kuin valtionhallinto) ja tietoaineistojen luovuttaminen teknisella

rajapinnalla olevista tietojarjestelmista. (QPR Software Oyj2, n.d)

Kuva 1. Tiedonhallintalain voimaantulo ja siirtymasaannokset (QPR Software Oyj2, n.d).

Tiedonhallintalaki
voimaan 1.1.2020

Lokitietojen kerdamistd ja Tiedonhallintamallin
tietojen sahkaoista laadinta (5 §)
luovutustapaa koskevien
sdanndsten soveltaminen
tietojdrjestelma-
hankinnoissa (22 - 24 §) Kuvaus asiakirjajulkisuuden
toteuttamiseksi (28 §)

Tietoturvallisuusvaati-

musten toteuttaminen
valtionhallinto (12 - 18 §) Tietoaineistojen kerddminen

viranomaisen tehtavia
varten (20 §)

2.3 Tietosuojalaki

Asianhallinnan jo palvelujen
tiedonhallinnan
jarjestaminen (26.27 §)

Tietoaineistojen saataville
saattominen koneluettavassa
muodossa (19.2 §)

Lokitietojen keraaminen
tietojarjestelmien kaytostd
(178§)

Vastaanotettujen asiakirjojen
muuttaminen luettavaan
muotoon (19.1§)

Tietoturvavaatimusten
toteuttaminen - muut kuin
valtionhallinto (12-17 §)

Tietoaineistojen
luovuttaminen tekniselld
rajapinnalla olemassa
olevista tietojarjestelmistd
(228)

Tietosuojalaki 1050/2018 astui voimaan 1.1.2019 (Liite 1) mutta se ei itsessaan muodosta

kokonaisuutta vaan sitd sovelletaan tietosuoja-asetuksen kanssa rinnakkain. Tietosuojalain

tarkoitus on taydentda seka tasmentaa henkilotietojen kasittelya ja henkilotietodirektiivin

95/46/EY kumoamisen seurauksena syntynytta yleista tietosuoja-asetusta. Tata lakia ei voi

soveltaa henkilotietojen kasittelya tapauksissa, jossa maaritelldan henkilotietojen kasittelya

rikostapauksissa tai kansallisen turvallisuuden yllapitdmisen yhteydessa annetussa laissa

1054/2018. (Tietosuojalaki 1050/2018)
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Tietosuojalaki sisaltdaa sadannokset rekisteripitdjan ja henkilotietojen kasittelijan
velvollisuuksista seka rekisterdidyn oikeuksista. Tietosuojalaissa tarkennetaan erityis- ja
poikkeustapauksia tietosuoja-asetukseen liittyvissa epaselvissa kohdissa, jotka tarvitsevat
tdsmennysta. Tietosuojalain voimaan astuessa kumottiin henkilotietolaki (523/1999) seka

laki tietosuojalautakunnasta ja tietosuojavaltuutetusta (389/1994). (Hakkédnen, 2018)

Tietosuojalaissa saddetaan tietynlaisista henkilotietojen kasittelyyn liittyvista
erityistilanteista, kuten esimerkiksi henkilotunnuksen ja arkaluonteisten tiedon kasittelysta
seka henkilotietojen kasittelysta esimerkiksi akateemiseen tutkimukseen, tilastointiin,
journalismiin liittyen. Laissa saadetadan mm. seuraamusmaksut ja tietoyhteiskunnan lapsille
tarjottavien palveluiden ikarajasta. Lisaksi lain mukaan henkil6tietojen kasittelyyn
osallistuvilla henkililla on lain nojalla vaitiolovelvollisuus henkildtietojen kasittelya

koskevista asioista. (Kukkonen, 2018)

Tietosuojalain valvontaviranomaisena Suomessa toimii edelleen tietosuojavaltuutettu.
Tietosuojalaissa maaritelldan viranomaisen toimivallasta, valtuuksista ja tehtavista.
Tietosuojavaltuutetun toimiston yhteydessa toimii lisdksi asiantuntijalautakunta. Uuden
tietosuojalain myo6ta lakkautetaan vanha tietosuojalautakunta. Jokaisella henkil6lla on
oikeus ilmoittaa tietosuojavaltuutetulle, jos kokee henkilotietojensa kasittelyn olleen
lainvastaista. Tietosuojavaltuutettu voi itse seurata ja tutkia henkildtietojen kasittelyn

lainmukaisuutta. Tietosuojavaltuutettu omaa laajat tiedonsaantioikeudet. (Kukkonen, 2018)

Tietosuojavaltuutetun tehtavia on muun muassa valvoa lainsaadantdja, jotka koskevat
henkilotietojen kasittelyd, antaa lausuntoja henkilotietojen kasittelya koskevista rikoksista,
vastaanottaa ilmoituksia tietosuojavastaavista ja henkil6tietojen tietoturvaloukkauksista.
Lisaksi tietosuojavaltuutettu tekee muiden EU:n tietosuojaviranomaisten kanssa yhteistyota
ja on edustajana Euroopan tietosuojaneuvostossa. Rekisterdidyn oikeuksiin tai
henkilontietojen kasittelyn epakohtiin voi tietosuojavaltuutettu antaa maarayksia.

(Tietosuojavaltuutetun toimisto3, n.d)

Jokaisessa organisaatiossa on tietosuojavastaava, joka on asiantuntija henkilotietojen
kasittelyssa ja tietosuoja-asioissa. Organisaatiossa tietosuojavastaavan tehtdvia on muun

muassa valvoa tietosuojasdadantdjen noudattamista, antaa ohjeistusta ja neuvoa tietosuoja-
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asioita muulle henkildstolle ja toimia yhteyshenkilona tietosuojavaltuutetun toimiston
kanssa. Tietosuojavastaava on tdssa tapauksessa kuntalaisen yhteyshenkild, jos han haluaa
ottaa kuntaan yhteytta henkildtietojen kasittelyyn liittyvissa asioissa. (Tietosuojavaltuutetun

toimisto4, n.d)

2.4 1SO 27001 standardi

ISO (International Organization for Standardization) ja IEC (International Electrotechnical
Commission) muodostavat globaalin organisaation, joka on erikoistunut standardointiin.
Vuonna 1999 Britanniassa julkaistiin ensimmainen virallinen tietoturvastandardi. 2005
vuonna uudistettu tietoturvastandardi nimettiin 27001-standardiksi. 27001 standardia on
sen jalkeen paranneltu ja tarkennettu, viimeksi muutama vuosi sitten, vuonna 2017.

(Vetikko, 2019)

ISO 27001 on tunnetuin kansainvalinen standardi ja se maarittelee tietoturvallisuuden
hallintajarjestelman vaatimukset mahdollistaakseen riskien arvioinnin ja tarvittavien
ehkaisevien toimenpiteiden toteuttamisen. Standardin hallintajarjestelman perustarkoitus
on sailyttaa tietovarannot luottamuksellisina ja ehyina seka turvata organisaation
tietovarantoja. Riskien hallinta on keskeinen osa standardia. ISO tunnus on merkki
organisaation turvallisuudesta ja luotettavuudesta. Tietyiltd organisaatioilta vaaditaan
ISO27011 sertifikaattia, koska organisaatiossa kasitelldan arkaluonteisia tietoa, esimerkiksi
ladketieteen ja rahoituksen ala. (SFS-EN ISO/IEC 27001, 2017; 27001Academy, n.d; ks. myds

Bureau Veritas Finland, n.d)

ISO 27001 on kehitetty auttamaan organisaatioita suojaamaan tietojaan jarjestelmallisesti ja
kustannustehokkaasti ottamalla kayttoon tietoturvan hallintajarjestelma (ISMS).
Hallintajarjestelman 3 perustavoitetta on: luottamuksellisuus, jolloin vain valtuutetut
henkil6t saavat tietoja, eheys, jolloin vain valtuutetut henkil6t voivat muokata tietoja ja
saatavuus, jolloin tietojen on oltava saatavilla, kun niita tarvitaan. (SFS-EN ISO/IEC 27001,

2017; ks. myds (27001Academy, n.d)

ISO 27001- standardi sisaltaa seitseman vaatimusta, jotka koskevat mm. suunnittelua,

johtajuutta, tukitoimia, itse toimintaa ja suorituskyvyn arviointia. Naiden lisaksi standardin
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liitteessa A esitelldadn 114 hallintakeinoa, joista valitaan riskianalyysin perusteella tarkeimmat
hallintakeinot toteutettaviksi. Néama hallintakeinot on jaettu 14 eri luokkaan/ryhmaan, jotka
ovat: tietoturvapolitiikka, tietoturvallisuuden organisointi, henkilostéturvallisuus,
suojattavan omaisuuden hallinta, paasynhallinta, salaus, fyysinen turvallisuus ja ympariston
turvallisuus, kayttoturvallisuus, viestintaturvallisuus, jarjestelmien hankkiminen,
kehittaminen ja yllapito, suhteet toimittajiin, tietoturvahairididen hallinta, liiketoiminnan
jatkuvuuden hallintaan liittyvia tietoturvandkdkohtia ja vaatimustenmukaisuus. ( SFS-EN

ISO/IEC 27001:2017, 2017, s. 17; ks. my0s Vetikko, 2019)

3 Digiturvamalli

3.1 Taustaa

Digiturvamalli on tamperelaisyritys Agendium Oy:n kehittama tyokalu digiturvaan ja
dokumentointiin. Agendiumin nettisivuilla mainostetaan Digiturvamallin olevan Suomen
suosituin digiturvan hallintajarjestelma. Digiturvamalli sisaltda minimi edellytykset siita, mita

tietosuoja-asetus vaatii talla hetkella, henkilotietoja kasiteltdessa. (Agedium Oy, n.d)

Digiturvamalli on hallintajarjestelma tietosuoja- ja tietoturva-asioille, jolla kirjataan ylos
vaaditut tiedot. Digiturvamallin ominaisuuksia ovat muun muassa, kerata ja kirjata
Digiturvamalliin historia tietoa siitd, mita ja milloin kukakin on tehnyt, vastaanottaa viesteja
ja tietoja, lahettaa viesteja ja ilmoituksia maaratylle henkildlle, esim. jos prosessin
maarapaiva lahestyy. Digiturvamallissa on helppo kirjata tarvittavat dokumentit seka raportit
yl6s oikeaan paikkaan ja vaatimusten mukainen kokonaisuus syntyy automaattisesti, kun
vastaat valmiiksi annettuihin kysymyksiin. Valmiit kysymykset johdattelevat kirjaamaan
oikeat asiat, kuten esimerkiksi: tietojarjestelmat, paasyoikeudet, henkilGtietorekisterit ja

toimittajat. (Moment Digital Oy, n.d)

Digiturvamallissa on valmiit tietopohjat ja esimerkit dokumentointiin ja tiedon kerdamiseen.
Digiturvakirjastossa on paljon sisdltoa, joista saa paljon esimerkkeja ja neuvoja, ne sadstavat

merkittavasti aikaa dokumentoinnissa. Digiturvamalli on helppokdyttdinen ja sitd voidaan
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kayttaa suoraan Teamsin sisdlld, joten henkildn ei tarvitse luoda uusia tunnuksia uuteen

sovellukseen. (Agedium Oy, n.d)

3.2 Rakenne ja vaatimukset

3.2.1 Yleista tietoa rakenteista ja vaatimuksista

Tiedonhallintamallin rakentamiseen on asetettu tiettyja vahimmaisvaatimuksia, mutta ei
mitaan tiettya rakenteellista toteutustapaa. Tiedonhallintamallin on sisdllytettava
minimissdan toimintaprosesseja kuvaavat nimet, vastuuviranomainen, prosessin tarkoitus
seka sidos muihin prosesseihin. Toimintaprosessin sisalla on tietovarantoja prosessiin
liittyen, mita tietoja kyseinen tietovaranto sisaltda ja mita tietojarjestelmia palvelu kayttaa.
Lisaksi tietovarannon sisalla kirjataan ylos, kuka on rekisterinpitaja, mika on tietovarannon

kayttotarkoitus. (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 5 § 2 mom.)

Tiedonhallintamallin vahimmaisvaatimukseen kuuluu tiedot myés muun muassa siita,
siirretdanko tiedot arkistoon, milloin ja miten ne arkistoidaan vai tuhotaanko tietoa. Lisadksi
kysytaan, onko ulkopuolisia henkildtietojen kasittelijoita, luovutetaanko tietoja saanndllisesti
muille osapuolille muuta kayttoa varten ja onko olemassa rekisteriselostetta.
Tiedonhallintamallissa on my6s tietojarjestelman nimi, tietojarjestelmasta vastaavan tiedot,
tietojarjestelman kayttotarkoitus ja tietojarjestelman liitdnnaisyys muihin tietojarjestelmiin
seka tiedonsiirtotapa. Tietoturvallisuuden toimenpiteista tiedonhallintayksikdssa kuuluu
my0s vield vaatimussisaltoon. (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 5 § 3-5

mom.)



14

Alla olevassa taulukossa (Taulukko 3) esitetdan Digiturvamallin rakennetta. Taulukosta ndkee
esimerkiksi, mita toimintaprosessi tai mita tietoaineisto sisaltaa. Taulukon 3 tiedot ovat

eraasta Agediumin pitamasta webinaarista.

Taulukko 3. Digiturvamallin rakenne (Agedium Oy, n.d)

Toimintaprosessit | Tietovarannot Tietoaineistot Tietojarjestelmat
Tarkoitus Kayttotarkoitukset Tietoryhmat Tarkoitus
Lopputulos Luovutukset Sailytysaika Paasyoikeudet
Sidosprosessit Informointi Arkistointi Liittymat

Liittyvdt tietovarannot | Liittyvdt tietoaineistot | Liittyvdt jdrjestelmdt | Liittyvdt kumppanit

3.2.2 Tietovarannot

Tietovaranto on rekisteri, joka sisdltdaa henkilotietoja. Tiedonhallintalaissa 5 § 2 momentissa
maaritelldaan, etta tiedonhallintamallista pitda I6ytya vahintaan tiedot “tietovarantojen
nimikkeistd, kuvaukset tietovarantojen sidoksista toimintaprosesseihin ja tietojarjestelmiin
seka luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen
vapaasta liikkuvuudesta” (Laki julkisen hallinnon tiedonhallinnasta 906/2019).
Digiturvamallissa on esitetty, mita kaikkia henkilotietoja tietovarantoon kuuluu, joissakin
tapauksissa rekisteri saattaa olla todella minimaalinen, etta sielld on vain nimi ja osoite.
Toisissa tapauksissa se saattaa sisaltaa todella paljon tietoa henkil6sta, esimerkiksi

henkilétunnuksen, koulutus- ja tyohistorian.
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Tietovarantoon muodostuu tietoa, jota dokumentoidaan ja hallitaan
tiedonhallintayksikdiden tai viranomaisten toimesta. Tietovarannon tietoja kaytetaan
viranomaisten omaan toimintaan, asiakkaiden ja asianomaisten velvollisuuksien, etujen ja
oikeuksien toteuttamiseen ja maarittelemiseen. Kun pystytaan kuvailemaan
toimintaprosessin tiedot mahdollisimman tarkasti, tuotettujen palveluiden, prosessi sidosten
ja tietovarantojen avulla saa prosessista hyvan kokonaiskuvan hahmotettua myds
ulkopuolinenkin henkilé. Kokonaiskuvan hahmottamisesta nakee, miten tietoa kasitellaan,
miten ja missa tieto muodostuu kokonaisuudeksi. Sisdltoa kuvatessa kuvataan
yhteistoimivuutta ja kehittymista tietoturva asioissa ja julkisuusperiaatteiden noudattamista.
Sisdllon kuvaamisella voidaan huomata ja poistaa paallekkaista tietoa. (Ojala, 2020, s. 20 &

Valtionvarainministerio, 2020, s. 23)

3.2.3 Tietoaineistot

Tietoaineisto on tietovarannon sisalla olevaa tietoa, mista tietovaranto koostuu.
Tietovarannon alla voi olla useampi tietoaineisto, esimerkiksi henkilon yksildinti- ja
yhteystiedot, hoitoon liittyvat toimenpiteet ja suunnitelmat tai laskun maksamista koskevat
tiedot. Tietoaineistoja pystyy linkittdmaan tietovarannon alla, keratyn tiedon
kayttotarkoituksen mukaisesti, esimerkiksi hoidon laskuttamiseen linkitettaisiin laskun
maksamista koskevat tiedot ja henkilon yksildinti- ja yhteistiedot. Tiedonhallintalaki maaraa,
ettd tietoaineistojen kuvauksessa, pitda olla vahintdan tiedot siita, siirretadnko tiedot
arkistoon, milloin ja miten ne arkistoidaan vai tuhotaanko tietoa. Naiden avulla pystytdaan
paremmin ymmartamaan ja hallitsemaan tiedon elinkaarta. (Laki julkisen hallinnon

tiedonhallinnasta 906/2019, 5 § 3. mom.).

Arkistonmuodostussuunnitelma on asiakirjojen tietojen kasittelyn, sailyttamisen ja
rekisterdinnin suunnitelma organisaatiolle. Sen tarkoituksena on auttaa hallitsemaan tiedon
elinkaarta. Arkistonmuodostus on prosessi, johon sisdltyy toimenpiteet ja suunniteltu
jarjestys. Parhaimmillaan sita voidaan kayttaa organisaation kehittamisen tyévalineena.
Arkistolain (831/1994) 8§:n mukaan maarataan asiakirjojen sailytystavat ja -ajat seka niista
yllapidettava arkistonmuodostussuunnitelma. Aineistojen sailytysajat maaritellaan yleensa
arkistonmuodostussuunnitelmaan tai tiedonohjaussuunnitelmaan (Tiedonhallintalautakunta,

2020, s. 25-26). Tiedonohjaussuunnitelma on sdahkdisen toimintaympariston tiedonhallintaa.
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Suunnitelma laaditaan, kun siirrytdaan sahkdisiin kasittelyprosesseihin ja tietojarjestelmiin.
Valkeakosken kaupungin arkistonmuodostussuunnitelma on hallituksen hyvaksyma
suunnitelma ja se on pohjana asianhallintajarjestelmassa Twebissa (Sinervo, Hanna-Kaisa,

henkilokohtainen tiedonanto, 16.3.2021). (Kuntaliitto, 2020; Arkistolaki 831/1994)

3.2.4 Tietojarjestelmat

Tietojarjestelma tarkoittaa erilaisia laitteita ja ohjelmistoja, joiden avulla maaritelldan ja
tarkastellaan tietoaineistoja. Tiedonhallintalaissa on maaritelty myos tietojarjestelmille
vahimmaisvaatimustaso, mika tarkoittaa, ettd myos tietojarjestelmista pitaa olla kirjattu ylos
nimi, kayttotarkoitus ja merkinta tietojarjestelman vastaavasta viranomaisesta. Lisaksi pitaa
olla kirjattuna tiedonsiirtotavat ja tiedot toisten tietojarjestelmien valisista yhteyksista. Kun
tietojarjestelma otetaan kayttoon, pitaa sen kuvaus paivittaa eli jos tulee kayttoon taysin
uusi tietojarjestelma tai kaytdssa olevaan tietojarjestelmaan tulee niin merkittava paivitys,
ettd se vaikuttaa tiedonhallintaan tai jos lainsdadantoon tulee uudistuksia tai muutoksia,
jotka vaikuttavat tietoaineistoihin ja -jarjestelmiin (Voutilainen, 2019). Tietojarjestelmien
kuvantamisella pystytdan edistamaan niiden yhteistoimivuutta ja kehittymista, seka
pystytdaan varmistamaan julkisuusperiaatteen ja tietoturvallisuuden toteutumista.
(Valtionvarainministerio, 2020, s. 28; Laki julkisen hallinnon tiedonhallinnasta 906/2019, 5 §
4. mom., 28 §)

Tiedonhallintamallin tarkoituksena ei ole toimia kenenkaan tietojarjestelman tai tietyn osa-
alueen teknisena dokumenttina, vaan sen avulla pystytaan arvioimaan tietojarjestelmien
tehokkuutta ja sita, onko kaytossa olevat tietojarjestelmat parhaat mahdolliset siihen, mihin
niita tarvitaan. Kun tiedonhallintamallin avulla hahmotetaan tietojarjestelmien
kokonaiskuva, sita pystytadan hyddyntamaan esimerkiksi tarvittaessa tietojarjestelmien
pdivittdmiseen ja investoinneissa; jos huomataan paallekkaisia ohjelmistohankintoja, niita ei
tehda. Tietojadrjestelmien asetetuista kuvausvelvoitteista osa saattaa tayttya tietovarantojen
kuvaamisesta, mutta on hyva tehda kuvaus myos tietojarjestelmista.

(Valtionvarainministerio, 2020, s.28 & Ojala, 2020, s. 21)
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3.2.5 Tietoturvallisuus

Tiedonhallintalain vaatimus tietoturvallisuustoimenpiteiden kuvauksista liittyy siihen, etta
viranomaiset osaisivat varautua jo ennakkoon milla tavoin tiedonhallintayksikossa
toteutetaan, aiotaan toteuttaa ja vastuutetaan tietoturvallisuutta ja tietojenkasittelya, seka
mika on tiedon koko elinkaari. Viranomainen, joka huolehtii tietojarjestelmista, maarittelee
seka pitda ajan tasalla tietojarjestelmien oikeudet kayttajan tarpeiden mukaan. Hanen on
myo6s varmistettava, etta niista tietojarjestelmistd, joiden kaytto tarvitsee joko
tunnistautumista tai muuta kirjautumista, kerataan kaikki tarpeelliset lokitiedot tietojen
luovuttamisesta seka ko. tietojarjestelman kaytosta. Tietojarjestelmien testaamisilla pyritaan
havainnoimaan ja varmistamaan jarjestelmien toiminnallinen kaytettavyys ja vikasietokyky.
(Laki julkisen hallinnon tiedonhallinnasta 906/2019 §13, §16—17; Valtionvarainministerio,
2020, s. 33)

Tietoaineistojen tiedonsiirto tapahtuu yleisessa tietoverkossa, tiedonsiirron taytyy olla
salattu tai muuten suojattu, jos tieto sisaltaa salassa pidettavia asioita. Viranomaisten
asiakirjat, jotka ovat salassa pidettdvia on listattu laissa viranomaisten toiminnan
julkisuudesta 24 §. Vastuuviranomaisen on varmistettava tietoaineistojen turvallisuus,
tietoaineistojen koskemattomuus ja, ettd ne on suojattu teknisilta ja fyysisiltd ongelmilta.
Myds tietoaineistojen ajantasaisuus, saatavuus, kayttdkelpoisuus, virheettémyys ja alkupera
pitaa olla varmistettu, Jotta pystytdan turvaamaan tietoaineistojen eheys, saatavuus ja
luottamuksellisuus pitaa tilojen, joissa tietoaineistoja sailytetdan ja kasitellaan olla
turvallinen. (Laki julkisen hallinnon tiedonhallinnasta 906/2019 §14—15; Laki viranomaisten

toiminnan julkisuudesta 621/1999 §24)

3.3 Digiturvamallin kaytto

Tassa osiossa on paljon kuvia, koska kuvat ovat tarkea osa opinndytetyota ja tuovat tata
Digiturvamallin kaytettdvyytta ja toimintamallia paremmin esille. Kuvien avulla on helppo
havainnollistaa kdytdnndssa, mista kerron tekstissa. Yritan tuoda saman kuvan avulla monia

huomioita esille, jolloin kuvasta saadaan taysi potentiaali irti.
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Digiturvamalli ladataan Teamsin sisdlla olevasta sovelluskaupasta ja paanakymaan paasee,
kun valitsee ylhaalta ”Organisaation tyopoyta”. Kuvan 2 nakymasta nakee, mitka lait ja
saadannot on otettu kayttoon, seka erilaisia valikkolaatikoita, joista padsee esim.
toimintaprosessi- tai tietojarjestelmalistaan. Kaiken kaikkiaan erilaisia valikkolaatikoita on

13, muun muassa tietoaineistojen hallinta, hairididen hallinta ja tekninen tietoturva.

Kuvasta 2 ndkee my®és, etta nelja ensimmaista laatikkoa ovat edella mainittuja lakeja, joita
on kasitelty tdssa opinndytetyon tietoperustaosuudessa. Nama nelja on valittu
vaatimuskehikoiksi talla hetkelld Valkeakosken Digiturvamallissa, joiden vaatimusten
mukaan tdytetdan Digiturvamallia. Vaatimuskehikoiden alapuollla on kohta, jossa voi lisata

tai muokata vaatimuskehikkoja.

Kuvan 2 vasemmasta reunassa nakyy valikko, jossa lukee vaatimuskehikot, Valkeakosken
kaupunki, raportointi ja asetukset. Jos valitset raportoinnin ja jonkin lain kohdalta “nayta
raportit” padset katsomaan siihen lakiin liittyvid raportteja ja dokumentteja, esimerkiksi
Yleisen tietosuoja-asetuksen alta |6ytyy riskienhallinnan raportti, tietosuojaselosteet tai

henkilotietoja kasittelevat kumppanit ja kasittelysopimukset.

Kuva 2. Digiturvamallin pdanakyma

A

Digiturvamalli Toiminta Ohjekifa Tehtavakiia Organisaation tydpéyts Tietoja C ®

IR W R
s Tyopoytd 1. Mit3 tavoitteita olemme asettaneet digiturvatydllemme

Q v Yleinen tietosuoja-asetus
S ISO 27001: Ensisijainen Tiedonhallintalaki ISO 27001: Laajennettu
Pubslut Asetuksat tietoturva tietoturva

0
Tiegosto inti

Lisas tai muokkaa vaatimuskehikkoja

2. Mité toimenpiteita teemme tavoitteisiin paasemiseksi?

offd Tiedonhallinta S Tietosuoja % Jarjestelmien hallinta (O Henkilsststurvallisuus

R 2] ] 8 (] 8

&3 Riskien hallinta ja johtaminen G Tietoaineistojen hallinta & Tekninen tietoturva

3 Hairisiden hallinta
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Jos valitaan "Tiedonhallinta” laatikko, avautuu sivu, jonka oikeasta alanurkasta valitaan
"Toimintaprosessit”, josta paastaan toimintaprosessien listaukseen (kuva 3). Listaa pystyy
muuttamaan aakkosjarjestyksen, tilan, prioriteetin tai palvelualueen mukaan, jolloin I6ytaa

helpommin halutun toimintaprosessin.

Kuvassa 3 listan ylapuolella on nelja vaihtoehtoa yhteenveto, perusteet, yhteydet ja tiedot,
Naiden avulla ndkee erilaisia tietoja toimintaprosesseista ilman, etta tarvitsee kayda
avaamassa ja katsomassa toimintaprosessin sisalla. Esimerkiksi perusteet sivulla pystyy
listaamaan toimintaprosessit aakkosjarjestykseen, tyypin, viranomaisen tai palvelun mukaan.
Oikealla ylhaalla on myos listan hakuvalikko, josta voi suoraan etsia tietyn toimintaprosessin.
Samalta tasolta 10ytyy myos sininen laatikko, josta voi lisata uuden toimintaprosessin.
Jokaisessa toimintaprosessissa on myds sinisen ja vihrean varinen edistymispalkki, josta voi
nopeasti ndhda prosessin tilan. Kun palkki on taysin vihred, on kyseinen kohta kayty lapi ja
taytetty. Kun lisaa tietoaineiston, kysytaan tietoja tietojarjestelmasta, sailytysajasta, mita

henkilotietoja se sisaltda ja sisaltadko vield erikseen erityisia henkilotietoja (Taulukko 2, s. 4).

Kuva 3. Luettelo toimintaprosesseista

TD%‘E Digiturvamalli Toiminta Ohjekirja Tehtavékija Organisaation tybpdytd Tietoja C ®
Keskustelu
- < Tiedonhallinta Dokumentaatio > Toimintaprosessit Q JoRRN- PP |ic:ia toimintaprosessi -
(u))
Timit
_ itz v Yhteenveto Perusteet Yhteydet Tiedot
[
Kalenteri Ch{ee: o
Vast. Toimintaprosessit = Tila Edistys Prioriteetti Palvelualue Tiec
Puhelut Dokumentaatio ~
B jeo Aikuissosiaalityd — 0/ Normaali Sosiaali- ja terveyspalvelut Sosi
P Toimintaprosessit
Taydentavat tiedot . K Ammatillisen koulutuksen jérjestéminen — 03 Matala Kasvatus- ja koulutuspalv.
Siirry kohtaan . jeo Asuntojen vuokrauksen jérjestiminen 33 Normaali Kiinteistd- ja tilapalvelut Vua
y kohtaa
jeo Elinkeinotoiminnan kehittaminen KASITELT 33 Normaali Elinkeino- ja tydllisyyspalv. Uut
jeo Eldinten terveydenhuollon jérjestéminen — Matala Sosiaali- ja terveyspalvelut
jeo Energiahuollon jérjestaminen — Matala Maankaytts- ja ymparisto..
2 Erikoissairaanhoidon jérjestaminen — Matala Sosiaali- ja terveyspalvelut
foy Esi- ja perusopetuksen jdrjestdminen KASITELT 3/3 Normaali Kasvatus- ja koulutuspalv. Kou

Sovellukset
@ 2 Hankinnat —— ()3 Normaali Yleishallinto ja tukipalvel n

Ohje
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Alla oleva kuva 4 on perusnakymad, kun toimintaprosessia ei ole taytetty. Siihen lisataan
perustietoja, kuten prosessin vastuuviranomainen, prosessin tarkoitus, sidos muihin
prosesseihin ja mita tietovarantoja (eli rekistereitd) toimintaprosessi sisaltaa. Uusi
toimintaprosessi taytyy tayttaa manuaalisesti. Palveluyksikdsta kysytaan tietoja, jotta ne
saadaan alusta asti oikein taytettya. Esimerkiksi kuvassa 4 nakyy vihreat kohdat, missa lukee,
"merkitse valmiiksi”, kun siitda painaa se vaihtuu valmiiksi. Mahdollisesti voidaan valita
sopivampi ilmaisu tilalle, esimerkiksi kysy kumppanilta, vaatii tulkintaa tai ongelma. Eli kun
olet saanut kohdan valmiiksi, merkkaat etta se on valmis ja ndin se nakyy edistymisena
kyseisen toimintaprosessin kohdalla. Jos taas merkataan kohta esimerkiksi ongelmaksi,

Digiturvamalli osaa nostaa sen esiin.

Kuva 4. Uusi toimintaprosessi

I

n .. .
_D;__ Dlglturvamalll Toiminta Ohjekirja Tehtdvdkirja Organisaation tyopoytd Tietoja
=
=/
Geskustely L ) Toimintaprosessit > X
{ Toimintaprosessit
&
Tiimit
Tehtavat v X @ ® e
Kalenteri Ohieet "
@) Uus Valitse omistaja Normaal
Puhelut Dokumentaatio &
__VD::‘O_ Toimintaprosessit Mika on prosessin tarkoitus? ® Odottaa
6 Taydentavat tiedot = MO TRILELLS
s kohtaan.. L .
Mihin muihin kokonaisuuksiin prosessi liittyy? ® Odottaa
Mitd tietovarantoja prosessi kdyttaa? ® Odottaa
Sowellukset e oo
@)

D

Ohje Liittyvit ulkoiset tietovarannot
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Kuvassa 5 nakyy valikko tuotetuille palveluille ja jokaiseen toimintaprosessiin valitaan omat
palvelut, mita se sisaltda. Samantyylinen valikko on tietovaranto kohdassa, josta valitaan
halutut tietovarannot toimintaprosessiin. Muistakin kohdista avautuu samanlainen valinta
kenttd, josta pystyy valitsemaan useampia vaihtoehtoja. Mikali mikaan listassa ei tasmaa

haluttua palvelua, voi lisata ”Lisaa uusi” kohtaan halutun asian.

Kuva 5. Toimintaprosessin sisalla "tuotetut palvelut” -kohta

Q Digiturvamalli Toiminta Ohjekija Tehtavakija Organisaation tydpéytd Tietoja

& Tuotetut palvelut

Kaieruar Valitse tanvittaessa palvelut, joiden tuottamiseen prosessi littyy.
Q

P Talla hetkells
Tisdrar
v Muut siemmin kéytetyt kohteet (125)
1101 Yleishallintopalvelut
bigitman...
1102 Vaalien jarjestaminen
2121 Lastensucjelun ammatillinen perhehoite
2122 Lastensuojelun laitospalvelu
2123 Lastensucjelun perhehoito
2131 Lastensuojelun avohuolto
2181 Lapsiperheiden sosiaalityo ja -ohjaus
2182 Lapsiperheiden kotipalvelu ja perhetyd
2183 Kasvatus- ja perheneuvonta
2185 Ensi- ja turvakotipalvelu
2191 Perheoikeudelliset palvelut
2211 lakkaiden tehostettu palveluasuminen
2231 Iskksiden keskitetty asiakas- ja palveluohjaus
2232 Iskksiden palveluasuminen ja perhehoito
2233 Sosiaalihuoltolain mukainen likkumista tukeva palvelu
2251 Vammaisten laitospalvelu
2261 Vammaisten tehostettu palveluasuminen

2281 Henkilokohtainen apu

2282 Vammaisten asumisen mu tukija palvelut kuin ymparivuorokautisen avun ja

tuen sisaltavat asumispalvelut

0

Sovatusat Valmis

Chie

Rekisterista painamalla paasee rekisterin sisdlle maarittelemaan tarkemmin rekisterin tietoja
(kuva 6, s. 22) ja mita tietojarjestelmia siina kdytetdan. YIhaalta nakee, missa kaikissa
toimintaprosesseissa kyseinen rekisteri on kaytossa. Taman jalkeen tulee tieto
rekisterinpitdjasta ja sitten kohta, jossa kerrotaan mista tietoaineistoista varanto muodostuu
ja, mihin niita kaytetaan. Lopussa kysytaan viela muun muassa avoimia teknisia rajapintoja,

tiedonhallinnan tietoja ja onko seloste julkaistu tietovarannosta.



Kuva 6. Tietovaranto eli rekisteri
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0 D Digiturvamalll Toiminta Ohjekiia Tehtavskija Organisastion tydpdyti Tietojs
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Kuinka varannon tietoja kiytetsan?

B
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Tiedonhallintamallissa on tarkoitus jakaa vastuuta, resursoida ja ohjata kuvaamista seka

yllapitoa johdon maarayksella. Esimerkiksi, kuvassa 6 nakyykin punaisella “omistaja” kohta ja

jos siihen nimetaan henkil6 X, niin han ndkee omissa tehtdvissaan hanelle merkityt tehtavat

ja toimialueet (kuva 7).

Kuva 7. Omat tehtavani

Q —

Q

Digiturvamalli Toiminta Ohjekirjia Tehtévikirja

Organisaation tyépoyta Tietoja

Omat tehtédvani

Toiminta
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Kalenteri Tama yhteenveto esittad digiturvaan liittyvat tehtavat ja muut kohteet, jotka on merkitty
vastuullesi. Voit suorittaa oman roolisi digiturvan hallinnassa huolehtimalla naista.

%

Puhelut
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Digiturvam

Tehtavakirjan sisalto

Tehtéavakirjasi on toistaiseksi tyhja...
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dokumentoitaviin kohteisiin
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Sovellukset

®

Onje

g x
@ C ®

Digiturvan tehtévakirja
Tama henkilokohtainen
tehtévékirjasi sisaltda ne
dokumentointikohteet seka
digiturvatehtavat, joille sinut
on merkitty omistajaksi
organisaationne digiturvan
hallintajarjestelméassa

Tehtavasi

Tehtdva nakyy listalla, kun
sinut on merkitty sen
omistajaksi

Voit osoittaa tehtdvan
tehdyksi esimerkiksi
kirjoittamalla
prosessikuvauksen,
taydentamalla
dokumentaatiota ja
raportoida paivittamalla
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3.4 Haasteet

Ensimmaisena haasteena oli Digiturvamalliin tutustuminen, totuttelu ja kaikille uuden
ohjelman sisaistaminen. Digiturvamallin kdytosta jarjestettiin tydharjoitteluni alussa
koulutusluento ja jo muutaman paivan jalkeen osasin kayttaa Digiturvamallia kohtalaisen
hyvin ja tiesin perusteet ohjelmasta. Vaikeimmat asiat vaativat hieman selvittelya, ennen
kuin 16ytyi oikea paikka esimerkiksi mista jokin uusi asia lisattiin. Muut kehittamistyohon
osallistuneet henkilot sanoivat, etta vaikka he tydskentelevat projektin parissa, niin

ohjelmiston kayttaminen tuntui todella vaikealta satunnaisen kaytén vuoksi.

Yhtena haasteena voidaan pitda liika-ajattelua, joka nousi esille kokouksissa tydkavereiden
kanssa, pohdittiin esimerkiksi sitd, kuuluuko jokin asia A vai B toimintaprosessin alle tai mille
tasolle Digiturvamalli halutaan vieda. Itselldni oli hieman vaikeuksia ymmartaa sita tasoa,
jolle tiedonhallintamalli haluttiin vieda, silla olin juuri aloittanut tyéharjoittelun ja
kuntaorganisaatio toiminta oli minulle vierasta. Ajan kanssa opin kuitenkin kunnan
toimintaperiaatteista ja hierarkiasta, joka auttoi ymmartamaan enemman siitd, mista alussa

tyokaverit olivat puhuneet.

Digiturvamallin edistamisen ja kehittamisen esteena oli myds jonkin verran muiden
tyontekijoiden tyokiireet ja tyontekijoiden kdytdssa oleva aika tdhan projektiin liittyen. Olin
ainoa, joka teki taysiaikaisesti Digiturvamallin eteen to6ita ja valilla muiden kiireet vaikuttivat
omaan tyontekoon, kun olisin tarvinnut johonkin asiaan varmistusta, jotta paasen jatkamaan

omaa tyoskentelya.

Omanlaisena haasteena voidaan pitdda myos pandemia-ajan suosimaa etatyota. Etatyo
vaikeuttaa yhteistyon tekemistd, kun ei pysty kiymaan viereisessa huoneessa nopeasti
kysymassa, onko toisella hetki aikaa katsoa asia X. Etatyossa aikaa kului palaverien
sopimiseen ja viestittelyyn, ettd milloin toiselle sopii, vaikka itse palaverit sujuivat

suhteellisen jouhevasti mydskin etana.

Digiturvamalli on erittdin monipuolinen kaytettdvyydeltddan, mutta sita ei voi yksindan
kayttaa, silla se on luotu vain tiedonhallintaan ja -kerdamiseen. Digiturvamallissa ei voi muun

muassa tehda hankintaan tai paatéksentekoon liittyvia valintoja, jos naita valintoja
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pystyttdisiin tekemaan Digiturvamallissa, voitaisiin luopua joistakin muista ohjelmistoista.
Digiturvamallin rinnalle tarvitaan siis muita ohjelmia, joiden avulla pystytaan tekemaan

paatoksia, hankintoja tai muita organisaatiota koskevia asioita.

Haasteena oli myds se, kun kuntaliiton piti jo vuoden 2020 puolella tiedottaa ja antaa
tarkempia ohjeita, mita tiedonhallintamallin pitaisi sisdltda ja millainen sen pitaisi olla, mutta
tiedotus ja ohjeistus ei ollut saapunut ajallaan. Valkeakosken kaupunki joutui siis lykkdamaan
my0s tata tiedonhallintamallin aloitusta taman viivastyksen my6ta, mutta syksylla 2020
paatettiin, etta ei voida enaa lykata enempaa, vaikka tiedotetta eika ohjeistusta ollut

kuntaliitolta tullut.

3.5 Kehitysideoita

Digiturvamallin alkutaipaleella ongelmana oli, etta ohjelma ei muistanut haluttua
listajarjestysta toimintaprosessilistassa tai tietovarantolistassa, jolloin kehitysideaksi nousi
se, ettd Digiturvamalli muistaisi halutun listajarjestyksen toimintaprosessilistassa tai
tietovarantolistauksessa, esimerkiksi aakkosjarjestyksen. Tahan ongelmaan tuli kuitenkin
suhteellisen pian paivitys ja nykyaan Digiturvamalli muistaa halutun listajarjestyksen eika

bugeja ole tullut.

Toinen kehitysidea olisi looginen polku toimintaprosessien ja rekisterien valilla.
Nyt jos menet toimintaprosessiin ja haluat takaisin toimintaprosessilistaukseen, painat
vasemmalta ylhaalta "Toimintaprosessit” kohtaa. Kuvasta 8 (s. 25) huomataan, etta tassa on

polkuna “Toimintaprosessit > Elinkeinotoiminnan kehittaminen”.
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Kuva 8. Toimintaprosessin polkukaavio

Digiturvamalli Toiminta Ohjekifja Tehtivikirja Organisaation tydpoytd Tietoja

¢ Toimintaerosessit Toimintaprosessit >  Elinkeinotoiminnan kehittdminen
Tehtavat w . i L. .
Elinkeinotoiminnan kehittdminen @ Q@ e
Ohjeest v
Dokumentaatio A Aktiivinen Valitse omistaja

Toimintaprosessit
g Mika on prosessin tarkoitus?

Taydentavat tiedot &
: omaine! Elinkeinojohtaja, Kaupungin hallitus

Tuotetut palvelut 5551 Elinkeingjen edistaminen

Ydinprosessi

Kuvassa 9 huomataan, etta jos menet toimintaprosessista tietovarantoon eli rekisteriin

sisalle niin sielld on polkuna ”Tietovarannot >Tyoéllisyyspalvelukeskuksen asiakasrekisteri”.

Kuva 9. Tietovarannon polkukaavio

{ Tietovarannot Tietovarannot >  Tyéllisyyspalvelukeskuksen asiakasrekisteri
Tehtavat o . : :
Tyéllisyyspalvelukeskuksen asiakasrekisteri @ @ (5
Ohjeet hd
Dokumentaatio A Aktiivinen
Tietovarannot
Te ——
N

Ulkoiset tietovarannot

Loogisesti olisi jarkevaa, etta polku olisi esimerkiksi Toimintaprosessi > Elinkeinotoiminnan
kehittaminen > Tyollisyyspalvelukeskuksen asiakasrekisteri, koska silloin pystyttaisiin
painamaan elinkeinotoiminnan kehittamista, jolloin palattaisiin toimintaprosessin sisalle, tai
suoraan toimintaprosessilistaan, jos painetaan "Toimintaprosessit”. Talld hetkelld, kun ollaan
tietovarannon sisalla ja erehdyt painamaan kuvan 9 siniselld alleviivattua tietovarannot
kohtaa, palaudut kaikkien toimintaprosessien tietovarantolistaukseen (eli rekisterilistaan).
Talla hetkelld paaset takaisin pain toimintaprosessiin kuvan 9 punaisella alleviivatusta

kohdasta, jossa lukee Elinkeinotoiminnan kehittaminen.
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Yksi samankaltainen kehityskohde, kuin aiempi on nimittdin liilkkkuminen Digiturvamallissa.
Monissa kuvissa, esim. kuvat 6 ja 7 (s. 22) ndakyy vasemmalla ylhdalla nuolet vasemmalle ja
oikealle, kuten perinteisessa internet selaimessa. Loogisesti ajateltuna tasta painamalla
paasisi sivun eteen tai taaksepadin mista oletkin, mutta Digiturvamallissa esimerkiksi
vasemmasta nuolesta painamalla Digiturvamalli heittaa kayttajan Organisaation tyopoydan

aloitussivulle.

Palveluyksikdista nousi kehitysideaksi se, etta tiedonhallintamallin kehittamis- ja
paivittamisvastuuta ei sysattaisi heidan kaikkien harteille vaan, etta se kohdistettaisiin
yhdelle henkil6lle, joka olisi vastuussa kaikesta tiedonhallintamalliin liittyvista asioista. Tata
ideaa perusteltiin silla, etta olisi hyva olla vain yksi asiantuntija, joka osaa kunnolla hoitaa
asiat, kuin etta 10 henkil6a, jotka pari kertaa vuodessa kdyvat Digiturvamallissa katsomassa

tiedot ja eivat muutoin ehdi kunnolla paneutua asiaan muiden tyokiireiden takia.

Viimeisimpana kehitysideana minulla nousee esiin, kun paivitat johonkin valikkoon,
esimerkiksi rekisterinpitajaksi Vapaa-ajan toimenjohtaja niin tama paivittyy vain siihen
valikkoon. Mielestani olisi hyva, mikali se valikot synkronoisivat keskendan, jolloin voisi valita

tittelin nimikkeellad oikean henkilon.

4 Ohjeistuksen toteuttaminen

Opinndytetyon padaiheena on Digiturvamallin tiedonhallintaosio ja ohjeistuksen
tarkoituksena on opastaa uusille Digiturvamallin kayttajille tahan osioon liittyvia perusteita
ja kaytantoja. Digiturvamallin ohjeistus toteutettiin pitkalti opinndytetydn pohjalta kayttden
silhen samaa teoriatietoa seka opinnaytetyon kuvia. Tarkoituksena oli laatia informatiivinen,
opettavainen seka kaytdannollinen ohjeistus. Ohjeistuksen tarkoitus on saada uudelle
kayttajalle yleiskuva, digiturvamallista ja tiedonhallintamallin uudistuksista. Kuvien avulla
pyritdan havainnollistamaan, miten Digiturvamalli toimii, mita toimintoja sielld on ja miten
sielld liikutaan. Ohjeistuksen toteuttamisessa otettiin huomioon sovittu ohjeistustyyli ja

kohderyhma.

Ohjeistus sisaltaa Valkeakosken kaupungin logon ensimmaisella sivulla ja ylatunnisteeseen

on merkattu paivamaara, jolloin ohjeistus on saatu valmiiksi. Ohjeistuksen alussa on info-
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osuus siitd, mihin ohjeistus liittyy ja mita se koskee. Sen jdlkeen on selitetty Digiturvamallin
kasitteistoa, jotta lukijan on helpompi ymmartaa ohjeistuksessa vastaan tulevia erilaisia
kasitteita. Ohjeistuksen alussa on myos tiedonhallintalain voimaantulo ja
siirtymasaanndksien aikajanakuva, jossa on 2023 vuoteen asti siirtymasdaannoksia.

Naiden jalkeen ohjeistuksessa kerrotaan mika on tiedonhallintamallin tarkoitus ja mita
kaikkea se edellyttdaa henkilostolta. Ohjeistuksessa viimeisena on kuvien avulla selitetty,
miten Digiturvamallissa liikutaan, miten se kdytanndssa toimii ja mainintoja erilaisista
toiminnoista. Lopussa on viela erilaisia huomioita, jotka ovat tarkea muistaa ja ottaa

huomioon, kun Digiturvamallia kayttaa.

Ohjeistusta on muutamaan kertaan kayty lavitse tietohallinnonjohtajan eli tyoharjoitteluni
vastaavan kanssa. Hanen kanssaan on tehty tarkennuksia ja lisdyksia ohjeistukseen, joita
olen sitten vield taydentanyt tekstin muodossa. Aktiivisen yhteistyon avulla ohjeistuksesta
on saatu sen nakoéinen, millaista siita toivottiin ja lisdksi molemmat osapuolet ovat siihen

tyytyvaisia.

5 Johtopaatokset ja pohdinta

Opinndytetyon tavoitteena oli tuottaa ohjeistus Digiturvamallin kayttoéon, seka tietosuoja-
asetuksen uudistumisen vaikutuksista organisaatioiden toimintaan ja uudistuksen sisalté6n
ja seka siihen, miten Digiturvamalli auttaa tietosuoja-asetuksen ja tiedonhallintalain
vaatimuksissa. Digiturvamallin ohjeistus paadyttiin julkaisemaan intrassa seka
Digiturvamallin “ohjekirja” sivulla jotta ohjeistus paasisi kdaytantéon. Digiturvamallin
ohjeistuksesta tuli mielestani informatiivinen ja kompakti paketti tiedonhallintamallista,

lakipykalista seka kasitteistosta.

Laki julkisen hallinnon tiedonhallinnasta 906/2019 ja EU:n yleisen tietosuoja-asetuksen
uudistus velvoittivat kaikkia organisaatioita laatimaan tiedonhallintamallin ja ottamaan
lisaksi huomioon muut uudistuksen mukana tulleet velvoitteet. Uudistuksen tarkoitus oli
myos tiedonhallinnan selkeyttdaminen ja yhtendistaminen, lisdksi tavoitteena oli, etta julkiset
palvelut ja toiminta pystyttaisiin toteuttamaan tehokkaammin ja laadukkaammin.
Tietosuoja-asetuksen ja tietohallintalain tarkoituksena on varmistaa viranomaisten tietojen

vhdenmukainen ja tietoturvallinen tietojenkasittely. Uudistukset ovat laajat, jonka takia
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niiden toteuttamiseen ja kehittamiseen on varattu muutama vuosi aikaa. Uudistukset
kuormittavat organisaatioita, kun heidan pitaa alkaa laatimaan tiedonhallintamallia ja muita
maarattyja velvoitteita kaiken muun tyon ohella. Tiedonhallintayksikén pitaa ottaa
huomioon myds muita siirtymasaannoksia (kuva 1, s. 9), joita tiedonhallintalaki koskee. Naita
siirtymasaanndksia on asetettu vuoteen 2023 asti ja tiedonhallintamallin laatiminen on vain
yksi useammasta vaatimuksesta, joita tiedonhallintalaki asetti. Lisdksi negatiivisena
vaikutuksena Valkeakosken kunnan kannalta oli, ettei esimerkiksi kuntaliitto toimittanut

luvattuja tiedonhallintamalliin liittyvia tiedotteita ja ohjeistuksia.

Tyoharjoitteluni aikana sain olla mukana Valkeakosken kaupungin tiedonhallintamallin
laadinnassa ja kehittamisessa tietohallintoyksikon mukana. Tiedonhallintamallin
kehittaminen aloitettiin lokakuussa 2020 ja ohjelmistoksi Valkeakosken kaupunki valitsi
Digiturvamalli-nimisen ohjelmiston. Huhtikuussa 2021 on saatu tiedonhallintamallin osalta
perusteet kuntoon, mutta tiedonhallintamallin kehittamisessa on viela pitka tie.
Digiturvamallia on tarkoitus pitda ajan tasalla ja paivittad, kun viranomaiset tekevat
muutoksia tai paivityksia palveluyksikoissa tai kunnan sisalla. Digiturvamalli on suosittu
hallintatietojarjestelma tietosuoja- ja tietoturva-asioissa. Digiturvamalli on helppo
ohjelmisto, silla sen sisdlté mukautuu helposti vaadittuihin vaatimuksiin. Lisaksi
Digiturvamalli on helppokayttéinen ja sen avulla voidaan tayttda mutkattomasti kaikki
tarvittavat tiedot ja dokumentit rekistereihin. Digiturvamallin avulla on myds helppo
maaritella rekistereihin ja prosesseihin vastuuhenkil6t, joiden vastuulla on huolehtia omat
vastuualueensa, prosesseissa ja rekistereissa. Digiturvamalli my0s ilmoittaa, mikali kohteen

maarapaiva lahestyy, jolloin viimeistaan pitaisi tarkistaa, onko toimintaprosessit ajan tasalla.

Oman ndakemykseni mukaan Digiturvamalli on selkea ja hyva alusta tiedonhallintaan.
Alkukankeuksien jalkeen Digiturvamallin kdytto oli sujuvaa ja suhteellisen loogista.
Digiturvamallissa on muutamia kehityskohteita, mita olen opinnaytetyon luvussa 3.5
kehitysideoita kappaleessa nostanut esille. Valkeakosken nakokulmasta Digiturvamalli on
ollut erittdin hyva hankinta, koska se on ollut “valmis paketti”, joka sisaltad minimi
vaatimukset, mita tiedonhallintamalli asettaa. Se on suomenkielinen, mika helpottaa sen
kayttoa seka myos tuki Agendiumin suunnalta on ollut tarkeaa. He jarjestavat aktiivisesti

erilaisia webinaareja liittyen tiedonhallintamalliin ja siihen liittyviin lakeihin. Itse hyddynsin
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alussa paljonkin heidan jarjestamiaan webinaareja, ja heihin on pystynyt ottamaan mydés

muutenkin yhteytta ja kysymaan neuvoja.

Olen ensisijaisesti kayttanyt alkuperaisia lahteita opinnaytetyon tekemisessa ja esimerkiksi
kaikki lakitekstit ovat alkuperaisia versioita. Olen tutkinut |ahteiden luotettavuutta ja
todennut ettd samaa tietoa l0ytyy myds muualta, eli kdyttdmani [dhde ei ole ainoa sivusto,
jossa on aiheesta kirjoitettu. Opinnaytetyo oli prosessina opettavainen, sisalto oli
kiinnostava, mutta myos hieman haastava, silla se sisalsi todella paljon lakipykalia ja erilaisia
saadoksia. Opin lakitekstien tulkitsemista ja etta lakeja sovelletaan tyoelamassa ja lait voivat

vaikuttaa ja muuttaa paljon organisaation sisdisia kaytantoja.
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2016 toukokuussa tuli 1.1.2019 Suomen oma 1.1.2021 Tiedonhallintamalli
voimaan tietosuoja-asetus tietosunjalal-cltuli voimaan pystyssa organisaatioilla vimeistaan
) 25.5.2018 umpeutui 2 o 112020
1995 hyvaksytty vuoden siirtymaaika Tiedonhallintalaki

henkildtietodirektiivi tuli voimaan
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Liite 2: Ohjeistus

’zValkea kKoskKi

Info

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) astui voimaan 1.1.2020. Laki
asetti vaatimuksia, joita Valkeakosken kaupungin pitaa huomioida omassa toiminnassaan. Talla
hetkelld ndkyvimpana tama tiedonhallintamalli. Tiedonhallintalakia tdydentavat tietosuojalaki ja
EU:n yleinen tietosuoja-asetus. Tiedonhallintalaki kohdistuu tietoaineistoihin ja -varantoihin, jotka
muodostuvat tiedostoista ja asiakirjoista. Laissa on maaritelty tarkasti mita kaikkia tietoja

tiedonhallintamallin pitaa sisaltaa.

Valkeakosken kaupunki otti kaytt66n syksylla 2020 Digiturvamalli nimisen ohjelmiston. Siita asti
Digiturvamalliin on keratty eri palveluyksikoilta tietoa ja tdydennetty tiedonhallintamallia.
Digiturvamalliin paadyttiin, koska se sisdltda minimi edellytykset, mita tietosuoja-asetus vaatii talla
hetkelld, kun kasitelladan henkil6tietoja. Kuvasta 1 (seuraava sivu) ndkee tiedonhallintalain

voimaantulo ja siirtymasaannoksia.

Kasitteisto

Digiturvamalli = Microsoft Teamsin sisdlla toimiva hallintajarjestelma tietoturva- ja tietosuoja-
asioille

Toimintaprosessi = Viranomaisen asiankasittely- tai palveluprosessi. Toimintaprosessin
kuvaaminen antaa kokonaiskuvaa siitd, miten tieto muodostuu ja miten sita kasitellaan.
Tietovaranto = Rekisteri, joka sisadltdaa henkilotietoja

Tietoaineisto = Rekisterin sisdista tietoa, ettd mita tietoja rekisteri sisaltaa, esim. henkilén
yksildintitiedot

Henkilotieto = kaikki tiedot tunnistettuun / tunnistettavissa olevaan henkil6on, esim. nimi tai Hetu
Rekisterdity = Henkilo, jota henkilotieto koskee

Henkilotiedon kasittely = Koskee kaikenlaisia toimintoja, jotka kohdistuvat tiedonkasittelyyn
Rekisterinpitadja = henkild, viranomainen, virasto tms., joka maarittelee henkildtietojen kasittelyn

tarkoitukset ja keinot
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Mita se edellyttad henkilostolta?

Jotkin henkil6t vastuutetaan vastaamaan oman alueen toimintaprosessien ja rekisterien ajan
tasaisuudesta ja paivittamisesta. Henkil® toimii tassa ns. valikdtena eli, kun organisaatiossa
tapahtuu hanen tontillaan jokin tietojarjestelman tai muun paivitys niin han on vastuussa

kirjaamaan ja muokkaan sen tiedon Digiturvamalliin.

Kuva 1. Tiedonhallintalain voimaantulo ja siirtymasaannokset, kuva otettu osoitteesta:

https://www.gpr.com/fi/palvelut/julkinen-sektori/tiedonhallintalaki
voimaan 1.1.2020

Lokitietojen keraamistd ja Tiedonhallintamallin
tietojen sahkaista laadinta (5 §)

lvovutustapaa koskevien

sdanndsten soveltaminen

Asianhallinnan jo palvelujen
tiedonhallinnan
jarjestaminen (26.27 §)

Tietoaineistojen saataville

saattominen koneluettavassa
Tietoaineistojen

tietojdrjestelma- muodossa (19.2§) Tietoturvovaatimusten

4 2 luovuttaminen tekniselld
hankinnoissa (22 - 24 §) Kuvaus asiakirjajulkisuuden toteuttaminen - muut kuin rojopinnalla olemassa

7 e : e 12-178) J ) 35S
toteuttamiseksi (28 §) valtionhallinto (12-17 §) olevista tietojdrjestelmistd
Lokitietojen kerdaminen (228)

Tietoturvallisuusvaati- tietojdrjestelmien kaytostd
musten toteuttaminen (17§)

Tietoaineistojen kerddminen
viranomaisen tehtavia
varten (20 §)

valtionhallinto (12-18 §)

Vastaanotettujen asiakirjojen
muuttaminen luettavaan
muotoon (19.1§)

Mika on tiedonhallintamallin tarkoitus?

Tiedonhallintamallin tarkoitus on auttaa ymmartamaan ja hallitsemaan tiedon elinkaarta, lisaksi
tunnistamaan ja havainnoimaan digitaalisten palvelujen kayttamiseen liittyvia riskeja.
Tiedonhallintamallin avulla voidaan arvioida tiedonhallinnassa tapahtuman muutoksen
vaikutukset, mm. vastuisiin, toimintaprosesseihin, tietovarantoihin, tietoaineistoihin ja

tietojarjestelmiin.

Tiedonhallintamallin eli Digiturvamallin avulla voidaan kuvata Valkeakosken kaupungin
toimintaprosessit seka miten ne on toteutettu tai tullaan toteuttamaan tiedonhallinnan
ndkokulmasta. Tiedonhallintamallin avulla pystymme hahmottamaan, miten toimimme nyt ja

muutosta suunnitellessa pystymme hahmottaan muutosvaikutuksen nykyiseen verrattuna.


https://www.qpr.com/fi/palvelut/julkinen-sektori/tiedonhallintalaki
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Digiturvamallin esittelya

Digiturvamalli ladataan Teamsin sisalla olevasta sovelluskaupasta. Paakayttajan pitaa kutsua sinut
Digiturvamallin tyétilaan, ettd paaset oikeaan tyétilaan liittymaan.

Tiedonhallintamallin on sisallytettdava vahintdan tiedot: toimintaprosesseja kuvaavat nimet,
vastuuviranomaisen, prosessin tarkoitus seka sidos muihin prosesseihin. Toimintaprosessin sisalla
on tietovarantoja prosessiin liittyen ja mita tietoja se tietovaranto sisaltaa ja mita tietojarjestelmia
palvelu kayttaa. Lisaksi tulee olla merkinta tietojarjestelmista, kuka on rekisterinpitaja ja mika on

sen kayttotarkoitus.

Kun kayttdja valitsee ylhaalta ”Organisaation tydpoyta”. Kuvan 2 nakymasta nakee, mitka lait ja
saadannot on otettu kayttoon seka nakyy erilaisia laatikoita, mistad paasee esim. toimintaprosessi-
tai tietojarjestelmalistaan. Kaiken kaikkiaan erilaisia valikkolaatikoita on 13 kappaletta, muun
muassa, tietoaineistojen hallinta, hairididen hallinta ja tekninen tietoturva. Paaasiassa vastuutettu

henkild kayttaa tuota tiedonhallintalaatikkoa.

Kuva 2. Paanakyma

K2 pigiturvamati " wskia  Organisaation tySpays  Tiet @

anhallintalaki 1SO 27001: Laajennettu
toturva

C

6

o -
etcain, st & Teknin (=% dan b .

Jos kayttaja valitsee “Tiedonhallinta” laatikon, avautuu siitd (kuvan 3) mukainen valilehti, jonka
oikeasta alanurkasta painaa "Dokumentaatio” tai “Toimintaprosessit”, jolloin siitd paasee

toimintaprosessilistaukseen.
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Kuva 3. Tiedonhallinta valilehti

~
A

Digiturvamalli Toiminta Ohjekifja Tehtavakija Organisaation tydpdyta Tietoja e C®

.fE}

custel edonha a Yhteenveto
{ Tyopoytd

T
[(o)] . )
Tt oil Tiedonhallinta €@ Liittyvait
Tehtavat 7 vaatimuskehikot
. ohj .
% Teeman omistaja
Puhelut Dokumentaati v
Ei osoitetty
=
odos Siirry kohtaa v
Tehtdvat @ > Ohjeet > Dokumentaatio @ >
Tiedonhallintamalli 3 : Toimintaprosessit 10
Tiedonhallinnan jarjestaminer
25 Rajapinnat ja luovutukset
Sovellkset
Asianhallinta ja arkistointi .
@ -
o Tila Tila

Alla kuvassa 4 on listaus kaikista Valkeakosken toimintaprosesseista, joka perustuu kansalliseen
luokitukseen. Siitd ndkee toimintaprosessin nimen, tilan, edistyksen, prioriteetin, palvelualueen ja
tiedot. Listan jarjestysta voidaan edellda mainittujen mukaan listata, esimerkiksi
aakkosjarjestykseen, palvelualueen mukaan tai edistymisen mukaan. Listan jarjestyksen
muuttaminen tapahtuu napauttamalla esim. palvelualueen kohdasta, jolloin se jarjestyy aina

saman palvelualueen alla olevat prosessit perakkain.

Kuva 4. Kuva toimintaprosessilistasta

,09,] Digiturvamalli Toiminta Ohjekia Tehtavakiia Organisaation tydpsyts Tietoja c®

eseustelu
< Tiedonhallinta Dokumentaatio >  Toimintaprosessit Q A Eiosoitett -

o

&

Timie
TR v Yhteenveto Perusteet Vhteydet Tiedot
xalemers Ohjest .
Vast.  Toimintaprosessit Tila Edistys Prioriteetti Palvelualue Tiedot
Pubelut Dokumentaatio
. D Toimintaprosessit a Tifrein
Tedostot A Elinten terveydenhuollon jérjestiminen —— Matala Sosiaali- ja terveyspalvelut
o Taydentavat tiedot v
pigiturvam. 2 Energiahuollon jirjestiminen — Matala Maankaytts- ja ymparistépalvelut
A Erikoissairaanhoidon jarjestaminen —— Matala Sosiaali-ja terveyspalvelut
2 Esi- ja perusopetuksen jrjestiminen — Normaali Kasvatus- ja koulutuspalvelut Esiopetuksen opiskeluhuoltorekist..
2 Hankinnat — Normaali Yieishallinto ja tukipalvelut Kunnan hankinnat
A Henkildstshallinta — Normaali Yieishallinto ja tukipalvelut Kunnan HR-rekisteri
2 ICT-hallinta — Normaali Yieishallinto ja tukipalvelut Kayttolokitietojen rekisteri
A lakkdiden palveluiden jérjestaminen —— Normaali Sosiaali- ja terveyspalvelut Vanhuspalvelujen rekisteri, Asiakka..
2 Jitehuollon jirjestiminen — Matala Maankaytts- ja ympéristépalvelut
2 Kaavoituksen jirjestiminen — Normaali Kiinteists- ja tilapalvelut Maankaytén suunnittelun osalliset...
2 Kansalaisopistokoulutuksen jirjestiminen — Normaali Kasvatus- ja K: i
Sovelus
8 Kirjastopalveluiden jirjestiminen — Normaali Sivistys- ja kifjastopalvelut Kiinteistojen kamgraua\vumajx
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Kun halutaan siirtya jonkin toimintaprosessin alle, painetaan vain haluttua toimintaprosessia. Jos
halutaan luoda uusi toimintaprosessi, niin katso kuva 4 oikea ylédlaita ja siniselld pohjalla lukee
”Lisdaa uusi toimintaprosessi”. Samassa nurkkauksessa on myds hakuvalikko, josta voi
toimintaprosessin nimella etsid suoraan halutun toimintaprosessin. Taakse pdin meneminen
Digiturvamallissa tapahtuu, ettd painaa ”< Tiedonhallinta” tai ylhaalta jonkin naista: “Toiminta,

Ohjekirja, Tehtavakirja, Organisaation tyopoyta” (katso kuva 4).

Kuva 5 nayttaa, milta ndyttaa juuri luotu tyhja toimintaprosessi. Uuteen toimintaprosessiin pitaa
kaikki tayttaa manuaalisesti. Tarkoitus, kuitenkin etta kayttajat |ahinna taman alun jalkeen vain

paivittelevat omia prosessejaan, jotka heille on vastuutettu.

Kuva 5. Uusi toimintaprosessi

_ — I

__'_;_‘__J U Digiturvamalli Toiminta Ohjekija Tehtavikirja Organisaation tybpoytd Tietoja

sktelu . . Toimintaprosessit X
¢ Toimintaprosessit

Tehtavat v X 5] o] 5]

s oimintaprosessit Miki on prosessin tarkoitus? ® Odottaa

Mihin muihin kokonaisuuksiin prosessi liittyy? L ] lottaa

Mitd tietovarantoja prosessi kayttaa? ® Odottaa
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Kuvasta 6 nakee, kun avautuu valikko, mista valitaan kuhunkin toimintaprosessiin soveltuvat
tuotetut palvelut. Jos listauksesta ei I16ydy sopivaa, voi listan alhaalta “Lisda uusi” kohdasta lisata

halutun palvelun tahan listaukseen. Samantyylisid ovat useimmat Digiturvamallin valikot.

QHaku
= Digiturvamalli Toiminta Ohjekia Tehtavakia Organisaation tydpéytd Tietoja C ©

Keskustel
o) Tuotetut palvelut
Tamic
Kaleniari Valitse tarvittaessa palvelut, joiden tuottamiseen prosessi liittyy.
Puhelut &
k] P Talla hetkells linkitetyt kohtest (0
Tiedostot .
v Muut siemmin kaytetyt kohteet (125)
1101 Yleishallintopalvelut
igiturvam.

1102 Vaalien jarjestaminen
2121 Lastensuojelun ammatillinen perhehoito
2122 Lastensuojelun laitospalvelu

2123 Lastensuojelun perhehoito

2131 Lastensuojelun avohuolto

2181 Lapsiperheiden sosiaalitys ja -ohjaus

2182 Lapsiperheiden kotipalvelu ja perhetyo

2183 Kasvatus- ja perheneuvonta

2185 Ensi- ja turvakotipalvelu

2191 Perheoikeudellisst palvelut

2211 Iakkaiden tehostettu palveluasuminen

2231 lakkaiden keskitetty asiakas- ja palveluchjaus
2232 Iakkaiden palveluasuminen ja perhehoito

2233 Sosiaalihucltolain mukainen liikkumista tukeva palvelu

2251 Vammaisten laitospalvelu

2261 Vammaisten tehostettu palveluasuminen
2281 Henkilokohtainen apu

2282 Vammaisten asumisen muu tuki ja palvelut kuin ympérivuorokautisen avun ja
tuen sisaltavat asumispalvelut

ome

Kun menndan kohtaan, mita tietovarantoja prosessi kayttdaa. Paastaan tietovarantojen kohtaan,
jossa on tai lisataan erilaisia rekistereita, jotka sisaltavat henkilotietoja. Painamalla halutusta
rekisterista paasee ns. rekisterin sisdlle, jossa pystyy maarittelemaan tarkemmin rekisterin tietoja
(kuva 7). Rekisteriin maaritelldan, mita tietojarjestelmia kdytetaan, tietojen sailytys ja arkistointi
ajasta ja mita kaikkia henkilotietoja sielta 16ytyy. Arkistointiaika maaraytyy

arkistonmuodostussuunnitelmasta.

Rekisterin sisalta (kuva 7), jos haluaa palata taaksepdin pitda painaa rekisterin ylhaalta, missa
lukee toiminta prosessit ja siita on listattu kaikki toimintaprosessit, mihin kyseinen rekisteri on

linkitetty. Valitset siitd sen toimintaprosessin, mihin haluat palata.
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Kuva 7. Tietovaranto eli rekisteri

[ oigiturvamalli tsimrts Oneiig Teneiig Organissstion tydpayts Tieois 2C®e
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o
e Mist3 tietosineistoista varanto muodostuu? .
Kuinka varannon tietojs kiytetaan? °
B

Jos sinulle on vastuutettu jotain toimintaprosesseja tai yksittainen rekisteri, ne nakyvat talla sivulla

(kuva 8). Missa nakyy listaus omista tehtavista.

Kuva 8. Omat tehtavani

QHaku _
. Digiturvamalli Toiminta Ohjekirjia Tehtévékirja Organisaation tyspéyta Tietoja C @

S

Keskustelu

Minun digiturvani > Omat tehtavani

ooe
w
Tiimit
H e FrRTa Digiturvan tehtavékirja
Minun digiturvatehtavani Y L
Taméa henkilokohtainen
Kalenteri Tama yhteenveto esittaa digiturvaan liittyvat tehtavat ja muut kohteet, jotka on merkitty tehtavakirjasi sisaltaa ne
vastuullesi. Voit suorittaa oman roolisi digiturvan hallinnassa huolehtimalla naista dokumentointikohteet seks
% digiturvatehtavat, joille sinut
Fuhelut on merkitty omistajaksi
B organisaationne digiturvan
. hallintajarjestelméassa
iedostot
igiturvam.
Tehtavikirjan sisaltd Tehtévési
Tehtéva nakyy listalla, kun
sinut on merkitty sen
Tehtavakirjasi on toistaiseksi tyhja omistajaksi.
Naet tassa sisaltos, kun kayttajasi on merkitty omistajaksi tehtaviin tai .
L L Voit osoittaa tehtévan
dokumentoitaviin kohteisiin . o
tehdyksi esimerkiksi
23] kirjoittamalla
Sovellukset prosessikuvauksen,

@ taydentamalla

dokumentaatiota ja

Ohje raportoida paivittamalla
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Huomioita Digiturvamallin kdytt66n:

Kaikkien Digiturvamalli kayttajien on hyva muistaa, etta tiedon muuttaminen tai
poistaminen voi vaikuttaa myos muihin prosesseihin tai osioihin. Esimerkiksi jos poistat
jonkun tietovarannon niin muista, etta painat vain tietovaranto kohtaa ja otat halutusta
rekisterista rastin pois vaan paalta, jolloin se katoaa halutusta paikasta eika sillain, etta
poistat koko rekisterin, koska silloin se katoaa kaikista toimintaprosesseista, mihin se on
kytkoksissa.

Taakse pain meneminen”< Tiedonhallinta” tai "<Tietovarannot” riippuen, missa laatikossa
ollaan. Jokaisessa vaiheessa paasee pois, kun ylhaalta valitsee jonkin nadista: “Toiminta,
Ohjekirja, Tehtavakirja, Organisaation tyopoyta”. Rekisterin sisaltd (kuva 7, s.6)., jos haluaa
palata taaksepain toimintaprosessiin pitda painaa rekisterin ylhaalta, missa lukee toiminta
prosessit ja siitd on listattu kaikki toimintaprosessit, mihin kyseinen rekisteri on linkitetty.
Valitset siita sen toimintaprosessin, mihin haluat palata.

Jos Digiturvamallin kanssa on ongelmia, ota yhteys padkayttdjaan



