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Tiivistelma

Tassa opinnaytetydssa kasitelladn syvavaarennoksia ja niiden tekemisen helppoutta ja sen
mahdollisia vaikutuksia. Tyon pdaasiallisena tarkoituksena on havainnollistaa prototyypin
avulla sitd, miten syvavaarennoksia tehdaan ja kuinka paljon ty6ta se vaatii.

Syvavaarennds on video, jossa ihmisen kasvot on korvattu toisen ihmisen kasvoilla, mika
luo enemman tai vahemman uskottavan vaikutelman siita, ettad toinen ihminen olisi vide-
ossa mukana. Syvavaarennos voi olla myos kuva tai &4&ninauha. Syvavaarennés on video-,
aani- ja kuvaeditoinnin uusin muoto.

Prototyypilla havainnollistetaan syvavaarennoksen teon prosessi, joka etenee suurin piir-
tein ndin: Valitaan videokatkelma, josta halutaan ottaa kasvot, kasitellaan kyseinen video-
katkelma Faceswap-ohjelmalla ja toistetaan sama prosessi toiselle videolle, johon kasvot
on maara laittaa. Taméan jalkeen ohjelma laitetaan kouluttamaan tekoalya tarkoituksena
korvata toisen videon kasvot ensimmaisilla, mik& luo syvavaarennoksen.

Prototyypin avulla voidaan huomata, etta syvavaarenndksen tekeminen on jokseenkin
helppoa, joskin aikaa vievaa. Koska syvavaarenndksen tekeminen on suhteellisen help-
poa, voi se tuottaa ongelmia tulevaisuudessa, mikali joku tai jotkut haluavat kayttaa syva-
vaarennoksia pahantahtoisiin tarkoituksiin, kuten ihmisten huijaamiseen. Toisaalta syva-
vaarennosten teon helppous tarkoittaa sita, etté niista voi olla paljon hupia monille ihmi-
sille.

Asiasanat
Syvavaarennds, prototyyppi, tekodly, vaarennos
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1 Johdanto

"Kaikki se, minka olen hyvaksynyt todeksi tdhanastisessa elamassani, on tullut minulle
aistieni kautta. Mutta silloin talléin olen huomannut, etté aistini ovat huijanneet minua ja on
epaviisasta luottaa taysin niihin, jotka ovat edes kerran meita huijanneet.”

- René Descartes (vapaa suomennos)

Kuten Descartes viisaasti totesi, aisteihinsa ei kannata koskaan taysin luottaa ja syvavaa-

rennésten myota silmiinsa voi luottaa entistékin véhemman.

Tassa tyossa kasitellaan syvavaarennosten (englanniksi: deepfake) mahdollisia vaikutuk-
sia seka syvavaarenndsten taustaa ja erityisesti sitda, miten niita tehdaan ja miten helppoa
se todellisuudessa on. Tyon lopullisena tarkoituksena on nayttad, miten helppoa on tehda

syvavaarennos ja mita vaikutuksia silla voi olla.

Syvavaarennds on lyhyesti selitettyna yleensa video, jossa ihmisen kasvot on korvattu toi-
sen ihmisen kasvoilla. Nain voidaan luoda valheellinen kasitys siitd, etta joku henkilé on
oikeasti ottanut osaa videon tekoon ja sanonut tai tehnyt sen, mita videossa tapahtuu. Mi-
kali syvavaarennos on tehty hyvin, sita voi olla vaikea tunnistaa vaarennokseksi. Tasta
syysta syvavaarennodsten mahdolliset haittavaikutukset voivat olla ikdvia. Toisaalta taman
takia syvavaarennokset voivat olla hyvinkin hauskoja ja niista voi olla paljon iloa ja hyotya

tulevaisuudessa, niin yksityiskaytossa kuin esimerkiksi elokuvateollisuudessakin.

Taman tyon tarkoituksena on hahmottaa syvavaarennosten luomista seka sita, mihin sy-
vavaarennoksia kaytetaan, missa niita esiintyy ja miten ne voivat vaikuttaa yhteiskuntaan

nyt ja tulevaisuudessa.

Syvavaarenndsten mahdolliset haittavaikutukset liittyvat samoihin asioihin kuin muissakin
vaarennoksissa. Syvavaarennoksilla voidaan pyrkia huijaamaan inmisia uskottelemalla,
ettd vaarennds on aito. Syvavaarenndksilla, samoin kuin kuvankasittelylla muutenkin, voi-
daan esimerkiksi yrittdd saattaa ihmisia huonoon valoon yhteiskunnassamme esimerkiksi
levittdmalla videoita, joissa he eivat oikeasti ole, mutta ndyttavat olevan. Syvavaarennok-
silla voidaan myds, kuten kuvankasittelylld ja videoeditoinnillakin, tehd& monia positiivisia
asioita, kuten laittaa itsensé tai joku muu johonkin elokuvaan mukaan. Syvavaarennosten
paaasialliset kayttotarkoitukset ovat toistaiseksi olleet [&hinna erinaiset vitsit ja vaarenne-
tyt julkisuuden henkildista tehdyt pornografiset videot, mutta niissé on potentiaalia mo-

neen.



Valitsin syvavaarennokset opinnaytetyoni aiheeksi, koska se on ajankohtainen minua it-
seani kiinnostava aihe. Ymmartadkseni itse ja havainnollistaakseni lukijalle syvavaaren-
ndksen tekoa toteutan tdman tytn ohessa prototyypin syvavaarennoksesta ja kuvailen

sen vaiheita ja tuloksia.

2 Syvavaarennokset

2.1 Kasitteiden selitys

Tassa kappaleessa selitetddn syvavaarennoksiin liittyvia ja tydssa esiintyvia kasitteita ja

niiden k&dannoksia.

Tekoadly tai keinoaly on toiselta nimeltaan tietokone tai ohjelma, joka kykenee kasittele-
maan tietoa ndenndisesti samaan tapaan kuin ihmiset ja muut elaimet. Ohjelma, joka ha-
vainnoi ymparist6aan ja toimii havaintojensa mukaan tavoitellessaan maaranpaatansa, on
tekodlya. Koneoppiminen on tekoalyn osa-alue, jossa tietokonealgoritmit kehittyvat itse-

naisesti kokemuksen kautta. (ScienceDirect 2019.)

Neural Network eli neuroverkko on algoritmien sarja, joka matkii ihmisaivojen toimintaa

tutkiessaan dataa, joka sille annetaan (Investopedia 2020).

Kuvankasittelylla tarkoitetaan kuvien muokkausta yleensa niin, etté kuvista poistetaan
jotain tai niihin lisatédén jotain luoden toisenlainen versio alkuperéisesta kuvasta (Web Ar-
chive 2015).

Faceswap on Windows-, macOS- ja Linux-kayttojarjestelmilla toimiva syvavaarenndsoh-
jelma, joka toimii Python-koodilla, TensorFlow-koneoppimisalustalla ja Keras-ohjelmointi-
rajapinnalla (Faceswap 2020).

Ohjelmointirajapinta (API, Application Programming Interface) on ohjelmien valilla toi-

miva valittaja, jonka kautta tieto kulkee ohjelmasta toiseen (Mulesoft 2020).

GIF on animoitu kuva. Tavallaan kuin lyhyt video, mutta todellisuudessa usean perakkai-

sen kuvan yhdistelma. (How to Geek 2020.)



Tietokonevaatimukset syvavaarennoksen tekemiselle siten, ettd se ei kesta paivakau-
sia:

- Nvidia GPU 4 GB -grafiikkaprosessori

- i5 tai AMD 12 -prosessori

- 12 GB RAM-muistia

- 100 GB kovalevytilaa

(Deepfakestate 2018).

Extraction on sana, joka esiintyy useaan otteeseen niin syvavaarennoksissa kuin vi-
deoeditoinnissakin, ja sille ei ole erityisen hyvaa suomenkielista kdannosta tietoteknii-
kassa. Suoraan kdannettyna se tarkoittaa mm. louhimista, poimimista ja uuttamista.
Tassa tydssa olen kadantanyt sen vapaasti tulostamiseksi, tuottamiseksi ja erotta-
miseksi, silla ndma ovat osuvimpia sanoja, kun pyritdédn kuvaamaan sanaa tassa asiayh-

teydessa.

Alignment on my06s sana, jonka kdantaminen on tassa asiayhteydessa askarruttavaa.
Olen kayttanyt sanan kdanndsta "ryhmittyminen”, silld se vastaa mielestani parhaiten sa-
nan kayttétarkoitusta syvavaarenndsohjelmassa Faceswap. Kyseessa on siis tiedosto, jo-
hon ohjelma tallentaa kéasittelemiensé kasvokuvien tiedot.

Iterations eli iteraatiot tarkoittavat sitd, kuinka monta koostetta kuvia koulutusohjelma
kay lapi opetellessaan kasvojen vaihtamista keskendan. Yksi iteraatio on siis yksi kooste

lapikaytyja kuvia.

Batch Size tarkoittaa kuvien maaraéa yhdessa iteraatiossa.

(’X”px input, ”X”px output) tarkoittaa kuvan kokoa. "X”px tarkoittaa pikselien maaraa,
jossa "X” on numero, yleensa 64, 128 tai 256. Input tarkoittaa ohjelmaan syottetyn kasvo-

kuvan kokoa ja output ohjelman tulostaman kasvokuvan kokoa. (Faceswap-ohjelma.)

Encoder ja Decoder vapaasti kaannettyna tarkoittavat jonnekin (encode) koodaamista ja

jostakin (decode) koodaamista, eli jonkin datan muuttamista toiseen muotoon.



2.2 Syvavaarennotkset ja niiden vaikutukset

Syvavaarenndos

Syvavaarennds tarkoittaa kuvaa tai videota tai 4dninauhaa, jonka tekoaly on tuottanut. Sy-
vavaarennokset ovat talla hetkelld lahinna videoita, joihin on laitettu toiset kasvot alkupe-
raisten tilalle, mutta syvavaarennokseksi kutsutaan myds videota, jossa on vain muokattu
alkuperéisia kasvoja. Syvavaarennoksessa tekoaly matkii ja kopioi alkuperaisen videon
kasvon ilmeet ja sovittaa uudet kasvot alkuperaisten tilalle samoilla ilmeilla varustettuna.
Huolellisesti tehty syvavaarennds voi nayttaa hyvinkin aidolta. Syvavaarennds nimena tu-
lee sanoista "deep learning” eli syvaoppiminen tai koneoppiminen, joka on tarke&é ohjel-
man toiminnassa; ja "fake” eli vaarennds, joka viittaa ohjelman ja lopputuloksen luontee-
seen. (Internet Health Report 2019; Tim Review 2019.)

Kuvankasittelyn, videoeditoinnin ja syvavaarenndésten historiaa

Kuvankasittely on lahes yhta vanha asia kuin valokuvatkin. Vanhimmat kuvat, joita on ka-
sitelty, ovat 1800-luvulta. Vanhimmat kasitellyt kuvat tehtiin esim. uudelleen valottamalla
vanha filmi tai kehittamalla filmeista vain palasia ja yhdistelemall& niitd. Ensimmaisena ku-
vavaarennoksena pidetddn kuvaa Yhdysvaltain presidentti Abraham Lincolnista noin
1860-luvulta. Kuvavaarennoksessa oli yhdistetty kuva Lincolnin p&&sté ja kuva poliitikko
John Calhounin kehosta. Kuvia on muokkailtu paljon tdman jalkeen. Josif Stalin tunnetusti
poisti vihamiehiaan kuvista jalkeenpain. Kuvia on kasitelty niin huvin vuoksi kuin ihmisten
huijaamiseksikin, mutta monesti kuvia kasitelldan vain vahan, parannellaan yksityiskohtia

tai poistetaan turhina pidettyja asioita. (Web Archive 2015.)

Nykyaan kuvankasittely on suhteellisen helppoa erinaisilla tietokoneohjelmilla, kuten
Adobe Photoshopilla. Ensimmainen versio Adoben Photoshopista julkaistiin vuonna 1990,
ja se perustui John Knollin ja Thomas Knollin 1980-luvulla kehittamaan kuvankasittelyoh-

jelmaan. (Stories of Apple 2015.)

Elokuvien editointi oli varhaisimmillaan 1800-luvun lopulla kasin leikkaamista ja limaa-
mista. Ensimmainen editointilaite, jolla editoija saattoi nahda videon, keksittiin 1920-Iu-

vulla. Editointi nykymuodossaan eli digitaalisena kehitettiin 1990-luvulla. Kuten kuvanka-



sittelyssa niin videoeditoinnissakin syita ja kayttotarkoituksia editoinnille on monia. Vi-
deoeditointia on kaytetty valtaosan ajasta elokuvateollisuudessa, mutta teknologian kehit-

tyessa ja yleistyessa siita on tullut yleisempaa. (Skillmanvideogroup 2019.)

Syvavaarennds on video-, aani- ja kuvaeditoinnin uusin muoto. Syvavaarenndkset ovat
hyvin uusi asia, ja ne tulivat julkisuuteen vuonna 2017, kun Deepfakes-kayttajanimella
esiintynyt henkil6 julkaisi syvavaarennettyd pornoa Redditissd. Syvavaarennoksia on tut-
kittu ja tutkitaan mm. useissa yliopistoissa, ja teknologiaa niiden tunnistamiseksi kehite-

taan myds koko ajan. (Timreview 2019.)

Miten syvavaarennos eroaa videoeditoinnista ja kuvankasittelysta?

Syvavaarennokset ovat oikeastaan yksi videoeditoinnin alalajeista. Kun videoeditoinnissa
on kyse kaikesta videoiden editointiin liittyvasta, yksinkertaisesta leikkaamisesta ja koh-
tausten asettelusta 3D-malleilla rakennettuihin maailmoihin Hollywood-elokuvissa, niin sy-
vavaarennoksissa on kyse vain aani-, kuva- ja/tai videoiden kasvojen ja puheen muokkaa-
misesta. Syvavaarennokset ovat siis hyvin rajallinen, joskin tehokas, osa-alue vi-

deoeditoinnin valtavassa maailmassa.

Syvavaarennds on hyvin tehokasta kuvan-/videonkasittelya tekoalyn avulla. Se tarjoaa hy-
vin erilaisia mahdollisuuksia kuin tavanomainen videoeditointi. Esimerkiksi elokuvan Ro-
gue One teossa kaytettiin 3D-skannaus teknologiaa tuomaan jo edesmennyt nayttelija ta-

kaisin digitaalisesti. (3dprintingindustry 2020.)

Syvavaarennoksella tama olisi voitu mahdollisesti tehda helpommin, halvemmin ja nope-
ammin. YouTubessa on julkaistukin, kayttdjanimelld "Jarkan”, syvavaarennos, joka nayt-

taa paremmalta kuin alkuperaisessa elokuvassa (Youtube 2020).

Mutta toisin kuin yleensa kalliit videoeditointi- tai kuvankasittelyohjelmat, syvavaarennok-
sen tekoon tarvittavat julkisesti saatavilla olevat tehokkaat ohjelmat ovat ilmaisia avoimen

lahdekoodin ohjelmia ja siksi kaikkien kaytettavissa.
Syvavaarenndsohjelmat
Kaksi mahdollisesti tdaméan hetken tehokkainta julkisesti saatavilla olevaa syvavaarennos-

tyokalua ovat DeepFacelab ja Faceswap. Molemmilla kayttgja voi mm. vaihtaa videoon

toiset kasvot ja muuttaa kasvoja ja ilmeitd. (Rankred 2020; Github 2020; Faceswap 2020.)



Faceswap on Windows-, macOS- ja Linux-kayttojarjestelmilla toimiva syvavaarennosoh-
jelma, joka toimii Python-koodilla, TensorFlow-koneoppimisalustalla ja Keras-ohjelmointi-
rajapinnalla. Faceswap on ilmainen avoimen lahdekoodin ohjelma, jonka kuka tahansa voi
asentaa tietokoneelleen ja jolla voi tehda koko syvavaarennos prosessin. Faceswapin
etuna on se, etta kayttajan ei tarvitse kayttaa komentokehotetta tai osata koodata yhtaan
vaan ohjelmassa on graafinen kayttoliittyma. (Faceswap 2020.)

DeepFacelLab on myds TensorFlowlla ja Pythonilla toimiva avoimen lahdekoodin syva-
vaarennosohjelma, jonka kaytto vaatii opettelua ja kokemuksesta videonkasittelyohjel-
mista, kuten Adobe After Effects on etua. (Github 2020; Cornell University 2020.)

Naiden jokseenkin vaativien tydkalujen ohella on tarjolla paljon helppokayttdisempia so-
velluksia, joilla voidaan tehda syvavaarennoksia. Android ja iOS puhelimille on jo monia
syvavaarennossovelluksia, jotka tekevat syvavaarennoksen kayttajan kuvasta muuta-
missa sekunneissa. Puhelinsovellukset ja muut helppokayttdiset syvavaarennos ohjelmat
ovat kuitenkin rajoittuneita tiettyihin raameihin, kun taas tehokkaimmilla ohjelmilla voidaan
tehdé paljon enemman. Yksi ohjelmien kayttgjia askarruttavista ongelmista on luonnolli-
sesti se, etta kayttaja ei voi olla varma, mihin oma kuva saattaa paatya. (Deepfakenow
2020; Beebom 2020.)

Esimerkkeja muutamista julkisuutta saaneista syvavaarenndssovelluksista:

Zao

Zao on kiinalaisten kehittama syvavaarenndsohjelma, jolla kayttajat voivat mm. vaihtaa
kasvonsa keskenaan ja vaihtaa kasvonsa nayttelijoiden tilalle. Zao on jokseenkin ongel-
mallinen tapaus, silla se tallentaa kaikki siihen ladatut kuvat omaan pilvipalveluunsa, josta
kuka tahansa voi kdyda niitd katsomassa. Zaon kayttdsaantésopimus antaa ymmartaa,
ettd kun kayttaja lataa kuvan Zaoon, on se silloin Zaon omaisuutta, joten kayttaja ei voi
enaa vaikuttaa siihen, mihin hanen kuvaansa kaytetddn, minka lisaksi Zao keraa kaytta-
jien henkildkohtaista informaatiota, mikali se on Kiinan valtion etujen mukaista. (Deepfake-
now 2020; The Register 2019.)

FaceApp

FaceApp on venalainen syvavaarennésohjelma, jonka paaasiallinen tarkoitus on muokata
ja parannella kayttajien kuvia nopeasti. Ohjelmalla voi mm. lisatd hymyn jalkeenpéin ja
saada kuvan henkilon nayttdmaan nuoremmalta tai vanhemmalta. Myds FaceApp on he-
rattéanyt huolta siitd miten se kasittelee kayttgjien tietoja. (Deepfakenow 2020; The Regis-
ter 2019; The Guardian 2019.)



Jiggy
Jiggy on esimerkki syvavaarennésohjelmasta, jolla on jokin hyvin tarkkaan maaritelty tar-

koitus. Jiggylla kayttaja voi laittaa kuvansa sovelluksessa olevaan tanssivideoon, ja sovel-
lus tekee syvavaarennoksen, jossa ndkee laittamansa kasvot tanssijalla. (Deepfakenow
2020.)

2.3 Syvavaarennotkset yhteiskunnassa

Mita tarkoittaa vaarennos?

Vaarennoksella tarkoitetaan jotakin asiaa, jonka tarkoituksena on esittaa jotain muuta kuin
mit& se todellisuudessa on. Esimerkiksi taidevaarenndksissa on usein kyse siita, etta te-
oksen kopiota vaitetaan alkuperaiseksi teokseksi (Kuvasto 2015). Vaarentamista on
yleensa pidetty moraalisesti vaarana toimintana ja sen tarkoituksena on yleensa ihmisten
huijaaminen ja huijaamisesta hydtyminen. Vaarennoksista, kuten taidevaarennokset, on jo
olemassa lakeja, mutta syvavaarenndsten ollessa vasta hyvin uusi asia, ei niille ole viel&a

erikseen maarattyja lakeja.

Oikea ja vaara?

Hyvyys ja pahuus/oikea ja vaara ovat subjektiivisen luonteensa takia hyvin laaja tutkimus-
aihe ja niité on tutkittu valtavasti aiemmin, joten en paneudu niihin tassa tutkimuksessa
enempdda. Mainitsen tdman asian kuitenkin tassa tutkimuksessa siksi, etta, jotta voisin pu-
hua syvavaarenndsten haitoista ja hyodyistd, vaarasta ja oikeasta kaytosta ja vaarennok-
sista ylipaataan, on ensin pyrittava selittdmaan, mita tarkoitetaan haitoilla ja vaaryydella.
Syvavaarenndoksista voi olla esimerkiksi haittaa, mikali niitd kaytetdan pahantahtoisiin tar-

koituksiin, kuten vaikka vaarennettyihin pornografisiin videoihin.

Vaikka vaarennetyn pornon alkuperéinen tarkoitus ei ehka olekaan ollut pahantahtoinen,
se voidaan nahda pahantahtoisena ja se voi olla ikavaa niille, joiden kasvoja on kaytetty

vaarennoksissa. Toisaalta jos syvavaarennettyja pornovideoita levitetaan internetissa si-
ten, ettd kukaan ei vaita videon olevan aito, niin se ei silloin tavallaan ole pahantahtoinen
vaarennos vaan ainoastaan syvavaarenndsteknologialla tehty video, jonka tarkoituksena
ei ole ihmisten huijaaminen vaan viihdyttdminen, mutta siind on yha omat eettiset ongel-

mansa. Oikea ja vaara maaraytyy nyky-yhteiskunnassa paljolti oikeuslaitoksen paatosten
ja lakien mukaan ja syvavaarennoksiin pitaisi patea samat lait kuin muihinkin vaarennok-

siin ja huijauksiin ja ihmisten yksityisyyden loukkaamiseen. (Law 2020.)



Missa syvavaarennoksia esiintyy?

Syvavaarennoksia esiintyy talla hetkelld sosiaalisessa mediassa esimerkiksi YouTubessa
ja Redditissa. Syvavaarennokset, jotka sisélsivat pornoa, kiellettiin ja poistettiin Redditista
2018, kun ne saivat paljon negatiivista julkisuutta ja ne leimattiin vastoin tahtoa tehdyksi
pornoksi. Myds Pornhub (menestynyt pornosivusto) kielsi ja poisti syvavaarennetyn por-
non ja leimasi sen vastoin tahtoa tehdyksi pornoksi (eng. "nonconsensual porn”). (Law
2020.)

Syvavaarennokset, jotka eivat sisélld pornoa ovat sallittuja Redditissa. Talla hetkella Red-
ditin syvavaarennospalsta r/'SFWdeepfakes siséltaa esimerkiksi syvavaarennosvideoita,
joissa aiheena on nayttelijéiden kasvojen laittaminen elokuvakohtauksiin toisten naytteli-
joéiden tilalle ja Yhdysvaltojen presidentinvaaleihin liittyvia syvavaarenndsvideoita, joissa
Donald Trump ja Joe Biden ovat muokkauksen kohteena. Kyseinen palsta on taméan het-
ken suurin syvavaarennoksille omistettu palsta Redditissé ja silla on noin 14 000 jasenta
ja silla julkaistaan paivittain syvavaarennoksia. (Reddit 2020.)

Toinen sosiaalisen median kanava, jossa syvavaarennoksia julkaistaan paljon, on You-
Tube. YouTubessa leviaa jatkuvasti eri harrastelijoiden tekemia syvavaarennoksia, joiden
tarkoituksena on katsojien viihdyttamisen ohella myds huomion herattdminen videoiden

luotettavuuden suhteen. (YouTube 2020.)

Vaikka Reddit ja Pornhub kielsivatkin syvavaarennetyn pornon, niin eihan se siihen loppu-
nut. Esimerkiksi sivusto nimelta "mrdeepfakes.com” on erikoistunut syvavaarennetyn por-
non jakamiseen. Sivusto antaa kayttajiensa katsoa, jakaa ja ladata sivulle lisda syvavaa-
rennettya pornoa. Sivustolla on myds keskustelupalsta, jonne voi tehda tilauksia pornosta
julkisuuden henkildista. Sivuston saanndissa todetaan, etta tilausten ja julkaisujen on ol-
tava syvavaarennoksia taysi-ikaisista julkisuuden henkildisté ja sivusto kieltda vaarennok-
set henkildistd, jotka eivat ole julkisuuden henkildita. Sivustolla todetaan mygs, etté ky-
seessa on vaarennettyjen videoiden jakamiseen ja syvavaarennosten teon oppimisen ja
tutkimiseen tarkoitettu sivusto, eikd missaan vaiteta, etta videot olisivat aitoja.
(Mrdeepfakes 2020; Adult Deepfakes 2020.)

Syvavaarennetty porno on erikoinen ongelma, silla on vaikea sanoa miten se vaikuttaa ih-
misiin henkisesti, ja miten heidan maineeseensa. Nayttelijat ja TikTok vaikuttajat ovat jou-

tuneet syvavaarennetyn pornon kohteeksi, eivatka he ole voineet tehda asialle mitaan,



muutoin kuin valittaa asiasta ja vaatia sivustoja poistamaan vaarennetyn pornon. Syva-

vaarennospornoa on kutsuttu jopa digitaaliseksi raiskaukseksi. (Rolling Stone 2020.)

Syvavaarenndésten ongelmat oikeudessa ja harhaanjohtavan tiedon levittamisessa

Syvavaarennoksia voidaan kayttaa valheellisena todistusaineistona oikeudessa. Erds nai-
nen oli kayttanyt syvavaarennettya aanitetta todistusaineistona oikeudessa Isossa-Britan-
niassa lasten huoltajuus kiistassa miestadn vastaan. Nainen oli muokannut &éanitetta inter-
netista I0ytdmiensé ohjeiden avulla siten, etta vaikutti silt, kuin hanen miehensa olisi
kayttaytynyt aggressiivisesti ja uhkaavasti puhelimessa. Mikéli &anite ei olisi paljastunut
vaarennokseksi, olisi siita voinut olla merkittdvaa haittaa miehelle. (Aba Journal 2020; The
National News 2020.)

Syvavaarennoksid on myos yritetty kayttaa poliittisen vaikuttamisen keinona. Iso-Britan-
nialaisesta poliitikosta Keir Starmerista julkaistiin vuonna 2019 syvavaarenngs, jossa
naytti silta, etta han olisi kykeneméattn vastaamaan yksinkertaiseen kysymykseen haastat-
telussa, vaikka néin ei oikeasti ollut. Videon julkaisi konservatiivipuolue, joka tunnusti

my6hemmin menneensa liian pitkalle. (The Conversation 2019.)

Hiljattain Britanniassa Channel 4 televisiokanava esitti syvavaarennetyn videon, jolla ku-
ningatar Elisabet pitéaa joulupuhetta ja mm. puhuu vessapaperihassakasta ja tanssii poy-
dalla. Kanava sai paljon arvostelua videostaan. Sita pidettiin muun muassa loukkaavana
kuningatar Elisabetia kohtaan. Kanava kuitenkin perusteli julkaisua halulla nayttaa ihmi-

sille syvavaarenndsteknologiaa ja lisddmalla tietoisuutta siitd. Channel 4:n mukaan syva-
vaarennettyjen videoiden maara on lisdantynyt yhden vuoden aikana jopa 250 prosenttia
ja niitd on tunnistettu yhteensa viimeisen kahdentoista kuukauden aikana jopa yli kuusi-

kymmentatuhatta kappaletta. (Yle 2020.)



3 Syvavaarennosprototyyppi

Tassa osiossa kuvataan kuinka kauan ensikertalaisella, eli minulla, kestaé tehda yksinker-
tainen syvavaarenngs ja milta se nayttaa. Tassa oli alun perin tarkoitus olla GIF:it havain-
nollistamassa syvavaarennoksen vaikutuksia videoon tekstin ohessa, mutta tiedosto olisi
talloin ilimeisesti ollut liian suuri palautettavaksi, joten jouduin muuttamaan GIF:it kuviksi.
Kuvat eivét valitettavasti havainnollista syvavaarennoksen vaikutusta yhta hyvin kuin
GIF:it, mutta videon linkki, josta GIF:it ja kuvat on poimittu, I6ytyy alta. Videot, joita tdssa
on kaytetty materiaaleina ovat pohjana creative commons non commercial share alike li-
senssilla: "Shia LaBeouf "Just Do It" Motivational Speech (Original Video by LaBeouf,
Ronkko & Turner)” ja kasvoina creative commons attribution kayttoluvalla (YouTube
2019): Avengers: Endgame Cast Play Marvel Yearbook & How Well Do You Know The
Fallen? | MTV Movies. (YouTube 2019; YouTube 2015; Creative Commons 2013.)

Syvavaarennidkseen kaytetyn tietokoneen tiedot:

GPU - Nvidia GTX 1070 8 GB VRAM

Prosessori — Intel Core i7-6700K 4.00 GHz

RAM - 16 GB

Kayttojarjestelma — Windows 10

(Windows 10 -ohjauspaneeli, tietokoneen tiedot 2020.)
Syvavaarennos julkaistu YouTubessa:

Shia LaHemsworth, Nopea syvavaarennos (Youtube 2020).
https://www.youtube.com/watch?v=VVX25h-gAGg

Syvavaarenndksen teko

Syvavaarennds on tehty Faceswap-ohjelmalla ja Faceswap-ohjelman keskustelupalstalta

I6ytyvien ohjeiden pohjalta.

Yksinkertaistettuna alla selostettu prosessi etenee siten, etté ohjelmalle annetaan ku-
vialvideoita kahdesta eri henkilosta, ohjelma etsii videoista/kuvista kasvot ja niiden kaikki
iimeet, minka jalkeen kayttdja tarkistaa ohjelman jarjestamat kuvat, poistaa tai muokkaa
niita tarvittaessa ja sitten syottaa ne takaisin ohjelmaan, joka yhdistaa kasvot opettele-

malla niiden ilmeet ja vaihtamalla ne keskenaan.
1. Valitaan videokatkelma, editoidaan sita editointiohjelmalla (t&dssa tapauksessa Ve-

gas Pro 15) siten, etta siind nakyvat kasvot ovat hyvin esilla ja mahdolliset ylim&a-

réiset asiat poistetaan nakyvista. Videokatkelma syotetddn Faceswap-ohjelmaan
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ja asetetaan kansio, johon ohjelma tuottaa kuvatiedostot. Taman jalkeen saade-

tadan asetukset ohjelmassa projektin tavoitteiden mukaisiksi. Asetuksissa sdade-

taan, miten ohjelma tulkitsee kasvoja, esimerkiksi pitdaké sen ottaa huomioon

mahdollisia esteitd. Tassa tapauksessa ohjelmalle ei anneta mitaan erityisohjeita

esteiden suhteen, silla videossa kasvot ovat selvasti nakyvilla. Taman jalkeen an-

netaan ohjelmalle kasky aloittaa.
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Kuva 1. Kuvien erotteluvaihe (Faceswap-ohjelma)

2. Kun ohjelma on erotellut kasvot videokatkelmasta ja merkinnyt tuotoksen ryhmitty-

mistiedostoon, sen voi maarata lajittelemaan tuotokset, jolloin ylimaaraisten ja

huonojen kuvien poistaminen on helpompaa. Tassé vaiheessa kokeilussani mi-

nulla oli noin 5000 kasvokuvaa noin kolmen ja puolen minuutin videosta. Huonot
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kuvat on syyta poistaa, jotteivat ne hairitse tulevia vaiheita.

|&] CHface_000001_0.png
|s| CHface_000004_0.png
|&] CHface_000007_0.png
|s| CHface_000010_0.png
|s| CHface_000013_0.png
|s| CHface_000016_0.png
|&| CHface_000019_0.png
|&] CHface_000022_0.png
|s| CHface_000025_0.png
|s] CHface_000028_0.png
|&| CHface_000031_0.png
|&] CHface_000034_0.png
|s] CHface_000037_0.png
|s| CHface_000040_0.png
|&| CHface_000043_0.png
|s| CHface_000046_0.png
|s| CHface_000049_0.png
|s| CHface_000052_0.png
|&] CHface_000035_0.png
|s] CHface_000038_0.png
|s| CHface_0DD0E1_0.png

Kuva 2. Erotellut kuvat kansiossa. (Faceswap-ohjelma)
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Kuva 3. Jarjestelyvaiheen komennot (Faceswap-ohjelma)

|&] CHface_000002_0.png
|&] CHface_000005_0.png
|s] CHface_000008_0.png
|&| CHface_000011_0.png
|s| CHface 000014 0.png
|&| CHface_000017_0.png
|s] CHface_000020_0.png
|&] CHface_000023_0.png
|&] CHface_000026_0.png
|s] CHface_000029_0.png
|&] CHface 000032 0.png
|&] CHface_000035_0.png
|s] CHface_000038_0.png
|s| CHface_000041_0.png
|&| CHface 000044 0.png
|s| CHface 000047 _0.png
|s] CHface_000050_0.png
|&] CHface_000053_0.png
|&] CHface_000036_0.png
|&] CHface_000059_0.png
|&] CHface_000062_0.png
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Jarjestelyvaiheen suorittamisen jalkeen prosessi oli kestanyt noin tunnin.

1. Kolmanneksi voi manuaalisesti poistaa ylimaaraiset kasvot seké tarkistaa, etta oh-

jelma on tulkinnut kasvot tarkasti ohjelman "Manual’-tytkalun avulla.

petcipe
g

| @

> Sl e

Kuva 4. Manuaaliset korjaukset (Faceswap-ohjelma)

Kun tarkistus on tehty, voidaan tulostaa uusi kansiollinen kuvia korjausten perusteella

luodun ryhmittymistiedoston avulla.

2. Taman jalkeen voidaan luoda "kasvosetti®, eli kokoelma kasvokuvia varsinaista oh-
jelman kouluttamisvaihetta varten. Kasvosetti on kansio, johon laitetaan aiemmin
tulostetut kasvokuvat ja ryhmittymistiedosto. Mikali ryhmittymistiedostoja on use-

ampi, ne yhdistetdan ensin ohjelman "Merge”(yhdistys) toiminnon avulla.

Tassa vaiheessa on siis valmiina yksi kansiollinen kuvia koulutusosuutta varten. Sama

prosessi toistetaan toisen videon kanssa, ennen kuin paastaan koulutus vaiheeseen.

3. Koulutusvaiheeseen paéastyani aikaa oli kulunut noin nelja tuntia, mutta tdssé on
huomioitava, etta kyse oli ensimmaisesta kokeilukerrasta. Toisella kerralla tahan
kului jo merkittavasti vahemman aikaa samalla maéralla materiaalia. Koulutus-
vaihe alkaa silla, ettéa ohjelmalle kerrotaan, mista se hakee kasvot, jotka on maaréa
vaihtaa keskendan. Eli ohjelmalle kerrotaan edellisissé vaiheissa luotujen kasvo-

settien sijainnit. Taman jalkeen ohjelmassa saadetaan, minne koulutettava malli
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tallennetaan, mité koulutusohjelmaa kaytetééan ja kuinka paljon ohjelma saa kayt-
taa tietokoneen tehoja. Taman jalkeen koulutus voidaan aloittaa.

Koulutus tarkoittaa kaytanndssa sita, etta Neural Network tai NN (eli ohjelman tekoaly,
neuroverkko) koulutetaan uudelleen rakentamaan kasvot. Suurin osa koulutusvaihtoeh-
doista koostuu kahdesta osasta, jotka ovat Encoder ja Decoder, joista Encoder koodaa
sille syo6tetyt kasvot vektoreiksi ja pyrkii sitten luomaan algoritmin, jota voidaan myo-
hemmin kayttaa kasvojen uudelleen rakennukseen videossa. Decoder puolestaan pyr-
kii muuttamaan Encoderin vektorit takaisin kasvoiksi. Yksinkertaistettuna tama tarkoit-
taa sitd, ettd ohjelma oppii tunnistamaan kasvot ja kayttamaan niita tulevaisuudessa ja
se suorittaa tAman toiminnon kahdelle koosteelle kasvoja yhtaaikaisesti oppien molem-
pien ilmeet ja asennot, jotta se voi lopulta yhdistdd ne ottamalla lopulta (encoder) koo-
datun osuuden toisesta ja (decoder) koodaamaan sen toiseen.

§ Focesweppy - Faceswap 1 trem fiw
Fle Settings Help

EDBEe EAROe 006

Extract Train Convent Took: Analyss Graph Preview
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Kuva 5. Koulutusvaihe (Faceswap-ohjelma)

Koulutusvaihe kestaé niin kauan kuin kayttaja haluaa kouluttaa ohjelmaa. Ylla on kuva
koulutusprosessista. Ohjelma tallentaa joka kerta, kun sata (100) iteraatiota on kayty
l&pi ja tulostaa kuvat edistymisesta naytille. Kuvassa on useita kolmen kuvan sarjoja,
joissa vasemmanpuoleisin on alkuperainen kasvokuva ja kolmas vasemmalta laskien

kuvaa senhetkista edistymista ja keskimmainen jotain silta valilta.

14



Tassa tapauksessa ohjelmaa koulutettiin kaksi tuntia ja viisikymmentaviisi minuuttia,
kolmekymmentékaksi sekuntia ohjelman heikkolaatuisimmalla vaihtoehdolla ("model”
eli "malli”-nimelld ohjelmassa), Lightweightilla eli kevyella ohjelmalla kayden lapi 19982
iteraatioita. Faceswap-syvavaarenndsohjelma tarjoaa erilaisia vaihtoehtoja kouluttami-
seen. Eri vaihtoehdot ovat siis eri tekoalyohjelmia. Kukin vaatii eri maaran tietokonete-
hoa ja aikaa. Vaihtoehtoja on kymmenen: Lightweight, Original, Dfaker, Dlight, Dfl-
H128, lae, Realface, Dfl-Sae, Unbalanced ja Villain, joista Lightweight vaatii vahiten te-
hoa ja Villain eniten tehoa. Tassa tydssa on kaytetty Lightweightia ja Originalia, jotka
on selitetty alla. Muut ovat tehokkaampia, mutta vievat nain ollen enemman aikaa ja

vaativat enemman tehoa mm. paremman GPU:n tai enemman GPU:ita.

Lightweight on hyvin kevyt vaihtoehto, joka toimii jopa 2 GB VRAM:illa. Paremmalla
GPU:lla tata voidaan kayttdd suhteellisen nopeaan testaamiseen. (64px input, 64px
output)

Original on nimensa mukaisesti alkuperdinen malli, jota deepfakes-nimimerkilla esiin-

tynyt syvavaarennosten levittdja kaytti. Koko: 64px input, 64px output.
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Kuva 6. alkuperéinen videokatkelma (Youtube 2015)

Kuva 7. Alkuperéisen videokatkelman l&hikuva (Youtube 2015)

Ylla olevat kuvat ovat alkuperaisestéa videosta, ja tdmén tekstin alapuolella olevat kuvat

on varustettu aikaisemmin esitellylla syvavaarennoksella.
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Kuva 8. Syvavaarennetty videokatkelma (YouTube 2020)
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Kuva 9. Syvavéaarennetty videokatkelma. Lahikuva (YouTube 2020)

Kuten kuvista saattaa nahda (ks. https://www.youtube.com/watch?v=VVX25h-qAGQ),

syvavaarennos on korvannut alkuperéiset kasvot mutta ei ole onnistunut ilmeiden tay-
dellisessa matkimisessa, joten syvavaarennetty mies nayttdéad kummallisen vasyneelta
ja ilmeettomalta. Tama ilmeettdmyys johtuu osin siitd, ettéa ohjelmalle annettiin hyvin
vahan aikaa ja osin siita, etté sille annettu materiaali ei ollut yhteensopivaa ja sita oli
vahan. Materiaali on myos heikkolaatuista. Materiaali ei ollut yhteensopivaa, silla alku-
perdisessa videossa on paljon erilaisia ilmeita kuin korvaavassa videossa. Tama olisi
korjattavissa, mikali materiaalia olisi enemman. Syvavaarennds myos valkkyy ja sen
rajat ovat nahtavissa. Rajojen nakyvyytta voi vahentad mm. saatamalla videopatkien
vareja ennen syvavaarennoksen teon aloittamista videoeditointiohjelmassa, vaikka
Adobe After Effectsissa.

On kuitenkin huomioitava, ettd tdma syvavaarennds tehtiin noin seitsemassa tunnissa

ja ilman aikaisempaa kokemusta seka rajallisella materiaalilla sen takia, etta oli I6ydet-
tava Creative Commons.lisenssilla varustetut videokatkelmat Kun ohjelman kaytt6a
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harjoittelee ja antaa ohjelmalle enemman aikaa kouluttamiseen ja enemméan materiaa-

lia, tulokset voivat parantua merkittavasti.

4. Toinen koulutuskerta enemman tehoa vaativalta syvavaarennoéskoulutusvaihtoeh-

dolta kesti kahdeksan tuntia, kuusitoista minuuttia ja kymmenen sekuntia ja koulu-

tusohjelma kavi lapi 43400 iteraatioita. Koulutusvaihtoehto oli nimeltdan "Original”,

milla viitataan alkuperaiseen "deepfakes”-nimelld esiintyneen henkildn tekeméaéan

tekodalyyn. Toisesta koulutuskerrasta kuva alla. Vaikka tata syvavaarennosta kou-

lutettiin kahdeksan tuntia hiukan paremmalla laadulla, on yha selvaa (sellaiselle,

joka on tietoinen syvavaarennoksista ja tietaa, etta kyseinen henkild ei nayta

tuolta), etta se ei nayta aidolta. Materiaalin vahyys on todennakdisin syy tdhan on-

gelmaan ja siksi silla ei ole oikeastaan merkitysta kuinka tehokasta vaihtoehtoa

kaytetdan, jos materiaalia ei paranneta. Koulutuskertoja oli useampiakin ja lopulli-

sia videoita enemmaéan, mutta koska ne nayttivat kaikki suurin piirtein samalta niin

julkaisin vain yhden niista.

Start
1 08/19/20 16:18:15
2 08,19/20 21:21:49
3 08,/21/20 14:34:37
Total 08/19/20 16:18:15

End
08/19/20 21:19:07
08/19/20 21:21:49
08/21/20 17:4%:56
08/21/20 17:4%:56

Elapsed

05:00:52
00:00:00
03:15:18
08:16:10

Batch

A A A

[terations

26801

16598
43400

Kuva 10. Koulutuskertojen kesto (Faceswap-ohjelma)
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Kuva 11. Pidemman koulutuksen tulos. (Faceswap-ohjelma)

4 Pohdinta

Ylempana esitellyt syvavaarennokset on tehty suhteellisen nopeasti ja tavallisella peliko-
neella ja vaikka ne eivat ehk& hamaakaan asiasta tietavaa inmisté, ne voivat hyvinkin ha-
maté ihmista, joka ei ole ennen néhnyt kuvien henkil6a tai perehtynyt enempdaa videoihin.
Tamankaltaisella ihmisella ei valttamatta ole tarvittavaa pohjatietoa, etté héan voisi nahda
suoraan, ettd kyseessa on vaarennos. Nain ollen ihmisten huijaaminen syvavaarennok-
silla voi olla suhteellisen helppoa, eika se vaadi kovin suurta vaivaa. Taman syvavaaren-
ndksen tekeminen oli myos yllattdvan hauskaa ja kokeilin sen ohella tehda muitakin syva-

vaarennoksia, joissa laitoin esim. kaverini kasvot elokuvakohtaukseen.
Mikali materiaalia olisi enemman, mika olisi helposti saavutettavissa jos ei valita tekijanoi-

keuksista, jotka rajoittivat taman prototyypin tekoa, ja kaytettaisiin tehokkaampaa koulu-
tusvaihtoehtoa pidemman aikaa, saataisiin aikaiseksi hyvinkin vakuuttava syvavaarennas.
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Voiko videoihin enaa luottaa?

Viela jonkin aikaa sitten oli tapana sanoa, etta jos sinulla ei ole kuvaa jostain asiasta niin
sitd ei tapahtunut. Kuvankasittelyn yleistymisen ja suosion myoéta kuviin ei enaa voitu luot-
taa todistusaineistona, mutta videoihin voitiin. Nyky-yhteiskunta on hyvin digitaalinen. So-
siaalinen media ja muu media, kuten esimerkiksi uutiset, nivoutuvat paljolti kuvien ja vide-
oiden avulla kerrottavien tarinoiden ymparille. Syvavaarenndsten yleistyessa ja teknolo-
gian kehittyessa videoiden luotettavuus heikkenee. Nyt kuka tahansa, jolla on kunnollinen

tietokone ja runsaasti karsivallisyytta voi luoda uskottavan syvavaarennoksen.

Tehokkaammat syvavaarenndsohjelmat kuten DeepFacelab ja Faceswap vaativat kuiten-
kin karsivallisyytta ja harjoittelua, miké tekee vakuuttavan syvavaarennoksen tekemisesta
toistaiseksi kuitenkin jokseenkin vaivalloista, joten ihan kaikki eivat niitd varmaankaan vai-
vaudu tekeméén, mutta syvavaarennosteknologia kehittyy jatkuvasti. Jos haluaa nyt kou-
luttaa Faceswapissa tekoalyn kunnolla tarvitsee paljon dataa vaihdettavista kasvoista ja
niiden eri ilmeistd, mutta teknologia kehittyy kovaa vauhtia siihen suuntaan, etta yksikin

kuva riittaa.

Koska vakuuttavan syvavaarennoksen tekeminen vaatii paljon dataa kasvonilmeista, julki-
suuden henkil6t, erityisesti nayttelijat, ovat erinomaisia kohteita syvavaarennoksille, silla
heista on runsaasti saatavilla materiaalia elokuvien myoéta. Tavallisista ihmisista, jotka ei-
vat lataa videoita itsestaan jatkuvasti internettiin, ei valttamaéatta ole riittavasti dataa syva-
vaarennoksen luomiseen, mutta kuvia tuntuu olevan lahes kaikista. Toisaalta jokainen,
joka on kiinnostunut syvavaarennoksista voi ladata Faceswapin koneelleen ja kuvata it-
sestaan tarvittavat kasvonilmeet ja lisata itsensa haluamaansa elokuvaan huvikseen, mi-

kali haluaa ndhda vahan vaivaa.

Ongelmat syntyvat, jos syvavaarennoksia kaytetddn pahantahtoisiin tarkoituksiin, kuten

esim. ihmisten tahalliseen huijaamiseen, kiristdmiseen tai maineen lokaamiseen. Vuonna
2018 syvavaarennokset saivat julkisuutta, kun suuri maara syvavaarennettyja pornografi-
sia videoita levisi internetissa. Videoissa oli julkisuuden henkildiden kasvot alkuperaisten

nayttelijoiden sijaan. (Vice 2018.)
Tama luonnollisesti saattoi hairita ihmisia, joiden kasvokuvia oli vaarinkaytetty. Vastaa-
vanlaiset tilanteet herattavat kysymyksen siita, ovatko ihmisen kasvot hanen yksityisomai-

suuttaan ja voidaanko sitéa pitaa esim. kunnianloukkauksena jos jonkun kasvot laitetaan
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vaarennettyyn pornovideoon. Toisaalta jos syvavaarennokset kiellettaisiin, olisiko tdma il-
maisunvapauden rajoittamista? Syvavaarennokset tulevat tuottamaan paanvaivaa laki-
miehille tulevaisuudessa. Syvavaarenndsten tamanhetkinen tilanne on ongelmallinen,
mutta kun niiden tunnistamiseen tarvittava teknologia kehittyy, voidaan ehka keskittya nii-
den hyddyllisiin kayttotarkoituksiin ilman, etta tarvitsee pelatd harhaanjohtavaa informaa-

tiota.

Syvavaarenndsten kayttd harhaanjohtavan informaation levittdmiseen esim. politikassa
vaalien alla voi olla hyvinkin huono asia. Vaikka syvavaarennos paljastuisi, niin se ehtii
vaikuttaa monen ihmisen mielipiteisiin. Jos Kilpaileva puolue tai sen kannattaja julkaisee ja
levittdd onnistuneesti valheellista tietoa toisen puolueen poliitikosta ja moni luulee sita ai-
doksi, voi se vaikuttaa vaalien tuloksiin. On my6s mahdollista, ettéa taman kaltaisissa hui-

jauksissa on jo onnistuttu ilman, ettd kukaan on huomannut, ettd kyseessa on vaarennds.

Lopuksi

Taman tutkimuksen tarkoituksena oli havainnollistaa syvavaarennoksen teon helppoutta
ja sen mahdollisia vaikutuksia, sekd antaa lukijalle vahan pohjatietoa syvavaarennoksista
ja video- ja kuvaeditoinnin historiasta. Uskoisin saavuttaneeni tyoni tavoitteet. Prototyyppi
oli onnistunut ja sen kuvauksesta selviaa, etta yksinkertaisen syvavaarennoksen tekemi-
nen suhteellisen helppoa vaikka aiheesta ei ollut aikaisempaa kokemusta. Prototyyppi
my06s havainnollistaa onnistuneesti sitd, mita syvavaarennds kaytannossa tekee, miten se
muokkaa videota ja miten silla voidaan antaa harhaanjohtava vaikutelma. Koska syvavaa-
renntksen tekeminen ei vaadi hirveasti, saattaa siita nyt ja tulevaisuudessa olla haittaa,
ainakin videoiden luotettavuuden suhteen. Ja koska videot ovat tiedon jakamisen suhteen
hyvin tarkedssa asemassa, voivat syvavaarennokset aiheuttaa ongelmia yhteiskunnassa
tulevaisuudessa. Toisaalta syvavaarenndoksilla voidaan tehda paljon hyvantahtoisiakin asi-

oita kuten hauskoja vitseja.

Syvavaarenndsten ongelma on oikeastaan sama kuin kaiken muunkin ihmisten kehitta-
man teknologian. Sen hyddyllisyys ja haitallisuus on riippuvaista siita kuka sita kayttaa ja
mihin. Syvavaarennokset eivat itsessaan ole ongelma, vaan ongelmat syntyvat jos syva-
vaarennoksia kaytetaan pahantahtoisiin tarkoituksiin. Silti nyt on mielesténi syyta hyvak-
syd, ettd videoihin ei voi luottaa taysin endé koskaan ja, etta jos lataamme itsestamme ku-
via tai videoita internettiin niin niista voi tehda syvavaarennoksen oikeastaan kuka ta-
hansa, jolla on tarvittavat resurssit, eli hyva tietokone, internetyhteys ja vahan karsivalli-

Syytta.
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