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Kaytetyt termit ja lyhenteet

ALM
Analyysi

Black-box-testaus

Codesys

HIL

Integraatiotestaus

loT

/10

Ohjausyksikko

SIL

TestInterface

Testitapaus
VCU

VTE

Sovelluksen elinkaaren hallinta
Tutkittavana olevan asian maarittaminen.

Testausmenetelma, jossa testaus suoritetaan ilman tietoa

jarjestelman sisaisesta toiminnasta.

Epecilla kaytdossa oleva ohjelmointitydokalu, jonka on kehittanyt
Saksalainen CODESYS GmbH.

Hardware In the Loop, ulkoinen ohjainyksikkd liitettyna

simulaattoriin, joka simuloi laitteistoin toimintaa.

Ohjelmiston komponenttien yhteentoimivuuden

testaamismenetelma.

loT eli Internet of Things, esineiden internet, tarkoittaa laitteiden

liittamista internetverkkoon.

Input / Output eli tulo ja 1ahtd, ovat jarjestelman ulkoisista

litannoista yleisesti kaytetyt termit.
Laite, jolla ohjataan koneen sahkojarjestelmaa tai osajarjestelmaa.

Software In The Loop, ohjausyksikdét on simuloitu ja liitetty

simulaattoriin joka simuloi laitteiston toimintaa.

Kayttoliittyma jonka avulla voidaan muuttaa virtuaalisten

ohjainyksikdiden 1/O:ten tiloja.
Yksittainen tilanne testattavassa jarjestelmassa.
Virtuaalinen ohjainyksikko.

Virtuaalinen testausymparisto, on Epecilla kaytdssa oleva SIL.
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White-box-testaus Testaustapa, jossa testaus suoritetaan tarkastelemalla

jarjestelman sisaista toimintaa.

Yksikkotestaus Yksittaisen komponentin tai funktion testausmenetelma.
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1 Johdanto

1.1 Tyon tausta

Epec Oy valmistaa ohjausyksikkdjda ja niiden ohjelmistoja. @ Ohjelmistojen
laadunvarmistuksessa testaus on tarkeadssa osassa. Testauksen kehittamista varten

tarvittiin selvitys testauksen nykytilasta ja mahdollisista parantamiskohteista.

1.2 Tyon tavoite

Tyon tavoitteena on muodostaa ymmarrys testauksen nykytilasta ja parantamiskohteista
Epec Oy:n Engineering Services -osastolla. Testausmenetelmat, -ohjelmistot seka -laitteet
kehittyvat jatkuvasti. Tassa tyossa on tarkoitus kartoittaa nykytilannetta ja analysoida sita
seka selvittaa parantamiskohteita. Tavoite on kerata tietoa testauksesta niin, etta sen

pohjalta saadaan tehtya yleista ohjeistusta projektien testauksen suunnittelun pohjaksi.

1.3 Tyon rakenne

TyOssa kasitellaan Epecilla talla hetkella kaytdssa olevia ohjelmistoja, laitteita, menetelmia
ja vaiheita. Sen jalkeen analysoidaan miten asiakasprojektissa on onnistuttu
laadunvarmistuksessa nykyisin menetelmin. Naiden pohjalta pohditaan, miten testausta
tulisi kehittaa Epecilla ja pohditaan yleista suuntaa mihin testaus on kehittymassa. Lopuksi

analysoidaan ty0ssa ilmenneita seikkoja ja tehdaan yhteenveto.
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1.4 Yritysesittely

Epec Oy on vuonna 1978 Seingjoelle perustettu yritys. Yrityksen perustaja on Veikko
Rintamaki. Yrityksen perustamisesta vuoteen 1989 asti Epec kaytti nimea E-P Elektroniikka.
Tuolloin yritys valmisti erilaisia elektroniikkatuotteita, kuten suuria ulkoilmanayttoja. Lisaksi
yritys teki elektroniikkasuunnittelua ja myi tietokoneita. Nykyisin Epec on elektroniikka-alan
toimija, joka on erikoistunut liikkuvien tyokoneiden koneenohjausjarjestelmiin ja sen
komponentteihin. Vuonna 2004 Epecista tuli osa Ponsse Oyj:n konsernia, kun

metsakoneyhtid Ponsse osti osana kasvustrategiaansa Epecin. (Epec, [viitattu 15.2.2021].)

Epec valmistaa ja suunnittelee sulautettuja nayttoja ja ohjausyksikoita seka loT-laitteita.
Niiden lisaksi Epec Oy tarjoaa palveluita asiakasprojektien suunnitteluun ja toteutukseen,

asiakastukeen seka ohjelmistokoulutukseen. (Epec, [viitattu 15.2.2021].)

Epecin asiakaskunnassa on muun muassa maatalouskoneiden, metsakoneiden,
tydstokoneiden ja kaatopaikkakoneiden valmistajia. Epecin asiakkaita ovat muuan muassa
Ponsse, Sandvik Mining and Construction ja Metso Minerals. Yrityksen paakonttori sijaitsee
Seingjoella, jossa on myos yrityksen tehdas. Tehtaassa valmistetaan kaikki Epecin tuotteet.
Samoissa tiloissa on myds insindoripalvelut, huolto, tuotekehitys ja asiakastuki. Epecilla on
myos toimipisteet Tampereella sekd Kiinassa Shanghaissa. Shanghain toimipisteella
sijaitsee tekninen tuki, joka on paaasiassa Aasian markkinoille. Myds Tampereen
toimipisteella on yrityksen tuotekehitysyksikkd. Epecilla tydskentelee talla hetkella yli 130
ammattilaista. (Epec, [viitattu 15.2.2021].)
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2 Ohjausjarjestelmat ja testaus yleisesti

Testaus on tarkea osa laadunvarmistusta kaikessa teollisessa tuotannossa. Sita kaytetaan
tuotteiden ja palveluiden kehitysprosessien jokaisessa vaiheessa maarittelysta
lopputuotantoon. Erilaisille valmiille seka kehityksen eri vaiheissa oleville tuotteille ja
palveluille tarvitaan erilaisia testaustekniikoita ja menetelmida. Ohjausjarjestelmia on
nykyaan lahes jokaisessa koneessa. Autot, metsakoneet, tyokoneet yms. toimivat pitkalti
ohjausjarjestelmien varassa ja monet naiden koneiden uusista ominaisuuksista on kehitetty
ohjausjarjestelmia kehittamalla. Tama on johtanut ohjausjarjestelmien laajentumiseen ja
monimutkaistumiseen. Samalla my6s ohjausjarjestelmien laadunvarmistuksen ja

testauksen tarve on kasvanut.

Ohjausjarjestelmat ovat automaatiojarjestelmia, jotka ohjaavat muita jarjestelmia ja laitteita.
Ne ottavat sisaantuloina mittaus- ja ohjausdataa, joiden perusteella lasketaan ulostulot.
Ulostulot toimivat muiden jarjestelmien ohjauksina. Ohjausjarjestelmat koostuvat
laitteistosta ja ohjelmistosta. Liikkuvissa tyokoneissa laitteistona toimivat usein
ohjausyksikot ja CAN-vaylat, joita pitkin kulkevat mittaus- ja ohjausdata ohjausyksikon ja
muun jarjestelman valilla. Ohjelmisto maaraa miten ohjausjarjestelma toimii. Nousevan
trendina on myds koneiden lisaantyvat loT-ominaisuudet. (Gartner 29.8.2019.) Epec |loT ja
connectivity -tuotteet tarjoaa muun muassa ratkaisuja etdkunnossapitoon, diagnostiikkaan,
kaluston hallintaan, keskeisten suorituskyky indikaattorien seurantaan tai raataldityihin

asiakastarpeisiin.
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3 Testauksen nykytilanne

3.1 Testausymparistot

Tassa luvussa esitetaan kolme erilaista testausymparistdéa. Testausymparistoja on myos
muunlaisia, mutta tassa luvussa olevat ymparistét ovat Engineering Services -osastolla
kaytdssa. Ensimmaiseksi esitellaan HIL ja SIL -ymparistot yleisesti ja sen jalkeen VTE, joka

on Epecin oma SIL -ymparisto.

3.1.1 HIL

"Hardware-In-the-Loop-testaus’ tai HIL-testaus on yksi dynaamisen testauksen menetelma.
Siind ohjausjarjestelma liitetdan kiinni simulaattoriin, joka simuloi laitteiston toimintaa.
Ohjausjarjestelma siis luulee olevansa kiinnitettyna oikeaan ohjattavaan laitteistoon, ja nain
paastaan hyvin lahelle kohdeymparistoa. Simulaatioiden laatu ratkaisee, kuinka hyvin
ohjelmisto lopulta toimii kohdelaitteessa. Tama mahdollistaa ohjausjarjestelman
testaamisen ennen varsinaisen laitteiston kehittamista. HIL-simulaattoreita ja
testauslaitteistoja on kaytossa tydkoneita valmistavissa yrityksissa ja autoteollisuudessa
seka ohjausjarjestelmia kehittavilla yrityksilla. Hyvin usein testattava ohjausjarjestelma vaatii
oman spesialisoidun HIL -ympariston johdotuksineen ja sopivine simulaatioineen, ja on nain
hyvin yleinen osa uuden kehitysprojektin alkuvaihetta. HIL-simulaattoreiden huono puoli on,
etta ne ovat kalliita joten niitd voidaan rakentaa vain rajallinen maara. (Bringmann & Kramer
2008, 487.)

3.1.2 SIL

'Software-in-the-loop-testaus’ tai SlL-testaus on termi, jota kaytetdan kun puhutaan
testauksesta, missa testausymparistda ajetaan kokonaan virtualisoidussa ymparistossa.
Yleensa se sisaltda myos mallinetun ympariston ja testattavan laitteen. SIL-simulaattoreissa
hyvaa on, ettd ne ovat halpoja toisin kuin HIL-simulaattorit. SIL-kayttd on myds usein
helppoa, joten niita voidaan hankkia vaikka kaikille testaajille ja ohjelmistokehittajille. SIL-

simulaattoreiden huono puoli on, etta sen ajoitukset eivat vastaa oikeaa laitetta virtualisointi
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ei myoskaan vastaa taydellisesti oikeita komponentteja seka suorituskyky on myos rajallista.
(Bringmann & Kramer 2008, 487.)

3.1.3 VTE

VTE eli virtuaalinen testausymparistd, on Epecilla kaytéssa oleva SIL. VTE-ymparistéon on
mahdollista liittda oikeita laitteita CAN-rajapintojen kautta ja jopa 10:ta erillisten 10-korttien
kautta. Testausymparistd koostuu kahdesta komponentista EpecTestinterfacesta ja
virtuaalisista ohjainyksikosta (VCU). Testinterface on jarjestelman kayttoliittyma, jonka
avulla voidaan muuttaa virtuaalisten ohjainyksikdiden 1/O:ten tiloja. VTE-jarjestelmaan
voidaan liittdd maksimissaan kymmenen virtuaalista CAN-ohjainyksikkda. (Epec, [viitattu
10.11.2020].)

Virtuaalinen ohjainyksikkd on tietokoneella ajettava SoftPLC-sovellus, joka on tehty
simuloimaan Epecilla valmistettavia CAN-ohjainyksikdita. Ohjainyksikkdon voidaan ladata
CoDeSySsilla ohjelmoitu PLC-sovellus, joka tallentuu virtuaalisen ohjainyksikon muistiin.
Sovelluksen lataus virtuaaliseen ohjainyksikkddn tapahtuu TCP/IP-tietoliikenneprotokollan
kautta. Jarjestelmaan on mahdollista kytkea myds todellisia CAN-toimilaitteita. (Epec,
[viitattu 10.11.2020].)

VTE-jarjestelmaan on rakennettu Python-rajapinta. Rajapinta sisaltaa Pythonissa
kaytettavia komentoja, joiden avulla virtuaalisten ohjainyksikdiden 1/O-pinnien tiloja voidaan
lukea ja asettaa, seka lahettaa ja vastaanottaa CAN-viesteja. Python-rajapinta mahdollistaa

myos testiautomaation toteuttamisen. (Epec, [viitattu 10.11.2020].)
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3.2 ALM

Tassa luvussa esitelldan kolme erilaista ALM -tyOkalua. ALM lyhenne tulee sanoista
Application Lifecycle Management ja tarkoittaa suomeksi sovelluksen elinkaaren hallintaa.
ALM -tyOkalut sisaltavat tyypillisesti ainakin vaatimusten hallinnan, ohjelmistoarkkitehtuurin,
kehittamisen, testaamisen, yllapidon, muutoksen hallinnan, projektin hallinnan ja paivitysten

hallinnan.

3.2.1 Test manager (nykyisin Azure test plans)

Azure Test Plans tai Test hub Azure DevOps Server on Azure DevOpsin lisdosa, joka
tarjoaa testauksen hallinnan kolme paaelementtia eli testisuunnitelmat, testi-suitet ja
testitapaukset. Niitd voidaan hallita projektien sisalla ja jakaa tiimin kesken. Samalla
hyddytaan integraatiosta Azure DevOps -taskin kanssa, talla on iso rooli testien ja tulosten
jaljitettavyyden kannalta. Integraation ansiosta tulokset voidaan linkittaa vaatimuksiin, ja
nain pystytdan seuraamaan tuotteen valmiusastetta ja laatua. (Azure Test Plans Microsoft,
[viitattu 12.11.2020].)

3.2.2 Polarion

Polarion Requirements Management ja Polarion ALM ovat Polarion Softwaren kehittamia
web-pohjaisia ratkaisuja. Polarion tarjoaa yhtenaisen ja kustannustehokkaan web-pohjaisen
ratkaisun  ohjelmiston  elinkaarenhallintaan.  Polarion  tukee ominaisuuksillaan
ohjelmistokehityksen  jaljitettavyytta seka lapinakyvyytta ja  tukee  kaikkia
ohjelmistokehityksen tarkeimpia vaiheita. (About Polarion Software n.d, [viitattu
12.11.2020].)

3.2.3 Jira tyyppiset ohjelmistot

Jira on Atlassianin kehittama tehtavienhallintaohjelmisto. Jiran tehtavanhallintatydkalua
kaytetaan projektien hallintaan seka tydmaaraysten, virheiden ja tukipyyntdjen raportointiin.
Jira tukee myos testitapausten maarittelya ja linkityksia vaatimuksiin. (Jira, [viitattu
12.11.2020].)
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3.3 Testausmenetelmait

Tassa luvussa kerrotaan erilaisista testausmenetelmista. Testausmenetelmia on useita
erilaisia ja oikea menetelma tulee valita projektin ja testattavan kohteen mukaan. My0s

testaukseen kaytettavat resurssit voivat vaikuttaa testausmenetelman valintaan.

3.3.1 Ohjelmiston maarittelya tai vaatimuksia vasten testaaminen

Testaus ohjelmiston tai jarjestelman maarittelyd ja vaatimuksia vasten edellyttaa, etta
saatavilla on laadukkaat ja yksityiskohtaiset spesifikaatiot. Kun vaatimuksia vasten testaan,
ei valttamatta maaritelld ajettavia testitapauksia, talldin testaajalla on suuri vastuu ja

testaajan taidot vaikuttavat paljon onnistumiseen. (Myers, Sandler & Badgett 2012, 119.)

3.3.2 Black-box

Black-box-testaus perustuu testattavan jarjestelman tai komponentin input-output-
kayttaytymiseen. Black-box-testauksessa ei valiteta tai ei ole saatavilla tietoa testattavan
kohteen sisaisesta toiminnallisuudesta, vaan tutkittavana ovat kohteen tulosteet (output)
erilaisilla syotearvoilla (input). Testaajalle kohde on kuin "musta laatikko" eli black-box.
Testattavan kohteen oikeellisuus todetaan vertaamalla saatuja tuloksia haluttuihin jai
odotettuihin tuloksiin. Testitapaukset luodaan aina kohteen maarittelyn perusteella.

Kuviossa 1 on esitetty black-box-testauksen prosessi. (Myers, Sandler & Badgett 2012, 22.)

-S>

S
e

\ HQ

Kuvio 1. Black-box-testaus
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3.3.3 White-box

Toisin kuin black-box-testauksessa, jossa testitapaukset johdetaan kohteen maarittelysta,
white-box-testauksessa testitapaukset johdetaan kohteen, esimerkiksi koko ohjelman
sisaisesta rakenteesta ja logiikasta. Testitapaukset luodaan siten, etta kohteen kaikki haarat
ja ohjelmapolut tulee kaytya lapi. Kuviossa 2 on esitetty white-box-testauksen prosessi.
(Myers, Sandler & Badgett 2012, 24.)

Kuvio 2. White-box-testaus

3.3.4 Tutkiva testaaminen

Tutkivassa testaamisessa testattavaa kohdetta kaytetaan ja tehdaan siita havaintoja seka
yritetaan oppia ja ymmartaa sita. Tutkivassa testauksessa on tarkeaa tunnistaa riskialttiita
ja testaamista edellyttavia alueita. Testit tehdaan ilman formaaleja testitapauksia tai luodaan

niille testauksen yhteydessa testitapaukset ja suoritetaan ne. (Guru99, [viitattu 20.11.2020])
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3.4 Testausvaiheet

Tassa luvussa kerrotaan testausvaiheista. Testausvaiheet ovat yleensa liitoksissa
vastaavaan suunnittelutasoon. Testausvaiheiden nimeaminen on myos hieman vaihtelevaa

eri yritysten valilla.

3.4.1 Yksikkotestaus

Yksikkotestauksessa varmistetaan testattavien ohjelmistoelementtien toiminnan erillaan
muusta ohjelmasta. Kontekstista riippuen ne voivat olla yksittaisia aliohjelmia tai suurempia
komponentteja, jotka on tehty useasta yhtenaisesta yksikosta. Tyypillisesti yksikkotestaus
tapahtuu niin, etta koodiin paastaan kasiksi ja tukena kaytetaan virheenkorjaustyokaluja.
Yleensa ohjelmoija joka koodin kirjoittaa, suorittaa sille myos yksikkétestauksen. (Bourque,

Fairley 2014, 77). Tyypillisesti yksikkotestauksessa kaytetaan white-box-tekniikkaa.

3.4.2 Integraatiotestaus

Integraatiotestaus on kaiken tyyppista testaamista, jossa pyritaan todentamaan rajapintoja
ohjelmistoelementtien valilla. Ohjelmistoelementit voidaan integroida iteratiivisesti tai kaikki
yhdella kertaa. Integraatiotestauksessa kaytetdan paasaantdisesti black-box tekniikkaa,

mutta voidaan kayttaa myos muitakin tekniikoita. (Guru99, [viitattu 15.2.2021].)

3.4.3 Systeemi integraatio testaus

Systeemi integraatiotestaus on integroidussa laitteisto- ja ohjelmistoymparistossa
suoritettavan  ohjelmistotestauksen tapa, jolla varmistetaan koko jarjestelman
kayttaytyminen. Testaus suoritetaan taydellisella, integroidulla jarjestelmalla, jotta voidaan

arvioida onko jarjestelma vaatimuksien mukainen. (Guru99, [viitattu 15.2.2021].)
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3.4.4 Konetestaus

Konetestausta tarvitaan, koska kaikkia ohjelmistovirheitéd ei voida tai on hyvin hankala
huomata simulaattorilla. Tyypillisesti koneelle asti paasivat hyvin monimutkaiset tai johonkin
kolmannen osapuolen komponenttiin liittyvat virheet. Konetestauksessa on myos oikeat
massat, nopeudet ja muu fysiikka, jota simulaattorissa ei ole. Konetesteissa tehdaan myos

lopulliset parametrien saadot.

3.4.5 Manuaalinen regressiotestaus

Toiminnallisessa testauksessa pyritaan loytamaan kehityksen aikana mahdollisimman
paljon uusia virheita ja virhetilanteita, regressiotestauksessa tarkistetaan, etta ohjelmistoon
tehdyt muutokset eivat ole rikkoneet jo toimivaksi todettuja ominaisuuksia. Samalla

tarkistetaan, etta jo I6ydetyt virheet ovat pysyneet korjattuina. (TestlO, [viitattu 23.2.2021].)

3.4.6 Automaattinen regressiotestaus

Regressiotestaus voidaan automatisoida koodaamalla testitapaukset ja kayttamalla testien
ajamiseen siihen suunniteltua sovellusta. Regressiotestien automatisointi on kannattavaa,
silla testien ajaminen on paljon nopeampaa kuin manuaalisesti. Samalla my0s testauksen
kustannukset pienenevat. Automaattisen testaamisen etuna on myds se, etta testaajan ei
tarvitse ajaa manuaalisesti samoja testeja aina kun ohjelmistoon on tehty muutoksia.
Testaajan aiheuttamia virheita tulee vahemman kun testit tehdaan automaattisesti ja
samalla tavalla joka kerta. Automaattisia testeja voidaan ajaa my0Os rinnakkain ja etana.
(ISTBQ, [viitattu 25.3.2021].)

3.5 Testauksen jako asiakkaan ja Epecin valilla

Yleisesti Epecin projekteissa asiakas vastaa konetestauksesta ja systeemi-integraatio-
testauksesta, Epecin roolin ollessa avustava. Epec vastaa ohjausjarjestelman yksikko- ja
integraatiotestauksesta kayttaen SIL- ja HIL-simulaattoreita. Jako voi kuitenkin vaihdella

asiakkaittain.
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3.6 Testauksen dokumentointi ja suunnittelu

Testaus sisaltaa tyypillisesti kolme vaihetta, jotka ovat testauksen suunnittelu, testaus seka

testien analysointi ja raportointi. Seuraavissa luvuissa syvennytaan eri vaiheisiin.

3.6.1 Testauksen suunnittelu

Testaus suunnitellaan ALM-tyokalussa esimerkiksi Polarionissa tai Jirassa. Testitapaukset
olisi hyva myos katselmoida jonkun muun kanssa ennen testausta. Nain voidaan valttya
virheelliseltd testaukselta. Naiden lisaksi testauksen suunnitteluun voi liittya

testausympariston suunnittelua.

3.6.2 Testaaminen

Kun testitapaukset ovat valmiita ja tuote seka testausymparistd ovat valmiina testaukseen,
alkaa testien ajaminen. Testitapaukset ajetaan sovittua ohjelmaversiota vasten.
Testitapauksien jokainen askel suoritetaan niin tarkasti kuin mahdollista ja kuitataan ne
hyvaksytyksi tai hylatyksi. Testitapaukset ajetaan manuaalisesti testaajan toimesta ellei

automaattitestausta ole suunniteltu ja toteutettu projektiin.

3.6.3 Testien analysointi ja raportointi

Testien tulokset raportoidaan kun testit on ajettu. Raportti sisaltaa vahintaan testitapauksien
lopputuloksen. Se voi olla joko hyvaksytty, epaonnistunut, estetty/ohitettu tai ei ajettavissa.
Raportissa voi myds nakya milla konfiguraatiolla se testit on tehty ja mitd ohjelmaversioita
on kaytetty.
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3.7 Vikojen hallinta

Ihmiset tekevat virheita, vaatimuksia paivitetdan ja ymparistd voi muuttua niin, etta vikoja
tulee. Vikoja ei ole mahdollista poistaa kokonaan, mutta virheiden maara ja erityisesti
kriittisten vikojen maara voidaan minimoida ennen jarjestelman julkaisemista. Taman
tavoitteen saavuttamiseksi on toteutettava virheenhallintaprosessi. Ohjelmistovirheet ovat
kehittajalle kalliita, yllapito vaiheessa havaittu vika voi maksaa joka 40—-1000 kertaisesti

(Boehm 1981, 40.) kuten taulukosta 1 voidaan havaita:

Taulukko 1 Vikojen korjaamisen kustannuskertoimet (Boehm 1981, 40.)

Vika Ioydetty vaiheessa Kustannuskerroin
Vaatimusten maarittely 1
Suunnittelu 3-5
Kehitys 10
Moduuli testaus 15-40
Funktionaalinen testaus 30-70
Systeemi testaus 40-90
Tuotanto 40-1000

3.7.1 Vian elinkaari

Kun ohjelmistovirhe havaitaan, sen on seurattava hallittua elinkaarta. Muussa tapauksessa
tapauksesta ei ehka raportoida, huomata ja korjata. Epecin projekteissa vian
elinkaariprosessissa on nelja paavaihetta sen jalkeen, kun uusi vika on Idydetty. Paavaiheet

ovat raportointi, validointi, paatos ja verifiointi.

Kun uusi vika ldydetaan, se ilmoitetaan uutena vikana asianmukaisilla tiedoilla. Naihin
tietoihin on sisallyttava vian tueksi saadut tiedot, jotta ne voidaan analysoida, onko tapaus
pateva vai ei. Perustiedot, jotka on liitettava ohjelmointivirheeseen, ovat otsikko, kuvaus,
ohjelmistoversio, vaiheet ongelman toistamiseen, vakavuus ja linkitykset vastaaviin

toimintoihin, esimerkiksi ominaisuuksiin, vaatimuksiin ja testitapauksiin.



20 (33)

Vian ilmoittamisen jalkeen on paatettava, onko havaittu vika validi vai ei. Jos paatetaan, etta
vika on validi, se osoitetaan kehittajalle lisatutkimuksia varten. Tutkinnan yhteydessa on
analysoitava ongelman lahde, etta voidaan selvittaa, onko virheella vaikutusta esimerkiksi
vaatimuksiin tai onko silla vaikutusta muuallekin tuotteeseen. Jos taas paatetaan, etta vika

ei ole validi, se hylataan ja suljetaan.

Kun paatetaan, etta vika on validi, on ryhdyttava korjaaviin toimenpiteisiin. Korjaava
toimenpide voi olla se, etta ei tehda mitaan juuri nyt, jolloin korjausta lykataan ja se avataan
uudelleen uutena vikana ja analysoidaan uudelleen, jos tdma nahdaan projektin
myohemmissa vaiheissa tarpeelliseksi. Toinen korjaava toimenpide on se, etta muutokset

on tehtava valittomasti, jolloin vika on korjattava ja korjaus varmistettava testaamalla.

Kun kehittdja on tehnyt korjauksen, han osoittaa vian testaajalle ja asettaa vian tilaksi
"valmis testattavaksi’. Jos kehittdja jostain syystd havaitsee tutkimuksen aikana, etta
ongelmaa ei voida korjata tai sita ei tarvitse korjata, vian tilaksi asetetaan "hylatty”. Hylatyt

viat suljetaan, mikali todetaan, etta vikaa ei tarvitse korjata.

Kun testaaja on verifioinut korjauksen, vian tilaksi asetetaan "korjattu”. Mikali korjaus ei
poista virheellista toimintaa, vika osoitetaan kehittgjalle uudelleen ja tilaksi asetetaan
"avoin”. Testaajan on analysoitava ongelma varmistaakseen, etta tamanhetkinen

testaustapaus kattaa ongelman.
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Kuviossa 3 kuvataan vian elinkaaren prosessi.
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Kuvio 3. Vian elinkaaren prosessi

3.7.2 Vikojen ilmoittaminen ja seuranta

Viat raportoidaan projekteissa testaussuunnitelmassa maaritellylla tavalla, mukaillen
luvussa 3.7.1. maariteltyja tapoja. Kaikki viat ilmoitetaan ja tallennetaan sovitulla tavalla

kaytossa olevaan ALM-tyokaluun.
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3.7.3 Vikojen vakavuuden maaritelmat

Vian vakavuuden maaritelmia kaytetaan ilmaisemaan virheen aiheuttaman ohjelmiston

laatuun kohdistuva negatiivinen vaikutus. Yleisesti Epecin projekteissa kaytetaan seuraavia

luokituksia:
Taulukko 2. Vian vakavuuden luokittelu

(S1): Kriittinen Vika vaikuttaa kriittiseen toiminnallisuuteen, eika sita voi
ohittaa. Esimerkki kriittisesta virheesta:
* Kriittisen  toiminnallisen  ominaisuuden  taydellinen
epaonnistuminen

(S2): Korkea Vika vaikuttaa ei-kriittiseen toiminnallisuuteen, eika sita voi
ohittaa. Esimerkki korkeasta virheesta:
* Ei-kriittinen toiminnallinen ominaisuus toimii osittain

(S3): Keskiverto Vika vaikuttaa ei-kriittiseen toiminnallisuuteen, eika sita tarvitse
ohittaa. Esimerkki keskivertoviasta:
« Ei-kriittinen toiminnallinen ominaisuus toimii osittain

(S4): Matala Vika on kosmeettinen (esim. kayttoliittymaan liittyvat ongelmat,
ulkoasu tai oikeinkirjoitus ei ole oikea)
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3.8 Laadunhallinta koodauksen ja testauksen aikana

Laadunhallinta on kahden l|ahestymistavan yhdistelma: Ilaadunvarmistuksen ja
laadunvalvonnan. Laadunvarmistus on staattista testausta, jonka ensisijainen tarkoitus on
estdd vikoja. Laadunvarmistusta toteutetaan koko tuotteen elinkaaren ajan
vaatimusvaiheesta projektin sulkemiseen. Laadunvarmistukseen kuuluvat erilaiset
katselmoinnit ja lapikaynnit. Laadunvalvonta taas on dynaamista testausta, jonka
ensisijaisena tarkoituksena on 16ytaa vikoja. Laadunvalvonnassa testataan tuotetta, jotta
voidaan varmistaa, ettd se toimii maariteltyjen vaatimusten mukaisesti. (ToolsQA

20.9.2019.) Laadunvalvontaan kuuluvat luvun 3.4 eri testausvaiheet.

3.8.1 Vaatimuksien tulkinnanvaraisuus

Vaatimuksien tulisi olla yksiselitteisia ettei niihin jaa tulkinnan varaa. Vaatimuksien tulee aina
olla niin selkeitd, ettd niiden perusteella koodaaja osaa tehda halutunlaisen ohjelman ja
testaaja osaa helposti luoda testit seka testata ne. Kun vaatimukset on hyvin ja selkeasti

tehty, ei vaarinkasityksia paase syntymaan. (Stenberg 2020.)

3.8.2 Katselmointikaytannot

Katselmointikaytantoja on erilaisia ja niiden kayttaminen riippuu projektin kriittisyydesta ja
siita, mita katselmoidaan. Katselmointeja voidaan pitdd muun  muassa
vaatimusmaarittelyille, koodeille ja testisuunnitelmille seka testitapauksille. Katselmointien
paamaarana on loytaa viat ja puutteet. Katselmoinnit on hyvin tarkea osa laadunvarmistusta,
koska testaus yksistaan ei kata laheskaan kaikkea. Katselmoinnit ovat lisaksi halvempia
jopa samojen virheiden ldytamiseen kuin testaus (Basili & Selby 1987, 733.) Katselmointien
muita hyotyja ovat, etta siihen osallistujat voivat oppia ja ymmartaa ohjelmaa paremmin,
voidaan ennaltaehkaista virheitd ja projektin lapimenoaika lyhenee (Gilb 2000, 46).
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3.8.3 Laadunvarmistuksen onnistuminen

Laadunvarmistus on onnistunut silloin kun virheet huomataan hyvin aikaisessa vaiheessa ja
tuote vastaa asiakkaan toiveita. Tassa pitaa myos huomioida minkalaisella panostuksella
kyseiseen lopputulokseen paastiin. Mita huonommin laadunvarmistus on onnistunut, sita
myohemmassa vaiheessa ohjelmointivirheet huomataan ja ohjelmaan joudutaan tekemaan

muutoksia, silla se ei vastaa asiakkaan toiveita.
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3.9 Analyysi asiakasprojektin laadunvarmistuksen onnistumisesta

Tassa luvussa kasitellddn ja analysoidaan Epecin eraan asiakasprojektin
laadunvarmistuksesta saatua dataa, jonka pohjalta tehdaan paatelmia laadunvarmistuksen

onnistumisesta kyseissa projektissa.

Projektissa oli kaytdssa ALM-tydkaluna Polarion, jossa oli koneen vaatimukset, spesifioinnit,
testisuunnitelmat, testitapaukset ja viat seka niiden hallinta. Vian ilmetessa vika-tyokortin
ehtoihin oli maaritelty, etta siihen tulee kirjata myds missa vaiheessa vika |0ytyi ja missa

vaiheessa sen olisi pitanyt 16ytya. Kirjauksen teki omaa harkintaa kayttaen vian Ioytaja.

3.9.1 Vikojen loytyminen

Tyon esimerkkiprojektissa vikojen I6ytaminen projektin eri vaiheissa jakaantui kuviossa 4

esitetylla tavalla.

Vikojen loytyminen projektin eri vaiheissa
100,0

28,5

90,0

80,0

70,0

54,1

60,0
50,0
40,0
30,0

20,0

99

10,0
0,6 -

Vaatimusten maarittely Kehitys Simulaattori testaus Kone testaus Tuntematon

Kuvio 4 Vikojen 16ytyminen projektin eri vaiheissa

Selvastikin merkittavin osa vioista |10ytyi jo simulaattoritesteissa.
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Kun tarkasteltiin, missa vaiheessa vikoja 10ytyi verrattuna siihen, missa vaiheessa ne olisi
pitanyt 1oytaa, merkittavin osa olisi pitanyt huomata jo kehityksessa seka jo vaatimuksia

maaritellessa.

Missd vaiheessa vika |6ytyi vs. Missa vaiheessa vian olisi pitanyt 1oytya

60,0
54,1
50,0
42 4
40,0
30,0 28,5
21,5
20,0
13,4
¥ 12,2
9.9 10,5 '
10,0 7.0
DIE .
0,0
Vaatimusten maarittely Kehitys Simulaattori testaus Kone testaus Tuntematon
Missd vaiheessa vika |Gydettiin W Missd vaiheessa viran olisi pitényt 10oytya

Kuvio 5 Missa vaiheessa vika I0ytyi vs. Missa vaiheessa vian olisi pitanyt 10ytya

Tuloksista voidaan paatella, etta virtuaalisimulaattorilla saadaan suuri osa vioista kiinni
ennen kuin ne paasevat koneelle asti. Kuitenkin voidaan todeta, etta kaikkia vikoja ei voida
tai on hyvin hankala huomata simulaattorilla. Tyypillisesti koneelle asti paasivat hyvin

monimutkaiset tai johonkin kolmannen osapuolen komponenttiin liittyvat viat.

Kuten luvussa 3.7 todetaan viat olisi tarkea 16ytaa jo hyvin varhaisessa vaiheessa, koska
niiden kustannukset kasvavat moninkertaisiksi mita myohemmin ne havaitaan. Vikojen
mukana oli myos sellaisia, joista puuttui tieto, missa vaiheessa ne [0ytyivat tai missa
vaiheessa ne olisi pitanyt I0ytya. Vian kirjauksessa tulisi olla huolellisempi, etta kaikki tiedot

kirjataan ylos.
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3.9.2 Poikkeavat ja muista erottuvat viat

Tassa luvussa kasitellaan muutamia vikoja, jotka nousivat esille muiden vikojen joukosta

haastavuudellaan, erikoisuudellaan tai silla etta niiden korjaaminen kesti kauan.

Ensimmainen kasiteltdava vika oli virtuaalisimulaattorilla I0ytynyt vika toiminnosta, jota
ohjataan joystick-ohjaimella ja sen liiketta vaimennetaan parametreilla annettujen arvojen
mukaan. Alasohjatessa vaimennus ei toiminut, mutta ylosohjatessa se toimi. Vikaa toistettiin
testaajan toimesta niin, ettd koodaaja tarkasteli koodia, kun vika toistettiin. Talldin oli tehty
virheellinen tulkinta, ettei vaimennus toimi simulaattorissa, koska joystickille tuli negatiivinen
arvo alasohjattaessa ja paatettiin, etta testaus jatetaan konetesteihin. Vika kuitenkin toistui
myos konetesteissa. Vikaa alettiin tutkia uudelleen, jolloin selvitettiin, ettd muuttuvatko
parametrit 10-koodissa, kun niitd saataa naytoltd. Vasta tassa vaiheessa havaittiin, etta
lahes kaksi saman nimista ja perakkaista parametria olivat menneet vaarinpain. Pieni vika
aiheutti kauan auki olevan vian ja siihen kaytettiin yli 20 h aikaa pelkastaan Epecin toimesta.
Automatisoimalla Python-skriptilla parametrien generoinnit koodiin, tallaisilta vioilta voitaisiin

valttya.

Toinen kasiteltdva vika I0ytyi myos virtuaalisimulaattorilla, sama vika huomattiin myos
koneella jalkeenpain. Vika I0ytyi toiminnosta, jossa pakotetaan nayton ikkunan kautta
koneen toimintoja. Ikkunassa 7/10 pakotuksista toimi, mutta loput kolme eivat toimineet. Heti
huomattiin, etta yhdelta ei lahtenyt signaalia naytolta ja kahden pakotuksilta puuttuivat
toteutukset kokonaan 10-koodista. Niiden korjaamisen jalkeen vika palautui testaajalle,
mutta ne eivat toimineet vielakaan ja vika palautui korjattavaksi. Koodaaja havaitsi tassa
vaiheessa, ettei nayton koodissa kaikkien signaalien lahetys ollut vielakdan kunnossa,
lisaksi testeissd huomattiin, etta yksi lahetettava arvo tuli |I0-koodiin vaarassa muodossa.

Taman vian korjausprosessi kesti yli 5 kk.
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Kolmas vika johtui itse virtuaalisimulaattorista, eli se ei ollut aiheellinen vika. Toiminnon
sekvenssia testatessa huomattiin, etta 120 s kestava sekvenssiaika kestaakin
simulaattoritesteissa 240 s. Sykliaika ei ole oikea virtuaalisimulaattorissa, jolloin

syklipohjaiset laskurit toimivat hitaammin kuin todellisuudessa.

Lisaksi esille nousi vikoja, jotka olisi pitanyt Ioytaa simulaattori testeissa, mutta ne I0ytyivat
vasta koneella. Yleensa nama olivat sellaisia, jotka eivat vaikuttaneet simulaatiomallin
toimivuuteen tai koneen kaytettavyyteen. Esimerkiksi jannitteiden, virtojen, tehojen ja
paineiden oikeellisuus oli hankala huomata simulaattorissa ellei niita oltu maaritelty koneen
vaatimuksissa selkeasti. Myds ajonopeuksiin ja ajosuuntaan liittyvat toiminnallisuudet oli
haastava testata, kunnes simulaattoriin tehtiin Python-skripti, joka laski nopeuden oikealla
tavalla. Muutamia vikoja oli myds puutteellisten tai virheellisten vaatimuksien takia, lisaksi

osa vaatimuksista muuttui kehityksen aikana.



29 (33)

4 Testauksen kehitys

4.1 Miten tulevaisuus tulee vaikuttamaan testaukseen

Tulevaisuudessa ohjausjarjestelmat tulee yha enemman monimutkaistumaan. Talla hetkella
ja tulevaisuudessa koneet sahkodistyvat ja avustavia jarjestelmia tulee koneisiin. Lisaksi
autonomisia koneita alkaa tulla kasvavissa maarin. (Stenberg, 2020.) Nama kaikki
vaikuttavat myOs testauksen ja laadunvarmistuksen monimutkaistumiseen seka
vaativuuteen. Samalla myds testausohjelmistot sekd simulaattorit kehittyvat ja antavat

parempia keinoja ohjelmistojen ja koneiden testaamiseen.

4.2 Analyysin perusteella Ioydetyt asiat, joissa on kehitettavaa tai pitaisi toimia

toisin

Luvun 3.9 analyysin perusteella voidaan havaita, etta vaatimusten maarittelyvaiheen ja
kehityksen aikaista katselmointia pitaisi kehittaa. Projektia suunnitellessa taytyy maaritella
tarkemmin, mitda ja miten katselmoidaan ja seurata niiden toteutumista.
Katselmointikaytannot olisi hyva ottaa myOs pienemmissa projekteissa kayttoon.
Katselmointiin olisi syyta tutkia myds erilaisia tyokaluja ja tutkia, onko esimerkiksi jo

kaytossa olevissa ALM-tyOkaluissa helpottavia ominaisuuksia, joita voidaan hyodyntaa.

Virheellisten tai vaarin ymmarrettyjen vaatimusten ehkaisemiseksi pitaisi myos panostaa
Epecin, asiakkaan ja kolmannen osapuolen kommunikointiin ja yhteispalavereihin. Talloin
voitaisiin mahdollisesti valttya tilanteilta, joissa tiedon kulku kestdaa kauan ja viivyttaa
kehityksen etenemista, tai jokin ei toimikkaan kuten asiakas on maaritellyt. Myos
spesifiointivaiheessa olisi hyva saada tietoa henkilGilta, jotka konetta tulevat testaamaan tai

kayttamaan, jolloin saisi kayton kannalta oleellisia asioita jo siina vaiheessa paremmiksi.
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Voidaan my0s havaita, etta virtuaalisimulaattorilla saadaan suuri osa vioista kiinni. Niihin
tulisi jatkossa kayttaa enemman resursseja seka tutkia voidaanko virtuaalisimulaattoreita
parantaa tai onko parempia vaihtoehtoja. Aina, jos projekti on riittdvan laaja, olisi hyva
hankkia sen testaamiseen virtuaalisimulaattori. Simulaattorien kayttd vaatii myos
tietokoneelta paljon tehoa verrattuna yksinkertaisen VTE-kayttoliittyman kayttoon, joten

sekin tulee huomioida.
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5 Pohdintaa ja yhteenveto

Opinnaytetyon tavoitteena oli selvittda testauksen nykytilaa Epecilla ja mahdollisia
parantamiskohteita. Esimerkkiasiakasprojektin tuloksia analysoimalla selvisikin, etta
kehitettavaa on katselmointikaytannoissa, virtuaalisimulaattoreihin pitaisi panostaa ja
tarvittaessa kommunikointia lisata yrityksen, asiakkaan ja kolmannen osapuolen valilla.
Tarkoituksena oli my0Os kerata tietoa, jota voidaan hyodyntaa tulevien projektien testauksen

suunnittelussa.

Testausmenetelmista ja vaiheista kirjoittaessa havaittiin, etta ohjausjarjestelmien
testaukseen ei suoranaisesti ole kovin kattavasti kirjallisuutta tai tietoa saatavilla, mutta
ohjelmistotestaukseen yleisesti kirjoitetuista teoksista ja verkkojulkaisuista sai tydhon hyvin
tietoa. MyOs kaytetyt termit ja niiden tarkoitukset vaihtelivat jonkin verran, joten olisikin syyta

selventaa naita yrityksen sisalla, jotta kaikille on selvaa, mista milloinkin on kyse.
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