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Tiivistelma

Toimeksiantona oli kehittaa integraatio Security Orchestration, Automation and Response (SOAR) -jarjestel-
man ja Azure Sentinel -palvelun vilille. Integraation oli tarkoitus mahdollistaa Sentinelin muodostamien tie-
toturvatapahtumien valvonta SOARin keskitetysta halytysjonosta Security Operations Centerissa (SOC).
Ty6n tavoitteena oli mahdollistaa Sentinelin tietoturvapoikkeamien kéasittely SOAR-jarjestelman kautta.

Opinnaytetyo toteutettiin liitosohjelmiston kehitystyona. Tydssa kehitettiin SOARIin liitosohjelmisto, joka
hakee tietoa Sentinelin tietoturvapoikkeamista Azure Sentinel REST API -ohjelmointirajapintaa hyddyntaen.
Opinnaytetyon tietoperustassa esiteltiin kehitysongelma ja integroitavat palvelut sekd ohjelmiston kehityk-
sessa kaytettava ohjelmointirajapinta. Toteutusvaiheessa esiteltiin liitosohjelmiston vaatimusmaarittely ja
dokumentoitiin sen kehittdmisprosessi seka toteutetut testit.

Kehitystyon tuloksena oli tuotantoon kadyttéénotettu liitosohjelmisto SOARissa. Liitosohjelmistolla Senti-
neliin muodostuvat tietoturvapoikkeamat saadaan automaattisesti SOARin halytysjonoon. Integraation an-
siosta SOCin analyytikot voivat seurata Sentinelin tietoturvapoikkeamia keskitetysta SOARin halytysjonosta,
johon muodostuvat eri palveluiden tietoturvahalytykset. Liitos myds mahdollistaa Sentinelin tietoturvapoik-
keaman tilan muuttamisen ja kommentoimisen SOARin kautta.

Integraation ansiosta Sentinel-palvelun tietoturvapoikkeamia voi kasitelld saman kayttoliittyman kautta,
josta muidenkin palveluiden muodostamia halytyksia kasitelldan. Liitosohjelmiston avulla analyytikoiden ei
tarvitse seurata kahden eri palvelun halytysnaytt6ja. Opinndytetyon takia tiimissa on kokemusta SOARin
liitosohjelmiston kehittamisestd, joten tulevia palveluliitoksia varten ei tarvitse tehda selvitystyota liitosoh-
jelmistojen toimintaperiaatteista.
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Abstract

The assignment was to develop the integration between the Security Orchestration, Automation and Re-
sponse (SOAR) system and the Azure Sentinel service. The purpose of the integration was to enable the
monitoring of security incidents generated by Sentinel from SOAR’s centralized alert queue in the Security
Operations Center (SOC). The objective of the thesis was to enable the handling of Sentinel’s security inci-
dents through the SOAR system.

The thesis was carried out as a software development work. A connector software was developed for
SOAR, which retrieves incident information from Sentinel using the Azure Sentinel REST API. The theory
section of the thesis introduced the development problem, the services to be integrated and the applica-
tion programming interface used in the connector software. In the implementation section, the software’s
specification of requirements and its development process was presented, and the implemented tests were
documented.

The result of the development work was the connector software at SOAR which was taken into production.
Sentinel’s security incidents are automatically fetched by the connector software which creates alerts from
them into SOAR'’s alert queue. Thanks to the integration, SOC analysts can monitor Sentinel’s security inci-
dents from a centralized alert queue in SOAR where all the alerts from different sources are shown. The
connector software also allows changing the status of Sentinel’s incident and commenting it through SOAR.

The integration enables handling Sentinel’s security incidents through the same graphical user interface
from where the alerts generated by other sources are handled. This simplifies the work of SOC analysts as
they do not have to monitor alarm queues of two different services. Due to the development process of the
software, Security Operations Center now has experience in the development of connector software for
SOAR. Therefore, future integrations will be easier to develop because the team already has experience
with the operational principles of connector software for SOAR.
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1 Johdanto ja tavoitteet

1.1 Toimeksiantaja

Viria Security Oy on Viria-konserniin kuuluva suomalainen turvallisuusalan yritys ja Suomen suu-
rimpia yritysturvallisuuspalveluiden toimittajia. Viria Security tuottaa seka fyysisen, etta digitaali-
sen turvallisuuden palveluita. Turvaliiketoiminnan kantava ajatus on ”yksi turvallisuus”, joka ilme-
nee Viria Securityn kykyna turvata ihmisia, tietoa ja omaisuutta kokonaisuutena. Vuonna 2020
Viria-konsernin henkiloston lukumaara oli 714 ja liikevaihto 106,8 M€. Konserni tarjoaa turvaliike-
toiminnan palveluiden lisaksi digitaalisen kehittamisen palveluita kuten data-analytiikan ja tiedolla
johtamisen palveluita. Viria-konserniin kuuluvat emoyhtio Viria Oyj:n lisdksi tytaryhtiot Aureolis
Oy, Bellurum Bl-palvelut Oy, Bitfactor Oy, Oy Hibox Systems Ab, Tansec Oy, Spellpoint Group Oy,
Viria Kiinteistot Oy ja Viria Security Oy. (Viria Oyj Tilinpaatostiedote 2021.)

1.2 Toimeksianto

Toimeksiantona oli kehittda Cyber Security Operations Centerille (CSOC) integraatio toimeksianta-
jan SOAR-jarjestelman (Security Orchestration, Automation and Response) ja Microsoftin Azure

Sentinel (jatkossa Sentinel) -palvelun valille. Tydn tavoitteena oli mahdollistaa Sentinelin muodos-
tamien tietoturvapoikkeamien (engl. incident) kasittelyn SOAR-jarjestelman kautta. Lisdksi tavoit-
teena oli kehittaa edellytykset poikkeamien tutkimisen automatisoinnille SOAR-palvelun pelikirjo-

jen (engl. playbook) avulla.

Toimeksianto toteutetaan SOARiIn liitosohjelmiston kehitystyona. Valmis integraatio mahdollistaa
sen, ettd CSOC-tiimin asiantuntijat voivat kasitellad Sentinel-palvelun tietoturvapoikkeamia saman
kayttoliittyman kautta, josta muidenkin palveluiden muodostamat tietoturvapoikkeamat ja -tapah-
tumat kasitellaan keskitetysti. Integraation tavoitteena on myos mahdollistaa tietoturvapoik-

keamien analysoimisen SOAR-palvelun kautta.



1.3 Kehitysongelma

Toimeksiantajan asiakkailla on kaytossa palveluita eri palveluntarjoajilta. SOCin tavoite on, etta
asiakkaiden jarjestelmien tietoturvatapahtumia saadaan valvottua mahdollisimman tehokkaasti
palveluntarjoajasta riippumatta. Sentinel sisaltaa erinomaisen tuen ja saéannoston varsinkin Micro-
softin tuotteiden valvomiseen. Ndin ollen Sentinel on suosittu ratkaisu lokien ja tapahtumien hal-
lintaan, mikali kdytdssa on useita Microsoftin jarjestelmia. Kaytdssa oleva SOAR-palvelu ei sisalla
tukea Sentinelin muodostamien tietoturvapoikkeamien kasittelyyn. Kehitettavan liitosohjelman
avulla SOARIin tulee saada tietoa uusista halytyksista Sentinelissa, jotta analyytikot osaavat tutkia
niita ja reagoida niihin. Sen pitdisi my6s mahdollistaa Sentinelin luomien tietoturvapoikkeamien

kasittelyn SOARin kautta.



2 Integroitavat palvelut

2.1 Azure Sentinel

Sentinel on Microsoftin yllapitdmassa Azuren pilvessa toimiva SIEM- (Security Information and
Event Management) ja SOAR-palvelu. Siella voi sdilyttaa tietoa useista eri lahteista ja se sisaltaa
sisadnrakennettuna liitosohjelmia suureen osaan Microsoftin moderneista tuotteista, kuten Micro-
soft 365 Defender, Office 365 ja Azure AD. Sen lisdksi palvelu sisaltaa liitosohjelmistoja my6s mui-
den palveluntarjoajien jarjestelmiin. Sentinel osaa my0s parsia ja tulkita Syslog- ja CEF (Common
Event Format) lokimuotoja, joten mikali lokildhteelle ei 16ydy valmista liitosohjelmistoa se voidaan

kehittaa luomalla Sentineliin lokimuotoa parsiva ohjelma. (What is Azure Sentinel? 2020.)

2.2 Security Orchestration, Automation and Response
2.2.1 VYleista

SOAR-jarjestelma toimii CSOC-tiimissa keskitettyna tietoturvatapahtumien kasittelyalustana. Virian
CSOC valvoo asiakkaiden tietoverkkoja ja -jarjestelmia kyberuhkien ja poikkeamien varalle. SOARin
pitdad pystya tulkitsemaan tietoa hyvin erilaisilta lahdejarjestelmilta ja -laitteilta, jotta erilaisten
ympadristdjen kyberturvallisuudesta saadaan rakennettua tilannekuvaa. Valvottavien jarjestelmien
tapahtumat ja halytykset tuodaan liitosohjelmistoja ja pelikirjoja hyvaksikayttdaen SOARiin, joka te-
kee tapahtumista halytyksia SOCin (Security Operations Center) analyytikoiden tutkittavaksi. Haly-
tysten analysoiminen on nopeampaa yhden alustan kautta, silla eri palveluiden tapahtumien oleel-
linen tieto 16ytyy SOAR-palvelusta yhtenevassa muodossa. Erilaisten palveluiden liittaminen SOC-
palveluun helpottuu, kun analyytikkojen ei tarvitse opetella jokaisen uuden palvelun kayttoliitty-

maa tai seurata useita erilaisia halytysnayttoja.

2.2.2 Automaatio

Automatisoimisella tarkoitetaan SOARissa erilaisten tehtavien suorittamista ilman ihmisohjausta.
Automatisoimisen tavoitteena on toteuttaa toistuvat, yksitoikkoiset tai aikaa vievat tehtavat ko-
neen avulla (Jelen 2020). SOAR rikastaa automaattisesti halytyksiin liittyvia tietoja ja uhkaindikaati-
oita (engl. Indicator of Compromise, I0C), jotta analyytikon on mahdollisimman helppoa ja nopeaa
tehda tulkinta tapauksen vakavuudesta ja tarvittavista toimenpiteistd. SOC kasittelee paivittdin

valtavan maaran tietoturvahalytyksia useiden asiakkaiden erilaisista jarjestelmista ja lokildhteista,



joten analyytikoiden olisi mahdotonta tutkia manuaalisesti kaikki muodostuneet havainnot. Auto-
matisoimalla halytysten esikasittelya saadaan vahennettya analyytikoiden nahtavaksi muodostu-
vien halytysten maaraa. Tama ehkaisee halytysvasymysta (engl. alert fatigue), koska halytysjonoon
tulee suhteessa vahemman halytyksia, jotka analyytikon tulkinnan perusteella ilmenevat vaariksi
halytyksiksi. Aiheellisten halytyksien vakavuutta voi olla vaikea huomata suuren halytysmassan
joukosta, mikali analyytikko joutuu kasittelemaan suuria maaria vaaria halytyksia (Townsend

2018).

2.2.3 Orkestrointi

Tietoturvatapahtumien orkestrointi tarkoittaa eri palveluiden ja tyokalujen yhdistamista niin, etta
eri komponenttien tehtavien automatisoiminen mahdollistuu. lhminen on myds osa orkestrointia,
kun tietoturvatapahtuman haitallisuutta tai kiireellisyytta ei saada selvitettya pelkastaan koneen
avulla. Orkestroimalla eri palveluiden toimia voidaan automatisoida esimerkiksi tietoturvatapahtu-
mien uhkaindikaatioiden hakemisen, IP-osoitteiden maineiden tarkastamisen ja haittaohjelma-

analyysin. (Imam 2019.)

SOAR-palveluun muodostettuihin halytyksiin rikastetaan orkestroimalla analyytikkoa kiinnostavaa
tietoa eri lahteista. Analyytikko kadyttaa rikastettua tietoa hyvakseen tehdessaan paatosta sisal-
taako tapahtuma oikeaa uhkaa ja minkalaisia toimia tapaus vaatii SOCilta tai asiakkaalta. Usein eri
palveluiden ja jarjestelmien orkestrointi nopeuttaa myds vastatoimien toteuttamista havaitun

uhan tai aktiivisen kyberhydkkayksen aikana.

2.2.4 Tietoturvapoikkeamiin vastaaminen

Imamin (2019) mukaan SOAR-jarjestelman poikkeamien vastatoimia edistavat tekniikat helpotta-
vat analyytikon ty6ta muun muassa antamalla tyokaluja poikkeamien hallintaan seka kerdaamalla
uhkatietoa halytyksiin liittyen. SOAR-jarjestelmdassa on erilaisia moduuleja ja teknologioita, jotka
helpottavat koordinoimaan tietoturvapoikkeamien kasittelya ja mahdollistavat vastatoimenpiteita.
Moduulit ovat tietueiden kokoelmia, joilla on tiettyja ominaisuuksia. Esimerkiksi halytysmoduuli
sisaltaa eri lahteistd muodostetut tietoturvahalytykset, jotka jakavat samat muokattavat paramet-
rit. Eri tietueiden yhtenevaisyys mahdollistaa yleispatevien automatisointien kehittamisen, joilla

saadaan ratkaistua tietty ongelma tietueen lahdejarjestelmasta riippumatta.



Tiketointimoduuli on tietoturvapoikkeamien hallinnan kannalta oleellinen. Mikali analyytikko tul-
kitsee halytyksen tarvitsevan toimenpiteitd, siitd tehdaan tiketti (engl. incident ticket). Tikettiin kir-
jataan halytykselle tehdyt toimenpiteet ja tutkimustulokset. Tiketin kautta saa ajettua kyseisen ha-
lytyksen kannalta oleellisia pelikirjoja, jotka esimerkiksi rikastavat lisda tietoa halytykseen eri

lahteista tai tekevat vastatoimenpiteita halytyksen kohteena olevalle laitteelle.

2.2.5 Pelikirjat

SOAR-jarjestelmdn automaattiset toimenpiteet ja eri palveluiden looginen orkestrointi perustuvat
pelikirjoihin. Pelikirjat ovat visuaalisesti esitettyja ohjelmia, jotka koostuvat toisiinsa yhdistetyista
askelista (engl. step). Askeleet voivat olla esimerkiksi eri palveluiden liitosohjelmistojen pelikirja-
toimintoja tai SOAR-jarjestelman sisadanrakennettuja toimintoja. Sisdaanrakennetuilla toiminnoilla
voi esimerkiksi luoda ja muokata SOAR-jarjestelman halytyksia, kun taas liitosohjelmistojen pelikir-
jatoiminnot hakevat tai muokkaavat kohdejarjestelman tietoa. Jokainen askel voi kasitella pelikir-

jan aikana maariteltyja muuttujia seka edellisten askeleiden kasittelemaa tietoa.

Integraatiota varten kehitetdan liitosohjelmisto, joka mahdollistaa erilaisien toimenpiteiden to-
teuttamisen Sentinelin tietoturvapoikkeamille SOARin kautta. Kehitettavassa liitosohjelmistossa
tulee siis olla erilaisia pelikirjatoimintoja, joita toteutetaan askelina pelikirjoissa. Kuviossa 1 on ku-

vattu esimerkki pelikirjasta, joka kayttaa kehitettavan liitosohjelmiston pelikirjatoimintoa.

SOAR Playbook -
Start: Comment Created to Incident
Azure Sentinel

p 4

Find Newest Comment from Incident Comment Added to Incidentbl
L
Azure Sentinel REST API
Yy
PUT
Connector: Add Comment to Azure Sentinel |-} I_O
TCP/443 (HTTPS)

Kuvio 1. Pelikirja lisda SOARin kommentin Sentinelin tietoturvapoikkeamaan



2.3 Azure Sentinel REST API

Liitosohjelmiston toteuttamisessa paatettiin kayttaa hyvaksi Azure Sentinel REST API -ohjelmointi-
rajapintaa. Talla ohjelmointirajapinnalla voi hakea tietoa Sentinelin resursseista ja muokata niita
(Azure Sentinel 2020). Sen tarkeimmat ominaisuudet liitosohjelmiston kannalta on tietoturvapoik-
keamien hakemisen helppous ja niiden muokkausmahdollisuudet. Nailla toiminnoilla saadaan jo
toteutettua suuri osa vaatimusmaarittelyssa kappaleessa 3.3 esille tulevista ominaisuuksista, mu-

kaan lukien pakolliset vaatimukset liitteen 2 toiminnallisista vaatimuksista.

Azure Sentinel REST API toteuttaa nimensa mukaisesti REST-arkkitehtuuria (Representational State
Transfer). REST-arkkitehtuuria toteuttavalle ohjelmointirajapinnan resursseille voi osoittaa komen-
toja lahettamalla HTTP-kyselyitd. REST-ohjelmointirajapinnan tapauksessa resurssi tarkoittaa sa-
mankaltaisten tietueiden joukkoa. Eri HTTP-metodeilla saa toteutettua eri toiminnallisuuksia. Esi-

merkiksi GET-metodilla saa yleensa haettua tietoja tiettyyn resurssiin liittyen. (Fielding 2000.)

REST-ohjelmointirajapinnat ovat tilattomia (engl. stateless). Tilattomuus tarkoittaa sita, etta palve-
lin ei muista asiakasohjelmien (engl. clients) lahettamia kyselyita. Jokainen ohjelmointirajapinnalle
lahetettava kysely tulee sisaltaa kaikki pyynnon suorittamiseksi tarvittava informaatio, mukaan lu-

kien asiakasohjelman tunnistautumiseen ja autentikaatioon tarvittavat tiedot. (Fielding 2000.)
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3 Vaatimusmaarittely
3.1 Kayttajaryhmat

Toimeksiantajan SOC-analyytikot valvovat Sentinelin tietoturvapoikkeamia SOARin kautta ja
kayttavat Sentinelia hyvakseen tapahtumien tutkimisessa ja vastatoimenpiteissa. CSIRT-tiimi
(Cyber Security Incident Response Team) toimii SOCin apuna aktiivisessa kyberhyokkaystilanteessa
tai kyberpoikkeaman forensiikkatutkimuksessa. Asiakas voi kdyttaa ja tarvittaessa yllapitda omaa
osiotaan Sentinelistda. SOARin ylldpitajat ovat vastuussa siitd, ettd SOAR-jarjestelma ja sen
integraatiot toimivat. Edelld mainittujen kayttajaryhmien suhteet integroitaviin jarjestelmiin

havainnollistetaan kuviossa 2.

1 X X

Customer CSIRT SOC Anal‘_-,rst Maintainer
\ \
\ '\ '|II
uses |'u595 uses uses '\Iuaea maintains
\
A —
Azure Sentinel 1 soar

Kuvio 2. Integraation kayttajaryhmat
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3.2 Kayttajatarinat

Kayttajatarinat (engl. user story) ovat varsinkin ketterissa ohjelmistokehitysmenetelmissa kaytetty
menetelmad, jolla ohjelmistokehittdja pyrkii sisdistamaan asiakkaan tai palvelun loppukayttdjien
tarpeita (Lucassen, Dalpiaz, Van der Werf & Brinkkemper 2016). Kayttajatarinat ovat nimestaan
huolimatta yksittaisia lauseita, jotka kertovat loppukayttdjan nakokulmasta ilmaistuna kyseiselle
kayttajalle tarkedsta ohjelman toiminnallisuudesta. Cohnin (2004) mukaan kayttajatarinoiden olisi
hyva perustua jonkun tietyn kayttdjaryhman edustajan rooliin, joka tarvitsee kyseista ominaisuutta
eniten. Siita pitaa kayda ilmi kayttdjan arvostama toiminnallisuus ja mahdollisesti myds syy
toiminnallisuuden tarpeelle. Niiden olisi myds hyva toteuttaa samankaltaista pohjaa, jotta
oleellinen tieto toiminnallisuudesta ja sen merkityksesta kay helposti ilmi. (Cohn 2004.)
Connextran pohja on yleisimmin kaytdssa oleva pohja, jossa korostuu kayttajan rooli osana
kayttajatarinaa (Lucassen ym. 2016). Taulukossa 1 on esitelty SOAR-palvelun kanssa toimivien

henkildiden toiveisiin perustuvat kayttajatarinat Connextran pohjaan muotoiltuna.

Taulukko 1. Kayttajatarinat

ID Kayttajatarina

uUsoo1 SOC-analyytikkona haluan kasitella Sentinelin tietoturvapoikkeamia samasta pai-
kasta kuin muidenkin jarjestelmien halytyksia

us002 SOC-analyytikkona haluan nahda Sentinelin tietoturvapoikkeaman tapahtumien
raakalokin SOARin kautta, jotta sita ei tarvitsisi kdyda katsomassa Sentinelista

usoo3 SOC-analyytikkona haluan ndahda Sentinelin tietoturvapoikkeaman tapahtumista
oleelliset tiedot samalla tavalla kuin muidenkin SIEM-palveluiden halytyksista

usoo4 SOC-analyytikkona haluan ajaa Sentinelin pelikirjoja SOARin kautta

Us005 SOC-analyytikkona haluan paasta Sentinelin poikkeamaan halytyksen linkista

US006 SOAR-palvelun yllapitdajana haluan tehda Azure Sentinelin ohjelmointirajapinnan

mahdollistamia kyselyita Sentineliin kehittdessani SOARin pelikirjoja
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3.3 Tarkeimmat toiminnallisuudet

Taulukossa 2 on esitelty liitosohjelmiston tarkeimmat toiminnallisuudet ja niille maaritellyt
prioriteetit. Ensimmaisen prioriteetin (P1) toiminnallisuudet ovat ohjelmistolle pakollisia, toiset
ovat hyodyllisia ja kolmannet toivottuja. Mikali jotkut toiminnallisuuksista jaisivat toteuttamatta
ohjelmiston kehittdmisvaiheessa, niiden kehittdmista jatkettaisiin tuotantovaiheessa mikali

kayttajat kokevat ominaisuuden tarpeelliseksi.

Taulukko 2. Tarkeimmat toiminnallisuudet

ID Prioriteetti Toiminnallisuus

FTOO01 P1 Uusien Sentinelin tietoturvapoikkeamien muodostaminen SOARIin haly-
tyksiksi automaattisesti

FT002 P2 Sentinelin tietoturvapoikkeamien kommentoiminen SOARin kautta

FTO03 P2 Sentinelin tietoturvapoikkeamien tilan muutos SOARin kautta

FT004 P2 Sentinelin tietoturvapoikkeamaan liittyvien halytysten tietojen rikasta-
minen SOARin halytykseen

FTO05 P3 Mielivaltaisten API-kyselyiden tekeminen Azure Sentinelin ohjelmointi-
rajapintaan SOARin pelikirjan kautta

FTO06 P3 Sentinelin tietoturvapoikkeamien kasittelyn automatisoimiseen liitty-
vien pelikirjatoiminnallisuuksien mahdollistaminen

FTO07 P3 Sentinelin pelikirjojen ajaminen SOARin kautta

3.4 Tuotannolliset ja tekniset vaatimukset
Toiminnalliset vaatimukset

Ohjelmiston toiminnalliset vaatimukset maarittelevat toiminnallisuudet, jotka ohjelmistoon on ke-
hitettava kayttajien tarpeiden tayttamiseksi. Liitteessa 2 esitellyt toiminnalliset vaatimukset on
priorisoitu JUHTAN suosituksen JHS 173 (2018) mukaisesti kolmetasoisesti. Ensimmaisen prioritee-
tin vaatimukset ovat ohjelmiston kayttéonoton kannalta pakollisia, toiset ovat hyodyllisia ja kol-

mannet toivottuja.
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Ei-toiminnalliset vaatimukset

Ei-toiminnalliset vaatimukset maarittelevat ohjelmiston toiminnallisuuksille reunaehtoja ja rajoi-
tuksia. Nailla varmistetaan, etta ohjelmiston kaytettavyys on riittdvan laadukasta ja etta ohjelmisto
on luotettava ja tietoturvallinen. (JHS 173 ICT-palvelujen kehittdminen: Vaatimusmaarittely 2018.)

Integraation liitosohjelmiston ei-toiminnalliset vaatimukset on esitelty liitteessa 3.

3.5 Sijoittelunakyma

Kaikki yhteydet SOARista Azure Sentinelin ohjelmointirajapintaan toteutetaan SOARIn pelikirjojen
avulla. SOARissa tulee olla pelikirja, joka lyhyen ajan valein tarkastaa liitosohjelmaa kayttaen
APlsta onko Sentineliin muodostunut uusia tietoturvapoikkeamia. Jokaisesta uudesta poik-
keamasta luodaan halytys SOARIin, joka nakyy SOC-analyytikoille avatussa (engl. open) tilassa. Osa
kehitettavista pelikirjoista on ajettavissa suoraan SOARiin muodostuneesta halytyksesta. Kayttaja
voisi hdlytyksen kautta esimerkiksi ajaa pelikirjoja, joilla saa haettua Sentinelin ohjelmointirajapin-

nasta lisaa tietoa poikkeamaan liittyen. Ohjelmiston sijoittelunakyma on kuvattu kuviossa 3.

Azure Sentinel REST API

Azure Sentinel

TCP/443 (HTTPS)

SOAR

£1] £1]

% . : - Pelikirja Liitosohjelmisto

TCP/443 (HTTPS)

Kayttaja

Kuvio 3. Liitosohjelmiston sijoittelunakyma

3.6 Laadunvarmistus

Jokainen toteutettu pelikirjatoiminnallisuus on testattava, jotta varmistutaan liitteissa 2 ja 3 maari-
teltyjen liitosohjelmiston vaatimusten tayttymisesta. Testit on suunniteltu niin, etta jokainen ohjel-
mistolle maaritelty vaatimus tulee varmistetuksi, mikali siihen liittyva toiminnallisuus on toteu-

tettu. Liitosohjelmistolle toteutetut testit ja niiden tulokset esitellddn kappaleessa 5.
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4 Palveluintegraation kehittaminen

4.1 Liitosohjelmiston alustaminen

SOAR-jarjestelman liitosohjelmistot kayttavat Python3-ohjelmointikieltd. Kehitettdavan ohjelmiston
pohjana kaytettiin SOAR-palvelusta |0ytyvaa Microsoft Graph API -liitosohjelmistoa, joka mahdol-
listaa esimerkiksi Azure Security Centerin halytysten hakemisen ja erilaisten uhkaindikaattoreiden
etsimisen lokeista. Kyseinen ohjelmisto oli toteutettu hyvin eri tavalla kuin miten kehitettava liitos-
ohjelmisto on suunniteltu, joten siitd ei saatu suoraan kdytettya mitdan osaa koodista. Kuitenkin
sen avulla saatiin helposti muokattua kuvion 4 tiedostoja niin, etta niissa on kaikki tarvittavat sisal-
lytykset (engl. imports) ja konfiguraatiot. Sain valmiista liitosohjelmistosta myds esimerkkeja,
kuinka mahdollisten ajon aikaisten virheiden lokitus onnistuu kayttaen liitosohjelmistoille yhtei-

sesta kirjastosta sisallytettya ConnectorError-poikkeusta.

connectorname folder
--+ playbooks

--=-+ _init .py
---+ playbooks. json
--+ connector.py

--+ info.json

--+ images

--+ requirements.txt
--+ packages

---+ <package_name>

Kuvio 4. Liitosohjelmiston kansiorakenne (SOAR-jarjestelman dokumentaatio 2020)

4.2 Kehitettavien pelikirjatoiminnallisuuksien rajaaminen

Azure Sentinel REST APIn avulla ei saa haettua Sentinelin poikkeamaan liittyvien halytysten tietoja,
silld sen uusin 2020-01-01 -versio ei sisalla siihen liittyvaa toiminnallisuutta (Azure Sentinel 2020).
Nimimerkin azsec (2020) mukaan poikkeamaan liittyvien relaatioiden tiedot saisi haettua GET-
pyynnolla ohjelmointirajapinnan resurssiin /incidents/{incidentld}/relations, mutta tama toiminnal-
lisuus on ilmeisesti otettu uudesta API-versiosta pois. Niesenin (2020) mukaan version 2019-01-01-
preview avulla saisi edelleen haettua poikkeaman relaatiot ja niista liittyvien halytysten tiedot

kayttden kuvion 5 API-kyselya. Taman kyselyn HTTP-leipatekstin (engl. message body) expansionld
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parametri on kovakoodattu arvo, joka tarkoittaa “kaikkia relaatioita”. Padatimme olla toteutta-
matta liittyvien halytysten hakuominaisuutta tdman ohjelmointirajapinnan avulla, koska kyseessa

on nain erikoisesti toteutettu ja heikosti dokumentoitu vanhan APIn resurssi.

POST

https://management .azure.com/subscriptions/$#$#SUBSCRIPTIONID#E/ resourc
eGroups/##RESOURCEGROURH /providers/Microsoft.Operational ITnsights/wor
kspaces/ (2] /providers/Microscoft.Securityinsights/entities/##RelatedRe
sourceName##/expand?api—-version=2019-01-01-preview

The following HTTP-body should be used:

"expansionId": "98b5%74fd-cc64-48b8-%bd0-3a209f5b9%44b",

Kuvio 5. Vanhan API-version kyselylla voi hakea poikkeamaan liittyvien halytysten tiedot (Niesen

2020)

Microsoft yllapitaa Azure Sentinel REST APIn lisdksi myds Microsoft Graph APla, jolla voi hakea tie-
toa Azuren palveluista ja tehda niille toimenpiteita (Use the Microsoft Graph Security APl 2021).
Tehdyn selvityksen perusteella tdman ohjelmointirajapinnan kayttaminen ei olisi jarkevaa Senti-
nelin liitosohjelmistossa, koska Graph APIn kautta ei voi hakea tietoa Sentinelin tietoturvapoikkea-
mista. Vaikka Graph APIsta saa hyvin rikastettua tietoa eri Azuren palveluiden halytyksiin liittyen,
tata tietoa ei saada kaytettya hyvaksi Azure Sentinel REST APIn kanssa, koska ne kayttavat eri ID:td
samoista halytyksista. Taman vuoksi varmaa korrelaatiota kuvion 5 API-kyselyn palauttamien ja

Graph APIn palauttamien héalytysten valilla ei saada tehtya.

Kehitettavan liitosohjelmiston ensimmaiseen versioon ei toteuteta ominaisuutta FT004, koska kay-
tettavilla ohjelmointirajapinnoilla ei saada tuotantokelpoisesti haettua tietoa Sentinelin tietoturva-
poikkeamiin liittyvista halytyksistd. Myoskdan ominaisuutta FT006 ei saada toteutettua liitosohjel-
mistoon, silla SOARin halytysten automatisoiminen vaatisi liittyvista halytyksista rikastettua dataa.
Kehitystyon aikana myos todettiin, ettd Sentinelin tapahtumien automatisoiminen on jarkevampaa
toteuttaa Sentinelin puolella kdayttdaen hyvaksi sen olemassa olevia pelikirjoja mahdollisuuksien
mukaan. Ominaisuutta FTO07 ei voida toteuttaa, koska kumpikaan Azuren ohjelmointirajapinta ei

mahdollista Sentinelin pelikirjojen ajamista ohjelmallisesti. (ks. taulukko 2.)
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4.3 Tarvittavien API-kyselyiden selvittaminen

Liitosohjelmistossa tarvittavien API-kyselyiden selvittaminen toteutettiin Postman-ohjelmalla.
Postman on ilmainen API-kyselyiden testaustydkalu, joka mahdollistaa useiden kyselyiden kokoa-
misen ja kyselyiden parametrien asettamisen muuttujiksi. Taman ansiosta kyselyista saa otettua
kuvankaappauksia ilman, etta salassa pidettavat parametrit olisivat vaarassa vuotaa. Tall6in ei
myo6skaan haittaa, vaikka joku nakisi ruudun seldn takaa. API-kyselyiden kokoelmat mahdollistavat
kaikkien kokoelman kyselyiden testaamista yhtaaikaisesti ja edellisten kyselyiden vastauksia voi
halutessaan kayttda seuraavien kyselyiden muuttujissa. (Postman Tutorial: How to use Postman

Tool for API Testing 2020.)

4.4 Autentikaatio

Azure Sentinel REST APIn kyselyiden autentikaatiossa kdytetdaan bearer tokeneita (Gallant 2017).
Tokenin hallussapitdja voi kayttaa sita tunnistautuakseen tiettyyn suojattuun resurssiin ilman eril-
lista kirjautumistietojen antamista. Bearer tokenin saa haettua kuvion 6 mukaisesti valtuutuspalve-
limelta (engl. authorization server) identiteetin todentamista vastaan, mikali kyseisella identitee-

tilla on oikeudet haettuun resurssiin.

Fommm - + o mm e +
| |--(A)- Authorization Request ->| Resource |
| | | Owner |
| |<-(B)-- Authorization Grant ---|

| | Fommmmmm e e +
| |

| | Frmmmmm e +
| |--(C)-- Authorization Grant -->| Authorization |
| Client | | Server |
| |<-(D)----- Access Token ------- | |
| | Fommmmmm e e +
| |

| | Fmmmmm +
| |--(E)----- Access Token ------ > Resource |
| | | Server |
| |<-(F)--- Protected Resource ---|

Fommm - + Fommm e +

Kuvio 6. Asiakasohjelman vuorovaikutus resurssin omistajan, valtuutuspalvelimen ja

resurssipalvelimen kanssa (Jones & Hardt 2012)
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Bearer tokenia kdytetdan HTTP-pyynnon Authorization-otsikossa (engl. header). Tokenilla voi au-
tentikoitua vain, jos yhteys on TLS-salattu (Transport Layer Security), koska selkokielellad lahetet-
tyna se voisi joutua vaariin kasiin. (Jones & Hardt 2012.) TLS-yhteyden kdyttaminen varmistaa tie-
don salaamisen lisaksi myos tiedon eheyden. Salatut viestit sisdltdavat HMAC-osion (Hashed
Message Authentication Code), joka muodostuu viestista seka TLS-kattelyssa (engl. handshake)
muodostetusta yhteisestad avaimesta. (Dierks & Rescorla 2008.) HMAC-arvo saadaan yhteisesta

avaimesta ja viestista kaavalla

HMAC(m) = H((k @ opad), H((k & ipad), m)),

jossa k on yhteinen avain, m on viesti, H on hajautusfunktio, joka ottaa kaksi argumenttia ja ipad

seka opad ovat hajautetun lohkon kokoisia vakioita (Ryan & Galindo 2017).

HMAC arvon ottamiseksi viesti hajautetaan kahteen kertaan: ensin avaimella, joka on muunnettu
eksklusiivisella disjunktiolla (XOR) ipad -vakion kanssa, ja sitten avaimella, joka on muunnettu eks-
klusiivisella disjunktiolla opad -vakion kanssa. Koska kerran hajautettu viesti hajautetaan toisen
kerran eri avaimella, viestin alkuperaista sisdltdd on mahdotonta selvittaa ilman yhteista avainta.

(Ryan & Galindo 2017.)
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Azure Sentinel REST APla varten luotu bearer token saatiin POST-kyselylld Microsoftin OAuth2-pal-

velun resurssiin /{tenant_id}/oauth2/token. Kyselyn otsikkokenttdaan maaritellaan mihin resurssiin

tokenilla voi autentikoitua. (Microsoft identity platform and the OAuth 2.0 client credentials flow

2020.) Kuviossa 7 esitelladan API-kysely, jolla liitosohjelmisto hakee tokenin OAuth2-palvelun ohjel-

mointirajapinnalta. Liitosohjelmisto ottaa kyselyn palauttamista tiedoista muistiin access_token

rivin arvon, jota kaytetdaan Azure Sentinel REST APIn tunnistautumiseen.

POST e https:/flogin.microsoftonline.com/:tenant_id/oauth2/token
Params @ Authorization Headers (10) Body @ Fre-request Script Tests @ Settings
none @ form-data w-www-form-urlencoded raw binary GraphQL
KEY VALUE
grant_type client_credentials
client_id ent_
client_secret ent_secre
resource https://management.azure.com/
Body Cookies [3) Headers (14) Test Results ]
Pretty Raw Preview Visualize JSON =
1
2 "token_type": "Bearsxr",
3 "explresz_in": "3599",
4 "ext_expires_in": "3599",
5 "expire=z_on": "1614280293",
& "not_before": "1614245393",
7 "resource”: "https://management.azure.com/",
8 "access_token

"eyJ@eXAI0iIKVIQiLCIhbGei01id5UzIINiIsIngldCI&ImEPbzNaRHIPRFhFSzFgS1dakt
eylhdWQi0iJodHRwczovL 21hbmFnZWllbnQuyXplemUuY29tLlyIsImlzecyI6ImhE@dHEz 041

Kuvio 7. Bearer tokenin vastaanottaminen APIllta
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4.5 Pelikirjatoiminnallisuuksien kehittaminen

Liitosohjelmiston tehtaviin kuuluu yhteyden muodostamisen ja autentikaation lisdksi mahdollistaa
pelikirjoissa kadytettavat toiminnallisuudet. Jokaisen operations.py tiedoston aliohjelman voi maari-
telld pelikirjatoiminnallisuudeksi ohjelmiston konfiguraatiotiedostossa info.json. Konfiguraatiossa
pelikirjatoiminnallisuudelle annetaan SOARissa nakyva nimi ja kuvaus, maaritellaan pelikirjassa
kaytettavat parametrit ja kerrotaan mita JSON-riveja pelikirja palauttaa. SOAR olettaa, etta onnis-
tunut pelikirjatoiminnallisuus palauttaa konfiguraatiotiedostossa ilmoitetut rivit, joten siellad ilmoi-

tettuja JSON-riveja voi kayttdaa muuttujina pelikirjassa. (SOAR-jarjestelman dokumentaatio 2020.)

Kaikki pelikirjatoiminnallisuudet hakevat ensimmaiseksi bearer tokenin resurssiin https://manage-
ment.azure.com/ Micorosftin OAuth2-palvelusta kuvion 7 mukaisesti. Tata tokenia kdytetaan seu-
raavien API-kyselyiden Authorization-otsikossa. Pelikirjatoiminnallisuuksien loput API-kyselyt koh-

distuvat Azure Sentinel REST APlin.

SOAR lokittaa automaattisesti jokaisen pelikirjan ajamisesta kuka kayttaja sen on suorittanut, mita
toimenpiteita pelikirjan askeleiden aikana on tehty seka askeleiden palauttamat tiedot. SOARiIn lo-
kitusominaisuuksien ansiosta vaatimusmaarittelyn ei-toiminnalliset vaatimukset SEC_REQ_001 ja
SEC_REQ_002 tayttyvat, eika niita ndin ollen tarvitse ottaa huomioon liitosohjelmiston kehittami-
sessa. Myos vaatimukset SEC_REQ_004 ja SEC_REQ_005 tayttyvat, silla kaikki liikenne SOARIn ja

Microsoftin ohjelmointirajapintojen valilla on TLS-salattua. (ks. liite 3.)

4.5.1 Uusien tietoturvapoikkeamien hakeminen

Liitosohjelmiston tarkein toiminnallisuus on saada haettua ohjelmointirajapinnalta automaattisesti
tietoa uusista tietoturvapoikkeamista (ks. taulukko 2). Tahan tarkoitukseen kehitetty pelikirjatoi-
minnallisuus hakee Sentinelista kaikki tietoturvapoikkeamat viimeisen tunnin ajalta. Toiminnalli-
suuden ajava pelikirja toteutetaan kahden minuutin valein. Nain varmistetaan, etta Sentinelista
saadaan haettua kaikki tietoturvapoikkeamat, vaikka yksittadiset kyselyt epaonnistuisivat tai niissa
menisi aikaa. Jokaisesta tietoturvapoikkeamasta luodaan kuitenkin vain yksi halytys SOARiin,

vaikka pelikirja hakisi saman poikkeaman useaan kertaan tunnin aikana.
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Toiminnossa kaytetdaan GET-pyyntoa ohjelmointirajapinnan resurssiin /incidents, joka palauttaa
lahtokohtaisesti kaikki olemassa olevat tietoturvapoikkeamat Sentinelista. Toimeksiantajan kaytto-
tapauksessa riittda, etta haetaan kerrallaan poikkeamat viimeisen tunnin ajalta. Tahan tarkoituk-
seen pelikirjatoiminnallisuus kayttaa hyvakseen ohjelmointirajapinnan Sfilter parametria, joka suo-
dattaa haetut tietoturvapoikkeamat luontiajan eli attribuutin properties/createdTimeUtc
perusteella. (Azure Sentinel 2020.) Talla kyselylla saadaan riittdvasti tietoa uusista poikkeamasta
halytyksen luomiseksi SOARIin, mutta ohjelmointirajapinnan palauttama data ei sisalla tietoa poik-

keamaan liittyvista halytyksista tai uhkaindikaatioista (ks. liite 6).

4.5.2 Tietoturvapoikkeaman tilan muutos

Tietoturvapoikkeamaan saa tehtya muutoksia PUT-pyynnolla ohjelmointirajapinnan resurssiin
/incidents/{incidentld}. Kaikki muutettavat tietueet pitda ilmoittaa HTTP-kyselyn leipatekstissa
JSON-muodossa. Tietoturvapoikkeaman ID:n lisdksi pitda tietda poikkeaman sen hetkinen ETag-
arvo. ETag on HTTP otsikko, jonka tarkoituksena on yksil6ida tietty resurssin versio (ETag 2021).
APl palauttaa HTTP tilakoodin 409 Conflict mikali ETag-otsikko puuttuu tai eroaa nykyisen poik-
keaman versiosta. Muokattavan poikkeaman sen hetkinen ETag-arvo haetaan GET-pyynndlla ohjel-
mointirajapinnan resurssiin /incidents/{incidentld}, joka palauttaa kyseisen poikkeaman tiedot si-
saltden ETag-rivin. Tdman arvo otetaan talteen ja se lahetetdaan muutoskyselyn leipatekstissa
muutettavien tietueiden kanssa. API-kyselyn leipatekstissa on oltava maariteltyna ainakin kuviossa

8 esitellyt rivit. (Azure Sentinel 2020.)

{
"etag": "{ETaqg}",
"properties": {
"severity": "{severity}",
"status": "{status}",
"title": "{Title}l™
}
}

Kuvio 8. API-kyselyn leipatekstin pakolliset JSON-rivit
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4.5.3 Kommentin lisddaminen tietoturvapoikkeamaan

Kommentin saa lisattya olemassa olevaan tietoturvapoikkeamaan PUT-pyynnélla APIn resurssiin
/incidents/{incidentld}/comments/{commentlid}, jossa {commentld} on mielivaltainen, mutta
uniikki nimi lisattavalle kommentille. Liitosohjelmaan kehitettiin pelikirjatoiminnallisuus, joka mah-
dollistaa kommentin lisddmisen SOARin héalytyksesta vastaavaan Sentinelin tietoturvapoikkea-
maan. Pelikirjatoiminnallisuus tarvitsee toimiakseen parametreina Sentinelin tietoturvapoik-
keaman ID:n ja lisattavan kommentin tekstisisallon, jotta kuvion 9 API-kyselyn URL-parametri

:indicentld seka HTTP-kyselyn leipateksti saadaan taytettya.

Microsoft.Operationallnsights/workspaces/:workspaceMame/providers/Microsoft. Securitylnsights/incident

sfincidentld/comments/:commentld?api-version=2020-01-01|

none form-data w-www-form-urlencoded @ raw binary GraphQL JSON
1

2 "properties": {

3 message” : "API:n kautta tehty testikommentti"

5 t

Body Cookies Headers (13) Test Results & 201 Created 520ms 114 KB

Pretty Raw Freview Visualize JSON =

2 "id "

r

3 "nams": “"Uniikki",

4 "type": "Microsoft.SecurityInsights/Incidents/Comments",

5 "propertiss": 1

& message”: "API:n kautta tehty testikommentti",

7 createdTimelte”: "2021-03-11T10:18:28. "

3 author": {

g objectId®: " .

1@ email™: null,

11 name”: "Comment created from external application - S0ARl1iitos”,
12 userPrincipaliame”: null

13 1

14 1

15 t

Kuvio 9. API-kysely luo uuden kommentin Sentinelin tietoturvapoikkeamaan

Si
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Kommentin lisdédmisen mahdollistavaa pelikirjatoiminnallisuutta kdytetadn hyvaksi pelikirjassa,
joka siirtaa Sentineliin liittyvaan SOARin halytykseen lisdatyt kommentit automaattisesti vastaavaan
Sentinelin poikkeamaan kuvion 1 mukaisesti. SOARin halytys sisaltaa liittyvan Sentinelin poik-
keaman ID:n ja kommentin sisaltéon laitetaan SOARiIn kommentin sisaltd. Testausvaiheessa pitaa
varmistaa, etteivat Sentinelin tekstikentat kasittele saamaansa tekstia koodina tai komentoina,

koska SOAR-kayttdjan syote laitetaan sellaisenaan jarjestelmasta toiseen.

4.6 Tietoturvapoikkeamien kasittely SOARissa

Sentinelin uudesta tietoturvapoikkeamasta muodostuu halytys SOARiin New-tilassa. Uusi halytys

tulee SOC-analyytikoiden nahtaville halytysjonoon. Kun analyytikko ottaa halytyksen kasittelyyn se
muuttuu /nvestigating-tilaan ja analyytikko maarittyy sen vastuuhenkiloksi. Aina kun SOARin haly-
tyksen tila muuttuu, tilatieto paivittyy Sentineliin kuvion 10 mukaisesti pelikirjalla, joka tekee Sen-

tinelin tietoturvapoikkeamaan muutoksen kappaleessa 4.5.2 esitellylla API-kyselylla.

» Mame Status Aszsigned To Created On
Azure Sentinel: TEST Incident Search * Search * Select
~ Azure Sentinel: TEST Incident  Investigating Teemu Patsi 03/09/2021 11:11 AM
Name Azure Sentinel: TEST Incident
URL https://portal.azure.com/#asset/Microsoft_Azure_Security_Insights/

3= TEST Incident
EEES  Incident D.

s Teemu Pétsi v _» Active ~ 0 Informational v

Owner Status Severity

Kuvio 10. Kasittelyyn otettu SOARIn halytys asettaa Sentinelin poikkeaman aktiiviseksi

SOC-analyytikko paasee halytyksen URL-kentan linkistd suoraan Sentineliin tutkimaan poikkeamaa
ja siihen liittyvia halytyksia. Mikali kyseessa on vaara halytys (engl. false positive) analyytikko voi
sulkea halytyksen SOARista, jolloin Sentinelin halytys sulkeutuu samalla. Halytys eskaloidaan
SOARissa tietoturvapoikkeamaksi, mikali halytys vaatii toimenpiteitd SOCilta tai asiakkaalta.
SOARIn tietoturvapoikkeamaan dokumentoidaan tehdyt toimenpiteet. Poikkeaman voi myos tar-

vittaessa eskaloida asiakkaalle, jolloin halytys ndkyy asiakkaan palveluportaalissa tikettina.
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SOARIn poikkeamaan merkatut kommentit synkronoituvat myos Sentinelin poikkeamaan kom-
menteiksi, jotta toimenpiteiden dokumentointi on saatavilla myds Sentinelissa. Tapahtuman kasit-
telyn jalkeen SOARin poikkeama suljetaan, joka sulkee automaattisesti myds siihen liitetyt halytyk-
set ja ndin ollen myds halytyksiin liittyvat Sentinelin tietoturvapoikkeamat. Sentinelin

tietoturvapoikkeaman kasittelyn vaiheet on kuvattu kuvion 11 vuokaaviossa.

[New Incident in Azure Sentinelﬁ Incident Status: New I}]

Alert is Created to SOAR

[ﬁmalyEt Investigates SOAR Alert)% Incident Status: Active I}]

Alert is False Positive?

/

l,"‘r’es Mo

|

f (E5calate Alert to Incident)

.'
v |

[C|DSE Alert as False P05itive) ||ncident is Created to SOAR

1
\. Handle Incident i
\ r

\ ||Cnrnment5 Synchronize to Sentinel

SOAR Alerts are Closed Simultaneously

Incident Status: Closed I}]

Kuvio 11. Vuokaavio Sentinelin tietoturvapoikkeaman kasittelysta SOARin kautta
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5 Ohjelmiston testaaminen

5.1 Testaamisen tavoitteet ja tekniikat

Kehitetyn integraation testaamisen tavoitteena oli varmistaa vaatimusmaarittelyssa esiteltyjen toi-
minnallisuuksien toimiminen halutulla tavalla. Jokainen integraation ensimmaiseen versioon to-
teutettu toiminnallisuus testattiin. Toimeksiantajan edustaja oli mukana testeissa varmistaakseen,
ettd toiminnallisuudet toimivat halutulla tavalla. Toiminnallisuuksien testeissa myos tarkastettiin,

ettd liitteen 3 ei-toiminnallisten vaatimusten asettamat rajoitukset ja reunaehdot toteutuvat.

Palvelun testaaminen tuotantoymparistdssa ei ole suotavaa mahdollisten toimintavirheiden
vuoksi, joten testaamista varten kaytettiin testaukseen sopivaa ymparistoa seka SOARista, etta
Sentinelistd. Tuotantoon tuleviin pelikirjoihin lisattiin ylimaaraisia muuttujia, joilla testattiin ajon
aikana minkalaisia arvoja pelikirjojen eri kohdat palauttavat. Liitosohjelmiston testaamista varten
Sentineliin luotiin eri vakavuustason omaavia tietoturvapoikkeamia APIn kautta liitteen 7 koodilla.
Myoéhemmin kyseista koodia kaytettiin hyvaksi pienin muutoksin erilaisten poikkeamien luomi-
seen. Kehitystyota jatkettiin testaamisen aikana, kun virhetilanteita tuli vastaan, jotta testitulokset

saatiin riittavan hyviksi lopulliseen versioon.

5.2 Tietoturvapoikkeamien hakeminen automaattisesti

Liitosohjelmiston taulukossa 2 esitellyista toiminnallisuuksista tarkein on hakea automaattisesti
Sentineliin muodostuneet uudet tietoturvapoikkeamat ja luoda niista halytykset SOARiin. Tall6in
analyytikko saa tiedon uudesta tapahtumasta SOARin halytysjonoon ja voi reagoida siihen. Tahan
ominaisuuteen liittyvat testit oli saatava ehdottomasti suoritettua ilman virheita hyvaksytyilla kri-
teereilld, koska tama on ohjelmiston kriittisin toiminnallisuus. Testit suoritettiin automatisoidusti
luomalla Sentineliin haluttu maara tietynlaisia uusia tietoturvapoikkeamia muokkaamalla liitteen 7

koodia tarpeen mukaan ja seuraamalla samalla Sentinelin ja SOARin tapahtumia.

Ominaisuuteen liittyvat ei-toiminnalliset vaatimukset testattiin ajastamalla pelikirjan ajoa eri ti-
heyksille ja luomalla testissa tarvittava maara testipoikkeamia Sentineliin. Ohjelmiston suoritusky-
kyyn liittyva vaatimus PERF_REQ_001 testattiin tuotannonomaisesti ajastamalla pelikirja suoriutu-

maan kahden minuutin valein vuorokauden ajaksi. Vuorokauden aikana pelikirjan ajaminen
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epaonnistui vain kerran, jolloin syyna oli SOARIn sisdisen APIn palauttama virhe. N&in ollen toimin-
nallisuuden toimintavarmuus ylitti helposti vaaditun 99%. Vaatimuksen PERF_REQ_002 testaa-
miseksi kahden minuutin sisalla luotiin sata tietoturvapoikkeamaa Sentineliin. (ks. liite 3.) Suoritus-
kykyvaatimus tayttyi, silla jokainen luotu poikkeama muodostui SOARiin halytykseksi pelikirjan

seuraavan ajastetun ajon aikana kuvion 12 mukaisesti.

Azure Sentinel: TEST Incident: Medium Investigating Teemu Patsi 03/19/2021 11:14 AM
Azure Sentinel: TEST Incident: High Investigating Teemu Patsi 03/19/2021 11:14 AM
Azure Sentinel: TEST Incident: Informational Investigating Teemu Patsi 03/19/2021 11:14 AM

Azure Sentinel: TEST Incident: Low Investigating Teemu Patsi 03/19/2021 11:14 AM

Kuvio 12. Automaattisesti luodut Sentinelin poikkeamat muodostuivat SOARiin halytyksiksi

5.3 SOARiIn hdlytysten tilan muutosten synkronoituminen Sentineliin

SOARIn halytyksen tilan muuttaminen pitaisi synkronoitua automaattisesti Sentinelin vastaavaan
tietoturvapoikkeamaan. Toiminnallisuuden testaamisessa kaytettiin kappaleessa 5.2 luotuja haly-
tyksia. Ensin kaikki mahdolliset SOARin halytyksen tilat kaytiin lapi jarjestyksessa samalla varmis-
taen, etta vastaavan Sentinelin tietoturvapoikkeaman tila vaihtuu halutulla tavalla. Taman jalkeen
toisella halytyksella kaytiin lapi mahdolliset tilat eri jarjestyksessa samalla varmistaen, etta muu-
tokset synkronoituvat Sentineliin oikein. Lopulta testattiin liitteen 3 vaatimus PERF_REQ_003
muuttamalla kerralla sadan kappaleessa 5.2 luodun halytyksen tilaa samanaikaisesti. Kuviossa 1
esitelty SOARIn pelikirja ajautui talloin sata kertaa ja muutti kaikkien liittyvien Sentinelin tietotur-

vapoikkeamien tilan muutaman sekunnin aikana.
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5.4 Tietoturvapoikkeaman kommentointi SOARin kautta

SOARIn pelikirjan pitaisi lahettaa uusin kommentti vastaavaan Sentinelin tietoturvapoikkeamaan.
Kommentti muodostuu Sentinelin tietoturvapoikkeamaan kuviossa 1 esitellylla tapahtumaketjulla.
Ensiksi todettiin, etta toiminnallisuus toimii normaalilla kommentilla. Taman jalkeen
kaytettdvyytta testattiin laittamalla SOARIn tietoturvapoikkeamaan erilaisia syotteita sisaltavia
kommentteja. Syotteina testattiin nappaimiston erikoismerkkeja, emojeita, kuvankaappauksia,
HTML-tageja seka skandimerkkeja 4, d ja 6. Naista ainoastaan kuvankaappaukset eivat toimineet
syotteend, koska API ei suostu ottamaan vastaan yli 3000 merkkia pitkia kommentteja.
Ohjelmointirajapinta palautti kuvion 13 mukaisesti HTTP-tilakoodin 400 Bad Request kun yritti
lahettdaa kuvaa kommenttina. Sen sijaan emojit ja erikoismerkit nakyivat Sentinelissa oikein, joten

liitteen 3 kaytettavyysvaatimus USAB_REQ_001 tayttyy.

Teemu Patsi 4 minutes ago

SCREEN
SHOT

<

Error creating comment to

incident

["code":"BadRequest","message":"Pr
operty \'Message\' length (6102)
should not exceed 3000 letters"}}'
Connector :: azure-sentinel-
customV1.0.0

Kuvio 13. Azure Sentinel REST API ei hyvaksy yli 3000 merkkia pitkia kommentteja

Toimintavarmuutta testattiin luomalla kasin mahdollisimman nopeasti kymmenen uutta
kommenttia SOARIn tietoturvapoikkeamaan samalla varmistaen, etta kaikki kommentit saapuvat
Sentinelin vastaavaan poikkeamaan. Kaikki kommentit synkronoituivat Sentineliin parin sekunnin
sisdlla kommentin lisddmisesta SOARIin kuvion 14 mukaisesti. Kommenttien sykronointiominaisuus
kuitenkin koettiin liilan automaattiseksi, silla analyytikoilla voi olla tarve tehda kommentteja

ainoastaan SOARIn sisalld. Tasta syysta automaattisynkronoinnista luovuttiin ja Sentinelin
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poikkeamista luotuihin SOARIn tietoturvapoikkeamiin tehtiin manuaalinen mahdollisuus lisata

uusin kommentti Sentineliin.

Teemu Patsi less
10

Teemu Patsi lesst
9

Teemu Patsi less tha
8

Comment created from external application - SOARliitos  03/18/21, 09:31 AM
10

Comment created from external application - SOARliitos  03/18/21, 09:31 AM
g

Comment created from external application - SOARliitos  03/18/21, 09:31 AM
g

Kuvio 14. SOARIin tehdyt kommentit synkronoituivat Sentinelin poikkeamaan

Ohjelmointirajapinnan tietoturvallisuutta sai testattua laittamalla kommentteihin syotteeksi
HTML-tageja. Kuten kuviosta 15 nakee, Sentinel validoi kdyttdjan syotteen ainakin HTML-tagien
varalle ja kasittelee niita HTML-tagien sijasta pelkkdna tekstina. Nain ollen toiminnallisuus ei
mahdollista kayttajan syotteen aiheuttamia hydkkayksia kuten cross-site scripting -hyokkaysta

(XSS) ja liitteessa 3 esitelty ei-toiminnallinen vaatimus SEC_REQ_003 tayttyy.

Teemu Patsi about an
5 &

Témi on <b>testiviesti</b>

Comment created from external application - SOARliitos  03/10/21, 02:20 PM

Téma on <b>testiviesti</b>

Kuvio 15. SOARIn pelikirja lisasi kommentin Sentinelin tietoturvapoikkeamaan
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6 Tulokset

Kehitystyon tuloksena oli tuotantoon kayttoonotettu Azure Sentinelin liitosohjelmisto SOARIissa.
Integraation ansiosta Sentineliin muodostuvat tietoturvapoikkeamat saadaan automaattisesti
SOARIn halytysjonoon. SOCin analyytikoiden ei tdméan ansiosta tarvitse erikseen seurata Sentinelin
poikkeamia, vaan he saavat tiedon uusista poikkeamista keskitettyyn halytysjonoon. Sentinelista
haetuista poikkeamista muodostuvista SOAR-halytyksista l6ytyy linkki, josta analyytikko paasee

suoraan Sentineliin tutkimaan poikkeamaa seka siihen liittyvia tapahtumia ja halytyksia.

Halytyksien muodostamisen lisdksi integraatio mahdollistaa Sentinelin tietoturvapoikkeamien tilan
vaihdoksen ja kommentoimisen SOARin kautta. Kommenttien siirtaminen SOARista Sentineliin yk-
sinkertaistaa kasittelyprosessia, sillda analyytikon ei tarvitse kirjata tyovaiheita ja toimenpiteita kah-
teen eri paikkaan. Halytysta ei myoskaan tarvitse erikseen merkita aktiiviseksi tai suljetuksi Senti-

nelin puolella.

Integraation kehitystyo jatkuu kayttédnottamisen jalkeen. Liitosohjelmiston ensimmaisesta versi-
osta jdi puuttumaan muutamia vaatimusmaarittelyssa esiteltyja hyodyllisia tai toivottuja toimin-
nallisuuksia. Liitoksen seuraavan version avulla SOARin halytykseen pitdisi saada rikastettua mah-
dollisimman paljon oleellisia tietoja poikkeamaan liittyvista halytyksista ja tapahtumista, jotta
analyytikot voisivat tutkia tapahtumaa suoraan SOARin kautta mahdollisimman tehokkaasti. Taulu-

kossa 2 maariteltyjen toiminnallisuuksien toteutuminen on esitelty liitteessa 4.

Vaatimusmaarittelyssa liitosohjelmistolle maariteltiin toiminnallisia ja ei-toiminnallisia vaatimuk-
sia. Ei-toiminnalliset vaatimukset asettivat ohjelmiston toiminnallisuuksille reunaehtoja ja rajoituk-
sia, joista kaikki otettiin huomioon ohjelman kehityksessa. Liitteessa 2 maariteltyjen toiminnallis-

ten vaatimusten toteutuminen ja niiden testaamiseen kaytetyt testit on esitelty liitteessa 5.
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7 Pohdinta

Kehitystyon tavoitteena oli kehittaa integraatio SOAR-jarjestelman ja Sentinel-palvelun vilille. Ta-
voite saavutettiin siltd osin, ettd Sentinelin hdlytykset saadaan automaattisesti muodostumaan
SOARIin halytyksina ja halytyksen kasittelyprosessin mukaiset toimenpiteet halytykselle synkronoi-
tuvat automaattisesti vastaavaan Sentinelin poikkeamaan. Valitettavasti kaytettavaksi valituilla
tekniikoilla ei saada poikkeamiin liittyvista halytyksista riittavan rikastettua dataa, jotta tapausten
kasittely SOARIn kautta olisi realistista. Onneksi SOARiin muodostuvat halytykset sisaltavat linkin
suoraan Sentinelin tietoturvapoikkeamaan, joten kasittelyyn kdytetyn ajan ei pitdisi merkittavasti

erota, vaikka analyytikko joutuu kayttamaan kahta jarjestelmaa.

Opinnadytetyon tuloksena oli SOARissa toimiva liitosohjelmisto, jonka toiminnallisuuksia saa ajettua
SOARIn pelikirjojen kautta. Liitosohjelmiston kehittaminen oli luontainen ratkaisu Sentinelin tieto-
turvapoikkeamien hakemiseksi SOARIin, koska Microsoftilla oli kaksi ohjelmointirajapintaa, jota
voisi kayttaa hyvaksi tiedon hakemiseen Azuresta. Liitoksen tarkein toiminnallisuus, tietoturva-
poikkeamien hakeminen Sentinelista, oli helppo toteuttaa yhdella API-kyselylla ja halytyksien ha-
kemisen Sentinelistda SOARIin saatiin testattua toimivaksi hyvin aikaisessa vaiheessa kehitystyota.
Kehitystyon nopeus ja ohjelmiston helppo arkkitehtuuri tekivat ratkaisusta jarkevan, vaikka Micro-

softin ohjelmointirajapinnat antoivat omat rajoitteensa ohjelmiston toiminnallisuuksille.

Valmis liitosohjelmisto hakee Sentinelista uusia poikkeamia kahden minuutin valein ja sen toimin-
tavarmuus tayttaa vaatimukset. Ohjelmisto hakee jokaisella ajolla takautuvasti tunnin ajalta uudet
poikkeamat, joten on erittdin epatodennakaoista, etta poikkeamia jdisi normaalitilanteessa huo-
maamatta. Kuitenkin on mahdollista, etta SOARilla on ongelmia esimerkiksi tietoliikenneyhteyk-
sien tai pelikirjojen ajamisen kanssa. Tassakin tapauksessa SOARIn pitdisi muodostaa halytys jarjes-
telman ongelmasta. Mikali jostain syysta nain ei ole, SOAR-jarjestelmassa on todennakoisesti
jotain isompaakin ongelmaa, joka nakyisi kayttajille. Naissa tapauksissa analyytikon taytyy tarkas-
taa manuaalisesti, toimiiko integraatio normaalisti. Sentinel-integraation tapauksessa tdman saa
tehtya ajamalla manuaalisesti pelikirjan, joka hakee Sentinelista kaikki uudet tietoturvapoik-

keamat.
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Kehitystyon aikana meni huomattavasti aikaa sen selvittdmiseen, kuinka Sentinelin poikkeaman
halytyksien tiedot saisi rikastettua SOARIin kdyttaen Microsoftin ohjelmointirajapintoja. Lopulta
paadyttiin siihen tulokseen, etta puuttuvat toiminnot pitadisi tehda Azuren puolella, silla ohjelmoin-
tirajapinnoilla ei ollut tarvittavia toiminnallisuuksia. Azuren kautta voisi [ahettaa tietoa tietoturva-
poikkeamiin liittyvista halytyksista esimerkiksi Syslog-muodossa, jonka avulla SOAR saisi rikastet-
tua Sentinelin halytyksid. Seuraamme myo0s aktiivisesti Azure Sentinel REST APIn kehityst3, silla sen

seuraavat versiot voisivat sisaltaa uusia toiminnallisuuksia.

Kayttoonotetusta integraatiosta jai Microsoftin ohjelmointirajapintojen puutteiden vuoksi puuttu-
maan useita vaatimusmaarittelyssa esiteltyja toiminnallisuuksia. Azure Sentinel REST APIsta puut-
tuu kokonaan mahdollisuus hakea tietoa poikkeamaan liittyvista halytyksista. Tietoturvahalytysten
hakeminen mahdollistuisi kdayttamalla Microsoft Graph APla. Kehittamisprosessin aikana ei kuiten-
kaan selvinnyt kuinka Graph APIlta haettujen halytysten ja Sentinelin tietoturvapoikkeamien yh-
teys saataisiin varmistettua, silla ne kayttavat eri ID:td samasta halytyksesta. Tuotanto-ohjelmis-
toon ei haluttu tehda esimerkiksi halytysten nimiin tai aikaleimoihin perustuvia relaatioita, koska
ainoastaan ID:n perusteella saadaan varmistettua mitka halytykset liittyvat tiettyyn poikkeamaan.
Poikkeamien kasittelyn automatisointia se ei kuitenkaan haittaa, ettei SOARin halytyksiin rikastet-
tava data sisalla riittavasti tietoa, silla Sentinel on itsessdaan SOAR-palvelu. Tyon suunnittelun ai-
kana todettiin, etta tietoturvapoikkeamien tutkimisen automatisointi on jarkevampaa toteuttaa

SOARIn sijaan Sentinelin pelikirjoilla.

Azure Sentinel REST APIn toiminnallisuuksien puutteet vaikuttavat johtuvan siita, etta se on varsin
uusi ohjelmointirajapinta vanhemman Graph APIn rinnalla. Havaitut puutteet voisivat myds johtua
siitd, ettei Microsoft halua Sentinelin tapahtumia tutkittavan Azuren ulkopuolella. Jarjestelman ta-
voite on kuitenkin olla Microsoftin pilvessa toimiva SIEM- ja SOAR-palvelu. Nain ollen olisi Micro-
softin edun mukaista, ettd mahdollisimman usean jarjestelman tietoturvatapahtumia tuotaisiin
Sentineliin analysoitavaksi sen sijasta, ettd niitd haettaisiin sielta tutkittavaksi toiseen jarjestel-

maan.
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Tuotannossa olevasta liitoksesta ei saatu kerattya palautetta kayttajilta, silla Sentinelin kautta ei
tule vield yhdenkaan asiakkaan tietoturvahalytyksia. Keskusteluiden perusteella yleinen mielipide
kuitenkin on, ettd liitoksen ensimmainen versio sisaltaa riittavasti toiminnallisuuksia ollakseen
hyodyllinen. SOARIin luodun halytyksen tarkeimmaksi rikastustiedoksi koettiin linkki suoraan Sen-
tinelin tietoturvapoikkeamaan. Liitosohjelmiston tarkeimmaksi toiminnallisuudeksi koettiin tilatie-
tojen automaattinen muutos kahden jarjestelman valilla. Liitoksen suurimmaksi heikkoudeksi ko-
ettiin Sentinelin hdlytystietojen rikastamisen puutteet SOARIn halytyksessa, jonka vuoksi tapauksia

on mahdotonta tutkia SOARin kautta.

Tama kehitystyo oli CSOC-tiimin ensimmainen itse tehty SOAR-liitosohjelmisto. Tyon merkitys ko-
rostunee jatkossa, kun tarvitaan uusia palveluliitoksia. Sen ansiosta tiimissa on kokemusta liitosoh-
jelmiston kehitystyon vaiheista ja kerattya tietoa saadaan koulutettua eteenpdin. Tyon aikana toi-
meksiantajalle dokumentoitiin kehitystyon aikana huomioitavia asioita seka hyvaksi koettuja
kdytanteita. Liitosohjelmiston arkkitehtuurin ja kdyttéonottoprosessin ymmartaminen seka keratty

dokumentaatio tekee tulevien liitoksien kehitystyostda nopeampaa ja vahemman virhealtista.
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Liitteet

Liite 1. CSOC-tiimin analyytikoiden vastaukset kyselyyn integraation

vaatimuksista

Mita toimintoja SOAR:n Azure Sentinel liitosohjelman (connector) pitaisi tukea?

Incidentin kommentointi ja tilanvaihto yhdesta paikasta.

Soarista pystyis kasittelemaan halyn, esim sulkemalla se soarista sulkee sen myos sentinelissa tai
merkkaa FP yms.

Alerttien hakeminen Azuresta, alerttien statusten muutto suoraan SOAR:sta (simppelien tas-
kien automatisointi)

Incidentien haku. Valittavina parametreina incidentin status (open,closed jne), luontiaika (esim.
haetaan viimeisen 10min aikana tulleet tai vapaavalintainen staattinen aikavali)

jos edellda mainitun incident-listan mukana ei tule kaikkien yksittaisen incidentien kaikki data, niin
toinen funktio, jolla haetaan yksittdisen incidentin kaikki data. Parametrina ID.

Incidentin paivitys (sulkeminen, jne). Connectorin valmiiksi ehdottamina fieldeina ainakin status
ja severity. Ehkd myos assigned henkil6?

tarkeimpien connectoriin tulevien toimintojen API-kyselyiden parametrien vapaamuotoinen
maaritys.

Mahdollisuuksien mukaan myés Sentinelin omien playbookien ajo.

Vaihtoehto suorittaa haku eventeistd/lokeista? SOARista kayttajan vapaasti maarittama ja kirjoit-
tama query.

Mahdollisen kommentin/noten lisddminen (+ sen paivittdminen) incidentiin.

Mita tietoja Azure Sentinel hdlytyksesta pitaa saada tuotua SOAR halytykseen?

Samanlaiset source target details tiedot kuin SIEMista + Raaka loki tapahtuma jotta aina ei tar-
vitse avata Azurea.

Sanoisin ettd vahan samaan tyyliin kun siemistd. Kohde IP, |dhde IP, raakalokia, kayttdja, lahde-
laitteen host name, linkki suoraan siihen halytykseen, jne.

Suurinpiirtein Vastaavat datat mita SIEM:sta saa ja mahdolliset muut datat jotka voivat hyodyt-
taa analysointia // automaatiota SOAR:n p&assa.

Sentinelistd halutaan Incident-tietue, seka siihen liittyvat alertit ja eventit. Kaikki palautettavat
arvot voi mielestadni hakea APIsta, SOARin playbookeilla voidaan sitten valkata mita tietoja kayte-
tdan ja mapataan SOAR-alertiin jne. Incidenteista kdytetdan ainakin ne tavalliset: IDt, timestamp,
halyn title/description, severity, status, halyyn liittyvat kayttajat/laitteet/assetit ja itse alertin
Iahde (esim onko kyseessa jokin Sentinelin connectori?), yksittaisten eventien raakalokit, suorat
linkit recordeihin Azuressa yms. Lisdksi voisi olla hyva saada sielta halytyssaannon tiedot, joka
kunkin halyn on triggerdinyt.

Jos tuon Azure Security Centerin ja Sentinelin valilta |6ytyy APIsta haetusta datasta jotain korre-

laatiota (jokin ID tms.) niin Security Centerin omia alerteja hakemalla saadaan ilmeisesti tarkem-
pia tietoja yksittaisista Sentinelin alerteista.
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Liite 2. Liitosohjelmiston toiminnalliset vaatimukset

ID

Prioriteetti

Toiminnallisuus

FUNC_REQ_001

FUNC_REQ_002

FUNC_REQ_003

FUNC_REQ_004

FUNC_REQ_005

FUNC_REQ_006

FUNC_REQ_007

FUNC_REQ_008

P1

P1

P1

P1

P2

P2

P2

P3

Kayttdjan on voitava ajamaan olemassa olevia pelikirjoja, jotka
kayttavat liitosohjelmistoa

SOARIn on automaattisesti luotava halytys jokaisesta uudesta
Sentinelin tietoturvapoikkeamasta

Yllapitdjan on voitava luomaan ja muokkaamaan pelikirjoja,
jotka kayttavat liitosohjelmistoa

Yllapitdjan on voitava lisata liitosohjelmistolle konfiguraatioita
eri asiakkaiden Sentinel ymparistoille

SOARIn on automaattisesti haettava uuteen halytykseen rikaste-
tietoa Sentinelin tietoturvapoikkeamaan liittyen

Sentinelin tietoturvapoikkeamasta muodostuneen SOAR-
halytyksen tilan muutokset on paivityttava Sentineliin
Kayttdjan lisdaamat kommentit SOARin halytykseen tulee saada
paivittymaan vastaavaan Sentinelin tietoturvapoikkeamaan
Kayttdjan on voitava kdyttaa SOARin pelikirjoja hyvakseen haly-
tyksen rikastetietojen hankinnan ja tutkimisen orkestroimiseen
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Liite 3. Liitosohjelmiston ei-toiminnalliset vaatimukset

ID

Liittyva toiminnallisuus

Vaatimus

PERF_REQ_001

PERF_REQ_002

PERF_REQ_003

PERF_REQ_004

SEC_REQ_001

SEC_REQ_002

SEC_REQ_003

SEC_REQ_004

SEC_REQ_005

USAB_REQ_001

FTO01

FTO01

FTOO03

FT002, FTOO3, FTOO5,
FTOO07

Kaikki

Kaikki

FT002, FTOO5

Kaikki

Kaikki

FT002

Sentinelista pitda saada haettua uudet tietoturva-
poikkeamat 2 minuutin valein 99% toimintavar-
muudella

Liitosohjelmiston tulee kyeta hakemaan vahintaan
sata uutta tietoturvapoikkeamaa Sentinelistd 2 mi-
nuutin valein

Liitosohjelmiston tulee kyeta kerralla muuttamaan
vahintaan sadan Sentinelin tietoturvapoikkeaman
tilaa

Liitosohjelmiston manuaalisesti ajettavia pelikirja-
toimintoja pitda pystya ajamaan sekunnin valein
95% toimintavarmuudella

Jokainen liitosohjelmiston kayttdkerta on tarkastel-
tavissa jalkikateen

Liitosohjelmistoa kayttavien pelikirjojen on lokitet-
tava ainakin toimenpiteen aiheuttaneen kayttajan
tiedot, kellonajan ja annetut parametrit
Kumpikaan jarjestelma ei saa kasitella kayttajan
syoOtettd koodina tai komentoina

SOARInN ja Azure Sentinel REST APIn vélinen liikenne
tulee olla salattua

SOARInN ja Azure Sentinel REST APIn valisen liiken-
teen eheydesta tulee olla varmuus

SOARIn tietoturvapoikkeaman kautta lisattavat
kommentit nakyvat oikein Sentinelissa, vaikka ne
sisaltaisivat erikoismerkkeja
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Liite 4. Vaatimusmaarittelyssa esitettyjen toiminnallisuuksien toteutuminen

ID Toteutettu? Kommentti

FTOO01 Kylla Uudet Sentinelin tietoturvapoikkeamat muodostuvat automaattisesti
SOARIin halytyksiksi kahden minuutin valein

FT002 Kylla SOARIn halytykseen lisatyn kommentin saa lisattya vastaavaan Senti-
nelin tietoturvapoikkeamaan SOARin painikkeen avulla

FTO03 Kylla SOARIn halytyksen tilan muutokset synkronoituvat vastaavaan Senti-
nelin tietoturvapoikkeamaan

FT004 Ei Microsoftin Azuren ohjelmointirajapintojen avulla ei saatu haettua
tiettyyn tietoturvapoikkeamaan liittyvia halytyksia

FTO05 Kylla Liitosohjelmistoon tehtiin pelikirjatoiminnallisuus, joka mahdollistaa
mielivaltaisten kyselyiden tekemisen Azure Sentinel REST APlin

FTO06 Ei Sentinelin tietoturvapoikkeamien automatisointi paatettiin tehda Sen-
tinelin pelikirjoilla, joten toiminnallisuutta ei tarvita liitosohjelmistoon

FTO07 Ei Microsoftin Azuren ohjelmointirajapintojen avulla ei saada ajettua

olemassa olevia Sentinelin pelikirjoja
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Liite 5. Liitosohjelmiston toiminnallisten vaatimusten toteutuminen ja
toteutetut testit

ID Toteutettu? Kommentti

FUNC_REQ_001 | Kylla Integraation pelikirjojen testaaminen toteutettiin tavallisena
kayttajana SOARissa

FUNC_REQ_002 | Kylla Sentineliin luotiin kappaleessa 5.2 erilaisia tietoturvapoik-
keamia, jotka muodostuivat automaattisesti SOARiin

FUNC_REQ_003 | Kylla Integraatiossa kaytettavat pelikirjat on luotu kayttajalla, jolla
on yllapitdjan oikeudet

FUNC_REQ_004 | Kylla Liitosohjelman testauksessa kadytettyjen Sentinel-ymparistojen
konfiguraatiot lisattiin yllapitajan kdyttdoikeuksilla.

FUNC_REQ_005 | Ei Microsoftin Azuren ohjelmointirajapintojen avulla ei saatu ha-
ettua tiettyyn tietoturvapoikkeamaan liittyvia halytyksia

FUNC_REQ_006 | Kylla Kappaleessa 5.3 sadan hadlytyksen tila muutettiin yhtdaikaisesti
SOARissa ja kaikki muutokset synkronoituivat Sentineliin

FUNC_REQ_007 | Kylla Kappaleessa 0 SOARin halytykseen luotiin erilaisia komment-
teja, jotka paivittyivat Sentinelin tietoturvapoikkeamaan

FUNC_REQ_008 | Ei Microsoftin Azuren ohjelmointirajapintojen avulla ei saatu ha-

ettua tiettyyn tietoturvapoikkeamaan liittyvia halytyksia
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Liite 6. API-kysely — Tietoturvapoikkeamien tietojen hakeminen

GET https://management.azure.com/subscriptions/:subscriptionld/resourceGroups/:resource-

Group/providers/Microsoft.Operationallnsights/workspaces/:workspaceName/providers/Mi-

crosoft.Securitylnsights/incidents?api-version=2020-01-01

JSON Rivi Rivin arvon sisdlto

id APIn palauttaman tietueen ID

name Tietoturvapoikkeaman ID

type Microsoft.Securitylnsights/Incidents

etag Tietoturvapoikkeaman version yksiloiva tieto

properties/title

properties/description

properties/severity

properties/status

properties/classification
properties/classificationReason
properties/classificationComment
properties/owner
properties/owner/objectld
properties/owner/email
properties/owner/assignedTo
properties/owner/userPrincipalName
properties/labels
properties/labels/labelName
properties/labels/labelType
properties/firstActivityTimeUtc
properties/lastActivityTimeUtc
properties/lastModifiedTimeUtc
properties/createdTimeUtc
properties/incidentNumber
properties/additionalData
properties/additionalData/alertsCount
properties/additionalData/bookmarksCount
properties/additionalData/commentsCount
properties/additionalData/alertProductNames
properties/additionalData/tactics
properties/relatedAnalyticRulelds
properties/incidentUrl

Otsikko

Kuvaus

Vakavuus

Tila

Oikea-, vaara- vai haitaton halytys

Peruste classification rivin arvolle

Kommentti miksi tietoturvapoikkeama suljettiin
Tietoturvapoikkeaman omistajan tiedot
Omistajan ID

Tietoturvapoikkeaman omistajan sahkdpostiosoite

Tietoturvapoikkeaman omistajan nimi
Tietoturvapoikkeaman omistajan kayttdjanimi
Tags-objektien taulukko

Tag-objektin nimi

Tag-objektin tyyppi, esimerkiksi User
Ensimmaisen liittyvan halytyksen aikaleima
Viimeisen liittyvan halytyksen aikaleima
Viimeisiman muokkauksen aikaleima
Tietoturvapoikkeaman luomisen aikaleima
Tietoturvapoikkeaman numero

Taulukko tietoturvapoikkeaman lisdtiedoista
Liittyvien halytysten lukumaara

Liittyvien kirjanmerkkien lukumaara
Liittyvien kommenttien lukumaara

Taulukko liittyvista tuotteista

Taulukko liittyvista taktiikoista

Taulukko liittyvista analytiikkasdaannoista
Linkki Sentinelin tietoturvapoikkeamaan



Liite 7. Koodi — Eri kriittisyystason poikkeamien luominen testausta varten

# Returns bearer token for Azure REST API from Microsoft OAuth2
def get bearer token(tenant, client_id, client_ secret):
endpoint = 'https://login.microsoftonline.com/' + tenant + '/oauth2/token'

post_data = {

'grant_type' : 'client_credentials’,
'client_id" : client_id,
'client_secret' : client_secret,
'resource’ : 'https://management.azure.com/"'
}
return requests.post (endpoint, data:post_data).json() ['access_token']

# Azure Sentinel REST APIs URL
azure rest api endpoint = 'https://management.azure.com' \
+ '/subscriptions/' + subscription_id \
+ '/resourceGroups/' + resource_group \
+ '/providers/Microsoft.OperationalInsights' \
+ '/workspaces/' + workspace name \

+ '/providers/Microsoft.SecurityInsights/Incidents/"'

bearer token = get bearer_ token(tenant, client_id, client_secret)

severities = ['Informational', 'Low', 'Medium', 'High']

# Create 4 incidents in total with different severities

for i in range (4):

incident_id = str(random.randint (1, 133333337)) # Create random ID for incident
api_url = azure_rest_api_endpoint + incident id
incident name = 'TEST Incident: ' + severities[i]
headers = { 'Content-Type': 'application/json',
'Authorization': f'Bearer {bearer token}' }
payload = { 'api-version': '2020-01-01"' }

request_body = {
'properties': {
'description': 'This is a demo incident',
'severity': severities[i],
'status': 'New',
'title': incident_name
}
}
# Create incident to Azure Sentinel
response = requests.request (method='PUT', url=api url, headers=headers, params=payload, json=request body)
if response.status_code == 200:
print ('Created incident', incident_name)
else:
print ('Failed to create incident:', response.content)

exit (1)



