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IT-palveluntarjoaja Centero tuottaa muiden palveluiden ohella Microsoft 365 -yl-
lapitopalvelua nimeltd&n Seremoniamestari. Seremoniamestari-palveluun kuuluu
Microsoft 365 -pilvipalveluiden kayttoonotto, yllapito ja paakayttajatuki, mutta sille
on kehitteilla uusi korvaava palvelu. Uusi palvelu sisdltda samoja ominaisuuksia
kuin edeltdjansa, mutta siina keskitytaan aiempaa enemman palvelun ja ympa-
riston jatkuvaan kehittamiseen.

Uusi palvelu perustuu Microsoftin Zero Trust -suojausmalliin, jonka perusteena
on kayttajatietojen, laitteiden, datan, sovellusten, infrastruktuurin seka verkkojen
suojaaminen. Jokainen Zero Trust -suojausmallin osa-alue on uuden palvelun
palvelukohteena ja jokaisen palvelukohteen tavoite on olla tietoturvallinen, tuot-
tava, toimiva seka ajan tasalla.

Opinnaytetyon aikana tehtiin Centeron uudelle asiakkaalle Microsoft 365 -yll&pi-
topalvelun kayttéonotto jo uuteen yllapitopalveluun kuvatuilla maarityksilla.
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The Finnish managed services provider Centero offers, among other things, a
service called Seremoniamestari for adopting and maintaining customers’ Mi-
crosoft 365 environment. The Seremoniamestari service includes migration from
previous services and maintenance of Microsoft 365 environment, but it is going
to be replaced with a new service Centero is currently developing. The aim of this
study was to create an adoption process for new customers of the new service.

This thesis focused on a real-life case of Microsoft 365 managed service adoption
with the purpose of creating an internal process for Centero. The process in-
cludes all the steps in detail from the adoption phase to continuous support and
it will be used as a framework for all future customer projects of the new service.

The new service includes some of the same features as Seremoniamestari but
focuses on continuous improvement. It is based on Microsoft's view of Zero Trust
security model and its main components: identities, devices, data, applications,
infrastructure, and network. They are the targets of the new service, and each
component is monitored and maintained with the goal of keeping them secure,
productive, functional, and up to date.
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1 JOHDANTO

IT-palveluntarjoaja Centero kehittaa parhaillaan Microsoft 365 -yllapitopalvelua,
joka korvaa nykyisen vuonna 2013 julkistetun Microsoft 365 -yllapitopalvelun. Uu-
teen yllapitopalveluun on jo kehitetty kahden vuoden ajan muun muassa Micro-
soft 365:n kayttoonoton aikaisia maarityksia ja jatkuvan yllapidon valvontatapoja,

mutta palvelusta puuttuu Centeron sisainen tekninen kayttéonottoprosessi.

Tassa opinnaytetyossa kasitellaan Centeron tarjpaman Microsoft 365 -yllapito-
palvelun kayttoonottoprojektia uudessa asiakkuudessa. Yllapitopalvelu on sovittu
vanhan yllapitopalvelun sopimuksilla, mutta sen aikana kaytetaan uuteen palve-
luun tehtyja teknisia maarityksia. Kayttéonottoprojektin aikaisten tyévaiheiden
avulla Centerolle koostettiin kayttdonottoprosessi, jota Centeron tulevat Microsoft
365 -yllapitopalvelun kayttoonottoprojektit noudattavat. Kayttdonottoprosessi yh-
tendistaa kayttoonottoprojekteja seké selkeyttdd projektin etenemista Centeron

asiantuntijoille.

Tyota tarkastellaan projektista vastaavan teknisen asiantuntijan nakdkulmasta ja
se rajautuu Microsoft 365:n kayttdonottoon ja samalla annetaan yleiskuva Micro-
soft 365 -yllapitopalvelun siséllosta. Tyossa kasitellaan kayttoonotossa tarpeelli-
sia Microsoft 365 -pilvipalveluiden ominaisuuksia seké palveluita Microsoftin do-

kumentaation sekéd Centeron oman Microsoft 365 -ympariston avulla.

Opinnaytetyon liittdminen tdhan projektiin tarjosi kirjoittajalleen mahdollisuuden
saada ensikokemus Microsoft 365 -yllapitopalvelun kayttéonottoprojektin johta-
misesta. Kirjoittajan aiempi tydkokemus on pitanyt sisallaan ainoastaan tydvai-

heita toteuttavan asiantuntijan roolin.



2 MICROSOFT 365

2.1 Microsoft 365 yleisesti

Microsoft 365 (aiemmin Office 365) on Microsoftin tuottavuuspilvipalvelu organi-
saatioille ja kuluttajille. Organisaatioille ja kuluttajille suunnatut palvelupaketit
ovat keskenaan lahes taysin erilaiset tuotteet, mutta ne sisaltavat muutamia sa-
moilla nimilla kulkevia palveluita. Kuluttajille suunnatut versiot sisaltavat Outlook-
sahkopostipalvelun tietoturvaominaisuuksineen, OneDrive-verkkotallennustilan

ja Office-tyopoytasovellukset (Microsoft 2021m).

Organisaatioille suunnatussa versiossa on tilauksesta riippuen my6s sahkoposti,
verkkotallennustila ja Office-tydpoytasovellukset, mutta edella mainittujen seka
muiden palveluiden hallinta tapahtuu organisaation omassa Microsoft 365 -ym-
paristossa, eli tenantissa. Tenantin hallinta tapahtuu palveluiden selainpohjaisten
hallintakeskusten kautta, eika kuluttajien versiossa ei ole samanlaista hallintaa,
vaan niissa palvelut tilataan ja niitd kaytetaan henkilékohtaisella Microsoft-tun-
nuksella. (Microsoft 2020i.)

Microsoft 365 -pilvipalveluita kayttdonottaessa perustetaan organisaatiokohtai-
nen ymparisto, jota Microsoft kutsuu termilla tenant. Tyypillisesti tenanttiin liite-
taan organisaation verkkotunnus tai useampia verkkotunnuksia Domain Name
System -tietueilla (DNS) vahvistaen, jotta palveluita voidaan kayttda organisaa-
tion verkkotunnusten mukaisilla kayttajatunnuksilla. Tenantti itsessaan ei mah-
dollista Microsoft 365:n kaytt6d, vaan se on ymparistod johon yllapitaja voi lisata
kayttajia seka tilata ja kohdistaa heille Microsoft 365 -lisensseja. Lisensoitu kayt-
tajatunnus mahdollistaa Microsoft 365 -palveluiden kayttamisen. (Microsoft
2020i.)

Kuviossa 1 kuvataan Microsoft 365 -tenantin sisdltéa, johon on tilattu Microsoft
365 E3 - ja Microsoft 365 E5 -palvelupaketit. Tenantissa voi olla useita eri palve-
lupaketteja ja niité voidaan maarittaa kayttajille heidan kayttétarpeiden mukaan.
Kayttajaobjektit sadilytetddn Azure AD:ssa ja niitd on myds mahdollista synkro-
noida paikallisesta AD-ymparistosta Azure AD:hen. Kuvion molemmat palvelupa-
ketit sisaltavat kayttooikeuden kuvion pilvipalveluihin Teams, Exchange, Share-



Point ja OneDrive. Microsoft 365 E3 - ja E5 -palvelupaketit mahdollistavat laite-
hallinnan Intunella, jonka kautta voidaan myds luoda ehdollisen paasyn kaytan-

t6ja, jotka toteutetaan Azure AD:n avulla. (Microsoft 2021t.)

Your Microsoft 365 tenant

Microsoft 365 E3 Microsoft 365 ES
-
( =

Products and licenses

i o & o
Power
Teams Exchange SharePoint OneDrive Platform
Devi;and ;J

Enrolled devices app policies Intune

’Azu re AD tenant

|_—; ,
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Conditional Access policies
Azure

o

Kuvio 1. Microsoft 365 -tenantti (mukaillen Microsoft 2021t)

Tenantin hallinta tapahtuu selainpohjaisista hallintakeskuksista. Microsoft 365:n
yleisesta hallintakeskuksesta voidaan tehda ymparistoon liittyvia perustoimenpi-
teitd, mutta monille Microsoft 365:n palveluille on omat hallintakeskukset. Yllapito
on mahdollista kayttajatunnuksella, jolla on jokin tai joitakin jarjestelménvalvojan

rooleja. (Microsoft 2021a.)

Yleinen jarjestelmanvalvoja on laajin hallintarooli, joka mahdollistaa koko tenantin

ja kaikkien sen palveluiden hallinnan, mutta rooleja on myés yksittaisten palve-



luiden hallintaan tai tiettyihin ty6tehtaviin. Roolien avulla yllapitajalle tai tukihen-
kilolle voidaan maarittaa pienimmat mahdolliset oikeudet, joilla tarvittavat tehta-

vat saadaan suoritettua. (Microsoft 2021a.)

2.2 Palvelupaketit ja lisenssit

Microsoft 365 -palvelupaketeilla ja -lisensseilla valitaan kaytettavat Microsoft
365:n ominaisuudet. Palvelupaketit ovat kokonaisuuksia, jotka sisaltavat kaytto-
oikeuden useiden Microsoft 365:n palveluiden kayttoon, kun yksittaiset lisenssit
siséltavat vain yksittdisen palvelun kayttboikeuden. Palvelupaketteja on saata-
villa erilaisille organisaatioille tarkoitetuista tuoteperheistd. Tuoteperheitd on
muun muassa Microsoft 365 yrityksille, -suuryrityksille, -oppilaitoksille ja -hallituk-
sille. Jokaisessa tuoteperheesséd on eritasoisia palvelupaketteja, joiden hinta

maaraytyy palvelupakettiin sisaltyvien palveluiden mukaan. (Microsoft 20211.)

Microsoft 365 yrityksille -tuoteperhe on tarkoitettu pienille ja keskisuurille yrityk-
sille, silla yhta yritysten tuoteperheen palvelupakettia voi olla Microsoft 365 -te-
nantissa enintaan 300 kappaletta. Yritysten palvelupaketteja on neljaa erilaista,
joista kolme on esitetty taulukossa 1. Neljas palvelupaketti on nimeltaan Microsoft
365 -sovellukset yrityksille, joka sisaltaa kayttéoikeuden vain Office-tydpoytaso-
velluksiin. Taulukot 1 ja 2 havainnollistavat palvelupakettien eron vain muutaman
valikoidun palvelun avulla, mutta esitetyt palvelupaketit sisaltavat myos lukuisia

muita palveluita. (Microsoft 20211.)

Taulukko 1. Esimerkkeja Microsoft 365 yrityksille -palvelupaketeista (mukaillen

Microsoft 20211)

Palvelu Microsoft 365 Microsoft 365 Microsoft 365

Business Business Business
Basic Standard Premium

Exchange Online Plan 1 Plan 1 Plan 1

OneDrive 1Tt 1Tt 1Tt

Teams X X X

SharePoint Online X X X

Office-ty6poytaso- - X X

vellukset

Intune - - X

Windows 10 - - -
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Yksittaisten palveluiden nimet voivat olla palvelupaketeissa samoja, mutta pal-
velu sisalto riippuu palvelun tasosta. Tyypillisesti palvelutasoja ovat Plan 1 ja Plan
2, mutta joissakin tapauksissa voi olla muitakin, kuten Kiosk. Plan 1 -tason pal-
velut ovat normaalitason palveluita ja Plan 2 siséltad enemman tai parempia omi-
naisuuksia. Taulukoissa 1 ja 2 on Exchange Online -palvelusta Plan 1 -, Plan 2 -
ja Kiosk-tasoa. Plan 1 -tasolla séhkdpostilaatikon enimmaiskoko on 50 Gt, Plan
2 -tasolla 100 Gt ja Kiosk-tasolla 2 Gt. (Microsoft 20211.)

Suuryritysten tuoteperhe sisaltdd Microsoft 365 F1 -, F3-, E3- ja E5-palvelupake-
tit, niitd osin vastaavat Office 365 F1 -, F3-, E3- ja E5-palvelupaketit sek& Micro-
soft 365 -sovellukset suuryrityksille -lisenssin, joka sisaltda kayttdoikeuden vain
Office-tyopoytasovelluksiin. Microsoft 365 E - ja F-palvelupaketit sisaltavét laite-
hallinnan ja tietoturvan ominaisuuksia sekd Windows 10 Enterprise kayttdoikeu-
den, jotka puuttuvat Office 365 -palvelupaketeista. Suuryritysten palvelupake-
teista on valittu kolme esimerkkia taulukkoon 2, joka kuvaa palvelupakettien eroa.
(Microsoft 20211.)

Taulukko 2. Esimerkkeja Microsoft 365 suuryrityksille -palvelupaketeista (mukail-
len Microsoft 20211)

Palvelu Microsoft 365 | Microsoft 365 | Microsoft 365
E3 E5 F3
Exchange Online Plan 2 Plan 2 Kiosk
OneDrive 1 Tt - Rajaton 1 Tt - Rajaton 2 Gt
Teams X X X
SharePoint Online X X X
Office-tyopoytaso- X X -
vellukset
Intune X X X
Windows 10 X X X

2.3 Azure Active Directory

Azure Active Directory (Azure AD) on Microsoftin pilvipohjainen identiteettien- ja
paasynhallintapalvelu. Azure AD on suuressa roolissa Microsoft 365 -palveluiden
taustalla, silla Microsoft 365 -tenantin kayttaja- ja ryhmaobjektit ovat Azure

AD:ssa sijaitsevia objekteja. Kayttajat ja ryhmat voivat olla suoraan Azure
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AD:ssa, mutta tarvittaessa Azure AD voidaan yhdistaa paikalliseen Active Direc-
toryyn (AD), jolloin Azure AD:n objektit ovat AD-objektien kopioita. (Microsoft
2020b.)

Azure AD toimii myos laiteidentiteettienhallintapalveluna, silla siihen voidaan joko
rekisterdida tai liittaa laitteita (Microsoft 2020j). Android-, iOS-, macOS- tai Win-
dows 10 -laitteen rekisterdinti Azure AD:hen tuo rekisterdidyn laitteen nakyville
tenantin Azure AD -hallintakonsoliin ja se mahdollistaa Microsoft 365:n kayton
laitteen eri sovelluksilta ilman jokaiseen erikseen kirjautumista. Laitteiden rekis-
terdinti tapahtuu joko laitteen asetuksista lisdamalla Microsoft 365 -kayttajatun-
nuksen, tai kayttaessa Microsoft 365:n palveluita kuten sahkopostia omalla lait-
teellaan. Rekisteroidylle laitteelle kirjaudutaan jollakin muulla kayttajatunnuksella

kuin Azure AD -kayttgjatunnuksella. (Microsoft 2019a.)

Azure AD -liittyminen onnistuu vain Windows 10 -laitteilta joko suoraan Azure
AD:hen, tai yhdistelméaliitoksena paikalliseen AD:hen ja Azure AD:hen Azure AD
Connectin avulla. Laitteen liittiminen Azure AD:hen mahdollistaa muun muassa
rekisterointia laajemmat hallintakeinot Intunen kautta, Azure AD -kayttdjatunnuk-
sella laitteelle kirjautumisen seké kertakirjautumisen pilvipalveluiden lisdksi ym-
pariston paikallisiin resursseihin. Azure AD -litos onnistuu yksittdisen laitteen
asetusten kautta, mutta myds hallitusti useille laitteille ryhméakaytantéjen (Group
Policy, GPO) avulla, tai kayttojarjestelméan asennusvaiheessa Intunen Autopilot
ominaisuudella. (Microsoft 2020a.)

Azure AD mahdollistaa muun muassa integraation Microsoftin pilvipalveluihin ja
muihin Software as a Service -palveluihin (SaaS). Se my0@s tarjoaa tietoturvaomi-
naisuuksia, kuten sisédnrakennetun monivaiheisen tunnistautumisen ja riskien

tunnistamisen palvelujen kayton perusteella. (Microsoft 2020f, 1.)

Microsoft 365 -tilaukset siséltavat Azure AD:n ilmaisen tilauksen, mutta Azure
AD:sta on myods Premium P1 - ja Premium P2 -versiot. Verrattuna ilmaiseen ti-
laukseen, Premium P1 - ja P2-tilaukset mahdollistavat muun muassa kehittyneet
ryhmien hallinta- ja nimeamiskaytannot, ehdollisen paasyn, salasanasaannét ja
monia muita tietoturvaan liittyvid ominaisuuksia. Premium P1 - ja P2-tilaukset si-
saltyvat osiin Microsoft 365 -palvelupaketeista, mutta niitd on myés mahdollista

ostaa erikseen. (Microsoft 2021c.)
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2.4 Azure AD Connect

Azure AD Connectin avulla voidaan synkronoida paikallisessa AD:ssa sijaitsevat
objektit Azure AD:hen Microsoft 365- ja muiden SaaS-palveluiden kayttéa varten.
Kun kaytetaan Azure AD Connectia, kayttajat voivat kayttad samaa tunnusta ja
salasanaa AD-ymparistossa olevaan tietokoneeseen ja Microsoft 365:n palvelui-
hin kirjauduttaessa. (Microsoft 2020k.)

Azure AD Connectilla voidaan synkronoida myds laiteobjektit Azure AD:hen. Kun
laite on seka AD:ssa ettéa Azure AD:ssa, kutsutaan laitetta yhdistelma- tai hybrid-
liitetyksi laitteeksi. Azure AD:n yhdistelmaliitoksen hy6tyind on muun muassa lait-
teen automaattinen rekisterdinti Intune-laitehallintaan, ehdollisen paasyn hyo6-
dyntaminen seka kertakirjautuminen paikallisen ympariston seka pilvipalveluiden

resursseihin. (Microsoft 2019c.)

Azure AD Connectia kayttbonottaessa tulee valita pilvipalveluissa kaytettava to-
dentamismenetelmd, eli miten ja missa kirjautuminen varmistetaan. Vaihtoeh-
toina ovat salasanan tiivisteen synkronointi (password hash synchronization), 1a-
pivientitodennus (pass-through authentication) tai Azure AD:n liittdminen paikal-
lisen ympariston liittoutumispalveluihin (federation). Kahdessa ensimmaisessa
vaihtoehdossa voidaan kayttaa lisaksi kertakirjautumista, jolloin pilvipalveluihin ei
tarvitse kirjautua erikseen, kun on kirjautunut AD-kayttajatunnuksella AD-liitettyyn
tietokoneeseen. Liittoutumispalveluiden kayttd mahdollistaa kertakirjautumisen
suoraan ilman erillista kertakirjautumisen maaritysta. (Microsoft 2019b.)

Salasanan tiivisteen synkronoinnissa Azure AD Connect synkronoi tiivisteen pai-
kallisen AD:n kayttajatunnuksen salasanan tiivisteesta. AD-kayttajatunnuksen
salasanan MDA4-tiivisteestda muodostetaan SHA256-tiiviste, joka synkronoidaan
Azure AD:hen. SHA256-tiivistetté ei voida palauttaa takaisin siihen muotoon,
jossa Azure AD:n tiivisteelld voitaisiin kirjautua paikalliseen AD:hen. Tiivisteen

synkronointiprosessi on kuvattu kuviossa 2. (Microsoft 2020d.)
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Azure Active

Windows Server 2016 Directory

Domain Controller

3. Password sync agent decrypts MD5
envelope to retrieve MD4 hash

4. 8-byte binary hash is converted to 64-
byte binary.

5. 10-byte salt added

6. 64-bit hash is input into SHA256.

8. User signs into Azure AD. If their
hashed password matches the stored

password then the user is authenticated.

Kuvio 2. Salasanan tiivisteen synkronointi (Microsoft 2020d)

Tiivisteen synkronoinnissa salasanoja synkronoidaan kahden minuutin valein
Azure AD:hen ja paikallisen AD:n salasana korvaa Azure AD:n salasanan, ellei
kaytdssa ole salasanan takaisinkirjoitustoimintoa ja Azure AD:n kautta ole ase-
tettu uudempaa salasanaa. Kun kaytetaan salasanan tiivisteen synkronointia,
paikallisten resurssien kayton todentaminen tehdaan AD:n kautta ja pilvipalve-

luissa kaytetaan Azure AD:hen tallennettua tiivistetta. (Microsoft 2020d.)

Toisin kuin salasanan tiivisteen synkronoinnissa, lapivientitodennuksessa Azure
AD:n kirjautumiset todennetaan paikallisen AD:n kautta. Kirjautumiskokemus on
molemmissa samanlainen, mutta lapivientitodennus mahdollistaa AD:n kirjautu-
mispolitiikkojen hyédyntamisen myds Azure AD -kirjautumisissa. Lapivientitoden-
nus vaatii vahintaan yhdelle, mutta suositellusti kolmelle paikallisen ymparistén
palvelimelle taustapalvelun asennuksen, jonka kautta kirjautumiset todennetaan.
(Microsoft 2019b.)

Lapivientitodennuksessa salasanaa ei kopioida missaan muodossa Azure
AD:hen, mutta lapivientitodennuksen ohella voidaan kayttaa salasanan tiivisteen
synkronointia lapivientitodennuksen vikatilanteiden varalle. Kuviossa 3 esitetdan
lapivientitodennuksen eteneminen. Kun kayttaja kirjautuu Microsoft 365:een
Azure AD:hen synkronoidulla kayttajatunnuksellaan, valitetddn syotetyt kayttaja-
tiedot Azure AD:n kautta lapivientitodennuksen vahvistavalle taustapalvelulle.
Taustapalvelu todentaa kirjautumisen paikallisessa AD:ssa ja Azure AD paastaa
kayttajan sisaan, kun kayttaja on todennettu onnistuneesti. (Microsoft 2018.)
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Kuvio 3. Lapivientitodennus (Microsoft 2018)

Lapivientitodennusta kayttaessa kayttajan paasy pilvipalveluihin estyy heti, kun
AD-kayttajatunnuksella kirjautuminen estetaan tai kayttajatunnus poistetaan. Sa-
lasanan tiivisteen synkronoinnissa Azure AD -kirjautumisten estossa on viive,

kunnes kirjautumiset eivat onnistu. (Microsoft 2019b.)

Todennus liittoutumispalvelun, kuten Active Directory Federation Servicesin (AD
FS) kautta, mahdollistaa kaikista laajimman valikoiman todennustapoja, mutta se
vaatii paikallisesta ymparistosta eniten. Todentaminen voidaan tehdd muun mu-
assa alykortin tai sertifikaatin avulla sek& kaytdssa voi olla paikallinen tai ulko-

puolinen monivaiheinen tunnistuspalvelu. (Microsoft 2019b.)

Microsoft 365 -pilvipalveluihin kirjautumiset todennetaan kuvion 4 mukaisesti pai-
kallisessa ymparistossa kaytdossa olevalla todennuspalvelulla, kun todennuk-
sessa kaytetaan liittoutumispalveluita. Silloin Azure AD ei ota kantaa todennus-
palvelun kayttdon, vaan hyvaksyy Azure AD:n kirjautumisen, kun paikallinen to-
dennuspalvelu hyvaksyy todentamisen. Liittoutumispalveluita kaytetadn Azure
AD Connectissa silloin, kun paikallisessa ymparistossa kaytetaan kirjautumista-

poja, joita Azure AD ei suoraan tue. (Microsoft 2019b.)
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Kuvio 4. Azure AD Connect ja liittoutumispalvelut (Microsoft 2019b)

2.5 Exchange Online

Exchange Online on Microsoft 365:n osana oleva sahkodpostipalvelu. Sen kaytto
on mahdollista kayttajatunnuksella, joka on lisensoitu Exchange Onlinen sisalta-
valla palvelupaketilla, tai yksittaisella Exchange Online -lisenssilla. Exchange On-
linen jaetut sdhkdpostilaatikot eivat itsessaéan vaadi lisenssia, mutta niita voi kayt-
tdd vain lisensoidulla kayttdjatunnuksella, jolle on myonnetty kayttdoikeus ky-
seessa olevaan sahkopostilaatikkoon. (Microsoft 2021..)

Exchange Onlinessa olevaa sahkdpostilaatikkoa voi lukea selaimen ja sdhkdpos-
tisovellusten kautta mobiililaitteilla ja tietokoneilla. Sahkopostin lisaksi kayttajalla
on kaytossaan kalenteri, yhteystiedot seka tehtavat. Kalenteria on mahdollista
jakaa muille tenantin kayttajille sisaltaen joko vain saatavuustiedot tai kalenteri-

merkintojen koko siséllon. (Microsoft 2021i.)

Ympariston yllapitdja voi hallita ja suojata sdhkdpostin kayttva selainpohjaisen
Exchange Online -hallintakeskuksen kautta. Kuviossa 5 on sdhkopostilaatikoiden
yleisndkyma Exchange Online -hallintakeskuksessa. Hallintakeskuksesta voi-
daan tehda koko ymparistéd koskevia muutoksia, kuten luoda sahkdpostinkulun
saantoja tai kopioida sahkopostit edellisesta sahkopostipalvelusta Exchange On-

lineen. Hallintakeskuksesta voidaan tehda myds yksittéisiin séhkdpostilaatikoihin
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liittyvid toimenpiteitd, kuten myontaa toiselle kayttajalle paasy sahkopostilaatik-
koon, muokata lahetys- ja vastaanottorajoja seké palauttaa poistettuja kohteita.
(Microsoft 20219.)
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Kuvio 5. Exchange Online -hallintakeskus (Microsoft 2021h)

2.6 SharePoint Online

SharePoint Online on Microsoft 365:een kuuluva palvelu yhteisty6- ja viestintasi-
vustojen yllapitoon seka organisaation tai timien yhteisille tiedostokirjastoille
(Microsoft 2021j). Microsoft kutsuu tiedotusluontoisia sivustoja viestintasivus-
toiksi ja yhteisty6hon tarkoitettuja sivustoja ryhmasivustoiksi. Viestintasivustojen
tarkoitus on tarjota sivuston kohderyhmalle tietoa, ja sivuston kavijat ovat paa-
saantoisesti lukijan roolissa. Ryhméasivustot tarjoavat organisaation ryhmille pai-
kan, joissa sivuston jasenet voivat yhdessa jakaa tietoa ja tehda yhteistyota. (Mic-
rosoft 2021r.)
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Sivustot koostuvat sivuista, sovelluksista ja tiedostokirjastoista. Yksittaisten sivu-
jen sisalté muodostuu verkko-osista, joita on valmiina muun muassa tekstia, ku-
via, linkkeja, upotettua sisaltda tai tiedostoja varten (Microsoft 2021r.). Tiedosto-
kirjastoon voi tallettaa tiedostoja ja kansioita, joita voi kasitell& yhtaaikaisesti use-
ampi henkild. Tiedostokirjastoja voi olla useita yhdessa sivustossa ja niissa voi
olla muusta sivustosta erillisia oikeuksia esimerkiksi tiedostojakojen vuoksi. Kayt-
tajat voivat synkronoida tiedostokirjastojen siséltoa laitteelleen OneDrive-sovel-

luksen avulla ja kasitella tiedostoja ilman selainta. (Microsoft 2021e.)

Kuvioissa 6 ja 7 on o0sa viestinta- ja ryhmasivustojen etusivuista Microsoftin val-
miista sivustopohjista. Kuvion 6 viestintasivustossa kaytetty muun muassa uuti-
set-, aikalaskuri-, saa- ja kuva-verkko-osia. Navigointipalkki on sivuston yla-

osassa, josta l0ytyy myods hakukentta siséllon etsimiseen. (Microsoft 2021u.)
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Kuvio 6. Viestintasivusto (mukaillen Microsoft 2021u)

Kuvion 7 ryhmasivustossa on kaytetty myos uutiset-verkko-osaa, mutta erilaisella
ulkoasulla. Ryhmasivustossa ei ole samanlaista navigointipalkkia kuin viestinta-
sivustossa, vaan navigointi tapahtuu vasemman reunan navigointipalkin kautta.
Kuvan navigointipalkista 16ytyy linkit yksittaisiin sivuihin, mutta myds sivuston ka-
lenteriin, tiedostokirjastoon ja muistioon. (Microsoft 2021d.)
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Kuvio 7. Ryhmasivusto (mukaillen Microsoft 2021d)

Tenantin yllapitaja voi luoda sivustoja SharePoint Onlinen hallintakeskuksesta
perusasetuksilla tai valmiilla sivustopohijilla. Organisaation SharePoint Onlinen
paasivuston osoite on muotoa organisaatio.sharepoint.com, ja tenanttiin luotujen
muiden sivustojen osoitteen poluksi muodostuu paasivuston osoite seuraten joko
[sites/ tai teams/ ja sivuston nimi. (Microsoft 2021f.) Normaalit kayttajat voivat
luoda ryhmasivustoja perustamalla Teamsiin tiimin, silla tiimin perustaminen luo

automaattisesti SharePoint Online -ryhmasivuston (Microsoft 20215s).

Sivustoihin luodaan automaattisesti kolme SharePoint-ryhmaa, joille on maari-
tetty eri oikeustasot. Ryhmien nimet ovat oletuksena omistajat, jasenet seka vie-
railijat. Omistajat-ryhman jasenilla on taydet oikeudet sivuston, sen kayttdoikeuk-
sien sekd ominaisuuksien muokkaamiseen. Jasenet-ryhman jasenilla on luomis-
ja muokkausoikeudet sivuston sivuihin. Vierailijat-ryhman jasenilla on lukuoikeu-
det sivustoon, eivatké he pysty muokkaamaan sivuja tai tiedostoja, mutta pysty-
vat lataamaan tiedostoja laitteelleen. (Microsoft 2021q.)

Sivuston kayttdoikeudet periytyvat kaikkeen sivuston sisaltoon, ellei oikeuksien
periytymista ole erikseen katkaistu. SharePoint-ryhmiin voidaan lisata jaseniksi
yksittaisia kayttajia tai Azure AD -ryhmia, mutta kayttdoikeuksia voidaan méaarit-
tda myos suoraan kayttajille tai Azure AD -ryhmille ilman SharePoint-ryhmaan
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lisddmistd. SharePoint-sivustoihin voidaan luoda mukautettuja oikeustasoja ja
esimerkiksi estaa Vierailijat-ryhman jasenilta tiedostojen lataamisen. (Microsoft
2021q.)

2.7 OneDrive

Useimpiin Microsoft 365 -palvelupaketteihin siséltyva OneDrive on kayttajan hen-
kilokohtainen verkkotallennustila. OneDriven verkkotallennustilaa voi kayttaa se-
laimen tai OneDrive-sovelluksen kautta. OneDrive-sovelluksen kautta tiedostojen
kayttd on mahdollista my6s ilman verkkoyhteytta, kun tiedostot on synkronoitu
kaytettavalle laitteelle. OneDriveen tallennettuja tiedostoja on mahdollista jakaa
muille kayttajille riippumatta siita, ovatko he saman tenantin kayttgjia tai ulkopuo-
lisia henkiloita. (Microsoft 20210.)

OneDriven siséltaviin palvelupaketteihin ja lisensseihin siséltyy paasaantoisesti
yksi teratavu tallennustilaa, mutta joissakin tilanteissa raja on mahdollista poistaa
kokonaan Microsoftille tehtavan palvelupyynnon avulla. OneDriven asetuksia voi
saataa OneDriven hallintakeskuksesta, josta yllapitdja voi muun muassa rajata
kayttgjien tallennustilarajaa pienemmaksi kuin lisenssi mahdollistaisi seka saataa
jakoasetuksia, eli mihin ja milla tavoin kayttajat voivat jakaa tiedostojaan. (Micro-
soft 20210.)

2.8 Microsoft Intune

Microsoft Intune on Microsoft Endpoint Manager (MEM) kokonaisuuteen kuuluva
pilvipohjainen mobiililaitteiden- (Mobile Device Management, MDM) ja mobiiliso-
vellusten hallintapalvelu (Mobile Application Management, MAM). MEM kokonai-
suuteen kuuluu myds organisaation paikallinen laitehallintatuote Configuration
Manager, joka tunnettiin aiemmin nimella System Center Configuration Manager
(SCCM). Intunea ja Configuration Manageria on mahdollista kayttaa yhdessa, jol-
loin osa hallinnasta voi tapahtua suoraan Intunesta ja osa hallinnasta paikallisesti

Configuration Managerin kautta. (Microsoft 2020g.)

Intunen avulla voidaan hallita matkapuhelimia, tabletteja sek& Windows 10 - ja

macOS -laitteita, mutta sen hallintamahdollisuudet eroavat kayttojarjestelméasta
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ja hallintatavasta riippuen. Jokaiseen tuettuun kayttojarjestelmaan on kuitenkin
mahdollista luoda yhteensopivuus- ja maarityskaytantoja seka laitteita voidaan
tyhjentaa etana joko taysin tai vain yrityksen tietojen osalta. Intunen kautta voi-
daan jakaa sovelluksia joko mobiililaitteiden omien sovelluskauppojen kautta, tai
Windows 10 -laitteille Intunen oman kanavan kautta. (Microsoft 2020h.)

Yhteensopivuuskaytannot ovat vaatimuksia, jotka laitteen tulee tayttaa, etta se
todetaan yhteensopivaksi. Yhteensopivuuden tilaa voidaan hyédyntaa ehdollisen
paasyn kaytannoissa, joiden avulla voidaan esimerkiksi estaa tai rajoittaa paasya
Microsoft 365:n palveluihin seka yrityksen tietoihin, jos laitetta ei ole merkitty yh-
teensopivaksi. (Microsoft 2020h.)

Maarityskaytannailla saadetaan hallittaviin laitteisiin halutunlaiset asetukset seka
ominaisuudet. Maarityskaytantoja voidaan ajatella pilvipohjaisena versiona perin-
teisestd AD-ympariston GPO:illa hallinnasta, silla maarityskaytantojen avulla voi-
daan maarittaa laajasti samoja asetuksia. Maarityskaytantéjen avulla voidaan
maarittdd ohjelmien asetuksia, kuten selaimen etusivun, Windows 10:n kaynnis-
tysvalikon pikakuvakkeet. Maarityskaytannoilla voidaan myods sdatda kayttojar-
jestelméan asetuksia ja laitteen komponentteja, kuten aktivoida tallennustilan sa-

laus, estaa paikannuspalveluiden kayton ja lisata tulostimia. (Microsoft 2021b.)

Kuviossa 8 kuvataan, mita eri kanavia pitkin hallintamenetelmét asetetaan lait-
teeseen ja milla tavoin loppukayttgja kayttaa pilvipalveluita laitteellaan. Laitehal-
linta tapahtuu maarityskaytannaillg, tietojen suojaus sovellus- ja yhteensopivuus-
kaytannailla ja pilvipalveluiden kayttéa voidaan hallita ehdollisen paasyn méaari-
tyksilla. (Microsoft 2020h.)
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Kuvio 8. Microsoft Intune (Microsoft 2020h)

Laitteita voidaan rekisterdida Intunen laitehallintaan alustasta riippuen useilla eri
tavoilla. Osa rekisterdintitavoista vaatii laitteen tehdasasetuksiin palautuksen,
mutta ne tarjoavat myos eniten hallintamahdollisuuksia. Yhtena kevyimmista In-
tuneen rekisterdintitavoista on asentaa laitteen sovelluskaupasta tai Yrityspor-
taali-verkkosivulta Yritysportaali-sovelluksen. Kun sovellukseen kirjaudutaan li-
sensoidulla Microsoft 365 -kayttajatunnuksella, rekisterdidaan laite Intunen laite-
hallintaan. Yritysportaali-sovelluksen kautta tehdyt rekisterdinnit eivat mahdol-
lista kaikkia Intunen hallintakeinoja, mink& vuoksi ne ovat tyypillisia rekisterdinti-
tapoja kayttajan henkilokohtaisten laitteiden tai jo kaytdssa olevien mobiililaittei-

den kayttoonottotilanteissa. (Microsoft 2019d.)
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Intunella hallittavat Windows 10 -laitteet voivat olla paikallisesta AD:sta Azure AD
Connectilla synkronoituja yhdistelmaliitettyja laitteita, pelkastéan Azure AD:hen
litettyjd tai Azure AD -rekisteroityja tai rekisterditymattomia tydryhmakoneita.
Windows 10 -laitteen Intuneen rekisterdinti on mahdollista Yritysportaali-sovel-
luksen liséksi muun muassa yksittaisen laitteen Windowsin asetuksista, auto-
maattisesti Azure AD -liitoksen yhteydessa, GPO:lla useille yhdistelmaliitetyille
laitteille tai kayttojarjestelman asennuksen aikana Autopilotin avulla. (Microsoft
2020e.)

Autopilot on Intunen ominaisuus kayttojarjestelman uudelleenasennusta tai uu-
den laitteen kayttoonottoa varten. Autopilotin tarkoitus on mahdollistaa uuden lait-
teen toimitus suoraan laitetoimittajalta loppukayttajalle, ilman IT-osaston laittee-
seen tekemia erillisid toimenpiteitéd. Kun kayttaja kaynnistdd uuden Autopilo-
toidun laitteen ensimmaista kertaa, syé6ttéda han laitteeseen Azure AD -kayttaja-
tunnuksensa, jonka jalkeen kayttojarjestelman loppuunasennus, Azure AD -liitos
ja Intunen kautta tulevien sovellusasennusten ja maaritysten tekeminen on auto-
matisoitu. (Microsoft 2021j.)

Ennen kuin laite voidaan asentaa Autopilottia kayttaen, laite lisdtdan etukateen
Intuneen automaattisesti laitetoimittajan puolesta, tai syéttamalla kasin hallinta-
keskukseen laitteelta haetun tiivistetiedon tai Windowsin tuotetunnuksen (Micro-
soft 2020l). Lisatylle laitteelle kohdennetaan kayttoonottoprofiili, joka sisdltaa
asennuksen maaritykset, kuten laitteen nimeamismallin, laitteen kielisyyden,
kayttoonottotavan seka liitetaanko laite samalla yhdistelmaliitoksen avulla paikal-
liseen AD:hen. (Microsoft 2020c)

2.9 Microsoft Teams

Microsoft Teams on Microsoft 365 -pilvipalveluihin kuuluva yhteistyokeskus.
Teams mahdollistaa muun muassa pikaviestinnan, verkkokokoukset, puhelut,
ryhmien sisédiset keskustelut seké tiedostojen yhteiskaytdén. Teamsin kayttd on
mahdollista organisaation sisaisen kayton lisaksi myds muiden Microsoft 365:ta
kayttavien organisaatioiden kanssa. Teamsia voi kayttad selaimen seka tyo-

poyta- ja mobiilisovellusten kautta. (Microsoft 2021n.)
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Microsoft 365 -tenantin Teams muodostuu tiimeista ja niiden sisalla olevista ka-
navista. Tiimeja voi olla koko organisaation laajuisia, kaikille liityttavaksi avoimia
tai yksityisia, jolloin tiimin omistajat hallitsevat tiimin jasenyyksia. Tiimin sisalla
olevat kanavat erottavat tiimin siséiset aiheet omiin osioihin. Lahtokohtaisesti tii-
min jasenet ovat sen sisaltamien kanavien jasenid, mutta kanavia voi asettaa
myos yksityisiksi, jolloin tiimin ja kanavan omistajat hallitsevat yksityisen kanavan

jasenyyksia. (Microsoft 2021p.)

Kuviossa 9 on kuvattuna mahdollinen Teams-ymparist0, jossa on kolme tiimia,
joista jokaisessa on kaksi kanavaa. Kanavat sisaltavat keskusteluosion, tiedostot,
liittimid, muistion ja muita lisattavia valilehtid. Kanavan sisalla viestitddn keskus-
teluketjuissa, joita ryhman jasenet voivat luoda, kommentoida seké reagoida nii-
hin. (Microsoft 2021p.)

Microsoft 365 -tenantti

Myynti WIS Tuotanto
(Yksityinen tiimi)

(K.oko organisaation

laajuinen tiimi) (Avoin tiimi)

Kuvio 9. Microsoft Teamsin rakenne (mukaillen Microsoft 2021p)

Tiimin jokaisella kanavalla on tiedostot valilehdella oma tiedostokansio, joka on

osana koko tiimin yhteista tiedostokirjastoa SharePoint Onlinessa. Kanavaan li-
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sattavat valilehdet voivat olla muun muassa yksittaisia tiedostoja, SharePoint On-
line -tiedostokirjastoja, verkkosovelluksia tai verkkosivustoja. Kanavien liittimien

avulla kanavaan lisatdan ulkoisia tietolahteita. (Microsoft 2021p.)

Tenantin yllapitaja voi hallita organisaation Teamsin asetuksia Teams-hallinta-
keskuksesta. Hallintakeskuksesta voidaan hallita yksittaisten tiimien ja kanavien
asetuksia sekd muokata organisaationlaajuisesti muun muassa ulkoisen kayton,
viestinnan, tiedostokayton, kokousten seka puheluiden asetuksia. (Microsoft
2021k.)
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3 MICROSOFT 365 -YLLAPITOPALVELU

3.1 Microsoft 365 -yllapitopalvelu yleisesti

Microsoft 365:n yllapitopalvelussa palveluntarjoaja tuottaa asiakkaalle organisaa-
tion toiminnan kannalta oleelliset viestinta-, yhteisty6-, laitehallinta- ja tietoturva-
ratkaisut Microsoft 365:n avulla. Microsoft 365 -yllapitopalvelussa asiakas ulkois-
taa Microsoft 365 -ympariston yllapidon ja paivittaisten tehtavien tekemisen pal-
veluntarjoajalle. Microsoft 365:n yllapidollisiin tehtaviin kuuluvat kaikki ne tehta-

vat, joita voidaan tehdé keskitetysti palveluiden hallintakonsolien kautta.

Centeron vuonna 2013 julkaisemaa Microsoft 365 -yllapitopalvelua kutsutaan ni-
mella Seremoniamestari. Seremoniamestari-palvelun tarkoituksena on tarjota
Microsoft 365:ta hyddyntaen pienille ja keskisuurille organisaatioille samoja tieto-
tekniikkapalveluita kuin suurilla organisaatioilla. Seremoniamestari-palveluun si-
saltyy Microsoft 365:n kayttoonotto ja yllapito seké asiakkaan paakayttajatuki,
mutta palveluun on mahdollista valita lisapalveluita, kuten loppukayttajatuki seka

paikallisen AD:n ja palvelinten yllapito. (Centero 2021c.)

Seremoniamestari-palvelulle kehitetd&n parhaillaan korvaavaa Mosso-tyonimella
kulkevaa Microsoft 365 -yllapitopalvelua. Tuleva Mosso-palvelu sisdltéa samoja
ominaisuuksia kuin Seremoniamestari-palvelu, mutta se on suunniteltu aiempaa
ketterammaksi ja siind asiakkaan ympariston jatkuva kehittdminen on oleellisena
osana. Uuden palvelun kehitystyd alkoi tarpeesta tuoda nykyinen Seremo-
niamestari-palvelu nykyaikaan Microsoft 365:n nopean kehittymisen vuoksi.

Microsoft 365:n laajentuessa pienten ja keskisuurien organisaatioiden voi olla
vaikea pysya ajan tasalla uusista ominaisuuksista. Taman vuoksi Mosso-palve-
lusta kehitetddn jatkuvasti paivittyvaa ja ajan tasalla olevaa palvelua, jossa Cen-
tero seuraa Microsoftin uusia tuotejulkaisuja ja palvelumuutoksia ottaen niita
osaksi Mosso-palvelua. Osa Microsoftin julkaisemista muutoksista ja ominai-
suuksista tulee automaattisesti Microsoft 365 -ymparistoihin, mutta jotkin hyddyl-

liset ominaisuudet vaativat erillisen kayttbonoton tai lisensointimuutoksia.
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Mosso-palvelun asiakasta hyddyttavat Microsoftin julkaisut esitellaan asiakkaalle
1-3 kuukauden valein pidettavissa seuranta- ja kehityspalavereissa. Uusien pal-
veluominaisuuksien lisaksi palavereissa tarkastellaan myos edellisen kauden yl-
l&pidollisia tapahtumia ja kayttdonottoja seka onko ymparistosta havaittu jotakin,
jota voitaisiin kehittaa paremmaksi. Palavereissa sovitaan asiakkaan kanssa ke-

hityshankkeista, jotka Centero toteuttaa sovitun mukaisesti.

Mosso-palvelussa hyddynnetaan Microsoftin Zero Trust -suojausmallia, jonka
tarkoituksena on tietoturvallinen ja toimiva ymparistd. Zero Trust -suojausmalli
koostuu kayttajatietojen, laitteiden, datan, sovellusten, infrastruktuurin seké verk-
kojen suojaamisesta ja nimensa mukaisesti suojausmallissa ei koskaan luoteta
oletuksiin perustuen, vaan aina varmistetaan. Jokainen Zero Trust -suojausmallin

padosa on Mosso-palvelun palvelukohteena. (Centero 2021a.)

Palvelun tavoitteena on, ettd jokainen Mosso-palvelun palvelukohde olisi ajan ta-
salla, tietoturvallinen ja toimiva seka tuottava koko IT-ymparistélle. Kuviossa 10
Mosso-palvelu esitetdén jatkuvana kehana, jossa jokaista palvelukohdetta tar-
kastellaan kuvion mukaisesti. Kehitystyota tehdaan Microsoft 365:n uusien omi-
naisuuksien, mutta myos Centeron kehittamien valvontahalytysten ja tenantista

kerattavien tilastojen avulla. (Centero 2021a.)

Kehittdmin
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Mittaamin
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Taustatyot

Reaktiivin

" Valvonta
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Kuvio 10. Jatkuva Mosso-palvelu (Centero 2021a)
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Mosso-palveluun kehitettyjen tilastojen avulla asiakas saa kokonaiskuvan ympéa-
riston kunnosta laitteiden ja kayttajien osalta. Laitteisiin liittyvat tilastot kertovat
muun muassa laitteille tehtyjen yhteensopivuus- ja maarityskaytantojen tilan seka
salaamattomien laitteiden maaran ja ympariston eniten kaytetyt sovellukset.
Kayttajien osalta Mosso-palvelun tilastoissa seurataan muun muassa epaonnis-
tuneiden kirjautumisten ja ei-aktiivisten kayttajien maaraa seka Microsoft 365:n

laskemaa kayttajien tuottavuuspisteytysta.

Valvontahalytysten avulla Centero saa automaattisesti tiedon, mikali laitteissa
havaitaan ongelmia, jotka saattavat vaikuttaa laitteen kayttoon halytyshetkella tai
tulevaisuudessa. Sovellusasennusten tai Windowsin tietoturvapaivitysten jatku-
vat epaonnistumiset tai Intuneen yhteensopimaton laite voi hankaloittaa ty6sken-
telyd, joista muiden halytysten ohella Centero saa tiedon ja reagoi siihen asian

mukaisesti.

Yllapidolliset toimet ovat tyypillisesti kayttdjien, ryhmien tai lisenssien muutoksia.
Edella mainitut ja kaikki muut Microsoft 365 -yllapitopalveluun kuuluvat kysymyk-
set tai muutospyynnot valitetddn Centerolle sdhkdpostitse. Sahkodpostin lahetta-
minen Seremoniamestari- tai Mosso-palvelun tukiosoitteeseen luo Centerolle uu-
den palvelupyynnén, johon asiantuntijat reagoivat viimeistaan seuraavana tyo-
paivana, mutta palvelupyynnén Kiireellisyydesta riippuen tarvittaessa muuta-

massa tunnissa.

3.2 Hyodyt

Microsoft 365:een erikoistuneilla IT-palveluntarjoajilla, kuten Centerolla on koke-
muksesta seka kouluttautumisesta muodostunutta asiantuntijuutta, jonka kehitty-
minen on aikaa vievaa. Centeron Microsoft 365 -yllapitopalvelun asiakkaat ovat-
kin pienid tai keskisuuria organisaatioita, joilla ei ole tarvittavia resursseja tai
osaamista Microsoft 365:n kayttoonottoon, yllapitoon tai ympariston jatkuvaan
kehittamiseen. Erityisesti uusien ominaisuuksien hyédyntaminen voi jaada teke-
matta, mikali organisaatio ei resurssipulan vuoksi pysty pitAmé&an itseadn ajan

tasalla.
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Centeron asiakassuhdevastaavan Teemu Tiaisen mukaan Microsoft 365 on tana
paivana erittain laaja kokonaisuus eikéa pelkalla Microsoft 365:n yleisen hallinta-
keskuksen kaytolla voi yllapitdd koko Microsoft 365 -tenanttia. Lukuisien eri hal-
lintakeskuksien ja ominaisuuksien hallinta ei ole suositeltavaa ilman riittavaa
osaamista, silla ilman ammattitaitoista yllapitoa koko organisaation tyoskentely

saattaa hairiintya tai jopa keskeytya. (Tiainen 2021.)

Ulkoistamalla Microsoft 365:n yllapidon asiakas saa kaytt6on palveluntarjoajan
osaamisen ja avun mahdollisissa ongelmatilanteissa. Asiakkaan ei tarvitse itse
osata Microsoft 365:n hallintaa, vaan paivittaiset yllapidolliset tehtavat onnistuvat
yksinkertaisesti palvelupyynnoélla ja kehitystydssa uudet ominaisuudet kerrotaan
asiakkaalle mahdollisimman ymmarrettavasti. Palveluntarjoajien asiantuntijat
voivat myds auttaa samaan suurimman hyoddyn kaytettavista palveluista ohjeis-

tamalla palveluiden kaytdsté ja ominaisuuksista.

Centeron Mosso- ja Seremoniamestari-palveluihin kuuluvan Microsoft 365:n
kayttoonoton avulla asiakkaan IT-ymparistéa voidaan yhtenaistaa ja tehostaa,
silla lahtotilanteena voi olla hallitsematon ja useista toisistaan irrallisista palve-
luista muodostuva ymparistd. Hankalat laht6tilanteet voivat olla kayttbonottopro-
jektin aikana tyolaimpia, mutta erityisesti niissd saadaan tehostettua organisaa-

tion toimintaa. (Centero 2021b.)

Microsoft 365 -yllapitopalvelua tarjoavilla palveluntarjoajilla voi olla yllapitopalve-
luiden ohella myds muita palveluita ja tuotteita. Centero on erikoistunut lis&ksi
sovelluspaketointiin ja -jakeluihin sekéa paikallisten jarjestelménvalvojanoikeuk-
sien hallintaan. Nama ja kaikki muut Centeron palvelut ovat saatavilla myos Mic-
rosoft 365 -yllapitopalveluiden asiakkaille, mutta Centero voi tarjota my6és muita
palveluita kumppaniverkoston avulla. Nain ollen asiakkaalle voi riittda yhteistyo

vain yhden palveluntarjoajan kanssa.

3.3 Haasteet

Microsoft 365 -yllapitopalvelussa palveluntarjoajan ja asiakkaan yhteistyéhon liit-
tyvéat haasteet painottuvat Microsoft 365:n kayttdonottovaiheeseen seka jatku-
vassa Yyllapitopalvelussa yhteistyon alkuvaiheisiin. Asiakasorganisaation ulko-

puolisilla toimijoilla ei ole samanlaista tietoa organisaation toimintatavoista kuin
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asiakkaalla itsellaan, minka vuoksi palveluntarjoajan ehdottamat kehitystoimet tai

kayttoonottosuunnitelmat eivat valttdmatta ole heti sopivia.

Yllapitopalvelun alkuvaiheiden lisaksi palveluntarjoajan ja asiakkaan valinen vuo-
rovaikutus vaikuttaa oleellisesti yllapitopalvelusta saatavaan hy6tyyn. Vaikka asi-
akkaalta ei vaadita teknista osaamista, tarvitaan asiakkaan mielipidetta tai hyvak-
syntaé useissa kehitystehtavissa. Vahainen viestinta tai harvoin pidettavat yhtei-
set palaverit hidastavat palveluiden tai ominaisuuksien kayttéonottoa seka etaan-
nyttdd palveluntarjoajaa asiakkaasta eikd asiakasta osata valttdmatta palvella

tarvittavalla tavalla.

Centeron asiakassuhdevastaavan Teemu Tiaisen mukaan Microsoft 365 -yllapi-
topalveluita tarjoavan palveluntarjoajan valinta on asiakasorganisaation tietotur-
van- ja suojan osalta suuri riski. Palveluntarjoajalla on usein taysi p&asy organi-
saation kaikkiin tietoihin kuten sahkopostiin, tiedostoihin seka laitteiden hallin-
taan. Palveluntarjoajan tekemien toimien seuraaminen asiakkaan ymparistossa
voi olla hankalaa varsinkin, jos asiakkaalla ei ole osaamista tai tietoa kaytonval-

vonnan seurantakeinoista. (Tiainen 2021.)

Ulkoistamalla Microsoft 365 -yllapidon asiakasorganisaation ei tarvitse itse osata
pilvipalveluiden yllapitoa, mutta ulkoistaminen johtaa myds siihen, etté organisaa-
tion oma Microsoft 365:n osaaminen ei kehity ja saattaa jopa kadota. Puutteelli-
sen osaamisen vuoksi organisaatio voi jaada riippuvaiseksi palveluntarjoajien

osaamisesta eika se kykene toimimaan tarvittaessa ilman ulkoista apua.
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4 KAYTTOONOTTO

Tilatessaan Seremoniamestari- tai Mosso-palvelun, asiakkaalle tehdééan Cente-
ron toteuttamana Microsoft 365:n kayttdonotto. Kayttdonotossa asiakkaan ei tar-
vitse huolehtia teknisista yksityiskohdista, vaan Centero ohjeistaa asiakasta
heille kuuluvista vastuualueista ja toteuttaa itse varsinaisen kayttbonoton asiak-
kaan kanssa sovituilla tavoilla. Kayttoonottoprojektin laajuus riippuu asiakkaan ja
Centeron valisen sopimuksen sisallosta, mutta paasaantoisesti kayttéonottopro-
jektissa otetaan kayttoon sahkopostipalvelut seké laitehallinta. Muita palveluita,
kuten SharePoint, otetaan kayttbon vasta kayttoonottoprojektin viimeisimpina

vaiheina tai jatkuvan Microsoft 365 -yllapitopalvelun aikana.

Mosso-palveluun oli jo kehitetty Microsoft 365:n kayttdonottojen kannalta tarkeita
maarityksia, mink& vuoksi Mosso-palvelun maarityksia voitiin hydodyntaa Seremo-
niamestari-palvelun asiakkaiden lisdksi uusissa kayttbonotoissa. Edeltavassa
Seremoniamestari-palvelussa Microsoft 365:n kayttéonotot tehtiin aina tapaus-
kohtaisesti eika kayttoonottoprojekteihin ollut valmiina yrityksen sisaisia ohjeis-
tuksia tai prosesseja. Mosso-palvelun ketteryyteen kuuluu myds sujuvat ja maa-
ramuotoiset kayttoonottoprojektit, mink& vuoksi Centerolla oli tarve selkeélle

kayttoonottoprosessille, jota tyon kayttdonottoprojektin aikana tehtaisiin.

Centeron ensimmainen Mosso-palvelun ohjeistuksia ja maarityksia hyédyntava
kayttoonottoprojekti alkoi vuoden 2021 alussa kartoituspalaverilla ja valmistui
sahkopostipalveluiden siirron ja laitehallinnan kayttdonoton osalta toukokuussa
2021. Kayttoonottoprojektin aikana tehtavaan kayttoonottoprosessiin kuvattiin jo-
kaisessa tyovaiheessa tehdyt havainnot mahdollisista ongelmista tai projekteissa
huomioitavista asioista. Valmiin kayttdonottoprosessin on tarkoitus yhdenmu-
kaistaa kayttoonottoprojektit, sujuvoittaa Centeron ja asiakkaan valistd yhteis-

tyota sekad nopeuttaa koko projektia.

4.1 Projektin l[ahtdtilanne

Tyon kayttoonottoprojektin asiakkaalla on useita toimipisteitd Suomessa ja hen-
kilostoa alle sata. Useimmissa toimipisteissa on tyontekijoita, joilla ei ole kaytos-

saan omaa tyopaikan tietokonetta, vaan tietokonetta tarvitessaan he kayttavat
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toimipisteiden yhteyskayttokoneita toimipisteen yhteisilla kayttajatunnuksilla. Toi-
mipisteet olivat pddosin organisaation sisdverkossa, ja sisdverkon ulkopuolelta

muodostettiin yhteydet paikallisen AD-ympariston resursseihin VPN:n avulla.

Projektin lahtotilanteena oli jo osittain kayttdonotettu Microsoft 365 tenantti, johon
oli tarve siirtaa nykyisia sahkoposti- ja tallennuspalveluita seka ottaa kayttéon In-
tunen laitehallinta. Asiakkaan verkkotunnus oli jo aiemmin lisétty ja vahvistettu
tenanttiin DNS-tietueen avulla. Tenantti oli luotu osittain Teamsia varten, mutta
lahtékohtaisesti Microsoft 365:een luoduilla kayttajatunnuksilla aktivoitiin Office-
tyopoytasovelluksia. Tenantissa ei ollut kayttdjatunnuksia kaikille organisaation
tyontekijoille, vaan ainoastaan niille henkildille, joilla oli tarvetta Office-tydpoy-

tasovelluksille ja Teamsille.

Asiakkaan edellinen paaasiallinen palveluntarjoaja oli tehnyt osittaisen Microsoft
365 -tenantin kayttoonoton, mutta sahkopostipalvelut tulivat kuitenkin palvelun-
tarjoajan yllapitaman Internet Message Access Protocol -pohjaisen (IMAP) séh-
kopostipalvelun kautta. Jokaiselle tydntekijalle oli henkilokohtaiset sahkdposti-
osoitteet ja lisdksi asiakkaalla oli muutamia yhteisia sahkopostiosoitteita, joihin
kirjauduttiin yhteisella salasanalla.

Asiakkaan tietokoneet olivat liitettyina paikallisen ympariston AD:hen, jossa oli
myo6s kayttdjatunnukset vain niille tyontekijoille, joilla oli kaytdéssaan tietokone.
Paikallisen ympariston kayttajatunnuksia ei synkronoitu Azure AD:hen, joten te-
nantin kayttajilla oli erilliset kayttajatunnukset sahkopostiin, AD-liitettyihin tydase-
miin seka Office-tydpoytasovellusten aktivointeihin ja muuhun Microsoft 365:n

kayttoon.

Paikallisesta AD:sta ei ollut tarkoitus luopua, vaan AD:n kayttajatunnukset synk-
ronoitaisiin kayttdonottoprojektin aikana Azure AD:hen, jolloin Microsoft 365:ta
voidaan kayttda samalla paikallisten resurssien kayttajatunnuksella. Paikalli-
sessa ymparistdssa oli useampi jaettu verkkolevy, jotka korvattaisiin SharePoin-
tin tiedostokirjastoilla, kun sdhkdpostisiirto ja laitehallinnan kayttdonotto on suo-

ritettu.

Asiakkaalla oli aiemmin kaytdssa Microsoft 365 Business Standard -palvelupa-

ketit, mutta Intunen kayttéonoton vuoksi palvelupaketit vaihdettaisiin Microsoft
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365 Business Premiumiin niille kayttajille, joilla on kaytéssaan tietokone. Lopuille
henkiloston edustajille maaritetddn Microsoft 365 Business Basic -palvelupaketit,
silla heilla on tarve vain selaimen kautta kaytettdvan sahkodpostin ja Teamsin
kayttoon. Centeron yleisena kaytantona on tilata lisenssit Centeron yhteistyo-
kumppanin verkkokaupasta, josta asiakkaalle tilattiin tarvittavat palvelupaketit.

Kayttéonottoprojektin kaynnistavassa kartoituspalaverissa ei ollut valmista run-
koa, vaan palaveri eteni keskustelemalla nykyista laitteista, sdhkdpostipalveluista
ja yleisesti paikallisesta ymparistosta. Kartoituspalaverissa ei saatu suoraan kaik-
kia tarpeellisia taustatietoja, vaan osa tiedoista tuli erikseen edelliselta paaasial-
liselta palveluntarjoajalta seka selvitystydlla suoraan asiakkaan tenantista ja

muusta ymparistosta Centerolle luoduilla tunnuksilla.

Kartoituspalaverista saatujen tietojen ja kayttbonottoprojektissa havaittujen puut-
teellisten tietojen perusteella kayttbonottoprosessiin muodostettiin valmiita kysy-
myksia, joilla Centeron asiantuntijoille muodostuu projektin etenemisen kannalta
riittdva ymmarrys nykytilanteesta. Kayttdonottoprosessiin kuvatut kartoituspala-
verin kysymykset liittyvat nykyisen sahkopostipalvelun ja muiden pilvipalveluiden
perustietojen kartoitukseen seké paikallisessa ymparistossa oleviin laitteisiin ja

muihin resursseihin.

Kartoituspalaveria ennen Centeron asiantuntijoilla ei ollut varmaa tietoa asiak-
kaan ymparistosta tai kayttoonottoprojektin laajuudesta. Lahtétietoina projektille
oli jo kayttoonotettu Microsoft 365 -tenantti ja vasta kartoituspalaverin aikana sel-
visi varsinainen tilanne tenantin osittaisesta kaytosta. Taman vuoksi kayttéonot-
toprosessiin kuvattiin ensimmaiseksi vaiheeksi projektin siirtiminen asiakkaan
vastuumyyjaltéa projektitimille, jossa myyja pitaa palaverin asiantuntijoiden
kanssa ja jakaa jo saadut tiedot muille.

4.2 Projektisuunnitelma

Tyon kayttoonottoprojektissa ei ollut kaytdssa erillista projektisuunnitelmaa, vaan
projektia edistettiin Centeron Teams-ymparistéssa olevan asiakkaalle jaetun tii-
min sisalla. Teams-tiimissa sailytettiin projektiin liittyvia tiedostoja ja palaveri-
muistioita, mutta viestinta tapahtui paasaantoisesti sahkopostitse ja puheluilla.

Kayttoonottoprojekti eteni edellisistd Microsoft 365:n kayttéonottoprojekteista
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muodostuneen kokemuksen avulla ja sopimalla seuraavista vaiheista asiakkaan

kanssa.

Seremoniamestari-palvelussa ei ollut yhta yleista kaytantdéa projektisuunnitel-
malle, mutta paasaantdisesti kayttdonottoprojektista vastaava asiantuntija teki
projektisuunnitelman Centeron tyonhallintajarjestelmaan. Projektisuunnitel-
massa ei ollut tydvaiheen yleista kuvausta tarkempia ohjeistuksia, vaan tyovai-

heet toteutettiin Microsoftin sen hetken uusimpien ohjeistusten mukaisesti.

Mosso-palvelun kayttbonottoprosessiin lisattiin projektisuunnitelman tekeminen
heti kartoituspalaverin jalkeen. Tulevia kayttdonottoprojekteja varten on ty6n
tehty aikana mahdollisimman kattava projektisuunnitelmapohja, jota voidaan
muuttaa vastaamaan asiakkaan todellista tarvetta. Mosso-palvelun projektisuun-
nitelma vastaa osittain Seremoniamestari-palvelun kayttdonottoja, mutta erilaisiin
kayttoonottoprojekteihin mukautuvuuden vuoksi se koostetaan selkeista kokonai-

suuksista.

Mosso-palvelun kannalta oleelliset tenantin maaritykset ja tekniset yksityiskohdat
on kuvattu Centeron sisaisissa jarjestelmissa, joihin projektisuunnitelma viittaa
tenantin maaritysten osalta. Mikali l&ht6tilanteena on jo taysin valmis Microsoft
365 -ymparistd, voi kayttbonottoprojektissa riittda ainoastaan Mosso-palvelun
maarittelyiden toteutus. Muista palveluista Microsoft 365:een siirtyvissa asiak-
kaissa kayttbonottoprojektin aikaiset vaiheet koostuvat enimmakseen Microsoftin
ohjeistuksista Mosso-palvelun maaritysten ja ohjeistusten ohella.

4.3 Kokoukset

Kayttéonottoprojektin alkuvaiheessa sovittiin jokaviikkoiset Teamsissa pidettavat
seurantapalaverit. Seurantapalaverien tarkoituksena oli sopia ajankohtaisista
muutoksista, kayda lapi edellisen seka seuraavan viikon tehtavia ja keskustella
yleisesti ottaen projektiin liittyvista asioista. Seurantapalavereissa oli Centeron ja
asiakkaan puolelta projektin vastuuhenkilot ja palavereiden kesto vaihteli noin 15

minuutista yli tuntiin, mutta muutamana kertana ne korvaantuivat sdhkdpostilla.
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Seurantapalaverien ohella kayttoonottoprojektissa pidettiin palavereita tarpeen
mukaan yksittaisiin palveluihin liittyvista asioista. Laitehallintaan liittyvat asiat so-
vittiin seurantapalavereissa tarkasteltavaksi kahteen erilliseen palaveriin ja asi-
akkaan toiveesta Teamsista sekd SharePointista sovittiin palveluita esitteleva pa-
laveri. Muista palavereista poiketen Teamsia ja SharePointia koskevassa pala-
verissa oli asiakkaan yhteyshenkildiden lisdksi myds muuta asiakkaan henkilts-

toa.

Seurantapalavereissa oli sovittu, ettd Centero luo Mosso-palveluun kehitetyt lai-
tehallintaan ja -valvontaan liittyvat kaytannoét valmiiksi Intuneen, jotka tarkastettiin
asiakkaan kanssa yhdessa ennen niiden kayttoonottoa. Intune oli palveluna asi-
akkaalle lahes tuntematon, minkd vuoksi Intunea koskevissa palavereissa oli

muutoksista sopimisten lisdksi paljon palvelun esittelya.

Teamsia ja SharePointia koskevassa palaverissa kasiteltiin palveluiden perus-
teita loppukayttajan nakdkulmasta, mutta molempien palveluiden hallintakeskus-
ten toiminnallisuuksia tarkasteltiin myos yllapitajan roolista. Kayttékoulutuksen li-
saksi palaverissa valmistauduttiin palveluiden laajempaan kayttbénottoon maa-
ritamalla hallintakeskuksista yhdessa sovittuja asetuksia ja tekemalla myds
muuta pohjaty6ta muun muassa uusien Teams-tiimien ja SharePointin tiedosto-

kirjastojen muodossa.

Mosso-palvelun kayttdonottoprosessiin maariteltiin tyon kayttéonottoprojektin ai-
kaisten palaverien perusteella oma palaveri Intunelle heti projektin alkuvaiheille.
Intunen hallintakeinojen laajuuden vuoksi se vaatii aikaa ja keskustelua asiak-
kaan kanssa. Asiakkaalle kerrotaan Intunesta yleisella tasolla jo kartoituspalave-
rissa, mutta pelkastdén Intunea koskevassa palaverissa palvelua esitellaan riit-
tavalla tasolla, jotta asiakkaan yhteyshenkil6illa on ymmarrys Intunen mahdolli-
suuksista. Asiakkaalta ei odoteta teknistéd asiantuntijuutta, mutta perustason ym-
marrys laitehallinnan mahdollisuuksista auttaa kayttéonottoprojektin mydhem-

missa vaiheissa.

Mosso-palveluun kuuluu paakayttdjakoulutus Microsoft 365:n kaytdsta, mutta
Centero pitaa myos laajempia koulutuksia erillisind palveluina. Mosso-palvelun

kayttbonottoon on saatettu sopia jo myyntivaiheessa projektin aikana tai sen jal-
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keen pidettavistd loppukayttajakoulutuksista. Loppukayttdjakoulutuksessa voi-
daan keskittya asiakkaan haluamaan aiheeseen tai kasitella Microsoft 365:ta laa-
jemmin. Loppukayttdjakoulutuksen avulla uusia palveluita voidaan hyddyntaa te-

hokkaammin heti alusta alkaen.

4.4 Yhdistelmaratkaisu

Asiakkaalla oli paikallisessa AD-ymparistossaan kaksi toimialueen ohjauskonetta
(Domain Controller, DC), joista AD:n paarooli oli Server 2008 -kayttojarjestelman
palvelimella ja toisessa ympariston DC:ssé oli Server 2016 -kayttojarjestelma.
Asiakkaalla oli jo aiemmin tarkoituksena siirtd& AD:n p&arooli 2016-palvelimelle,
mutta siirto oli jaanyt tekemattd. Palvelinympariston yllapito oli edellisen paaasi-
allisen palveluntarjoajan hallinnassa, ja he paivittivat kayttéonottoprojektin aikana

2008-palvelimen kayttojarjestelman 2016-versioon.

Projektin ensimmaisina kayttdonottoa toteuttavina vaiheina oli Azure AD Connec-
tin kayttoonotto, jolla synkronoitiin paikallisen AD:n kayttajatunnukset Azure
AD:hen. Azure AD Connect asennettiin 2016-palvelimelle, mutta ennen Azure AD
Connectin maarityksia suoritettiin AD-kayttajatunnusten tarkastus mahdollisten
virheiden varalta IdFix-tyokalulla. Tyokalu tarkastaa virheet kayttajatunnusten
kaksoiskappaleiden ja vaarien maaritysten osalta seka ohjeistaa virheiden kor-

jaamisessa.

Azure AD Connect yhdistéaa Azure AD:n ja paikallisen AD:n kayttajatunnukset
kayttoonotossa taydellisella kayttdjanimella (User Principal Name, UPN). IdFix-
tyokalu ohjeisti muuttamaan jokaisen synkronoitavan kayttajan taydellisen kayt-
tajanimen toimialueen yritys.fi-muotoiseksi, silla AD:n toimialue oli muotoa yri-
tys.local ja yrityksen verkkotunnus oli muotoa yritys.fi. Jo olemassa olevien kayt-
tagjatunnusten yhdistamisen lisaksi AD-kayttajatunnusten toimialue tulee olla rei-
titettavissa oleva Microsoft 365:ssa vahvistettu verkkotunnus, jotta samaa voi-

daan kayttda Azure AD:n kayttajatunnuksessa.

Kayttajatunnusten toimialueen muuttamisen jalkeen Azure AD Connect maaritet-
tiin loppuun Microsoftin ohjeistusten avulla. Azure AD Connectin alkumé&arityk-
sissa tulee valita kayttajatunnusten linkitysta varten yksi AD-kayttajaobjektin omi-

naisuus, joka pysyy samana nimen tai muiden ominaisuuksien muuttamisesta
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huolimatta. AD-kayttajaobjektin yksildllinen tunnistetieto on yksi suositelluista
kaytettavistda ominaisuuksista, minka vuoksi linkitys maaritettiin AD-kayttajaob-
jektin objectGUID-mé&aritteen arvolla, joka asetetaan myods Azure AD -kayttgja-

objektin immutableID-maaritteen arvoksi.

Todentamistavaksi kayttoonottoprojektissa valittin salasanan tiivisteen synkro-
nointi, silla asiakkaalla ei ollut kaytdssaan liittoutumispalveluita eiké lapivientito-
dennukselle ollut tarvetta. Azure AD Connectin kayttdonotossa kytkettiin salasa-
nan takaisinkirjoitus -ominaisuus paaélle, jotta kayttajien salasanoja voidaan vaih-
taa tarvittaessa Microsoft 365 -hallintakeskuksen kautta. Loppukayttajien omatoi-
mista salasanan palautustoimintoa ei viela otettu kayttoéon asiakkaan toiveesta,
silla omatoimisen salasanan palautuksen kayttdonotto vaatii kayttgjilta yhteystie-
tojen syottamista seuraavalla kirjautumiskerralla. Omatoiminen salasanan palau-
tustoiminto otettaisiin kayttdon séhkopostisiirron jalkeen ja se mahdollistaa lop-

pukayttajalle kayttajatunnuksen salasanan palauttamisen tai vaihdon.

Azure AD Connectin testaamista varten AD:hen luotiin uusi organisaatioyksikko
(OU), jossa oli kaksi kayttajatunnusta. Toista kayttajatunnusta vastaava kayttaja-
tunnus luotiin ensin Azure AD:hen ja toinen kayttajatunnus oli pelkastaén AD:ssa.
Kahden testikayttajan tavalla voitiin varmistaa toimivuus yhdistettavissa kaytta-

jissa seka uusissa Azure AD:hen synkronoinnilla luotavissa kayttajissa.

Kun synkronointi todettiin testeissa toimivaksi, sovittiin asiakkaan kanssa synk-
ronoinnin kayttdonoton ajankohta. Synkronoinnin kaynnistyessa Azure AD:ssa
olevien kayttajatunnusten salasanat vaihtui samaksi, mika paikallisessa AD:ssa
oli. Asiakkaan projektivastaavat tiedottivat henkilostddédn ennen salasanojen

muuttumista, jotta palveluiden kaytdssa ei tulisi ongelmia.

Kayttajatunnusten lisdksi Azure AD Connectilla synkronoitiin AD:ssa olevat lai-
teobjektit seka kayttajatunnusten kanssa samoissa organisaatioyksikdissé olevat
ryhmét. Azure AD Connectilla laitteita synkronoitaessa laitteet voidaan joko re-
kister6idd Azure AD:hen, mutta Intunen tarjoamien laajempien hallintakeinojen ja
muiden yhdistelmaliitannan hyoétyjen vuoksi laitteet maaritettiin yhdistelmaliitetta-
vaksi Azure AD:hen.
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4.5 Laitehallinta

Asiakkaalla oli kaytossaan Windows 10 -laitteiden lisaksi Android- ja iOS-laitteita,
jotka kaikki liitettaisiin Intuneen laitehallintaa varten. Windows 10 -laitteiden re-
kisterdinti Intuneen onnistuu automaattisesti AD-ympariston vuoksi, mutta
Android- ja i0S-laitteet vaatisivat joko laitteen tehdasasetuksiin palautuksen
taytta laitehallintaa varten tai loppukayttajan tekeman rekisterdinnin, joka mah-
dollistaa vain kevyen hallinnan tydprofiililla. Android- ja iOS-laitteiden rekisteréin-
nin osalta paadyttiin kevyeen hallintaan nykyisten laitteiden osalta ja uusissa lai-
tehankinnoissa laitteet rekisteroitaisiin tayteen laitehallintaan.

Ennen laitteiden rekisterdintia Intuneen luotiin yhteensopivuus- ja maarityskay-
tannot sekd muut maaritykset Mosso-palveluun tehtyjen maarittelyiden mukai-
sesti. Tehdyt maaritykset tarkastettiin asiakkaan kanssa ennen laitehallinnan
kayttoonottoa ja niihin tehtiin viela tarvittavia lisayksia havaittujen puutteiden
vuoksi. Kaytantojen liséksi Intuneen ladattiin asiakkaalla yleisesti kaytdssa olevia
sovelluksia, jonka avulla sovellukset saadaan asennettua laitteille taysin huo-

maamatta ilman loppukayttajan toimenpiteita.

Sovellusjakeluita toteutettiin Windows-sovellusten osalta Centeron kehittamalla
Centero Software Manager for Intune -palvelun (CSM) avulla. CSM for Intunessa
asiakkaan Intune liiteta&n kahden yrityssovellusintegraation avulla Centeron se-
lainpohjaiseen hallintakeskukseen, josta voidaan luoda valmiit jakeluprosessit.
Jakeluprosessi mahdollistaa samojen jakeluvaiheiden ja asetusten kayttamisen
useissa eri sovelluksissa ja niihin CSM for Intunen kautta julkaistavissa tulevissa

sovellusversioissa.

CSM for Intunessa on valmis sovellusvalikoima maailmalla yleisesti kaytettyja so-
velluksista, joista asiakkaalle valittin muun muassa selaimia, mutta asiakkaalle
tehtiin myds sovelluspaketit muutamasta asiakkaalla kaytdssé olevasta sovelluk-
sesta, joita ei l0ytynyt valmiista sovellusvalikoimasta. Sovelluspaketointi mahdol-
listaa sovelluksen automatisoidun asennuksen ja jakelun CSM for Intunen jake-
luprosesseilla, vaikka normaalisti sovellus vaatisi asennusvaiheessa loppukayt-

tajalta erinaisia toimenpiteita.
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Mobiililaitteiden sovellusjakelut luotiin laitteiden omien sovelluskauppojen valikoi-
masta. Sovelluksia voidaan jakaa joko pakotetusti tai tuoda tarjolle Intune-yritys-
portaali-sovellukseen, jolloin kayttdja voi itse paattaa haluamansa sovellukset.
Osa Microsoftin tuottavuussovelluksista kuten Outlook, Teams ja OneDrive jaet-
tiin pakotetusti kaikille mobiililaitteille, jotta siirtym& Microsoft 365:n kayttoon olisi
helpompi. Outlookia varten luotiin myoés maarityskaytantd, joka maarittaa Outloo-
kiin kayttajatunnuksen ja asetukset valmiiksi. Intunen kautta jaetut sovellukset
nakyvéat normaaleista sovelluksista eroten tydsalkku-kuvakkeella merkattuina,

jos laite on rekisteroity kevyempaén tyodprofiili-hallintaan.

Mobiililaitteiden rekisterdinti laitehallintaan toteutettiin ohjeistamalla asiakkaan
henkilostoa lataamaan Intune-yritysportaali-sovelluksen laitteidensa sovellus-
kaupoista ja kirjautumaan siihen Microsoft 365 tunnuksellaan. Samoissa ohjeissa
neuvottiin jo valmiiksi sahkopostin kaytosta mobiililaitteella sdhkdpostisiirtyman
jalkeen. Intunen kautta tulevan Outlook-mobiilisovelluksen kaytt6 oli selkea oh-
jeistaa, silla kayttgjilla oli aiemmin eridvia tapoja kayttaa sahkopostiaan. Nain ol-
len mobiililaitteiden sahkdpostin kayton ohjeisiin riitti vain kehotus poistaa nykyi-
nen yrityssahkopostitili aiemmasta sahkopostisovelluksesta ja kayttaa erikseen

merkattua Outlook-mobiilisovellusta.

Windows 10 -laitteita voitiin rekisteréida paikalliseen ymparistoén luodulla
GPO:lla, joka tekee Intuneen rekisterdinnin automaattisesti tietokonetta kaytta-
van henkilon kayttgjatunnuksella. Ennen automaattista rekisteréintia laitteen tu-
lee olla Azure AD -yhdistelmaliitettyna ja laitteelle taytyy kirjautua Azure AD:hen
synkronoidulla AD-kayttajatunnuksella, jolle on maaritetty Microsoft 365 Business

Premium -palvelupaketti tai jokin muu Intunen sisaltava lisenssi.

Vaikka kyseessa oli AD-ymparisto ja kaikille oman tietokoneen omaavilla tyonte-
kijoille oli oma AD-kayttajatunnus, niin useilla laitteilla kaytettiin joko paikallista
tilia tai laitteen kayttoonottovaiheessa luotua asiakkaan verkkotunnuksenmu-
kaista Microsoft-tilia. Muulla kuin AD-kayttajatunnuksella tehdyt kirjautumiset ai-
heuttivat Intuneen rekisterdinnissd ongelmia, silla rekisteréinnin kaynnistava
GPO toimii vain AD-kayttajatunnuksella kirjautuneen kayttajan tiedoilla. Vaarien
kirjautumistunnusten lisdksi ongelmaa aiheuttivat etakayttgjat, jotka eivat saa-

neet rekisterdinti& pakottavaa GPO:ta sisaverkon kautta ilman VPN:&a.
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Henkildstba ohjeistettiin kirjautumaan tietokoneilleen AD-kayttajatunnuksillaan ja
lisdksi asiakkaan yhteyshenkil6itd ohjeistettiin Windowsin kayttajaprofiilien siir-
toon tarkoituksenmukaisella siirtotytkalulla. Windowsin kayttajaprofiilin siirtotyo-
kalulla voitiin siirtaa paikallisen kayttajatunnuksen kaikki tiedot AD-kayttajatun-
nuksen kayttajaprofiiliin, jolloin kayttajien vanhat tiedot ovat tallessa ja tietoko-

netta kaytettiin oikealla kayttajatunnuksella.

Asiakkaan toimipisteiden seka etakayttajien lukumaaran vuoksi kaikkien tietoko-
neiden rekisterdinti Intuneen ei onnistunut suunnitellusti ennen sahkopostisiirtoa.
Tietokoneiden rekisterdinnit jatkuvat varsinaisen kayttoonottoprojektin paatyttya
asiakkaan toimesta, kun laitteille kirjaudutaan automaattisen rekisteréinnin mah-

dollistavilla AD-kayttajatunnuksella.

Intuneen rekisterbimisessa havaittujen haasteiden vuoksi Mosso-palvelun kayt-
téonottoprosessiin liséttiin kartoitettaviin tietoihin laitteiden kayttotavat, eli milla
tavalla laitteille kirjaudutaan ja mista niita kaytetaan. Tyon kayttéonottoprojektin
asiakas ei ollut taysin tietoinen milla kayttajatunnuksella tietokoneita kaytetaan,
mutta tulevissa epaselvissa tilanteissa AD-kayttgjatunnusten kayttétiedot voi-
daan kartoittaa kayttdjatunnusten edellisten kirjautumisajankohtien avulla.

4.6 Sahkopostien siirto

Ennen Microsoft 365:n kayttbonottoa asiakkaan sahkdpostit olivat edellisen paa-
asiallisen palveluntarjoajan yllapitamassa IMAP-pohjaisessa sdhkopostipalve-
lussa. Edellinen palveluntarjoaja tarjosi Centerolle paasyn sahkodpostipalvelun
hallintaan, jotta jo tenantissa olevia kayttajatunnuksia voitiin verrata sahkdposti-

palvelussa olevaan kayttajalistaukseen.

Aiemmassa sahkopostipalvelussa oli noin 20 sahkopostitilia, joita ei ollut viela
luotu aiemmin Microsoft 365 -tenanttiin. Kahdella puuttuvalla henkil6lla oli kay-
tossaan tietokone, joten heille luotiin Azure AD:hen synkronoitavat AD-kayttaja-
tunnukset ja neuvottiin kayttamaan niitd aiempien paikallisten kayttajatunnusten
sijaan. Muille henkil6ille luotiin kayttdjatunnus suoraan Azure AD:hen, jotka toi-

mitettiin asiakkaalle eteenpain valittamista varten.
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Edellinen séahkodpostipalvelu ei tukenut valtuutettua paasya sahkopostilaatikoihin,
mika olisi mahdollistanut sahképostien siirrossa yhden jarjestelmanvalvoja-tun-
nuksen kayton, jolla on paasy kaikkiin sahkodpostilaatikoihin. Asiakkaalla oli ylla-
pidossa lista kaikista s&hkdpostitileista ja niiden salasanoista, mika toimitettiin
Centerolle sdhkdpostien siirtoa varten. Asiakkaan aiempana kaytantona oli pitaa
sahkopostitilin salasana samana kuin mika se oli tilid luodessa, minka vuoksi lis-

taus oli lahes taysin ajan tasalla.

Sahkdpostien siirrossa kaytettiin Exchange Onlinen omaa siirtotydkalua, silla sen
kaytostd ei aiheudu lisakustannuksia ja aiempi sahkopostipalvelu ei tukenut
muita siirtotapoja kuin IMAP:a kayttava siirto, jota myds Exchange Onlinen siirto-
tyokalu tukee. Exchange Onlinen siirtotytkalu on selainpohjainen toiminto Ex-
change Onlinen hallintakeskuksessa. Siirtoty0kalun kaytt6a varten tarvittiin edel-
lisen sahkopostipalvelun palvelinosoite ja ensimmaiseen kirjautumiseen kaytet-
tava sahkopostitunnus. Ensimmaisen yhteyden muodostamisen jalkeen jokaisen
kayttajan osalta syotetddn erikseen kayttajatunnus ja salasana, jotka olivat asi-

akkaan toimittamassa listauksessa.

Sahkopostien siirrosta oli sovittu etukateen viikonloppu, jolloin sahkdpostien ku-
lun ohjaavan DNS-tietueen muutos tehtaisiin. Sahkopostien siirtdminen aloitettiin
noin kymmenen paivaa ennen sovittua viikonloppua, jotta kaikki sahkopostit ker-
kedisivat siirtymaan Exchange Onlineen ennen uuden séhkopostilaatikon kayton
aloittamista. Sahkopostien siirto kopioi heti alussa kaikki vanhat sahkopostit Ex-
change Onlineen, ja alun siirron jalkeen se kopioi uudet viestit 24 tunnin véalein.
Kun sédhkdpostin kulun ohjaava DNS-tietue on muutettu, voidaan sahkdpostien

jatkuva kopiointi paattaa.

Sahkdpostin siirrosta sovittua ajankohtaa jouduttiin siirtamaan alun perin suunni-
tellusta kahdella viikolla, silla ongelmana oli mobiililaitteisiin lisatyt sdhkopostitilit
ja epatieto siitd, miten tilit oli aiemmin lisatty. Asiakkaalle toimitettiin ohjeet mobii-
lilaitteiden rekister6imisesta Intuneen ja Intunen kautta kayttgjat saivat Outlook-

mobiilisovelluksen ja sen maaritykset automaattisesti.

Asiakkaalle tehtiin myds ohjeet Outlook-ty6poytasovelluksen maarityksiin sahko-

postitilin vaihtoa varten, jonka toimenpiteet ohjeistettiin tehtavéksi sovitun viikon-
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lopun jalkeen. Kaytossa olleisiin Outlook-tydpoytasovelluksiin ohjeistettiin luo-
maan uusi Outlook-profiili ja maarittamaan siihen Exchange Onlinen sahkdposti-
tili. Aiemmista tileista olisi voitu pelkastaan kirjautua ulos ja vaihtaa Exchange
Onlinen sahkopostitiliin, mutta uuden profiilin kayttoon paadyttiin sen vuoksi, etta
asiakkaalla ei ollut tietoa mahdollisista paikallisista Outlookin arkistoista ja van-
han profiilin jattdminen mahdollistaa mahdollisesti siirtymattdmien sahkopostien
helppoon noutamiseen. Paikallisia arkistoja ei voi siirtdd automaattisesti siirtoty6-

kalulla, mink&a vuoksi paikallisten arkistojen siirtoon toimitettiin erillinen ohjeistus.

IMAP:lla tehtavissa sahkopostisiirroissa ei voida siirtéa sahkopostitilin kalenteri-
merkint6ja tai yhteystietoja. Asiakkaan aiemassa sahkodpostipalvelussa oli mah-
dollisuus kayttaa kalentereita, jotka olisi pitdnyt maarittaa sahkopostitilista erilli-
selle tunnukselle. Kalentereina kaytettiin vain Outlook-sovelluksen paikallista ka-
lenteria, mink& vuoksi eri laitteilla saattoi nakya eri kalenterimerkinnat. Kalenterin
siirto jai loppukayttgjien vastuulle Outlook-tyopoytasovelluksen kautta, josta vie-
tiin nykyinen kalenteri erilliseen kalenteritiedostoon, joka tuotiin uuteen Exchange
Onlinen séhkopostilaatikkoon. Kalenterin siirto ohjeistettiin tehtavéaksi samalla
kun kayttaja vaihtaa sahkopostitilin edellisen sdhkodpostipalvelun tilistd Exchange

Onlinen sahkdpostiin.

Sahkdopostisiirron suurimpana haasteena oli toteuttaa vaihdos mahdollisimman
helpoksi loppukéayttajille. Epatieto siita milla tavoin sahkodpostia oli aiemmin kay-
tetty, johti siihen, etté ohjeet eivat voineet olla jokaiseen kayttdtapaan taysin so-
pivia. Outlook-ty6poytasovelluksen sahkdpostitilin vaihtoa olisi helpottanut mak-
sullinen kolmannen osapuolen siirtosovellus, mutta sen lisensseista olisi aiheu-
tunut satojen eurojen kuluerd, josta ei keskusteltu asiakkaan kanssa myynti- tai
projektin alkuvaiheissa.

Sahkopostipalvelun vaihto onnistui teknisessa mielessa hyvin ja sdhkodpostit ko-
pioitiin pa&osin ongelmitta. Siirtotyokalussa on rajoituksia muun muassa sahko-
postien koon osalta, joka esti joidenkin sahkodpostien siirtymisen. Sahképostien
siirtotydkalu kertoo siirtamattomien séhkopostien lukumaaréan jokaiselle s&hko-
postilaatikolle, mutta ei kerro tarkempia tietoja viesteista. Vianmaaritykseen voi

kayttda Exhange Onlinen PowerShell-moduulia, jonka kaskyilla saadaan muun
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muassa listaus sdhkodpostilaatikon epédonnistuneiden siirtojen syisté ja epaonnis-

tuneiden sahkopostien otsikko seka viestin paivamaara.

Eraan kayttdjan osalta sahkoposteja jai siirtotydokalun mukaan siirtymatta noin
2000 kappaletta, mutta tarkempi vianselvitys kertoi syyksi sahképostien kaksois-
kappaleet alkuperaisessa sahkopostilaatikossa. Taméan sahkopostilaatikon omis-
taja epaili syyksi muutaman vuoden takaista vianselvitysta sahkopostin kaytossa,
mika jai todennakoisimmaksi syyksi. Séhkopostien kaksoiskappaleita oli vain
niistd sahkoposteista, jotka raportoitiin epaonnistuneiksi ja ne olivat paaosin jo
muutaman vuoden takaa. Kaksoiskappaleiden toiset versiot siirtyivat Exchange
Onlineen, joten sdhkdposteja ei varsinaisesti jdanyt taman virheen osalta siirty-
matta. Samaa ongelmaa havaittiin myds muiden sahkopostilaatikoiden siirroissa,
mutta epaonnistuneiksi merkattuja sahkdsiirtoja oli yksittaisista noin kahteenkym-

meneen.

Sahkdopostien siirtoviikonlopun jalkeen osalla kayttajista oli ongelmia sahkopostin
kaytossa hukkuneiden kayttajatunnusten tai ohjeiden vaarin ymmartamisen
vuoksi. Nama ovat tyypillisia ongelmia sdhkodpostipalvelun vaihtumisen jalkeen,
kuten myds vanhan sahkopostitilin kaytto siirroksen jalkeen. Kolmannen osapuo-
len séhkodpostin siirtotydkalulla olisi mahdollista pakottaa sahkopostitilin vaihto
Outlook-tydpoytasovelluksessa tietyn paivamaaran jalkeen, mutta ilman sellai-

sen kayttoa sdhkopostitilin vaihto on kayttajan vastuulla.

Exchange Online siséltaa useita ominaisuuksia, jotka puuttuivat asiakkaan aiem-
masta sahkodpostipalvelusta. Yhtena uutena kayttéon otettuna ominaisuutena ol
jaetut postilaatikot, joiden avulla useampi henkil voi kayttaa yhteista sahkopos-
tilaatikkoa omilla kayttajatunnuksillaan. Jaettujen postilaatikoiden kaytosta oh-
jeistettiin asiakkaan yhteyshenkil6itd, mutta jaettujen laatikoiden varsinaisia kayt-
tajia ei ohjeistettu projektin aikana. Ohjeistuksen puute johti yksittaisiin kysymyk-
siin siirron jalkeen, minka vuoksi kayttdonottoprosessiin kuvattiin asiakkaalle uu-
sien sdhkopostin ominaisuuksien ohjeistaminen myos loppukéayttajille joko sah-

kopostitse tai tarvittaessa loppukéayttajakoulutuksella.
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4.7 Kayttdonottoprosessi

Tyon kayttéonottoprojektin aikana Centerolle muodostettiin kayttdonottoprosessi
tulevia Mosso-palvelun kayttoonottoprojekteja varten. Kayttdonottoprosessi
koostuu kolmesta paaosiosta ja niiden sisaisista tyovaiheista. Kayttéonottopro-
sessiin kuvatut valmistelevat tyot, toteutus seka jatkuvaan palveluun siirtyminen
muodostavat Microsoft 365 -yllapitopalvelun kayttoonottoprojektin alkuvaiheista
jatkuvaan yllapitoon. Kayttdonottoprosessi kuvaa kayttoéonoton tarkeimmat vai-

heet ja mita kussakin tydvaiheessa on huomioitava.

Kayttoonottoprosessiin on kuvattu kayttoonottoprojektin edistyminen mahdolli-
simman laajana, jotta prosessikuvausta voi soveltaa myos pienempiin kayttoon-
ottoprojekteihin. Prosessiin kuvattiin taman tyon kayttoonottoprojektissa kasitel-
tyjen palveluiden lisdksi SharePoint- ja OneDrive-pilvitallennustilojen kayttéon-
otto.

4.7.1 Valmistelevat ty6t

Mosso-palvelun kayttdonottoprosessiin kuvattiin projektin ensimmaiseksi vai-
heeksi asiakkuuden siirtaminen myynnista kayttéoénoton toteuttavalle projektitii-
mille. Myynnin vastuulla on kertoa asiakkaan kanssa tehdyista sopimuksista ja
ohjeistaa projektitimia sen hintaan kuuluvista tdista seka mita tehdaan erikseen
laskutettavana. Myynti jakaa my0s jo asiakkaan ymparistdsta mahdollisesti olevia

tietoja seka asiakkaan yleiset tiedot.

Uutta Microsoft 365 -yllapitopalvelun asiakkuutta varten Centeron Teams-ympa-
ristoon luodaan uusi Teams-tiimi, johon kutsutaan asiakkaan yhteyshenkilot ja
jossa sailytetaan kayttoonottoprojektiin seka jatkuvaan Microsoft 365 -yllapitoon
liittyvia yhteisid tiedostoja ja kokousmuistioita. Teams-tiimiin kopioidaan auto-
maattisesti tehtavalistaksi Mosso-palveluun kehitettyja teknisten yksityiskohtien
maarityksia. Varsinainen projektisuunnitelma tyoévaiheineen viedddn Centeron
toiminnanohjausjarjestelmaan projektiin - kuluneiden tyomaarien seurannan
vuoksi. Teams-tiimin tehtavalistalle lisatddn Mosso-palvelun maaritysten liséksi

asiakkaan vastuulle tulevia ty6vaiheita, kuten selvitysty6t tai tiedottaminen.
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Ensimmainen kayttdonottoprojektiin liittyva palaveri on projektitiimin sek& asiak-
kaan yhteyshenkildiden yhteinen kartoituspalaveri. Kayttoéonottoprosessiin on ku-
vattu kartoituspalaverin runko ja mita asioita tulisi tietd&d ennen kayttéénottopro-
jektin jatkamista. Kartoituspalaveriin kuuluu aikatauluista ja projektin aikaisista
palavereista sopiminen, ohjeistus yhteisen Teams-tiimin kayttoon ja keskustelua
asiakkaan odotuksista Mosso-palvelusta. Kartoituspalaverin aikana on myds
mahdollista tehda Microsoftin Zero Trust -suojausmallin kartoituskysely. Kartoi-

tuskysely antaa vinkkeja siitd, mihin ymparistossa kannattaa erityisesti panostaa.

Kartoituspalaverin olennaisin osa on asiakkaan ympériston nykytilanteen ymmar-
rys. Kayttoonottoprosessissa on valmiita kysymyksia asiakkaalle, joiden avulla
Centero saa hyvan nakemyksen kayttoonottoprojektin aikaisista vaiheista. Asiak-
kaalta kysytaan muun muassa nykyisiin sahkoposti- ja muihin tuottavuuspalve-
luihin sek& kaytdssa oleviin laitteisiin ja niiden kayttoéon liittyvia kysymyksia. Pro-
jektista vastaava Centeron asiantuntija kertoo asiakkaalle sanallisesti kaytt6on-
ottoprojektin vaiheista aiemmin palaverissa saatujen tietojen perusteella, mutta
tarkemmat projektin vaiheet kuvataan kartoituspalaverin jalkeen tehtavassa pro-

jektisuunnitelmassa.

Riippuen asiakkaan lahtotilanteesta asiakkaalta saatetaan pyytaa jo kartoituspa-
laverissa listaa tulevista Microsoft 365:n kayttajista seka organisaation omista-
mista laitteista ja my0Os niiden kayttojarjestelmista ja kayttajista. Kayttajalistauk-
sen avulla Centero maarittda kayttgjatunnukset palvelupaketteineen seka laite-

listauksen avulla Centero arvioi parhaan tavan Intunen kayttéonottoon.

Kartoituspalaverissa keskustellaan myos asiakkaalta vaadittavista muista toi-
menpiteista. Centeron asiantuntijat toteuttavat Microsoft 365:n kayttéonoton tek-
niset vaiheet, mutta kayttoonottoprojektin onnistumiseen tarvitaan myds yhteis-
tyota tekeva asiakas. Asiakkaalta edellytetaédan muun muassa palavereihin osal-
listumista ja reagoimista Centeron asiantuntijoiden yhteydenottoihin. Asiakas
mya0s tiedottaa sisaisesti henkildstoaan projektin aikaisista muutoksista Centeron

toimittamien ohjeiden perusteella.
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4.7.2 Toteutus

Kayttéonottoprojektin toteutusvaiheeseen kuuluu ne toimenpiteet, joilla asiak-
kaan ymparist6 saadaan Mosso-palvelun palvelukuvauksen mukaiseen tilaan.
Toteutusvaiheen laajuus riippuu suuresti asiakkaan lahtotilanteesta, silla asiak-
kuuksissa voi olla jo Microsoft 365 kaytdssa, mutta voi olla myo6s tarve siirtda

palveluita muilta palveluntarjoajilta tai pilvipalveluista.

Kaikille Mosso-palvelun asiakkaille tehdaan toteutusvaiheessa Centeron kehitta-
mat hallinta- ja valvontatapojen maaritykset yhteiseen Teams-tiimiin kopioidun
tehtavalistan avulla, mutta muut tydvaiheet vaihtelevat projekteittain. Taysin uu-
sissa Microsoft 365 -asiakkuuksissa asiakkaalle luodaan ensin uusi tenantti. Asi-
akkaan tenantti liitetaan kumppaniliitoksella Centeron omaan ymparistoon seka
Microsoft 365 -lisensseja toimittavan Centeron yhteistydkumppanin palveluun.
Centerolle luodaan myds oma yllapitajan oikeuksilla varustettu hallintatunnus,

silla kumppaniliitoksen avulla ei voida tehda kaikkia yllapidollisia toimenpiteita.

Centeron hallinnassa olevaan asiakkaan tenanttiin luodaan asiakkaan toimitta-
mien tietojen mukaisesti henkildstolle kayttdjatunnukset tai ne synkronoidaan pai-
kallisesta AD:sta, jonka jalkeen tunnuksille maaritetddn sovitut palvelupaketit.
Uudet Azure AD -kayttajatunnukset seka niiden valiaikaiset salasanat toimitetaan
asiakkaalle eteenpéin valitettavaksi. Normaalien kayttajien monivaiheista tunnis-
tautumista ei oteta kaytt6on heti kayttajatunnuksia luodessa, vaan se toteutetaan
projektin myohemmissa vaiheissa Intunen ehdollisen paasyn kaytanndoilla. Te-

nantin yllapitgjille monivaiheinen tunnistautuminen otetaan kaytté6n heti.

Mosso-palvelun kayttéonottoprojekteissa otetaan ensin kayttéon Intune ja vasta
sen jalkeen tehd&aéan séhkopostipalvelun siirto, jos asiakkaalla ei ole ollut aiemmin
Exchange Onlinea kaytéssa. Intunen avulla ympariston laitteille voidaan jakaa
sahkdpostitilin vaihtoa helpottavia maarityksia tai tilin vaihdon automatisoivan
Outlook-tyopoytasovelluksen apuohjelman. Laitteet rekister6idaén Intuneen lait-
teen kayttojarjestelmasté ja aiemmasta kayttdtavasta riippuen joko automaatti-
sesti tai Centeron toimittamien ohjeiden avulla joko asiakkaan yhteyshenkildiden

tai loppukayttajien toimesta.
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Jokaisen asiakkaan Intuneen tehdaan kayttdonottoprojekteissa samat Mosso-
palveluun kehitetyt maaritykset, kuten yhteensopivuus- ja maarityskaytannaot, lait-
teiden rekisterdinti- ja valvontatavat seka tietoturvapaivitysten asetukset. Kaikki
maaritykset esitellaan asiakkaalle ja niihin tehdaan tarvittaessa muutoksia. Intu-
nen maarityksiin kuuluu myds Centeron kehittamén CSM for Intune -palvelun
kayttdonotto, jonka avulla ympariston laitteille saadaan automaattisesti uusimmat

sovellusversiot asiakkaan ymparistossa yleisesti kaytossa olevista sovelluksista.

Sahkdpostien siirto edellisestda sahkodpostipalvelusta toteutetaan aiemman sah-
kopostipalvelun mahdollisuuksista riippuen joko tarpeeseen tarkoitetulla sahko-
postin siirtopalvelulla tai Exchange Onlinen omalla siirtotytkalulla. Mikali aiempi
palvelu ei tue mitdan siirtopalvelua, voidaan siirto toteuttaa séhkdpostit sisalta-
vien tiedostojen latauksella suoraan sahkopostilaatikoihin. Kayttbénottoproses-
siin on kuvattu sahkopostisiirron yleinen etenemismalli ja milla tavoin asiakasta

tiedotetaan muutoksista.

Sahkopostien siirtoa valmistelevat ty6t vaihtelevat aiemmin kaytdssa olleesta
sahkopostipalvelusta, mutta yleisesti ottaen niihin kuuluu pdasyn varmistaminen
kaikkiin siirrettaviin kohteisiin, sahkopostiosoitteiden yhtenevaisyyden seka pos-
tin kulun rajoitusten tarkastaminen. Sahkopostipalvelun méaarittavan DNS-tietu-
een muutos tehdaan asiakkaan kanssa sovittuna viikonloppuna, jolloin tehdééan
sahkopostien viimeiset siirrot. Sahkopostien siirto aloitetaan jo noin kaksi viikkoa
ennen sovittua viikonloppua, jotta kaikki vanhat sédhkopostit kerkeévat siirtymaan
Exchange Onlineen ennen DNS-tietueen muutosta. Sahkdpostipalvelun vaihdos

tehdaan viikonloppuna, jotta siité koituisi vahiten haittaa asiakkaan henkiléstdlle.

Tiedostojen siirto toteutetaan kayttéonottoprojektin viimeisimpina vaiheina tai sen
jalkeen jatkuvan palvelun aikana. Microsoftilla on ilmaisia tyokaluja tiedostojen
siirtoihin muista pilvipalveluista tai toisista Microsoft 365 -tenanteista, mutta myo6s
paikallisen ympariston verkkolevyjen siirto on mahdollista. Verkkolevyiltéa voidaan
kopioida yhteisessa kayttssa olevia tiedostoja SharePointiin tai Teamsiin seka
henkilokohtaisten verkkolevyjen sisaltd suoraan kayttdjien OneDriveen. Tietoko-
neilla olevat tiedostot varmuuskopioidaan OneDriveen automaattisesti Intunen

maarityskaytannoilla.
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Kayttoonottoprosessissa korostettiin henkiloston tiedotusta ja ohjeistusta jokai-
sen loppukayttajalle ndkyvan muutoksen osalta. Centero ohjeistaa asiakkaan yh-
teyshenkildita muutoksista tiedottamisessa ja yhteyshenkildiden tehtavana on va-
litta& viestit eteenpéin muulle henkildstolle. Yhteyshenkiloitd kannustetaan toimi-
maan uusien palveluiden osaajina ja tukena muulle henkilostdlle projektin aikana,
mutta Mosso-palvelun asiakkaille voidaan pitaa tarvittaessa Centeron tai Cente-

ron yhteistydkumppanien pitamia loppukayttajakoulutuksia.

4.7.3 Jatkuvaan palveluun siirtyminen

Kayttoonottoprojektin ollessa valmis asiakkaan kanssa sovittujen palveluiden
osalta Mosso-palvelu voi siirtya jatkuvaan yllapitopalveluun. Asiakkaan kanssa
pidetaan projektin paatdspalaveri, jossa ohjeistetaan Centeron tukiosoitteiden
kaytosta sekd kerrataan jo myyntivaiheessa esiteltyja tuen vasteaikoja. Usein
projektien aikainen viestinta tapahtuu asiantuntijoiden omista sdhkodpostiosoit-

teista, mutta jatkuvassa yllapitopalvelussa valtetaan palvelun henkilitymista.

Mosso-palveluun kuuluu Microsoft 365 -hallintakeskusten kautta tehtavien yllapi-
dollisten toimenpiteiden lisaksi ympériston valvonta ja sen jatkuva kehittdminen.
Asiakkaan kanssa sovitaan yhteisista palavereista, joissa kaydaan lapi Centeron
koostamia tilastoja ja kehitysehdotuksia asiakkaan ymparistdosta seka sovitaan

jatkon pienemmista kehitysprojekteista.

Eri asiakkaiden ymparistojen yllapidolliset toimenpiteet voivat vaihdella, mink&
vuoksi Centeron siséisiin jarjestelmiin luodaan asiakkaan hallintaan liittyvid oh-
jeistuksia. Ohjeet tehdaén aina, kun asiakkaalla on tarve jollekin normaalista
poikkeavalle asetukselle tai toimintatavalle. Siséisten ohjeiden avulla asiakas saa
samanlaista palvelua riippumatta siitd, kuinka hyvin tukipyynnon kasitteleva asi-

antuntija tuntee asiakkaan ympariston.
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5 POHDINTA

Opinnaytetyossa kasiteltiin Microsoft 365 -pilvipalveluita seka Centeron tarjoa-
maa Microsoft 365 -yllapitopalvelua ja sen kayttéonottoprojektia. Uuden palvelun
teknisida maarityksia hyoddyntadvan Microsoft 365 -yllapitopalvelun kayttéonotto-
projektin aikana Centerolle koostettiin kayttoonottoprosessi sisaltden projektien

tyovaiheiden sisallon, ohjeistukset ja niiden jarjestyksen.

Kayttéonottoprojektin aikana kohdattiin useaan kertaan tilanteita, joissa kaytt6on-
ottoprosessi olisi sujuvoittanut projektin etenemista. Naiden tilanteiden vuoksi
tarve kayttoonottoprosessille vahvistui viela projektin aikana ja luotu prosessiku-
vaus tuleekin varmuudella sujuvoittamaan kayttdonottoprojekteja seka Centeron

asiantuntijoiden tyoskentelya.

Kayttoonottoprojektin asiakkaalla oli haastava lahtdtilanne erityisesti laitehallin-
nan kayttbonoton osalta, mutta myos henkildston erilaisten tietoteknisten tarpei-
den vuoksi. Microsoft 365 -yllapitopalvelu tarjosi asiakkaalle keskitetyn it-ympa-
riston hallinnan seka yhtenaisti henkildston toimintaa muun muassa sahkoposti-
palvelun kdyton osalta. Centeron Mosso-palvelussa asiakkaan ymparistoa kehi-
tetdan jatkuvasti, joten Microsoft 365:n ominaisuuksien hyédyntdminen ei jaa
vain sahkopostin ja laitehallinnan kayttoonottoon, vaan asiakas saa jatkuvasti

enemman hyotya yllapitopalvelusta.

Mosso-palvelun jatkuvan kehittdmisen vuoksi opinnaytetyon aikana tehty kayt-
téonottoprosessi paivittyy tulevaisuudessa. Vasta tulevien kayttdonottoprojektien
aikana selvida kayttéonottoprosessin toimivuus seka kayttéonottoprojektien ylei-
set parhaat toimintamallit. Yksittaisen kayttoonottoprojektin pohjalta tehty proses-
sikuvaus ei kuvasta kaikkia projekteja, mutta se toimii hyvana lahtékohtana jatkon
kehitystyolle.

Tyon kayttoonottoprojekti oli ensimmainen kirjoittajan vastuulla oleva uuden asi-
akkaan Microsoft 365:n kayttoonotto. Aiemmissa kayttéonottoprojekteissa asian-
tuntijaroolissa tydskentelysta ja vuosien kokemuksesta Microsoft 365 -yllapidosta
oli apua teknisissa tydvaiheissa, mutta varsinainen projektijohtaminen rajoittui

tyota ennen pienempiin projekteihin.
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Projektin johtaminen mahdollisti kayttbonottoprosessin muodostamisen, silla sen
vastuuhenkilona kirjoittajalla oli paras nakyvyys siihen mika toimi hyvin ja missa
on kehitettavaa. Kirjoittajan ja muiden Centeron asiantuntijoiden ammattitaidolla
jokaisen teknisen tydvaiheen toteuttaminen oli sujuvaa, mutta ty6vaiheiden sel-
keé&n jarjestyksen puutteen vuoksi projektin eteneminen oli hitaampaa kuin se

voisi olla kayttéonottoprosessin avulla.

Mosso-palvelun ja sen kayttoonottoprojektien sisaltd on vield osin vaiheessa eika
valmiin palvelun siséllon laajuutta ole viela paatetty. Tulevia kayttbonottoprojek-
teja varten palvelun sisélto selvenee, jolloin asiantuntijoiden on helpompi rajata
projektin aikaiset ty6t sovittuihin asioihin ja myds asiakkaalla on tieto siitd mita

tehdaan.

Kayttoonottoprojektin aikana havaittiin kehitettavaa asiakkaan henkiloston oh-
jeistuksessa heille uusista Microsoft 365:n ominaisuuksista, minka vuoksi asiak-
kaan henkiloston tiedotusta ja koulutusta painotetaan kayttdonottoprosessissa.
Asiantuntijan ndkdkulmasta kayttdonotto voi olla teknisesti onnistunut, mutta hen-
kilostolle ohjeistamattomat uudet palvelut voivat aiheuttaa tytskentelyn tehok-
kuuden véliaikaista laskemista, vaikka tarkoituksena on tehostaa toimintaa.

Microsoft 365:n laajuuden vuoksi on epatodennékdista, ettd Microsoft 365 -ylla-
pitopalvelun asiakkailla olisi tarve kayttaa kaikkia sen ominaisuuksia. Taméan ta-
kia ty0 rajautui vain Microsoft 365:n tuottavuuspalveluihin sek& laitehallintaan,
joihin my6s tulevaisuuden kayttéonottoprojektit todennakoisesti rajautuvat. Ylla-
pitopalvelun asiakkailla on kuitenkin aina mahdollisuus saada Centeron asian-

tuntijoiden tukea kaikissa Microsoft 365:een liittyvissa tarpeissa.



50

LAHTEET

Centero 2021a. Aina parempi IT-palvelu. Sisainen lahde.

— 2021b. Keliakialiitto uudisti IT-infransa Centeron kanssa, osa 3. Viitattu
14.4.2021 https://www.seremoniamestari.fi/referenssit/keliakialiitto-uudisti-it-inf-
ransa-centeron-kanssa-osa-3.

— 2021c. Seremoniamestari-palvelu. Viitattu 16.3.2021 https://www.seremo-
niamestari.fi/seremoniamestari-palvelu.

Microsoft 2018. Azure Active Directory Pass-through Authentication: Technical
deep dive. Viitattu 24.3.2021 https://docs.microsoft.com/en-us/azure/active-di-
rectory/hybrid/how-to-connect-pta-how-it-works.

— 2019a. Azure AD registered devices. Viitattu 8.4.2021 https://docs.micro-
soft.com/fi-fi/azure/active-directory/devices/concept-azure-ad-register.

— 2019b. Choose the right authentication method for your Azure Active Directory
hybrid identity solution. Viitattu 22.3.2021 https://docs.microsoft.com/en-
us/azure/active-directory/hybrid/choose-ad-authn#comparing-methods.

— 2019c. Hybrid Azure AD joined devices. Viitattu 6.4.2021 https://docs.micro-
soft.com/en-us/azure/active-directory/devices/concept-azure-ad-join-hybrid.

—2019d. What is device enrollment in Intune? Viitattu 6.4.2021 https://docs.mic-
rosoft.com/en-us/mem/intune/enrollment/device-enrollment.

—2020a. Azure AD joined devices. Viitattu 8.4.2021 https://docs.microsoft.com/fi-
filazure/active-directory/devices/concept-azure-ad-join.

—2020b. Azure integration with Microsoft 365. Viitattu 11.3.2021 https://docs.mic-
rosoft.com/en-us/microsoft-365/enterprise/azure-integration.

— 2020c. Configure Autopilot profiles. Viitattu 8.4.2021 https://docs.micro-
soft.com/en-us/mem/autopilot/profiles.

— 2020d. Implement password hash synchronization with Azure AD Connect
sync. Viitattu 22.3.2021 https://docs.microsoft.com/en-us/azure/active-direc-
tory/hybrid/how-to-connect-password-hash-synchronization.

— 2020e. Intune enrollment methods for Windows devices. Viitattu 31.3.2021
https://docs.microsoft.com/en-us/mem/intune/enrollment/windows-enroliment-
methods.

— 2020f. Microsoft Cloud Identity for Enterprise Architects. Viitattu 28.3.2021
https://docs.microsoft.com/en-us/microsoft-365/downloads/msft_cloud_architec-
ture_identity.pdf.

— 2020g. Microsoft Endpoint Manager overview. Viitattu 30.3.2021
https://docs.microsoft.com/en-us/mem/endpoint-manager-overview.


https://www.seremoniamestari.fi/referenssit/keliakialiitto-uudisti-it-infransa-centeron-kanssa-osa-3
https://www.seremoniamestari.fi/referenssit/keliakialiitto-uudisti-it-infransa-centeron-kanssa-osa-3
https://www.seremoniamestari.fi/seremoniamestari-palvelu/
https://www.seremoniamestari.fi/seremoniamestari-palvelu/
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-pta-how-it-works
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-pta-how-it-works
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/choose-ad-authn#comparing-methods
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/choose-ad-authn#comparing-methods
https://docs.microsoft.com/en-us/azure/active-directory/devices/concept-azure-ad-join-hybrid
https://docs.microsoft.com/en-us/azure/active-directory/devices/concept-azure-ad-join-hybrid
https://docs.microsoft.com/en-us/mem/intune/enrollment/device-enrollment
https://docs.microsoft.com/en-us/mem/intune/enrollment/device-enrollment

51

— 2020h. Microsoft Intune is an MDM and MAM provider for your devices Viitattu
30.3.2021 https://docs.microsoft.com/en-us/mem/intune/fundamentals/what-is-
intune.

— 2020i. Tenant roadmap for Microsoft 365. Viitattu 6.3.2021 https://docs.micro-
soft.com/en-us/microsoft-365/enterprise/tenant-roadmap-microsoft-365.

—2020j. What is a device identity? Viitattu 8.4.2021 https://docs.microsoft.com/fi-
filazure/active-directory/devices/overview.

— 2020k. What is Azure AD Connect? Viitattu 22.3.2021 https://docs.micro-
soft.com/en-us/azure/active-directory/hybrid/whatis-azure-ad-connect.

— 2020l. Windows Autopilot registration overview. Viitattu 8.4.2021
https://docs.microsoft.com/en-us/mem/autopilot/registration-overview.

— 2021a. About admin roles. Viitattu 2.4.2021 https://docs.microsoft.com/en-
us/microsoft-365/admin/add-users/about-admin-roles.

— 2021b. Apply features and settings on your devices using device profiles in
Microsoft Intune. Viitattu 31.3.2021 https://docs.microsoft.com/en-us/mem/in-
tune/configuration/device-profiles.

— 2021c. Azure Active Directory pricing. Viitattu 28.3.2021 https://azure.micro-
soft.com/en-us/pricing/details/active-directory.

— 2021d. Collaboration Team Site. Viitattu 3.4.2021 https://lookbook.micro-
soft.com/details/4bcbc663-5140-47ef-b90d-af05f16af828.

— 2021e. Create a document library in SharePoint. Viitattu 3.4.2021 https://sup-
port.microsoft.com/en-us/office/create-a-document-library-in-sharepoint-
306728fe-0325-4b28-b60d-f902e1d75939.

— 2021f. Create a site. Viitattu 3.4.2021 https://docs.microsoft.com/en-us/share-
point/create-site-collection.

— 2021g. Exchange admin center in Exchange Online. Viitattu 2.4.2021
https://docs.microsoft.com/en-us/exchange/exchange-admin-center.

— 2021h. Exchange admin center. Viitattu 2.4.2021 https://admin.exchange.mic-
rosoft.com.

— 2021i. Exchange Online service description. Viitattu 2.4.2021 https://docs.mic-
rosoft.com/en-us/office365/servicedescriptions/exchange-online-service-desc-
ription/exchange-online-service-description.

— 2021j. Introduction to SharePoint in Microsoft 365. Viitattu 2.4.2021
https://docs.microsoft.com/en-us/sharepoint/introduction.

— 2021k. Manage Teams with policies. Viitattu 5.4.2021 https://docs.micro-
soft.com/fi-fi/microsoftteams/manage-teams-with-policies.


https://docs.microsoft.com/en-us/mem/autopilot/registration-overview

52

— 2021l. Microsoft 365 and Office 365 plan options. Viitattu 26.3.2021
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-plat-
form-service-description/office-365-plan-options.

—2021n. Microsoft Teams service description. Viitattu 4.4.2021 https://docs.mic-
rosoft.com/en-us/office365/servicedescriptions/teams-service-description.

— 20210. OneDrive service description. Viitattu 2.4.2021 https://docs.micro-
soft.com/en-us/office365/servicedescriptions/onedrive-for-business-service-
description.

— 2021p. Overview of teams and channels in Microsoft Teams. Viitattu 4.4.2021
https://docs.microsoft.com/fi-fi/microsoftteams/teams-channels-overview.

— 2021q. Permission levels in SharePoint. Viitattu 3.4.2021 https://docs.micro-
soft.com/en-us/sharepoint/understanding-permission-levels.

— 2021r. Plan your SharePoint communication site. Viitattu 3.4.2021 https://sup-
port.microsoft.com/en-us/office/plan-your-sharepoint-communication-site-
35d9adfe-d5cc-462f-a63a-bae7f2529182.

—2021s. Sharing and permissions in the SharePoint modern experience. Viitattu
3.4.2021 https://docs.microsoft.com/en-us/sharepoint/modern-experience-sha-
ring-permissions.

— 2021t. Tenant Management for Microsoft 365 for Enterprise. Viitattu 23.3.2021
https://docs.microsoft.com/en-us/microsoft-365/solutions/tenant-management-
overview.

— 2021u. The Landing. Viitattu 3.4.2021 https://lookbook.microsoft.com/de-
tails/c9300e94-6e83-471a-b767-b7878689e97e.

Tiainen, T. 2021. Centero Oy. Asiakassuhdevastaavan haastattelu. 16.4.2021.



