V~\/~\—~\L—~\L—~\S :
- o O O @ d Osaamista

4’!‘!’!‘!’!‘! ja oivallusta
«‘!‘!“‘l""‘, tulevaisuuden

» e~

AVKOROROROEOEN  tekemiscen

Wimme Tyni

Elektroniikan suojaaminen sahkomag-
neettiselta pulssilta kriittisissa koh-
teissa

Metropolia Ammattikorkeakoulu
Insin6ori (AMK)

Sahko- ja automaatiotekniikka
Insindorityd

11.2.2021

metropolia.fi ﬂrMetropolia



Tiivistelméa

Tekiis Wimme Tyni
.J Elektroniikan suojaaminen sdhkdmagneettiselta pulssilta kriit-
Otsikko S .
tisissa kohteissa
Sivumagrs 25 sivua
11.2.2021
Tutkinto insin6ori (AMK)
Tutkinto-ohjelma sahko- ja automaatiotekniikka
Ammatillinen paaaine automaatiotekniikka
Ohjaajat lehtori Kai Virta
ryhmapaallikké Mikko Poysti

Taman opinnaytetyon tarkoituksena oli perehtyd EMP-suojan suunnitteluun kokonaisuu-
tena ja selvittda, mita erilaisia EMP-suojaratkaisuja ja -laitteistoja on olemassa, seka min-
kalaisia asennustapoja niihin liittyy. Tyon tavoitteina oli selvittda Granlund Oy:lle, miten
kriittisten kohteiden EMP-suoja rakennetaan ja suunnitellaan.

Raportissa on kasitelty kuinka sdahkdmagneettiset pulssit muodostuvat, mita vaikutuksia
niilld on, miten niiltd voidaan suojautua seka kuinka EMP-suoja rakennetaan ja mitad kom-
ponentteja siihen tarvitaan. Tassa tydssa on keskitytty [8hinna erittdin voimakkaisiin sahko-
magneettisiin pulsseihin ja suurtehomikroaaltoaseisiin.

Tyon tarkein tarkoitus on kertoa, mitd EMP-suojan suunnittelussa tulisi ottaa huomioon ja
minkalaisia ratkaisuja laitteiden, laitteistojen ja rakennuksien suojaukseen voidaan kayttaa,
jotta EMP:n vaikutukset herkkaan elektroniikkaan saadaan eliminoitua. Tydssa tarkastel-
laan erilaisia suojaustapoja, materiaaleja seka miten mm. suodattimet ja EMP-lapiviennit
toimivat.

Tyon lopputulokseksi saatiin sdhkdsuunnittelun yleisohje EMP-suojan rakentamisessa tar-
vittavista materiaaleista, laitteista ja vaatimuksista.

Avainsanat EMP, sahkosuunnittelu, kriittiset kohteet, sahkoverkot, elektro-
niikka
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The purpose of this work was to get acquainted with the design of EMP protection and to
find out what different EMP protection solutions and equipment exist and what kind of in-
stallation methods are involved. The aim of the work was to find out how EMP protection is
built and designed in mission critical environment.

The thesis discusses how electromagnetic pulses are formed, what effects they have, how
to protect against them, and how EMP protection is built and what components are needed
for it. This work focuses mainly on very strong electromagnetic pulses and High-Power mi-
crowave weapons.

The main goal is to cover what should be considered in the design of EMP protection, what
protective equipment could be used and finding out different installation and building solu-
tions in order to eliminate the effects of EMP on sensitive electronics. The work examines
different protection methods, materials and how e.g. filters and EMP bushings work.

The result of the work is a general guide to the materials, equipment and requirements for
the electrical design of EMP protection.

Keywords EMP, electrical design, mission critical, electrical grid, elec-
tronics
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Lyhenteet

EMP Electromagnetic Pulse, maanpaallinen sdhkdmagneettinen pulssi

HEMP High-Altitude EMP, korkealla maan ilmakeh&ssa syntyva sadhkémagneetti-
nen pulssi

HPM High-Power Microwave weapon, korkeatehoinen Mikroaaltoase

IED Intelligent Electronic Device, sdhkoéteollisuudessa kaytetty sahkojarjestel-

maan integroitu mikroprosessoripohjainen ohjain.

NEMP Nuclear Electromagnetic Pulse, ydinrdjahdyksestd muodostuva sahko-

magneettinen pulssi

MC Mission Critical, kriittiset kohteet

SREMP Source Region EMP, Iahdealueen sahkémagneettinen pulssi
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1 Johdanto

Tama opinnaytety6 kasittelee EMP-suojan (Electromagnetic Pulse) sahkdsuunnittelua
paapiirteittain. Tydossa kaydaan lyhyesti lapi sahkdmagneettinen pulssi ja sen eri muo-
toja. Tydssa selvitetddn myds, kuinka HPM-aseet vaikuttavat elektroniikkaan ja miten se
eroaa EMP-iskusta.

Tyon tarkein tarkoitus on kertoa, mitd EMP-suojan suunnittelussa tulisi ottaa huomioon
ja minkalaisia ratkaisuja laitteiden, laitteistojen ja rakennuksien suojaukseen voidaan
kayttaa, jotta EMP:n vaikutukset herkkaan elektroniikkaan saadaan eliminoitua. Ty0ssa
tarkastellaan erilaisia suojaustapoja, materiaaleja sekd miten mm. suodattimet ja EMP-
[&piviennit toimivat. Ty oli selvitystyd, jonka pohjalta tuotettiin yleisohje EMP-suojan

sahkoésuunnitteluun Granlund Oy:lle.

Ty0Ossa ei kasitella suojatun huoneen tai laitteiden mittaus- seka testausmenetelmia. Ty6

on kirjoitettu lahdekirjallisuuden pohjalta.

2 Sahkomagneettinen pulssi

Sahkdmagneettinen pulssi, Electro Magnetic Pulse EMP, on sahkdmagneettisen ener-
gian valitdn purkaus, joka etenee avaruudessa tai iimakehassa. Kohdatessaan sahkoa
johtavaa materiaalia, kuten johtimia tai vaikkapa metallisia putkistoja, se voi indusoida
niissa hyvinkin voimakkaita sahkovirtauksia. Yleisemmin EMP muodostuu "transienttien”
eli akillisten ja voimakkaiden virtapiikkien tuloksena, kuten salaman tai sahkostaattisen
purkauksen yhteydessa. Taman kaltainen matalaenerginen EMP vaikuttaa I&hinna vain
erittain herkkiin mikropiireihin. Erittéin korkeaenerginen ja laajasti levidavad EMP aiheuttaa
suurempaa tuhoa ylikuormittamalla seka hairitsemalla jopa "raskaita” sahkojarjestelmia
ja niiden kriittisia osia ja komponentteja, kuten sahkdasemia ja muuntajia. On my®és lait-
teita, joilla pystytaan tuottaa voimakas EMP pienemmille keskitetyille alueille, kuten eri
kaupunginosiin tai sdhkéasemille. N&illa laitteilla on erilaisia nimityksia, joista yleisin on

HPM-ase (High-Power Microwave weapon) eli korkeatehoinen radioaaltoase. [1, s. 3.]
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Auringon koronan massapurkaukset kuljettavat mukanaan voimakkaita magneettikent-
tid. Jos poikkeuksellisen suuri massapurkaus suuntautuu kohti maata; syntyy siitéa voi-
makas Maan magneettikenttaa hairitseva geomagneettinen myrsky. Tallainen ilmi6 voi-
mistaa mm. ionikehassa kulkevia sdhkovirtoja; aiheuttaen maanpinnalla mitattavia maan
magneettikentan hairidita. G5-luokituksen omaava aarimmaisen voimakas geomagneet-
tinen myrsky voi aiheuttaa sahkonjakelun kantaverkkoon laajoja jannitteenhallintaongel-
mia seka sahkokatkot ja muuntajavauriot ovat mahdollisia. Vertauksena maakaasuput-
kiin indusoituneet sahkdvirrat ovat jopa satoja ampeereja. G5 luokituksen omaavia geo-
magneettisia myrskyja esiintyy noin nelja kertaa neljana paivana auringonpilkkujaksossa
eli todella harvoin. [2; 3.]

Voimakkaan ydinrdjahdyksen vaikutuksena syntyy EMP, josta kaytetdan nimitysta
NEMP (Nuclear Electromagnetic Pulse). Ydinrajahdyksen korkeus merenpinnasta seka
rdjahdyksesta vapautuvan gammasateilyn maara vaikuttavat suoraan sahkdmagneetti-
sen pulssin levidmisalueeseen seka voimakkuuteen, ja NEMPit luokitellaankin eri kate-

gorioihin. [4.]

2.1 Maanpaallinen sahkdmagneettinen pulssi

Maanpaallinen sahkémagneettinen pulssi (EMP) syntyy, kun ydinrdjahdys tapahtuu
maan pinnalla tai alle kaksi kilometrid maan pinnan ylapuolella. Rajahdyksestad muodos-
tuva sateileva aalto levida vain 10—20 km sateelld rajahdyspisteestd, ilmakehan alem-
man osan aiheuttaman vaimennuksen vuoksi, mutta aiheuttaa paikallisesti suurta tuhoa.
[4.]

2.2 Lahdealueen sdhkdmagneettinen pulssi

Usean sadan metrin korkeudella meren pinnasta tapahtuvasta ydinrajahdyksesta synty-
vaa sahkdmagneettista pulssia kutsutaan nimellda SREMP (Source Region EMP). Tama
sahkdmagneettinen pulssi vaikuttaa vain kolmesta kahdeksaan kilometriin rajahdyk-
sestd, mutta SREMPin séahkokentat saattavat nousta yli 10° kV/m ja magneettikentét yli
4 kA/m lukemiin. Nama sahko- ja magneettikentat ovat paljon suurempia kuin HEMPin
aiheuttamat kentat. [4; 9, s. 331.]
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2.3 Suuren altitudin sdhkémagneettinen pulssi

Korkealla maan ilmakehassa seka ulkoavaruudessa syntyvaa sahkdmagneettista puls-
sia kutsutaan nimellda HEMP (High-Altitude Electromagnetic Pulse). Tama on merkittavin
seka mahdollisesti kaikista tuhoisin uhka kansainvaliselle turvallisuudelle. HEMP syntyy

ydinrajahdyksen tapahtuessa yli 30 km:n korkeudella merenpinnasta.

HEMP jakautuu kolmeen eri vaiheeseen, jotka ilmenevat perakkain. Naista vaiheista

kaytetdan usein lyhenteita E1, E2 ja E3, jotka esitetty kuvassa 1. [4; 5, s. 12.]

Types of HEMP

Intermediate-time

E3

Early-time Late-time

. _-ro ;'}t gé mé ignai

' i f r f f T
scattered gamma signal
O o =tk ekt :
_ !'_'Ieutrun gamma signal -
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Kuva 1. HEMPin eri vaiheet ja niiden sahkokentan voimakkuus kuvattu ajan funktiona. (Pystyakselilla séh-
kokentan voimakkuus, yksikkd V/m.) [5, s. 12.]

Pulssin ensimmainen vaihe, E1, on nopein ja voimakkain vaihe, jonka aikana pulssi nou-
see huippuarvoonsa nanosekunneissa ja kestaa kokonaisuudessaan noin mikrosekun-

nin. Taman ensimmaisen vaiheen aikana EMP:n muodostama sahkokenttd voi nousta
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jopa 50 kV/m lukemiin. E1-vaiheessa ilmenee voimakkaimmat sahkdkentan vaihtelut,
jotka vahingoittavat ja tuhoavat elektroniikkaan perustuvia ohjaus-, viestinta- ja suojaus-
jarjestelmia seka antureita, tietokoneita ja muita samankaltaisia laitteita. [5, s. 12; 6, s.
5.]

Pulssin toinen vaihe, E2, on samankaltainen kuin salama, mutta vaikutusalueeltaan pal-
jon laajempi ja sen vaihteluvali on pienempi kuin salamalla. Infrastruktuurin kriittisille jar-
jestelmille tma ei ole niin suuri uhka, mikali jarjestelmat on suojattu salamaniskujen va-
ralta. Suurin riski on synergistinen, koska E2-vaihe seuraa valitttmasti E1-vaihetta, jol-

loin E2:n energia voi lapaista ja rikkoa jarjestelmia. [6, s. 6.]

Pulssin viimeinen vaihe, E3, on hitaasti nouseva pulssi, joka muodostuu ydinrajahdyksen
aiheuttamista muutoksista maan magneettikenttdan ja on verrattavissa auringon koro-
nan massapurkauksen aiheuttamiin geomagneettisiin myrskyihin. E3 saattaa kestaa se-
kunneista jopa minuutteihin, mutta on amplitudiltaan heikoin HEMPin vaihe. Hitaan nou-
suajan takia E3 vaikuttaa pitkiin sahkdjohtimiin ja “raskaisiin” sahkojarjestelmiin. [7, s.
13; 8, s. 2.] Alla olevassa taulukossa on esitetty sdhkdmagneettisten aaltojen kolme vai-
hetta HEMP tapahtumassa. Taulukossa esitetdan vaiheiden pituuksien yhtalaisyys eri
sahkdmagneettisten iimididen kanssa, ja tuottaako ne hairiéta/tuhoa sahkojarjestelmien
eri laitteille. [8, s. 2.]

Sdahkomagneettinen aalto- Aallonpituuden yhtalai- Herkalle elektronii-
muoto (HEMP) syys luonnonilmidihin kalle aiheutuva haitta
E1: lyhytaikainen sahkostaattinen purkaus kylla
E2: valiaikainen salaman isku ei
E3: pitkaaikainen geomagneettinen myrsky ei
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HEMP syntyy, kun ydinrdjahdyksessa muodostuneet gammasateet térmaavat maapal-
lon ilmakehaan ja ionisoivat sen atomeja. Irronneet elektronit ohjautuvat maan magneet-
tikentan mukaisesti, synnyttden maata kohti kulkevan sdhkémagneettisen aallon. 1lmid
perustuu Comptonin sirontaan. (kuva 2.) Esimerkiksi 500 km:n korkeudella suoritettava
ydinrajahdys Yhdysvaltojen keskiosassa tuottaisi niin vahvan sahkémagneettisen ken-
tan, ettd se lamauttaisi kaikki kommunikaatiojarjestelméat Yhdysvaltojen mannerosissa.
[4;8,s.1]

y = gammas
- Burst e, = Compton electrons

Bg., = geomagnetic ficld
Y Bceo E = electric field
/ H = magnetic field
) P P = Poynting vector
e, {P‘

il

Earth

Kuva 2.  Yksinkertaistettu Comptonin sironnan periaatekuva. [5, s. 13.]

3 Suurtehomikroaaltoase

Mikroaaltoaseiksi (High-Power Microwave weapon) kutsutaan laitteita, joiden toiminta-
periaatteena on lahettda tuhovaikutuksen aikaansaavaa mikroaaltoalueen sahkémag-
neettista sateilyd. Mikroaaltoaseet toimivat mikroaaltoalueella eli taajuuksilla 300 MHz —
30 GHz. HPM-aseen ero perinteisiin hairintalaitteisiin on siina, etta HPM-aseella on ta-
voitteena tuhota elektroniikkaa tai lamauttaa se niin, ettei sen kaytté ilman jonkinlaista
korjausta tai huoltoa onnistu. HPM-aseella saavutettavat hetkelliset tehot ovat jopa tu-
hansia megawatteja. Aseen toiminta edellyttdd nakoyhteyttd kohteeseen. Monikayttoi-
sen HPM-aseen saa luotua kayttamalla esimerkiksi suuritehoisia akkuja tai kondensaat-
toreita. Kuvassa 3 on esitetty eri sahkomagneettisten hairididen aiheuttajia ja niiden taa-
juusalueita. [10, s. 16; 11, s. 14.]
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Kuva 3. Suurtehomikroaaltoase vaikuttaa muita sahkémagneettisia hairiditd ja aseita, kuten salamia ja
EMP:a korkeammilla taajuuksilla. [11.]

Suurtehomikroaaltoaseen tuhovaikutus perustuu suurenergiseen ja suurtaajuiseen sah-
kdmagneettiseen, joka on tarpeeksi voimakas ylikuormittamaan sahkdpiireja, aiheuttaen
riittdvan suuria virtoja valiaikaisesti hairitsemaan elektronisia jarjestelmia tai vahingoitta-
maan pysyvasti integroituja piireja aiheuttaen niiden vikaantumisen minuutteja, paivia tai
viikkoja mydhemmin. Mikroaaltoaseen purkaus saattaa jopa sulattaa piireja joissakin ta-
pauksissa. [11, s. 393.]

Pulse power —®  RF source —P Antenna

Capacitive Magnetron Horn

Inductive Klystron Parabolic
Viractor Dipole
Cyrotron Hybrid
FEL

Kuva 4. Mikroaaltoaseen yksinkertaistettu rakenneperiaate. [10.]

3.1 Suurtehomikroaaltoaseiden vaikutusmekanismit ja vaikutukset

HPM-aseella voidaan vaikuttaa kohteeseen joko suoraan tai epasuorasti. Suorassa vai-

kuttamisessa (front-door) aalto indusoituu kohdejarjestelmaén antenneihin ja
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metallijohtimiin ja tunkeutuu johtumalla kaapeliyhteyksia pitkin laitteistoon. Suorassa tun-
keutumisessa taytyy olla hyva nakyvyys kohdejarjestelman antenneihin, jolloin saadaan
maksimaalinen vaikutus aikaiseksi. Hairinnalla vaikutetaan herkkiin puolijohdekom-
ponentteihin, jotka ylikuormittuvat ja hajoavat helposti suurten virtapiikkien yhteydessa.
[12, s.393.]

Epéasuorassa vaikuttamisessa (back-door) HPM-pulssi tunkeutuu ajoneuvojen, asunto-
jen, konttien ja laitteiden sisalle ovien, luukkujen ja lapivientien kautta. Hairinta vaikuttaa
esimerkiksi tehonsy6tto- tai signaalikaapeleihin tai antenneina toimiviin pitkiin johdotuk-
siin. Vaikutus kaapeleihin ja johdotuksiin voi olla heikkoa ja suojauksen tasosta riippuen
vaikutus voi vaihdella merkittavasti. Epasuoralla vaikuttamisella on kuitenkin merkitysta

tilanteissa, joissa suora vaikuttaminen on mahdotonta. [12, s. 393.]

3.2 Suurtehomikroaaltoaseiden uhka

HPM-aseen uhka perustuu suurelta osin sen suureen toimintataajuuteen, joka mahdol-
listaa kapeiden suurienergisten pulssien muodostamisen seka sateilyenergian tunkeutu-
misen kohdelaitteisiin, jotka on suojattu matalampitaajuiselta sateilylta, esim. EMP-suo-
jauksella. Mita korkeampi taajuus, sitd kapeampia pulsseja voidaan synnyttda. Taajuu-
den nostamisen myota yha pienemmat raot toimivat aaltojohteina mahdollistaen sateilyn
tunkeutumisen kanavia ja rakoja pitkin laitetiloihin ja laitteisiin. HPM-ase voi olla erikois-
joukkojen, agenttien tai terroristien kdyttdma HPM-salkkupommi. HPM-salkkupommi voi
pienimmilldan olla attaseasalkun kokoinen ja suurimmillaan pakettiauton tavaratilaan
mahtuva ase. [12, s. 397.]

4 Sahkomagneettisten pulssien vaarat

Sahkdmagneettisen pulssin vaarat ymmarrettiin vasta vuonna 1962 Yhdysvaltojen to-
teuttamassa STARFISH PRIME -ydinkokeessa, jossa Yhdysvaltojen armeija rajaytti 1,4
megatonnin ydinpommin Johnstonin Atollin ylld 40 km:n korkeudessa. Taman seurauk-
sena avaruudessa Yhdysvaltojen, brittien seka Neuvostoliiton satelliitit karsivat vaurioita,
ja 1300 km:n paassa Havaijilla, katuvalojen toiminta hairiytyi seka puhelimet, radiot etta

televisiot hajosivat. [13.]
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Voimakas ja laajalle leviava EMP voi pahimmassa tapauksessa halvaannuttaa valtioiden
kriittisen infrastruktuurin pitkaksi ajaksi vaikuttamalla sahkénjakeluverkkoon ja tata
kautta esimerkiksi ruoan saantiin seka sairaaloihin. Luotettava sahkonjakelu- ja infor-
maatiojarjestelma toimii nykyisen hyvinvointiyhteiskunnan tukipilarina, jolloin sen pitka-
aikainen hairi6 tai katkeaminen vaikuttaa merkittavasti ihnmisten paivittaiseen elamiseen.
Vaikka voimakkaita sahkémagneettisia pulsseja syntyy vain harvinaisissa tilanteissa, on

niitd vastaan kuitenkin suojauduttava. [1, s. 7.]

5 Laitteiden suojaaminen sahkomagneettiselta sateilylta

"EMP-suoja on kaytanndssa suljettu johtava kuori, jonka tiiveys tulee tarkastaa ja mitata
ennen kayttdonottoa. Kaikki lapiviennit kulkevat suodattimien 1api, jotka estavat sateilyn
paasyn sisalle.” [14]. EMP-tilan on tarkoitus suojata laitetilaan asennettavia laitteita sah-
kdmagneettisilta hairiiltd ja mahdollistaa laitteiden toiminta kaikissa olosuhteissa seka
laitteiden huolto-, korjaus- ja yllapitotdiden suorittaminen ty6- ja laiteturvallisuus huomi-

oiden.

Nykyaan suurin osa yhteiskunnalle kriittisesta infrastruktuurista on liitetty IT-jarjestelmiin,
jotka ovat riippuvaisia kriittisista elektronisista jarjestelmista seka laitteistosta. Data-, IT-
, s8ato- seka sahkonsyottojarjestelmat sisaltavat herkkia mikropiireja, jotka ovat erityisen
alttiita sahkdmagneettisille hairidille, esimerkiksi EMP:lle. Suojaamattomilla jarjestelmilla

seka laitteistolla on suuri riski hajota EMP-tapahtuman jalkeen. [15, s. 14.]

Sahkdmagneettisen sateilyn tietoliikennelaitteita tuhoava vaikutus perustuu antenneihin
tai antenneina toimiviin johtimiin indusoituviin energiapulsseihin. Vaurion syntymisen
herkkyys riippuu laitteiston herkkyydesta, sahkémagneettisen kentédn voimakkuuksista

ja antennien seka antenneina toimivien johtimien ominaisuuksista. [10, s. 15.]

Laitteiden suojaaminen sahkdmagneettisilta pulsseilta on periaatteessa hyvin yksinker-
taista. Monissa tapauksissa pelkka suljettu metallinen suojakotelo, ns. Faradayn hakki,
laitteen tai laitteiston ymparilla riittda suojaksi. HEMP voi kuitenkin olla niin voimakas,
ettad se paasee jopa metallilevyista valmistetun kotelon Iapi. Kotelon suojauksen vahvis-
tamiseksi vaihtoehtoina on lisata suojakerroksia, vaihtaa koteloinnin materiaalia, tai li-

satd suojakotelon paksuutta. Laitteiden koteloinnissa on myds otettava huomioon
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mahdolliset lapiviennit tarvittaville signaali- ja/tai sytttokaapeleille, silla jokainen aukko

kotelossa laskee sen varmuutta suojata sisélla olevaa laitetta. [15, s. 18.]

Herkan elektronisen laitteiston suojaamiseen on paaasiassa kolme eri menetelmaa. [16,
s. 15]

1) laitteiston suojaaminen Faradayn hakkiin perustuvalla huoneratkaisulla (metalli-

nen kotelo)

2) laitteiston sijoitus vuorien tai maanalaisten bunkkerien sisélle ja

3) laitteiston sijoitus rakennuksen sisélle erilliseen huoneeseen, jossa paksut beto-
niset seinat ja katto.

Yleisesti jo ensimmaiselld menetelmalla oikein rakennettuna saavutetaan tarvittava suo-

jaustaso.

Suojauksen tehokkuus bunkkerin tai vuoren sisélle sijoitetussa laitteistossa riippuu eri
tekijoista, kuten kiven ja maaperan tyypista, luolan/bunkkerin syvyydesta, kaapelien pi-

tuudesta, turvalaitteistosta kuten porteista ja muista esteista laitosten sisdanpaasylla.

Viimeinen vaihtoehto takaa vain valttdvan suojauksen. Tavallisesti tama ei pelkastaan

riita, ellei sita kayteta yhdessa Faradayn hakin kanssa. [16, s. 16.]

5.1 Faradayn hakkimenetelma

Faradayn hakki on johtavasta materiaalista rakennettu kotelo, joka estaa ulkoisen sah-
kokentan paasyn sen sisélle asennettuun laitteistoon johtamalla ulkoisen sahkokentan
positiiviset ja negatiiviset varausosuudet hakin eri puolille. Positiivisten ja negatiivisten
varausten keskittymat luovat oman séhkokenttansa, joka mitatdi ulkoisen sédhkokentan
vaikutuksen hakin sisapuolella. Faradayn hakin paaasiallinen tehtdva on suojata herk-
kaa elektroniikkaa salamaniskuilta, sahkdstaattisilta purkauksilta seka EMP:Ita. Kuvassa

5 on esitetty Faradayn hakin toimintaperiaate. [16, s. 16.]
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Radiating pulses/noise;

Vent. waveguide

Conducted induced
pulses/noisein cables and
tubes; kHz-MHz

Kuva 5. Faradayn hakin toimintaperiaate. Kuvassa on esitetty Faradayn hakki, sen maadoitus seka kaa-
peli- ja ilmanvaihtolapiviennit. Hakin metallinen pinta paaasiassa heijastaa ja pidattaa sahkémag-
neettisen energian. [16, s. 16.]

Faradayn hakki ei pysty estdmaan staattista tai hitaasti muuttuvaa magneettista kenttaa,
kuten Maan magneettista kenttda. Suurimmaksi osaksi kuitenkin hakki suojaa sisapuolta
ulkoiselta sahkdémagneettiselta sateilylta, jos hakki on tarpeeksi paksu ja reiat ovat pie-

nempia kuin sateilyn aallonpituus. [16, s. 16.]

Ideaali Faradayn hakki tai suojattu huone on metallinen "laatikko” ilman aukkoja, mutta
todellisuudessa tdma on mahdoton toteuttaa, koska tilaan on myds paastava sisélle.

Suojattuja huoneita rakennetaan parilla eri ratkaisulla.

Ensimmaisessa ratkaisussa kaytetdan mittatilattuja 1-2 mm teraslevyelementteja, jotka
asennetaan EMP-tiivisteiden kanssa. Tama rakennustapa takaa hyvan vaimennuksen
seka suojan sahkomagneettisilta hairidiltd. Toisessa rakennustavassa kaytetaan nor-
maaleita teraslevyja, joista EMP-tila rakennetaan. Talla menetelmalld saavutetaan koh-

tuu hyva sahkémagneettinen suoja seka vaimennus. [16. s. 16.]

Suojatun tilan tehokkuus riippuu monesta eri tekijasta. Suojattu tila 10 GHz:n taajuusalu-
eella ja sen ylimeneva alue voidaan vaimentaa aina muutamasta dB:sta yli 100 dB:iin.

Kaytannossa tilan suojaus huononee aina mitd enemman lapivienteja ja sisdantuloja on.
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Yhtenaisen metallikotelon tai tilan suojauksen tehokkuus maaritelldan seuraavien teki-

jéiden mukaan:

Hairitsevat virrat tulisi estda kotelon ulkopinnalla tai suljetuissa silmukoissa yhdistamalla
nama maadoitusjarjestelmaan. Sisdan tulevat kaapeliasennukset tulisi suodattaa seka
kaapeleiden suojavaippa tulisi maadoittaa kotelon runkoon. Sahkoa johtavien saumojen
pituus suojatun tilan kaikissa osissa tulisi olla mahdollisimman Iyhyt, mieluiten alle 1/10
hairion aallonpituudesta. Reikien koko tulisi olla mahdollisimman pieni verrattuna hairion
aallonpituuteen. [18, s. 20.] Kuvassa 6 nakyy ns. "purpose-built” EMP-tila mittatilausty6-

teraslevyilla rakennettuna.

Kuva 6. "Purpose-built” EMP-tila. [16, s. 17.]
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Kuva 7. EMP-tilan sisdosa. [16, s. 17.]

Kummatkin rakennustavat noudattavat yleisimpia sdhkdmagneettiseen vaimennukseen
littyvia standardeja. Suojan itsessdan on oltava sahk6a johtavaa materiaalia. Tyypilli-
sesti kaytetddn ohuita galvanoituja teraslevyja, mutta joissain tapauksissa kupari tai
messinki rakennusmateriaalina on soveltuva. [16, s. 17.] Kuvassa 6 olevassa kuvaajassa
verrataan tyypillisen EMP-suojan ja mittatilatun suojan vaimennuksen eroa. Mitd suu-

rempi vaimennus (attenuation), sitéd parempi.

Electric Field and Plane Wave
Z

Kuva 8.  Tassa taulukossa verrataan tyypillisen EMP-suojan ja mittatilatun suojan vaimennusta. [16, s.
17.]
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5.2 Ovet ja tiivisteet

EMP-tilan ovet ovat suunniteltu vaimentamaan sahkdmagneettisia aaltoja. Ovet ovat va-
rustettu EMP-tiivisteilla, joka takaa riittavan tiiveyden seka kytkeytymisen tilan metallira-
kenteisiin. Sahkoa johtavia tiivisteitd kaytetdan vahentdmaan aukkojen vaikutusta seka
yllapitdmaan suojatun tilan rakenteiden sidoksia. Tiivisteilld saadaan jatkuva ja kiinted

yhteys saumapinnoille. [16, s. 18; 18, s. 20.]
1§

~

Kuva 9. European EMC Productsin (EEP) EMP-ovi, sen toimintaperiaate seka tiivisteet.
[17,s. 1]

5.3 Lapiviennit ja maadoitus

Yleisesti ottaen pieni aukko EMP-suojan seindamassa ei aiheuta suojaustason heikkene-
mistd. Jos kaapeli kulkee lapiviennista eristettyna johtavasta seinasta, aiheuttaa se suu-
ren suojaustason alenemisen. Kun kaapelit kulkevat ilman kunnollista maadoitusta EMP-
suojan lapi paasee sahkdmagneettinen hairié kulkeutumaan kaapelia pitkin suojan si-
sélle. Aukkojen tekemiseltd suojaukseen ei kuitenkaan voi valttya (kaapelit, kaapelireitit,
ilmastointi ja jadhdytys). Oikein rakennettuna ne sailyttavat suojauksen tason suurella
osalla taajuusalueesta. Parhaan suojaustason takaamiseksi kaikki kaapelit seka ilmas-
tointi/jaahdytyskanavat tuodaan yleensa EMP-tilaan yhden Iapiviennin kautta, jossa kaa-
pelit, kaapelireitit, jadhdytys- ja ilmastointikanavat maadoitetaan suojan ulkokuoreen

seka metallisiin osiin. [18, s. 24; 19, s. 4.]
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Kuva 10. Kuvissa esitetty maadoittamattomien ja maadoitettujen kaapelien ero sahkémagneet-
tista hairiotd vastaan. (Maadoittamattomat ylempana ja maadoitetut alempana). [19, s. 5.]

Ylemmissa kuvissa nékyy maadoittamattomat kaapelilapiviennit hairidsuojaan. Vasem-
manpuoleisessa kuvassa on esitetty ulkoinen 100 MHz:n taajuinen sahkokentta ja
kuinka sahkokenttd kytkeytyy maadoittamattomaan kaapeliin ja siitd suojatun tilan si-
sélle. Oikeanpuoleisessa kuvassa 100 MHz:n taajuista sahkdvirtaa syotetdan johdinta

pitkin, josta se padsee maadoittamattoman kaapelin kautta tilan sisalle. [19, s. 5.]

Alemmissa kuvissa on sama tilanne kuin ylemmissa kuvissa, mutta kaapelit on kytketty
suojauksen ulkokuoreen. Ulkoinen sahkodkenttd ei paase suojatun tilan sisélle, koska
kaapeliin kytkeytynyt sdhkokentta ja siita syntyvat virrat ohjataan suojauksen ulkokuoren

kautta maahan. [19, s. 5]

Sahkojarjestelmien maadoittamisella on eri maaritelmia, tarkoituksia seka kayttétarkoi-
tuksia, tassa kaydaan lapi suojamaadoitus ja toiminnallinen maadoitus:

1) Suojamaadoituksen tarkoituksena on estda vaarallisten kosketusjannitteiden
syntymista laitteiden tai jarjestelman vikatapauksissa. Esimerkiksi EMP-suojan
metallisen kuoren yhdistdminen sahkdverkon suojausmaadoitukseen. Suoja-

maadoituksessa on tavoitteena pieni maadoitusresistanssin arvo.” [20, s. 50.]
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2) Toiminnallisen maadoituksen tarkoituksena on luoda maan potentiaalissa oleva
referenssijannite sita tarvitseville elektronisille laitteille, joka hairididen torju-
miseksi toteutetaan PE-johtimesta erilldan olevan toiminnallisen maadoitusjohti-
men (FE) avulla. [20, s. 52.]

EMP-sugjille ja -kabineteille on olennaista hyva suojamaadoitusjarjestelma riittdvan suo-
jaustason takaamiseksi. EMP-suojassa maadoitusjarjestelman paaasiallinen tehtava on
johtaa mahdolliset ei-toivotut virrat laajalla taajuuskaistalla pois elektronisista laitteista,
joten maadoitustopologia on erittain tarkea. Yleensa suoja on kytketty maahan suurella
johtimella paamaadoitusjarjestelmaan. Maan resistanssin ollessa pieni (yleensa muuta-
man ohmin) tulee EMP-suojan kuoren seké lapivientien resistanssi olla viela pienempi,
jonka suositellaan olevan < 1 mQ. [19, s. 26.] Alla oleva kuva 11 esittda suojatun huo-

neen maadoitusperiaatteen.

% @ Air vent/honeycomb
Isolafor Inlemal i
ey grounding grid
Electrical cable: F Main
: grounding
Z bar EMP-door
-
£ elecos
Single Entry ]§ data
Eiberoplical cables racks
Cooling tubes Cooler
Isolato | | 1 1

Main grounding wire

—&_ Main grounding
= connection

Kuva 11. EMP-tilan maadoitusperiaate. [19, s. 27.]
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5.4 Kaapelointi

Kaapeleiden on oltava suojattuja EMC-kaapeleita, kun niitd tuodaan ja asennetaan suo-
jattuun tilaan. Suojaamattomat ja huonosti suojatut kaapelit heikentavat suojauksen ta-
soa merkittavasti, kuten ylla olevista kuvista nakyy. Suosituksena tulisi kayttaa tuplasuo-
jattuja kaapeleita, joissa on johtavasta materiaalista valmistettu folio seka yleensa kupa-
rista valmistettu punos. Kuvassa 12, 13 ja 14 on esimerkkeja seka hyvin ettd huonosti

suojatuista kaapeleista. [19, s. 20.]

Brald

Kuva 12. Foliolla suojatulla kaapelilla saavutetaan kohtuu hyva suojaus, punoksella viela pa-
rempi ja paras tulos saavutetaan yhdistamalla nama kaksi suojaustapaa. [19, s. 21.]

Kuva 13. Huonosti suojattu kaapeli, joka ei sovi suojatun tilan sahkénsyo6ttoon, koska kaapelin
ymparilld oleva suoja ei ole yhtenainen. [19, s. 22.]
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Kuva 14. Hyvin suojattu valokuitukaapeli. Kaapelin ympari oleva metallinen punos takaa hyvan
suojaustason [19, s. 23.]

5.5 llmastointikanavat ja kennostot

EMP-suojatuissa ilmastointipaneeleissa kaytetdan kennostorakennetta. Kennostora-
kenne toimii aallonjohtimena, joka ohjaa sahkomagneettiset aallot EMP-tilan ulkopin-
nalle. Putkiston halkaisija seka pituus tulisi valita sen maksimitaajuuden mukaan, jolla
EMP-tilan tulee toimia. Putkien tulisi muodostaa hyva johtava yhteys kohdissa, joissa ne
koskettavat toisiaan. Verkko- tai kennostorakenteen tulisi koskettaa seinaa, johon se on
kiinnitettyna koko reunaa vastaavalta alueeltaan. Tyypillinen vaimennus on luokkaa 80—
100 dB 20 GHz:n taajuudella. [18, s. 24; 19, s. 23.]

A
gele’
e%es
#Lele

Koatkaisu—
toa juus
1 GHz 10 GHz 20 GHz 40 GHz
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Kuva 15. llmastointikanavan kennostorakenteet kuvattu eri taajuuksilla. [18, s. 24.]

e LR 4
s Eﬂ

Kuva 16. Kuva ilmastointikanavan kennostorakenteesta. [16, s. 24.]

5.6 Erotusmuuntajat

Tehokas keino hairididen valttdmiseksi rakennuksen ja suojauksen valisissa signaalijoh-
doissa on galvaaninen erottaminen. Erotusmuuntajia kaytetaan johtavan yhteyden kat-
kaisussa kuitenkin sailyttamalla epasymmetristen signaalien lapipaasy. Tassa tapauk-
sessa epasymmetriset signaalit ymmarretddn kommunikaatiosignaaleina tai tasa- tai
vaihtosahkdna. Erotusmuuntajien taajuusalue vaihtelee muutamien kHz:ien alueella.
Jotkin erotusmuuntajat saattavat yha paastaa korkeimmillakin (kymmenien kHz:ien) taa-
juuksilla huomattavan maaran ensidpuolen jannitteesta toisiopuolen kdameille. Yleisesti
luullaan, ettd erotusmuuntaja vaimentaa ylijannitteitd huomaamatta niita, yleensa tama

toiminta on rajoitettu vain symmetrisille jannitehairiéille. [18, s. 37; 20, s. 48.]

5.7 Ylijannitesuojat

Ylijannitesuojia kaytetdan sahkdpiireissa laitteiden suojaamiseen korkeataajuisilta jan-
nite- ja virtapiikeiltd. Toisin kuin suotimet, joita kaytetaan yleensa jatkuvien hairididen
vaimennuksessa, on ylijannitesuojat suunniteltu kaytettavaksi yksittaisten, satunnaisten
seka ennalta arvaamattomien pulssien vaimentamiseen. Ylijannitesuojia kaytetaan usein

suodattimien kanssa. Yleinen tapa vaimentaa pulsseja on luoda niille yhtenainen reitti,
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joka ohjaa jannite- ja virtapiikit pois laitteistosta. Matalilla taajuuksilla reitti mahdollistaa

suhteellisen pienen jannitteenaleneman suojatun laitteen paatteille. [18, s. 41.]

Suojauksen tarve signaalipiireille on kasvanut voimakkaasti elektroniikkaa sisaltavien
laitteiden lisdantyessa. Transientit kytkeytyvat signaalipiireihin useimmiten epasuorasti.
Epasuorat kytkeytymiset tapahtuvat usein sahkoéverkossa hallitsemattomasti kulkevien
transienttien aiheuttamina. Esimerkiksi EMP aiheuttaa suuren jannite- ja virtapiikin sah-

koverkkoon seka tiedonsiirtoverkkoon. [20, s. 84.]

Elektroniikkapiirien sekd komponenttien ylijannitekestoisuus on vain murto-osa laitteiden
sahkonsyottoon verrattuna. Usein jo muutaman kymmenen voltin jannite ja pieni energia
rikkovat laitteessa olevan elektroniikkapiirin. EMP:std syntyvat suuret sahko- ja mag-
neettikentdn muutokset saattavat kuitenkin hairidsuojauksesta huolimatta aiheuttaa liian

suuria transientteja herkille elektroniikkapiireille. [20, s. 84.]

5.8 Suodattimet

Suodattimia kaytetdan sahko-, telekommunikaatio- sekd ohjausjarjestelmissa hairididen
poistamiseen. Suodattimen tehtava on rajoittaa kaistanleveytta ja talla on monia eri ap-

plikaatioita.

- Elektroniset laitteet suojataan hairidilta haluttujen signaalien taajuusalueen ulko-

puolella.

- Erotetaan symmetriset hairiét epasymmetrisista signaaleista.

- Rajoitetaan epasymmetrista kaistanleveyttd mahdollisimman pieneen toiminnal-

liseen leveyteen. [18, s. 26.]

Suodattimet voivat toimia kahteen suuntaan: ne suojaavat ymparist6a laitteista syntyvilta
hairioilta seka suojaavat laitteita ulkopuolisen ymparistdn hairidilta. Tama tarkoittaa sit4,
ettd my6s muiden suojaavien laitteiden, kuten ylijannitesuojien, tulee olla kaksisuuntai-
sia. Yleensd EMP-suojaan menevat kaapelit vaativat alipaastdsuodattimen, jotta korkea-
taajuinen hairié ei murra suojausta. [18, s. 26.]
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Valittaessa suodattimia ulkoisten hairididen suojaamiseen, tulisi kiinnittdd huomiota kol-

meen seikkaan:

5.8.1

1) Heijastukset, onko suodatin sopiva ldhteen ja kuorman impedanssiarvoille?

2) Vaimennukset, tuottaako suodatin tarpeetonta vaimennusta tai vaaristymia alku-

peradiseen signaaliin.

3) Epalineaarinen suorituskyky, ovatko odotettavat hairidtasot suodattimen toi-

minta-alueella? Muodostuuko uusia hairi6ita, jos rajat ylittyvat? [18, s. 27.]

Suodattimien eri tyypit

Kaapelisuodattimet antavat lisdsuojan indusoituja EMP-pulsseja vastaan. Suodattimia

on monia erilaisia ja alla on listattuna yleisimmat eri suodattimien tyypit.

Alipaastdsuodatin paastda matalat taajuudet lavitseen ja vaimentaa korkeat taa-

juudet.

Ylipaastosuodatin paastaa korkeat taajuudet lavitseen ja vaimentaa matalat taa-

juudet.

Kaistanpaastosuodatin paastaa lavitseen tietyn taajuusalueen ja vaimentaa taa-

juusalueen ulkopuolelle jaavat taajuudet.

Kaistanestosuodatin estaa tietyn taajuusalueen paasyn ja paastaa taajuusalueen

ulkopuolelle jaavat taajuudet lavitseen.

Low-pass

High-pass

€y

Band-pass

w

Band-stop W
(Low-high-pass)
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Kuva 17. Suodattimien eri kdyrat vasemmalta oikealle: Alipdastdsuodatin, ylipaastdsuodatin,

kaistanpaastosuodatin ja kaistanestosuodatin. [21.]

5.8.2 Suodattimen eri tehtavat

Suodatin estda asennettavan laitteen vikaantumisen/kayttokatkoksen suodattamalla ul-

koisen hairidn pois. Se vahentaa ulosmenevaa kohinaa sahkdverkossa ja ymparistossa

rajoittamalla kaapeleista tai laitteista aiheutuvia sateilyhairidita. Suodatin estda sahko-

magneettisia hairidita laitteen osien valilla tai itse laitteessa. Suodattimet tulisi ja niita

tulisi kayttaa harkiten. Aluksi on maariteltava hairién tyyppi, jota vastaan halutaan suo-

jautua. [18, s. 29-30.]
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Kuva 18. Symmetrisen ja epasymmetrisen hairion suodatuksen toimintaperiaate. [18, s. 29.]

5.8.3 Jannite- ja virta-alue

Markkinoilla on suodattimia useille eri jannitteille, kuten 125 V, 250 V, 380 V ja 440 V.
Jotkin valmistajat maarittelevat sallitut ylijannitteet tietylle ajanjaksolle. Telekommunikaa-
tio- ja ohjausjarjestelmien suodattimia on markkinoilla puhelinjarjestelmille, digitaalisille
ja analogisille piireille, ohjausjarjestelmille ja koaksiaalijarjestelmille. Suodattimia on
laaja skaala erilaisiin sovelluksiin, kuten laitteiden suojaukseen, suojattujen huoneiden

ja kaappien suojaukseen ja asennuksen sahkojarjestelman suojaukseen. [18, s. 31.]

5.8.4 Vaimennus

Yleisissa sovelluksissa kaytettyjen suodattimien vaimennus on 20-50 dB taajuuksilla
0,1-100 MHz. Korkeampaa vaimennusta saadaan jareammilld suodattimilla, joilla suo-
jataan huoneita ja isompia laitteita. Naiden suodattimien vaimennus on 80-120 dB taa-
juuksilla 10 kHz—1 GHz. [18, s. 32.]

Suodattimien litosvaimennus on tyypillisesti suunniteltu ja mitattu sisdan- ja ulostulo ter-
minoituna 50 Q:n impedanssilla. Tassa tapauksessa suojauksen litosvaimennus voi olla
mita tahansa 80-120 dB:n valilla. Oikeassa asennuksessa linjaimpedanssi voi poiketa

50 Q:sta ja voi olla heikentynyt maaritellysta liitosvaimennuksesta (<80 dB). [18, s. 32.]

5.8.5 Suodattimen asennus ja johdotus

Suodattimia kaytettdessa on oikea asennustapa erittain tarkeaa, jos halutaan sailyttaa
suojatun tilan suojaustaso mahdollisimman korkeana. Yleisena ohjeena voidaan pitaa,
varsinkin korkeataajuisilla hairi6illa, suodattimen sijoitusta mahdollisimman lahelle hai-
riintyvaa laitetta, silld ndin minimoidaan liitdnnan impedanssi. Suodattimet voidaan asen-
taa joko laitteen kotelon sisadan tai laitteen valittdbmaan 1&dheisyyteen. Suodattimen taytyy
olla yhtenainen koko suojattavan rakenteen tai jarjestelman osalta. [18, s. 33.]
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Sisaan- ja ulostulolinjojen fyysinen erotus on helppoa suodattimien I&pisy6tdn ansiosta.
Sisaan- ja ulostulojohtoja ei saa niputtaa yhteen. Suodattimen maadoitusjohtimen impe-
danssi tulisi olla niin pieni kuin mahdollista, jotta valtyttaisiin syntyviltd hairidilta, jotka
muuten lisdantyisivat symmetriseen jannitteeseen ja nain laitteelle suodatettaviksi. [18,
s. 34-35.]

Vidrin Oikein Parempi
l
Suodatin —— —— Swodotin b— —— Suodotin —

\\(— maadoitus \ /]
Kilnnlty s Liitin,

Kuva 19. Suodattimen kytkentd. Suodatin kiinnitetdan suojattuun seinaan tai sen lahelle, jotta
saadaan lyhyt yhteys maahan ja taataan hyva maadoitus. [18, s. 35.]

6 Yhteenveto

Nykypaivana suurin osa infrastruktuurista on liitetty IT-jarjestelmiin, jotka ovat riippuvai-
sia kriittisista elektronisista jarjestelmista seka laitteistosta. Data-, IT-, saato- seka sah-
konsyottojarjestelmat sisaltavat herkkid mikropiireja, jotka ovat erityisen alttiita sahko-
magneettiselle pulssille.

Herkkia elektronisia laitteita ja mikropiireja voidaan suojata sdhkdmagneettiselta puls-
silta sijoittamalla laitteet erilaisten suojien sisdan. Suojia voivat olla esim. rautatangoilla
vahvistettu betoniseindinen rakennus, maanalainen tai kallion sisdan rakennettu bunk-
keri, sisétilat, jotka on suojattu metallisilla seinilld (Faradayn hakki) seka laitteiden ja pii-

rien suojaaminen metallikoteloilla.

Edelld mainittujen suojaustapojen liséksi on huomioitava hyva maadoitus, hairidsuojauk-
seen tarkoitetut [apiviennit, kaapelien suojaus, turhien Iapivientien minimointi ja lIapivien-
tien kautta tulevien hairididen estaminen. Naita hairiditd saadaan ehkaistya kayttamalla
ylijannitesuojia, suodattimia, erotusmuuntajia, johtavia tiivisteita seka kayttamalla ilmas-

tointikanavissa kennostorakennetta.

Suodattimia kaytetdan haluttaessa estaa ulkopuolisten hairididen paasy suojatun tilan

sisalle. Ylijannitesuojat suojaavat laitteita ja mikropiireja yksittaisilta- tai satunnaisilta
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virta- ja jannitepiikeiltd. Kennostorakenteita kaytetaan aaltojohteina mm. ilmanvaihtoka-
navissa hairididen etenemisen estamiseksi. Johtavia tiivisteita kaytetdan suojatun tilan

aukkojen ja saumoijen tiivistamiseen yhtenaisen johtavan pinnan sailyttamiseksi.

Kaapeloinnilla on merkittdva osa jannite- ja virtapiikkien kytkeytymisen estossa. Kierret-
tya parikaapelia kayttamalla saadaan virta- ja jannitepiikit ohjattua pois herkistd mikro-
piireistd. Parhaan suojaustason takaamiseksi on kaytettava suojattuja sahkénsyo6tto- ja
telekaapeleita seka johtimia sisaltamattomia valokaapeleita, jotka ovat immuuneja sah-

kdmagnesettisille hairidille.

Hairibvaimennusmuuntajia kaytetdan verkkohairididen vaimennukseen seka ne toimivat
myds erotusmuuntajina. Erotusmuuntajia kaytetaan, kun halutaan toteuttaa galvaaninen

erotus laitteistolle.
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