® Haaga-Helia

ammattikorkeakoulu Oy

Inhimilliset tekijat kyberturvallisuudessa

Pekka Pulsa

Opinnaytetyo
Tietojenkasittely
2021



Tiivistelma
L
¥ Haaga-Helia

ammattikorkeakoulu Oy

Tekija
Pekka Pulsa

Koulutusohjelma
Tietojenkasittely

Raportin nimi Sivu- ja liitesi-
Inhimilliset tekijat kyberturvallisuudessa vumaara
23+2

Taman opinnaytetyon tavoitteena oli 16ytaa yleisimmat inhimilliset tekijat kyberturvallisuu-
teen liittyen ja niiden aiheuttamat riskit kyberturvallisuudessa. Naiden lisaksi tavoitteena oli
esittaa lukijalle yrityksien tietoturvallisuuteen liittyvia asioita yleisella tasolla, sitéd miten tieto
yrityksissé syntyy ja miten tieto voidaan havittaa tietoturvallisesti. Tutkimuksesta rajattiin
pois kyberturvallisuus julkisella tasolla.

Opinnaytety0 aloitettiin tammikuussa 2021 ja se saatettiin paatokseen toukokuussa 2021.
Alun perin opinnaytety6 oli maara toteuttaa kvalitatiivisesti haastatteluiden perusteella,
mutta sopivia haastateltavia ei turvallisuussyista |6ytynyt. TAman vuoksi opinnaytetyo to-
teutettiin erilaisten aineistomateriaalien, kuten aikaisempien tutkimusten, perusteella.

Opinnaytetydn tasmennetyt tutkimuskysymykset olivat:

o Mitka ovat yleisimpia inhimillisia tekijoita kyberturvallisuudessa?
¢ Miten ne vaikuttavat kyberturvallisuuteen?
e Kuinka inhimillisiin tekijéihin ja niiden tuomiin riskeihin voi vaikuttaa?

Opinnaytetytssa selvitettiin yrityksen tietoturvaa yleisella tasolla, sita miten tieto yrityksissa
syntyy ja miten sita kasitelladn. Taman lisdksi opinnaytetydssa selvitettiin internetin kayton
yleisyyttd Suomessa, inhimillisia tekijoita kyberturvallisuudessa ja miten niité voidaan huo-
mioida, tietovuotojen kustannuksia seka erillinen tutkimusosuus aikaisemmin teetettyjen
tutkimusten perusteella.

Tutkimuksessa nousi esille se, ettd inhimilliset tekijat ovat merkittava uhka yritysten ja yksi-
I6n tietoturvalle. Tietojenkalastelun yleisyys on noteerattu myds Kyberturvallisuuskeskuk-
sessa. Alati digitalisoituvassa maailmassa, jossa eldmamme siirtyvat yhd enemman inter-
netiin, inhimilliset tekijat olisi tarkeda ottaa huomioon jokapéaivadisessa elamassa.
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1 Johdanto

Elamme alati digitalisoituvassa maailmassa, jossa kyberturvallisuuden merkitys nousee
ensisijaisen tarkedan asemaan. Verkossa liikkkuu nykyisin jatkuvasti kasvavissa maérin ri-
kollisia ja Morganin (Morgan 2020) mukaan verkossa tapahtuvat rikokset ja siité aiheutu-
vat kustannukset tulevat ylittamé&an kuuden biljoonan USA:n dollarin rajan vuoteen 2021
mennessa, tehden siita ndin maailman kolmanneksi suurimman ekonomian. Morgan myos
ennustaa (Morgan 2020), ettd verkossa tapahtuva rikos tulee ylittdmaan 10.5 biljoonan
USA:n dollarin rajan vuoteen 2025 mennessa, tehden siitéd n&in maailman nopeiten kasva-
neen ekonomian maailman historiassa. Suomessa Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskus kehittdé ja valvoo viestintéaverkkojen ja -palveluiden toimintavar-
muutta ja turvallisuutta seka tuottaa tietoturvallisuuden tilannekuvaa (Kyberturvallisuus-

keskus).

Tutkimuksen idea sai alkunsa Psykoterapiakeskus Vastaamon tietomurrosta, joka tuli jul-
kisuuteen lokakuussa 2020. Tietomurron yhteydessa nimimerkilla “ransom_man” kulkenut
henkild kertoi, ettd hdnen hallussaan on 40 000 ihmisen psykoterapiaistuntojen tiedot. Tie-
tojen poistamisesta han vaati 40 Bitcoinin, eli noin 450 000 euron, lunnaita. Tietomurron
seurauksena tietomurron uhrit tekivat marraskuun alkuun mennesséa noin 25 000 rikosil-
moitusta (Paakkanen 2020). Vastaamon tarina tuli paatokseen helmikuussa 2021, kun yri-
tys haettiin konkurssiin ja entisten omistajien omaisuutta takavarikoitiin 10 miljoonan eu-

ron edesta.

Internetissé ja sen keskustelupalstoilla, kuten Ylilaudalla, kaytiin rohkeaa spekulaatiota
siitd, ettd Vastaamon tietokannan kirjautumistunnus seka salasana olisivat olleet "root”.
Taméan rohkean vaitteen vuoksi halusin tutkia kyberturvallisuutta inhimillisten tekijéiden
osalta, ja kuinka nadma inhimilliset tekijat vaikuttavat yrityksen tai yksityishenkilon kybertur-
vallisuuteen ja kuinka naita tekijoita voisi minimoida. Tama myds johti siihen, etta tutkimus

ylipdataan kirjoitettiin.

Vastaamon tietomurtotapaus toi myds mieleeni omia kokemuksiani sosiaali- ja terveys-
alalta. Olen tydskennellyt useassa eri yksikdssa ja lahes jokaisessa yksikdssa huomasin
sen, etta esimerkiksi potilastietojarjestelmat jatettiin tietokoneilla auki, kun potilaita lahdet-
tiin hoitamaan. Taman lisdksi on myds hyva huomioida organisaatioon mahdollisesti koh-
distuva maineriski. Maineriskin kautta yhtio voi menettdd imagonsa ja tuhota sen taydelli-
sesti hetkessd, aiheuttaen myts mahdollisen taloudellisen riskin — esimerkiksi vuonna

2018 henkilokuljetuspalveluita tarjoava Uber tuomittiin 148 miljoonan USA:n dollarin sak-



koihin, kun Uber peitti tietoisesti tietomurron yli vuoden ajan, jossa jopa 57 miljoonan asi-
akkaan ja kuskin tiedot vuodettiin internetiin (BBC 2018). Sijoittajaguruksi tituleeratun

Warren Buffetin sanoin:” It takes 20 years to build a reputation and five minutes to ruin it”.
Taman takia on ensisijaisen tarke&a pyrkia tunnistamaan yleisimmat inhimilliset tekijat ja

niiden aiheuttamat riskit kyberturvallisuudessa.

1.1 Tavoitteet ja rajaukset

Tutkimuksen tavoitteena on selvittaa yleisimmat inhimilliset tekijat ja niiden aiheuttamat
riskit kyberturvallisuudessa. Tutkimuksen tavoitteena on selvittda, ettd miten yritys tai yksi-
tyishenkild voi valttaa naita tekijoita arjessaan alati digitalisoituvassa maailmassa. Taman
lisaksi tutkimuksessa kasitellaan yrityksen tietoturvaa yleisella tasolla seka sitd, ettd mista
yritysten tieto syntyy ja miten nama tiedot havitetaan oikeaoppisella tavalla. Tutkimuksen
tarkoituksena on kayda myds lapi tietovuotojen ja -murtojen kustannuksia organisaatiolle

yleisella tasolla.

Tutkimusraportin on tarkoitus toimia erdanlaisena ohjeena niin yrityksille, kuin yksityishen-

kilGille inhimillisten tekijdiden minimoimisesta kyberturvallisuuden parissa.
Tutkimuskysymyksiksi opinnaytetyolle valikoitui seuraavat kysymykset:

» Mitka ovat yleisimpia inhimillisia tekijoita kyberturvallisuudessa?

» Miten ne vaikuttavat kyberturvallisuuteen?

+ Kuinka inhimillisiin tekijoihin ja niiden tuomiin riskeihin voi vaikuttaa?

Tutkimuksessa ei kasitella kyberturvallisuutta julkisella tasolla, vaan tutkimus keskittyy

juuri inhimillisiin tekijoihin ja niiden vaikutuksiin kyberturvallisuudessa.



2 Tutkimusmenetelmat

Alun perin opinnaytetydssa oli maara hyoddyntaa erilaisten IT-alan ammattilaisten ja erito-
ten tietoturva-asiantuntijoiden haastatteluita, mutta Vastaamon tapaus vuoden 2020 lop-

pupuolella sai monet potentiaaliset haastateltavat kavahtamaan haastatteluita. Ongelma-
kohdaksi kehkeytyi myos se, ettéd moni potentiaalisista haastateltavista pelkasi enemman
tai vihemman sitd, ettd heidat voisi tunnistaa haastatteluiden perusteella, vaikka haastat-

telut olisi tuotettu nimettdmina.

Taman vuoksi haastattelut piti jattaa tdssa opinnaytetydssa kokonaan sivuun ja keskittya
puhtaasti erilaisiin aineistoihin, jotka ovat yhteydesséa inhimillisiin tekijoihin kyberturvalli-
suudessa. Kaytettya aineistoa on vertailtu keskenéén ja naiden vertailuiden pohjalta opin-

naytetyo kirjoitettiin.

Tutkimusraportin sisalté on koostettu erilaisten tietoturva-asiantuntijoiden seka tietotur-
vayhtididen tekemista tutkimuksista. Nama tutkimusmenetelmat ovat raportin luontiin par-
haimmat ja luotettavimmat lahteet, mutta esimerkiksi tietoturvayhtiéiden materiaaleissa on
hyva olla tiettyyn pisteeseen myos lahdekriittinen, koska osissa naissa lahteissa on myos
taustalla markkinointia. Markkinoinnin vuoksi lahteiden sisaltdé on aarimmaisen hyva tar-

kastaa aina, kun kay lahteita lapi.

Internetlahteiden lisaksi l&hteiksi valikoitui Juha Lepp&sen kirjoittama ja Talentumin julkai-
sema kirja vuodelta 2006, "Yritysturvallisuus kaytannéssa — Turvallisuusjohtamisen portfo-
lio” ja erityisesti kappale 7.5 "Tietoturvallisuus”, Paul Kearneyn kirjoittama ja IT Gover-
nance Ltd:n julkaisema "Security: The Human Factor” ja David Laceyn kirjoittama ja John
Wiley & Sonsin julkaisema "Managing the Human Factor in Information Security : How to

Win over Staff and Influence Business Managers”.

Tutkimusraportin sisallon lahteiksi valikoitui verrattain tuoreet lahteet, koska digitalisoitu-
vassa maailmassa tietoturvauhat voivat olla myds muuttuvia. Lahteiden paivamaara taka-

rajaksi on otettu Leppdasen kirjaa lukuun ottamatta 10 vuotta.



3 Tietoturva yleisesti

Elamaamme ymparoi nykyisin internet ja erilaiset loT-laitteet. Aamulla heratessamme aly-
puhelin iimoittaa séétiedot ja saat muistutuksen aamupaivan kokouksesta sahkopostiisi.
Koronaviruksen aiheuttaman etatydpandemian vuoksi moni avaa jo tyopaatteensé aamu-
kahvia keittaessa, tarkistaen samalla uusimmat koronavirusluvut alypuhelimeltaan. Muis-
tat samalla, ettd olet unohtanut illalla vastata ystavasi WhatsApp-viestiin, joten kaiken
muun kiireen ohella vastaat ystavasi viestiin. Paivan paatteeksi huomaat, etté jadkaapista
alkaa loppua ruoka, joten paatat tehda ruokatilauksen alypuhelimesi kanssa.

Moni ei valttamatta edes huomaa, etté kuinka paljon he ovat tekemisissa internetin
kanssa paivittain, koska sen kaytdsta on tullut jo jonkin asteen "normi”. Internetin normali-
soitumisen vuoksi onkin tarkeda kysya, etta miten ihminen voi itse vaikuttaa omaan turval-
lisuuteensa internetin maailmassa. Teoriaosassa on tarkoitus kasitella yleisella tasolla in-
ternetin kayton yleisyytta Suomessa ja sellaisia inhimillisia tekijoitd, jotka voivat vaikuttaa

yksil6n tai yrityksen turvallisuuteen.

3.1 Internetin k&ytdn yleisyys Suomessa

Vuonna 2019 79 prosenttia 16—89-vuotiaista kaytti internetia useita kertoja paivassa.
Naisté lahes kaikki alle 45-vuotiaat kayttivat internetia useita kertoja paivassa. Tata van-
hemmissa ikaryhmissa internetin samanlainen kaytto ei ollut yhta yleista. Kaiken kaikkiaan
90 prosenttia kaikista 16—89-vuotiaista suomalaisista kayttaa internetia (Tilastokeskus
2019).

Yleisimmin internetia kaytetaan matkapuhelimen vélityksell&, 83 prosenttia suomalaisista
oli vuonna 2019 kaytossaan alypuhelin, joista valtaosa kaytti internetid sen kautta. Lahes
kaikki alle 45-vuotiaat kayttivat internetia alypuhelimellaan. Alypuhelimet ovat melko ylei-
sia myds vanhemmilla ihmisilla, mutta vanhemmat ihmiset eivat kayté internetia alypuheli-

milla yhté yleisesti kuin nuoremmat inmiset (Tilastokeskus 2019).

Tyypillisesti internetia kaytetaan erilaisten asioiden hoitamiseen, eri medioiden seuraami-
seen ja viestintaan. Verkkopankin kaytto oli Tilastokeskuksen mukaan yleisin asiointitapa
internetissa, verkkopankkia olikin kayttanyt vimeisen kolmen kuukauden aikana 85 pro-
senttia kaikista 16-89-vuotiaista internetinkayttajista. Tilastokeskuksen mukaan joka toi-
nen suomalainen oli ostanut internetin kautta joko tavaroita tai palveluita (Tilastokeskus
2019).



3.2 VYleisesti yrityksen tietoturvasta ja tiedon synnysta

Leppanen maarittelee tietoturvan kirjassaan seuraavasti: "Tietoturvallisuus koostuu tieto-
ainestoturvallisuudesta, hallinnollisesta ja fyysisesta tietoturvallisuudesta, tietoliikenne-,
laitteisto-, ohjelmisto- ja kayttoturvallisuudesta”. Leppasen mukaan tdman vuoksi ihmiset
ja heidan toimintansa vaikuttavat kokonaisuudessaan tietoturvallisuuteen. Leppéasen mu-
kaan tietoturvallisuudella on my6s erindisia yhtyméakohtia muihin turvallisuuden osa-aluei-
siin (Leppanen 2006, 260).

Leppanen kertoo, etta tietoturvallisuus voidaan jakaa kolmeen eri kategoriaan (Leppanen
2006, 260):

Tiedon kaytettavyys

Tiedon kaytettavyydella voidaan mahdollistaa se, etta tiedon oikealla kasittelijalla on mah-
dollisuus synnyttaa, kasitelld, muuttaa, hyddyntaa, siirtaé seka tarvittaessa mahdollisuus
tuhota luomansa tieto. Leppasen mukaan kaytettavyydelld voidaan myts mahdollistaa se,
ettd se on aina yhteydessa tyon tehokkuuteen ja laatuun. Kaytettavyydella voidaan myds
varmistaa se, etta erilaisten tietojen kayttaja voi hyddyntaa tietojarjestelmissa ja organi-
saation fyysisessa muodossa olevaa tietoa kaikissa tyohonsa liittyvissa olosuhteissa. Tie-
don kaytettavyyteen vaikuttavat organisaation kaytdssa olevat tietojenkasittelyresurssit,

toimintavarmuus ja tiedon laatu.

Tiedon eheys

Tiedon eheydella voidaan méaaritella se, ettd kuinka ehytta tieto on. Ehyt tieto on kokonai-
suudessaan saatavilla, se on muuttumatonta, sita ei ole vaaristelty tai muutoin muutettu.

Tiedon eheydelld on tarkoitus varmistaa tiedon sisallén vahingoittumattomuus. On ensisi-
jaisen tarkead, etta tiedon kasittelija voi luottaa siihen, ettd hanen kasittelemansa tieto on

oikeaa eika se edellyta tietojen kasittelijalta minkaanlaisia varmennustoimenpiteita.

Tiedon luottamuksellisuus

Tiedon luottamuksellisuus kasvaa aina, kun tiedon sisallon merkittavyys kasvaa. On hyva
huomioida, ettd tiedon luottamuksellisuuteen kuuluu esimerkiksi tiedon kayton oikeutus.

Tiedon luottamuksellisuus maéritellaédn sen merkittavyyden ja tiedon mahdollisen vaarin-
kaytoksen aiheuttamien vahinkojen perusteella. Hyvalla luottamuksellisuuden ja erilaisten

suojaustoimenpiteiden avulla varmistetaan, etté tiedot sailyvét vahingoittumattomina



(eheys) ja minimoidaan vaarinkaytoksien mahdollisuus. Leppanen kertoo luottamukselli-
suudesta seuraavasti: "Luottamuksellisuuteen kuuluu tietojen luokittelu, kayttajien hallinta,

suojaamistoimenpiteet seka yksityisyyden suojan varmistaminen” (Leppanen 2006, 261).

Leppasen mukaan organisaatioissa tietoa syntyy silloin, kun se on organisaation henkilos-
ton kaytettavissa. Syntyneen tiedon pohjana voi olla organisaation henkildsté tai organi-
saation ulkopuolinen taho. On hyva huomata, etta tassa kohtaa myos maaritellaén tiedon
omistaja — taman tarkoituksena on maaritella se, etté kuka tiedon oikeasti omistaa. Ylei-
sesti ottaen voidaan katsoa, ettad henkilostdn tuottama tieto siirtyy tydnantajan omistuk-
seen, ellei toisin ole erikseen sovittu. Ulkopuolisista lahteista saatu tieto voi saada tekijan-

oikeussuojan, jonka vuoksi heiltd saatuun tietoon tulee rajoitteita (Leppanen 2006, 263).

Alati digitalisoituvassa maailmassa korostuu tiedon alkuperan todentaminen, ja mita yksit-
tainen tiedon soveltaja on tuonut lisda alkuperéiseen tietoon. Leppasen mukaan tietotur-
vallisuuden kannalta tiedon alkuperalla on suuri merkitys esimerkiksi tutkimus- ja kehitys-
hankkeissa. Tassa tilanteessa on hyva maéaritella mahdollisimman tarkasti jokaisen osa-
puolen lahtdaineisto, joka tuotetaan uuteen tietoa synnyttdvaan hankkeeseen (Leppénen
2006, 263-264).

3.3 Tiedon havittadminen

Leppasen mukaan kaikenlainen tieto on pystyttava havittdmaan niin, etta sen palauttami-
nen alkuperaiseen, tunnistettavaan, muotoonsa ei ole mahdollista. Tiedon tai tietojen ha-
vittdmiskaytantdjen on oltava yhtenevaisia tietoturvallisuusluokitusten ja tiedon kasittely-

prosessien kanssa. Leppanen kertoo, ettd yksi laittomista tiedonhankinnan muodoista on
roskisvakoilu. Roskisvakoilussa erilaista tietoa, joka voi olla luottamuksellista ja tarkeaa,

hankitaan fyysisesti roskiksista — sellaisesta paikasta, johon tiedon ei olisi alun alkaen-

kaan pitanyt paatya (Leppanen 2006, 283).

Tieto tulee tuhota ja havittaa tiedon kasittelypaikalla. Tiedon havittamisessa voidaan hyo-
dyntaa myds ulkopuolisia toimijoita, mutta silloin organisaation on varmistuttava siita, etta
tuhottava tieto on vain alemman turvallisuusluokituksen saanutta tietoa. Salaiset ja erittain

salaiset tiedot on havitettava poikkeuksetta tiedon kasittelypaikassa.

Leppanen kertoo, etta data-aineisto on havitettava paallekirjoituksella ja sen on oltava riit-
tavan tehokasta. Riittavan tehokkaana paallekirjoituksena voidaan pitaa sita, jos haluttu
tieto paallekirjoitetaan vahintaan seitseman kertaa. Taméa estaa sen, etta tietoa ei voi

saada enaa alkuperdisessa muodossaan takaisin. Leppanen tuo myos esille sen, etta esi-



merkiksi tietokoneiden kovalevyt tulee poikkeuksetta irrottaa ja tuhota erillaédn muista tek-
nisista jatteista. Tietoaineistoturvallisuus koostuu esimerkiksi seuraavista asioista; tietojen
luokitus, kayttdoikeudet, salassapitosopimukset, tietojarjestelmissa olevien tietojen saily-

tysajat ja yksityisyydensuoja (Leppanen 2006, 284).



4 Inhimilliset tekijat kyberturvallisuudessa

Ray Stantonin mukaan yrityksen tietoturvallisuus on suuremman uhan alla kuin koskaan

aikaisemmin. Stanton kertoo, ettd syy talle on yksinkertainen — jokainen meista on joutu-
nut varkaiden, hakkereiden ja pahanilmanlintujen sek& valkohattuhakkereiden sissisodan
keskelle, nykyaikaisen digitalisaation my6ta elamamme siirtyvat enenevissa maarin verk-
koon, jonka vuoksi riskit kasvavat jatkuvasti (Kearney 2016, 5).

Stantonin mukaan olisi houkuttelevaa keskittya vain tietoturva-asiantuntijoihin, koska he
ovat alansa ammattilaisia ja osaavat toimia erilaisten hyokkaysten mukaan, mutta Stanto-
nin mukaan taman kaltainen ajattelutapa on liian yksinkertainen. Stantonin mukaan silla ei
ole mitdan merkitysta, etta kuinka kovan luokan ammattilaisia tietoturvapuolella tytskente-
lee. Stantonin mukaan nykyisin harvemmin ja harvemmin luetaan siita, etta kuinka hakke-
rit ovat onnistuneet murtautumaan yrityksen tietokantoihin, mutta vaakakupissa painaa se
tosiasia, ettd uutisissa on kasvavissa maarin kertomuksia siita, etta kuinka yksittainen
tyontekijd on unohtanut esimerkiksi tietokoneensa junaan tai luottamuksellisia papereita

nakyville (Kearney 2016, 5).

Stantonin mukaan yrityksen investointi, kokoluokasta riippumatta, tietoturvallisuuteen me-
nee taysin hukkaan, jos yrityksen tydntekijat eivat ymmarra tietoturvaan liittyvia riskeja,

kuinka he voivat toimillaan auttaa yritysta ja sita, etta kuinka tietoturvaan liittyvat prosessit
ja teknologiat todellisuudessa toimivat (Kearney 2016, 6). Procedian tutkimus tukee Kear-
neyn nayttoa. Heidan tutkimuksensa mukaan inhimilliset tekijat ovat suurin yksittainen te-

kija yrityksen tietoturvaan (Metalidou ym. 2014).

Kearney itse kertoo, etta yrityksen tydntekijoita kritisoidaan ja jopa syytetaan tietovuo-
doista heidan toimistaan johtuen. Tydntekijat saattavat kirjoittaa salasanojaan muistila-
puille, unohtaa tietokoneensa julkiselle paikalle tai keskustella sellaisista asioista julkisesti,
joista ei olisi suotavaa keskustella julkisesti. Taman vuoksi monelle tulee mieleen kysymys
siitd, ettd miksi tyontekijat eivat yksinkertaisesti vain voi totella annettuja ohjeita tai tieto-
turvapolitikkaa? Kearneyn mukaan taménkaltainen ajattelumalli on liilan yksinkertainen,
vaikka han myontaa, ettd ihmiset aiheuttavat ongelmia tietoturvaan liittyen. Kearney kui-
tenkin painottaa sitd, ettd useimmiten tyontekija on yrittdnyt parhaansa mukaan toimia tie-
toturvallisesti, mutta hdnen saamansa tietoturvakoulutus on ollut puutteellista tai yksinker-

taisesti tyontekija ei ole ymmartéanyt tekojensa seuraamuksia (Kearney 2016, 7).

Kearneyn mukaan yrityksen tietoturvaan liittyy todellisuudessa kolme asiaa: ihmiset, pro-

sessit ja teknologiat. Yrityksen ohjelmistojen ja tietojen turvassa pitamiseksi yrityksen tulisi



huomioida kaikki kolme asiaa toiminnassaan, Kearney painottaa, ettd yrityksen ei tulisi
huomioida naitd komponentteja yksittaisind asioina, vaan toisiaan tukevina komponent-

teina (Kearney 2016, 7).

Kearney kertoo kirjassaan, etta aikaisemmin yrityksessa tyoskentelevat ihmiset ottivat ta-
paamisiin mukaansa vain tarvittavat tiedot. Nykyisin tapaamisiin tuodaan paljon tietoa;
Kearney nadkee, ettd tamé on ongelma. Digitalisaation my6té on lahes mahdotonta, etta
unohtaisit tarkeat dokumentit tapaamisesta, mutta toisaalta tima itsessaan voi olla myoés
aarimmaisen suuri riski. Kearney tuo kirjassaan esille esimerkin siita, kun Kuninkaallisen
laivaston rekrytoija Iso-Britanniassa unohti vuonna 2008 tietokoneensa autoonsa. Tama
kyseinen tietokone sisélsi yli 600 000 Iso-Britannian armeijaan liittyneen, tai littymisesta
kiinnostuneiden, henkilokohtaiset tiedot. Kearneyn mukaan samassa hytkkayksessa sel-
visi myo6s kyseisten sotilaiden osoitteet ja pankkitiedot. Kearney kertoo, ettd tdméa on arki-
paivaa ja tama tulee yrityksille kalliiksi — Ponemon Instituten teettdman tutkimuksen mu-
kaan yritykselle tulee keskimaarin 204 dollarin lasku jokaisesta kadonneesta henkilttie-
dosta (Kearney 2016, 15-16).

Kearney tuo kirjassaan myds ilmi, ettéd ihmiset saattavat myos paljastaa salattuja tietoja
vahingossa. Kearney tuo ilmi tapauksen, jossa Iso-Britanniassa tydskennellyt anti-terroris-
miyksikossa tydskennellyt poliisi kantoi julkisesti asiakirjaa, jonka sisallosta kavi ilmi terro-
ristisolu Manchesterissa, joka oli tarkoitus tuhota poliisin toimesta. Valitettavasti sivullisiin
lukeutui paparazzi, joka sai kamerallaan kuvan asiakirjasta ja vaikka kuvan julkaisu yritet-
tiin estaa, oli se liian myo6haistd. Kearney pitaa tata vain yhtena esimerkkiné isosta ongel-
masta. Kearney tuo esille huolensa siita, etta ihmiset kayvat julkisesti keskusteluita luotta-
muksellisista asioista tai lukevat luottamuksellisia asiakirjoja julkisesti (Kearney 2016, 19—
20).

Kearney tuo esille myds sen, etta ihmiset eivat ole yhté luotettavia kuin tietokoneet, jotka
kykenevét tekemaan niille osoitetut tehtavéat lahes poikkeuksetta oikein. Kearney kertoo,
etta ihmiset saattavat tehd& asiat vaarin, jos he eivat ole esimerkiksi ymmartaneet saami-
aan ohjeitaan ja yrittavat taten soveltaa itse "sinne pain”. Yhtena ongelmana Kearney nos-
taa esille sen, etta tyontekija voi paastaa kollegansa omilla tunnuksillaan sisaverkkoon

ajan sdastamisen vuoksi (Kearney 2016, 22).

Kearney kertoo yhdeksi ongelmakohdaksi myds sen, etta jos esimerkiksi palkka maaray-
tyy tyotuloksen my6ta, niin tyontekijat 10ytavat yleensa keinoja, joilla tietoturva voidaan
joko kiertaa tai jattaa tietyissa kohdissa huomiotta, jos ne hidastavat yksilon tydntekoa.

Tama voi valitettavasti myos johtaa siihen, etté tyontekijat nakevat tietoturvan enemman



uhkana, kuin hy6tyna. Kearney nostaa esille my6s sen, ettd mikali tietoturvaohjelmistot
ovat vaikeakayttoisia saattaa se myds johtaa ajattelutapaan, jossa tietoturvaa pidetaan
enemman vihollisena, kuin hyétyna. Taman lisaksi ongelmia saattaa syntya silloin, kun tie-
toturva-asiat viedaan sille tasolle, etté ohjeita pitaa seurata tarkalleen tietyn kehyksen mu-
kaan ilman varsinaista selitysta sille, ettd miksi niin riski sille, etta tydntekija unohtaa jon-
kin askeleen talla kehyksella kasvaa. Ihminen saattaa talldin tehda omatoimisesti myo6s
johtopaatelman siita, etta tietyt kohdat tdssa kehyksessa eivat ole tarkeita (Kearney 2016,
23). Samalla linjalla Kearneyn kanssa on myos Procedian tutkimus vuodelta 2014, jossa
kavi ilmi, ettd kehittyneesta tietoturvallisuusteknologiasta huolimatta ongelma piilee usein
juuri kayttajissa itsessaan. Nama kayttajat saattavat omilla toimillaan (he saattavat olla va-
romattomia tai eivat yksinkertaisesti ymmarra tietyn toimen aiheuttamaa uhkaa) mahdollis-

taa tietoturvariskin (Metalidou ym, 2014).

Kearney tuo kirjassaan esille my6s salasanat ja niihin liittyvéat ongelmat. Toistaiseksi yri-
tykset kayttavat viela paljon kayttgjanimia ja salasanoja maarittaakseen sen, etta kenelld
on oikeus paasta yrityksen verkkoon ja kenelld ei, vaikka uudet teknologiat, kuten erilaiset
kortit, ovat nostamassa suosiotaan. Kearneyn mukaan tassa piilee myos yksi ongelma-
kohta: salasanan tulisi olla sellainen, joka on vain kayttajan itsensa tiedossa, mutta ihmi-
set valitsevat todella usein sellaisen salasanan, joka on aarimmaisen helppo muistaa ul-
koa. Tama itsessaén auttaa myos taysin ulkopuolista henkild vain arvaamaan salasanan
oikein. Kearney tuo esille New York Timesin teettaman tutkimuksen eraan tietovuodon
seurauksena, jossa selvisi, etta yleisin salasana kyseiseen palveluun oli "123456”. Taman
lisdksi palvelussa oli kaytetty paljon salasanoina esimerkiksi "abc123” ja "password”
(Kearney 2016, 25-26).

Kearney kertoo, ettd ihmiset myos usein valitsevat salasanoikseen sellaisia asioita, jotka
liittyvat tavalla tai toisella heidan elamaansa. Nama voivat olla esimerkiksi puolison nimi
tai lemmikkien nimet — ongelmaksi kehkeytyy kuitenkin se, ettd nama samat ihmiset saat-
tavat kertoa naité tietoja suoraan esimerkiksi julkisella sosiaalisen median tilillaan, jolloin
potentiaalinen pahanilmanlintu pdésee arvaamaan salasanaasi hetkessa. Kearney nostaa
esille myds huolen siita, ettd ihmiset kayttavat samoja salasanoja useissa eri palveluissa,
ellei kaikissa, joissa he ovat rekisterdityind. Tama voi johtaa suoraan siihen, etta yksi hei-
kompi lenkki laajassa palveluiden kirjossa voi saattaa kaikkien muiden palveluiden kaytta-

jatunnukset, ja taten kaiken tiedon sen takana, vaaraan (Kearney 2016, 26).
Minkalainen on sitten hyva salasana? Kearney kertoo, ettd hyvassa salasanassa tulisi olla

vahintaan erikoismerkkejd, numeroita, isoja ja pienia kirjaimia ja sen tulisi ylittaa yrityksen

asettama minimipituus. Kearney kertoo, etté hyva salasana on yhdistelma satunnaisuutta,
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monimutkaisuutta ja pituutta. Kearney muistuttaa, ett salasanaa ei tulisi kirjoittaa pape-
rille ylos, ellei tata kyseista paperilappua pida mukanaan esimerkiksi lompakossa, jolloin

sen katoaminen huomataan nopeasti (Kearney 2016, 26-27).

Viimeisenad uhkanaan Kearney tuo kirjassaan esille sen, ettd ihmiset ovat usein avuliaita
ja luottavaisia. On luontevaa, ettd me ihmisina luotamme ja yritAmme avustaa parhaamme
mukaan esimerkiksi kollegoita tai asiakkaita. Meille on usein opetettu jo lapsesta pitden
hyvia kaytdstapoja, jolloin ndma voivat myds kostautua. Kearney tuo esimerkkina ilmi ske-
naarion, jossa tyontekija pitaa yrityksen ovea auki kiireellisen nakoiselle, hyvin pukeutu-
neelle henkildlle, jonka kulkukorttia ei ndy. Moni saattaa ajatella, ettéa tama kulkukortti on
paidan alla piilossa tai taskussa ja kiireiden vuoksi tama henkil6 ei ehdi sitéa sinulle nayt-
tad. Todellisuudessa tama kiireessa oleva, hyvin pukeutunut henkild, voi olla esimerkiksi
yritysvakoilija (Kearney 2016, 30).

Kearney tuo esille myds tietojenkalastelun ja sen, ettd kuinka nama kalasteluhuijaukset
ovat nykyisin parempia ja aidomman nakoisia, kuin ennen. Nykyisin kalasteluyritykset
saatetaan suunnata yhteen yritykseen ja ne saattavat sisaltda esimerkiksi yleista yritysjar-
gonia tai johtotason henkildiden nimia ja jopa yhteystietoja. Nykyisin kalasteluyritykset
saatetaan osoittaa myds suoraan yrityksen johdolle, jolloin ne Kearneyn mukaan saate-
taan naamioida esimerkiksi veroilmoituksiksi. Téasta syntyneen paniikin johdosta yrityksen
johtohahmot saattavat painaa kalasteluviesteissa olevaa linkkia, ja tietAmattadan asensivat
juuri nappailytallennin-viruksen tietokoneelleen. Tama nappailytallennin puolestaan rekis-
terdi jokaisen nappaimiston painalluksen, siséaltaen kaiken tarpeellisen tiedon, jonka paha-

nilmanlintu tarvitsee (Kearney 2016, 33).

Procedian tutkimus tukee Kearneyn vaitetta siita, etta erilaiset kalasteluyritykset ovat var-
teenotettavia uhkia. Procedian mukaan eraassa tutkimuksessa kaytettiin huonosti tehtya
kalasteluviestia, jonka tarkoituksena oli olla mahdollisimman epéluotettava ja nayttaa sel-
kealta kalasteluviestiltd. Tasta huolimatta jopa 37 prosenttia tyontekijoista avasi kalastelu-
viestin ja painoi sen mukana tullutta linkkia. Naista ihmisista jopa 13 prosenttia paatyi
myds avaamaan linkin takaa l6ytyneen tiedoston. Procedian tutkimuksessa laadittiin myos
toinen osa, jossa kalasteluviesti naamioitiin nayttdmaan aidommalta, jolloin 42 prosenttia
tyontekijoista avasi sahkdpostin, seurasi siina ollutta linkkia ja taytti sen takana sijainnee-
seen lomakkeeseen henkilokohtaisia tietojaan. Toisessa tutkimuksessa huomattiin myoés
se, etta 30 prosenttia tydntekijoista latasivat taman linkin takaa tietokoneilleen tiedoston,

jonka olisi ollut mééra parantaa tietokoneen suorituskykya (Metalidou ym, 2014).
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Viimeisend asiana Kearney tuo esille sen, ettd mitd ihmiset ovat valmiita tekemaan ilmais-
ten asioiden eteen. Liverpoolissa Englannissa jarjestettiin useita vuosia erdanlainen koe,
jossa erilaisissa tyotehtavissa tydskentelevéat toimistotydntekijat saivat yhden suklaapatu-
kan, jos he osallistuivat kyselyyn. Kyselyssa kysyttiin erilaisia henkilokohtaisia asioita sekéa
heidan salasanaansa. Monien yllatykseksi moni suostui kyselyyn vastaamaan. Kokeen jal-
keen ihmisten antamia salasanoja ei toisaalta testattu, joten on myds mahdollista, etta ih-
miset ovat antaneet salasanansa kohdalla vaaria vastauksia. Kearney tuo myos esille toi-
sen kokeen, jossa USB-muistitikkuja jatettiin tahallaan yrityksen tiloihin. Nama USB-muis-
titikut sisalsivét yksinkertaisen ohjelman, joka lahetti kokeen tekijdille vain ilmoituksen
siitd, jos muistitikku liitettiin tietokoneeseen. Jalleen kerran kokeesta pystyttiin paattele-
maan, etta ihmiset unohtivat turvallisuusprotokollat, kun tarjolla oli jotain ilmaista (Kearney
2016, 34).

4.1 Inhimillisten tekijoiden huomiointi kyberturvallisuudessa ja sen luomien ris-

kien minimointi

David Lacey nostaa kirjassaan esille sen, ettd organisaation johdon on hyva osata ottaa
vastuu siitd, etta riskienhallinta ja sen dokumentointi tehd&an riittavan laajasti, koska muu-
toin on vaarana, etta riskienhallintaa ja sen dokumentointia ei oteta riittdvan tosissaan. La-
cey kertoo, ettd huonosti toteutettu "rasti ruutuun” protokolla johtaa helposti siihen, etta
naita asioita ei johtoporras tai tydntekijat ota kovin helposti tosissaan. Lacey myés kan-
nustaa siihen, etté organisaation johtoportaan tulee osata ajatella jopa sellaisia skenaa-
rioita, joiden he eivat usko koskaan tapahtuvan. Laceyn mukaan tdma on yksi suuri askel
sille, etta yritys itsessdaan voi menestya ja taten myds varautua tietynlaisiin riskeihin etuka-
teen, koska niista mahdollisesti koituvat haitat on osattu ottaa huomioon jo etukéateen (La-
cey 2009, 35-36).

Lacey nostaa kirjassaan myds esille paallikkbtason tyétehtavissa tyéskentelevat ihmiset.
Heilla on Laceyn mukaan usein Kiire ja he saattavat olla usein tekemisissa lyhytaikaisissa
projekteissa, joissa aika ja raha on aarimmaisen tarkeita tekijoita. Lacey kertoo, etta
vaikka tdman tason tydtehtavissa tydskentelevat ihmiset ovat usein vastuussa riskienhal-
linnassa, niin juuri kiire ja tarkat aikarajat saavat heidat usein unohtamaan tietoturvallisuu-
den, koska se vie usein aikaa ja taten myds rahaa. Lacey nostaa esille myos sen, etta
usein ihmiset eivat ajattele tietoturvallisuuden olevan kovin tarke&é, koska se ei suoraan
kosketa heitd — mikali heille kuitenkin kerrottaisiin, etta tietyn tietoturvallisuuden osan huo-
mioimatta jattaminen veisi heidat vankilaan, niin tama ihminen tekisi kaikkensa, ettd tama

asia huomioitaisiin (Lacey 2009, 38).
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Lacey kertoo, etta jokaiselta organisaation tyontekijalta 16ytyy aina joitain henkilékohtaisia
asioita, joihin tietoturvallisuutta voidaan verrata. Namé& henkilékohtaiset asiat voivat johtaa
siihen, ettd organisaation sisélla ohjelmistoissa esiintyvia virheita korjataan ennen kuin ul-

kopuolinen henkil6 voi niita hyddyntaa (Lacey 2009, 38).

Laceyn mukaan organisaation tyontekijéiden ymmarrys ja tietoisuus tietoturvauhista on
ensisijaisen tarkea askel siihen suuntaan, etta tietoturvapolitiikasta tulee toimiva. Toisaalta
on hyva huomioida, etta tyontekijat ja muut sidosryhmat eivat tule koskaan taysin ymmar-
tamaan esimerkiksi uhkia, riskeja tai tietoturvapolitikkaa, koska ne ovat usein lilan vaikea-
selkoisia. Laceyn mukaan myos ihmisten asenteet ovat todella erilaisia — toinen ihminen
saattaa olla uraputkessa oleva riskinottaja, kun toinen samassa organisaatiossa tytsken-
televa voi olla seesteinen ihminen, joka ottaa kaikki ohjeistukset kirjaimellisesti vastaan ja
toimii niilden mukaan. Lacey kertookin, ettéd on ensisijaisen tarkeda hyvaksya se, etta or-
ganisaatiossa on aina paljon parannettavaa, mutta organisaatio itsessaan ei voi muuttaa
kaikkea kerralla. Téamé&n vuoksi on tarkead, etta organisaatio tahtaa siihen, etta vain tiet-
tyja osa-alueita organisaation sisalla pyritddn parantamaan kerralla — hyva tietoturvaoh-
jelma tai sen uudistus tahtaa siihen, etté se osa-alue, jossa eniten apua tarvitaan, laite-
taan ensimmaisené kuntoon (Lacey 2009, 211).

Lacey kertoo, etta on tarkeaa tehda selkeat erot sille, ettd mitd asioita pitaa muuttaa orga-
nisaation tyontekijdiden tietotaitoon, asenteisiin ja todelliseen kayttaytymiseen tydskentely
ymparistdssa. Tietotaidon ja ymmartavaisyyteen puuttuminen on Laceyn mukaan hel-
pohko asia, joskin se vaatii organisaatiolta tarkkaa suunnittelua ja harkintaa. On tarkeaa,
ettd muutos tapahtuu niin, ettd organisaatio osaa antaa oikeanlaista tietoa tietyille ihmisille
sopivassa muodossa. Nama muodot voivat olla esimerkiksi séhkdpostiviesteja, uutiskir-

jeita tai esimerkiksi julisteita, joissa tarpeellinen tieto tuodaan esille (Lacey 2009, 212).

Laceyn mukaan organisaation tyontekijdiden asenteiden muuttaminen on huomattavasti
vaikeampaa. Tahan prosessiin liittyy usein erilaisia henkilokohtaisia kokemuksia, joita voi
olla vaikea saavuttaa. Organisaation tyontekijat saattavat olla myds muutosvastarintaisia,
jolloin on tarkeaa, ettéd asennemuutoksessa otetaan hillitympi linja. Organisaatio voi esi-
merkiksi tuoda ongelman hiljalleen esille ja tdten kannustaa inmisid, hiljalleen, muutta-

maan asenteitaan tietoturvaa kohtaan (Lacey 2009, 212).
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5 Tutkimus aineiston perusteella

Kappale kasittelee tietoturvaloukkauksia ja tietomurtoja seké globaalilla ettd Suomen ta-
solla. Ajankohtaisen ndkokulman opinnaytetyolle antaa IBM Securityn teettama tutkimus,
koska siin& huomioitiin myds COVID-19 tilanne ja sen tuomat mahdolliset haasteet yrityk-
sille. Suomen tasolla tutkimuksessa on hyddynnetty Kyberturvallisuuskeskuksen julkaise-
maa vuosiraporttia sek& Kyberturvallisuuskeskuksen kuukausittain julkaisemaa kybersaa-
palvelua, joka antaa kuukausittaisen "kybersaan” valtakunnallisesti. Kybersda muun mu-

assa listaa kuukausittain suurimmat yksittaiset uhat tietoturvan kannalta.

5.1 IBM Securityn teettama Globaali tutkimus

IBM Securityn teettamassa tutkimuksessa tutkittiin 524 organisaatiota, jotka olivat joutu-
neet tietomurron kohteeksi. Kyseiset organisaatiot olivat 17 eri maasta ja tutkimus kattoi
17 erilaista toimialaa. Tutkimuksessa haastateltiin myds yli 3200 henkil6a, jotka olivat tie-
toisia siita, etté heidéan organisaationsa oli joutunut tietomurron kohteeksi. Haastatteluissa
kysyttiin lukuisia kysymyksid, joiden perusteella oli m&éra saada tietoa siitd, etta miten or-
ganisaatiot reagoivat tietomurtoihin. Haastatteluiden pohjalta haluttiin myds tietaa se, etta
kuinka pitkaan kesti, etta organisaatio huomasi tietovuodon ja kuinka nopeasti tietovuodon
aiheuttamat ongelmat saatiin korjattua seka se, etté kuinka tietovuoto on vaikuttanut orga-
nisaation asiakkaisiin ja taten yrityksen tuloihin/kustannuksiin (IBM Security 2020, 3-4).

IBM:n tutkimus teetettiin hieman ennen COVID-19 pandemiaa, mutta IBM on ottanut ta-
man huomioon tutkimuksessaan ennen sen julkaisua. IBM:n haastatteluiden perusteella
jopa 76 prosenttia organisaatioista on huolissaan siita, etta lisdantyneiden etatdiden
vuoksi mahdolliset tietovuodot on vaikeampi huomata tai toimia niiden ehkaisemiseksi
(IBM Security 2020, 5).

IBM Securityn tutkimuksen mukaan yleisin syy tietovuodoille ja -murroille oli tarkoituksella
tehdyt ilkivallalliset teot kuten kuva 1 kertoo. Nama kattoivat hieman yli 50 prosenttia kai-
kista tietovuodoista tai -murroista. Toiseksi yleisin syy tietovuodoille tai -murroille oli jarjes-
telmista I0ytyvat virheet, jotka kattoivat noin 25 prosenttia kaikista tietovuodoista tai -mur-
roista ja kolmanneksi yleisimméaksi syyksi IBM:n tutkimuksessa nousi esille ihmisten teke-
mat virheet. IBM Securityn arvion mukaan inhimillisista tekijoista johtuneiden tietovuotojen
tai -murtojen keskiarvo kustannus organisaatiolle oli vuonna 2020 3.3 miljoonaa USA:n
dollaria. (IBM Security 2020, 30-31).
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Kuva 1. Tietovuotojen syyt (mukaillen IBM Security 2020, 30)

IBM Securityn teettamassa tutkimuksessa ilkivallassa huomioitiin myds sellaiset asiat,
jotka voidaan esimerkiksi Kearneyn teorian mukaan laskea myds inhimillisiksi tekijoiksi.
Tutkimuksen mukaan tahan reiluun 50 prosenttiin sisaltyi myds erilaisten tietojen kalastelu
(14 %), jarjestelman kayttajien manipulointi (3 %) ja esimerkiksi pilvipalveluiden ja muiden
jarjestelmien vaaranlainen konfiguraatio (25 %), jotka johtivat tietovuotoihin tai -murtoihin
(IBM Security 2020, 36).

IBM Securityn teettdméan tutkimuksen mukaan inhimillisista tekijoista johtuvien tietovuoto-
jen ja -murtojen tunnistamiseen meni keskimaarin 182 vuorokautta, jonka liséksi kesti
vield 57 vuorokautta siihen, etté tietovuoto tai -murto saatiin aisoihin. Keskimaérin siis tie-
tovuodon tai -murron huomaaminen ja sen hoito kesti 239 vuorokautta (IBM Security
2020, 55).

IBM Security teetti tutkimukseensa ensimmaisté kertaa osion, jossa tutkittiin myds taysin
tai osittain automatisoituja turvallisuusohjelmistoja ja niiden vaikutusta tietovuotojen tai -
murtojen huomaamiseen. Taysin automatisoitu jarjestelma kykeni huomaamaan tietovuo-
dot tai -murrot keskimaarin 175 vuorokaudessa ja korjaamaan sen 59 paivassa, jolloin
vuodosta oli kulunut kaikkinensa 234 vuorokautta. Osittain automatisoitu jarjestelma ky-
keni huomaamaan saman asian 202 vuorokaudessa ja korjaamaan sen 73 paivassa, jol-
loin vuodosta oli kulunut kaikkinensa 275 vuorokautta. Taysin manuaalinen jarjestelma
parjasi vertailussa huonointen; vuoto huomattiin keskiméarin 228 vuorokaudessa ja sen
korjaamiseen meni 80 paivaa, jolloin aikaa oli kulunut jo 308 vuorokautta (IBM Security
2020, 56).
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5.2 Tilanne Suomessa

Suomessa Kyberturvallisuuskeskus on arvioinut viisi merkittavinté pidemman aikavalin uh-
kaa, joista Kyberturvallisuuskeskus nostaa suurimmaksi huolenaiheeksi tietojenkalastelun
ja niiden yritykset. Muita merkittavia pidemman aikavalin uhkakuvia ovat kyberhytkkays-
menetelmien kaytto kiristamiseen, haavoittuvuuksien hyvaksikayttt, heikko kyberriskien
hallinta ja palveluidenhallinnan epaselva vastuunjako seka lokitietojen puutteellisuus (Ky-
berturvallisuuskeskus 2021a, 5-10).

Kyberturvallisuuskeskuksen mukaan vuoden 2020 neljannen kvartaalin yleisin uhka oli tie-
tojenkalastelut, jotka olivat tavallisin tapa paasta yrityksen verkkoon. Tietojenkalastelussa
ulkopuolinen tekija yrittda saada organisaation tyontekijdiden kayttajatunnuksia ja salasa-
noja tietoonsa, jotta han paasee yrityksen jarjestelmiin kasiksi (Kyberturvallisuuskeskus
2021a, 19).

Kyberturvallisuuskeskuksen vuosittaisessa raportissa nousee esille se, etté erilaisissa
verkkoon kytketyissa alylaitteissa on tuntuvasti tietoturvapuutteita. Kyberturvallisuuskes-
kuksen tutkimuksessa I6ydettiin noin 500 000 suojaamatonta tulostinta, joista tutkimuk-
sessa 50 000 otettiin tarkempaan analyysiin. Kyberturvallisuuskeskus kykeni ottamaan
naista laitteista noin puolet haltuunsa. Kyberturvallisuuskeskus 16ysi samassa tutkimuk-
sessa 1000 suojaamatonta automaatiojarjestelmaa. Kyberturvallisuuskeskus korostaa
sitd, ettd mitd enemman suojaamattomia laitteita yrityksen verkkoon tuodaan, niin sita
enemman verkon kaytettavyys ja ennen kaikkea sen tietoturva karsii. Kaapatun laitteen
voi Kyberturvallisuuskeskuksen mukaan myds valjastaa niin, etta sen kautta voidaan
paasta helposti yrityksen verkkoon tai sen kautta tunkeutuja voi 16ytaa helpon paasyn yri-

tyksen verkkoon (Kyberturvallisuuskeskus 2021b, 15).

Kyberturvallisuuskeskuksen mukaan heidan tilannekeskukseensa tulleiden yhteydenotto-
jen maara kasvoi vuodesta 2019 vuoteen 2020 yli 100 prosenttia. Vuonna 2019 yhteyden-
ottoja oli noin 4500, kun viime vuonna yhteydenottoja oli yli 10 900, kuten kuva 2 kertoo.
Naisté valtaosa, 79 prosenttia, koski joko huijausta tai tietojenkalastelua (Kyberturvalli-
suuskeskus 2021b, 17).
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Tietoturvaloukkaus ilmoitukset (10 900 tapausta yhteensa)

6000
Huijaus; 4912
5000
Tietojenkalastelu;
4000 3771
3000
2000

Haittaohjelma; 980 Tietomurto; 805

1000
’ “ Haavoittuvuus; 153
0 |

Huijaus Tietojenkalastelu Haittaohjelma Tietomurto Haavoittuvuus

W Tapausmaarat

Kuva 2. Tietoturvaloukkausten ilmoitukset (mukaillen Kyberturvallisuuskeskus 2021b, 17)

Kyberturvallisuuskeskuksen mukaan heidan tilannekeskukseensa ilmoitetaan viikoittain
erilaisista haavoittuvuustapauksista, joista valtaosa on melko yksinkertaisia ja ne liittyvat
usein nettipalveluihin tai loT-laitteisiin. Nettipalveluihin liittyvat ongelmat olivat lahes poik-
keuksetta erilaisia toteutusvirheita joko yksittaisissa palveluissa tai naiden taustajarjestel-
missa. Kyberturvallisuuskeskuksen mukaan tdméan kaltaisissa tapauksissa organisaatio
voi itse korjata havaitun haavoittuvuuden, jonka vuoksi naisté ei paassyt aiheutumaan
merkittavaa vahinkoa. loT-laitteisiin liittyvisséa haavoittuvuuksissa oli useimmiten kyse al-
keellisista toteutustason virheista tai laitteet oli jatetty oletusasetuksilleen. Kyberturvalli-
suuskeskuksen mukaan naissé tapauksissa hyokkaaja voisi kyseiset laitteet saada hal-
tuunsa melko helposti. Kyberturvallisuuskeskus linjaa, etta taman kaltaisissa haavoittu-
vuuksissa korjaamisprosessit ovat usein hankalia seké hitaita (Kyberturvallisuuskeskus
2021b, 18).

Kyberturvallisuuskeskuksen mukaan vuonna 2020 vakavimmat haavoittuvuudet liittyivat
sellaisiin tapauksiin, joissa ldydettiin uusia haavoittuvuuksia erilaisista palveluista, jotka
olivat avoimina verkkoon. Kyberturvallisuuskeskuksen mukaan taman kaltaisten palvelui-
den lukumdaara ei ndyta vahentyvan vuoden takaiseen verrattuna mitenk&an (Kyberturval-
lisuuskeskus 2021b, 18).

Kyberturvallisuuskeskus nostaa vuosittaisessa raportissaan kymmenen uhkakuvaa vuo-

delle 2021, joista muutama liittyy suoraan aiheeseen. Naistd suurimmaksi uhaksi Kyber-

turvallisuuskeskus nostaa vision siita, etta "my6s vuonna 2021 tapahtuu jotakin ikavaa”.
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Kyberturvallisuuskeskuksen mukaan monet organisaatiot eivat pysy digitalisaation vauh-
dissa, jolloin riskienhallinta karsii. Heidan mukaansa organisaatiot ottavat kaytt6onsa eri-
laisia uusia ratkaisuja niin, etta niiden aiheuttamia riskeja ei ymmarreta tai arvioida. Tama
voi Kyberturvallisuuskeskuksen mukaan johtaa siihen, etta hatikoidysta ratkaisusta karsii
niin kansalainen, organisaatio kuin pahimmassa tapauksessa koko yhteiskunta (Kybertur-
vallisuuskeskus 2021b, 36).

Kyberturvallisuuskeskus nostaa raportissaan myos esille huolen siita, ettd COVID-19 pan-
demian aiheuttama akillinen etatytaalto on aiheuttanut sen, ettd osa organisaatioista on
rakentanut nykyiset, etatydskentelyn mahdollistavat, jarjestelmansa heikosti tai monimut-
kaisesti ja niiden korjaamiseen menee Kyberturvallisuuskeskuksen mukaan aikaa. Taman
lisdksi Kyberturvallisuuskeskus nostaa esille huolenaiheensa siita, etta tietoturvaosaami-
sen saaminen riittdvan hyvalle tasolle voi kestaa pitka&n. Alati digitalisoituvassa maail-
massa tietoturvaosaajien maéara kasvaa, mutta osaaminen ei ole silti viela riittavalla ta-
solla. Toisaalta Kyberturvallisuuskeskuksen raportissa kdy myds ilmi, etta tietoturvaosaa-
jien tarve on nyt tunnistettu ja koulutusten méaéraa ja kehittdmista on nyt edistetty (Kyber-
turvallisuuskeskus 2021b, 36-37).

5.3 Inhimilliset tekijat kyberturvallisuudessa, Kaspersky ja B2B International

Kaspersky Labin ja B2B Internationalin teettdméassa tutkimuksessa 52 prosenttia kaikista
tutkimukseen osallistuneista (5000 yritystd) yrityksistd myonsi, etta tyontekijat ovat suurin
riski yrityksen tietoturvaan. Tydntekijoiden ajattelemattomuus asettaa yrityksen tietoturva-
strategian suuren riskin alle. Tutkimuksen mukaan yritysten johtoa huolettaa eniten aran
datan siirto mobiililaitteiden valilla, muita merkittavia huolenaiheita tietoturvaan liittyen on
esimerkiksi laitteiden katoaminen tydntekijan toimesta seké yrityksen sidosryhmiin kohdis-
tuvat virheet, esimerkiksi sellaisiin sidosryhmiin, joiden kanssa organisaatio jakaa erilaista

tietoa organisaatioon liittyen (Kaspersky Lab & B2B International 2017).

Kaspersky Labin vuoden 2017 tutkimuksessa huomattiin myos, etta mita pienemmasta
yrityksesta on kyse, niin sitd suurempana riskina yrityksen johto piti inhimillisista virheista
johtuvia tietoturvaongelmia. Tutkimuksessa huomattiin myds, etta yrityksen tyontekijat
saattavat tehda virheita huolimattomuuttaan tai sen takia, etta tyontekij6illa ei ole ollut riit-
tévaa koulutusta tietoturvaan liittyvissa asioissa. Tutkimuksessa kiinnitettiin myos huomi-
oita siihen, etta tietotaidottomat tyontekijat ovat yritykselle toisiksi suurin riski tietomurrolle,
ollen oleellisena tekijané jopa 46 prosentissa kaikista tietomurroista ja jopa 11 prosenttia

vakavimmista tietovuodoista johtui juuri tyontekijoiden inhimillisista virheista.
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Tutkimuksessa kavi myos ilmi, ettéd jopa 49 prosenttia tutkimukseen osallistuneista yrityk-
sista olivat joutuneet erilaisten hyokkaysten kohteeksi. Valtaosassa tapauksissa kyse oli
erilaisista viruksista ja haittaohjelmista. Tutkimuksen mukaan kasvua edeltdvaan vuoteen
(2016) oli jopa 11 prosenttia. Samassa kyselyssa tuli myds ilmi, ettd ne yritykset, jotka oli-
vat joutuneet hydkkayksen kohteeksi, yli puolet (53 prosenttia) kokivat, etta valinpitamatto-
mat ja tietamattomat tyontekijat olivat suurin osatekija naille ongelmille. Reilu kolmasosa
(36 prosenttia) pitivat kalastelua ja kayttdjien manipulointia suurimpana osatekijana sille,

ettd he ovat joutuneet hyokkayksen kohteeksi.

Kasperskyn tutkimuksen mukaan on ensisijaisen tarkeaa, etta yrityksen tydntekijat ovat
tarkkoja ja rehellisia hyokkayksen sattuessa ja on tarkead, etta tyontekijat yrittavat tehda
kaikkensa pienentaékseen hyokkayksesta seuraavia riskeja. Jokaisella tyontekijalla on
aarimmaisen tarkea rooli siind, ettd he myds suojelevat tydnantajaansa ja heidan tieto-
jaan. On myds tarkeaa, etta tyontekija on vilpittéman rehellinen mahdollisen tietovuodon
tapahtuessa, eika tyontekija yrita peitelld jalkiaan. Rehellisyydella voidaan ehkaista mah-

dollisia suurempia haittoja.

Kasperskyn tutkimuksessa tuli myos esille huolestuttavia asioita. Heidan mukaansa jopa
40 prosentissa tapauksissa, joissa yritys on joutunut tietovuodon uhriksi, tydntekijat eivat
ole ottaneet lainkaan vastuuta mahdollisista tietovuodoista. Tutkimuksen mukaan tydnteki-

jat ovat naissa tapauksissa yrittdneet peitella jalkiaan tietovuodon sattumisen jalkeen.

Tyontekijan toteuttamalla tietovuodon peittdmisella voi Kasperskyn tutkimuksen mukaan
olla aarimmaisen huonoja vaikutuksia ja todellisuudessa my®s pahentaa tietovuodon ai-
heuttamia vahinkoja. Kasperskyn tutkimuksessa kerrottiin tapauksesta, jossa yksi ilmoitta-
maton tietovuoto johti siihen, ettéd vuodosta tuli huomattavasti laajempi, koska hakkeri
paasi lopulta koko organisaation infrastruktuuriin, johtaen suurempiin vahinkoihin. Kas-
persky oli saanut tutkimuksessa tiedon kyseisesta tapauksesta konsulttiyrityksen tyonteki-

jalta, mutta valitettavasti tarkempaa tietoa kyseisesta yrityksesta ei tutkimuksessa annettu.

Tutkimuksessa tuli my6s ilmi se, etta tietovuotojen peittaminen on huomattavasti suurempi
ongelma suuremmissa, yli 1000 tyontekijan, yrityksissa kuin pienemmissa yrityksissa. Tut-
kimuksen mukaan jopa 45 prosentilla suuremmista yrityksista oli jonkin lainen kokemus
siita, etta tyontekijat ovat peitelleet tietovuotoja/tietovuotouhkia, kun vastaava luku alle 49

tyontekijan yrityksista oli 29 prosenttia.

Kasperskyn mukaan reaaliaikainen tietovuodon havaitseminen on tarkeimpia asioita sille,

ettd vuotoa paastaan tutkimaan oikein ja jotta siita voidaan tehda riittavan hyva analyysi.
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Kasperskyn mukaan sokea luottamus siihen, etté tydntekija raportoi tapahtuneen vuodon
ei ole riittdva. Kasperskyn mukaan onkin tarkeaa, etta yritykset hyddyntavat sellaisia rat-
kaisuja ja teknologioita, jotka auttavat yrityksia tunnistamaan automaattisesti mahdolliset
tietovuodot tai tietoturvauhat. Naiden jarjestelmien kayttd ehkaisee virheita ja tyontekijoi-
den valinpitamattomyytta, koska tutkimus myos osoitti sen, ettd inhimilliset virheet ja jatku-

vasti kehittyvat hyokkaykset ovat yrityksille suuri riski.

Kasperskyn tutkimus osoitti, etta tietotekniset tietoturvapolitiikat eivat ole itsessaan riitta-
vid, koska ne eivét koskaan ota huomioon tyontekijoita ja sita, etta kaikki tyontekijat eivat
valttamatta naita tietoturvapolitiikkoja seuraa ja myos siksi, ettd nama politiikat eivét kos-

kaan kata kaikkia mahdollisia tietoturvariskeja.

Tutkimuksessa kavi ilmi, etta tutkimukseen osallistuneista yrityksista jopa 44 prosenttia
kertoi, ettd heidan tyontekijinsa eivét seuraa laadittua tietoturvapolitikkaa oikein ja riitta-
van turvallisesti. Kaksiviidesosaa yrityksista raportoi tutkimuksessa, etta heidan tyénteki-
jansé eivat seuraa lainkaan tietoturvapolitikkaa. Taman liséksi Kasperskyn tutkimus
0soitti, ettd vain hieman yli neljannes (26 prosenttia) yrityksista aikoo tehda jotain tietotur-
vapolitiikalleen — tdma puolestaan osoitti sen, etté harva yritys aikoo ottaa oikeita askelia

parantaakseen tietoturva-asioitaan omatoimisesti.

Kaspersky ndkee myds tietoturvapolitiikoissa ongelman; yleensa tydntekijalle annetaan
useita sivuja pitkd dokumentti, jonka todella moni allekirjoittaa ja hyvaksyy, mutta harva
tyontekija dokumenttia todellisuudessa lukee. Kasperskyn mukaan tahan voisi olla ratkai-
suna se, etta tyontekijoille kerrottaisiin riskeista, vaaroista seka hyvista ja toimivista toi-

mintatavoista selkokielisesti yhdistettyna tietoturvapolitiikkaan.

Kasperskyn mukaan on ensisijaisen tarkeaa, etta tydntekijoita koulutetaan tietoturvaan liit-
tyen. Hyvat tietoturvakoulutukset auttavat tydntekijoita ymmartamaan tietoturva-asioita ja
motivoimaan heité kiinnittamaan huomiota kyberuhkiin. Hyva koulutus myds takaa sen,
ettd tydntekija osaa toimia myos hyokkayksia vastaan oikea oppisesti. Onkin tarkeaa, etta
tyontekijat asentavat esimerkiksi uudet paivitykset, varmistavat, ettéa virustentorjuntaohjel-

mistot ovat paalla ja pitéavat huolta salasanoistaan oikeaoppisesti.
Kasperskyn tutkimuksen mukaan 35 prosenttia yrityksista nakee tietoturvatilanteensa pa-

rantuvan, jos tyontekijoita koulutetaan enemman. Nyt on aika Kasperskyn mukaan yritys-

ten aika ottaa vastuuta sille, etta inhimilliset virheet voidaan estaa tulevaisuudessa.
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5.4 Inhimilliset tekijat kyberturvallisuudessa, Bowen, Devarajan, Stolfo

Bowenin, Devarajanin ja Stolfon tutkimus tehtiin satunnaisesti valituille 4000 ihmisille,
jotka eivat tienneet osallistuvansa tutkimukseen, Columbian yliopistossa New Yorkissa.
Tutkimuksessaan he lahettivat kaikille osallistujille yhden vaarennetyn huijausséhkoposti-
viestin, jotka oli toteutettu oikeiden huijausviestien pohjalta. Naissa sahkopostiviesteissa
oli erilaisia liitteitd, URL-osoitteita ja muita kaavakkeita, joilla tutkimusryhma pystyi ker&a-
maan kayttajatietoja. Kayttajat, jotka syottivat tietonsa vadrennettyyn huijausviestiin, valit-

tiin jatkamaan tutkimuksessa (Bowen, Devarajan & Stolfo 2011).

Bowenin mukaan tietoturvallisuudessa ei ole kyse vain teknologioista tai erilaisista jarjes-
telmista, vaan siiné pitaa ottaa huomioon myads inhimilliset tekijat ja erilaiset prosessit.
Heidan tutkimuksensa mukaan vuonna 2009 tapahtuneista tietomurroista 28 % johtui so-
siaalisista hyokkayksista, kuten esimerkiksi sdhkdpostin kautta lahetettyjen kalasteluvies-
tien vuoksi. Kalasteluviesteissa on usein kyseessa esimerkiksi vaarennetty viesti pankilta
tai sosiaalisen median sivuilta. Kayttdjan nama avatessaan kayttaja saa usein tietokoneel-
leen ohjelman, jonka kautta hakkerit voivat saada paasyn tietokoneelle ja pahimmillaan
koko tietokantaan. Heid&n tutkimuksensa mukaan kalasteluyritykset ja ennen kaikkea nii-
den onnistuminen olivat yrityksille suurin taloudellinen taakka verrattain muihin hyokkayk-
siin. Jatkuvista teknologisista ponnisteluista huolimatta ei tutkimuksen kirjoitushetkella ol-
lut 16ydetty 100 prosenttisesti toimivaa ratkaisua kalasteluviestien estdmiseen (Bowen ym.
2011).

Tutkimuksessa tuli my6s ilmi, etté usein taustalla on se tekija, etta tydntekijoita ei olla kou-
lutettu riittavan hyvin tunnistamaan erilaisia kalasteluviesteja. Heidan mukaansa myds pe-
rinteiset koulutukset eivat ole usein riittéavid ja heidan mielestaan tyontekijan tietoturvatai-
toja on parempi koulia ja parantaa tekemalla vaarennettyja huijaussivuja. Heidan keraa-
man datan mukaan tdma on ollut perinteista koulutusta tehokkaampaa. Tutkimuksessa
nostettiin myos esille se, etta kayttajan reagoinnilla voi olla myds merkitysta sen suhteen,

ettd miten tietoturva yrityksen sisélla voidaan saada parempaan kuntoon.
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6 Yhteenveto

Paha vaanii — kyberuhat ovat arkipaivaa alati digitalisoituvassa yhteiskunnassa, jonka
vuoksi tietoturvaa ei pida vaheksya.

Maailmassa on olemassa satoja, ellei tuhansia, tietoturvaohjelmistoja ja tietoturvapolitiik-
koja, mutta jokainen niista on yhté vahva kuin sen heikoin lenkki.

Tutkimuksen aikana nousi useita kertoja esille se, etta yrityksen tydntekijat eivat yksinker-
taisesti ymmarra yrityksen tietoturvapoliittisia asioita, he ovat ymmartaneet ne vaarin tai
heidan saamansa tietoturvakoulutus ei ole ollut riittavaa. Vaarinymmarrettyina tietoturva-
poliittiset asiat saattavat aina yrityksen tietoturvan vaaraan. "Rasti ruutuun”-ajattelutapa ei
ole nykypaivaa tietoturvapolitiikassa, koska harva ihminen jaksaa niita lukea. Tama ajatte-
lutapa pitaisi korvata. On myds tarkead, etta yrityksen tyontekijat ymmartavat tietotur-
vauhat ja niiden vaikutukset koko yritykseen. liman tata ymmarrysta tietoturvapolitiikka ei
yrityksessa voi koskaan toimia. Tutkimuksen aikana nousi esille se, ettd myo6s tyontekijoi-

den riittava koulutus voi taata sen, etta tietoturvapolitiikat saadaan toimimaan paremmin.

Tietojenkalastelu on sekd maailmanlaajuisesti ettd Suomen tasolla edelleen erittain suuri
ongelma, jonka vuoksi on tarkeaa, etta tyontekijat osaavat olla myos kriittisia sdhkdpos-
teja avatessaan. Nykyiset tietojenkalasteluviestit on osattu myés tehda niin hyviksi, etta
tyontekijoiden tarkkaavaisuuden tulee olla riittdvan hyvaa. Tamén vuoksi on mydos tar-
kedd, ettd tyontekijoita ja johtoporrasta osataan kouluttaa niin, ettéd sahkopostiviestit kat-

sotaan tarkasti lapi.

Inhimilliset tekijat ovat merkittava riski yksilon ja yrityksen tietoturvalle, jonka vuoksi jokai-
sen yrityksen ja yksilon tulisi ottaa tietoturvapoliittiset asiat tosissaan, eika nahda pahim-
millaan vihollisena. Tietovuodot ja -murrot ovat merkittava kuluerda maailmanlaajuisesti ja
sen tuottamat tappiot kasvavat vuosittain merkittadvasti. On myos kasittamatonta, etta pel-
kastaan Suomessa loydettiin kymmenia tuhansia suojaamattomia tai tehdasasetuksilla
olevia laitteita yritysten verkoista. On siis aika lisata tyontekijéiden koulutusta ja ennen
kaikkea ihmisten tulee ymmartaa tietoturvan merkitys. Tama oivallus on taysin ihmisesta
kiinni oleva asia — ei olla enda nyky-yhteiskunnassa valinpitamattomia tietoturvan suh-

teen.

Maailmalla vallitseva koronatilanne on myds odotetusti osoittanut omanlaisiaan ongelmia,

koska koronan my6té on seurannut myos eraanlainen etatydpandemia. Olisiko tilantee-
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seen kuitenkin pitanyt varautua jo silloin, kun COVID-19 lahti leviam&an maailmanlaajui-
sesti? Valitettavasti todella moni yritys esimerkiksi Suomessa painii edelleen etatdista joh-
tuvien muutosten kanssa. Toisaalta lienee asiallista huomioida, etté jalkiviisaus on paras
viisaus — tammikuussa 2020 meisté tuskin kukaan osasi arvata, etta korona iskee Suo-
meen niin miten se on iskenyt. Tai sitd, ettd olisimme samassa tilanteessa edelleen, tou-
kokuussa 2021.

Opinnaytety6ta oli mielenkiintoista ja mielekasta kirjoittaa, vaikka sen suunta muuttui radi-
kaalisti kesken kaiken. Alun perin olin aivan satavarma, etta ilman haastatteluita en opin-
naytety6ta tule "maaliin asti” viemaan, mutta onneksi aiheesta on tehty laajalti tutkimuksia.
Taman vuoksi koen, ettd myos taman kaltaisten tutkimusten muuttaminen kesken kaiken

on ollut itselleni suuri opetus — etenkin nyt, kun opinnaytety0 on saatu valmiiksi.

Olen ollut aina tietoinen siitd, etta inhimilliset tekijat ovat suuri tekija yrityksen tai yksilon
tietoturvalle, mutta sen yleisyys ja vakavuus olivat itselleni erdénlainen shokki. Itselleni ol
mya0s yllattavaa se, ettéd ihmisten luottamusta ja ystavallisyytta voidaan kayttaa yllattavan
helposti hyvaksi, ihan vaikka pukeutumalla tybymparistoon sopivalla tavalla esittden Kii-
reista, lupaamalla ihmisille erilaisia asioita tai jattamalla tyhjia USB-muistitikkuja julkisille
paikoille. Henkilokohtaisesti en voi itse ymmartaa, ettd miksi kukaan liittaisi tietokonee-
seensa taysin tuntematonta laitetta, mutta osa tutkimuksista osoitti toista.

Opinnaytetyo6ta kirjoittaessani minulle myos valkeni se, etta kuinka suuri bisnes verkkori-
kollisuus todellisuudessa on. Olen ollut tietoinen siitd, ettd se on suurta, mutta arviot siita,
ettd se on maailman kolmanneksi suurin ekonomia vuoteen 2025 mennesséa on jarisyttava

arvio.
Pida mieli kirkkaana — Yksinkertaisilla ja pienilla asioilla kohti turvallisempaa huomista. Ei

sdilyteta salasanoja nappaimiston alla. Suljetaan paatteet, kun lahdetdan tybpisteelta.

Vaihdetaan laitteiden oletusasetukset. Pidetaan ohjelmistot paivitettyina ja ajan tasalla.
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