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SELVITYS

Etatytskentely on kasvava trendi yrityksissa nykyaikana. TAman opinnaytetydn tutkimuksissa
tutkittiin  etatdissd kaytettdvia sovelluksia. Tutkimuksissa l6ytyi sovelluksia, jotka vaativat
yhteyden yrityksen siséiseen verkkoon. Sovelluksille selvitettiin vaihtoehtoja, joilla sovellukset
voidaan toteuttaa Zero Trust -arkkitehtuurin mukaisesti kayttamalla mahdollisimman vahan VPN-
yhteyksia.

Tutkimuksessa selvitettiin ensin Zero Trust -arkkitehtuuria ja taman jalkeen palveluita, joilla
arkkitehtuuria voidaan toteuttaa. Tutkimuksessa l6ytyi muutama vaihtoehto palveluista, jotka
soveltuvat yritykselle sovellusten etakayttoon Zero Trust -arkkitehtuurin mukaisesti.

Zero Trust -arkkitehtuuriin siirtyminen on suuri prosessi, joka vaatii valtavasti tutkimusta
sovelluksista ja omasta verkosta. Tassa opinnaytetydssa tehtiin alustava tutkimus, jonka pohjalta
yritys voi jatkaa omaa tutkimusty6taan arkkitehtuurin toteuttamiseksi myéhemmin. Opinnaytetydn
tutkimusty6n jalkeen jaa viela paljon selvitettavdd palveluista, sovelluksista ja niiden
toteutuksesta.
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REMOTE WORK VPN AND ZERO TRUST
RESEARCH

Telecommuting is a growing trend in companies. This thesis was a preliminary research on
applications used while working remotely. Several applications were found that required a
connection to the inside network of the company. Research was done to find options for deploying
the software for users according to the Zero Trust architecture.

In the study Zero Trust architecture was first studied and after this services that could be used to
deploy the software according to the architecture. A few alternatives were found that could be
used by the company.

The transition to a Zero Trust architecture is a huge process that requires extensive research of
the applications and network. This thesis was a preliminary research that can be used as a basis
for more research by the company to carry out deploying a Zero Trust architecture-based network.
After this thesis there is still research to be done by the company.
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KAYTETYT LYHENTEET TAI SANASTO
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1 JOHDANTO

Etatydskentely on kasvava tydskentelyn muoto yrityksissa. Perinteisesti etatyoskentely
hoidetaan VPN (Virtual Private Network) -yhteyksilla. VPN-yhteydet aiheuttavat mahdol-
lisia tietoturvauhkia yrityksille, joita minimoimaan on kehitetty Zero Trust -arkkitehtuuri

verkon rakentamiseksi.

Opinnaytetyon tarkoituksena on tutkia yrityksen vakioidulla paatelaitteella etatydskente-
lyssa kaytettavia verkkoyhteyksia seka selvittdd mahdollinen siirtyminen Zero Trust -mal-
lin VPN-yhteyksien kaytdssa. Etatyo tarkoittaa tassa tapauksessa tydpaikan ulkopuo-
lella tehtavaa tyota [1]. Zero Trust -malli pyrkii poistamaan luontaisen luottamuksen si-
saverkosta ja samalla rakentamaan luottamusta lukuisten pyyntdjen kautta. Taméa voi-
daan saavuttaa luomalla kontekstia vahvan tunnistautumisen, kayttéoikeuksien, laitteen

tilan ja haettavan tiedon arvon perusteella. [2]

Tyon aikana tutkitaan, mita yhteyksia kaytettavat jarjestelmat ja ohjelmat vaativat tyos-
kentelyn mahdollistamiseksi ja mitk& naista yhteyksista pystyttaisiin toteuttamaan VPN-
tunnelin ulkopuolella internetin yli. VPN-tunneli on salattu yhteys tietokoneen tai mobiili-
laitteen ja ulkoisen verkon valilla. Salattu yhteys auttaa varmistamaan, etta arkaluontoi-
set tiedot lahetetaan turvallisesti. Se myds estaa ulkopuolisten ihmisten salakuuntele-
masta tietoliikennetta mahdollistaen turvallisen etatydskentelyn. [3] Opinnaytetydssa tut-
kitaan vaihtoehtoja, joilla voidaan toteuttaa Zero Trust -arkkitehtuurin mukainen verkko-
rakenne jarjestelmille ja sovelluksille, joita kaytetaan etatdissa. Zero Trust -mallista sel-

vitetaan, mita malliin siirtyminen vaatii etatydskentelyssa ja myos riskien arviointi.

Tutkimus etatyoskentelyn yhteyksista on ajankohtainen, silla nykyinen COVID-19-pan-
demiatilanne on ajanut tydntekijoita enenevissa maarin etatyéhon hallituksen suosituk-
sen vuoksi. [4] Tutkimus antaa myds kuvan yrityksen verkon toiminnasta ja kaytannoista
ja sen avulla voidaan tehda muutoksia tai parannuksia yrityksen sisaiseen verkkoon.
Zero Trust -malleista ja VPN-yhteyksien kayttoonotoista on tehty aikaisemmin useampia
opinnaytetoitd, esimerkiksi Terva P, Zero Trust -arkkitehtuuri [5] ja Oksanen E, VPN-

erillisverkon kayttdonotto yrityksessa. [6]
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2 ZERO TRUST -ARKKITEHTUURI

2.1 Zero Trust -termin maaritys

Zero Trust on tietoturva-alan puhutuimpia aiheita talla hetkella. Arkkitehtuurin tarkoituk-
sena on vahentda tietoturvamurtoja yrityksien verkkoihin ja pienentaa onnistuneiden
murtojen vaikutusta poistamalla mahdollisuuksia verkossa liikkumiseen. Zero Trust -ark-
kitehtuurin periaatteena on lause "Never trust, always verify”, joka ilmaisee luottamuksen

eliminointia verkossa. [7]

Arkkitehtuurin on kehittanyt John Kindervag tydskennellessdan Forrester Research yh-
tiolla. Kehitys alkoi, kun Kindervag pohti tavallista tapaa turvata yrityksen verkkoa, jossa
ajateltiin, ettéa uhka ei voi tulla verkon sisédpuolelta ja jokainen kayttaja toimii verkossa
vastuullisesti. Perinteisessa verkossa sisaan paastyaan hyokkaaja voi yleensa liikkua
verkossa vapaasti ja paasta kasiksi haluamiinsa resursseihin, silla turvaaminen loppuu
yleensa verkon ulkorajaan. Zero Trust mallissa taman kaltaista luottamusta sisdverkon

kayttajiin pidetddn uhkana ja se pyritaan eliminoimaan. [7]

2.2 Zero Trust -arkkitehtuurin periaatteet

Zero Trust -malli perustuu luottamuskaytantdihin ja sen yksi tarkeimpia toimia on estaa
tietomurtoja ja sivuttaisliiketta yrityksen sisdverkossa. Kayttajille ja laitteille ei mydnneta
luottamusta ehdottomasti verkkoon paasyn jalkeen, vaan niita arvioidaan ja tarkkaillaan
jatkuvasti. Lahtokohtaisesti kayttgjille tulisi luovuttaa kayttdoikeuksia mahdollisimman
vahan, joita he tarvitsevat tytnsé suorittamiseen. Kayttdoikeuksien minimimaaran myon-

taminen vahentaa vaarinkayton riskeja verkossa. [8]

Mallin kayttdonottoon on monenlaisia vaihtoehtoja, mutta perustana on mallille yleisesti

ajatellut perusperiaatteet:

1. Jokainen dataldhde, sovellus tai palvelu luokitellaan resurssiksi. Yritysten verkot
eroavat toisistaan hyvin paljon kaytetyn laitteiston ja sovellusten kannalta. Ver-
kossa saattaa olla myos tietokantoja, palveluna toimitettavia sovelluksia (Soft-

ware as a Service, SaaS) seka lukuisia muita jarjestelmia.
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2. Kaikki tietoliikenne suojataan riippumatta sijainnista verkossa. Laitteiden sijainti
yrityksen omassa verkossa ei saisi taata itsessaan luottamusta kyseiseen laittee-
seen. Oman tietoverkon sisalté saapuva liikenne tulisi tarkistaa ja turvata samalla
tavalla kuin yrityksen verkon ulkopuolelta saapuva lilkenne.

3. Kayttboikeus resursseihin myonnetadn kertaluontoisesti. Palvelua tai sovellusta
kayttamaan pyytavan kayttajan oikeus tulisi arvioida joka kerta kun sovellukseen
tai palveluun halutaan paasy. Kayttdoikeuksia tulisi myts myontaa kayttgjille
mahdollisimman vahan, kumminkin niin etta suoritettavan tehtavan tekeminen
onnistuu. Esimerkiksi jos tarvitaan tietyn kansion tiedostoihin pelkk& lukuoikeus,
niin muokkausoikeuksia tiedostoihin ei tulisi myontdd. Kayttboikeuksia pitaisi
my0s rajata mahdollisimman pieneen maaréan resursseja kerralla.

4. Kayttdoikeudet resursseihin paatetdan dynaamisilla politiikoilla. Yritys suojaa re-
surssejaan identifioimalla resurssinsa, kayttajat ja kayttboikeuksien tarpeen re-
sursseihin. Dynaamisissa politiikoissa arvioidaan niin resurssia, kayttajaa ja lai-
tetta jolta kayttdoikeuspyyntt saapuu. Kayttajan identiteettiin voi kuulua kayttaja-
tunnus ja muut siihen lisatyt yksildivat tiedot. Laitteen tila voidaan arvioida kayt-
taen useita erilaisia kriteereitd, kuten ohjelmistoversioita, laitteen sijaintia ver-
kossa, saapuvan pyynnon ajankohtaa, aikaisempaa toimintaa verkossa seka lait-
teelle asennettuja valtuustietoja.

5. Yrityksen resurssien suojauksen ja eheyden jatkuva valvonta. Edes yrityksen re-
sursseja ei tulisi luokitella luotetuiksi ilman jatkuvaa valvontaa. Zero Trust -mallia
kayttoonottaessa tulisi resursseille luoda myés oma valvonta. Valvonnalla voi-
daan varmistaa, ettd resurssit ovat turvallisia ja ohjelmistojen paivitykset ovat
ajan tasalla.

6. Resurssien kayttdoikeuksien autentikoinnin ja auktorisoinnin valvonta tulee olla
jatkuvaa. Kayttooikeuksia pitaa jatkuvasti valvoa ja pyytaa autentikointia, kun so-
velluksiin tai palveluihin pyydetaan paasya. Autentikointi ja auktorisointi voidaan
suorittaa esimerkiksi kaksivaiheisella tunnistautumisella (Multi Factor Authentica-
tion, MFA)

7. Yritys kerdd mahdollisimman paljon informaatiota omista resursseistaan, verkko-
rakenteesta seka tietoliikenteesta laitteiden valilla parantaakseen verkon tietotur-

vallisuutta.

Luetellut perusperiaatteet ovat tarkoituksella mahdollisimman riippumattomia eri tekno-
logioista, jotta yritykset voivat kayttda niitd ohjenuorana omassa toiminnassaan kaytet-

taville laitteille tai sovelluksille. [8]
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3 OSI-MALLI

OSlI-malli (Open Systems Interconnection Model) on yleinen viitekehys, jossa verkon toi-
minnot jaetaan eri kasitteellisiin kerroksiin, joilla voidaan kuvailla eri toimintoja. Mallissa
verkon toiminnot jaetaan 7 eri kerrokseen. Kerrokset ovat fyysinen, siirto-, verkko-, kul-
jetus-, istunto-, esitystapa- ja sovelluskerros. Kuvassa 1 on perinteinen esitystapa OSI-

mallista ja kuvaus, kuinka liikenne kulkee verkosta kayttgjille. [10]

OSI-mallin kerrokset

Y
7. Sovelluskerros Verkkoon
L ~ ldhettaminen
6. Esitystapakerros
A M
5. Istuntokerros
- A
4. Kuljetuskerros
- ™,
3. Verkkokerros
- ™,
2. Siirtokerros
Y
Verkosta b
vastaanottaminen L 1. FvVSinen kerros v

Kuva 1 OSI-mallin kerrokset, ja kuvaus tietoliikenteesta verkossa.

Fyysinen kerros

OSlI-mallin alin kerros sisaltéda tietoliikenteen lahettdmisen ja vastaanottamisen ver-
kossa. Fyysisesta kerroksesta loytyy fyysisia laitteita, kuten reitittimia, kytkimid, kaape-

lointia, modeemeja ja verkkosovittimia. Data, joka muunnetaan fyysisessa kerroksessa
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biteiksi, voidaan naiden laitteiden valilla lahettdd sahkdisesti, optisesti tai radiosignaa-
leilla.[10]

Siirtokerros

Siirtokerroksessa toisiinsa suoraan kytketyt yhteyspisteet hoitavat verkon tietoliikennetta
ja korjaavat virheita, jotka ovat saattaneet tapahtua fyysisessa kerroksessa. Siirtokerrok-
sessa on kaksi omaa alakerrostaan. MAC (Media Access Control) hoitaa tietoliikenteen
ohjausta ja kanavointia laitteen lahettamille paketeille verkossa. LLC (Logical Link Cont-

rol) tarjoaa liikenteen ja virheenhallintaa seké tunnistaa yhteyksien protokollat. [10]

Verkkokerros

Verkkokerroksessa vastaanotetaan paketit siirtokerroksesta ja toimitetaan ne oikeille
vastaanottajille pakettiin liitettyjen osoitetietojen mukaisesti. Verkkokerros selvittédé vas-
taanottajan kayttéden loogisia osoitteita, kuten IP-osoitteita. Tassa kerroksessa reitittimet
ovat kriittinen osa, jotka reitittavat liikennetté verkkojen kesken. [10]

Kuljetus

Kuljetuskerros hallinnoi datapakettien toimituksia ja virheidentarkistusta. Kuljetuskerros
hallinnoi myos datapakettien kokoa, sekvensointia ja yleisesti tiedonsiirtoa jarjestelmien
ja iséntien valilla. Esimerkiksi TCP, eli Transmission Control Protocol on kuljetuskerros.
[10]

Istuntokerros

Istuntokerros hallinnoi keskustelua eri tietokoneiden valilla. Istunto tai yhteys luodaan
laitteiden valille ja sitd hallinnoidaan, se mygs lopetetaan istuntokerroksessa. Istuntoker-

roksen toiminnoissa on myo6s autentikointia ja yhteyden uudelleenmuodostamista. [10]
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Esitystapakerros

Esitystapakerros muotoilee ja kaantaa dataa sovelluskerrokselle syntaksin perusteella,
jota sovellus hyvaksyy. Joissain tapauksissa esitystapakerrosta kutsutaan syntaksiker-
rokseksi. Esitystapakerros voi myods hoitaa sovelluskerroksen vaatimaa salausta ja sa-

lauksen purkua. [10]

Sovelluskerros

Sovelluskerroksessa kayttaja ja sovelluskerros vuorovaikuttavat ohjelmistosovelluksien
kanssa. Taméa kerros havaitsee verkkopalvelut, joita myodnnetdén sovelluksille, kuten
verkkoselaimille. Sovelluskerros tunnistaa keskustelukumppanit, resurssien kaytettavyy-
den sek& synkronoi viestinnan. [10]
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4 ZERO TRUST MALLIIN SIIRTYMINEN

Zero Trust -arkkitehtuuriin siirtyminen ei ole jarkevaa toteuttaa kerralla koko verkolle,
ellei kyseessa ole taysin uuden verkon rakentaminen. Zero Trust kaytannot kannattaa
toteuttaa olemassa olevaan verkkoon osittain. Yrityksen verkko on hyva segmentoida
osiin ja pohtia mitk& kohteet halutaan siirtda ensimmaisena Zero Trust -malliin. Ty6n
pohjana on hyva olla yrityksen verkon modernisoinnin suunnitelma, joka helpottaa kehi-
tystydn jakamista pienempiin osiin. Monet yritykset toimivat vuosia niin sanotussa verkon
hybridimallissa toteuttaen osittain Zero Trust periaatteita ja osittain vanhempaa verkon

rajansuojauksen periaatteita. [8]

4.1 Alustava tutkimus

Zero Trust -arkkitehtuurissa ensimmaisend toimena on selvittaé suojattava rajapinta. Ra-
japinta pitaa sisallaan yrityksen suojattavia kohteita, kuten dataa, omaisuutta, sovelluk-
sia tai palveluita. Englanniksi naista kaytetaan lyhennetta DAAS (data, assets, applicati-
ons, services). [7]

Esimerkkeja DAASeista ovat

o Data: Luottokorttitiedot, potilastiedot, yksildivat henkildtiedot, immateriaalioikeu-
det

o Applications: Kaytettavat sovellukset

o Assets: Paatelaitteet, Internet of Things (IoT) laitteet, valmistuslaitteisto

e Services: DNS (Domain Name System), DHCP (Dynamic Host Configuration
Protocol), Active Directory [11]

Kun suojattavat rajapinnat on selvitetty, tulee seuraavaksi tarkkailla verkon liikennetta.
Verkon kayttajien, laitteiden ja sovellusten ja niiden valille tarvittavien yhteyksien identi-

fioiminen on elintarke&é oikeanlaisen Zero Trust -politiikan luomiseksi. [7]

Taman jalkeen kannattaa tehda Zero Trust -mallisen verkon suunnittelu. ZT (Zero Trust)
verkot ovat taysin mukautettuja, yrityksen omien resurssien ja verkkoliikenteen mukaan
suunniteltuja. Yleisesti Zero Trust -verkkoja toteutettaessa kaytetaan toisen sukupolven
palomuureja. Naitd palomuureja kaytetddn segmentointi yhdyskaytavina ja niilla voidaan

muodostaa mikrokehd suojattavien kohteiden ympdrille. Segmentaatiolla voidaan
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toteuttaa valvontaa ja kayttovaltuushallintaa kaikelle, joka yrittdd kayttdd suojattua re-

surssia. [11]

4.2 Kipling-metodi

Zero Trust -politikan muodostamiseen voidaan kayttaa Kipling-metodia, joka maarittaa
politikan avainsanojen mukaan kuka, mitd, missa, milloin, minne, miksi ja miten. Zero

Trust -politikkoja voidaan toteuttaa ainoastaan OSI-mallin 7. kerroksessa. [7]

Politiikat ovat kokoelma saantdja ja kaytantoja, joita kaytetddn esimerkiksi valtuuttamaan
kayttdoikeus tietyille ihmisille yksittaiseen sovellukseen. Politiikkoja voidaan kayttaa ver-

kon liikenteen ohjaamiseen ja rajoittamiseen kayttajiltd seka laitteilta. [9]
Kipling metodilla voidaan m&arittéda politikkaan seuraavat asiat:

o Kuka tarvitsee paasyn suojattuun resurssiin?

e Mika sovellus on kaytdssa suojattavassa resurssissa?

e Milloin resurssia kaytetdan?

e Missa on datapaketin saapumiskohde?

¢ Miksi datapaketti yrittdéd saada paasyn suojattavaan resurssiin?

e Miten datapaketti saa yhteyden sovelluksen kautta?

Kun politikat maaritellaan hyvin tarkasti, varmistutaan siita, etta dataliikenne suojattuihin resurs-
seihin on sallittua. [11]

Kun Zero Trust -politiikka on asetettu kayttdon ja resurssia suojataan, tulee sitda myds jatkuvasti
valvoa ja yllapitaa. Valvontaa varten tulee asettaa lokien muodostaminen suojatun resurssin kay-
tosta. Lokeihin kirjattu valvontadata tulee ylettyd OSI-mallin 7. kerrokseen asti, jotta resurssin
kaytosta saadaan mahdollisimman realistinen kuva. Talla tavoin voidaan resurssia suojata tehok-

kaasti ja saadaan kuva, kuinka paljon resursseja kaytetaan. [11]
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5 TYONTEKIJOIDEN ETATYOSKENTELY

Suuri osa yrityksen tyontekijoista tydskentelee talla hetkella etana nykyisen pandemiati-
lanteen vuoksi. Tyodntekijdille on annettu kehotus tehda etatditd, jos omat tyttehtavat
taman sallivat. Etatyoskentelyssa yrityksen tyontekijat kayttavat VPN-sovellusta muo-

dostaakseen suojatun yhteyden yrityksen sisaverkkoon yrityksen ulkopuolelta.

5.1 Kaytdsséa oleva laitteisto

Yrityksen tyontekijat kayttavat padasiassa yrityksen toimittamia tydasemia etéatydsken-
telyyn. Tybasemiin on asennettu vakiosovellukset, seka eri tydtehtavissa tarvittavia so-
velluksia. Vakiosovelluksiin kuuluu myds VPN-ohjelma turvatun yhteyden muodostami-
seen yrityksen verkkoon.

5.2 VPN ongelmat

Tyontekijoille iimaantui VPN-yhteyksissa erilaisia ongelmia. On ilmaantunut reitityson-
gelmia, jotka estavat yhteyksia toimimasta. VPN-yhteyden luotettavuudessa on myds
ollut ongelmia. Yhteydet ovat saattaneet yllattden katketa kesken tyonteon ja kestaa jon-
kin aikaa, ettd yhteys palaa takaisin. Kayttajat ovat myoés raportoineet yhteyksien no-
peuksien hidastumisesta, kun VPN-yhteyttd on kaytetty. Ongelmien takia on yrityksen
sisélld alettu pohtimaan vaihtoehtoja VPN yhteyksille ja Zero Trust -arkkitehtuuri todettiin
parhaaksi tavaksi poistamaan liikennettd VPN tunneleista internetin yli kaytavaksi. Ver-

kon uudistaminen péaétettiin aloittaa etatyosta.

5.3 Etatydskentely

Tutkittaessa tydasemille asennettavia sovelluksia paljastui muutamia sovelluksia, jotka
vaativat yhteyden yrityksen sisdverkkoon. Naiden sovellusten siirtdminen toteutuksiin,
joissa ei tarvita VPN-yhteytta parantaisi yrityksen tietoturvaa. Etatyoskentelyssé tarvi-
taan myos yhteytta yrityksen sisaverkossa sijaitseviin levyosioihin sekd mahdollisuutta
tulostaa yrityksen omiin tulostimiin ja monitoimilaitteisiin verkon yli. Néaille kaikille on py-

ritty 16ytdmaan vaihtoehdot, jotka voidaan toteuttaa Zero Trust -periaatteella.
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6 AZURE AD APPLICATION PROXY -PALVELU

Azure AD (Active Directory) Application Proxy mahdollistaa sisaverkon web-sovellusten
julkaisemisen ulkoverkkoon. Etakayttdjat, jotka tarvitsevat paasya yrityksen sisaver-
kossa sijaitseviin sovelluksiin voivat paasta kayttamaan sovelluksia turvallisesti Azure
AD Application Proxyn kautta. Azure AD Application Proxyn avulla on mahdollista paas-
taa etatyontekijat kayttamaan sovelluksia jopa omilla laitteillaan ilman VPN yhteytta kayt-

taen yhta Azure AD kirjautumista. [12]

6.1 Tietoturvallisuus

Azure AD Application Proxy tarjoaa my6s monia tietoturvallisuushyétyja. Azure ADta
kayttaen voidaan paéastaa ainoastaan hyvaksytyt yhteydet [&api omaan sisaverkkoon. Sal-
limalla pelkastaan hyvaksytyt yhteydet estavat suuren maaran anonyymeja hyokkayksia,
silla ainoastaan autentikoidut tunnukset paasevat kasiksi sovelluksiin. [13]

Application Proxyssa on my6s mahdollista maarittaa sovelluksia kayttavat henkilét. Muo-
dostamalla politikkoja voidaan maarittaa ehtoja, jotka mahdollistavat paasyn sovelluk-
seen. Ehdot voivat perustua useampaan vaihtoehtoon, kuten sijaintiin, josta kirjautumi-
nen tapahtuu, autentikoinnin vahvuuteen ja riskiprofiilin. Ehdollisessa paasyssa voidaan
my0s kayttaa kaksivaiheista tunnistautumista, lisdten yhden tietoturvallisuuskerroksen
kayttgjien autentikointiin ja Microsoft Cloud App Securitylla voidaan tarkkailla sovelluksia

reaaliaikaisesti. [13]

Kaikki liikenne Application Proxyssa paattyy pilveen, koska Azure AD Application Proxy
on kaénteinen valityspalvelin. Tasté konfiguraatiosta johtuen palvelimiin ei koskaan muo-
dosteta suoraa HTTP-yhteytta ja palvelimet on paremmin turvattu tdhdatyilta hyokkayk-
siltd. [13] Azure AD Application Proxy on my6s rakennettu niin, etta sisaverkkoon ei tar-
vitse avata saapuville yhteyksille portteja. Application Proxyn liittimet kayttavat vain ulos-

pain suuntautuvia yhteyksia, ja kaikki yhteydet ovat suojattuja.[13]
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6.2 Toiminta

Application Proxy on Azure AD palvelu, joka konfiguroidaan Azuren omassa portaalissa.
Application Proxyn kautta on mahdollista julkaista julkinen HTTP/HTTPS-osoite Azuren
pilvessa, joka yhdistyy sisaverkossa sijaitsevan sovelluspalvelimen osoitteeseen. Ta-
man toiminnon avulla kayttajat padsevat kasiksi sisaisiin web-sovelluksiin samalla ta-

valla kuten he paasevat kasiksi esimerkiksi Microsoft 365:een. [12]

Palvelun komponentteihin kuuluvat Application Proxy -palvelu, joka toimii pilvessa, Ap-
plication Proxy -liitin, agentti, joka on kaynnissa sisdverkon palvelimella ja liittéa Appli-
cation Proxy -palvelun ja kaytettavan sovelluksen, seka Azure AD, joka toimittaa ja tar-
kastaa kayttdjien identiteetit. Kirjautumisen jalkeen kayttajat pystyvat kayttamaan web-
sovelluksia joko tutulla URL-osoitteella tai My Apps -sovelluksen kautta. Application Pro-
xyn kautta on mahdollista valtuuttaa paasy esimerkiksi Remote Desktopiin, SharePoint
sivustoille seka Outlookin verkkoversioon. [12] Kuvassa 2 on yksinkertaisesti selitettyna

Application Proxyn komponenttien liittyminen toisiinsa.

& )

Application
Progy Service

hittps:/fsales.contoso.com

Azure Active Directory

® DMZ

:] User

Connector Canmector

App 1 App 2 App 3

On-premises

Kuva 2 Application proxyn toiminta (Microsoft 2021)
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6.3 Vaatimukset

Jotta voi toteuttaa AD Application Proxyn omassa verkossa, tulee ensin tayttaa palvelun
vaatimukset. Azure AD:sta pitda olla verkossa asennettuna Premium versio, jotta Appli-
cation Proxy voidaan ottaa kaytt6on. Toimiakseen AD Application Proxy vaatii, etta verk-
koon on asennettu liittimia. Liittimet toimivat agentteina, jotka yhdistavat kayttajat sovel-
luksiin sisédverkossa. Liittimet voidaan asentaa palvelimille, virtuaalikoneelle, jossa on
hypervisor, tai virtuaalikoneelle, joka on asennettu Azure palveluun. Liittimen kautta voi-
daan muodostaa ulospéin suuntautuva yhteys Application Proxy palvelua varten. Lait-
teet, joille liitin asennetaan, tulee olla TLS (Transport Layer Security) 1.2 versio kaytdssa.
Jos toteutus on mahdollista, liittimet kannattaa asentaa samaan verkkoon ja segmenttiin
kuin liittimi& kayttavat web-sovellukset. Application Proxy liittimet yhdistavat HTTPS:n ja
HTTP:n kautta, joten portteihin 443 ja 80 tulee avata ulospéin suuntautuva liikenne. [14]

Application Proxyn liittimet tarvitsevat myds paasyn useisiin verkko-osoitteisiin rekiste-
réintid ja verifiointia varten. Osoitteet ovat luoteltuna lahteessa [15] kohdassa Allow ac-
cess to URLs. Naihin osoitteisiin tulee sallia paasy yrityksen palomuurista, jotta palvelu
toimii. [15]
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/7 CITRIXVIRTUAL APPS AND DESKTOPS JA
WORKSPACE -PALVELU

Citrix Virtual Apps and Desktop -palvelun avulla voi tuvallisesti toimittaa kayttajille virtu-
aalisia sovelluksia tai tydpdytia mille tahansa laitteelle. Palvelu tarjoaa kayttdjille paasyn
Windows- ja Linux-sovelluksiin tai virtuaalisiin tyopdytiin keskitetysti ja turvallisesti riip-

pumatta kayttajan sijainnista tai kayttamastaan kayttojarjestelmasta. [16]

Citrixin Workspace-sovellus antaa kayttajille keskitetyn paasyn virtuaalisiin sovelluksiin,
-tyOpoytiin, web-sovelluksiin sekd SaaSeihin (Software as a Service). Sovellus voidaan
asentaa koneelle tai sitd voidaan kayttaa selaimella yrityksen tarjoamasta internet-osoit-
teesta. [17]

7.1 Toiminta

Citrix Virtual Apps and Desktops -palvelu mahdollistaa virtualisointiratkaisuja, jotka tar-
joavat yrityksen IT:lle hallinnoinnin virtuaalikoneista, -sovelluksista ja tietoturvasta tarjo-
ten samalla paasyn kayttgjille rippumatta sijainnista tai laitteesta. Palvelun avulla toimi-
tettavien sovellusten ja virtuaalikoneiden asennus, konfigurointi, paivitykset ja monito-
rointi jad Citrixille. Yritykselle jaa taysi kontrolli sovelluksien, politikkojen ja kayttdjien

hallinnoinnista. [18]

Yrityksen resurssit yhdistetaan Citrix Cloud Connectoriin, joka toimii yhdyskaytavana yri-
tyksen resurssien ja Citrix Cloudin valilld. Cloud Connector mahdollistaa pilven hallin-
noinnin ilman VPN yhteyksid. Resurssit sisaltdvat Cloud Connectorit seka laitteistot tai

muut resurssit, joita kaytetdan toimittamaan ohjelmat ja virtuaalikoneet kayttgjille. [18]

Citrix Cloudissa tehdaan konfiguraatiot sovellusten ja virtuaalitydpoéytien toimittamisesta
kayttgjille. Citrix Cloudissa méaaritelladn myds URL-osoite, mista kayttajat padsevat Citrix
Workspaceen seka kayttdjien tunnistautumistapa, esimerkiksi Active Directory. Citrix
Cloudissa paasee myos maarittamaan ulkoisia yhteyksia kaytettyjen resurssien sijain-
neille. [18]

Kayttgjat voivat asentaa Citrix Workspace-sovelluksen omalle péaéatelaitteelleen.

Workspace-sovelluksen kautta kayttdjat paasevat turvallisesti kayttdmaan heille
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luvitettuja ohjelmia, dokumentteja, tyopoytia. Workspace-sovellusta voidaan kayttaa tie-
tokoneilla, alypuhelimilla tai tableteilla. Jos laitteelle ei voida asentaa Workspace-sovel-

lusta, niin Workspacea paasee kayttamaan myds selaimella. [18]

Citrix Virtual Apps and Desktops -palvelusta I6ytyy monia erilaisia tapoja toimittaa sovel-

luksia kayttajille.

e Asennettu sovellus: Sovellus, joka asennetaan osana jarjestelmaasennusta vir-
tuaalisille koneille.

e Streamed app (Microsoft App-V): Sovellus toimitetaan kayttajille verkon yli pyyn-
ndstd. Sovellus ja sen rekisteriasetukset on eristetty virtuaalisella tytasemalla
kayttojarjestelmasta. Toiminto auttaa ratkaisemaan yhteensopivuusongelmia so-
velluksen ja kayttojarjestelman valilla.

o Layered app (Citrix App Layering): Jokaisessa kerroksessa on maariteltyna yksi
sovellus, agentti tai kayttdjarjestelma. Layered appia kayttaen jarjestelmanval-
voja pystyy helposti luomaan toimitettavia nakdistiedostoja sovelluksista. Kun
yksi kerros péaivitetdan, paivittyy se kaikkiin nékdistiedostoihin, jotka kayttavat ky-
seista kerrosta.

e Hosted Windows App: Sovellus on asennettu useamman kayttajan Citrix Virtual
Apps -isdnndlle ja toimitetaan sovelluksena kayttdjille. Kayttajat paasevat hel-
posti kayttamaan sovellusta, vaikka sovellus toimitetaan etaalta.

o Tietokoneen etakayttd: Etakayttdé mahdollistaa kayttgjan oman tydpaikalla sijait-
sevan tybaseman kayttamisen etdnd. TyOasemalta kayttajat paasevat kaytta-

maan sovelluksia ja resurssejaan ongelmitta. [19]

7.2 Zero Trust -arkkitehtuuri Citrixilla

Citrix Virtual Apps and Desktops ja Workspace -palveluiden avulla on mahdollista raken-
taa Zero Trust -toteutuksella paasy sisaverkon resursseihin kayttajille. Workspace toimii
pisteend, jossa valvotaan paasya sovelluksiin ja tietoihin. Pa&syn kasittely alkaa vakiolla
"default deny”-s&aannolla, joka estaa paasyn. Padsy annetaan vasta kun oikeus on var-
mistettu kayttajan ja laitteen tunnistetiedoilla, seka muilla tiedoilla, mukaan lukien aika,
sijainti. [20]

Citrix Gateway -palvelulla voidaan hoitaa tietoturvaa joustavasti. Palvelussa voi konfigu-

roida useita todennusvaiheita luottamuksellisen datan paasyyn, jotka voivat pohjautua
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kayttajaan, rooliin, sijaintiin, laitteiston tilaan sek& moniin muihin. Citrixin identiteettilah-
téinen todentamistapa mahdollistaa yrityksen omien identiteettisovellusten sailyttami-
sen, kuten kaksivaiheinen todentaminen. Se tukee muun muassa LDAP, RADIUS-, TA-
CACS-, Diameter- ja SAML2.0 -autentikointia. [20]

Citrix Gateway -palvelulla voidaan toteuttaa myds SmartAccess ja SmartControl politiik-
koja, jotka tarjoavat joustavuutta kayttboikeuden myodntamiseen. SmartAccess skan-
nauksen tuloksen perusteella kayttajalle voidaan myontéa taysi paasy, osittainen paasy,
karanteeni tai yhteyksien esto. Esimerkkind, jos kayttajan laite ei lapaise yhtenevaisyys-
vaatimuksia, kayttajalle voidaan myontaa vahennettyja oikeuksia sovelluksiin tai resurs-

seihin. SmartControl keskittaa politiikkojen hallinnoinnin Citrix Gatewayhin. [20]

Secure Workspace Access keskittyy suojaamaan kayttdjan tyoétilan yrityksen hallin-
noiduilla laitteilla ja myds kayttajien omilla laitteilla. Kayttajien tiedot ovat aina suojattuja.
Citrix Secure Workspace Access mahdollistaa URL-osoitteiden suodatusta ja integ-
roidun selaimen eristyspalvelun. Tydkalut tarjoavat jarjestelménvalvojalle mahdollisuu-
den sallia tai estaa paasy URL-osoitteisiin eristetyssa tilassa. Perinteinen URL-suodatus
luottaa sokeasti osoitteisiin sallittujen osoitteiden listalla. Secure Workspace Access ei
lahtokohtaisesti luota osoitteisiin sallittujen listalla, silla sivustoilla saattaa olla haitallisia

linkkeja. Secure Workspace Access testaa myos linkit sallittujen osoitteiden sisalla. [20]

Citrix Security Analytics valvoo verkkoa ja tarjoaa riskien arviointia Zero Trust -arkkiteh-
tuurin perustalla. Security Analytics kokoaa yhteen tapahtumia kaikista Citrix palveluista.
Palvelu auttaa visualisoimaan ja kartoittamaan luottamussuhteita. Se korreloi tapahtu-

mia ja toimia tunnistaakseen poikkeamien tunnistamiseksi. [20]

Citrix Security Analytics -palvelulla voidaan suorittaa jatkuvaa seurantaa verkkosivujen
kaytosta. Valvotut toimet sisaltavat vierailun haitallisilla, vaarallisilla tai tuntemattomilla
verkkosivuilla, kaytetyn verkon kaistan maaran seka vaaralliset tiedostonsiirrot. Jos kayt-
taja lataa suuria maaria tiedostoja, voidaan haneltd kysya selitysta toiminnalle ja vas-
tauksen perusteella tehda jatkotoimia. Saantodja voidaan konfiguroida aktivoitumaan tie-
tyista toimista arvioimalla jatkuvasti riskeja. Esimerkiksi Citrix Workspace -istunto voi-

daan katkaista, jos tarkkailtu riski pistemaaran muuttuessa. [20]

Jarjestelmanvalvojat voivat sallia paéasyn palveluihin, kun riski tasot ovat sallitulla tasolla.
Nama ominaisuudet aktivoituvat erilaisten tekijdiden perusteella kirjautumisen aikana tai
jatkuvassa valvonnassa Citrix Security Analyticsilla. Se seuraa jatkuvasti tapahtumia ja

riski-indikaattoreita Citrix-palveluista ja kolmannen osapuolen tietoturvaratkaisuista
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kuten Azure AD. Kuvassa 3 on kaavio, miten Citrixin omat palvelut yhdistyvat toisiinsa
Zero Trust -arkkitehtuurissa. [20]

o Choice of identity provider (AD, AAD, Okta, Google,
RADIUS, and more)

o VPN-less access with enhanced security to SaaS

and Web apps W

e VPN-less access to physical, Windows 10 PCs
@ SaaS Apps
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Kuva 3 Citrix palveluiden yhteydet Zero Trust toteutuksessa. (Citrix 2021)
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8 MICROSOFT UNIVERSAL PRINT -PALVELU

Microsoft Universal Print mahdollistaa paikallisten verkkotulostuspalvelimien siirtdmisen
pilveen. Universal Print toimii taysin Microsoft Azurella. Kun palvelu otetaan kayttdon
yhteensopivilla tulostimilla, se ei vaadi yrityksiltd paikallista infrastruktuuria. Universal
Print on Microsoft 365 tilauspohjainen palvelu, jonka kautta yritykset voivat keskittaa tu-
lostimiensa hallinnoinnin. Palvelu on taysin integroitu Azure AD:n kanssa ja tukee kerta-
kirjautumista. Universal Print -palvelua voidaan kayttaa myds ei-tuettujen tulostimien

kanssa, kayttaen Universal Print liitinohjelmistoa. [21]

Universal Print toimii yhteistydssa monien tulostussovellusten ja laitteistojen valmistajien
kanssa. Moni valmistaja onkin tehnyt valmiiksi toteutuksia, jotka integroituvat helposti
Universal Print -palvelun kanssa. Tahan listaan kuuluvat muun muassa Brother, Canon,

HP, Lexmark, PaperCut, Printix, Toshiba, Xerox sekd monia muita. [22]

Universal Print on uusi ratkaisu markkinoilla, joten viela ei ole paljon laitteita, jotka integ-
roituvat suoraan palveluun. Taman kaltaisissa tapauksissa tulostimet yhdistetaan Uni-
versal Print litanta sovelluksen avulla. Tulostimet rekisteréidaan palveluun tdman avulla,
jonka jalkeen tulostimia voidaan tuoda kayttddn. Universal Print liitin asennetaan lait-

teelle, joka tayttaa seuraavat vaatimukset:

e Kaynnissa ympari vuorokauden (lepo-/horrostila otettu pois paaltd)
¢ On jatkuvasti yhteydessa internettiin
o Paasee yhdistaméaéan seuraaviin osoiteisiin

o *.print.microsoft.com

o *.microsoftonline.com

o *.azure.com

o *.msftauth.net

o go.microsoft.com

o aka.ms [23]

Kun tulostimet on rekisterdity palveluun litdntadsovelluksen kanssa, voidaan tulostimia
jakaa kaytettaviksi kayttajille. Tulostimien jakaminen onnistuu Azure -portaalin kautta,
jossa tulostimille voidaan asettaa nimet seka maarittaa kayttajat, jotka paasevat kaytta-

maan tulostinta. Tulostimien jakamiselle on asetus, josta tulostin voidaan jakaa kaikille
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organisaation kayttajille kerralla, tai maarittaa pienempi kayttajaryhma kyseiselle tulosti-
melle. [24]

Universal Print -palvelu toimii pilvessd, mikéa mahdollistaa tulostimien kayton mista ta-
hansa. Tarvitaan internet yhteys ja mahdollisuus autentikoida Azure AD:n kanssa. Uni-
versal Print poistaa myds tulostinajurien asennusvaatimuksen tulostavilta laitteilta. Kayt-
tajat pystyvat palvelusta etsimaan itsellensa lahimman tulostimen helposti ja tulosta-
maan vaivattomasti. Tulostimien kayttéoikeuksien maarittdminen Azure AD:n kautta pa-

rantaa tietoturvaa ja kaikki yhteydet ovat suojattuja HTTPS-yhteyksilla. [25]
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9 ZERO TRUST NETWORK ACCESS

Zero Trust Network Access (ZTNA) on kategoria teknologioita, jotka mahdollistavat tur-
vatun etayhteyden sovelluksiin ja palveluihin perustuen kulunvalvontapolitiikkoihin. Toi-
sin kuin VPN-yhteydet, jotka myontavat taydellisen paasyn sisaverkkoon, ZTNA-ratkai-
sulla voidaan sallia yhteydet vain tiettyihin resursseihin ja oletusarvoisesti kieltdd paasy

muihin resursseihin. [26]

9.1 Toiminta

ZTNA:lla paasy resursseihin sallitaan kayttajan autentikoinnin jalkeen ZTNA-palvelussa.
ZTNA-palvelu antaa paasyn resurssiin turvatun kryptatun tunnelin kautta. Tama tarjoaa
lisdkerroksen tietoturvaa yrityksen sovelluksille suojaten muuten julkisesti nakyvan IP-
osoitteen. [26]

ZTNA kayttaa hyvaksi niin sanottua Dark Cloud -konseptia, estaen kayttajia nakemasta
ja kayttamasta sovelluksia ja palveluita, joihin heilla ei ole kayttdoikeuksia. Tama ehkai-
see mahdollista sivuttaisliiketta verkossa, missa vaarantunut tunnus tai paatelaite voisi

skannata sisaverkon. [26]

ZTNA-palvelussa kulunvalvonta voidaan toteuttaa identiteettipohjaisilla jarjestelmilla,
vaihtoehtona IP-osoite pohjaisille konfiguraatioille VPN-palveluissa. ZTNA mahdollistaa
my0s sijainti- tai laitekohtaisen kulunvalvonnan, estéaen esimerkiksi paivittamattomia tai

haavoittuneita laitteita yhdistamasta yrityksen palveluihin. [26]

9.2 Fortinet

Fortinetin palveluilla on mahdollista toteuttaa ZTNA-palvelu yrityksen etatyontekijdille.
Fortinetin Zero Trust Access (ZTA) -viitekehys kayttda hyvaksi integroituja tietoturvarat-
kaisuja, jotka mahdollistavat kayttajien ja laitteiden tunnistamisen ja luokittelun niiden
yrittdessa yhdistaa verkkoon. Niiden yhteensopivuus yrityksen omiin politikkoihin voi-

daan arvioida seka seurata niité jatkuvasti verkossa. [27]

FortiAuthenticator toimii keskitettyn& paikkana kayttgjien tunnistautumiselle, valtuuttami-

selle, kirjanpidolle, kayttoikeuksien hallinnoinnille ja kertakirjautumiselle. Se varmentaa
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kayttajan identiteetin muun muassa kayttajatunnuksen, varmenteiden ja monivaiheisen
tunnistautumisen kanssa. FortiAuthenticator jakaa nama tiedot roolipohjaisen kulunval-
vontapalvelun kanssa mydntaakseen kayttajalle raataldidyn padsyn sovelluksiin ja pal-
veluihin. FortiAuthenticator tukee myds Security Assertion Markup Language (SAML) -
toteutuksia, mahdollistaen turvallisen padsyn SaaS-ratkaisuihin, kuten Microsoft 365.
[27]

FortiToken mahdollistaa kaksivaiheisen tunnistautumisen FortiAuthenticatorille, joko fyy-
siselld avaimella tai mobiiliratkaisuna. Mobiiliratkaisu on Open Authorization (OAuth) -
yhteensopiva kertakayttbinen salasanageneraattori Android tai iOS laitteille, joka tukee

aika- tai tapahtumapohjaisia avaimia. [27]

FortiNAC, verkon kulunvalvontaratkaisu havaitsee ja tunnistaa verkossa olevat tai silhen
paasya hakevat laitteet. FortiNAC skannaa ne varmistaakseen, etté laitteet eivat ole vaa-
rantuneet ja luokittelee ne roolin ja toiminnan mukaisesti. Se voi hyddyntaa olemassa

olevia agentteja hakeakseen laitteiden tietoja. [27]

FortiNAC voi tehda dynaamista verkon mikrosegmentointia, vaikka verkossa olisi use-
amman valmistajan laitteistoja. Se tukee yli 170 valmistajaa ja 2400 laitetta, ja toimii
vuorovaikutuksessa niiden kanssa pitdaakseen ne omissa segmenteissaan. FortiNAC voi
my0s integroitua FortiGate toisen sukupolven palomuurin kanssa tarjotakseen aiepoh-
jaista segmentointia. Aiepohjaisella segmentoinnilla voidaan merkita resursseja yhteen-
sopivuusvaatimuksilla, esimerkiksi GDPR, ja FortiGate-palomuuri pitaa vaatimukset voi-

massa riijppumatta siitd mihin resurssi siirtyy verkossa. [27]

ZTA toimintamalli olettaa, etté luottamus laiteeseen on muuttuvaa. Laite saattaa olla luo-
tettu, ja sen jalkeen saastua, tai sovellukset laitteessa saattavat paljastua haavoittuviksi.
Pitdakseen luottamukset ajan tasalla FortiNAC valvoo verkkoa jatkuvasti. Huomates-
saan epanormaalia laitetoimintaa FortiNAC voi toteuttaa vastatoimia, kuten sijoittaa lait-
teen karanteenialueelle, jotta laitteisto ei voi toimia hytkkaysalustana verkkoon, tai siir-

taa laitteita korjaussegmenttiin, jotta kayttaja voi ratkaista havaitun ongelman. [27]

FortiClient-sovelluksella voidaan toteuttaa joustavia VPN-yhteys mahdollisuuksia paate-
laitteille. Se tukee Secure Socket Layer (SSL) -yhteyksid seka Internet Protocol security
(IPSec) -yhteyksia. Sovelluksella on mahdollista tehda jaettua tunnelointia SSL-yhteyk-
silla, jotta kayttajien kaikki internet liikenne ei mene yrityksen VPN-paatteen lapi paran-
taen VPN-yhteyden kayttémukavuutta. Samalla FortiClient-sovelluksessa on suojauksia,

ettd internet-pohjainen liikenne ei voi pdatya VPN-yhteyteen ja vaarantaa sité. [27]
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Kayttgjien yhdistdessa yrityksen sisaverkkoon FortiClient Fabric Agent jakaa péaatelait-
teen turvallisuus telemetria dataa, kuten kayttéjarjestelman, sovellukset, tunnetut heik-
koudet, paivitykset ja tietoturvallisuus tilan FortiGaten toisen sukupolven palomuurin
kanssa. Tama mahdollistaa Fortinetin ZTA-ty6kalujen parantaa kayttdikeuden politiik-
koja laitteille. [27]
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10 POHDINTA

Opinnaytetydn paédasiallinen tavoite oli tehda alustavaa tutkimusta yrityksen etéatydsken-
telijdiden VPN-yhteyksien vahentadmiseen. Tydn ensimmaisena vaiheena oli tehda tutki-
musta, mihin kaikkeen etatydskentelijat tarvitsevat yhteytta yrityksen sisaverkkoon. Tut-
kimuksessa paljastui ohjelmistoja, jotka eivat toimi ilman sisaverkon yhteytta. Taman jal-
keen tutkimus suuntautui etsiméaén vaihtoehtoja naiden sovellusten toteutukselle paikal-

lisen asennuksen sijaan.

Harmillisesti ajallisesti lyhyen tutkimuksen takia ei yrityksen verkosta ehditty tehda kat-
tavampaa tutkimusta, ja tutkimus keskittyi Zero Trust -arkkitehtuuria noudattavien vaih-
toehtojen etsimiseen yritykselle. Yrityksen tarpeisiin soveltuvia vaihtoehtoja [6ytyi muu-
tama, joita lahdettiin tutkimaan opinnaytetydssa enemman. Nama vaihtoehdot vaativat
lisatutkimusta vield yrityksen omien sovellusten ja jarjestelmien kanssa, ennen kuin niita

voidaan alkaa toteuttamaan yrityksessa.

Jatkossa yrityksen tietoliikenteen, palvelinten ja kyberturvan henkiléston tulee tutkia tar-
kemmin sovelluksia ja niiden vaatimuksia seka mahdollista toteutusta. Yrityksella on jo
kaytdssaan osittain palveluita Citrixilta, joten mielestani helpoin ratkaisu suurimmalle
osalle yhteyksien Zero Trust -toteutuksesta onnistuisi Citrix Virtual Apps and Desktops -

palveluiden kautta. TAma vaatii toki lisdtutkimusta siité, miten toteutus jatkossa tehtaisiin.
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