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Monivaiheinen tunnistautuminen on jo monelle tuttua tydelamasta. Tasta huo-
limatta kaikki eivat ole omaksuneet sita osaksi yksityista tietoturvaansa. Kai-
kille kayttajaryhmille monivaiheisen tunnistautumisen hyodyt eivat ole selvia,
ja sen kayttoonotto koetaan hankalaksi. Yksityishenkilon kaytdssa olevien pal-
veluiden maaran kasvaessa kasvaa myds tunnistautumisten maara. Useiden
eri tunnuksien muistaminen ei ole kayttajaystavallista ja siksi useat kayttavat
vastoin suosituksia samaa salasanaa useissa eri palveluissa.

Taman opinnaytetydn tavoitteena oli madaltaa monivaiheisen tunnistautumi-
sen kayttoonottoa yksityishenkilon nakokulmasta seka tuoda esille sen tarjo-
amia hyotyja. Tydssa kasitellaan erilaiset tunnistetyypit, niiden vaatimukset ja
hyodyt. Taman lisaksi kaydaan lavitse yleisimmat monivaiheisen tunnistautu-
misen menetelmat ja naiden kayttdonotosta esitelldan yksityiskohtainen kir-
jattu ohjeistus.

Tutkimuksen edetessa koettiin hyoddylliseksi lisata osio salasanan hallintaoh-
jelmista naiden ollessa osa yksityishenkilon tietoturvaa. Naista tutkittiin kahta
niiden ominaisuuksien perusteella valikoitua hallintaohjelmaa. Tyossa kaytiin
lapi kummankin hallintaohjelman turvallisuus, kayttéonotto ja kayttd. Tama li-
saksi tutkittiin yleisesti salasanan hallintaohjelmiin kohdistuvia riskeja.

Tutkimus toteutettiin laadullisella tutkimusmenetelmalla. Tyossa analysoitiin
asiantuntijakirjoituksia seka teknologiayrityksien tuottamaa dokumentaatiota
johtopaatoksien tekemiseen.

Monivaiheinen tunnistautuminen tulee olemaan tulevaisuudessa lahes valtta-
maton. Sen tarjoamat hyddyt tietoturvalle ovat kiistamattomia. Tydlle asetettui-
hin tavoitteisiin paastiin tuottamalla helposti luettava ja ymmarrettava opastus
monivaiheisen tunnistautumisen menetelmista, niiden hyoddyista ja kayttéon-
otosta. Taman perusteella kayttgjat voivat tehda paatoksen heidan tilantee-
seensa sopivasta tunnistautumismenetelmasta.

Teknologian kehittyessa, tarjoaa se uusia tunnistetyyppeja, parantaa jo ole-
massa olevia tai tulee yhdistamaan naita toisiinsa.

Asiasanat: todentaminen, tunnisteet, tietoturva
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ABSTRACT

Multi-factor authentication is already familiar to many as a part of their job. De-
spite this, not everyone has taken it as a part of their information security. For
some user groups the benefits of multi-factor authentication are not clear, and
its implementation is perceived as cumbersome. As the number of services
per individual user increases, so does the number of required authentications.
It is not perceived as user-friendly for a person to remember several different
passwords and therefore many people still use the same password in different
services, contrary to the recommendations.

The objective of this thesis was to lower the introduction of multi-factor au-
thentication from the perspective of an individual, and to highlight the benefits
it offers. This thesis reviewed different types of identifiers, their benefits and
requirements. In addition, the most common multi-factor authentication meth-
ods were reviewed and detailed instructions were recorded for their implemen-
tation.

As the thesis progressed, it was found useful to add a section on password
managers as they are an important part of personal information security. Two
password managers were selected based on their features. The security of
both password managers was reviewed. Additionally, instructions on their use
and implementation were recorded. Possible risks regarding password man-
agers were researched and documented.

The research was carried out using a qualitative research method. This thesis
analyzed expert writings, as well as documentation produced by technology
companies to draw its conclusions.

In the future multi-factor authentication will be a more essential part of infor-
mation security. The benefits offered by multi-factor authentication are undeni-
able. The goals set for this thesis were met by producing easy to read and
easy to understand documentation on multi-factor authentication methods,
their benefits and how to implement them. Based on this, users can make an
educated decision on what multi-factor authentication method is appropriate
for their situation.

As technology keeps advancing, it will offer new types of identification meth-
ods, enhance existing ones, or combine these.

Keywords: authentication, identifiers, information security
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KASITTEET
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Advanced Encryption Standard (AES). AES-256 on
256 bittia pitkaa avainta kayttava salausalgoritmi.

Lyhyen kantaman langaton tiedonsiirtotekniikka

Funktio, jolla datalle voidaan laske maarapituinen ha-
jautusarvo

Hash-based message authentication code (HMAC).
Hajautusarvoon perustuva viestin todennuskoodi

Integrated circuit card identifier (ICCID). SIM-kortin yk-
siléiva sarjanumero

Internet Engineering Task Force (IETF). Voittoa tavoit-
telematon avoimia standardeja yllapitava organisaatio

Salausmenetelma, jossa julkista avainta kaytetaan tie-
tojen salaamiseen

National Cyber Security Centre (NCSC). Yhdistynei-
den kuningaskuntien kyberturvallisuus viranomainen

Near-Field communication (NFC). Joukko laitteiden
valisia tiedonsiirtoprotokollia alle 4 cm matkoille

National Security Agency (NSA). Yhdysvaltojen kan-
sallinen turvallisuusvirasto

Password-Based Key Derivation Function 2
(PBKDF2). Naennaissatunnainen tiivistefunktio, jolla
salasanoja suojataan vasytyshyokkayksia vastaan

Rivest-Shamir-Adleman (RSA) on nimetty suunnitteli-
joidensa mukaan. Julkisen avaimen menetelmaa hyo-
dyntava salausalgoritmi

Secure Hash Algorithm (SHA). Tiivistefunktio, joka
tuottaa 256 bitin hajautusarvoja

Asettaa yhtenevat kriteerit



Twofish

U2F

X.509

Salausalgoritmi, joka kayttaa samaa salausavainta sa-
laukseen ja salauksen purkuun.

Universal 2™ Factor (U2F). Avoin standardi kaksivai-
heisen tunnistautumisen yksinkertaistamiseen ja vah-
vistamiseen

Julkisen varmenteen rakenteen maaritteleva standardi
(IETF)



1 JOHDANTO

Yhteiskunnan digitalisoituminen kasvattaa yksilon tarvetta erilaisille palveluille,
ja naiden palveluiden kaytto vaatii kayttajan vahvaa tunnistautumista. Jokai-
seen palveluun suositellaan kayttamaan eri salasanaa kuin muissa, silla tama
vahentaa palveluista mahdollisesti vuotavien tunnusten riskia. Palveluiden ja
yksittaisten tunnusten maaran kasvaessa ei usean salasanan muistaminen
ole kayttajaystavallista. Edella mainitusta syysta kayttaa moni samaa salasa-
naa useassa palvelussa, vastoin suosituksia. Googlen arvion mukaan noin 17
% kayttajista kayttdaa samaa salasanaa uudelleen (Milka 2018). Luku on huo-
lestuttava maailmalla tapahtuvien tietomurtojen takia. Vuonna 2016 Google
kerasi 3,3 miljardia tunnusta noin 4 000 eri tietomurrosta. Naiden tunnusten
joukossa oli 67 miljoonaa voimassa olevaa Google-salasanaa (Milka 2018).
Suuret maarat tietomurroissa vuotaneita tunnuksia ovat luoneet tarpeen on-

gelman ratkaisemiseksi.

Salasanan hallintaohjelmat auttavat ihmisia kayttamaan eri salasanaa kaikille
tunnuksille. Nama ohjelmat pitavat kirjaa tunnuksista ja niiden salasanoista
yhden paasalasanan takana. Nain kayttajan tarvitsee muistaa vain paasala-
sana, jolla han paasee kasiksi muihin salasanoihinsa. Tama helpottaa suosi-
tuksien seuraamista, kun muut salasanat voivat olla esimerkiksi salasanan
hallintaohjelmien satunnaisesti generoimia. Naita palveluita tarjoavat il-
maiseksi esimerkiksi Google, jolloin salasanojen hallinta on linkitetty Google
tiliin. Tarjolla on myds maksullisia palveluita, joissa mukana saattaa tulla mui-
takin ominaisuuksia, kuten esimerkiksi sahkopostitilien reaaliaikaista uhkaseu-
rantaa tai salasanatietokantojen automaattista synkronointia. Mutta periaate
pysyy samana, salasanat salataan yhden paasalasanan taakse. Nain itse
paasalasana voidaan pitaa turvallisena, kun muistettavana on vain yksi sala-
sana. Pelkastaan salasanan hallintaohjelmista voisi tehda kokonaisen opin-
naytetyon, mutta tassa tydssa niita sivutaan osana monivaiheista tunnistautu-
mista. TyO0ssa keskitytdan monivaiheiseen tunnistautumiseen, jonka kanssa
salasanan hallintaohjelmat luovat vahvan perustan yksityishenkilon tietotur-
valle. Salasanan hallintaohjelmia kaydaan lapi luvussa 7.

Monivaiheisen tunnistautumisen periaate on yksinkertainen, salasanan lisaksi

vaaditaan yksi tai useampi tapa tunnistautumiseen ennen kuin kirjautuminen
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palveluun hyvaksytaan. Nain luodaan toinen este ja pelkan salasanan vuota-
minen ei riita tunnuksen vaarinkayttoon. Monet yritykset ovat omaksuneet mo-
nivaiheisen tunnistautumisen osaksi tietoturvapolitikkaansa, joten tapa ei ole
kaikille taysin vieras. Tasta huolimatta moni jattda monivaiheisen tunnistautu-
misen osaksi tyota eika ota tapaa osaksi yksityiselamaansa. Kuluttajien huo-
nolle sopeutumiselle monivaiheiseen tunnistautumiseen on monia syita, mutta
naista suurimpana nousee esiin ylimaarainen vaiva (Milka 2018). Nimensa
mukaisesti monivaiheisessa tunnistautumisessa lisataan vaihe tunnistautumi-
seen, ja tama parantaa tietoturvaa lisdamalla tunnistautumisten maaraa. Aktii-
visista Google tileista alle 10 % oli ottanut kayttoon monivaiheisen tunnistautu-
misen (Milka 2018).

Taman opinnaytetyon tarkoitus on madaltaa kynnysta monivaiheisen tunnis-
tautumisen kayttoonotossa kaymalla 1api suosituimpia vaihtoehtoja monivai-
heisesta tunnistautumisesta ja niiden kayttoonotosta. Samalla kasitellaan mo-
nivaiheisen tunnistautumisen hyodyt ja haasteet. Tavoitteena kayttajaystavalli-
nen ja helposti ymmarrettava opinnaytetyd, josta olisi apua mahdollisimman

monelle.

Opinnaytetyon lopuksi tehdaan yhteenveto tydsta ja sen tuloksista. Lisaksi

pohditaan tulevaa ja esitetdan mahdollisia jatkotutkimuksia.

2 TUTKIMUKSEN TOTEUTUS

Opinnaytety0 toteutetaan kvalitatiivisella eli laadullisella tutkimusmenetel-
malla. Tutkimuksessa analysoidaan asiantuntijakirjoituksia ja dokumentaati-

oita.

Opinnaytetyon aihe sai alkunsa kollegan ehdotuksesta ja henkilokohtaisesta
havainnosta monivaiheisentunnistautumisen kayttamattomyydesta lahipiirissa.
Ty6ssa pureudutaan monivaiheiseen tunnistautumiseen, erilaisiin tunnisteisiin,
seka Suomessa yleisessa kaytdssa oleviin monivaiheisen tunnistautumisen
menetelmiin. Tama lisaksi tydssa kaydaan lavitse yleisimpien palveluiden
kayttoa.



9

Vaikka salasanan hallintaohjelmat eivat ole osa monivaiheista tunnistautu-
mista, koettiin niiden kasittely tassa tyossa hyodylliseksi. Salasanan hallinta-
ohjelmista kaytetaan esimerkkina ilmaista ja maksullista vaihtoehtoa. Naista
palveluista kaydaan lavitse niiden toiminnan ja kaytdn lisaksi turvallisuus, seka

salasanan hallintaohjelmiin liittyvat riskit.

2.1 Tutkimusongelma ja -kysymys

Opinnaytetyon aihetta arvioidessa nousi esiin kaksi selkeaa tutkimusongel-
maa. Monivaiheisen tunnistautumisen kayttéonotto koetaan hankalaksi, ja se
tuottaa kayttgjille ylimaaraista vaivaa. Lisaksi kaikille kayttgjille ei ole selvaa
miten monivaiheinen tunnistautuminen auttaa heita suojaamaan tilejaan ja sen
kautta henkilokohtaisia tietojaan. Naiden kahden kohdan summa johtaa
yleensa monivaiheisen tunnistautumisen kayttamatta jattamiseen, kun sen

tuottamaa vaivaa ei koeta hyodylliseksi.

Tutkimuskysymyksen tulisi pureutua kumpaankin kohtaan, jotta kayttéonotto
olisi mahdollisimman vaivatonta ja monivaiheisin tunnistautumisen hdydyt oli-
sivat kayttgjille selkeat. Aiheena monivaiheinen tunnistautuminen on erittain
laaja, joten tassa opinnaytetydssa ei voida vastata kysymykseen jokaisen ole-

massa olevan menetelman kohdalta.

Opinnaytetytssa keskitytaan siis vain kirjoitushetkella yleisimpiin monivaihei-
sen tunnistautumisen menetelmiin Suomessa. Nain tutkimuskysymykseksi
muodostuu seuraava: Miten yleisimmat monivaiheisen tunnistautumisen me-

netelmat otetaan kayttdon ja mitka ovat naiden hyddyt?

Tahan tutkimuskysymykseen vastaamalla voidaan laskea kynnysta monivai-
heisen tunnistautumisen kayttdonottoon ja tuoda esiin monivaiheisen tunnis-

tautumisen hyodyt seka tarkeys nykymaailmassa.

2.2 Tutkimusmenetelma

Tutkimusmenetelmaksi talle opinnaytetyolle valikoitui kvalitatiivinen eli laadulli-
nen tutkimusmenetelma. Tahan tutkimusmenetelmaan paadyttiin punnitse-
malla laadullisen ja maarallisen tutkimusmenetelman eroja seka sita, miten

kumpikin vastaa opinnaytetyon tavoitteita.
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Maarallisessa tutkimuksessa tutkija kasittelee ja analysoi numeerista aineis-
toa. Tilastotieteiden avulla maarallisessa tutkimuksessa voidaan todentaa ja
testata hypoteeseja (Lapin ammattikorkeakoulu 2021). Maarallisessa tutki-
muksessa ollaan kiinnostuneita syy- ja seuraussuhteista, asioiden vertailusta
seka numeraalisesti esitettavien tuloksien selittamisesta (Jyvaskylan yliopisto
2015).

Laadullisessa tutkimuksessa pyritaan ymmartamaan tutkittavan kohteen laa-
dullisia ominaisuuksia ja niiden merkitysta (Jyvaskylan yliopisto 2015). Laadul-
lisessa tutkimuksessa aineiston luonne eroaa maarallisen tutkimuksen aineis-
tosta, jossa aineisto on enemman numeerista. Laadullisessa tutkimuksessa
aineisto voi olla havainto- ja dokumentaatiopohjaista. Laadullisen tutkimuksen
tavoite on |0ytaa tai paljastaa tosiasioita toisin kuin maarallisessa tutkimuk-
sessa, jossa todennetaan jo olemassa olevia vaittamia (Hirsjarvi ym. 2009,
161). Laadullisessa tutkimuksessa paatelmien teossa yhdistyvat tutkijan oma
intuitio, tulkinta, luokittelu- ja asioiden yhdistelytaidot. Koska jokainen tutkija
tekee paatoksia omalla tapaa, voi samasta aineistosta tehda useita eri paatel-
mia eri tutkijoiden valilla (Metsamuuronen 2006, 82).

Naita tutkimusmenetelmia punnitessa todettiin kvalitatiivisen eli laadullisen tut-
kimuksen palvelevan opinnaytetyon tarpeita. Tassa opinnaytetyossa kaytet-
tava materiaali ei ole numeraalista ja pelkastaan tutkimusongelma tuo ilmi,
etta yhtena muuttuvana tekijana on inminen. Nain saadaan eliminoitua maa-
rallinen eli kvantitatiivinen menetelma pois vaihtoehdoista ja paadytaan laadul-

liseen tutkimusmenetelmaan.

3 MONIVAIHEINEN TUNNISTAUTUMINEN

Monivaiheinen tunnistautuminen on prosessi, jossa kayttajaa pyydetaan var-
mentamaan henkildllisyytensa kahteen tai useampaan kertaan ennen sisaan-
kirjautumista (Kyberturvallisuuskeskus 2021). Monivaiheisessa tunnistautumi-
sessa voidaan kayttaa useita tapoja. Naita yksiloivia tunnisteita ovat: ”jotain
mita tiedat”, "mita omistat” tai "missa olet” (Cisco 2020). Naiden lisaksi viime
vuosina ovat yleistyneet "jotain mita olet” eli biometriset tunnisteet, kuten sor-

menjalki (Kyberturvallisuuskeskus 2021).
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Hyva esimerkki monivaiheisesta tunnistautumisesta on rahan nostaminen
pankkiautomaatista. Rahan nostaminen vaatii “jotain mita omistat” eli tassa ta-
pauksessa pankkikorttisi. Taman lisaksi tarvitaan "jotain mita sina tiedat” eli
tunnuslukusi (Cisco 2020). Naiden kahden tiedon tasmatessa paasee kayttaja

nostamaan rahaa pankkitililta, muussa tapauksessa paasy tilille evataan.

Nykypaivana perinteinen kayttajatunnus-salasanayhdistelma tarjoaa suhteelli-
sen heikon turvan kayttajalle. Tama johtuu inhimillisista rajoitteista muistaa ja
kayttda useampaa salasanaa eri palveluissa. Tama saakin monet kayttamaan
samaa salasanaa useammassa paikassa tai laskemaan useamman salasa-
nan monimutkaisuutta muistamisen helpottamiseksi. Salasanat ovat myds alt-

tiita tietomurroilla, kalasteluille ja haittaohjelmille. (Cisco 2020.)

Kun kayttajalla on kaytossaan monivaiheinen tunnistautuminen, ei pelkka
kayttajatunnuksen ja salasanan vuotaminen riita kayttajatilin kaappaamiseen
(Kyberturvallisuuskeskus 2021). Monivaiheisella tunnistautumisella voidaan

estaa jopa 99,9 % tilien kaappausyrityksista (Microsoft 2019).

3.1 Tunnistetyypit

Henkilon yksildivat tunnisteet on jaettu neljaan kategoriaan, joita ovat: ”jotain
mita tiedat”, “jotain mitd omistat”, "missa olet” ja "jotain mita olet”. Eri katego-
riat tarjoavat tunnisteen eri tilanteisiin. Tunnisteen valintaa voivat rajoittaa tie-
tyt teknologiset vaatimukset tai tunnisteen kayttdonottoon vaadittu teknologi-
nen tietotaito. Eri tunnisteilla on omat hyotynsa, mutta niiden tuomat riskit on

otettava myds huomioon.

3.2 Jotain mita tiedat

"Jotain mita tiedat” kattaa perinteisen kayttajatunnus-salasanayhdistelman.
Nykypaivana taman yhdistelman lisaksi olisi hyva olla jokin muista tunnistetyy-
peista (Microsoft 2021d.) Salasanojen vaatimuksien ja kirjautumisten maarien
noustessa ajautuvat kayttajat luomaan yksinkertaisempia salasanoja, joita
kaytetaan useammassa paikassa. Tieto voidaan my0s unohtaa, ja mikali sita

sailytetaan jossain, voidaan se varastaa (Cisco 2020).
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3.3 Jotain mita omistat

"Jotain mita omistat” viitataan johonkin fyysiseen esineeseen. Naita tunnisteita
voivat olla muun muassa alypuhelimessa kaytettavat applikaatiot, tunnusluku-
laitteet, SMS-valityksella saapuvat OTP-kertakayttdsalasana, tunnistautumi-
seen tarkoitetut USB-laitteet ja U2F-standardin mukaiset turva-avaimet (AWS
2021). Naiden tunnisteiden hydtyna on niiden vaikea huijattavuus. Alypuheli-
mien kayttd on yleistynyt monivaiheisessa tunnistautumisessa niiden saata-
vuuden vuoksi useimmissa tilanteissa. Kaantdpuolena talle on se, etta fyysiset

laitteet ovat alttiita varkaudelle tai niiden kadottamisille (Cisco 2020).

3.4 Missa olet

"Missa olet” ovat lokaatiopohjaisia tunnisteita. Monivaiheisessa tunnistautumi-
sessa voidaan kayttajan sijainti maaritellda GPS-koordinaateilla, verkkosijain-
nilla tai laitteen tunnistamisella. Esimerkiksi kulkukortilla ovesta kuljettaessa
voidaan verkkosijainnin perusteella tunnistaa, onko kyseisen kulkukortin omis-
tajan tyopuhelin oven lahettyvilla ennen lukituksen avausta. Naiden tunnistei-
den hydtyna on niiden minimaalinen kayttajalta tarvittava syodte, joka ei hairitse
kayttajan tuottavuutta. Naiden tunnisteiden kayttoonotto vaatii kuitenkin tek-

nista osaamista (Cisco 2020).

3.5 Jotain mita olet

"Jotain mitd olet” eli biometriset tunnisteet. Naihin kuuluvat muun muassa sor-
menjaljen tunnistus, kasvojen tunnistaminen tai silman retinan ja iiriksen tun-
nistaminen. Nama uniikit tunnisteet ovat aina saatavilla ja turvassa, jonka ta-
kia tama tunnistekategoria on erityisen vakuuttava. Teknologian kehittyessa
voi naiden tunnisteiden joukkoon liittya muita uniikkeja tunnisteita, jotka ovat
aina mukanamme. Esimerkkind naistd on kAmmenen verisuonien kayttaminen
tunnisteena. Kdmmen verisuonet luetaan kayttaen infrapunavaloa ja tulosten
perusteella luodaan uniikki biometrinen tunniste. Kehon sisaisen tunnisteen
kopiointi on huomattavasti vaikeampaa. Biometristen tunnisteiden vaatimus
onkin niiden kaytt6a mahdollistava teknologia, jota ei ole kaikilla saatavissa

(Cisco 2020.) Tallaiset uniikit ja muokkaamattomat tunnisteet tuovat muka-
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naan kuitenkin riskeja. Mikali tietovuodon yhteydessa vuotaa biometrisia tun-
nisteita, on kayttajien identiteetti vaarassa. Naiden tunnisteiden vaarinkaytto

voi johtaa vakaviin seuraamuksiin, ja tunnisteita on vaikea kiistaa.

4 MOBIILIVARMENNE

Mobiilivarmenne on SIM-kortissa sijaitseva tunniste, jota voidaan kayttaa vah-
vassa tunnistautumisessa verkkopalveluihin tai muuhun sahkodiseen asiointiin.
Mobiilivarmenteen kaytto vaatii talla tunnisteella varustetun SIM-kortin, naita

SIM-kortteja tarjoavat Suomessa talla hetkella DNA, Elisa ja TeliaSonera (Mo-

biilivarmenne 2020c).

Mobiilivarmenne toimii yli 20 000 palvelussa ja kayttajia on yli 200 000 (Mobii-
livarmenne 2020c). Suomalaiset mobiilioperaattorit muodostavat luottamus-
verkoston, johon kuuluvat kaikki mobiilivarmennetta tarjoavat asiointipalvelut
ja mobiilivarmenteen kayttajat. Kayttajien on mahdollista kayttaa kaikkien luot-
tamusverkkoon kuuluvien palveluntarjoajien palveluita riippumatta operaatto-
rista (DNA 2020).

4.1 Kayttoonotto

Mobiilivarmenteen kayttdonotto tapahtuu oman mobiilioperaattorin portaalin
kautta. Linkit ovat helposti saatavissa www.mobiilivarmenne.fi-verkkosivulta.
Koska kayttoonotto tapahtuu jokaisen mobiilioperaattorin omassa portaalissa,
on kayttoliittyma hieman erilainen riippuen kayttajan mobiilioperaattorista.

Kayttéonotto vaatii operaattorista riippumatta ensitunnistautumisen, jota verra-
taan Vaestorekisterikeskuksen tietokantaan. Sahkoisissa kanavissa tama tar-
koittaa kuluttajan verkkopankkitunnuksia. Mikali tiedot eivat tasmaa, ei ensi-
tunnustautumista voida varmentaa eika taten mobiilivarmennetta myontaa
(DNA 2020).

Elisan asiakkailla on mahdollisuus ottaa mobiilivarmenne kayttoon myos Eli-
san myymalodissa. Talldin ensitunnustautumiseen vaatimukset ovat samat, el
henkildn ensitunnistautumiseen esitettyjen henkildllisyysasiakirjojen tietojen
taytyy tasmata Vaestorekisterikeskuksen tietokantaan. Hyvaksyttavia henkildl-

lisyysasiakirjoja ovat muun muassa voimassa oleva suomalainen passi tai
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2011 jalkeen myonnetty voimassa oleva suomalainen henkilokortti (Elisa
2020). Telia tarjoaa myos mahdollisuuden mobiilivarmenteen kayttdonotolle
Telia Kaupassa. Ensitunnistautumisen vaatimukset ovat samat kuin Elisalla,
eli voimassa olevien henkildllisyysasiakirjojen tietojen on tasmattava Vaesto-

rekisterikeskuksen tietokantaan (Telia 2020).

Mobiilivarmenteen kayttdonoton yhteydessa kayttaja valitsee itselleen tunnus-
luvun, jolla suojataan varmenteisiin liittyvat yksityiset avaimet SIM-kortilta
(Elisa 2020).

4.2 DNA

DNA Mobiilivarmenteen kayttéonotto vaatii soveltuvan SIM-kortin, verkko-
pankkitunnukset ja kayttajan tulee olla vahintaan 15-vuotias. DNA Mobiilivar-
menteen rekisterdinti tapahtuu osoitteessa https://www.dna.fi/mobiilivar-

menne.

Mobiilivarmenteen kayttéonotto alkaa henkildllisyyden varmistuksella. Tama
tapahtuu kirjautumalla sisdan verkkopankkitunnuksilla. Onnistuneen tunnistau-
tumisen jalkeen kuvassa 1 syotetaan liittyman puhelinnumero, jolle mobiilivar-

menne halutaan aktivoida.

sege
m Mobiilivarmenne
nTumis(auulminen E Luo tunnistautumisavain B Luo allekirjoitusavain

Syota seuraavaksi puhelinnumerosi

Mobiilivarmenne liitetdan matkapuhelimesi SIM-korttiin. Anna puhelinnumero, johon haluat liittda mobiilivarmenteen:

Puhelinnumero *

Kuva 1. DNA Mobiilivarmenne puhelinnumero (Mobiilivarmenne 2020a)
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DNA lahettaa kayttajalle vahvistusviestin syotettyyn puhelinnumeroon. Vahvis-
tusviestissa oleva vahvistuskoodi syOtetaan kuvan 2 aktivointisivun vahvistus-

koodi kohtaan.

m Mobiilivarmenne

n Tunnistautuminen E Luo tunnistautumisavain B Luo allekirjoitusavain
Puhelinnumeron tarkistus
L&hetimme sinulle vahvistusviestin puhelimeesi. Sy6té viestissé [§hetetty vahvistuskoodi téh&n:
Eikd viesti saapunut? Vahvistuskoodi *

Tarkista puhelinnumerosi ‘

Kuva 2. DNA Mobiilivarmenne tarkistus (Mobiilivarmenne 2020a)

Kun kayttajan henkildllisyys ja puhelinnumero on tarkistettu, ohjataan kayttaja
luomaan itselleen mobiilivarmenteen tunnistusavain kuvassa 3. Tunnistus-
avain on 4-8 merkkinen numerosarja ja se luodaan laitteella, jossa liittyman

SIM-kortti on asennettuna.

m Mobiilivarmenne
n‘runnisxau:uminen E Luo tunnistautumisavain B Luo allekirjoitusavain

Tunnistautumisavain on luotu

Tunnistautumisavaimen lisaksi mobiilivarmenteeseen Iuodaan allekirjoitusavain, digitaalista allekirjoitusta varten.

Voit valita numerosarjan itse. Halutessasi se voi olla sama kuin tunnistautumisavaimessa.
4-8 numeroa

JATKA

Kuva 3. DNA Mobiilivarmenne tunnusluvunluonti (Mobiilivarmenne 2020a)

Taman jalkeen kayttaja luo itselleen viela mobiilivarmenteen allekirjoitusavai-
men. Tata avainta voidaan kayttaa digitaaliseen allekirjoitukseen ja luonti ta-
pahtuu laitteelta, johon SIM-kortti on asennettuna. Mobiilivarmennetta voi tes-

tata DNA Mobiilivarmenteen hallintapaneelissa. (Mobiilivarmenne 2020a.)
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4.3 Elisa

Elisa Mobiilivarmenteen kayttoonotto verkossa vaatii kayttajalta vahintaan 15
vuoden ian, verkkopankkitunnukset ja Elisan liittyman soveltuvalla SIM-kortilla.
Sahkoinen aktivointi tapahtuu verkossa https://www. elisa.fi/varmenne. Elisa
tarjoaa myos mahdollisuuden mobiilivarmenteen aktivointiin Elisa myyma-
I6issa. Talldin henkildllisyys on todistettava henkildllisyysasiakirjoilla, joiden
tiedot tasmaavat Vaestorekisterikeskuksen tietokantaan. (Mobiilivarmenne
2020Db).

Aktivoinnin alussa syotetaan kuvan 4 kenttaan liittyman puhelinnumero. Elisa
lahettaa syotettyyn puhelinnumeroon kertakayttdisen salasanan, joka syote-
taan alla olevaan kenttdan. Nain varmistetaan, etta liittymalle on mahdollista
aktivoida Elisa Mobiilivarmenne ja etta kayttaja on syoéttanyt oikean puhelinnu-

meron.

118
Liittyman kelpoisuus

Anna puhnlmnunwrosl jahan iahetamma kerakaytosalasanan
varmistaaksamme, atta hittymaasi voi rekestartida Elisa

Maobsiivarmantaan

Saat puhelimaes kerakaytiosalasanan hatken kuluttua

Kuva 4. Elisa Mobiilivarmenne liittyman kelpoisuus (Mobiilivarmenne 2020b)
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Kun liittyman kelpoisuus on tarkistettu onnistuneesti, tunnistautuu kayttaja
verkkopankkitunnuksillaan ja hyvaksyy Elisa Mobiilivarmenteen sopimuseh-

dot. Taman jalkeen kayttaja syottaa kuvan 5 kenttiin omat yhteystietonsa.

Y hteystiedot

Anna alla olevin kenttun omal yhieystielos)

Matts w
Menkalanen -
Ratavarijankatu 25 v
00520 -
Hexbsiriks -
050123456 -
math medkkatianaemiolsa h -

Kuva 5. Elisa Mobiilivarmenne yhteystiedot (Mobiilivarmenne 2020b)

Yhteystietojen syottamisen jalkeen kayttaja luo itselleen kuvan 6 mukaisesti

mobiilivarmenteen tunnusluvun, seka erillisen allekirjoitus-tunnusluvun. Mobii-
livarmenteen tunnusluvulla kirjaudutaan sisalle sahkdisiin palveluihin ja allekir-
joitus-tunnusluvulla voidaan allekirjoittaa sahkdisia asiakirjoja kayttaen mobiili-

varmennetta.

Tunnusiuku:

Tunnusiluvulla tunnistaudut sahkosissa palveluissa

LL L L] o

LA L L W

Nayta tunnusiuku

Allekirjoitus-tunnusiuku:

Allekirjoitus-tunnusiuvulla test sahkoisia allekirjomuksia

palveluissa
LA L L L "
seseew v

RNayta aflekanotus tunnusiuku

Kuva 6. Elisa Mobiilivarmenne tunnusluvut (Mobiilivarmenne 2020b)
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Lopuksi vahvistetaan Elisa Mobiilivarmenteen rekisterdinti, jonka jalkeen kayt-
tajalle lahetetaan viesti onnistuneesta rekisterdinnista. Vahvistusviestin saa-

vuttua on mobiilivarmenne valmiina kayttédn (Mobiilivarmenne 2020b).

4.4 Telia

Telia Mobiilivarmenteen kayttoonotto verkossa vaatii kayttajalta verkkopankki-
tunnukset, Telian liittyman ja vahintadan 15 vuoden ian. Kayttdédnotto verkossa
tapahtuu verkkosivulta telia.fi/mobiilivarmenne. Telia Mobiilivarmenne on
myo6s mahdollista ottaa kayttoon Telia Kaupassa. Tassa tapauksessa verkko-
pankkitunnuksien sijaan kayttajan on todistettava henkildllisyytensa virallisella
henkildllisyystodistuksella. Henkilollisyystodistuksen tietojen on tasmattava

Vaestorekisterikeskuksen tietokantaan.

Aluksi syotetaan liittyman puhelinnumero, johon mobiilivarmenne halutaan ak-
tivoida. Samalla kayttajan on hyvaksyttava kuvan 7 mukaisesti Telia Mobiili-

varmenteen tilaus- ja toimitusehdot.

& Telia

Voit ottaa mobiilivarmenteen kayttoosi jos olet
vahintdaan 15-vuoctias ja sinulla on kdytdssasi Telian
littyma sekd verkkopankkitunnukset (huom.
mobiilivarmenteen aktivointi ei talla hetkella onnistu
Nordean pankkitunnuksilla).

ANNA PUHELINNUMERO, JOHON

HALUAT AKTIVOIDA
MOBIILIVARMENTEEN:

Hyvaksyn palvelun tilaus- ja toimitusehdot

(pdf)

Kuva 7. Telia Mobiilivarmenne puhelinnumero (Mobiilivarmenne 2020d)
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Mikali liittyman SIM-kortille on mahdollista aktivoida mobiilivarmenne, pyyde-
taan kayttgjaa tunnistautumaan verkkopankkitunnuksilla. Onnistuneen tunnis-
tautumisen jalkeen ohjeistetaan kayttajaa tunnusluvun luonnissa. Telia Mobiili-
varmenteen aktivointisivulla nakyy kuvan 8 mukaisesti kontrollinumero. Kont-
rollinumerolla vastataan Telialta lahetettyyn tunnistuskyselyyn. Tunnistusky-
sely lahetetaan viestilla puhelinnumeroon, jolle mobiilivarmennetta ollaan akti-

voimassa.
& Telia

KONTROLLINUMERO:

92696

Eiké koodi toimi?
Pyyda uusi numero

SYOTA KONTROLLINUMERO

Syota puhelimeesi ylla nakyva kertakayttdiden

kontrollinumero.
Kuva 8. Telia Mobiilivarmenne kontrollinumero (Mobiilivarmenne 2020d)

Kun kontrollinumero on vahvistettu, pyydetaan kayttajaa luomaan itselleen 4—
8-numeroinen tunnusluku ja vahvistamaan se syottamalla sama tunnusluku
uudelleen. Onnistuneen tunnusluvun luonnin jalkeen kayttaja saa viestilla vah-
vistuksen mobiilivarmenteen onnistuneesta rekisterdinnista. Taman jalkeen

Telia Mobiilivarmenne on valmiina kayttoon. (Mobiilivarmenne 2020d.)

4.5 Kayttd

Mobiilivarmenteen kaytté tapahtuu puhelimella, johon tunnisteen omaava SIM-
kortti on asennettu. Tunnistautumisen yhteydessa kirjautumissivulle syotetaan

kayttajan puhelinnumero. Taman jalkeen puhelimen ruudulle ilmestyy tunnis-
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tautumispyynto, jonka hyvaksymisen jalkeen syotetaan valittu tunnusluku. Mi-
kali tunnusluku tasmaa mobiilivarmenteelle asetettua tunnuslukua, sallitaan

kayttajan kirjautuminen palveluun. (Mobiilivarmenne 2020c.)

4.6 Mobiilivarmenteen tekniset tiedot

Mobiilivarmenne kayttaa julkisen avaimen salausmenetelmaa seka X.509-var-
menteita. Varmenteisiin sidotut yksityiset avaimet sailotaan SIM-kortilla tun-
nusluvulla suojattuna (DNA 2020). Varmennepolitikan mukaan kaytetyt RSA-
avainparit ovat vahintaan 1024-bittisia (Elisa 2014). Mobiilivarmenne noudat-
taa X.509 v.3-standardin suositusta. Sahkoiset asiointitunnukset tallennetaan
Subject-kentan SerialNumber-atribuuttiin ja kayttajan SIM-kortin ICCID eidS-
martCardSerialNumber -attribuuttiin (DNA 2020).

5 GOOGLE

Googlen tarjoaa suuren maaran palveluita, jotka ovat kaikki mahdollista yhdis-
taa yhdelle Google-tilille. Google-tililla on mahdollista my0s kirjautua joihinkin
muiden palveluntarjoajien palveluihin. Tama helpottaa monen arkea, kun
paasy useisiin palveluihin on yhden tilin kautta. Nain ollen kyseisen tilin suo-
jaus on kuitenkin erittain tarkeaa etenkin, jos tilille on yhdistetty maksukortteja.
Monivaiheinen tunnistautuminen on nopea tapa suojata tilinsa joutumista vaa-

riin kasiin.
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5.1 Kayttoonotto

Googlen kuluttajalle tarjoama monivaiheinen tunnistautuminen kayttaa "jotain
mita tiedat” ja "jotain mita sinulla on” tunnistetyyppeja (ks. Google 2021). Kak-
sivaiheisen tunnistautumisen saa otettua kayttdédn Google-tilin asetuksista na-
vigoimalla "Suojaus/Security”-valilehdelle kuvan 9 mukaisesti. Suojaus-valileh-
delta voi asettaa palautuspuhelinnumeron tai -sahkopostin ja tarkkailla tilille
tehtyja kirjautumisia.

H LR

@ Home Signing in to Google
(Y Personalint =
T (xx
ﬁ Security Password Last changed >
23, People & sharing

2-Step Verification @ on >
B Payments & subscriptions

App passwords None »
@ About

Kuva 9. Google kaksivaiheinen tunnistautuminen (Google 2021)

Oletuksena Googlen kaksivaiheisessa tunnistautumisessa on kaytossa
Google-kehotteet. Kehotteet ovat helpoin tapa kayttaa kaksivaiheista tunnis-
tautumista, mutta halutessasi voit vaihtaa tunnistautumistapaa Google-tilin
asetuksista. Kehotteet lahetetdan Android-puhelimelle, jolla on kirjauduttu si-
saan Google-tilille. iPhone-puhelimilla kaytossa pitaa olla Google- tai Gmail-
sovellus, jolla on kirjauduttu Google-tilille. (Google 2021.)
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Google-kehotteiden lisaksi voidaan monivaiheisena tunnisteena kayttaa suo-

jausavaimia, vahvistuskoodeja puhelun valityksella tai tekstiviestilla seka au-

tentikointisovelluksia kuten Google Authenticator (Google 2021). Tunnisteita

paasee muokkaamaan Suojaus-valilehdelta. Kuvassa 10 esitellaan kaksivai-

heisen tunnistautumisen valikko.

< 2-Step Verification

Voice or text message
04 Verified /.

Verification codes are sent by text message

ADD PHONE

Add more seceond steps to verify it's you

Set up additional backup steps so you can sign in even if your other options aren't available

> 4

Backup codes
These printable one-time passcodes allow you to sign in when away from your phone, like

when you're traveling

SET UP

Authenticator app

Use the Authenticator app to get free verification codes, even when your phone is offline

Available for Android and iPhone.

SETUP

Security Key

A security key is a verification method that allows you to securely sign in. These can be

built in to your phone, use Bluetooth, or plug directly into your computer’s USE port.

ADD SECURITY KEY

Kuva 10. Google kaksivaiheisen tunnistautumisen vaihtoehtoja (Google 2021)

52 Kayttd

Oletuksena toisena tunnistautumistapana on kaytéssa Googlen suosittelemat

alypuhelinkehotteet. Kehotteiden ollessa kaytdssa lahettda Google salasanan

syottamisen jalkeen kehotteen alypuhelimeen. Kehotteesta voidaan sallia tai

estaa kirjautuminen perustuen kehotteen ilmoittamiin tietoihin. Kehotteessa il-

moitetaan laite, jolla kirjatumista yritetaan ja laitteen sijainti (Google 2021.)
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Mikali kaytettavaksi toisen vaiheen tunnistautumistavaksi on valittu soitto tai
tekstiviesti, kysytaan kirjautumisen yhteydessa kuusimerkkista koodia. Koodi
toimitetaan kayttajalle tekstiviestilla tai soittaen, riippuen valitusta menetel-
masta. (Google 2021.)

Turva-avaimet ovat esineita, joissa on jonkin teknologian mahdollistama tun-
nistautumismenetelma. Naita tunnistautumismenetelmia voivat olla puhelimen
Bluetooth, erinaiset USB-porttiin liitettavat laitteet tai erilaiset NFC-avaimet.
Kirjautumisen yhteydessa pyydetaan toisena varmenteena turva-avainta. Mi-
kali puhelimen Bluetooth toimii turva-avaimena, on molemmissa laitteissa ol-

tava Bluetooth paalla tunnistautumisen onnistumiseksi. (Google 2021.)

Google Authenticator tarjoaa kertakayttoisia aikarajoitettuja tunnistekoodeja.
Sovellus on saatavilla puhelimen sovelluskaupoista App Store ja Google Play.
Sovelluksen avautuessa opastetaan kayttajaa tunnistekoodien kayttoon-
otossa. Tunnistautumisen yhteydessa syotetaan sovelluksessa nakyvilla oleva
koodi. Tdama mahdollistaa monivaiheisen tunnistautumisen myds silloin, kun
puhelimessa ei ole muuta yhteytta. Talle tunnistusmenetelmalle on mahdol-
lista kayttaa muita sovelluksia kuin Googlen Authenticator, kunhan siina on
saatavilla aikarajoitettuja tunnistekoodeja. Vastapainoisesti Google Authenti-
catoria voidaan kayttaa muillakin kuin Google-tileilla, kunhan tilit tukevat aika-

rajoitettuja tunnistekoodeja. (Google 2021.)

6 MICROSOFT

Microsoftin kehittama ja laajasti levinnyt Windows-kayttojarjestelma nauttii
suurta markkinaosuutta. Kayttojarjestelman uusin Windows 10-versio suositte-
lee asennuksen yhteydessa kayttgjia yhdistamaan Microsoft-tilinsa Windows
10 -kayttojarjestelmaan. Microsoft-tilin tunnuksia voidaan kayttaa sisaan kir-
jautumiseen muissa Windows-laitteissa ja Microsoftin tarjoamissa palveluissa.
Tasta johtuen Microsoft-tilin suojaus on erittain tarkeaa, silla tilin vaarantumi-

nen vaarantaa kayttajan kaikki siihen yhdistamat laitteet ja palvelut.

Windows Hello tarjoaa yksildidyn ja nopean kirjautumisen Windows 10-lait-
teille. Kirjautumiseen voidaan kayttaa PIN-koodia, kasvojen tunnistusta siihen

sopivalla kameralla tai sormenjaljen tunnistusta sormenjaljenlukijalla. PIN-
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koodi taytyy asettaa kaikkien vaihtoehtojen kayttoonoton yhteydessa. Tama
PIN-koodi on sidottu vain kyseiseen laitteeseen ja sen varmuuskopio on liitetty

kayttajan Microsoft-tiliin.

6.1 Kayttoonotto

Microsoft tarjoaa kuluttajakayttajille monivaiheiseen tunnistautumiseen Micro-
soft Authenticator -sovelluksen alypuhelimille. Microsoft Authenticator -sovel-
lus on ladattavissa Google Play- ja App Store-sovelluskaupoista. Monivaihei-
sen tunnistautumisen saa otettua kayttéon kuvan 11 mukaisesti Microsoft-tilin

turvallisuusasetuksista. (Microsoft 2021c.)

Additional security

Increase your securnty by requiring two steps to verify your account when you sign in. Learn more about whether this is right for you.
© Two-step verification
OFF
Turn on

Kuva 11. Microsoft turvallisuusasetukset kaksivaiheinentunnistautuminen (Google 2021)

Kaksivaiheisen tunnistautumisen kayttdonotossa seurataan Microsoftin vai-
heittaista ohjeistusta. Kayttoonoton yhteydessa ladataan Microsoft Authentica-
tor -sovellus alypuhelimelle ja linkitetaan se omaan Microsoft-tiliin. Kun sovel-
lus on linkitetty omaan Microsoft-tiliin kuva 12, on kaksivaiheinen tunnistautu-

minen kaytdssa heti.

You're all set!

Mext time you sign in, use your Microsoft Authenticator app instead of your password.

Finish

Kuva 12. Microsoft kaksivaiheinen tunnistautuminen otettu kayttéon (Microsoft 2021)
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6.2 Kiyttd

Microsoft Authenticator -sovelluksen ollessa kaytossa lahettaa Microsoft ke-

hotteen sovellukseen kirjautumisen yhteydessa. Kehotteesta voidaan sallia tai
estaa kirjautumisyritys. Nain ollen jonkun muun yrittdessa kirjautua Microsoft-
tilillesi tulee siita ilmoitus alypuhelimeen ja paasy voidaan evata. Kirjautuessa
Microsoft-tilille uudella laitteella tai uudesta sijainnista taytyy pelkan kehotteen
lisdksi valita kuvan 13 mukaisesti Microsoft Authenticator sovelluksesta kirjau-

tumissivulla naytettava numero. (Microsoft 2021b.)

Check Microsoft Authenticator

3 6 In your Microsoft Authenticator app, tap the
number here to sign in.

[ | Keep me signed in

Other ways

gk -
Lo ST N

Kuva 13. Microsoft kaksivaiheinen tunnistautuminen kaytdéssa (Microsoft 2021)

Microsoft Authenticator -sovellus on oletuksella lukittu kayttamaan alypuheli-
men lukitusta. Tama voi siis olla PIN-koodi, sormenjalki tai kasvojentunnistus.
Microsoft Authenticator tarjoaa myos standardin mukaisen aikarajoitetun ker-
takayttoisen paasykoodin. Taman takia Microsoft Authenticator -sovellukseen
voidaan linkittda muitakin kuin Microsoft-tileja, kunhan tilit itsessaan tukevat

paasykoodin kayttéa. (Microsoft 2021a.)

7 SALASANAN HALLINTAOHJELMISTOT

Kun jokaiseen palveluun suositellaan kaytettavaksi aina eri salasanaa, saavu-

tetaan nopeasti sellainen maara salasanoja, joiden muistaminen tuottaa kayt-
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tajille vaikeuksia. Tama ilmio on luonut markkinoille tarvetta salasanojen hal-
lintaohjelmistoille. Naiden tarkoitus on helpottaa eri salasanan kayttoa jokai-
sessa palvelussa. Vaikka nama ohjelmistot eivat suoraan liity monivaiheiseen
tunnistautumiseen, kaydaan niita 1api tassa opinnaytetydssa niiden merkitta-

vien hyotyjen takia.

7.1 KeePass

KeePass on ilmainen avoimen lahdekoodin salasananhallintaohjelma, joka on
saatavilla tietokoneelle. Koska KeePass on avoimen lahdekoodin ohjelma,

IOytyy siita useita sovituksia esimerkiksi Androidille ja iOS:lle.

KeePass toimii salasanojen tietokantana, jonne salasanat salakirjoitetaan ja
ne suojataan yhdella paasalasanalla. Nain kayttaja voi kayttaa jokaiselle tilille
uniikkia salasanaa muistamalla vain paasalasanan. Tama parantaa kayttajan
tietoturvaa, silla yhden salasanan vuotaminen ei vaaranna kaikkia tileja. Kee-
Pass voi toimia myods taysin kannettavassa muodossa, se voidaan asentaa
USB-tikulle ja ei vaadi asennusta toimiakseen Windows -tydasemilla. (Kee-
Pass 2021.)

7.1.1 Turvallisuus

Tietokannan salaamiseksi KeePass kayttaa AES-256- ja Twofish-salausalgo-
ritmeja. KeePass ei salaa pelkastaan salasanoja vaan kaiken tietokannassa
olevan tiedon. AES-256 luokitellaan erittain turvalliseksi salausalgoritmiksi.
AES-256 on Yhdysvaltojen standardi salausalgoritmi, ja se on saanut Kansalli-
sen turvallisuusviraston (NSA) hyvaksynnan huippusalaiselle informaatiolle.
Paasalasana ja siihen liittyvien komponenttien hajauttamiseen kaytetaan
SHA-256 tiivistefunktiota. SHA-256 vastaan ei ole tiedossa olevia hyokkayk-
sia. (KeePass 2021.)

KeePassin ollessa kaynnissa pidetaan herkaksi luokitellut tiedot salattuna pro-
sessimuistissa. Naihin tietoihin kuuluvat paasalasana ja tietokantaan sailotyt
salasanat. Kayttajanimia, liitteita tai muistiinpanoja ei ole salattu prosessin-
muistissa. Taman ansiosta vaikka prosessimuisti tallennettaisiin, ei sielta

l6ydy selvakielisia salasanoja. (KeePass 2021.)
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7.1.2 Kayttd

Kun KeePass otetaan kayttoon ensimmaista kertaa, pyydetaan kayttajaa valit-
semaan paasalasana, jolla tietokanta salataan. Taman jalkeen tietokantaa
avattaessa kysytaan kuvan 14 mukaisesti kayttajalta kyseisen tietokannan

paasalasanaa ennen tietokannan avaamista.

(*) Open Database - Database. kdbx

= CNter Master Key
b‘% Cilatabaze kdbs

Maszter Password: |""uuunuu"" | |"- |
] K.ey File: .[Nn:une] v | @
[] Windows Uzer Account

Help I . Cancel

Kuva 14. KeePass tietokannan avaaminen paasalasanalla (KeePass 2021)

KeePassin kanssa voidaan kayttaa useita eri tietokantoja. Talloin eri tietokan-
nat aukeavat valilehtina ja niiden valilla on helppo liikkua. Tietokannassa kayt-
taja tunnukset ja salasanat on listattu yksittaisina merkintéina kuvan 15 tapaan

ja haku ominaisuudella voidaan hakea tiettya tunnusta.

() Database.kdbx - KeePass

File  Group  Entry Find  View Tools  Help
MEHF L-2US- Q& %@ - @
Shared kdby  Database kdbx
7 Database Title User Mame Password  URL Mates "‘
E ‘ﬁ;nelrar j) Example | useriexa... ok https://exa.., Some notes,
:_—'2" ngirowl.,s (g Example 2 user@exa... e or httne /feva Same nntes
[ »
@ i : Oert 2 Example 3 user@exa., T oo (g Copy User Name Ctrl+B
ntern
'i‘. Mail L& Example 4 user@exa... it l?_ Copy Passward Ctrl+C
. £ 5 At
@ Homebanking J"Examp#e. user@exa... URL{s) b
g Recicle Bin &P Example & user@exa... T ek T
) o Example 7 User@exa,, ~ tre O Perorm g Wi
[lExample & user@exa.. U & Add Entry... Ctrl+l
«L\A Example 9 userilexa... bt t}g: Edit Entry... Enter
L Erample [0 Aneiog I. ) Edit Entry {Quick) ,
o Example 11 userfexa.., ! y
: .. 5= Duplicate Entry.., Ctrl+K
4 Example 12 user@exa...
= — - - Delete Ent Entf e
Iy
Group: [nternet, Title: Example 2, User Name: user@ example.net, Pa Bt/
Creation Time: 15.07.2020 12:40:23 Last Modification Time: 16,0720 o=t All Cul+A
e Rearrange 3
1 of 24 selected | Ready.

Kuva 15. KeePass-tietokantandkyma (KeePass 2021)
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Kuten kuvassa 16 nakyy, jokaiseen merkintaan voidaan tallentaa otsikko,
kayttajatunnus, salasana, URL-osoite, muistiinpanoja seka asettaa tunnusten
vanhentumisaika. Salasanaa syodtettaessa ilmaistaan salasanan vahvuus bit-

teina. Suurempi bittimaara tarkoittaa turvallisempaa salasanaa.

() Add Entry

Create a new entr.

Q{: Add Entry

Entry  Advanced  Properties  Auto-Type  History

Title: |E:<amp|e | lcor; }7

|Jzer name: |user@e:-:amp|e.c:nm |

PaSSWD[d: |.................... | |... |

Repeat; |iioooooooooooooooooo | .,
Huality: | 118 bits 20 ch.

IRL: |htt|:us:.-’.n’e:-<ample.com.-’ |
Motes: Some notes.

Expires: [01.01.2040 00:00:00 [E | | L,] .
;;‘}' Tools Cancel

Kuva 16. KeePass-tunnuksen lisdédminen tietokantaan (KeePass 2021)

7.2 F-Secure ID PROTECTION

F-Secure on yksi maksullista salasanan hallintaohjelmaa tarjoavista tahoista.
F-Secure ID PROTECTION sisaltaa salasanojen hallinnan lisaksi ymparivuo-
rokautista monitorointia tietovuotojen varalta. Nain kayttajille voidaan ilmoittaa
reaaliajassa, mikali heidan tietonsa ovat vuotaneet. Tietovuodon sattuessa ja
sen kohdistuessa kayttajan tietoihin tarjoaa F-Secure ohjeistusta, miten toi-
mia, jotta tietovuoto ei muutu identiteettivarkaudeksi. (F-Secure 2021a.)

F-Secure ID PROTECTION tallentaa ja suojaa kayttajan salasanoja, luotto-

korttinumeroita ja PIN-koodeja. Kaikki tiedot sailytetaan salattuna ja ainoa
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tapa paasta dataan kasiksi on paasalasanalla. Data tallennetaan vain paikalli-
sesti laitteelle, jossa F-Secure ID PROTECTION on kaytossa. Nain dataa ei

voida varastaa verkosta. (F-Secure 2021b.)

Data voidaan synkronoida useamman laitteen valilla, joissa on kaytdssa F-Se-
cure ID PROTECTION. Kun tehdaan muutoksia yhdella laitteella, tallentuvat
muutokset myds muille yhdistetyille laitteille. F-Secure suosittelee datan synk-
ronointia ainakin toiselle laitteelle. Nain yhden laitteen menettaminen ei johda
my0Os datan menettamiseen. Turvallisuussyista ei paasya salasanoihin tarjota

F-Securen palvelimien kautta. (F-Secure 2021b.)

F-Secure ID PROTECTION on saatavilla viiden tai kymmenen laitteen tilauk-
sina. Naihin tilauksiin kuuluu sama maara sahkopostitilien tietovuoto seuran-
taa. Tuettuja kayttojarjestelmia ovat Windows, macOS, Android ja iOS. (F-Se-
cure 2021a.)

7.2.1 Turvallisuus

Tallennettu data salataan ja puretaan vain paikallisesti laitteella, johon F-Se-
cure ID PROTECTION on asennettuna. Paasalasanan syotettya lisataan uusi
salauskerros luomalla uusi salausavain PBKDF2-standardin mukaisesti, jolla
datan salaus voidaan purkaa. PBKDF2 lisda paasalasanaan suolauksen, eli
satunnaista dataa, ja tasta saatu tuotos hajautetaan 20 000 kertaa kayttaen
HMAC-SHA256-tiivistefunktiota. (F-Secure 2021b.)

Turvallisuussyista paasalasanaa ja salausavainta ei koskaan tallenneta ja
luotu salausavain poistetaan, kun F-Secure ID PROTECTION suljetaan. Tasta
syysta F-Securella ei ole mahdollisuutta palauttaa unohtunutta paasalasanaa
tai purkaa salattua dataa. (F-Secure 2021b.)

F-Secure suosittelee paasalasanalle luotavaksi uniikin palautuskoodin. Tama
on ainoa tapa palauttaa paasy tietokantaan paasalasanan unohtuessa. Palau-
tuskoodi on vahvasti salattu ja se voidaan purkaa vain yhdella yhdistetyista
laitteista. Paasykoodia suositellaan tallennettavaksi kuvan muodossa tai pape-
rille tulostettuna. (F-Secure 2021b.)
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7.2.2 Kayttd

Onnistuneen tilauksen jalkeen asennetaan F-Secure ID PROTECTION halu-
tulle laitteelle. Android- ja iOS-versiot ovat saatavilla Google Play- ja AppS-
tore-sovelluskaupoista. Asennuksen yhteydessa pyydetaan kyseinen laite ni-

meamaan kuvan 17 mukaan.

© F-Secure ID PROTECTION - o X

Name new device

AleksiPC

Continue
)

Kuva 17. ID PROTECTION laitteen nimeadminen (F-Secure 2021)

Taman jalkeen kayttajalla on kaksi vaihtoehtoa. Ensimmaisella kerralla kayt-
taja luo itselleen paasalasanan palveluun, mikali ID PROTECTION on jo kay-
tossa, voidaan uusi laite synkronoida jo olemassa oleviin laitteisiin. Paasala-
sanaa luotaessa ID PROTECTION kertoo kuvassa 18 salasanan vahvuuden

ja muistuttaa, etta salasanan tulisi olla uniikki ja helposti muistettava.

O F-Secure ID PROTECTION - ] X

Create your Master Password

Your Master Password is used to access all your other passwords and personal information.

Q Tip: Choose a unique phrase which you can easily remember

--------------

Create Master Password

Already have F-Secure |D PROTECTION on another device?

[ o |

Kuva 18. ID PROTECTION paasalasanan luominen (F-Secure 2021)
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Ainoa tapa palauttaa tili kayttdon salasanan unohtamisen yhteydessa on pa-
lautuskoodi. ID PROTECTION ohjeistaa kuvassa 19 tallentamaan palautus-
koodin. Palautuskoodin kayttd varten ID PROTECTION antaa ohjeistuksen

paasalasanan unohtumisen yhteydessa.

QO F-Secure 1D PROTECTION — O b4

One last step: Save your recovery code

Your personal recovery code is the only way to access the app in case you forget your
Master Password!

Please save your recovery code and store it in a safe place. You will be given instructions
—— on how to use it if you forget your Master Password.

Kuva 19. ID PROTECTION palautuskoodin tallentaminen (F-Secure 2021)

Tallennetut tunnukset nakyvat kuvan 20 mukaisesti ID PROTECTIONin Vault-
valilehdella. Taalta tunnuksia voi lisata, poistaa tai muokata. Tunnuksille voi
tallentaa verkko-osoitteen, jolloin ID PROTECTION tayttaa kyseisen verkkosi-
vun kirjautumispyynnon yhteydessa oikeat tunnukset automaattisesti, kun

Google Chrome- tai Mozilla Firefox -laajennus on asennettuna.

@ Vault Esimerldki w Esimerkki A

Monitoring
D) Password Analysis

¢33  Connect Devices

5 Subscription

= Seftings 4 W
Setngs = esimerkkifi

) Help

Subscription status: PREMIUM
Valid until: 10.4.2021

Kuva 20. ID PROTECTION Vault ndkyma (F-Secure 2021)
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Monitoring -valilehdelta sovellus ohjaa My F-Secure-verkkosivulle, josta voi-
daan ottaa kayttoon sahkopostiosoitteen valvonta tietovuotojen varalta. Ku-
vassa 21 on esimerkki aktiivisesta seurannasta ja sahkopostiosoitteisiin koh-

distuneista tietovuodoista.

My F-Secure F-Secure?

D PROTECTION  ID Monitering Subscription Aleksi Tamminiemi

. Your trial period expires in 5 days. Daysleft 5 Free ID PROTECTION licenses 4/5 Buy now

Monitoring: Active

Monitored ltems

1 email address

Breaches found: 0
Great!
There are no breaches found with your current Monitored ltems.

Kuva 21. ID Monitoring nakyma (F-Secure 2021)

Connect Devices -valilehdelta voidaan synkronoida kahden laitteen ID PRO-

TECTION sovellukset. Laitteiden yhdistaminen tapahtuu kuvan 22 mukaisesti
synkronointikoodilla. Laitteiden ollessa synkronoituina keskenaan paivittyvat

toisella laitteella tehdyt muutokset automaattisesti myos muille laitteille.

© F-Secure ID PROTECTION - ) b3

FSecure ™ Connect devices

€3> Connect Devices

Connect your devices to use your passwords on all of them. You can choose the faverites for each
device separately.

@ Subscription Generate a Sync Code

Enter this code in the other device that you want to connect. The code is valid for 1 minute.

37174015

0034 remaining

Have a code from another device?
Generate a code on another device and enter it here

Subscription status: PREMIUM
Valid until: 10.4.2021

Kuva 22. ID PROTECTION, laitteiden synkronointi (F-Secure 2021)
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7.3 Riskit

Salasanan hallintaohjelmat parantavat kayttajan turvallisuutta helpottamalla
uniikkien salasanojen kayttoa eri palveluissa. Ne mahdollistavat myos turvalli-
sempien salasanojen kaytdn, kun niiden muistamisen vastuu siirretaan ihmi-

selta ohjelmalle.

Naiden hyotyjen lisaksi nousee salasanan hallintaohjelma kaytosta esille muu-
tamia riskeja. Kuten kaikissa muissa ohjelmissa, voi salasanan hallintaohjel-
missa ilmaantua haavoittuvuuksia. Kaikkien salasanojen ja tunnusten ollessa
tallennettuna yhteen paikkaan ovat ne houkuttelevia kohteita hyokkayksille.
Onnistunut hyokkays mahdollistaa paasyn kaikkiin niihin palveluihin, joiden
salasanat ovat tallennettuna salasanan hallintaohjelman tietokantaan. (NCSC
2018.)

Tama luvun perusteella voidaan paatella, etta paasalasana on tarkeassa roo-
lissa salasanan hallintaohjelmien kaytdssa. Paasalasanan unohtaminen voi
pahimmassa tapauksessa johtaa koko salasana tietokannan menettamiseen.

Paasalasana voi olla myOs houkutteleva kohde tietojenkalastelu -yrityksissa.

8 YHTEENVETO

Monivaiheinen tunnistautuminen on suurelle osalle jo osa arkea tydelaman
kautta. Yrityksien panostaessa tietoturvaansa on myos monivaiheisen tunnis-
tautuminen yleistynyt. Kaikki eivat kuitenkaan ole viela omaksuneet sita osaksi
yksityista tietoturvallisuuttaan. Tahan voi olla useita syita, mutta paasyina pi-
detaan ylimaaraisena koettua vaivaa tai se, etteivat monivaiheisen tunnistau-

tumisen hyddyt ole selkeat.

Taman tyon tarkoituksena oli tuoda ilmi monivaiheisen tunnistautumisen hyo-
tyja ja madaltaa sen kayttoonoton kynnysta osana yksityisen tietoturvaa. Nain

tydlle muodostui tutkimuskysymys:

Miten yleisimmat monivaiheiset tunnistautumismenetelmat otetaan kayttoon ja

mitka ovat niiden hyodyt?
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Tassa tyossa kasiteltiin monivaiheinen tunnistautuminen ja siihen liittyvat tun-
nistetyypit. Tyota tehdessa huomattiin, etta kaikille kasitellyille tunnistautumis-
menetelmille on olemassa jo palvelun tarjoajan dokumentaatio. Naiden doku-
mentaatioiden selkeys ja kaytettavyys oli kuitenkin vaihtelevaa. Useassa ta-
pauksessa kayttajalla taytyy olla jo pohjatietoa menetelman toimintaperiaat-
teesta kayttoonoton yhteydessa.

Eri tunnistetyyppien vahvuudet ja heikkoudet analysoitiin. Naiden perusteella
voidaan valikoida kullekin sopiva tunnistautumismenetelma. Lapi kaydyista
monivaiheisen tunnistautumisen palveluista kirjoitettiin kaytto- ja kayttdonotto-
opastus. Tarkka ja helposti luettava ohjeistus laskee kayttdédnoton kynnysta.
Lisaksi tuotettiin tyosta erilleen jaettavaksi tarkoitettu infograafi monivaihei-

sesta tunnistautumisesta (ks. liite 1).

Koska tyossa kasitellaan monivaiheista tunnistautumista yksityisen henkilon
nakokulmasta, koettiin sitd tehdessa hyodylliseksi kasitellda myos salasanan

hallinohjelmia niiden ollessa osa yksityisen tietoturvaa.

Salasanan hallintaohjelmat helpottavat uniikkien salasanojen kayttda eri pal-
veluissa. Tama nostaa usean salasanan muistamisen taakan pois ihmiselta ja
siirtda sen hallintaohjelmalle. Tama tuo mukanaan riskeja, mutta niiden tuo-
mat hyodyt koetaan riskien arvoisiksi. Salasanan hallintaohjelmia tarjoaa use-
ampi eri yritys, mutta tahan tyohon valikoitiin kaksi niiden vertaisarvioinnin
mahdollistamiseksi. KeePass on maksuton avoimen lahdekoodin hallintaoh-
jelma, kun taas F-Secure ID PROTECTION on maksullinen suljetun lahdekoo-
din hallintaohjelma. Naista hallintaohjelmista tehtiin kaytto- ja kayttoonotto-
opastus seka analysoitiin salasanan hallintaohjelmien riskeja.

8.1 Pohdinta

Monivaiheinen tunnistautuminen on tulevaisuudessa lahes valttdamatonta. Sen
tarjoamia hyotyja tietoturvallisuuden kannalta ei voida sivuttaa. Teknologian
kehittyessa tulee se parantamaan nykyisia ja tarjoamaan uusia tunnistautu-
mismenetelmia. Nama uudet menetelmat tulevat vahentamaan inmiselta tar-
vittavaa vuorovaikutusta, kun ihmisia voidaan yksiléida eri tunnisteilla aina tar-

kemmin.
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Yleisesti monivaiheinen tunnistautuminen ymmarretaan talla hetkella kaksivai-
heisena tunnistautumisena. Tunnistautumistapojen kehittyessa ja uusien saa-
puessa laajaan kayttoon tullaan kuitenkin puhumaan aidosti monivaiheisesta
tunnistautumisesta. Kun ihmisen vuorovaikutus tunnistautumismenetelmien
kanssa saadaan laskettua tarpeeksi matalalle, voidaan ihminen tunnistaa vah-
vemmin ja vaivattomammin usealla eri tavalla. Tama tulee parantamaan tieto-

turvallisuutta ja kayttajaystavallisyyttd huomattavasti.

Tallainen ihmisten tunnistaminen tulee kuitenkin herattdamaan huolia ihmisten
yksityisyyden suojasta. Kaikkien tunnisteiden pitaa kuitenkin olla tallennettu jo-
honkin, jotta tunnistautuminen onnistuu. Tama tekee naita tietoja sailyttavista

yrityksista houkuttelevia kohteita kyberhydkkayksille.

TyOssa saavutettiin asetetut tavoitteet. Tyossa kasiteltin muutama monivai-
heisen tunnistautumisen menetelma. Naiden pohjalta saadaan kattava ym-
marrys monivaiheisen tunnistautumisen toiminnasta. Tavoitteiden ulkopuolelta
koettiin edukkaaksi kasitellda myOs salasanan hallintaohjelmia. Kahden kasitel-
lyn hallintaohjelman pohjalta saadaan hyva ymmarrys hallintaohjelmien toi-

minnasta.

8.2 Jatkokehitys

Tassa tyossa kasiteltiin tunnistetyyppeja erittain kansanomaisesti. Ihmisen yk-
silivia tekijoita on monia, ja naiden pohjalta voidaan luoda uusi tunnisteita.
Naista esimerkkina on ihmisen kirjoitustavan tunnistava tekoalypohjainen tun-
nistautuminen. Tallaista tunnistautumispalvelua tarjoaa muun muassa Typing-
DNA.

Vastaavia vahemman kaytdssa olevia tunnisteita on varmasti jo monia. Nai-
den kehittyessa ja yleistyessa saadaan niistd myds enemman tietoa. Opinnay-
tetyd naistd uudemmista ja monimutkikkaammista tunnistautumistavoista olisi

hyva jatkumo tutkimukselle.
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Liite 1. Infograafi Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen

Kdytossa voi olla
useampi tunniste
L]

Hylatty .n Hyvaksytty

Palvelusta riippuen,
monivaiheista
tunnistautumista
voidaan pyytad joka
kerta tai maaratyn
ajan vilein

Kylla

Tunnistautu-
minen

Palvelu

Monivaiheinen
tunnistautuminen
kéytossa?

Kayttdja Tunnukset

Miten monivaiheinen tunnistautuminen suojaa kdyttdjan palveluita
tietovuodon yhteydessa?

2. Kayttaja saa kehotteen

3. Kirjautumisen hylkddminen estdd i 2 = A
kirjautumisen hyvaksymisestd.

hakkerin padsyn palveluun ja antaa

kdyttajdlle aikaa reagoida. Esimerkiksi
vaihtamalla salasanansa.

Hylatt Hyvaksytty

Kayttdjd

Kylld

Palvelu

Monivaiheinen
tunnistautuminen
kéytossa?

Hakkeri Tunnukset

1. Hakkeri kaytt3d vuodettuja tunnuksia
paastakseen kasiksi kdyttajan palveluihin



