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Opinnaytetyon aiheena oli Data Plane Development Kit (DPDK), joka on verkko-
pakettien prosessointia nopeuttamaan kehitetty sovelluskehys. Se esiteltiin ylei-
sella tasolla, kerrottiin sen historiasta ja siita mita se sisaltaa. Tyossa kuvailtiin
tarvetta pakettiprosessoinnin nopeuttamiseen verkkotoimintojen siirtyessa toi-
mintokohtaisesta laitteistosta yleiskayttoisille prosessoreille. Lisaksi esiteltiin ly-
hyesti muitakin pakettiprosessoinnin nopeuttamiseksi kehitettyja sovelluksia.

TyOssa esiteltiin lyhyesti DPDK:ta kayttavia sovelluksia, kuten Open vSwitch,
OpenDataPlane ja MoonGen, sen osoittamiseksi, mita kaikkea DPDK:ta kayttaen
voidaan tehda. Lisaksi keskityttiin tarkastelemaan DPDK:n tarkeimpia kirjastoja
ja kerrottiin, miten ne hoitavat verkkopaketteja, muistia ja ajastusta. Muistinkay-
ton osalta kerrottiin ennen muuta muistin sivutuksesta ja DPDK:n muistinkasitte-
lyn eroista paivitysten 17.11 ja 18.11 valilla. Lisaksi esiteltiin Poll Mode -ajureita,
joita kayttden DPDK kyselee verkkokortille saapuvia paketteja.

TyoOssa tutkittiin valmista DPDK:n paalle kehitettya sovellusta ja esiteltiin sen ta-
paa hoitaa muistin varausta, kayttoa seka vapautusta. Taman lisaksi pohdittiin
mahdollisia tarpeita ja tapoja muuttaa sovelluksen muistinkasittely dynaamisem-
maksi, sen sijaan etta muisti varattaisiin sovelluksen kaynnistyksen yhteydessa.
Tydssa testattiin muistinhallinnan muutoksia valmiissa sovelluksessa ja todettiin,
ettei nopeasti tapahtuvalle viestinnalle kannattanut tehda dynaamista muistinva-
rausta, mutta kerran tapahtuville varauksille pystyttiin kayttdmaan DPDK:n muis-
tinvarausfunktioita.
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The subject of this thesis was Data Plane Development Kit (DPDK) which is a
framework meant to speed up packet processing.

In this thesis, a general introduction about DPDK was given including its history
and what comes with DPDK. In this work the need for faster packet processing
was described as network functions are moving from application-specific hard-
ware to virtualized versions. Other software for faster packet processing were
briefly described.

Some applications built on DPDK were introduced to give a picture of what is
possible when using DPDK. These applications were Open vSwitch, OpenData-
Plane and MoonGen. The DPDK core libraries were reviewed and their use in
packet handling, memory handling and timing was presented. Memory paging
and development of memory use between DPDK’s patch 17.11 and 18.11 were
also discussed. Poll Mode Drivers which in DPDK are used for polling network
interface cards were discussed.

An application built on DPDK was studied. It's mechanisms for allocating, using
and freeing the memory was presented. Possible needs for more dynamic
memory handling and new ways to implement those mechanisms in such ways
were thought out as the system worked in a way that reserved all needed memory
at the beginning of its operations.

The changes in the memory handling of the application were tested, and it was
found that it was not useful to use dynamic memory handling in parts where
speed was needed. For allocations that were used once, DPDK’s memory allo-
cation functions could be used.

Key words: DPDK, PMD, virtualization
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Data Plane Development Kit, ohjelmistokehys nopeaa
verkkopakettien prosessointia varten.

High Precision Event Timer, tarkka laitteistoajastin.
Suuri muistisivu, muistin sivutuksessa kaytettyja suuria
sivukokoja.

Packets per second, paketteja sekunnissa, esimerkiksi
verkkokortin suorituskykya esittava arvo.
Rengaspuskurityylinen sovellus nopeaa verkkopaket-
tien kuljetusta varten laitteiston ja sovelluskerroksen
valilla.

Network Function Virtualization, verkkotoimintoa suorit-
tavan fyysisen laitteen luonti virtuaalisena.

Network Interface Card, verkkokortti, tietokoneen verk-
koon yhdistava laite.

Network Processing Unit, ohjelmoitava verkkoproses-
sori eri verkkolaitteiden kehitysta varten.
Rengaspuskurimoduuli nopeaa verkkopakettien siirtoa
varten.

Poll Mode Driver, DPDK:n mukana tulevia ajureita,
joilla kysellaan verkkokorttiin saapuvia paketteja.
Receive Side Scaling, tekniikka, jolla voidaan jakaa
saapuvat verkkopaketit jonoihin ja siita edelleen eri
prosessoriytimille prosessoitavaksi tasaten prosessoin-
nin aiheuttavaa kuormaa.

Translation Lookaside Buffer, puskuri, joka sisaltaa vii-
meksi kaytetyn muistin fyysisia muistiosoitteita vastaa-
vat virtuaaliset osoitteet.

Time-Stamp Counter, prosessorin kellojaksoja laskeva

laskuri.



1 JOHDANTO

Alati kehittyvissa ja nopeutuvissa jarjestelmissa jokin osa on aina hitain. Taman
tyon tapauksessa verkkotoimintoja kehitettdessa yleiskayttoisia prosessoreita
kayttaen, on hidastavaksi tekijaksi ilmennyt kayttojarjestelmien tapa prosessoida

verkkopaketteja.

Taman opinnaytetyon tarkoituksena on tutustua Data Plane Development Kit -
ohjelmistokehykseen yleisesti kasittaen DPDK:n kirjastoja, ajureita ja syita sen
kaytén tarpeellisuudelle. Syvemmin tutustutaan DPDK:n muistinkayttéon ja
kuinka verkkopakettien kasittely tapahtuu. Tyossd syvennytaan tarkemmin
DPDK:n ja tyopaikalla kaytetyn valmiin sovelluksen muistia kayttavaan osaan ja

pohditaan, onko tarvetta muutoksille.

Opinnaytetyon tavoitteena on tuottaa tekijalle kuva DPDK:n toiminnasta, sen kay-
ton tarpeesta, sen eri osasista seka yleisesti kasvattaa tietdmysta laitteistosta ja
ohjelmistosta. Lisaksi tavoitteena on tutustuttaa tekija tyopaikalla kaytettavan jar-

jestelman yksittaiseen osaan tulevaisuudessa tehtavia toita tukemaan.

Opinnaytetyon lahdemateriaalina on kaytetty saatavilla olevaa kirjallisuutta, artik-
keleita, seka tyon aiheena olevan ohjelmistokehyksen dokumentaatiota. Tyo teh-
tiin yritykselle Nokia Oyj, joten tydssa tutkittavan valmiin sovelluksen selvitys on

kerrottu hyvin pintapuolisesti.



2 DPDKyleisesti

2.1 Mika DPDK on?

DPDK on sovelluskehitysalusta, jota kaytetaan nopeaan verkkopakettien proses-
sointiin tarkoitettujen kayttajatasossa toimivien sovellusten pohjana. Alustan mu-
kana tarjotaan monia kirjastoja, jotka luodaan tapauskohtaisesti halutulle laitteis-
tolle. (DPDK overview, n.d.)

Tassa tyossa DPDK:ta kaytetaan Linux-kayttojarjestelman Ubuntu-jakelussa,
mutta se on saatavilla monille muillekin kayttdjarjestelmille, kuten Debian, Red
Hat ja FreeBSD. DPDK on tekeilla myds Windowsille. Tassa tydssa mainitut asiat

patevat Linux-ymparistoon.

DPDK on Intelin vuonna 2010 aloittama projekti. Vuonna 2013 ranskalainen
verkko-ohjelmistoyritys 6WIND avasi verkkosivun DPDK.org, joka on toiminut
projektin kotisivuna siita l1ahtien. Vuonna 2017 DPDK siirtyi Linux Foundationin
alaiseksi projektiksi. (DPDK about, n.d.)

Kuviosta 1 ndhdaan nykyaan DPDK:n mukana olevia yrityksia, joista suurimpana
on tyon alulleen laittanut Intel ja muita merkittavia osallistujia ovat esimerkiksi
Nvidia, Broadcom ja Huawei ja nama omalta osaltaan osallistuvat DPDK:n kehi-
tykseen (DPDK 20.11, 2020).
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KUVIO 1. DPDK-paivityksen 20.11 suurimmat osallistujat (DPDK 20.11, 2020)

DPDK tukee yleisimpia prosessoriarkkitehtuureja kuten x86, arm ja powerpc seka
eri verkkokortteja valmistajilta kuten Mellanox, Intel ja Huawei (DPDK supported,
n.d.). Alkuun DPDK tuki vain Intelin prosessoreita mutta ajan saatossa tuki on

kasvanut huomattavasti.

Kuten mainittiin, DPDK tarjoaa sovelluskehittajalle monia kirjastoja pakettiproses-
sointia varten. Tarkeimpia kirjastoja on viisi, tai kuusi jos malloc otetaan mukaan.
Nuo muut viisi ovat EAL eli Environment Abstraction Layer, ring-kirjasto rengas-
puskureita varten, mempool-kirjasto muistin varausta varten, mbuf-kirjasto verk-

koviestien kuljetusta varten ja timer-kirjasto eri toimintojen ajastusta varten.

DPDK:n erikoisuutena on myds monien suurien verkkokorttivalmistajien (Cisco,
Mellanox) kirjoittamat ajurit, PMD:t, eli Poll Mode Driverit. Naiden ajureiden
ideana on omalta osaltaan nopeuttaa pakettien kasittelyd nimensa mukaisesti
pollaamalla eli kyselemalla verkkokortin resursseja sen sijaan etta verkkokortti
lahettaisi prosessorille keskeytyspyynnon kuten normaalissa ymparistossa ta-

pahtuu.
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Normaalisti PC-ymparistossa verkkokortti eli NIC (Network Interface Card) toimii
siten, etta verkosta saapuva viesti tulee kortille, kortti siirtaa sen oikosiirrolla suo-
raan systeemin muistiin, prosessorille annetaan keskeytyspyynto, jonka jalkeen

prosessori kasittelee paketin.

2.2 DPDK:lle syntynyt tarve

Verkkojarjestelmissa on monia eri toimintoja ja naita hoitamassa monet erilaiset
laitteet kuten reitittimet, kytkimet, palomuurit ja kuormituksen tasaajat. Ennen
nama toiminnot tai verkkofunktiot toteutettiin pitkalti tarkoitukseen suunnitelluilla
ja valmistetuilla ASIC-piireillda. ASIC:ien ongelmana ovat pitka ja kallis kehitys,
mutta korkeilla valmistusmaarilla yksittaisen piirin hinta saadaan tuotua alas. Mu-
kaan on tullut myds FPGA-piirit, eli laitteistokuvauskielillda uudelleenohjelmoitavat
piirit. FPGA-piireilld voidaan luoda prototyyppeja halutuista verkkofunktioista.
FPGA-piirien kayttd tuo mukanaan myds tarpeen naiden laitteistokuvauskielten
osaajille. ASIC- ja FPGA-piirien lisaksi markkinoilla on pakettiprosessointia var-
ten kehitettyja NPU-jarjestelmia eli verkkoprosessoreita. Naiden piirien ominai-
suuksia on niiden ohjelmoitavuus, moniytiminen rinnakkainen suorittaminen seka
verkkotoimintoihin liittyvat asiat kuten datan koodaus ja dekoodaus. NPU-jarjes-
telmien hyodyiksi mainitaan juuri tuon ohjelmoitavuuden ja korkean suorituskyvyn
mutta huonoja puolia naissa piireissa ovat niiden kapea kayttotarkoitus ja valmis-
tajakohtainen kaskykanta, jonka vuoksi kehittgjien taytyy syvallisesti tutustua lait-

teen datalehteen ja kaytettavaan kaskykantaan. (Heqing Zhu, 2021, 5, 6).

Vuonna 2012 pidetyssa ETSI:n konferenssissa teleoperaattorit tekivat aloitteen
NFV:n eli verkkofunktioiden virtualisoinnin puolesta. Toisin sanoen naita mainit-
tuja verkkotoimintoja toteutettaisiin sovelluskohtaisen laitteiston sijaan ohjelmal-

lisesti. (Ying Zhang, 2018, kappale 1.)

Verkkotoimintojen virtualisoinnin ajatuksena on erotella nuo toiminnot alla ole-
vasta laitteistosta. Tdman ansiosta verkkotoimintoja voitaisiin toteuttaa ohjelmal-
lisesti ja ajaa niita yleiskayttdisilla prosessoreilla. Tasta syntyy rahallisia saastoja
silla nuo aiemmin mainitut toimintokohtaiset laitteet ovat kalliita. Virtualisointi an-

taa myos joustavuutta verkkotoimintoihin, kun niita voidaan tarpeen vaatiessa



10

kaynnistaa palvelimella virtuaalijarjestelmiin ja lopettaa tarvittaessa nain tehden

jarjestelmasta dynaamisemman. (Heqging Zhu, 2021, 267.)

Aiemmin yleiskayttOiset prosessorit olivat nopeita, mutta niissa ei ollut monia yti-
mia. Moniytimisyys oli lahinna noiden verkkotoimintojen tarpeisiin kehitettyjen pii-
rien ominaisuus, mutta nykyaan myos yleiskayttoisissa huokeissakin prosesso-
reissa voi olla monta ydinta. Tama on avannut mahdollisuuksia tuohon aiemmin
mainittuun virtualisointiin ja pakettiprosessointia suorittavien ohjelmien kehittami-

seen yleisilla ohjelmointikielilla. (Heqging Zhu, 2020, 4.)

Verkkoliikenteen maara on koko ajan kasvussa ja taman takia tarve entista no-
peammalle pakettiprosessoinnille kasvaa. Verkkokortit kykenevat nykyaan siirta-
maan jo 40 gigabittia sekunnissa, mutta pakettien prosessointi laahaa perassa

kayttdjarjestelmien ytimien verkkopinojen vuoksi. (Cerovi¢ ym. 2018, 1.)

Verkkoliikenteen jatkuvasti kasvaessa, virtualisoinnin yleistyessa ja yleiskayttois-
ten prosessorien ja verkkokorttien kehittyessa aina vain paremmiksi, eivat itse
verkkoliikenteen paketteja kasittelevat tavalliset verkkopinot enaa pysy perassa.

Tahan pulmaan on koetettu kehittaa erilaisia ratkaisuja.

2.3 Ratkaisuja pakettiprosessoinnin hitauteen

Pakettiprosessoinnin hitautta on koetettu ratkaista erilaisilla keinoilla ja teknii-
koilla. Naita ovat esimerkiksi RSS, Netmap, PF_RING ja tdman tydon aiheena
oleva DPDK. RSS eli Receive Side Scaling on tekniikka, jolla montaa RX/TX-
jonoa tukeva verkkokortti lahettaa vastaanottamansa paketin suodattimen saan-
téjen perusteella eri jonoihin, joista paketit sitten jaetaan ytimille suoritettaviksi
(Herbert, Bruijn, n.d.; Cerovi¢ ym. 2018, 4). Netmap taas on ohjelmistokehys,
jonka tarkoituksena on nopeuttaa pakettien prosessointia siten, etta se erottaa
verkkokortin kayttojarjestelman verkkopinosta ja siirtaa paketteja sen sijaan Net-
map-rajapinnan kautta kayttajasovellukselle (Rizzo, L 2012.; Cerovi¢ ym. 2018,
7). PF_RING on Netmapin tyylinen. PF_RING-dokumentaation mukaan se on
paketinkaappauskirjasto, jolla voidaan tavallisesta tietokoneesta muuttaa teho-
kas ja huokea mittalaite verkkoliikenteen mittaamiseen ja sita kaytetaan niin, etta
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verkkokortti siirtdéd saamansa datan rengaspuskuriin, josta kayttajasovellus sitten
voi ottaa samat paketit kasiteltdvaksi (PF_RING dokumentaatio n.d.; Wenjun, Z
ym. 2018, 2).
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3 DPDK ja kayttajasovellus

3.1 DPDK:n ja kayttajasovelluksen sovituskerros

Suuremmissa ohjelmistokokonaisuuksissa ei ole jarkevaa, etta kayttajasovelluk-
sesta ollaan suoraan yhteydessa DPDK:n tarjpamaan rajapintaan. Valiin tarvi-
taan sovituskerros, joka toimii DPDK:n ohjelmointirajapinnan ja oman sovelluk-
sen valissa olevana kerroksena. Tata kerrosta kutsutaan omasta sovelluksesta
tekemaan eri operaatioita ja se kayttaa DPDK:n tarjoamaa rajapintaa, jota olisi
vaikea kayttaa sellaisenaan omasta sovelluksesta. Sovellus mydskaan ei talléin

ole niin altis DPDK:n muutoksille.

3.2 DPDK:ta hyodyntavia sovelluksia

DPDK tarjoaa tydkalut nopeaan pakettien prosessointiin, ja DPDK:ta kayttaen
onkin kehitetty monia ohjelmia kuten esimerkiksi Moongen, joka on paketti-
generaattori, Open Data Plane joka toimii sovituskerroksena ja Open vSwitch
joka on virtuaalinen kytkin jota kaytetaan esimerkiksi palvelimissa virtuaalikonei-

den yhdistamiseen.

3.2.1 MoonGen

Moongen on LUA-skriptikielella LuaJlT-kaantajaa kayttaen DPDK:n paalle kirjoi-
tettu pakettigeneraattori. Nailla skripteilla ohjattava pakettigeneraattori tarjoaa
kaytdn joustavuutta verrattuna laitteistolla toteutettuihin tai muihin ohjelmallisesti
toteutettuihin generaattoreihin. Moongenilla on saatu minimikokoisia paketteja ja
yhta prosessoriydinta kayttaen 14,88 Mpps nopeuden 10 gigabitin Ethernet-raja-
pinnasta mitattuna. (Emmerich, 2015, 1.) MoonGenia ohjaillaan kayttajaavaruu-
desta LUA-skripteilld. Kayttajan skripti, joka sisaltaa tiedon pakettien generoin-

nista, ajetaan ensin, kaynnistaen paafunktion, joka alustaa ja konfiguroi tarvitta-
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van laitteiston ja viestipuskurit. Taman jalkeen kaynnistetaan alifunktio tai funkti-
oita, jotka lahettavat tai vastaanottavat paketteja MoonGenin ja sen alla olevan
DPDK:n lapi (kuvio 2). (Emmerich, 2015, 3).

[
Lua VM

Userscript | | Userscript
SPawll

master ] slave

Userscript

EE——

_____ ~ config API data API

3 MoonGen Core
<
2 config API
=
Qo) --
::: NIC o= NIC
(| =
Port

KUVIO 2. Moongenin arkkitehtuuria (Moongen github, n.d.)

Tallaista pakettigeneraattoria voidaan kayttaa esimerkiksi lahettaen jollekin tai
vastaanottaen joltakin testattavalta systeemilta paketteja, nain esittaen oikeaa

verkkoliikennetta.

3.2.2 OpenDataPlane

ODP on DPDK:n paalle rakennettu abstraktoitu ohjelmointirajapinta, jonka tarkoi-
tuksena on yksinkertaistaa alla olevan laitteiston kayttda, kun tehdaan tietoliiken-
neverkon datatason ohjelmia. ODP:n hydtyna on myds sen helppo siirrettavyys
eri laitteistoille, kunhan ne vain tukevat ODP:ta. Aivan kuten DPDK:kin, myds
ODP tukee monia erilaisia prosessoriarkkitehtuureja kuten x86, ARM ja niin edel-
leen. (ODP faq n.d.)
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3.2.3 Open vSwitch

Open vSwitch on kayttajaavaruudessa toimiva virtuaalinen kytkin. Nykyaan siina
on kaksi kaytettavaa datapolkua, natiivi- ja DPDK-datapolku. Tama natiivi data-
polku vie paketit kayttojarjestelman ytimen kautta, mutta kuten jo DPDK:n oleel-
lisista ominaisuuksista mainittiin, DPDK datapolun kautta paketit kulkevat laitteis-

tolta eli verkkokorteilta suoraan kayttajatasoon (kuvio 3) (Giller, 2016).

Native OVS ovs
User Space

z ovs
2 User Space
Kernel Space ‘ p
OVS Kernel Space ovs-vswitchd
Forwarding Plane OVS User Space
e e s ForwardingPlane oror
User Space i Kernel Space ;
2 i i i
DPDK SEar E | |
Driver Driver Driver
KernelfSpace

2
b mmm

;
E
E

KUVIO 3. Open vSwitch DPDK:n kanssa ja ilman (Giller 2016)

Open vSwitchin natiivia datapolkua kayttaen viestit kulkevat Linux-ytimen verk-
kopinon kautta. Natiivi datapolku ei silti riita ihan kaikkeen, ja tassa tulee apuun
DPDK joka, kuten jo mainittu, ohittaa ytimen ja yhdistaa verkkokortit suoraan
kayttajaavaruuteen DPDK:n ominaisten Poll Mode -ajureiden avulla. (Giller,
2016.)
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4 DPDK pintaa syvemmalta

4.1 Yleista

DPDK:n mukana tulee joitakin peruskirjastoja, joiden paalle voidaan rakentaa
oma kayttajasovellus. Noita kirjastoja on viisi kappaletta ja niihin kuuluu ajastuk-
sen hallinta timer-kirjastolla, muistiasioiden hallinta ring- ja mempool-kirjastoilla,
viestipuskureiden hallinta mbuf-kirjastolla seka nama yhteen sitova kirjasto EAL,
joka on tavallaan se alin kerros ennen laitteistoa, jonka paalle DPDK kaannetaan
(kuvio 4). Taman lisaksi on myds DPDK:n oma malloc-kirjasto, joka tarjoaa C-
ohjelmointikielen malloc-funktion toiminnallisuudet DPDK:n lisaamilla ominai-

suuksilla. DPDK tukee C ja C++ ohjelmointikielia.

Manipulation of packet
X - buffers carrying network
data.
Nuses Y
Handle a pool of objects
using a ring to store tie_mbuf
them Allow bulk

Timer facilities Based enquene/dequene and
on HPET interface that per-CPU cache.
is provided by EAL.
| rte_ring
rie_timer rie_mempoo
Fixed-size lockless
FIFQ for storing objects

in a table.
[ rie_malloc H rte_eal + libc
Allocation of named Environment abstraction
MEeMmory Zones using layer: RTE loading, memory LT

libe's malloc() allocation, time reference,
PClaccess, logging Provides debug helpers

KUVIO 4. DPDK:n tarkeimmat kirjastot (DPDK overview n.d.)

DPDK:n mukana tulee muitakin kirjastoja mutta tassa osassa keskitytaan edella
mainittuihin keskeisiin kirjastoihin. Kirjastoihin perehtymisen lisaksi pohditaan
myds tarkemmin sitd, miten DPDK:ta kayttaen erilaisia asioita hoidetaan, kuten

ajastusasiat, silla DPDK:n yhteydessa ei kayteta Linuxin vuorottajaa jakamaan
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prosesseja eri prosessoriytimille mutta eri prosesseja voidaan suorittaa eri yti-

milla siten, ettei niita kayteta mihinkaan muuhun.

Muistinkasittelysta myds mennaan syvemmin DPDK:n tarpeeseen kayttaa Hu-

gepageja ja asioihin kuten TLB ja niin edelleen.

4.2 DPDK:n abstraktiotaso

EAL eli Environment Abstraction Layer on DPDK:ssa se kerros, joka paasee ka-
siksi kaytettavan laitteen rautaan eli muistiin ja 1/0O-laitteisiin. EAL on geneerinen
rajapinta ja se tarkoitus on tarjota paljon erilaisia toimintoja kaytettavaksija se on
my0Os vastuussa alustuksista ja kaytettavien resurssien allokoinnista. EAL sisal-
taa monia eri ominaisuuksia kuten itse DPDK:n lataaminen ja kaynnistys, proses-

sien sijoittaminen eri ytimille, muistin varaaminen ja muuta. (DPDK EAL. n.d.)

4.3 DPDK ja ajastus

DPDK:ta kaytettaessa voidaan prosessoriytimille maarittaa suoritettavaksi tietty
toiminnallisuus siten ettad se suorittaa ikuista silmukkaa sille maaratylla ytimella.
Taman ansiosta kayttojarjestelma ei katkaise prosessin suoritusta kesken kaiken
ja anna ajoaikaa jollekin muulle prosessille. DPDK:ssa voidaan silti ajastaa eri

tapahtumia.

Dokumentaation mukaan kayttda talle timer-kirjaston ajastukselle olisi lahinna
roskien siivoaminen ja tilakoneille. Tuon kirjaston ajastimet voivat toimia jaksoit-
tain tai kerran, jolloin ne pitaa kaynnistaa erikseen uudelleen uutta kayttéa varten.
Ajastimien tarkkuus riippuu siita, kuinka usein kirjaston rte_timer_manage-funk-
tiota kutsutaan. Usein kutsuttuna tarkkuus paranee, mutta se laskee suoritusky-
kya. Kirjasto saa aikansa EAL:n kautta, joka saa referenssiaikansa prosessorin
ajastimilta TSC tai HPET (DPDK Timer-library, n.d.; DPDK EAL, n.d.)
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4.4 DPDK ja verkkopaketit

Verkkokortin portteihin sisaan tulevien ja ulos lahetettavien pakettien sailontaan
kaytetaan mbuf-muistipuskureita, jotka on maaritelty mbuf-kirjastossa. DPDK:n
dokumentaation mukaan mbuf-puskuri on koostettu siten, etta paketin metadata
sijoitetaan muistipuskuriin, jonka perassa on vakiokokoinen alue pakettidataa
varten (kuvio 5). Taman alueen koko on kuitenkin muutettavissa mutta yleensa

vakiokooksi on asetettu 2 kilotavua. (Heqing Zhu, 2021, 129.)

m m->buffer_addr

|

m->pkt_next=NULL

KUVIO 5. Mbuf-muistipuskurin rakenne

Kuviossa 5 rakenteen headroom- ja tailroom-osiot ovat paketin muokkausta var-
ten valmiina olevaa tilaa. Muokkaus voi olla esimerkiksi protokollan otsikkokehys-

ten muutos tai paketin eheyden tarkastaminen. (Heqing Zhu, 2021, 130.)

Mbuf-puskureita voidaan myos ketjuttaa, joten ne tukevat niin kutsuttuja jumbo
frame -paketteja, jotka ovat sellaisia Ethernet-paketteja, joiden tietosisaltd on
enemman kuin 1500 tavua (IBM Jumboframes, n.d.). Ketjutus tapahtuu siten etta
vain ensimmaisessa puskurissa on paketin metadata ja tieto seuraavasta mbuf-
puskurista, jossa pakettidata jatkuu (kuvio 6). Kuviossa 5 nakynyt arvo pkt_next
ei ole enda NULL, vaan se on saanut arvokseen ketjussa seuraavaksi tulevan
puskurin osoitteen. Huomataan myds, etta seuraavaan puskuriin jatkuvassa pus-

kurissa on koko puskurin loppuosa otettu pakettidatan kayttoon.
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mbuf struct headroom packet data

mbuf struct headroom packet data

m->pkt_next=mseg2

mbuf struct headroom packet data tailroom

m->pkt_next=mseg3
m->pkt_next=NULL

KUVIO 6. Ketjutettuja mbuf-puskureita

Mbuf-kirjasto kayttda mempool-kirjastoa varatakseen muistialtaan puskureille ja
ne sisaltavat tiedon siita, mihin muistialtaaseen ne kuuluvat (DPDK API reference
mbuf n.d.). Paketin tullessa verkkokortille, pyytaa PMD puskuria, joka otetaan
siihen tarkoitukseen alustetusta muistialtaasta ja paketin lahtiessa puskuri vapau-
tetaan takaisin muistialtaaseensa (Heqing Zhu, 2021, 132). Kirjaston puskureita
voidaan verkkopakettien lisaksi kayttaa myoOs jarjestelman sisalla muuhunkin

viestintdan kuten ohjausdatan siirtoon (DPDK mbuf n.d.).

4.5 DPDK ja muisti

4.5.1 Kirjastot

DPDK:n keskeisissa kirjastoissa on kaksi kirjastoa, jotka oleellisesti liittyvat muis-
tin hallintaan. Nama ovat mempool ja ring. Mempool-kirjasto on ennalta maarite-
tyn kokoisten objektien allokointia varten ja allokointi tapahtuu altaalle annetun
nimen perusteella. Kirjasto sisaltdaa myoOs prosessoriydinkohtaisen valimuistin
luonnin ja tasausta (alignment) helpottavia toimintoja jotta "objektit” jakautuvat

tasaisesti muistiin.
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Mempool-kirjasto kayttaa ring-kirjastoa ja luo muistialtaat rengastyylisiksi. Toinen
vaihtoehto on kayttaa pinotyylisia muistialtaita. Lisaksi noita rengastyylisia jonoja
voidaan kayttaa myos eri ytimille asetettujen prosessien valiseen viestintaan. Jos
rengaspuskurityylista muistiallasta kayttaa moni prosessoriydin, voidaan proses-
soriytimille varata ydinkohtainen valimuisti muistialtaaseen. Tahan pinotyyliseen
valimuistiin voidaan rengaspuskurista hakea kerralla enemman dataa kunkin pro-
sessoriytimen kasiteltavaksi nain vahentaen muistialtaan rengaspuskurille tapah-

tuvia kyselyitd. (DPDK mempool n.d.; DPDK ring n.d.)

4.5.2 Sivutus

Sivutus (paging) on yleinen kayttojarjestelmien tapa hallita tietokoneen muistia.
Siina fyysinen muisti sivutetaan virtuaaliseksi muistiksi, joka on jaettu eri kokoisiin
sivuihin kuten 4 kB, 2 MB ja 1 GB. Naita virtuaalisia osoitteita vastaavat fyysiset
osoitteet haetaan TLB:n (Translation Lookaside Buffer) kautta, ja mita suurempia
sivut ovat, sitd vdhemman on sivuja vastaavia osoitteita. Jos sivua ei I0ydykaan
TLB:sta, tapahtuu "huti”, oikea sivu joudutaan etsimaan ja tama vie aikaa. Kun
sivun osoite on haettu, se asetetaan TLB:hen. TLB:n tarkastuksen jalkeen hae-
taan osoitetta vastaava data valimuistista, ja jos se ei ole siella, joudutaan se

hakemaan muistista (kuvio 7).

DPDK dokumentaation mukaan DPDK:n kayttama fyysinen muistin varataan
EAL:n toimesta hugetlbs-tiedostojarjestelmasta kayttamalla mmap()-funktiota.

Naita hugepageja kaytetadan sen vuoksi etta DPDK tarvitsee suuria muistialtaita
pakettipuskureille ja suuria sivuja kayttamalla TLB:n tarvitsee harvemmin etsia
sivuja vastaavia fyysisia osoitteita, nain parantaen suorituskykya. (DPDK System

Requirements, n.d.)
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KUVIO 7. Muistin toimintaa (Geeksforgeeks 2020)

DPDK:ssa voidaan mahdollisesti siirtda pienessa ajassa hyvin paljon dataa ja
pienten sivujen kaytto lisda naiden TLB-hutien riskia, eli kun sovellukselle anne-
taan suurempia sivuja kayttoon, sivuja on vahemman, ja suuremmalla todenna-

kéisyydella nain I8ytyvat TLB:sta.

4.5.3 DPDK:n muistinkdyton kehitys

DPDK:n muistinkayttd muuttui oleellisesti versioiden 17.11 ja 18.11 valilla. Aikai-
semmissa versioissa sovelluksen kehittajan taytyi tietda, kuinka paljon muistia
tarvittiin ennen sovelluksen kaynnistysta ja taman perusteella hugepageja varat-
tiin tarvittava maara DPDK:n kaytettavaksi. Uudemmassa versiossa tama varailu
muuttui dynaamiseksi niin, ettd DPDK sovellus voi varata ja vapauttaa hu-

gepageja tarpeensa mukaan.

Versiossa 17.11 ja sita ennen siis tarvittavan muistin maara oli tiedettava etuka-
teen silla muistia ei ollut mahdollista varata lisaa tai vapauttaa alustamisen jal-
keen. Tassa versiossa hugepage-varaus myos toimi siten, etta jos EAL:lle ei erik-
seen maaritelty halutun muistin maaraa, otti DPDK kaikki mahdolliset hugepaget

jotka se vain sai jarjestelmalta. (Burakov 2019.)
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Uudemmassa versiossa 18.11 jossa muistinhallinnassa oli tehty oleellisia muu-
toksia, DPDK ei enaa vaatinut alustusvaiheessa muistia, vaan se kaynnistettiin
ilman varattua muistia, ja kykeni varaamaan ja vapauttamaan muistia sen mu-
kaan mita prosessit tarvitsivat. Tama muutos antoi etua siina, ettei enaa tarvinnut
etukateen tietda kuinka paljon muistia tarvitsee varata DPDK:lle ja jokaiselle pro-
sessille seka siina etta DPDK ei yksin vie kaikkea tarjolla olevaa muistia, jota

muutkin ohjelmat voisivat tarvita. (Burakov 2019.)

Lisaksi viela tiedoksi, etta tassa dynaamisessa moodissa mika tahansa DPDK:n
muistia varaava toiminto kuten rte_malloc ja rte_memzone_reserve varaavat li-
saa hugepageja ja vapautettaessa ne sivut vapautetaan takaisin jarjestelmalle.
Muutoksien myo6ta ei silti tehty vanhoja sovelluksia taysin toimintakyvyttomiksi
silla DPDK:n uutta versiota voidaan ajaa "legacy-modessa” joka mukailee vanhaa

edellisten versioiden tapaa hallita muistia. (DPDK EAL n.d.)

4.6 Poll Mode -ajurit

Kun verkkokortti vastaanottaa paketin verkosta, tama paketti siirretaan verkko-
kortin muistiin, jonka jalkeen tehdaan keskeytyspyynto kayttdjarjestelman yti-
melle, paketti siirretdan ytimen toimesta verkkokortin muistista pois ytimen verk-
kopinon kasiteltavaksi ja taman kautta paketti annetaan eteenpain kayttaja-
avaruuteen sovelluksen kayttéon. (Overview of Packet Reception n.d.) Poll Mode
-ajurit taas hakevat paketteja suoraan verkkokortilta ohittaen ytimen verkkopinon
(kuvio 8).
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Application DPDK application
PMD

KUVIO 8. Verkkopaketin kulku tavallisessa Linux-ymparistdossa ja DPDK-ympa-

ristossa

Keskeytyksen kayttd merkitsee sita, etta prosessorin taytyy vaihtaa prosessia
(context switch), ja suorittaa tdma keskeyttava prosessi. Kontekstin vaihto vaatii
aikaa, silla ennen keskeytysta suoritettavan prosessin data on siirrettava rekiste-
reista talteen, jotta prosessia voidaan keskeytyksen jalkeen jatkaa. Tama kes-
keytyksilla tapahtuva pakettien vastaanottaminen ei valttamatta ole haitallista, jos
prosessori on huomattavasti 1/0-laitteen, tassa tapauksessa verkkokortti, suori-
tusnopeutta nopeampi, mutta ongelmia ilmenee, kun siirrytddn huomattavasti no-
peampiin verkkokortteihin (Heqing Zhu, 2021, 12).

Datansiirtonopeuden kasvaessa vastaanotettavien ja lahetettavien pakettien
maara voi olla niin suuri, etta keskeytyksia tulee jatkuvasti. Verkkokortin ajurin voi
olla mahdollista helpottaa tilannetta kasittelemalla yhden keskeytyksen aikana
monta pakettia mutta lopulta tama jatkuvien keskeytysten aiheuttama "hinta” voi

kasvaa liian korkeaksi (Heqing Zhu, 2021, 12).



23

Naihin ongelmiin auttaa DPDK:n PMD:t eli Poll Mode Driverit. Nama ajurit ovat
eri DPDK-projektin kanssa yhteistyossa toimivien verkkokorttivalmistajien kehit-
tamia ajureita, jotka toimivat kayttajatasossa DPDK:n ja verkkokortin valissa.
Naita ajureita on esimerkiksi Mellanoxin, Ciscon ja Intelin verkkokorteille (DPDK

supported, n.d.).

DPDK:sta Ioytyy PMD mydos Virtiolle joka on standardi rajapinta jonka kautta vir-
tuaalikoneessa toimiva paravirtualisoitu kayttojarjestelma on yhteydessa emuloi-
tuun laitteeseen. Kyseessa oleva kayttdjarjestelma tietaa olevansa virtualisoitu ja
tarvitsee ajureita toimintaansa, mutta tama tuo etuja verrattuna kokonaan virtu-
alisoidun kayttojarjestelman ja emuloidun laitteen valiseen kanssakaymiseen ver-
rattuna. (IBM Virtio 2010.)

Nama PMD:t toimivat kayttajaavaruudessa tarjoten paasyn verkkokortin rengas-
puskuriin ilman keskeytyksia, eli nimensa mukaisesti paketteja kysellaan jatku-
vasti verkkokortilta. Tama onnistuu siten ettda DPDK:ssa on mahdollista asettaa
looginen ydin (eli saie, pthread) suorittamaan yhta prosessia kuten pollaamaan
PMD:n rajapintaa saapuneiden pakettien toivossa. DPDK tarjoaa tahan kaksi ta-
paa, jotka ovat run-to-completion ja pipeline-malli. Run-to-completion mallissa
tehtavaansa varvatty ydin kyselee saapuneita viesteja, prosessoi ne, ja antaa ne
portille lahetettavaksi. Pipeline mallissa yksi ydin voi olla se, joka kyselee paket-
teja ja toimittaa ne seuraavalle ytimelle joka vuorostaan prosessoi paketit ja antaa
ne portille lahetettavaksi. (DPDK PMD n.d.)

4.7 DPDK:n suorituskyky

DPDK ohittaa Linux-ytimen ja luo suoraan yhteyden verkkokortin ja kayttajatason
valille (kuvio 9). Nain vastaanotettavat paketit voidaan tuoda sellaisenaan kayt-
tajaavaruuteen ja esimerkiksi jatkaa niiden prosessointia tehtavaan maaritellyilla
prosessoriytimilla. Tata toimintakyvyn eroa DPDK:n ja tavallisen Linux-ytimen
verkkopinon valilld on testattu, ja antaa hyvan vaikutelman DPDK:n suoritusky-

vysta.
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Sovellus

Kernel

Muisti

KUVIO 9. DPDK:n asema laitteistossa

DPDK:n tuomaa hyotya testattiin Intelin toimesta (Giller, 2016) siten, etta siirret-
tiin 64 ja 256 tavun paketteja OvS:n natiivin datapolun kautta, seka OvS:n DPDK-
datapolun kautta ensin yhdella ytimella ja taman jalkeen yhdella ytimella mutta
kahta saietta kayttéden (kuvio 10).
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KUVIO 10. OvS:n suorituskyky natiivina ja DPDK:n kanssa (Giller 2016)

DPDK-datapolkua kayttaen paketteja meni sekunnissa noin 10 kertainen maara
yhdella ytimella ja noin 12 kertainen maara yhdella ytimella ja kahdella saikeella,
kun verrattiin tuohon Open vSwitchin natiiviin datapolkuun. (Giller 2016.)

Wenjun (2018, 5) ryhmineen tutki artikkelissaan DPDK:n suorituskykya. He suo-
rittivat testeja, joissa mitattin DPDK:n kykya kaapata paketteja Iahettamalla eri
kokoisia paketteja eri nopeuksilla, ja mittaamalla kuinka paljon paketteja mene-
tettiin. DPDK:ta verrattiin Linux-ytimen verkkopinon ja PF_RING:in suoritusky-
kyyn. Ensimmaisessa testissa testattiin vakiokokoisilla paketeilla alkaen nopeu-

desta 1 gigabittid sekunnissa ja paattyen 10 gigabittiin sekunnissa (kuvio 11).
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KUVIO 11. Pakettien menetys eri nopeuksilla (Wenjun, 2018)
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Toisessa testissa mitattiin pakettien menetyksen maaraa muuttamalla pakettien

kokoa (kuvio 12). DPDK selviytyi tastakin testista selvasti pelkkaa Linuxia ja
PF_RING:ia paremmin.
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KUVIO 12. Pakettien menetys eri kokoisilla paketeilla (Wenjun, 2018)
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Naissa esitellyissa testeissa ei testata sen laajempaa systeemia syvallisemmin
mutta ne antavat hyvan kuvan DPDK:n kyvyista verrattuna joihinkin muihin rat-
kaisuihin ja nain ollen tarjoavat syyn siihen, miksi DPDK:ta kannattaa kayttaa so-

velluksissa, joissa tarvitaan nopeaa pakettiprosessointia.

DPDK:n tarve kiteytettyna siis syntyy siita, etta kun verkkotoimintoja on ruvettu
virtualisoimaan, ei tavallisten kayttojarjestelmien tapa kasitella verkkoliikenteen
paketteja enaa ole ollut riittava verkkokorttien kasvaneiden nopeuksien vuoksi.
DPDK ohittaa kayttojarjestelmissa tapahtuvan pakettikasittelyn ja tuo paketit ver-

kosta muokkaamattomana sovellustasolle kasiteltavaksi.
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5 Tutkittu kayttdjasovellus

5.1 Kayttajasovelluksen muistinhallinta

Tutustutaan viela tarkemmin aiemmin mainittuun kerrokseen kayttajasovelluksen
ja DPDK:n rajapinnan valissa (kuvio 13). Tassa tydssa tutkitaan valmiin sovelluk-

sen muistinkayttoa.

Kayttajasovellus

Sovituskerros

DPDK API

KUVIO 13. Havainnollistava kuva sovelluksen rakenteesta

Tama DPDK:n ja sovelluksen valissa oleva sovituskerros sisaltaa funktioita muis-

tinhallintaan, ajastuksiin, ja muihin DPDK:n tarjoamiin ominaisuuksiin.

Muistia tutkitussa sovelluksessa kaytetaan siten, etta sovellusta kaynnistettaessa
haluttu kaytettdva muisti konfiguroidaan. Tama konfigurointi tapahtuu siten, etta
muistialtaiden haluttu maara maaritelladn ohjelmakoodissa ja sitten jaetaan tun-
nisteen perusteella eri tarkoituksiin kuten yleiseen kayttdon, ajastimille, proses-

sien valiselle viestinnalle seka prosessien omaa muistia varten.

Sovelluksen kaynnistyessa tehdaan alustukset, ja tdma tehddan myos muistille.

Muistille on maaritelty struktuuri (kuvio 14) joka sisaltaa haluttujen muistialtaiden
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maaran, altaiden konfiguroinnit eli pool_configin. Pool_config sisaltda pool_id:n,
halutun lohkojen (chunk) maaran, seka chunk_configin. Chunk_config sisaltaa
puskurien maaran ja puskurien koot. Esimerkiksi chunk_config[0] alla voidaan

antaa puskureiden maaraksi vaikka 64 ja puskurikooksi 128.

mem_pool_struct - num_pools

pool_config[]

num_chunks

chunk_config[] — buf num

buf_size

KUVIO 14. Muistialtaiden konfigurointiin tarkoitettu rakenne

Aluksi alustettu konfiguraatiotieto toimitetaan eteenpain kasiteltdvaksi muistia va-
raavalle toiminnolle joka muistialtaita varatessaan asettaa tiedot erilliseen muis-

tialtaiden tiedot sisaltavaan rakenteeseen (kuvio 15).
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mem_pool_struct chunk(] chunk_obj

buf_size

num_chunks

chunk_infol[] i buf_num

chunk id

chunk_ name(]

KUVIO 15. Rakenne, johon varatun muistin osoitteet ja tiedot asetetaan

Tama varatun muistin tiedot sisaltava rakenne saa sisaltonsa muistia varaavista

funktioista, joiden toiminta kaydaan lapi seuraavaksi.

5.2 Muistin varaus

Systeemin kaynnistamisen jalkeen aloitetaan eri osa-alueiden alustus, ja tassa

keskitytaan yhteen niista eli muistin alustamiseen (kuvio 16).
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bf_init

create_pool
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rte_memzone_looku rte_memzone_reserv .
) sort_chunk_by_size create_chunk
p e_aligned

mempool_create

rte_mempool_in_use

rte_mempool_create
_count

KUVIO 16. Muistin varaus

Kun sovellus kaynnistetaan, muiden alustusten joukossa alustetaan myos muis-
tin. Tama alkaa silla, etta kutsutaan funktiota bf init. Bf initin alussa kutsutaan
funktiota bf_set_ mem_config joka alustaa aiemmin kuvatun konfigurointiraken-
teen silla tavalla, miten on lahdekoodiin maaritelty. Kun konfiguraatio on valmis,
siirrytaan create_mem-funktioon, joka saa parametrinaan konfigurointirakenteen.
Funktiossa create_mem kutsutaan funktiota alloc_name_block joka taas puoles-
taan kutsuu DPDK:n funktiota rte_memzone_lookup. Rte_memzone_lookup etsii
sille paramentrina annetun nimen perusteella, etta 16ytyyko silla nimella jo val-
miiksi varattua muistialuetta, ja jos l0ytyy, palauttaa sen osoittimen tahan muisti-

alueeseen (DPDK APl memzone, n.d.)

Jos nimed vastaavaa aluetta ei 16ydy, edetdan funktioon rte_memzone_re-
serve_aligned. Se varaa muistialueen funktiolle annetun nimen alle sen pituisena

kuin maaritelty ja palauttaa osoittimen tahan muistialueeseen. Funktio al-
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loc_name_block palauttaa muistialueen sinne mista sita kutsuttiin ja saatu muis-
tialueen osoite asetetaan aiemmin kuvailtuun rakenteeseen (kuvio 15) johon tal-
letetaan konfiguraation perusteella varatun muistin tiedot.

Seuraavaksi funktiossa create_mem kutsutaan funktiota create_pool niin monta
kertaa kuin on konfigurointirakenteessa muistialtaiden maaraksi num_pools

muuttujassa maaritelty.

Create_pool funktiossa kutsutaan funktiota sort_chunk_by size joka lajittelee
lohkot kokonsa perusteella. Lajittelun jalkeen kaytetaan create_chunk-funktiota.
Create_chunk kutsuu edelleen mempool create-funktiota, joka taas kutsuu
DPDK:n funktiota rte_mempool create, ja saa parametreinaan muun muassa
muistialtaalle annettavan nimen, haluttujen puskureiden maaran, seka yksittaisen
puskurin koon. Rte_mempool_create palauttaa taman varatun muistialtaan osoit-
timen, joka asetetaan konfiguraation perusteella varatun muistin tiedot sisalta-
vaan rakenteeseen. Lopuksi viela tarkastetaan muistialtaassa olevien element-
tien maara funktiolla te_mempool_in_use_count. Sen palauttama tieto vapaiden

elementtien maarasta sijoitetaan muistitiedot sisaltdvaan rakenteeseen.

Sovelluksen kaynnistyessa aloitetaan eri osien alustus, ja tassa selostetaan yh-
den osan, muistin, alustus. Aluksi ennalta maaritetty varattavan muistin rakenne
ja maara asetetaan kuvion 14 mukaiseen konfiguraatiorakenteeseen. Taman jal-
keen konfiguroinnin perusteella muisti varataan ja tieto varatusta muistista ase-

tetaan sille tiedolle tarkoitettuun kuvion 15 mukaiseen rakenteeseen.

5.3 Varatun muistin kayttoonotto

Muistia varattiin eri asioille, eli yleiseen kayttéon, ajastuskayttdoon, prosessien va-
lisen viestinnan tarpeisiin seka prosessien tarpeisiin. Tata varattua muistia hae-
taan tarpeen mukaan kayttoon naita tarkoituksia varten ja se tapahtuu kuvion 17

mukaisella tavalla.
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getBuff_from_pool

alloc_mem

get best fit chunk rte_mempool get

KUVIO 17. Muistin kayttéonotto

Muistin hakeminen alkaa getBuff-funktiosta, jota jokin sovellus kutsuu. GetBuff
on tarkoitettu yleisen muistin varaamiseen, ja toimittaa parametrit eteenpain funk-
tiolle getbuff_from_pool. Tama funktio saa parametreinaan getBuff-funktion pa-
rametrit ja sen lisaksi tiedon siita, etta haettava muisti otetaan yleisesta muistial-

taasta.

Funktion alloc_mem tarkoitus on saamiensa parametrien perusteella etsia sopi-
van kokoinen lohko (chunk). Naita lohkoja varattiin vaihteleva maara eri kokoisia,
jotta voitaisiin mahdollisimman tarkasti jakaa muistia sovelluksen eri osille. Tama
etsinta tapahtuu funktiolla get_best _fit chunk joka hakee sopivan kokoisen loh-
kon ID:n pool_id:n sisaltamien chunk ja num_chunk seka halutun koon perus-
teella. Funktiossa get_best_fit_chunk kaytetaan DPDK:n funktioita rte_prefetch1
ja rte_prefetch2.

Rte_prefetch-funktiot hakevat datan muistista prosessorin valimuistiin ennen kuin
sita oikeasti tarvitaan ja talla on mahdollista saavuttaa hyotyja nopeudessa, kun

data on jo valmiina sita tarvittaessa (DPDK API reference prefetch, n.d.)
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Edelleen ollaan alloc_mem-funktiossa ja tiedetdan chunk id. Taman jalkeen
chunk_id:td verrataan pool-struktista saatuun chunkien maaraan ja kayttaen
rte_mempool_get-funktiota DPDK:n kirjastoista, haetaan osoittimeen haetun loh-

kon muistiosoite.

Rte_mempool_get-funktio saa parametreinaan osoittimen, joka osoittaa muistial-
taaseen, ja osoittimen, johon asetetaan taytettavan objektin osoite (DPDK API

reference mempool, n.d.).

5.4 Muistin vapautus

Kayttoon otettu muisti voidaan myds vapauttaa. Se tehdaan siten etta funktiota

relBuff kutsutaan siita prosessista, josta varattu muistipuskuri vapautetaan. Funk-

tio relBuff kutsuu funktiota free joka puolestaan kutsuu DPDK:n funktiota

rte_mempool_put (kuvio 18).

relBuff

rte_mempool_put

KUVIO 18. Muistin vapautus

Rte_mempool_put-funktiota kaytetdan muistialtaan objektien palauttamiseen
muistialtaaseensa. Sen parametrit ovat halutun muistialtaan osoite seka palau-

tettavan objektin osoite. (DPDK API reference mempool n.d.)
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5.5 Muutokset muistin toimintaan

Kappaleessa 4.5.3 todettiin ettd DPDK:n muistinkayttdé on muuttunut paivitysten
17.11 ja 18.11 valilla dynaamisemmaksi ja tata koetettiin testata luvussa 5 esitel-
lyn valmiin sovelluksen puitteissa. Aiemmin mainitut funktiot rte_memzone_re-
serve_aligned ja mempool_create_aligned ovat sellaisia, etta niitd voidaan dy-

naamisten toimintojen ansiosta kayttaa DPDK:n alustamisen jalkeenkin.

Huomattiin kuitenkin, etta konfigurointirakenteen perusteella varatuista muis-
teista, vain prosesseille sisaiseksi dataksi varattava osa oli sellainen, joka kan-
natti varata dynaamisesti ja tama tehtiin kayttden DPDK:n rte_malloc-funktiota.
Tama sen vuoksi etta sovelluksen kaynnistyessa prosessin sisadisen muisti varat-
tiin vain kerran ja se sailyi koko prosessin elinkaaren ajan. Kun kaytettiin funktiota
rte_malloc niin piti my6s luoda erillinen relBuff-funktio tata prosessin muistin va-
pautusta varten (kuvio 19), silla alkuperainen relBuff oli sellainen funktio, joka oli
tehty sovelluksen alussa konfiguraatiorakenteen perusteella varatun muistin va-

pautusta varten.

application

rte_malloc rte_free

KUVIO 19. Muistin kdytén muutoksia prosessidatan osalta
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Muita osia kuten yleiseen kayttoon tarkoitettuja muistialtaita kaytettiin erilaisten
viestien siirtoon, ja naissa tapauksissa todettiin, etta ei ole jarkevaa varata muis-
tia siten, ettd kaytettaisiin suoraan esimerkiksi DPDK:n mempool_create-funk-
tiota jokaisella kerralla, kun jokin viesti tarvitsee puskuria. Tama johtuu siita, etta
rte_malloc-funktion kayttdminen jokaisen yksittaisen viestin tarpeeseen ei ole
kannattavaa suorituskyvyn vuoksi. Lisaksi ei ole kannattavaa varata kokonaista
muistiallasta esimerkiksi yhta elementtia varten per jokainen viesti. Taman vuoksi
muistiallas olisi pitanyt varata viestittavan prosessin alussa valmiiksi viestien siir-
toa varten, mutta tama on lahes sama asia kuin olemassa oleva toiminto, jossa
varattava muisti konfiguroidaan ja varataan koko jarjestelman kaynnistyksen yh-
teydessa, ja tata varattua muistia sitten haetaan ja allokoidaan tarpeellisen ko-

koisina paloina tata viestien siirtoa varten.

Yhteenvetona voidaan todeta, ettda dynaamiselle muistin varaukselle 10ytyi kayt-
to6a harvakseltaan tai kerran tapahtuville datan luonneille, mutta jatkuvasti, ja l1a-
hes satunnaisesti tapahtuvalle viestinnalle ei nahty jarkevaksi tuoda tata dynaa-

mista muistin varausta lahelle prosessin muistin varausfunktioita.
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6 POHDINTA

Tassa opinnaytetyossa tutustuttiin laajasti Data Plane Development Kit -ohjelmis-
tokehykseen, sen kirjastoihin ja sen mukana tulleisiin Poll Mode -ajureihin. Li-
saksi keskityttin enemman DPDK:n muistinkayttoon ja tutkittin DPDK:ta kaytta-
van tutkitun sovelluksen tapoja kayttaa muistia ja miten se yhdistyy DPDK:n ra-

japintoihin.

Tyota tehdessa kasitys DPDK:n toiminnasta kasvoi huomattavasti silla kirjoitta-
essa tuli tutustuttua DPDK:n dokumentaatioon, esimerkkisovelluksiin ja ohjel-
mointirajapintaan. Myos yleistieto liittyen verkkotoimintoihin kasvoi, silla tutustut-
tiin myods virtualisointiin ja noiden toimintojen toteuttamisen historiaan. Saatiin
myos parempi kasitys tyOpaikalla kaytettavan sovelluksen toiminnasta ainakin

muistin osalta.

Kayttajasovellusta tutkittaessa, todettiin ettei ainakaan nopeassa viestinnassa
muistinkasittelya kannattanut muuttaa. Esimerkiksi ynden kerran varattavalle pro-
sessin muistille dynaaminen varaus voi olla ihan jarkeva vaihtoehto, mutta jatku-
vasti liikkuvien viestien muistintarvetta ajatellen oli parempi, ettd muisti varattiin
valmiiksi jo sovelluksen alussa ja sita varattua muistia sitten otetaan tarvittaessa
kayttoon. Nopeutta ajatellen ei kannattanut kayttaa malloc-tyylista varaamista, ja
jos viestittavan prosessin alussa olisi varattu muistiallas viestintaa varten, olisi
siinakin tapauksessa tarvinnut tietda kuinka paljon muistia varata. Tama olisi kui-
tenkin lahes sama tapa, miten muistinvaraus sovelluksessa tapahtuu jo nyt.
Tyo6ssa kuvaillut mbuf-puskurit olisivat myos olleet mielenkiintoinen mahdollisuus
esimerkiksi viestien kuljetukseen sovelluksessa, mutta ne eivat olleen tassa

tydssa tarkemmin tutkittava kohde.

Tama opinnaytetyo toimi hyvana porttina tutustuttaessa DPDK:n tarpeeseen ja
ominaisuuksiin. Tyo lahtee laajasta selostuksesta suppenemaan kohti tarkempia
yksityiskohtia lopulta paatyen jo mainitun kayttajasovelluksen muistinhallintaan ja

ajatuksiin sen kehittamisesta. Nain ollen ty6 onnistui hyvin.
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Tyon ansiosta ymmarrys verkkotoimintojen historiasta, DPDK:sta ja sen tar-
peesta seka yleisesti tietokoneista ja jarjestelmista kasvoi. Tyot DPDK:n parissa
jatkuvat koska DPDK on laaja kokonaisuus, josta tassa tyossa tutkittiin vain muis-

tia.
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