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eri maassa ja palvelee asiakkaita kansainvalisesti yli 70 maassa.

Tyon tavoitteena oli 16ytaa mallintamisen avulla yksinkertaisempi ja tehokkaampi esitystapa
riskianalyysiin perustuville turvatoiminnoille. Taman esitystavan tulisi vastata erityisesti
suunnittelijoiden ja koneen testaajien tarpeisiin jarjestelman elinkaaren eri vaiheissa.
Tutkimuksessa selvitettiin mallipohjaisen systeemisuunnittelun soveltuvuutta
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vaikutus eri laitteiden rajapintojen valilla.
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voisi  simuloida eri laitteiden  vaikutukset keskenaan. Kyselyn  perusteella
kaaviomallinnustydkalu olisi luontevinta olla integroituna Jira-tehtavienhallintaohjelmistoon.

Tutkimuksen tuloksena mallinnettin - SysML-profiilin  elementeilla  CombiGeniuksen
turvatoimintoja. Laajan varastojarjestelméan layoutin pohjalle toteutettiin interaktiivinen
esitystapa eri konevythykkeiden vaikutuksesta toisiinsa. Tutkimuksen myéta mallipohjainen
systeemisuunnittelu tuli tutummaksi tyon tekijdlle ja myds kasitteena suunnitteluosastojen
paasuunnittelijoille.

Asiasanat: turvatoiminto, turvavyéhyke, maarittely, todentaminen, mallipohjainen systeemisuunnittelu,
SysML



2 (69)

SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Thesis abstract

Faculty: School of Technology

Degree programme: Master’s Degree in Automation Technology
Author:Henri Korpinen

Title of thesis: Definition and verification of safety functions by using model-based system
engineering

Supervisor: Niko Ristimé&ki

Year:2021 Number of pages:69 Number of appendices:3

The thesis was commissioned by Prima Power Oy, which is one of the largest companies
producing sheet metal working machines and systems on the world market.

The aim of the work was to find a simpler and more efficient way of presenting safety functions
based on risk analysis through modeling. This modeling should specifically meet the
requirements of designers and machine testers at different stages of the system life cycle.
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research methods.

The solution was to use a modeling tool to model a diagram for the requirements and an activity
diagram of safety functions. The various functions would then be assigned at the machine's
production line layout drawing.

As a result of the study, the safety functions of CombiGenius were modeled with elements
of the SysML profile. Also, an interactive presentation of the effect of different safety zones

on each other was implemented.

Keywords: safety function, definition, verification, model-based system engineering, SysML



3 (69)

SISALTO
Opinnaytetydn tHVISTEIMA ... 1
TRESIS ADSIIACE ... e e e e e e e e e e e e e e e e eeeeeeeesrrannnnnnn 2
SISALTO ..ottt ettt et et e et et e e te e ete e e te et e eteeneeareeneens 3
Kuva-, kuvio- ja taulukkoluettelo..........cccoooviieiiii e 5
Kaytetyt termit ja lYNenteet ..o 7
N T T £= T 0 | (o TSR 9
S R I Yo N = LU - PRSPPI 9
1.2 TYON LAVOITE.....ccee e e e e e e e e e e e e e e e e e e e e e e eeeeees 9
IS T I Yo T o T = 1= 0 1P 10
I 1Y T= 1] 1= Y/ 10
2 Jarjestelman suojauksen suuNNIttelU...........oovvvvvviiiiiiiiiiir e 13
2.1 Koneiden turvallisuutta koskevat SAAdOKSEL ...........cccvvvviiiiiiiiiiiiiieeeee, 13
2.2 TeKninen tUrValliSUUS ..........uuueeeiiiiiiiie e 14
2.3 Konejarjestelmien vyOhyKKeet..........cccooeeieiieiie i 16
2.3.1 Konejarjestelmien pysayttamingn..........c.ooooiviiiiii e 18
2.3.2  Odottamaton kaynnistyminen vaaravyohykkeella..............cccccoeeiivinnnnnnnnnn. 18
2.4 TUNVaTOIMINNOL ...ceiiiiiiiiiiiiiiiiiii e e e e e e e et e e e e e e eeeeeeesereeneesnnanananas 19

2.5 Suunnitteluvirheiden ja muiden systemaattisten vikojen valttdminen ....23

2.5.1 Erilaisia ohjauspiireja ja niiden vikamuotoja ............cooeeeeeiiiiieeiiiiiiiiiiiinenn 24

2.5.2  Systemaattisten vikojen tai virheiden muotoja............cceevvviviiiiiiiiiiieeeeeeenn. 25

2.6 Maarittely ja doKUMENTOINTI ........uuiiiiiiieie e 26

3 Mallipohjainen systeemiSUUNNITEEIU ...........uuuueeeeiiiiiiieeieee e 27
3.1 Lean-ajattelu integroidussa tuotekehitykSessa ............cccccvvvviieeeeeereennnn, 27
3.2 Suunnitteluprosessin paavaiheet .............cccceeeviiieieeeeeee 28
3.3 V-malli tuotekehityksen tUeKSi ........cccooeeeiiiiiiii 29
3.4 Mallipohjaisen systeemisuunnittelun lahestymistapa ............................. 30

3.5 Turvatoiminnon virtuaaliprototypointi ja elinkaari.................vvvveenennnnnnnns 34



3.6 SafeML-profiili vaarojen mallintamiseen ............cccvvvvveiiiiiiiiiiiiiieiins 36
3.6.1  SafeML-elemMENtit........ccooiiiiiiiiiiiei e 37

3.7 Vika-analyysin mallintaminen .............ccoooe i 41
3.8 AULOMALIONML ...ttt 42
4 Tutkimusmenetelma Ja @INEISTO .......uuiiiieiiiiiiiiie e e 44
4.1 NYKYHIANNE....eeiiieecce e a e 44
4.2 Avoin haastattelu ja KYSelY ... 46
4.3 Mallinnussovellusten vertailu..............ooovvveviiiieiiiiiiirrrrrr e 50
43.1 MiICroSOft ViSIO ONINE .......oiiiieiiiiie e 51

4.3.2 D E=To | =0 S o = PP 51

4.3.3 [IH Tox T (o] =T o AU UST 52

4.3.4 ENterprise ArChiteCt..........cooceiiiii e 53

5 Turvatoimintojen mallintaminen ...........ccooeii i 55
5.1 Turvavyohykkeiden maarittely .............ccccee i 55
5.2 Turvavaatimusten MAEarittely ..........cccooeei i 58
5.3 Aktiviteettikaavion avulla turvatoimintojen todentaminen ....................... 59

6 Johtopaatokset ja loppupohdinta..............ooovviiiiiiiiiiiii e 62
A o I = SRR 65

L I TP PRRPPPPPPPRI 69



5 (69)

Kuva-, kuvio- ja taulukkoluettelo

Kuva 1. Prima-Powerin NT-FMS -jarjestelma (Prima Power mediabank, [viitattu

23.3.2020]) + vttt ettt ettt ettt ettt ettt 11
Kuva 2. Turvavyohykkeisiin jakaminen (Prima Power 2019)..........coovviiiiiiiiiiineeeeeeeeeeeeiiiiiis 17
Kuva 3. Logo!-demo-0NJeIMISTO ........iiiieiiiie e 45
Kuva 4. Simit-simulaattori (SIEMENS 2017) .....ccoeuuuiiiieiieiie e 46
Kuva 5. MiICroSoft ViSIO ONIINE .........uuiiiiiiiiiiiiiiiieee e 51
KUVA 6. DIAGIaMS.NETE .. ..cce ittt e e e e e e et e et e bbb e e e e e e e e e e eeeeeesennnnnes 52
KUVA 7. LUCIACRAIT. ...ttt e e e e e e e e e e e e ennnnnaes 53
Kuva 8. ENterpriSe arChiteCT............iiiiiiiiiiie e e e e e e e e e eee 54
Kuva 9. CombiGeniuksen turvavyOhyKKEEeL ...........cooei i 56
Kuva 10. Turvavy6hykkeiden sijoitus KONelayoutiin ..o 61

Kuvio 1. Turvallisuuteen liittyvan ohjausjarjestelman suunnittelu (SFS-EN ISO 62061

1200 ST 0 ) TR 22
Kuvio 2. V-mallin tuotekehitysprosessi (Graessler, Hentze & Bruckmann 2018, 2-6.)........... 29
Kuvio 3. SysML-kaaviot (Delligatti 2013,15) ......ccouuriuimmiiiiiieeee e 31
Kuvio 4. Lohkojen véliset suhteet (Jarvela &Puusaari 2005, 4)......ccooveviiiieiiiiiiiiieeeeeeiie e 33
Kuvio 5. Turvatoiminnon elinkaari (VTT 2013, 38). ....cciiiiiiiiiiiceiie e 35

Kuvio 6. Toiminallisuuden rinnakkaisen kehittdmisen V-malli (Skoglund, Warg &
Y= L Te o g ToTo 1= T2 0 1 I c T 36

Kuvio 7. SafeML:n kayton konsepti (Biggs & Kotoku 2014, 9). .....coevvviiviiiiiiiieeieeeeeeeeeeiiiiiiis 37



6 (69)

Kuvio 8. SafeML-profiilin elementit liittyen vaaralliseen tapahtumaan (Biggs& Kotoku 2014,

2 PRSP 38
Kuvio 9. Passiivinen suojaus esitettyna SafeML-elementeilla (Biggs & Kotoku 2014, 30).....39
Kuvio 10. Aktiivinen suojaus esitettynd SafeML-elementeilla (Biggs & Kotoku 2014, 30.) ....40
Kuvio 11. SafedeML-elementit (IMBSA 2019, 96).......ccccuiiiiiiiiiiiiii e 41
Kuvio 12. AutomationML-rajapinta (Beckhoff, [viitattu 23.3.2021]) ........ccovveerriiiiiieeereeiieeen, 42
Kuvio 13. Finn-Power Oy tuotekehityksen prosessi suojaukselle...........ccccevveeeiiiiiiiiiiniiiinnnns 44
KUVIO 14. PASSHVINEN SUOJ ...ceeeeiuitiiiise e e e e e ee et eeeeettttta s e e e e e e e e e e e e eeeesbb e e e e e e e e e e e eeeeeeennnnnes 58
KUVIO 15, AKEIVINEN SUOJA....cutuiiiiiieiiie e et e et e et e et e e et e e et e e e et e e e e st e e e eaa e e aabaaeeeaanaaeees 59
Kuvio 16. AKLiVIteettiKaavion JAKO .............uuiiiiiiiiiii e e e e e e 60
Kuvio 17. Useamman vydhykkeen aktiviteettikaavio..............cccoevviiiiiiiiiiiiiii s 60
Taulukko 1. TUrVaVYONYKKEEL ........cei e 56
TaUlUKKO 2. TUIVAIAITIEEL ... 57

Taulukko 3. Turvavyohykkeiden pYSAYLYKSEL.........cuuuiiiiiiiiiie e 57



7 (69)

Kaytetyt termit ja lyhenteet

Suoritustaso

Turvatoiminto

Turvakomponentti

Turvavydhyke

Pysaytysluokka

Passiivinen suojaus

Aktiivinen suojaus

PSBB-linjasto

SG/SB

PSR

EBe

Night-Train FMS

IOW/MOW-asema

Turvaluokituksen taso (Performance level, PL), jonka avulla
maaritellaan ohjausjarjestelman osien kykyé suorittaa turvallisuuden

takaava toiminto.

Koneen toiminto, jonka vikaantuminen tai puuttuminen aiheuttaa

valittdman tapaturmaan johtavan riskin kasvamisen.

Itsendinen komponentti, joka toimii turvatoiminnon toteuttamiseksi,
jonka vikaantuminen vaarantaa turvallisuuden ja joka ei ole

valttaméaton koneen toimimisen kannalta.

Turvakomponentin turvatoiminnon pysayttama ohjauksen alue, joka

pysaytyksen jalkeen vaaraton.

Pysaytystoiminnot jaetaan kolmeen luokkaan: 0,1 ja 2. Luokka O on
valiton tehon poisto, luokka 1 valvottu pysahtyminen ja sen jalkeen

tehon poisto ja luokka 2 valvottu pyséahtyminen, jossa teho sailyy.
Suojaus, joka suojaa vaaravyohyketta jatkuvasti.

Suojaus, joka tulee toimintaan jonkin vian tai diagnostiikan havainnon

seurauksena.

Lyhenne sanoista punch,shearing, buffering ja bending. Koostuu

yleensa Prima Powerin koneista SG/SB, PSR ja EBe.
Shear Genius/Shear Brilliance, kulmaleikkurikone.
Picking&Stacking Robot, poiminta/pinonta robotti.

Bending machine, séhkdservolla toimiva taivutusautomaatti.
Ohutlevykomponenttien tuotantojarjestelma.

Input/Output  wagon ja Manual output wagon. Liittyvat
Night-Train jarjestelm&&n materiaalien lastaamiseen ja valmiiden

kappaleiden purkamiseen varastosta.



CG

LU

LST

Lean-menetelma

MBSE

INCOSE

OMG

UML

SysML

AutomationML

HTML5
URL-osoite

OPC UA-rajapinta
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CombiGenius, kombikone, joka tyostaa ohutlevyd servoiskulla ja

laserilla.

Loading unloading robot, ohutlevyn lastaus robotti 2D-laser-koneelle,

joka myds purkaa jaljelle jaaneen levyn rangan.
Loading stacking robot, ohutlevyn lastaus ja pinontarobotti.

Toimintastrategia, joka pyrkii arvon maksimointiin parantamalla

jatkuvasti prosessien tehokkuutta.

Model based

systeemisuunnittelun menetelmat.

system engineering, mallipohjaisen

International Councel on Systems Engineering, kansainvalinen

jarjestelméatekniikan neuvosto.
Object Management Group, tietokoneteollisuuden standardikonsortio.

Unified Modeling Language, OMG:n vuonna 1997 standardoima

graafinen mallinnuskieli.

Systems Modeling Language, maaritelty UML:n laajennuksena.
Kieleen on lisatty jarjestelmasuunnittelun tarvitsemat osat ja siitd on

poistettu ohjelmistospesifiset osat.

Automation  Markup  Language, XML-pohjainen  formaatti

automaatioon liittyvan datan siirtoon ja tallennukseen.
Uusin versio HTML-merkintékielesta (Hypertext markup Language).
Verkkosivuston tai tiedoston sijainti internetissa.

Open Platform Communications Unified Architecture, avoimen

standardin tiedonsiirtoprotokolla.
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1 Johdanto

1.1 Tyon tausta

Prima-Power Oy:n sahkdsuunnitteluosasto suunnittelee eri laitteiden suojaukset yhdessa
mekaniikkasuunnittelun kanssa ja pysaytystoiminnot yhdessa ohjaussuunnittelun kanssa eri
konemalleille riskianalyysin perusteella. Riskianalyysi laaditaan standardin 13849-01

perusteella ja turvapiireista tehdaan komponenttimallit, joista saadaan laskettua suoritustaso.

Sahkdsuunnitteluosasto koostuu kuudesta sahkdsuunnittelijasta, kahdesta paasuunnittelijasta
ja sdhkdsuunnittelun esimiehestd. Séhkdsuunnittelijat ja paasuunnittelijat on jaettu kahteen
ryhmaan, joista toisen ryhman padvastuualueeseen kuuluvat perustytstokoneet seka
linjastokoneet, ja toisen ryhman paavastuualueena ovat materiaalinhallintalaitteet ja
varastojarjestelméat.  Ajoittain  on  kaytdéssa alihankintasuunnittelun  kautta  kaksi
sahkdsuunnittelijaa, jotka ovat vastuussa etenkin retrofit-suunnittelusta. Seindjoen
toimipisteen sé&hkosuunnitteluosaston lisaksi italialaisen emoyhtion Prima industrien
sahkosuunnittelijat vastaavat 2D-laser-koneista ja taivutusautomaateista. Asiakastoimitukset
ovat nykyisin siirtymassd yha enemman jarjestelmatoimituksiin, eikd yksittaisia
”stand alone”-koneita myyda enaa yhta isoja maaria kuin ennen. Tama tarkoittaa, ettd myydyt
jarjestelmékokonaisuudet pitavat sisdlladn useamman suunnittelutimien Kkoneita, ja
suunnittelu vaatii yhtda enemman yhteistyota tiimien valilla. Tasta johtuen turvapiirien
toiminnasta ja turvapiiriin liittyvien eri laitteiden rajapinnoista olisi hyva olla jonkinlainen kartta
tai malli, josta selvidd nopeasti pysaytystoimintojen vaikutus eri laitteisiin. Lisaksi
yksinkertaistettu selked esitystapa palvelisi myds ohjaussuunnittelua, kayttéonottotestaajia,

huoltoa ja loppuasiakasta jarjestelmén elinkaaren eri vaiheissa.

1.2 Tyon tavoite

Tyo6n tavoitteena on loytdd mallintamisen avulla yksinkertaisempi ja tehokkaampi esitystapa
riskianalyysiin perustuville turvatoiminnoille. Taman esitystavan tulisi vastata erityisesti
suunnittelijoiden ja koneen testaajien tarpeisiin. Mallista taytyisi nahda helposti, kuinka
turvavybhykkeet toimivat ja millaisista turvaluokitelluista komponenteista jarjestelma koostuu.
Toimintakuvauksessa esitettava turvapiirien vaikutus eri koneiden valilla, myos kolmannen
osapuolen laitteen turvapiirien valilla, taytyisi my6s mallintaa. Samalla kun

turvapysaytystoimintojen kuvauksia selkeytetaan myaos itse turvatoiminnoissa voitaisiin pyrkia
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yksinkertaisempaan toteutukseen. Tama helpottaisi tulevaisuudessa laajempien
turvaohjainten kayttoon siirtymistd. Tyon tavoitteena olisi vastata nyt ja mahdollisesti

laajemmin tulevaisuudessa lopputydn myoéta seuraaviin kysymyeksiin:
e Mika olisi paras tapa mallintaa turvatoimintoja?

e Milla tavalla nyt on mallinnettu turvatoiminnallisuutta? Voisiko nykyista mallia kehittda

palvelemaan useampaa sidosryhmaa?

e Kuinka mallinnusta yllapidetaan jarjestelmén elinkaaren ajan?

e Voisiko mallia hyddyntaa uuden tyontekijan/harjoittelijan perehdyttdmisessa?

1.3 Tyon rakenne

Opinnaytetybn ensimmaisessa luvussa eli johdannossa kaydaan lapi tyon taustaa, tavoitetta,
rakennetta seka kohdeyrityksen esittely paapiirteissaan. Toinen luku koostuu olennaisten
turvateknisten ratkaisujen esittelystd ja turvastandardien l&pikaymista liittyen jarjestelman
suojauksen suunnitteluun. Kolmannessa luvussa kasitella&n teoreettista taustaa liittyen
mallipohjaiseen systeemisuunnitteluun. Neljannessa luvussa tulee esiin tutkimismenetelma
seka vertaillaan eri mallinnussovelluksia. Viidennessa luvussa on turvatoiminnon mallintamista
esimerkin keinoin ja kuudennessa osassa ovat johtopaattkset ja pohdinta tutkimustyohon

liittyen.

1.4 Yritysesittely

Milanon porssissa noteerattu Prima Industrie Group jaetaan Prima Poweriin ja Prima
Electroon. Prima Power on tydstbkonedivisioona, kun taas Prima Electro valmistaa
teollisuuselektroniikkaa ja laserlahteita. Finn-Power on osa Prima Poweria ja sijaitsee
Seingjoella. (Prima Power, [viitattu 23.3.2021].)

Prima Power valmistaa useita erilaisia levytytkoneita ja -jarjestelmia, joita myydaan ympaéri
maailman laajasti yli 70 maassa. Prima Power on vuosien saatossa tuottanut maailmalle yli
10000 levytybkonetta ja -jarjestelméd. Seinajoella levytyokeskusten valmistuksesta ja

suunnittelusta toteutetaan lavistavat ja leikkaavat tydstbkoneet seka niihin liittyvat
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materiaalinhallintalaitteet. Prima Powerin tuotannosta vastaavat yksikot ovat Suomessa,
Yhdysvalloissa, Kiinassa ja Italiassa, jossa sijaitsee myds yrityksen paakonttori. (Prima Power,
[viitattu 23.3.2021])

Kuva 1. Prima-Powerin NT-FMS -jarjestelma (Prima Power mediabank, [viitattu 23.3.2021])

Kuvassa 1 on esimerkkind esitettynd NightTrain-varastojarjestelma, johon on liittynyt nelja
erilaista tuotantosolua Prima-Powerin eri yksikdistda. Kokonaisuus koostuu seuraavista osista:

1. PSBB-linjasto, johon materiaali tulee NightTrain-varastolta FLD-lastausliitynnén kautta.
Materiaali tyostetaan SG-kulmaleikkuritydstokoneella, josta valmiit kappaleet pinotaan
PSR-robotilla kasettivaunulle, joka vie kappaleet takaisin varastoon. PSR-robotti voi
my0s nostella osan kappaleista eteenpain Ebe-taivutusautomaatille. Kaikki edella

mainitut laitteet, paitsi Ebe, valmistetaan Suomessa ja testataan Seingjoella.

2. Ebe-taivutusautomaatti. Taivuteltavat kappaleet voivat tulla SG-koneelta tai
manuaalisesti ohisyottolastauksella. Valmiit kappaleet puretaan purkupdydélle. Ebe-

taivutusautomaatti valmistetaan ja testataan Italiassa, Cologna Venetassa.
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3. Night-Train FMS -varasto. Kasettihyllyjen valissa kiskolla kulkee nosturi, joka kuljettaa
joko materiaalikasetteja tai valmiiden kappaleiden kasetteja. Varastoon voidaan lastata
materiaalia ja purkaa levyja materiaalivaunuilla IOW- ja MOW-asemien kautta. Naiden

laitteiden valmistus tapahtuu Suomessa.

4. Bce-taivutusautomaatteja, joihin materiaali tuodaan manuaalisesti taivutettavaksi.
Materiaalia voidaan saada varastolta materiaalivaunulla IOW-aseman kautta. Valmistus

on ltaliassa, Cologna Venetassa.

5. 2-D-laser-kone platino/LaserGenius, johon lastataan materiaali LU-
lastaus/ranganpurkurobotilla  tyostettavaksi. Valmiit kappaleet pinotaan LST-
pinonta/lastausrobotti kasettivaunulle. 2D-laser-tydstékone valmistetaan Torinon
Collegnossa, Italiassa. Kuitusuoja, LST ja LU valmistetaan Suomessa. Laitteet

yhdistetaan yleensa vasta loppuasiakkaalla, missa laitteet testataan.
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2 Jarjestelman suojauksen suunnittelu

2.1 Koneiden turvallisuutta koskevat sadadokset

Koneen turvallisuuden lahtokohtana on vaarojen tunnistaminen ja niistd aiheutuvien riskien
arviointi ja pienentdminen jo koneen suunnitteluvaiheessa. Suunnittelun alkuvaiheessa
tehdadn alustava riskien arviointi, jota paivitetaan suunnittelun edetessa. Vaarinkaytt6a
tapahtuu koneiden yhteydessa toisaalta unohtamisen ja erehtymisen seurauksena ja toisaalta
tarkoituksellisesti, kun turvatoimintoja poistetaan koneesta tai toimitaan muutoin ohjeiden
vastaisesti. (Siirila &Tytykoski 2016, 42.) Turvajarjestelmat rakentuvat turvakomponenteista.
Turvakomponentti ei ole valttdmaton koneen toiminnan kannalta. Turvakomponentin
puuttuminen tai vikaantuminen kuitenkin huonontaa koneen turvallisuutta. Jotta komponenttia
pidettaisiin turvakomponenttina, se on oltava erikseen hankitavissa, eika koneen rakentajan
omaan koneeseen rakentama. (Siirila & Tytykoski 2016, 38.) Konetta suunniteltaessa ei riita
sen varmistaminen, ettd kone on turvallinen sita normaalisti kdytettaessa. Turvallisuutta on
tarkasteltava koneen elinkaaren kaikissa vaiheissa valmistamisesta paattyen koneen
havittamiseen. Suunnittelija on vahintdan osavastuussa lahes kaikkien koneen elinkaaren
vaiheiden turvallisuudesta. Usein suunnittelussa keskitytddn normaalin tuotantokayton
suunnittelemiseen, vaikka koneen elinkaaren kaikkiin vaiheisiin liittyvan riskien hallinnan olisi
oltava olennainen osa suunnitteluprosessia. Suunnittelijan on huolehdittava siitd, etta
suunnitelman mukainen tuote tayttaa tyoturvallisuuslakien ja konelakien vaatimukset, jotka
Suomessa ovat voimassa valtioneuvoston asetuksena koneiden turvallisuudesta. (Siirila &
Tytykoski 2016, 108.)

Saadosten mukaan jokaisella koneella on oltava yksi valmistaja, joka vastaa koneen tayttavan
sitd koskevien saadosten vaatimukset. Suuren jarjestelman suunnitteluun osallistuu useita
henkiloita ja mahdollisesti useita yrityksiakin. Konekokonaisuutta pidetddn kuitenkin yhtena
koneena, joten silla on oltava yksi koko jarjestelmasta vastaava valmistaja. Kokonaisvastuun
ottavasta yrityksesta on sovittava jo suunnitteluvaiheessa. Vastuullisella yrityksell& on oltava
sellainen osaaminen ja tieto koneesta, ettd se voi oikeasti arvioida kokonaisuuden
vaatimustenmukaisuutta ja turvallisuutta. Riskien arviointi ja hallinta ovat olennainen osa
koneen suunnittelua ja valmistusta. Koneen tekniset ratkaisut ovat periaatteessa vapaasti
valittavissa, kunhan lopputuloksena koneen riskit ovat riittdvén pienet. (Siirila & Tytykoski 2016,
108-110.)
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Suunnittelijan roolia ja vastuuta on pyritty selkeyttdmaan VTT:n USVA-hankkeessa.
Hankkeessa kasiteltiin prosessilaitoksen turvallisuuden varmistamista, mutta samat periaatteet
sopivat myds  suuren  automaattisen  konejarjestelmén  suunnitteluun. Koko
suunnitteluorganisaation vastuunjaon on oltava selked. Erityisesti laajan kokonaisuuden
suunnitteluprojektin aikana prosessin pitaa edeta siten, etta eri suunnitteluryhmien valisella
tiedonvaihdolla ja vuorovaikutteisella suunnittelulla paadytdén turvallisuuden kannalta
mahdollisimman hyvaan lopputulokseen. Automaatiojarjestelmien kehittamisohjelmat ovat
laajoja kokonaisuuksia, joihin osallistuu ihmisid, joiden peruskoulutus, kokemustausta,
asenteet, valmiudet, toimintaperiaatteet ja jopa kieli eroavat toisistaan. Talléin ihmisten valinen
kommunikaatio asettaa erityisia haasteita kaiken muun liséksi turvajarjestelmén suunnitteluun.
(Malmén, Nissila, Wallin & Virolainen 2012, 73.)

Tietoa suunnittelutyésta valitetddn erilaisten piirustusten, kaavioiden, materiaali- ja
laiteluettelojen ja maarittelyjen avulla. Mita selkedmpia ja yksikasitteisempia nama dokumentit
ovat, sitéa todennakoéisemmin suunnittelutieto valittyy tarkoitetussa muodossa. Kaikkea tietoa
ei kuitenkaan voida siirtda pelkkina kaavioina. Tarvitaan myds sanallisia kuvauksia kohteen
toiminnasta. Kirjoitettuun tekstiin ja sanallisiin selityksiin liittyy aina vaarinymmartamisen ja
tulkinnan mahdollisuuksia, erityisesti kun pyritaan tiiviseen ja niukkasanaiseen esitystapaan.
(Malmeén, Nissila, Wallin & Virolainen 2012, 73-74.)

2.2 Tekninen turvallisuus

Konetta kayttoonotettaessa ei kaytanndssa kovin perusteellista tarkastusta ole mahdollista
tehdd. Usein jo pinnallinenkin tarkastelu voi paljastaa merkittavia turvallisuuspuutteita.

Olennaisia asioita selvitettavaksi ovat ainakin seuraavat:

e Onko mahdollista péaastda koneen vaaravyohykkeelle minkaan turvalaitteen

havaitsematta?

e Onko mahdollista yltda kadella koneen vaarakohtiin koneen kaydessa?

e Onko koneessa tarpeelliset suojukset, turvalaitteet ja kayttétavat?

e Onko turvatoimintojen standardin 13849-01 mukainen suoritustaso riittava?
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e Onko suuressa konejarjestelmassa turvallinen paasy kaikkiin kayttd-, saaté-, huolto- ja

tarkastuskohteisiin?

e Onko koneen melutaso riittavan alhainen ja sateilyn aiheuttamien terveyshaittojen

syntymisen estamisesta huolehdittu? (Siirila &Tytykoski 2016, 137.)

Uuden koneen suunnitteleminen tai laajan automaattisen konejarjestelman arvioiminen ovat
niin vaativia tehtavid, ettd kunnollisen tuloksen aikaansaamiseksi riskiarviointi on tehtava
ryhméassa. Automaattisissa konejarjestelmissa on muista koneista poikkeavia turvallisuuteen

vaikuttavia ominaisuuksia, esimerkiksi:

e Jarjestelman tilaa ja toimintoja voi olla vaikea hahmottaa, esim. pysahtyneena oleva

robotti voi lilkkkua seuraavaksi mihin suuntaan tahansa.

e Jarjestelman tila ei selvia konejarjestelmaa katsomalla. Pyséhtyneené oleva jarjestelma

voi olla useassa eri tilassa, kuten:

energiansyotosta erotettuna

o

o pysaytettynd, mutta energian syottoon kytkettyna

o kasikaytolla ohjauskaskyéa odottamassa

o ohjelman tunnistaman hairion pysayttdméand tai odottamassa seuraavan

tyovaiheen paattymista, jotta kappale voi siirtyad seuraavaan koneyksikk66n
o ohjelmassa olevan virheen pysayttamana
e Jarjestelmat ovat monimutkaisia ja niissa voi olla ohjelmavirheistd, anturivioista,
sahkbtmagneettisista ilmidista tai muista syista olevia hairi6ita, joiden syitd voi olla

hankala I6ytaa

e Automaattisissa jarjestelmissa ei ihmista tarvita tuotannon aikana. Kayttajia kuitenkin

tarvitaan vastaan tulevissa tilanteissa, kuten kunnossapito, vian haku, hairion
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selvittaminen, materiaalin  lisdys ja puhdistus. Naissa tilanteissa ollaan

vaaravybhykkeella tai lahelld vaarakohtia. (Siirila&Tytykoski 2016, 311.)

Konejarjestelmadn  toiminta-alue  erotetaan kokonaan ymparistostd. Odottamaton
kadynnistyminen estetddn mahdollisimman luotettavasti vaaravydhykkeella oltaessa.
Vaaravyohykkeelle saa paasta vain vaikuttamalla turvalaitteeseen. Silloin ohjausjarjestelma
siirtdd konejarjestelman turvalliseen tilaan turvalaitteelta tulevan tiedon perusteella.
Kuittauksilla ja nékyvyydella vaaravythykkeille pyritdan varmistamaan suojausta sulkiessa ja
konetta kaynnistaessa, ettd kukaan ei ole vaaravybhykkeella. Ohjausjarjestelman
turvatoimintojen suoritustason on oltava riittdva, etta turvallisuus on varmistettu
vikatilanteessakin. (Siirila&Tytykoski 2016, 311.)

Energiasyoton keskeytyminen samanaikaisesti turvalaitteille ja toimilaitteille on aiheutettava
koneen pyséhtyminen ja siten turvallinen tila. Ohjausjarjestelm& on suunniteltava siten, etta
pysahtyminen on mahdollisimman hallittu ja turvallinen téllaisissakin tilanteissa. Energian
syoton palaaminen katkoksen jalkeen ei saa aiheuttaa koneen kaynnistymista. Jos kone on
pysahtynyt energian syoton katkeamisen takia, sen seurauksena ainakin monimutkaiset
jarjestelméat voivat joutua epamaéardiseen tilaan. Siita toipuminen turvallisesti vaatii useita
kuittauksia ja ajoja kasiohjauksella. Ohjausjarjestelma ei saa sahkojen palaamisen jalkeen itse
kuittaantua ja eikd tehdd muutakaan toimintoa, mikd mydhemmin voisi johtaa
vaaratilanteeseen. Kun jannite tai paine alittaa tai ylittda etukateen asetetun sallitun
vaihtelurajan, turvalaitteiden on annettava pysaytyskésky ja seurauksena on oltava hallittu
pysahtyminen. (Siirila &Tytykoski 2016, 316.)

2.3 Konejarjestelmien vyohykkeet

Vaikka suurtakin saman ohjauksen alla toimivaa konejarjestelmaa pidetaan koneasetuksessa
yhtend koneena, jarjestelman turvatoimintoja jaetaan kuitenkin usein pienempiin osiin, joita
nimitetddn vyohykkeiksi. Vyohykkeisiin jakaminen voi koskea energiansyotoista erottamista,
turvalaitteiden aikaan saamia pysaytyksia tai hatapysaytysta. (Siirila &Tytykoski 2016, 583.)
Prima-Powerin jarjestelmissa kuitenkin héataseispysaytysta ei koskaan jaeta vyohykkeisiin,

vaan hataseipainike pysayttaéd aina koko jarjestelman.
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Vyohykkeisiin jakamista koskevat perusvaatimukset ovat seuraavat:

e Eri vybhykkeet on osoitettava selvasti ja on oltava ilmiselvaa, mitkd koneen osat

kuuluvat mihinkin vyohykkeeseen

e Vastaavasti on oltava ilmiselvaa, mitka ohjauslaitteet tai turvalaitteet kuuluvat mihinkin

vybhykkeeseen

e Vyohykkeiden rajapinnat on suunniteltava siten, ettei mik&&n toisella vyohykkeella
tapahtuva toiminto aiheuta vaaroja toiselle vyohykkeelle, joka on pysaytettyna ihmisen
ollessa vyohykkeella. (Siirila & Tytykoski 2016, 584.)

Suurissa konejarjestelmissa on yleensa selvaa, etta turvalaite saa aikaan kohdalla olevan
konejarjestelman osan pysahtymisen ja pysahtyneend pysymisen. Useimmiten ei ole
ollenkaan selvaa, miten laajalle alueelle pysaytyskasky ulottuu ja missa tilassa mahdollisesti
muut konejarjestelméan osat ovat. Vaatimusten mukaan pitaisi olla kuitenkin ilmiselvaa
turvalaitteen pysayttdman vyohykkeen laajuus. Pysaytystoiminnon laajuus on selkeintd, kun
paasee vain alueelle, jossa turvalaite on saanut aikaan luotettavan pysaytystilan. Jos
vierekkaisiin vyohykkeisiin kulkeminen on mahdollista suojauksen sisélla, likkumista valvotaan

vyOhykkeiden rajoilla olevilla turvalaitteilla. (Siirila &Tytykoski 2016, 587.)
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Kuva 2. Turvavybhykkeisiin jakaminen (Prima Power 2019)
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2.3.1 Konejarjestelmien pysayttaminen

Perussaantona on koko konejarjestelméan pysayttdminen, jos niiden toiminnan jatkuminen voi
aiheuttaa vaaraa, kun yksi osa pysaytetddn. Poikkeuksellisesti kuitenkin sellaiset
koneyhdistelman osat saavat jaada kayntiin, jos niiden toiminnan jatkuminen ei aiheuta vaaraa.
Turvallisuusvyohykkeiden ansiosta tuotanto linjan muissa osissa voi jatkua ainakin jonkin
aikaa, kun yhdessa osassa ollaan poistamassa hairiéta tai lisaédmassa materiaalia. Riskien
hallitseminenkin on hankalaa, jos konelinja on yksi suuri kokonaisuus. (Siirila 2009, 424.)
Suuressa linjassa ei esimerkiksi mistddn kohdasta voi katsomalla varmistaa, etta
vaaravyobhykkeelle ei ole jaanyt ketadan, kun turvatoiminnon Kkuittauksen jalkeen konetta
kaynnistetaan. Kasikayttdisen kuittauspaikan on sijaittava vaaravyohykkeen ulkopuolella ja
sen on oltava turvallisessa paikassa, josta on oltava hyva nékyvyys kuitattavalle alueelle.
(SFS-EN ISO 13849-1 2015, 38.) Turvallisuusvydhykkeisiin jakaminen on otettu huomioon
my06s koneturvallisuuden perusstandardissa SFS-EN 12100-2 (2010, 64.), jonka mukaan
turvalaitteiden, hatapysayttimien, syottonerotuskytkimien ja sulkuventtiilien merkinnéilla on
tehtava selvaksi mille alueelle mikakin turvalaite tai hallintaelin vaikuttaa. Taytyy olla ilmiselvaa,
missa menevat vyohykkeiden rajat ja mihin vy6hykkeeseen mikakin hallintaelin vaikuttaa.
(SFS-EN ISO 12100 2010, 64.) Sen liséksi, ettd konejarjestelmd on erotettavissa
energiansyotosta, suurissa konelinjoissa on lisdksi oltava mahdollisuus sopivien
osakokonaisuuksien erottamiseen (SFS-EN ISO 14118 2018, 10).

2.3.2 Odottamaton kaynnistyminen vaaravythykkeella

Tapaturmaan johtaneen tilanteen alussa automaattinen kone on usein pyséahtyneena luokan 2
pysaytykseen eli kyseessa on normaali tuotantopysaytys, jossa energiansyotto jad paalle. Kun
kone ei likku, se on vaarattoman tuntuinen. Kun vaaravythykkeelle on mentéava hairion,
puhdistuksen tai muun syyn vuoksi, odottamattoman kaynnistymisen syyna voi olla
automaattisen ajon esteend olevan hairibn poistaminen tai ohjelman aikaan saama
kaynnistyminen, kun lopussa ollutta tuotetta on lisatty, anturi tunnistaessa jalleen tai toinen
tyontekijd kaynnistdd koneen tarkoituksellisesti vaaravythykkeella olevasta henkildsta
tietamattd. Tapaturma on mahdollinen, kun vaaravyohyketta ei ole suojattu kokonaan.
Vaarakohtaan on paassyt turvalaitteeseen vaikuttamatta esimerkiksi kaiteen yli tai valista,
kuljetinta pitkin tai vastaavalla tavalla. Pa&sy vaaravythykkeelle saa olla vain turvalaitteeseen

vaikuttamalla, jolloin koneen tila muuttuu energiansy6ton seurauksena niin, etta odottamaton
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kaynnistyminen esimerkiksi valoverhoon tai muuhun anturiin vaikuttamisen seurauksena on
estetty. Tarkoituksellinen, vahingossa syntyva tai viasta aiheutuva kaynnistyskasky ei
kaynnista konetta ennen kuin paasya valvova turvalaite on taas toiminnassa ja alueelta ulos
tuleminen on kuitattu. Kun riskit ovat suuret tai kun vaaravyohykkeelle ei ole riittdvaa
nakyvyyttd, turvalaitteen, esimerkiksi laserskanneri tai tuntomatto, on havaittava

vaaravyothykkeelld oleva henkild jatkuvasti. (Siirila 2009, 36.)

Erikoistilanteissa, kuten koneella opettamalla tehtava ohjelmointi, vian haku tai sdatadminen,
ollaan vaaravyohykkeellda koneen kaydessa tai ollessa kaynnistymisvalmiina. Riskien
saaminen riittavan pieniksi vaatii koneen ja ohjausjarjestelman suunnittelijoilta huolellista
paneutumista naiden tilanteiden turvallisuusongelmiin. Jos vaaravyohykkeella on oltava
koneen ollessa k&ynnissa, turvallisuus on varmistettava ndiden toimintojen aikana
pakkokayton tai hitaiden liikkeiden avulla. (Siirila 2009, 36.)

Jarjestelma on toteutettava niin, ettd manuaalinen ohjaus/kaynnistaminen on mahdollista vain
yhdesta ohjauslaitteesta kerrallaan. Erityisesti konelinjoissa toisiaan seuraavien koneiden
kayttaminen ja pysayttdminen oikeassa jarjestyksessa on valttdmatonta ruuhkien, térmaysten
ja muiden ongelmien valttamiseksi. Riskit kasvavat aina, kun ongelmia syntyy ja

vaaravyoOhykkeille joudutaan menemaéan ongelmien selvittamiseksi. (A 12.6.2008/400)

Kuittausta tarvitaan vahentdm&an vikaantumisesta aiheutuvan odottamattoman
kaynnistymisen todennakoisyytta. Kuittaus on tarpeen erityisesti silloin, kun vaaravydhyke on
laaja ja turvalaitetta kdytetd&n vain vaaravyohykkeelle menon havaitsemiseen. (Siirila 2009,
390.) Jos lasnadolon havaitsevan turvalaitteen kayttdmistd ei pideta mahdollisena, vaaraa
aiheuttavan odottamattoman kaynnistymisen mahdollisuutta voidaan vahentdd kayttamalla
kahta kuittauspainiketta. Alueelta poistuessa painetaan ensin vaaravyohykkeella olevaa
kuittausta, jonka jalkeen turvalaite suljetaan ja vaaravyohykkeen ulkopuolella olevaa kuittausta
on painettava lyhyehkdon ajan kuluessa. Talléin on jo varsin epatodennakoista, etta

vaaravyohykkeelle jaa joku henkil6 vahingossa havaitsematta. (Siirilda 2009, 391.)

2.4 Turvatoiminnot

Turvatoiminto on standardin SFS-EN ISO 12100 (2010) mukaan koneen toiminto, jonka
vikaantuminen voi aiheuttaa valittoman riskin (riskien) kasvamisen (SFS-EN 1SO 12100 2010,
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22). Turvallisuuteen liittyvan ohjausjarjestelman tehtavana on toteuttaa riskien hallitsemiseksi
tiettyja turvatoimintoja silloin, kun jarjestelmé toteaa toiminnon tarpeelliseksi anturitietojen,
ohjelmakéaskyn, havaitun vian tai muun syyn vuoksi (Siirila 2009, 59). Ohjausjarjestelman
avulla aikaan saatavaa koneen turvallisuutta on tarkasteltava kokonaisuutena, joka alkaa
antureista ja paattyy turvatoiminnon suorittaviin koneen toimilaitteisiin ja jarruihin. Kun
turvalaitteilla ja ohjausjarjestelmalla toteutettua riskien vahentamista tarkastellaan, on otettava
huomioon koko toimintaketjun luotettavuus. Vaikka anturit ja johdotukset olisivat kahdennettuja
ja niité valvotaan turvareleilld, turvallisuus voidaan menettdéd kiinni hitsautuneen kontaktorin,
auki juuttuneen venttiilin tai toimimattoman jarrun vuoksi. Kokonaisuudessa ei saa olla heikkoja
lenkkeja, joiden vikaantuminen voisi aiheuttaa turvatoiminnon menettdmisen. Koko
toimintaketjun suunnilleen saman tasoinen luotettavuus voidaan saada aikaan kahdentamalla

ja valvomalla kriittisimpi& tai vikaantumisille altteimpia komponentteja. (Siirila 2009, 61.)

Turvatoiminnon viimeisend vaiheena on yleensa liikkeiden pysayttdminen tai koneen
saattaminen muuten turvalliseen tilaan (esim. laserleikkuupddn sulkimen sulkeminen).
Pysaytyskaskyn jalkeen sahkomoottoria hidastetaan hallitusti tai jarrutetaan nopean
pysahtymisen aikaansaamiseksi. Kun like on pysahtynyt, kontaktori tai muu kytkin avautuu,
jolloin moottori on erotettu energiansy6tosta. Paineilmalla kaytettavissa jarjestelmissa venttiilin

sulkeutuminen vastaa kontaktorin koskettimien avautumista. (Siirila 2009, 95.)

Ohjausjarjestelmdn  muutokset  vaikuttavat usein  hyvin  olennaisesti  koneen
turvallisuusominaisuuksiin, vaikka koneen muut ominaisuudet pysyvat lahes ennallaan.

Ohjausjarjestelman muutosten yhteydessa on otettava huomioon ainakin seuraavia asioita:

e Koneen pysahtymiseen kuluva aika tai muut vasteajat saattavat pidentya tai lyhentya

o Kayttbjen muuttaminen sdadettaviksi tai ohjauksen muuttaminen releista
ohjelmoitavaan logiikkaan  muuttaa todenn&kdisesti  pysaytysluokkia. Jos
pysaytysluokkaa 2 kaytetddn henkilén vaaravyohykkeella kaynnin aikana,

pysahtyneena pysymista on valvottava

e Odottamattomaan kaynnistymiseen johtavat syyt ja kaynnistymisen todennakdisyys

muuttuu



21 (69)

e Vikaantumistavat ja vikojen aiheuttamat vaaratilanteet muuttuvat. Alkuperaisen
suunnittelun lahtokohdat otettava huomioon komponentin vaihdon yhteydessa. (Siirila
2009, 65.)

Olennaista kokonaisuuden suunnittelussa on myds vahentaa kayttajan houkutusta kayttaa
konetta muuten kuin tarkoitetulla tavalla. Turvatoiminnon tarkoituksellisen mitatdinnin

mabhdollisuus on otettava huomioon ainakin seuraavissa tapauksissa:

Suojaustoimenpide hidastaa tuotantoa tai hairitsee kayttajan muita toimintoja

e Suojaustoimenpidetta on vaikea kayttaa

e Osallisena ovat muut henkil6t kuin itse kayttaja

e Kayttdja ei tunnista suojaustoimenpidettd tai sitd ei pideta tarkoitukseen sopivana.
(SFS-EN ISO 12100 2010, 48.)

Yksi keskeinen ohjausjarjestelméd koskeva vaatimus on, ettd koneen turvallisuus on
varmistettu  ohjausjarjestelmén tai  energiansy6tbn  vikaantuessakin.  Vahankaan
monimutkaisemmassa koneessa on siten oltava jonkinlainen vikaantumisen valvonta. (SFS-
EN ISO 12100 2010, 66.)

Kuviossa 1 on turvallisuuteen liittyva kaavio ohjausjarjestelman suunnittelun vaiheista.

Koneet ja niiden ohjausjarjestelmat on suunniteltava niin, etta ne ovat riittavan turvallisia ilman
hatapysaytystakin. Standardin SFS-EN ISO 12100-2 kohdan 6.3.5.2 mukaan hatapysaytys ei
ole varsinaisesti turvatoiminto, vaan taydentava suojaustoimenpide. Koska hatapysaytys on
kaiken varalta oleva lisdsuojaustoimenpide, muita turvallisuusratkaisuja ei ole lupa jattaa pois.
Hatapysaytys on tarkoitettu pienentdmaan suojausten ja turvalaitteiden suunnittelun jalkeen
koneeseen jaavia jadnnosriskeja. Hatapysaytystd voidaan tarvita vikatilanteissa tai kun
huolellisesta suunnittelusta huolimatta tapahtuu jotain yllattavaa ja vaarallista. (SFS-EN 1SO
12100 2010, 90.)
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1.Tunnista turvallisuuteen liittyvan toiminnon ehdotettu
ohjausjarjestelman osa

2. Jaa turvallisuuteen liittyva ohjaustoiminto toimintalohkoihin

3.Luo rakenne(arkkitehtuuri) turvallisuuteen liittyvalle
ohjausjarjestelmalle

4. Maarita jokaisen toimintalohkon turvallisuusvaatimusten
yksityiskohdat

5. Kohdenna toimintalohkot turvallisuuteen liittyville

Edelliset vaiheet alajarjestelmille

suoritettava
jokaiselle
turv.z'alllsg'uteen O T I g -
liittyvalle v

ohjaustoiminnolle

6. Todentaminen

' v {
| 7.1 Valitse 7.2 7.3.Suunnittele|
lajarjestelméan Suunnittele diagnostiikka-

laitteet ja kehita toiminnot
alajarjestelma

8. Maarita oletetun rakenteen (arkkitehtuurin) saavutettu
turvallisuuden eheyden taso jokaiselle turvallisuuteen liittyvalle
ohjaustoiminnolle

9. Dokumentoi suunniteltu jarjestelman rakenne

10. Suunnitellun turvallisuuteen liittyvan ohjausjarjestelman
kayttoonotto

Kuvio 1. Turvallisuuteen liittyvan ohjausjarjestelman suunnittelu (SFS-EN ISO 62061 2005,
60).
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2.5 Suunnitteluvirheiden ja muiden systemaattisten vikojen valttdaminen

Systemaattiset virheet ovat tyypillisiA monimutkaisissa jarjestelmissé. Jarjestelman
turvallisuusvaatimukset on maariteltdva niin yksityiskohtaisesti, ettd niiden toteuttaminen,
todentaminen ja kelpuutus voidaan tehda oikein ja yksiselitteisesti. Turvallisuusmaarittelyyn

sisaltaviin asioihin on otettu kantaa mm. standardissa SFS-EN 62061, naita asioita ovat:

e Koneelle tehdyn riskien arvioinnin tulokset mukaan lukien kaikki turvatoiminnot, joiden

on maaritelty olevan tarpeellisia riskien vahentamisprosessissa.

e Ohjelmoitavan logiikan tai muun ohjelmoitavan ohjausjarjestelmén kaikkien niiden

toimintojen kuvaus, jolla voi olla vaikutusta turvallisuuteen. Kuvaukseen kuuluvat myds:

o rakennevaatimukset

o kuvaus koneen siita toiminnasta, jonka turvallisuuteen liittyvan ohjaustoiminnon

on tarkoitus saada aikaan tai estaa

o tapa, jolla tietty tila saavutetaan ja pidetaan ylla

o tieto siitd, onko tavoitteena jatkuva vai tietyssa tilanteessa toteutettava

turvatoiminto.

e Kaikki ulkoiset liitdnnat sekd ihmisen ja koneen rajapinnat. Samoin on kasiteltava

jarjestelméan sisalla olevien alajarjestelmien véliset rajapinnat.

e Kaikki huomioon otetut vikaantumistavat ja niiden esiintymisen todenn&kdisyys ja
esiintymistaajuus seka tavat, joilla vikojen aiheuttamat vaikutukset on otettu huomioon.

Myd6s muut turvatoiminnon suoritustason laskennan arviot.

e huomioon otettavat ymparistoolosuhteet seka sdhkdmagneettisen immuniteetin rajat ja
muut ymparistoolosuhteita koskevat rajat. (SFS-EN 1SO 62061 2005, 46-48.)

Toisin kuin satunnaisilla komponenttivioilla, systemaattinen vioilla on syynsa, jotka voidaan

poistaa vain muuttamalla esimerkiksi suunnittelua, valmistusprosessia, toimintatapoja tai
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dokumentaatiota. Systemaattiset viat syntyvat tuotteen elinkaaren jossain vaiheessa
esimerkiksi méaarittelyssa, suunnittelun aikana tai ohjausjarjestelméan turvallisuuteen liittyvan
osan muutosten aikana. Monikanavarakenteiden toteuttaminen ja komponenttivikojen
todenndkdisyyden analyysi ovat tarkeita tekijoitd turvallisuustekniikan suunnittelussa.
Turvallisuusperiaatteita on lueteltu standardin 13849-01 liitteessa C. (DGUV 2017.)

2.5.1 Erilaisia ohjauspiireja ja niiden vikamuotoja

Konejarjestelmissa on niiden monimutkaisuudesta riippuen hyvin erilaisia ohjausjarjestelmia ja
ohjauspiirejd, jonka myotd vikaantumistavat vaihtelevat. Kiintedsti  langoitetut
sahkdmekaaniset piirit koostuvat usein releistd, jotka ovat yhteydessa toisiinsa johtimien tai
painettujen piirien valityksella. Vikamuodot ovat usein tiedossa ja viat tunnistettavissa, esim.
katkos, koskettimen hitsaus jne. Yhteisviat eivdt ole kovinkaan todennakoéisia.
Sahkdmekaanisissa piireissa fysikaalisten tekijoiden aiheuttamia joitain vaarallisia vikoja
voidaan jattda huomioon ottamatta, koska vikaantuminen tapahtuu aina turvalliseen suuntaan
eli aiheuttaa pysahtymiskaskyn. Talla perinteisella tekniikalla on mahdollista tehda hyvin
luotettavia ohjausjarjestelmid. (STSARCES - Standards for Safety Related Complex Electronic
Systems 2014.)

Ohjauspiirina yksinkertaiset elektroniset piirit tehdaan enimmakseen diodeista ja kytkimina
kaytettavista transistoreista. Niiden tyypilliset vikamuodot ovat samoja kuin sdhkémekaanisilla
piireilla. Lisaksi ne ovat herkkia sdhkdmagneettisille hairidille ja komponentit voivat vikaantua
yhta aikaa samasta syysta. Lisaksi yhdenkin komponentin vikaantuminen voi johtaa muidenkin
vikaantumiseen. Ohjelmoitavissa piireissa on mikrosuorittimen ja pysyvan muistin lisaksi
muutettavissa olevaa muistia, joka salli kayttdjan tekevan ohjelmallisesti muutoksia
ohjauspiirin kaskyihin. Edella esitettéavien vikamuotojen lisaksi on siksi otettava huomioon
ohjelmistoon tulevat virheet ja tarkoittamattomat muutokset. Sen vuoksi kayttajan
ohjelmoitavissa olevia ohjausjarjestelmia ei tulisi kayttaa turvallisuustarkoituksiin. Ilman
uudelleenohjelmointi mahdollisuutta olevat ohjelmoidut piirit koostuvat muistista, jota voidaan
vain lukea. Tietojen kasittely koostuu perakkaisista kaskyista, jolloin mika tahansa vika voi
muuttaa mikroprosessorilta tulevien kaskyjen jarjestysta. Tastd voi olla seurauksena
jarjestelmén virheellinen toiminta. Vikojen aiheuttamien vaarojen torjumiseksi kaytetaan

kahdentamista seka jarjestelmdn automaattista kunnon valvontaa ennen toiminnon
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aloittamista ja toiminnan aikana. (STSARCES - Standards for Safety Related Complex
Electronic Systems 2014.)

Jarjestelman ja ohjelmiston suuruus ja monimutkaisuus aiheuttavat sen, ettd aina on
varauduttava mahdollisiin ohjelmiston virheisiin. Liséksi jarjestelmassa voi olla systemaattisia
virheitd, kun kaikkia mahdollisuuksia ei ole osattu etukateen ottaa huomioon. (STSARCES -

Standards for Safety Related Complex Electronic Systems 2014.)

2.5.2 Systemaattisten vikojen tai virheiden muotoja

Vaikeimmin ennen jarjestelman kéayttdonottoa havaittavissa olevat virheet syntyvat
toiminnallisten vaatimusten ja ominaisuuksien maarittelyssa. Vaatimus voi olla vaara tai
virheellinen. Vaatimus voi olla oikein maaritelty, mutta vaatimus voi olla tarpeeton tai
ylimaarainen. Vaatimus voi olla looginen, mutta se ei sovi jarjestelman asettamiin rajoitteisiin.
Vaatimus voi lisaksi olla vaillinainen variaatioiden, attribuuttien tai muiden ominaisuuksien
maarittelemattomyyden vuoksi. Vaatimuksen taytyy olla myos todennettavissa. Pelkka
testauksen suunnittelu ei riitd, vaan testaus pitaa olla myés mahdollista toteuttaa annetuilla
resursseilla. (Siirila 2009, 196.)

Yksi syy suunnitteluvirheiden, ohjelmavirheiden ja muiden systemaattisten vikojen tai virheiden
esiintymiseen on kova kiire. Jarjestelmallinen riskien arviointi, suunnitelmiin tehtavien
muutosten vaikutusten arviointi ja muut turvallisuuden kannalta tarpeelliset tehtavat jaavat
helposti jalkoihin, kun toimitusten maardajat uhkaavat lahestyd. Maardajat ovat monesti
eparealistisen tiukkoja, koska hinnan lisdksi toimituksista kilpaillaan myds toimitusajoilla.
(Siirila 2009, 196-197.)

Laadukkaasta suunnittelusta huolimatta virheita voi paésta valmiiseen jarjestelmaan asti, joten
niihin on varauduttava. Maarittelyissa on otettava huomioon prosessin hairiét,
prosessituotteiden vioittuminen, ihmisten virheet seka itse automaatiojarjestelman viat. (Siirila
2009,198.) Ohjausjarjestelméan suunnittelussa on pyrittdva yksinkertaisuuteen ja
hallittavuuteen. Jarjestelmdn rakenteen on minimoitava yksittaisen ohjelmavirheen
vaikutuksen leviaminen ja mahdollistettava jarjestelmalle asetettujen vaatimusten
todentaminen. (Siirila 2009, 201.)
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2.6 Maarittely ja dokumentointi

Suunnittelutydbn dokumentointi keskittyy siihen mita on suunniteltu. Toimivuuden ja
turvallisuuden varmistamiseksi tulisi valittaa tieto myos siitd, miksi on suunniteltu nain.
Suunnittelutydn dokumentoinnissa ja tiedon siirtamisessa toisille suunnitteluosapuolille ja
myos tuleville kayttajille tulisi tarvittavassa laajuudessa valittda perusteet tehdyille ratkaisuille
seka ratkaisuja koskevat rajoitukset ja mahdolliset heikkoudet. Naiden tietojen puuttuminen voi
aiheuttaa hairioitd ja myods onnettomuusmahdollisuuksia esimerkiksi kohteeseen liittyvien
muutostoiden yhteydessa tai kaytettdesséa suunnittelua jonkin vastaavan kohteen suunnittelun

pohjana. (Malmén, Nissilda, Wallin& Virolainen 2012, 74.)

Huolellinen dokumentointi suunnittelun, kehittdmisen sekd muutosten tekemisen kaikissa
vaiheissa on valttdmaton ohjausjarjestelmén laadukkaalle toteutukselle. Standardin SFS-EN
62061 mukaan turvallisuuteen littyvan  ohjausjarjestelmdn rakenne ja sen
diagnostiikkatoiminnot on dokumentoitava. Dokumentoinnin on oltava tarkka ja tiivis
kokonaisuus, jota tarvitsevien henkildiden on helposti ymmarrettava. Dokumentoinnin on
sovittava tarkoitukseensa, sen on oltava sidosryhmien saatavissa ja yllapidettavissa.
Ohjausjarjestelmien turvallisuusvaatimusten mukaisuus pyritddn varmistamaan todentamisella
(verification) ja kelpuutuksella (validation). (SFS-EN 1SO 62061 2005, 50.)
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3 Mallipohjainen systeemisuunnittelu

3.1 Lean-gjattelu integroidussa tuotekehityksessa

Globaalin  kilpailun  kiristyessa, tuotteiden elinkaaren lyhentyessd ja tuotteiden
monimutkaistuessa yrityksilla on kasvava paine siirtyd perakkaisisséa vaiheissa etenevasta
tuotekehityksesta rinnakkaiseen kehittamiseen. Toimivalla rinnakkaissuunnittelulla pyritaan
luomaan vakautta ja toistettavuutta, nain suunnittelu kyetaan viemaan lapi virheetttmammin ja
lyhyemmaéssa ajassa. Tuotekehityksen varhainen vaihe nahdééan usein prosessissa vaiheena,
jolloin tehddan suuria paatoksia ja periaatelinjauksia myo6s turvallisuuteen, mikd sitten
vaikuttaa merkittavasti lopputuotteeseen ja sen kustannuksiin. Tasta syysta on tarkeaa, etta
laajan ja monipuolisen ryhman osaamista hyédynnetdan alusta alkaen. (Huhtala & Pulkkinen
2009,178.) Monissa tutkimuksissa on paadytty siihen, etta kaikkein tehokkain tapa koordinoida
ihmisten tyon aikaansaannoksia on kasvotusten kayty keskustelu. Tiedon hajonnasta usein
johtuu, ettd tuotekehittdjat kayttavat suuren osan ajastaan tiedon etsimiseen. (Huhtala &
Pulkkinen 2009, 188-189.)

Lean-suunnitteluprosessilla pyritddn eliminoimaan hukkaa, keskittymaan arvon tuottamiseen
ja parantamaan vaiheaikaa. Oleellista on, ettd virheet pyritddn saamaan mahdollisimman
l[&pinakyviksi. Suunnittelija saattaa aloittaa yhdella mallilla, havaita sen olevan puutteellinen,
oppia mallin avulla ongelmasta lisdd ja sitten muuttaa sitd. Erityisesti uusia tuotteita
suunniteltaessa tuotekehittdja oppii paljon suunnittelun edetessa siita, mika tulee ja mika ei
tule toimimaan. (Huhtala & Pulkkinen 2009,192.)

Kompleksisia jarjestelmia pitaakin ajatella enemman kehittyvin&, kuin valmiiksi suunniteltuina
systeemeind. On méériteltava tavoitteet ja kaytettava hyvéaksi todettuja elementteja ja ohjattava
koko systeemid kohti haluttua lopputulosta. Tata voidaan soveltaa myds itse jarjestelman
suunnittelun prosesseihin. Ajan myota kehittyneiden prosessien selvittdminen voi olla parempi
lahtokohta kuin méaaritella suoraan lopulliset uudet prosessit. Muita suositeltavia periaatteita

ovat:

e Tunnista paikalliset toimenpiteet, joilla voi olla laajat seuraukset. Valmistaudu

muutoksiin.
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Sailyta useita ratkaisuvaihtoehtoja. Luo tarkoituksella monimuotoisuutta systeemiin.

Tunnista eri muutosnopeudella kehittyvét osiot.

Luovu taydellisesta optimoinnista.

Koordinoi ja yhdisté ihmisia ja ryhmia. (Sheard & Mostashari 2008, 9-17.)

3.2 Suunnitteluprosessin paéavaiheet

Suunnitteluprosessi alkaa maarittelysta. Kehitysprojektille asetetaan yleiset tavoitteet ja
vaatimukset. Vaatimuksien maarittelemiseen osallistuvat projektin sidosryhmat, kuten
tuotepaallikot, kayttajat seka suunnittelijat. Asiakkaat ja omistajat laativat yleensa korkeamman
tason vaatimuksia, jotka taytyy jaotella alemman tason vaatimuksiksi. Korkeamman tason
vaatimukset eivat l&ahtokohtaisesti ole hytdynnettavissa sellaisenaan epéatarkkuuden vuoksi.
Vaatimukset siis kehittyvat suunnitteluprosessin aikana ja niiden tayttymista tarkastellaan V-

mallin mukaisesti lapi projektin. (Liu 2015, 43.) V-mallista kerrotaan lisaa seuraavassa luvussa.

Konseptia tarkennetaan jarjestelma- ja komponenttitasoisessa kuvauksessa. Tekniset
ratkaisut eivat ole olennaisia téassa vaiheessa, koska konseptoinnissa ei ole tarkoitus sitoutua
likaa tiettyyn toteuttamistapaan tai luoda ratkaisua jonkun tarkoin maaritellyn komponentin
ymparille. Konseptoinnin pyrkimyksena ei ole siis 10ytaa sovellukselle valmista ratkaisua vaan
luoda pohja my6hempaa kehitystyota ja tarkentavaa suunnittelua varten. Konseptien avulla
saadaan luotua ensimmainen kokonaiskasitys suunnitteilla olevasta jarjestelmén osasta ja sen
toiminnasta. TAman perusteella voidaan tehdé karkeita arvioita lopputuloksesta. Konsepti voi

olla sanallinen kuvaus jarjestelmén toiminnallisuuden toteuttamisesta. (Liu 2015, 50-51.)

Tarkentavassa suunnitteluvaiheessa on syyta hyddyntaa malleja ja simulaatioita, joiden avulla
voidaan tutkia jarjestelman toiminnallisuuksia seké& ohjelmistojen ja komponenttien valista
integraatiota. Malleja voidaan rakentaa yhdistamalla prosessin aikana syntyneitd
dokumentaatioita, talléin lopputuloksena on joustava ja tehokas suunnittelutytkalu.
Simulointituloksien luotettavuuteen vaikuttaa mallin yksityiskohtaisuus ja tarkkuus verrattuna

aitoon systeemiin. (Liu 2015, 62.)
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3.3 V-malli tuotekehityksen tueksi

V-malli on suoraviivainen tuotekehityksen menetelmd, joka on kehitetty alun perin
ohjelmistokehityksen tarpeisiin. V-mallin tuotekehityksen prosessi rakentuu V-kirjaimen
muotoon (Kuvio 2) alkaen aina vaatimustenmaarittelysta valmiin laitteen tuotantoon
saattamiseen. Vasen puoli kuvaa systeemin vaiheiden maarittelya ja eri jarjestelmien
suunnittelua. Oikea puoli kuvaa jarjestelmien, laitteiston, komponenttien ja ohjelmistojen
testausta seka naiden integrointia yhdeksi kokonaiseksi mekatroniseksi laitteeksi. V-mallin
puutteena on sen muokattavuus kesken kehitysprosessin. Esimerkiksi jarjestelmatestauksen
aikana havaitun vian vuoksi voidaan joutua palaamaan jarjestelmasuunnittelun vaiheeseen ja

korjaamaan havaittu bugi tai kytkentavirhe sahkopiirustuksessa.

V-mallia on haasteellista soveltaa pitkdn aikavalin projekteihin, jotka sisaltavat useita
muutoksia kesken tuotekehitysprosessin. Muutosten vuoksi suunniteltu aikataulu ja budjetti
voivat ylittya projektin aikana. V-mallin etuna on sen lineaarisen tuotekehitysprosessin selkeéat
vaiheet, jotka helpottavat pitamaan tiukan aikataulun ja projektin tavoitteen ryhman jasenten

mielessa. V-malli soveltuu hyvin projekteihin, joiden kesto ja laajuus on tarkoin maaritelty.

(Powell-Morse 2016)
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Kuvio 2. V-mallin tuotekehitysprosessi (Graessler, Hentze & Bruckmann 2018, 2-6.)
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3.4 Mallipohjaisen systeemisuunnittelun lahestymistapa

Malli kuvaa tai simuloi kohteena olevaa jarjestelméaa. Jarjestelman mallinnuksessa on
kiinnitettava huomiota siihen, mitk& ominaisuudet ovat keskeisid mallissa, ja mita tarkoitusta
varten ne palvelevat. Malli voi olla vaikka vain jarjestelman tietyn ominaisuuden mittaaminen,
mutta mallia voidaan hy6dyntdd myds mm. todentamiseen, kommunikointiin, koulutukseen ja
ohjeistamiseen. Fyysinen prototyyppi pitaa yleensa sisallaan lahes kaikki samat ominaisuudet
kuin lopputuotekin, kun taas malliin on yleensa maaritelty vain tietyt tarkastelun kohteena
olevat ominaisuudet, kuten kayttaytyminen ja rakenne. Mallit helpottavat erityisesti abstraktien

jarjestelmien esimerkiksi taysin uusien jarjestelmien ja konseptien tutkimista. (VTT 2013, 57.)

Mallipohjaista suunnittelua on kaytetty kauan useilla insindodrialoilla esimerkiksi mekaniikka- ja
sahkdsuunnittelussa. Mallipohjainen systeemisuunnittelu eli MBSE (model based systems
engineering) on suunnittelumenetelma, jossa suunniteltavasta systeemistda muodostetaan
kuvaileva malli. Jotkut rajaavat MBSE-menetelman lahinna kuvailevien mallien kayttoon
jarjestelman vaatimusten ja konseptien kuvaamiseen. Toiset nakevat sen hyvinkin laajasti
kaikenlaisten mallien hyddyntamisena jarjestelman elinkaaren aikana mukaan lukien erilaiset
virtuaaliymparistojen ja lisatyn todellisuuden sovellukset. Olennaista mallipohjaisuudessa on
sen kytkeminen osaksi systeemisuunnittelun prosesseja. Voidaan ajatella, etta
systeemisuunnittelu on ylatason prosessi, jonka sisallon hallintaa MBSE tukee. [INCOSE 2014]
INCOSE-yhdistyksen (International Council on Systems Engineering) mukaan MBSE-
menetelmaa on sovellettava jarjestelman koko elinkaaren ajan ja aikaisessa vaiheessa

monimutkaisen jarjestelman kayttaytymisen ymmartamisen tueksi. [INCOSE 2014]

Mallipohjaiseen systeemisuunnitteluun siséltyy kolme peruspilaria: mallinnusmenetelma,
mallinnuskieli ja mallinnustytkalu (Delligatti 2013,4). Systeemin malli saadaan aikaan
noudattamalla perinteisia systeemisuunnittelun prosesseja ja kayttamalla mallipohjaisen
systeemisuunnittelun menetelmia. Malli luodaan aikaisessa vaiheessa suunnitteluprosessia ja
se kehittyy projektin edetessa. Mallin muodostamisessa voidaan kayttaa esimerkiksi graafisia
UML- tai SysML-mallinnuskielia. (Weilkiens 2007,11.)

SysML-kieltd voidaan kayttdd apuna, kun maaritellaan jarjestelman arkkitehtuuria seka

komponentteja. UML-kieli keskittyy enemman ohjelmiston toiminnalliseen suunnittelemiseen.
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Molemmat edelld mainituista kielistd kuuluvat GPML (general-purpose modeling language) -
kieliin ja niitd kaytetddn kuvaamaan jarjestelman arkkitehtuuria sekd sanomanvaihtoa. UML-
kielille on olemassa oma CCITT-standardi (CCITT Z.120). (Liu 2015, 51-52.)

SysML
Diagram

[\

l l

Behavior Requirement Structure
Diagram Diagram Diagram
l l s[ l | l
- tate Use Block Internal
gig"‘:g}r’n S&‘;”f:t‘:‘e Machine || Case Definition ||  Block E?:k;%’
9 9 Diagram Diagram Diagram || Diagram 9
Parametric
Diagram

Kuvio 3. SysML-kaaviot (Delligatti 2013,15)

SysML-profiili koostuu seuraavista kaavioista:

e Systeemin rakennetta kuvaavat kaaviot

o Block definition diagram, lohkokaavio. Kuvaa jarjestelmé&n/komponenttien
hierarkiaa ja luokittelua. Mahdollistaa jarjestelman ominaisuuksien ja

kayttaytymisen muuntamisen malleiksi

o Internal block diagram, sisdinen lohkokaavio. Kuvaa jarjestelman siséista

rakennetta, komponenttien, rajapintojen ja porttien avulla
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o Parametric diagram, parametrinen kaavio. Esittda jarjestelman ominaisuuksien
rajoituksia. Parametrisen kaavion avulla voidaan esittdd monimutkaisia suhteita,

joita voidaan hyodyntaa vaatimuksien todentamisessa ja validoinnissa

o Package diagram, pakettikaavio. Mallit sisallyteta&an paketteihin, pakettikaavio on
organisoimista varten. Pakettikaaviossa kuvataan pakettien riippuvuutta
toisiinsa. (Delligatti 2013,15-16.)

e Systeemin kayttaytymista kuvaavat kaaviot

o Use case diagram, kayttotapauskaavio. Korkean tason kuvaus jarjestelmén
toiminnasta. Kuvaa jarjestelman systeemien ja my6s kayttgan valisia

vuorovaikutuksia

o Sequence diagram, sekvenssikaavio. Jarjestelmdn  osien  valista
sanomanvaihtoa kuvaava kaavio. Sekvenssikaavioiden avulla mallinnetaan
erilaisia skenaarioita jarjestelman toiminnoista. Sekvenssikaaviota kaytetdan
tarkkaan kuvailuun kayttaytymisesta kehitysvaiheessa. Sopii hyvin testivaiheen

maarittelyyn.

o State machine diagram, tilakonekaavio. Kuvastaa jarjestelman tilanvaihtoon
littyvia tapahtumia ja toimenpiteitd eri tapahtumien aikana. Kuten
sekvenssikaavio, tilakonekaavio kuvaa tarkkaa lohkon kayttaytymista.

o Activity diagram, aktiviteettikaavio. Datan- ja ohjauspyynt6jen kulkua kuvaava
kaavio. Kaytetdan yleisesti kuvaamaan jarjestelman sisaista kayttaytymista ja
toimenpiteita (Delligatti 2013,15-16)

e Systeemin vaatimusta kuvaava kaavio

o Requirements diagram, vaatimuskaavio. Vaatimuksien hierarkiaa ja syntymista
kuvaava kaavio. Yhdistda ja varmentaa vaatimuksia mallin elementteihin.
(Delligatti 2013,15-16)
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Mallien lohkojen valisilla yhteyksilla on eri merkitykset. Lohkojen véliset suhteet ovat
assosiaatioita (association), riippuvuuksia (dependency), yleistyksia (generalization) ja
toteutuksia (generalization). Assosiaatiot voidaan esittéd myods koostesuhteena lohkojen

valilla. Suhteiden esitystavat on esitetty kuviossa 4.

Suhteet (relationships):

.......... # Rilppuvuus (dependence)

Assosiaatio (association)

<> Koosle (aggregation)

->-— Vahva koosle
. {Composition aggregation)

— > Yleistys (generalization)

N P Toteutus (realization)

Kuvio 4. Lohkojen véliset suhteet (Jarvelda &Puusaari 2005, 4)

Vaatimusten valiset suhteet muihin mallielementteihin ovat tarkeimpid seikkoja, jotka taytyy
ottaa huomioon vaatimuksia mallinnettaessa. Yleisimmin kaytetyt vaatimusten valiset
suhdetyypit ovat: containment, trace, derive requirement, refine, satisfy ja verify. Naméa suhteet

muodostavat jaljitettavyyden vaatimuksille:

e Containment-sisaltyvyyssuhteessa vaatimuselementeilla on selitetty mihin toiseen
elementtiin vaatimuksella on riippuvuussuhde. Yksi tai useampi vaatimus sisaltyy

ylemman tason vaatimukseen.
e Trace-riippuvuussuhde ilmaisee vaatimuksen jaljitettdvyyden johonkin mallielementtiin.

e Derive requirement-riippuvuussuhteella ilmaistaan, ettd vaatimus on johdettu jonkin
toisen vaatimuksen pohjalta. Riippuvuus on kuvattu kaaviossa avainsanalla <<derive-
Regt>>. Taman riippuvuussuhteen taytyy mallissa olla aina kahden vaatimuksen

valinen.
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e Refine-riippuvuussuhteella ilmaistaan suhdetta johonkin toiseen mallielementtiin, jonka

avulla voidaan selventaa vaatimusta.

e Satisfy-riippuvuussuhteella esitetddn, ettd mallielementti tayttaa vaatimuksessa esitetyt
asiat. SysML-kielessa ei eritella, minkalainen mallielementin taytyy olla, mutta sen
taytyy toteuttaa vaatimus. Satisfy-riippuvuussuhde on ainoastaan tapa osoittaa
vaatimus rakenne-elementille. Vaatimuksen lopullinen toteutuminen varmistetaan

testitapauksen avulla.

e Verify-riippuvuussuhteella voidaan ilmaista, kuinka mallielementti varmistaa
vaatimuksen toteutumisen. SysML-kielessa ei ole rajoituksia, mika toteuttavan
mallielementin taytyisi olla, mutta useimmiten se on testitapaus. Testitapaus on SysML-
kielessa jokin kayttaytymista kuvaava mallielementti eli aktiviteetti, vuorovaikutus tai
tilakone. (Delligatti 2013, 205-209.)

3.5 Turvatoiminnon virtuaaliprototypointi ja elinkaari

Nykyaan esiintyy myods kasite "laajennettu mallipohjainen SE” ("Extended MBSE”). Tama
tarkoittaa sitd, ettd mallipohjaisuuden kasitetta on laajennettu kattamaan virtuaaliprototypointi
eli simulointimalleihin ja visualisointeihin. Virtuaaliprototypointi on tassé yhteydessa termi, jolla
tarkoitetaan joukkoa digitaalista tuotetietoa tuottavia, analysoivia ja hyddyntavia tyokaluja ja
menetelmid, esimerkiksi erilaisia simulointeja, virtuaaliymparist6jd ja CAE-tyOkaluja.
Virtuaaliprototypointi kasittelee kayttaytymistd kuvaavia malleja. Virtuaaliprototypointia
voidaan hyddyntdd mm. abstraktien ja kompleksisten mallien visualisoinnissa ja tulkinnassa,

vaatimusten méaarittelyssa ja suunnitelmien arvioinnissa. (VTT 2013, 38.)
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Virtuaalinen

Suunnittelu-
prosessi , =

Elinkaari-
prosessi

<::| Suunnittelurevisiot, sarjapaivitykset, retrofitit, uudet ideat jne. l:>

Kuvio 5. Turvatoiminnon elinkaari (VTT 2013, 38).

Perinteisesti virtuaaliprototypointia on sovellettu usein jarjestelman teknisten ratkaisujen
todentamiseen hyvin myodhaisessa tuoteprosessin vaiheessa suunnittelun jatkeena. Ajattelun
pitaisi olla kuitenkin painvastainen, eli dokumenttien sijaan malleilla ja simuloinneilla lahdetaan
maarittelemaan tarpeita, tavoitteita ja vaatimuksia, jotka sitten konkretisoituvat suunnittelussa
(kuvio 5). Taman prosessin kehittaminen ja hallinta on haastavaa, mutta kehitys on jo ottanut
askeleita siihen suuntaan. (VTT 2013, 38.)

Kuviossa 5 on esitettynd toiminnon suunnittelun sisalla V-malli. Tama kuvaa tuotekehityksen
prosessia uuden toiminnon kehittdmiseen. Uutta toimintoa suunnitellessa taytyy
turvavaatimusten kulkea koko ajan toiminnon kehittamisen rinnalla. Kuviossa 6 on esitettynéa
toiminnallisuuden kehittdmisen monimuotoinen prosessi, jossa vasemmalla puolella on

esitettyna rinnakkainen suunnittelu ja oikealle rinnakkainen todentaminen.
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ten maarittely ten todentaminen

Toimintoratkaisu

Kuvio 6. Toiminallisuuden rinnakkaisen kehittdmisen V-malli (Skoglund, Warg &
Sangchoolie 2018, 5).

3.6 SafeML-profiili vaarojen mallintamiseen

Vuonna 2017 OMG-yhtyméassa (Object Management Group) muodostettiin uusi ryhma seka
teollisuuden ettd korkeakoulujen osaajista maarittelemaan UML:lle uusi standardiprofiili, joka
kasittelee jarjestelman turvallisuus- ja luotettavuusnakokohtia. Tama on tarkeda osa
jarjestelméatekniikkaa, johon SysML-kieli ei kyennyt. (Biggs, Juknevicius, Armonas & Post
2018, 2.)

SafeML on profiili, joka tarjoaa SysML-kielelle mahdollisuuden mallintaa turvallisuustietoja,
kuten vaaroja ja niiden mahdollisesti aiheuttamia haittoja, mallintaa luotettavuusanalyyseja,
mukaan lukien vikapuuanalyysia (FTA) ja vaikutusten analyysia (FMEA) ja kayttaa
rakenteellista argumentointia mallin jarjestamiseen ja varmennustapausten maarittdmiseen.
(Biggs & Kotoku 2014, 3-4.)

Selkeampi viestinta liittyen turvallisuuteen tukee kriittista turvajarjestelman kehittamista:

1. Setukee kehittdjia auttamalla heitd ymmartamaan, mitka riskit jarjestelmalle ja sen osiin

ovat merkityksellisia
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2. Se tukee testaajia auttamalla ymmartamaan riskeja, joita jarjestelma kasittelee ja miten

niita kasitellaan

3. Dokumentaatio tukee sertifiointiviranomaisia maarittamalla selkeasti huomioon
otettavat riskit ja niiden suhdetta jarjestelman suunnitteluun, mika auttaa sertifioijaa
tekemaan paatoksia siita, onko jarjestelma toiminnaltaan ja ominaisuuksiltaan riittavan
turvallinen. (Biggs & Kotoku 2014, 2.)

SafeML-profiil on kohdistettu kaytettavaksi turvallisuuden kannalta kriittisiin jarjestelmia varten,
jotka on rakennettu seka turvalaitteista ettd ohjelmistoista, jotka on suunniteltu ohjaamaan
turvalaitteistoa. SafeML:n tavoitteena on mahdollistaa yhdenmukaisten turvallisuusanalyysien
tulokset ja turvatoimenpiteet jarjestelman mallintamisessa. SafeML keskittyy tekemaan naista
tiedoista nakyvia jarjestelmasuunnittelussa. SafeML on suunniteltu kaytettavaksi yhdessa
SysML:n kanssa. SysML tarjoaa tarvittavat kaaviot ja elementtityypit, joita tarvitaan mallin
suunnittelussa. SafeML tarjoaa elementtityypit, joita tarvitaan turvallisuustietojen lisaamiseen

malliin. Tama on esitettyna kuviossa 7. (Biggs & Kotoku 2014, 8.)

=) =

D DO =Y o . =

Jarjestelman

S
Jérjestelman SysML elementit mallinnus __Eﬂ ' ] | | | |

suunnittelu .

% samus s |:>I:| @ Jarjestelmén malli turvatiedoilla

Turva-analyysi SafeML elementit

Kuvio 7. SafeML:n kaytdn konsepti (Biggs & Kotoku 2014, 9).

3.6.1 SafeML-elementit

SafeML-profiilissa elementtityypit maarittavat turvakonsepteja, joiden vaaran ja vahingon
yhteytta ja niiltd suojaavan suojan yhteytta vaatimuslohkoon mallinnetaan. SafeML-profiilissa

on seitseman elementtityyppia. Elementtityypit jaotellaan kahteen osioon.
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Ensimmainen osio kasittdd vaaran (Hazard), vahingon (Harm) ja vahingon esiintymisen
(HarmContext) yhteyden. (Biggs & Kotoku 2014, 11-15.)

Toinen osio kasittaa turvallisuuden mitoituksen (PassiveDefence/ActiveDefence), joka SafeML
profillissa esitetdan vaarallisen tilanteen estdjana (DefenceResult), jotta vaara ei aiheuta
vahinkoa. Turvallisuusstandardeissa maaritellaan kasite vaaratilanteen seuranta. Syyna tahan
on se, etta turvatoimien ei valttamatta tarvitse olla aktiivisina koko ajan. Naissa tapauksissa
jarjestelmallda on oltava valmiudet havaita erityistilanne, joka vaatii erityistd turvallisuutta
toimenpiteiden aktivoimiseksi. SafeML-profiilin sisaltyy tdmé& kasite vahingontunnistaja
(ContextDetector) elementtina. (Biggs & Kotoku 2014, 15-18.)

bdd [Fackage] SafeML [SafeML Conceptual Mudel]/

«Defensef esults
DefenseResultl
B Ui rement = tags
Requiinementl probabity of hanm = X
ausecasez AU " E:-:.g-::l;;'afacw——mw-x «requirements
Uselcees | ede fveHzds severity = X Re quire menitd
S{ | 5 YELEM COntExts
wdenveHzd= ~ 0.+ Block? |
«Hazards= g D fenom s

T

|

|

H. |
e gﬁ-. azardl =3 tvitys sderiteHCs  |=regquirements | \\IJ'(

“denvetizds - o Activity 1 | Requirement2 |
. |

|

|

|

sy «PassiveDefences=
PassiveDefencel

tags

«system elements=|0..* B
Blockl wderiveHCe"

0, %|cokt = X

«Harm Contexts ,
proda bty of puccess = X

HarmmCantextl

1..*
L wActiveDefences
" ActiveDefencel
1.% : 0.# tags
ot =X
«Harm= | probability of success = X
Harml |
tags | ,.':'\
safety score = X
«ContextDetectors “D'?:cffc”“::s”n“; !
ContextDetectorl el | «regDefences

tays

X

. . protabiity of ccoumence = X =1 i
srequirements | smegDetection gl range = X quiramaEs
Requirement3

______ hillity of brug poditive = X smvarisy = X

Kuvio 8. SafeML-profiilin elementit liittyen vaaralliseen tapahtumaan (Biggs& Kotoku 2014,
12))

SafeML-elementteja sisaltavassa mallinnuksessa kaytetddn myods SysML-profiilista tuttuja

elementtejd, kuten vaatimuskaavio (siséltaen myds turvavaatimuksen), kayttotapauskaavio
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ja lohkokaavio. Yksinkertaisena esimerkkina Biggs esittdd SafeML-profiilin eri elementtien

suhteen vedenkeittimen suojien mallintamisella. (Biggs & Kotoku 2014, 30.)

Ensimmaisena esimerkkina kuviossa 9 on vedenkeittimen kannen tiiviste, jolla estetaén

kuuman veden vuotaminen kaadettaessa:

bdd [Package] Electric kettle illustrative diagrams [Lid leak defence]/

«reguirements «activity» «blocks ® «hlock»
Make water available Tilt kettle towards spout Lid Seal
R~ T )
- | «satisfys»
«deriveHzd=>~ . ﬁ\ fl\ \U’ fy
~ \ ]
«USEeCaser «Hazard» ' : «reguirements wverify» «testCase»
————— iti \ ight lid s T 7 Tsealis .
Pour water «deriveHzd» Boiling water : | Watertight lid seal Seal is watertight
I
wderiveHCs»! 1 L] ||*o=deri\.'eHC>° \V «reqDefences
2. \ |
______ «HarmContext» |+*DefenceResult» |  «PassiveDefences
«HarmContexts Lid leak while pouring : Sealed lid
3.
|
«Harm=» «Defencefesults
Water burns Sealed lid result

Kuvio 9. Passiivinen suojaus esitettynd SafeML-elementeilla (Biggs & Kotoku 2014, 30).

1. Vahingonyhteytend (HarmContext) on kansi, joka vuotaa kaadettaessa. Tama vaatii

toimintona keittimen kaatamista nokan suuntaan ja lohkoelementtina kannen.

2. Vaarana (Hazard) on kiehuva vesi ja vahinkona palovamma (Harm). Vaaran
vaatimuksena tietenkin on, etta vetta pitaa olla keittimessa ja kayttaja kaataa vetta.

3. Vaarallisen tilanteen suojana (DefenceResult) toimii tiivistetty kansi, joka on passiivinen
suoja (PassiveDefence). Suojavaatimuksena tiivisteen on oltava vedenpitava, joka on
todennettu. (Biggs & Kotoku 2014, 29.)

Toisena esimerkkina on esitettynd kuviossa 10 ylikiehuminen, joka vaatii monimutkaisemman

suojan. Suojana on esitettynd automaattinen katkaisu.
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bdd [Packagel Electric kettle illustrative diagrams [Over-boiling defence] /

«requirements Occ_!e T‘re_HZ_d»_ «Hazard» « EFtiVitY”
Boil water Boiling water Boil water
A
-~ ~ aderiveHzd» |
1 | «deriveHC»
«usecase» 2 .
Boil water . o Cl —
L IULERII e «DefenceResult» 3
«HarmContext» - — — — — — Over-boiling due to failure «A;tlreDeien{_cFe»
by user to deactivate I 3 o
| ] A
N ! '
[ [ !
4. | «detects | I
! | I
«Harms» «ContextDetectors «DefenceResults e reqDefence»
Water burns Water status sensor Auto cut-off result :
A |
| «reqDetections |
| |
«requirement» | - ~ «requirement»
Detect water status «deriveRegt» Automatic cut-off
A A A\
wverify» | | «satisfy» lederiveReqt»
| | |
«testCase» «block» «requirement»
Sensor correctly detects Water status sensor Automatic switch control
water status
A N\
wverifys| | «satisfy»
| |
«testCase» «blocks
Sensor correctly detects Water status sensor
water status

Kuvio 10. Aktiivinen suojaus esitettyna SafeML-elementeilla (Biggs & Kotoku 2014, 30.)

1. Vahingonyhteytend (HarmContext) on ylikiehuminen, joka tapahtuu kayttajan virheesta.

Tama vaatii toimintona vedenkeittamisen.

2. My0s tassa vaarana (Hazard) on kiehuva vesi ja vahinkona palovamma (Harm).

Vaatimuksena on kiehuva vesi, jota kayttaja haluaa.

3. Vaarallisen tilanteen suojana (DefenceResult) on automaattinen katkaisu, joka on
aktiivinen suoja (ActiveDefence). Suojavaatimuksena on automaattisen katkaisun
toiminto, joka toimiakseen vaatii automaattisen kytkintoiminnon. Tama vaatii veden

lampdotilan mittaaja-anturin, joka on todennettu, etta se toimii halutulla tavalla.
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4. Vahingontunnistajana (Contextdetector) toimii my6s veden lampétilan mittaaja-anturi,
joka tunnistaa veden lampdétilan, joka johtaa automaattiseen katkaisuun ylikiehuessa.
(Biggs & Kotoku 2014, 31.)

3.7 Vika-analyysin mallintaminen

Gonschorekin mukaan SafeML ainoastaan integroi turvasuunnittelun tulokset mukaan
systeemin mallintamiseen. SafeML ei kuitenkaan tue itse varsinaista suunnitteluprosessissa
kaytavaa riskien analysointia. Kun SafeML mahdollisesti integroidaan SysML-profiiliin tulevissa
versioissa, Gonschorek toisi mukaan my0s suunnittelua tukevan SafeDeML-profiilin
elementteja. Mallin integrointia varten esitelladn nelja peruselementtia: virhe (Fault), vika
(Failure), diagnosointi (Diagnosis) ja turvan paamaara (Safety Goal) laajennuksina SysML-
profiilin. (IMBSA 2019, 97.)

Syshall.d:: SysMLLd:: Safaty Goal System Driver
Block requirement =i +  ASIL ASIL o Diagnosis DHagnosis
| L
n.- 0. | [
) o ¥
Element o Fault 1.* Failure |t _ Diagnosis
1 + effectless: boolean 1 - +  FIT: float | + DL float
) ] 150 HW +  FTTI: int (.1 + DT/RT: int *
o.* 0.1 1. = Element a0 n..® .1
. =
. Logiead 07
0.+ ElementPort . InputPort Prup:axatrd Operater
I Failure
UnIL::Port Quitput Port
n e AND OR

Kuvio 11. SafedeML-elementit (IMBSA 2019, 96).

SafedeML on kehitetty enemmankin tukemaan autoteollisuuden standardia 1SO 26262.
Nykyajan autot ovat niin monimutkaisia, ettd auton eri jarjestelmien osien mahdolliset viat on
mallinnettava. (IMBSA 2019, 95.)
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3.8 AutomationML

AutomationML (Automation Markup Language) on avoin xml-pohjainen standardi, joka
perustuu digitaalisen tehtaan tuomaan kasitteeseen. Sen tarkoituksena on kytkea yhteen
epayhtenainen valmistavan teollisuuden automaation laitteisto siten, ettd todellisen tehtaan
komponentit esitetdaan niiden luonnetta kuvastavina objekteina. Tyypilliset objektit sisaltavat
informaatiota topologiasta, geometriasta, liikkumisesta ja logiikoista. (Collin & Saarelainen
2016.)

My0Os turvajarjestelmien objekteja on mahdollista siirtdd suunnittelusovellusten valilla.
Esimerkkina Beckhoff tajoaa TwinCat 3 -PLC-ohjelmistoon TC3 XCAD -rajapintalaajennusta,
jonka avulla pystytaan siirtAmaan automationML-kielta tukevasta
sahkosuunnitteluohjelmistosta  valmis ~ HW-konfiguraatio = PLC-ohjelmointiymparistoon
(Beckhoff, [viitattu 23.3.2021]).

TC3 XCAD
Interface 2

Plug-ins to edit/enrich

Create GVL
and variables

Configuration Map variables
System automatically

PLC

Kuvio 12. AutomationML-rajapinta (Beckhoff, [viitattu 23.3.2021])
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XCAD-rajapintalaajennus lukee tiedon luodusta XML-tiedostosta ja luo TwinCAT 3-projektin,
joka sisaltaa elementteja I/O-konfiguraatiosta, sisaltéden kaikki I/O- ja NC-laitteet muuttujineen.
Liséksi I/O-parametrien linkit PLC-ohjelmalle ovat valmiina maariteltynd. (Beckhoff, [viitattu
23.3.2021))

AutomationML-kielen vahvuutena on siis alakohtainen ja yksityiskohtainen suunnittelu seké
siihen liittyvan tiedon mallintaminen. SysML-kieli soveltuu paremminkin korkean tason

systeemisuunnitteluun.
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Finn-Powerin tuotekehityksen turvallisuuden suunnitteluprosessi on esitettyné kuviossa 13.
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Kuvio 13. Finn-Power Oy tuotekehityksen prosessi suojaukselle

Tarkempaa mallinnusta turvavaatimuksesta tai toiminnoista ei

kaytanndssa ole.
Sahkdsuunnittelu ja mekaniikkasuunnittelu laativat suunnittelun aikana yhteistydssa safety
review engineering-dokumentin, johon on koottu tilattavat rakenteet asiakaskohtaista

suojausta varten. Dokumentti on laajentunut nykyaan kaytettavaksi myos

loppuasennukselle, kun asentajat haluavat selvittdad suojausten suunniteltua asennusta.
Sahkdsuunnittelun ja ohjaussuunnittelun valilla on mallintamisen keinona periaatteessa
Osassa

ainoastaan laitekohtaiset s&hkokuvat.

laitteiden ohjauksessa on mukana
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turvalogiikkaa, jonka turvapiirid sahkésuunnittelu on alustavasti mallintanut tikapuukaavion

avulla Siemensin kehittamalla ilmaisohjelmalla Logo!.

ﬂ LOGO!Soft Comfart Demo version
Fie Edi Format View Tools Window Help
@3/ XXEBERESH BE EE -~

Diagram Mode | Network Project

Diagram Editor
lnea A FallH+ | o HEEL DDD |6 | 28#nq Rk HEE
&° Circuit Diagrami | 81 LSR3.1_ Safety outputs for relays(reve).Jsc X | §° LSR3.1_Safety outputs for servo axis (revB)dsc | 81" LSR3.1_Safely outputs for W1 and W2-scissor wagens (reva)Jsc |
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I Add New Diagram
& Circuit Diagraml
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- [ Digital @eot)s cLosED
! Input

i-© cursor key

[~ ¥ LOGO! TD Function key 28 Aiais: CHoATHA L

I8 Shift register bit 1= SAFETY LIGHT B [ SEEESEEEEEE < T I NS S B I
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9 Output
X Open connector
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~-[] Analog
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RULES FOR MUTING DF SAFETY LIBHT BEANS:
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115 SELECT
+WH 15 CLOSE'IN SAFETY LIGHT BEAM
+ ENARL o i MIDOLE
+STATUS OF SAFETY SENSOR IN W1 1S OFF.
ian Analog flag -
v -[ ] Network

¥ Network inout

Kuva 3. Logo!-demo-ohjelmisto

EMG AND SAFETY
DEVICES STOP
TOGETHER - -
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Ohjaussuunnittelussa on koulutustarkoitukseen kehitetty simulointiohjelmiston Simitin

avulla konelayoutin pohjalle mallinnus. Simuloidut turvatulot on emulaattorin kautta

yhdistetty todelliseen PLC-kokoonpanoon. Beckhoffin ohjaimilta saa yhteyden Simitiin

ainoastaan OPC UA-rajapinnan kautta. Testauksen simulointia on yritetty myds

yhdistamalla Solidworks-suunnitteluohjelmalla luotua 3D-mallia Beckhoffin ohjaukseen.

Taman digitaalisen kaksosen luominen on hyvin alkutekijdissaan.



46 (69)

Bl
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Kuva 4. Simit-simulaattori (Siemens 2017)

4.2 Avoin haastattelu ja kysely

Haastattelulla tietoa keréataan tutkimuskysymyeksiin:

e Mika olisi paras tapa mallintaa turvatoimintoja?

¢ Milla tavalla nyt on mallinnettu turvatoiminnalisuutta?

¢ Voisiko nykyista mallia kehittéa palvelemaan useampaa sidosryhmaa?

Kvalitatiivisen tutkimuksessa haastattelu on paamenetelmana tiedonkeruussa. Haastattelun
suurena etuna verrattuna muihin tiedonkeruumuotoihin on, etta siind voidaan s&adella
aineiston keruuta joustavasti tilanteen edellyttamalla tavalla. Haastattelusta saatavasta
aineistosta on mahdollisuuksia enemman tulkita vastauksia kuin kyselysta. Tutkimuksen
haastattelumuotona kaytettiin avointa haastattelua. Avoimessa haastattelussa selvitetaan
asiantuntija haastateltavan ajatuksia, mielipiteita, tunteita ja kasityksia sen mukaan, kuin ne
tulevat aidosti vastaan keskustelun kuluessa. (Hirsjarvi, Remes, Sajavaara & Sinivuori
2009,205-209.) Avoimet haastattelut toteutettin  parihaastatteluina.  Tutkimuksen
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alkuvaiheessa esiteltiin turvatoiminnon mallintamisen menetelmida sédhkdsuunnitteluosaston
esimiehelle ja paasuunnittelijalle. Kun mallintamisessa oli edetty valitulla ohjelmalla, lopuksi
haastateltiin ohjaussuunnittelun kahta paasuunnittelijaa tulosten esittelyn jalkeen. Avoimessa
haastattelussa sahkodsuunnitteluosaston esimiehen ja paasuunnittelijan kanssa esiin nousivat

seuraavat turvatoiminnon mallintamiseen liittyvat asiat:

e Mallinnussovellukseen olisi hyva saada simulointi mukaan ja silla pitda saada kuvattua

laajakin jarjestelma, vaikka erillisina osina

e Sovelluksen tulisi olla helppo, nopea ja havainnollinen kayttdd dokumentin luomisessa

e Mallin tulisi olla riittdvan havainnollinen lopputuloksen (testaustuloksen) esittamiseen

e Toiminnon mallintamisen taytyisi olla yleiskattava ja mallissa ei eriteltdisi, ettd onko

turvatoiminnon toteuttajana turvarele tai turvalogiikka

e Turvapiirien toimintakuvaus olisi hyva olla asiakkaan ymmartamalla kielella

Liséksi simulointi pitaisi olla aluksi yksinkertaistettu eli ei ole tarvetta saada jokaista
kuittauspainiketta ja paneelin toiminnallisuutta esiin. Turvatoiminnallisuuden liséksi halutaan
my0s simuloida energiansyo6tdista erottamista, koska tulevaisuudessa useammin laajempikin
linjasto on oltava eroteltavissa eri ty6stosoluihin, joita voidaan kayttdd muun linjaston osien
ollessa huollossa. Esille tuli myés, ettd turvalaitteiden vikaantumista ei olla erikseen
dokumentoitu, koska ne tayttdvat luokkansa vaatimukset ja vikaantuvat turvallisesti.
Ohjelmistovirheet luokitellaan samoin, eli softaa valvotaan redundanttisesti.

Ohjaussuunnittelijoiden haastattelussa esille nousi tarve rajapintojen mallintamisesta eri
laitteiden valilla eli kuinka laajasti turvatoiminto vaikuttaa. Ohjaussuunnitellussa ei ole
hyodynnetty mallintamista aikaisemmin kuin l&hinna tikapuumallilla huoltoa varten. Asiakkaalle

ei ole tarvinnut lahettaé turvalogiikan ohjelmasta raporttia kuin erittain harvoin.

Jarjestelmien kehittamisen aikainen kommunikaatio on tehokkainta kasvokkain. Nyt kuitenkin
vallitsevassa tilanteessa suunnittelijat ovat joutuneet siirtymdan paaosin etatydskentelyyn.
Tulevaisuudessa pandemian loputtuakin, etatyd muuttuu enemmén uudeksi normaaliksi

tietoliikenneyhteyksien nopeutuessa ja toisaalta ylimaaraista autolla liikkumista halutaan
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vahentdd. Tulevaisuuden turvatoimintojen suunnittelun prosessia ja mallinnustydkalun
maarittelya lahdettiin kartoittamaan verkkokyselyllda nykytilannetta. Kyselyn avulla kerattiin

tietoa tutkimuskysymykseen: Kuinka mallinnusta yllapidettéaisiin jarjestelman elinkaaren ajan?

Kyselytutkimus on laajimmin levinnyt muoto hankkia sellainen tutkimusaineisto, joka kuvaa
laajojen joukkojen kasityksia, mielipiteitdq, asenteita jne. Aineistosta pidemmalle analysoitua
tietoa voidaan kayttaa edelleen yksityiskohtaisempiin tutkimuksiin johtavana lahtokohtatietona
ja yleensa kuvaamaan, mita johonkin ilmiéon siséltyy, missd maarin sita ilmenee ja missa
yhteydessa se esiintyy. Lopullinen kyselylomake pidettiin niin lyhyené ja suoraviivaisena kuin
mahdollista. Kyselyssa kaytetaan suljettuja kysymyksida, koska tutkimuksessa halutaan
tilastollisesti mitattavissa olevaa tietoa. Suljettujen kysymysten suurin hankaluus on siina, etta
taman tutkimustyon tekijalla on kysymyksia laatiessa jo selkea ndkemys aiheesta ja siita,
kuinka kysymykset liittyvat tutkimuskysymykseen yleensa. (Anttila 2014)

Kysely toteutettiin Google Forms kyselynhallintaohjelmistolla ja kysely lahetettiin Finn-Powerin

sahkdsuunnitteluosaston 8 henkilélle. Kyselyn kysymykset olivat seuraavat:

1. Onko laitekohtaisen uuden suojauksen turvallisuusvaatimukset selkeita

sahkdsuunnittelun alusta alkaen?

2. Onko mielestasi suunnittelun aikainen tiedonkulku eri osastojen valilla etatydssa yhta

tehokasta kuin toimistolla?

3. Onko mielestasi etatydskentelyn aikana tiedon jaljitettavyys myos selkeaa koko

valmistusprosessin ajan liittyen laitekohtaiseen suojaukseen ja turvatoimintoon?

4. Onko mielestdsi suojauksien ja turvatoimintojen suunnittelun aikana usein

tiedonhukkaa eli epaselvyytta oikeasta tiedonlahteesta?

5. Loydatkd helposti jo toteutuneita ratkaisuja, joita voi kayttdd uuden suunnittelun

pohjana?

6. Mitd tiedonlahdetta kaytat useimmin jo toteutuneiden suojausratkaisujen tiedon

etsimiseen?
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7. Sahkdsuunnittelutehtavan jalkeen, tuleeko jalkikdteen yleensd muutoksia jo
kertaalleen suunniteltuun turvatoimintoon, esimerkiksi: kolmannen osapuolen laitteen

rajapinnalle?

8. Onko mielestasi turvapysaytyslista  yleensa  tarpeeksi havainnollinen

pysaytystoiminnon todentamiseen?

Kyselyyn vastasi 7 henkil6d. Vastausten jakautuminen on tdmén opinnaytetyon liitteessa 1.

Kyselysta kavi ilmi seuraavat asiat tiivistetysti:

e Uuden suojauksen vaatimukset ovat osittain selkeita suunnittelun alusta alkaen.

e Etatyoskentelyn aikainen kommunikaation tehokkuus verrattuna toimistolla olemiseen

jakautui tasaisesti puolesta ja vastaan.

e Suunnitellun turvatoiminnon tiedon jaljitettavyys on selke&aé suurilta osin.

e Tiedonhukkaa liittyen turvatoiminnon suunnitteluun on toisinaan. Tata kysymysta olisi
voinut tarkentaa koskemaan taysin uuden turvatoiminnon suunnittelua. Suunnittelun

alussa tietoa ldydetdan edellisista jo toteutuneista ratkaisuista.

e Jo toteutuneiden suojaratkaisujen tietoja I0ydetaan helposti.

e JO toteutuneiden suojausratkaisujen tiedon etsimiseen kaytetaan
tehtavienhallintaohjelmisto Jiraa ja taman lisaksi voidaan kysya toiselta suunnittelijalta.

e Selkein vastaus tuli jo uuden toiminnon suunnittelutehtdvan jalkeiseen
muutostarpeeseen, melkein aina nain joutuu tekem&an. Kysymyksessa tosin oli
esimerkkind mainittu liittyva kolmannen osapuolen laite, joka aiheuttaa usein jalkikateen
muutosta. Kolmannen osapuolen laitteen vakiorajapintadokumenttien tekeminen on
osastolla viela tyon alla. Tarkennuksena kysymys olisi pitanyt jakaa koskemaan Prima

Power-laitetta ja kolmannen osapuolen laitetta.

e Sahkdsuunnitteluosaston tekemda& turvapysaytyslistaa testaajaa varten pidettiin

havainnollisena.
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Tiedonhukka ja suunnittelun jalkeinen muutostarve nousivat kyselyn perusteella
ongelmakohdiksi turvatoiminnon suunnitteluprosessissa. Muutostarpeet liittyvat myos
olennaisesti suunnittelun maarittelyyn. Jos uusi turvallisuuteen liittyvd kehityskohde on
maaritelty kunnolla dokumentoiden, niin muutoksia tuskin ilmenee. Tutkimukseen lahdettdessa
simulointia oli tarkoitus hyddyntaa mahdollisesti myds turvatoiminnon todentamisen tydkaluna,
joka korvaisi testauksen pysaytyslistat. Tata ei kuitenkaan kyselyn perusteella nahda
tarpeellisena. Mallintamista ja simulointia halutaan kayttdd enemman suunnittelun tukena ja
mahdollisesti asiakkaalle maaritellyn toiminnon esittamisena. Prosessin kannalta
mallinnusohjelmisto olisi luontevinta olla integroituna Jira-ohjelmistoon. Tata tukee myos
asentajien ja kayntiinajajien tottuminen Jiran kayttamiseen ja sielta asiakasprojektien tietojen

etsimiseen.

4.3 Mallinnussovellusten vertailu

Tassa tydssa vertailuun otetaan mallinnussovelluksia, joita voidaan kayttdd selaimessa.
Verkossa voidaan tarkastella, luoda ja muokata pilvipalveluun tallennettuja kaavioita.
Tutkimuskyselyn perusteella myos mallinnusohjelman integroiminen Jira-
tehtavienhallintaohjelmistoon on olennaista. Yhteista tarkasteltavissa kaaviosovelluksissa on,

etta niiden avulla pystyy mallintamaan:

e Vuokaaviot

¢ UML/SysML-kaaviot

e ERD (Entity Relationship) -kaaviot

¢ Verkkokaaviot

e Liiketoimintamallit

e Organisaatiokaaviot

e Elektroniset piirit

¢ Rautalankamallintaminen ja simulaatiot.
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4.3.1 Microsoft Visio Online

Microsoft Visio (aikaisemmin Microsoft Office Visio) on Microsoftin kehittama 2D-objekti-
piirustusohjelma, joka on osa Microsoft Officea. Verkkosovellus sisaltyy Vision
palvelupaketteihin 1 ja 2. Projektien tallennus suoraan on mahdollista ainoastaan OneDrive-
tiedosto sailytyspalveluun ja Visio Onlinen saa laajennusosana ainoastaan Office365-
pilvipohjaiseen palvelukokonaisuuteen. (Microsoft, [viitattu 3.4.2021].) Visio Onlinessa oli

suppea valmiiden mallien ja kaaviopohjien kirjasto. Liséksi Visio Onlinella ei ole integroitavaa

laajennussovellusta Jira-tehtavienhallintaohjelmistoon.

Tiedosto Aloitus  Lisad  Rakenne  Tarkista  Nayta  Toimintojen vilinen vuokaavio Muokkaa tydpoytasovelluksessa 12 Jaa | | [J Kommentit

® UML-komponentti

UML-komponentti

wiomuodot

Kuva 5. Microsoft Visio Online

4.3.2 Diagrams.net

Diagrams.net (aikaisemmin draw.io) on kokonaan ilmainen ja maailman eniten kaytetty
verkossa toimiva kaavio-ohjelma. Ohjelman kehittajana toimii /SEIBERT/MEDIA, joka on
organisaatio-ohjelmistoja tekeva yrityksen Atlassianin suurimpia yhteistyoyrityksia. Atlassian
on kehittdnyt Jira-tehtavienhallintaohjelmiston, joten Diagrams.net-ohjelman saa myo6s
integroitua maksullisesti Jiraan. (Atlassian Marketplace, [viitattu 3.4.2021].) Diagrams.Net
tarjoaa laajasti elementtikirjastoja ja valmiita kaavioita. Diagrams.net-ohjelman saa myds

ladattua tyopoytasovelluksena. Interaktiivisten mallien tekeminen ei testaamisen aikana
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kuitenkaan ollut helppoa, koska ohjelmasta ei 16ydy valmista toimintoa talle, vaan mallien
datakenttaan piti kirjoittaa JSON-formaatin mukainen koodi ennen kuin sai muutettua

esimerkiksi mallin nakyvyytta eri tasoille.

§ CG_LSTdrawio

Kuva 6. Diagrams.net

4.3.3 Lucidchart

Lucidchart-ohjelmisto on Lucid Software Inc. kehittama. LucidChart toimii selaimessa, joka
tukee HTML5-merkintakielta, eli se ei vaadi erillisia paivityksia kolmannen osapuolen
ohjelmistoilta kuten Adobe Flashilta. Lucidchart tydpoytaohjelman saa ladattua Google Apps
MarketPlacesta. LucidChart on maksullinen ja LucidChartin saa integroitua Jiraan maksua
vastaan. (Google Workspace Marketplace, [viitattu 3.4.2021].) LucidChart on kaikista
tutkimuksen aikana verratuista ohjelmista kayttajaystavallisin. Ohjelmassa on myds hyvin laaja
kirjasto ja runsas maara valmiita kaaviopohjia. Oman kirjaston luominen on helppoa. My6s
interaktiivisten mallien tekeminen oli helppoa ohjelmiston valmiin toiminnon myo6ta. Tosin
toiminnolla pystyi ainoastaan piilottamaan ja vaihtamaan elementteja eri kerroksilta toiselle,

enemmankin toiminnallista esittamistéa ja simulaatiota voisi olla.
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Kuva 7. Lucidchart

4.3.4 Enterprise Architect

Sparx Systems, joka on jasenena Object Management Group (OMG) -konsortiossa, on
kehittdnyt Enterprise Architectin. Vuonna 2006 yhti6 oli ensimmaisten valmistajien mukana
tukemassa OMG:n kehittaméaa SysML-kieltd. (Sparx systems, [viitattu 3.4.2021].) Enterprise
Architect -ohjelmaa pystyy kayttamé&an ilman rajoituksia kuukauden ajan, jonka jalkeen
ohjelma on maksullinen. Ohjelmasta on saatavilla corporate-, unified-, professional- ja ultimate-
lisenssit. Lisensseissa on eri maard ominaisuuksia tarjolla, unified-lisenssi tarjoaa eniten
vastinetta jarjestelman suunnittelijalle. Enterprise architect on kaikista verratuista sovelluksista

kallein.

Enterprise Architect-ohjelma on tydpoytasovellus, mutta WebEAnN, joka toimii osana Sparx
Systems Pro Cloud Server -pilvilpalvelua, avulla valmiita mallinnuksia pystyy reaaliaikaisesti
jakamaan verkkoon. Sparx Systems Pro Cloud Server- pilvilpalvelussa on mukana myds
Prolaborate-tydkalu, jonka avulla Enterprise Architect-ohjelman mallit saa linkitettya Jiraan.
(Sparx systems, [viitattu 3.4.2021].)

Kayttoliittymaltaan Enterprise Architect muistuttaa Microsoft Visiota. Ohjelman kayttaminen

vaati eniten opettelua tutkimuksessa mukana olleista ohjelmista. Elementtikirjasto ei ole kovin
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havainnollinen ja esimerkiksi elementin kopioiminen samaan kaavioon ei ole mahdollista, vaan
jokainen elementti taytyy erikseen luoda kaavioon. Pohjakaavioita on kuitenkin runsaasti.
Simulaatiotoimintoa pystyy kayttdmé&an toimintaa kuvaavissa kaavioissa, joissa simulaatio

etenee esittden kaavion elementit totetutussuhteiden kautta. Taméa toiminto on enemmankin

tarkistusta varten kaavion laatijalle kuin kaavion lukijalle.
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5 Turvatoimintojen mallintaminen

5.1 Turvavyohykkeiden maarittely

Sovelluksista kayttoon otettiin  Lucidchart kayttajaystavallisyyden ja toiminnallisuuden
rakentamisen helppouden vuoksi. Tutkimuksessa kaytetddn mallintamisen esimerkkina
koneyhdistelmaa CombiGenius-tydstbkonetta, jossa on liitettyna LST-lastaus/pinontarobotti.
Ennen turvatoimintojen mallinnusta eri suojaukset on hyva maaritella eri luokkiin, eli A-, B- ja

C-suojauksiin:

e A-suojausprojektit olisivat yksinkertaiset standalone-koneet suppealla automaatiolla,
ovat aina ns. vakiosuojauksia. A-suojausprojektille tehtéisiin vain kerran mallinnus

turvatoiminnoista laitteen elinkaaren alussa.

e B-suojausprojektit olisivat combi-koneet laajemmalla automaatiolla ja mahdollisesti
varastoon liitettynd.  Vakio-B-suojausprojektille  tehtéisiin  kerran  mallinnus
turvatoiminnoista ja tarkistettaisiin asiakasprojektien kohdalla mallinnuksen paivityksen

tarve

e C-suojausprojektit olisivat monimutkaisia useamman linjaston suojausjarjestelmia. C-

suojausprojekteille tehtaisiin aina oma asiakaskohtainen turvatoimintojen mallintaminen

CombiGenius +LST olisi B-suojausprojekti, josta voisi syntyd vakiosuojaus.



Kuva 9. CombiGeniuksen turvavythykkeet
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Kuvassa 9 on esitettynd CombiGenius+LST layoutin turvavydhykkeet. Aluksi layoutin pohjalle

maaritellaan turvavyohykkeet standardin SFS-EN ISO 12100 mukaisesti selkeasti esitettyna ja

annetaan sijaintinumero. Jokainen turvalaite on myds merkitty SD (safety device)-merkinnalla

ja jokaisella turvalaitteella on oma numero.

Taulukko 1. Turvavyohykkeet

Position Description

Pos. 1
Pos. 2

Pos. 3
Pos. 4
Pos.5

CG manual load A-side
UDC skeleton unload side
CG B-side&LST
loading/stacking side
Load/Unload wagon area
LST Gripper



Taulukko 2. Turvalaitteet

Safety
device

SD1
SD2
SD3
sD4

SD5

SD6
SD7

Lopuksi voidaan taulukoida pysaytysten vaatimukset turvavyohykkeiden valilla.

Taulukko 3. Turvavybhykkeiden pysaytykset

Tripped
safety
device

SD1
SD2
SD3

SD4

SDb5

SD6

SD7

Description

Sliding door 1D1 of A-
side

Light beam of UDC
Pass door 1D2 of B-side
Pass door 1D5 of B-side
Light beam of
Unload/load wagon
Lifting door of
Unload/load wagon
Pass door 68D1 of LST

Safety zone

stop Notice!

Pos. 1 +

Pos. 5

Pos. 2

Pos. 3 + SD6 will

Pos. 5 close

Pos. 3 +

Pos. 5 SD6 will
close
If SD6 open
Then also
Pos.3 and
Pos.5 will

Pos. 4 stop
If also SD5
or SD3/SD4
tripped then
Pos.3, Pos, 5
and Pos. 4

- will stop
SD6 will
close

Pos.3+Pos. 5
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5.2 Turvavaatimusten maarittely

Riskianalyysin Excel-tiedostosta mallinnetaan haluttuja elementteja SafeML-profiilin mukaan.
CombiGeniukselta otettiin esimerkkina leikkuupaa, jossa on sekad passiivinen ja aktiivinen
suojaus. Leikkuupdan lasersade voi heijastuessaan aiheuttaa pysyvia silmédvammoja.
Passiivisena suojauksena toimii leikkuusateen ymparilla sisin messinkiharjas-suojakerros,
jonka ensisijainen tehtava on suojata ulompia suojakerroksia kuumuudelta ja tydstosta
aiheutuvilta roiskeilta. Suojauksen toissijainen tehtava on pitaé sateilyd mahdollisimman paljon

sisalla, mutta tdman liséksi tarvitaan myds muutakin nakdsuojaa.

Yhtena aktiivisena suojana leikkuupééssa toimivat lampdétilasensorit, joiden on reagoitava
ympardivaan ilmaan nopeasti. Mikali sade virhetilanteessa kohdistuisi kohti harjaksia muodosta tai
irtokappaleesta heijastuneena, olisi sateen kohdistusaika harjaksiin lyhytaikainen. Talléin

lampotilasensorin on ehdittdva havaita harjaksiin kohdistuva sade nopeasti.

«block» «testCase»
«requirement» «block» Brass brush Brass brush prevent laserbeam
radiation
Laser beam for cutting sheet parts A d Laser resonator
i N ~«satisfy»- «verify».
«satisfy» ’ .
~ v v
«deriveHzd» N «block» «requirement»
Laser cutting head Impermeable brass brush cover
«Hazard»
Laser
«activity»
«regDefence»
Laser cutting process
A
«deriveHC» !
Y
«HarmContext» il i
«HarmContext»
Uasbibaain Radiaticn «DefenceResult» | Brass brush cover around laser
nozzle
«Harm» «DefenceResulit»
D to eyesight Brass brush cover around laser
nozzle result

Kuvio 14. Passiivinen suoja
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«block»
' Laser resonator
«requirement» «block»
@ — «saltisfy» — : .—\
Laser beam for cutting sheet parts Laser cutting head
A
«deriveHzd» wactivity» «block»
«Hazard» Laser cutting process Brass brush
A
Laser
«deriveHC»
AHAMTCONaKs «ActivateDefence»
«HarmContext»
TTTTTTTTTTTTTT 777 Radiation of laserbeam causes | «DefenceResult» Aﬁ:;rvazilgﬁ;ssv;u';tgr':;(;ssa:ly
brushes to heat and burn ! a 2
machine
' :
«detect» Activate laser shutter and safety |
«Harm» | torque off to servo motors of |
N machine |
Damage to eyesight «ContextDetector» |
«rquélence»
Temperature sensors in |
brushes |
|
‘ |
«reqDetection» |
| 1
«requirement» «requirement»
- — — — — —«deriveReq»— — — - Ajomatic st
oppage to laser
Detect temperalure status besin And S0 aids
I t ~«satisfy»- =3 «deriveRegt»
|
—«verify»— J - requi
- = «requirement»
| |- — «satisfy»— —p
| Temperature sensors Control of machine
I
«testCase» )
Sensors correctly and fastenough | . — _  _ _ _ _ __ __ « TN o e e s et ot e J

detects
temperature status

Kuvio 15. Aktiivinen suoja

5.3 Aktiviteettikaavion avulla turvatoimintojen todentaminen

Vaatimuskaavion avulla saatu <<ActivateDefence>> -elementti ja <<ContextDetector>> -
elementti voidaan sijoittaa seuraavaksi aktiviteettikaavioon. Aktiviteettikaavio voidaan jakaa
pystysuunnassa kolmeen eri sarakkeeseen luokan mukaan, naiden valilla on selkea
yhteysviivoja kokoava rajapintahaara. Toimintoelementteja sisaltavat kolme saraketta jaetaan
toimintasarakkeeseen, koneen tilan sarakkeeseen ja toimilaitteiden ohjauksen sarakkeeseen
(kuvio 16).
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Jokaiselle vyohykkeelle varataan oma rivi kaaviotaulukkoon. Kaavioiden rivien valilla voi

kulkea eri turvalaitteiden pysaytykset, jolloin selvida turvalaitteen pysaytyksen laajuus

(kuvio 17).

Kuvio 17. Useamman vyohykkeen aktiviteettikaavio
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Useita turvavythykkeita sisaltavien laitteiden valiset suhteet ovat tehokkainta
havainnollistaa esittdmalla interaktiivisen mallintamisen keinolla. Lucidchart-sovelluksen
avulla saa helposti luotua konelinjan layoutin péaalle eri vydhykkeiden ja turvalaitteiden
muodot, jotka jaetaan eri tasoihin. Itse tehdyille muodoille voi laatia oman kirjastonsa.
Tasoihin linkitetd&n eri toimintoja, joilla piilotetaan tai tuodaan esiin eri vyohykkeita.
Kuvassa 10 on kaksi eri tyéstdsolua kiinni junavarastojarjestelmassa. Ohjausjannite on
sammutettuna tydstokonesolusta CombiGenius ja lastausportaalirobotista LSR solun
avainkytkimeen vaikuttamalla. Jokaisessa solun ja varaston kuvaustekstissa on hyperlinkki
suoraan aktiviteettikaavioon, joka koskee kyseista solua tai varastoa. Aktiviteettikaaviossa
on yksityiskohtaisemmin kuvattuna solun tai varaston toimilaitteiden pysaytyksen taso.
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Kuva 10. Turvavy6hykkeiden sijoitus konelayoutiin

Lopuksi koko dokumentista voi julkaista pysyvan URL-osoitteen, jossa dokumenttia pystyy
kayttamaan interaktiivisesti. Taméa URL-osoite on pysyva, johon dokumentin ndkyma paivittyy

reaaliaikaisesti, jos kaavio-ohjelmassa dokumenttiin tekee jalkikateen muutoksia.
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6 Johtopdaatokset jaloppupohdinta

Ennen mallintamista suunnittelijalla taytyy olla laaja tuntemus eri jarjestelmista. Jos
aktiviteettikaavioiden laatiminen otetaan osaksi suunnitteluprosessia, tytkalun taytyy olla
helposti hallittavissa. Suurimpia kompastuskivid ovat liiallinen mallintaminen kerralla ja se, etta
mallintamista ei ndhda suunnitteluprosessin aikaisena tehtavana, vaan lahinnd saman tyon
tekemisena kahteen kertaan. Mallipohjainen systeemisuunnittelu on hyvin alkutekijdissaan
suomalaisessa koneteollisuudessa. Taméa johtunee mallinnustytkalujen opettelun ja SysML-
kielen omaksumisen vaatimasta ajasta. Esimerkin vaatimuskaaviota esiteltdessa
ohjaussuunnittelun p&asuunnittelijoille kyseista mallikaaviota ei pidetty kovin havainnollisena,
tai vahintaan lukija tarvitsee koulutusta mallin esitystavasta. Liséksi vaatimuskaaviota
luettaessa taytyy ymmartad kokonaiskonteksti. Vaatimuskaaviolla nahtiin ehka hyotya, jos se
luodaan heti riskianalyysin jalkeen, josta suunnittelu voi alkaa. Esitetyistd malleista eniten
kiinnosti aktiviteettikaavio ja eri vybhykkeiden valiset suhteet. Taman néhtin auttavan
suunnittelijaa, testaajaa ja myds huoltoa. Myos visuaalista esitystapaa layoutin paalla pidettiin
hyvin havainnollistavana ja hyvana tyokaluna uutta tyontekijaa perehdyttaessa. Vaikka
turvatoimintojen yksinkertainen simulaatio ei korvaisi yksityiskohtaisempaa
turvatarkastuslistaa, sen nahtiin ehka jatkossa tukevan listan lisaksi turvatarkastusta, varsinkin

isommassa jarjestelmassa.

Jos tulevaisuudessa tulee  kayttoon  sdhkdsuunnitteluohjelmisto, joka  tukee
AutomationML-siirtotiedostoa, tdman avulla voitaisiin luoda yksinkertaisia laitekokoonpanoja
turvalogiikalle. Kokoonpanojen rakentamisen pohjana voisi kayttdd eri laitteiden
vakioratkaisuja, joten siksi suojaukset on hyva jakaa eri monimutkaisuuden tasoihin.
Turvaohjelma pysyisi aina samana ja parametreja muuttamalla saataisiin eri turvahaaroja
kayttoon. AutomationML hyoty ndhtiin I&hinné viela teoreettisena, jonka avulla siirtotiedostoon

luotu lopullinen laitekokoonpano vaatinee kuitenkin ohjaussuunnittelijan myos méaarittelya.

SysML-profiilista on kehitteilla versio 2.0, jonka pitaisi tulla kayttdon vuoden 2021 aikana. Tama
profiili tuo mukanaan mahdollisesti uusia kaavioita, joilla jarjestelmaa voidaan kuvata entistékin
tarkemmin. Mahdollisesti riskeja kuvataan omalla kaaviolla uudessa profiilissa. SysML 2.0 olisi
tulevaisuudessa itsenéinen kieli, jonka pohjalla olisi uudestaan kehitetty kayttojarjestelman
ydin, jota kutsutaan KerML (Kernel Modeling Language) -ytimeksi. Tamé& mahdollistaa
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SysML 2.0 -mallien elementeille ja ulkopuolisille elementeille, kuten CAD-malleille, suhteen

esittamisen havainnollisemmin. (Weilkiens 2019)

Mahdollisesti vasta tadméan versiopaivityksen myota aika on kypsd SysML-kaavioiden
kayttamiseen enemman myos osana dokumentaatiota. Tutkimuksessa tutkittiin turvatoiminnon
maarittelyd mallipohjaisen systeemisuunnittelun avulla suunnittelijoita ja testaajia varten.
Tulevaisuudessa kehitystd kohdistetaan myds enemman prosessien, menetelmien,
organisaatioiden ja informaation hallinnan kehittamiseen. Prima Powerin tuote- ja
suunnittelutiedon hallintajarjestelmanéd on kaytéssa TeamCenter, johon on mahdollista
integroida System Modeling Workbench -laajennus (Siemens 2019). Taman integraation
my6ta  suunnittelijat  pystyisivat  yhdistamdan TeamCenterin  mallit  SysML-profiilin

mallinnukseen.

Opinnaytetyon aihepiiri oli hyvin laaja. Tutkimuksen my6ta mallipohjainen systeemisuunnittelu
tuli tutummaksi tyon tekijalle ja myds kasitteena suunnitteluosastojen paasuunnittelijoille. Tyon
tavoitteena oleviin tutkimuskysymyksiin saatiin ratkaisu turvatoiminnon tehokkaammalla
esitystavalla mallintamisen keinoihin. Finn-Powerin strategian mukaisesti laitteiden pitaé olla
litettdvissa kolmannen osapuolen laitteisiin, jonka myo6td myos turvatoiminnallisuuden
maarittely ja esittdminen eri sidosryhmille kehittynee tulevaisuudessa. Ketterdn kehityksen
hallitsemiseen mallipohjaisuus ja siihen liittyvat menetelmat voisivat tuoda helpotusta.
Mallipohjaisuus mahdollistaa lapindkyvyyttd myo6s asiakkaille ja muille sidosryhmille
jarjestelmien kehittamisen aikana. Eri jarjestelmien mallien yllapitamiseen koko elinkaaren ajan
vaatii tdméan tutkimustyon jalkeen lisatutkimusta. Mallipohjaisen systeemisuunnittelun edut
nousevat esiin, jos sen avulla uusi suunnittelija ja testaaja oppii hopeammin eri toiminnot
jarjestelméssa. Tulevaisuudessa myos turvaratkaisut todennakéisesti monimutkaistuvat, joten
ehkd myds vian analysointi mallintamisen keinoin taytyy ottaa huomioon. Nykyisten turvapiirien
vikojen taajuuden analysointi pystytdan ottamaan huomioon jo turvapiirien suoritustasoa

laskettaessa.

Nykyaan eri laitteissa on kaytossa erilaisia turvaratkaisuja. Sahkodsuunnittelijan rooli on
tulevaisuudessakin maarittaa riskianalyysin perusteella turvatoimintojen laajuus. Trendi
kehittyy jatkuvasti enemman ohjelmistopuolen ohjauksiin ja todennadkdisesti siirrytaan
useammassa koneessa turvalogiikkaan, jota pystytddn hallinnoimaan etakayton avulla ja

tarkistelemaan vikatietoja turvapiireista ilman asentajan kayntia. Maarittelyn aikana luotujen
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mallikaavioiden avulla turvaohjelman toiminnallisuus on helpommin luettavissa, joten vertailu

turvalogiikasta saatavaan raporttiin on helpompaa.
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LIITE 1. Kysely turvatoiminnon suunnitteluprosessista sahkésuunnitteluosastolla

1. Onko laitekohtaisen uuden suojauksen turvallisuusvaatimukset selkeitd sahkosuunnittelun alusta

alkaen?
7 responses

® Kylla

@ Osittain
O Ei

2. Onko mielestasi suunnittelun aikainen tiedonkulku eri osastojen valilla etatydssa yhta tehokasta

kuin toimistolla?
7 responses

® Kyla
® Osittain
OE

3. Onko mielestasi etatyoskentelyn aikana tiedon jaljitettavyys myds selkeaa koko

valmistusprosessin ajan liittyen laitekohtaiseen suojaukseen ja turvatoimintoon?
7 responses

@ Kylis
@ Osittain
O Ei
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4. Onko mielestasi suojauksien ja turvatoimintojen suunnittelun aikana usein tiedonhukkaa eli

epaselvyytta oikeasta tiedonlahteesta?
7 responses

® Kyliz
@ Toisinaan

@ Ei

5. Loydatko helposti jo toteutuneita ratkaisuja, joita voi kayttaa uuden suunnittelun pohjana?
7 responses

® Kyla
@ Toisinaan

@ En

6. Mita tiedonlahdetta kaytat useimmin jo toteutuneiden suojausratkaisujen tiedon etsimiseen?
7 responses

@ PLM-ohjelmisto TeamCenter
@ Tehtavienhallintaohjelmisto Jira

@ Oma dokumentti (Excel-tiedosto, Drive-
dokumentti, jne.)

@ Kysymalla toiselta suunnittelijalta




3(3)

7. Sahkosuunnittelutehtavan jalkeen, tuleeko jalkikateen yleensa muutoksia jo kertaalleen

suunniteltuun turvatoimintoon, esimerkiksi: kolmannen osapuolen laitteen rajapinnalle?
7 responses

® Kyliz
@ Toisinaan

@ Ei

8. Onko mielestasi turvapysaytyslista yleensa tarpeeksi havainnollinen pysaytystoiminnon

todentamiseen?
7 responses

® Kyliz
@ Osittain
@ Ei




