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Tassa opinnaytetyossa oli tarkoitus selvittaa toimeksiantajalle, minkalainen turvallisuuskult-
tuuri on kohdeorganisaation IT-palveluissa ja kuinka sita voisi kehittaa. Kohdeorganisaatio py-
syy nimettomana lapi opinnaytetyon. Tavoitteena oli selvittaa haastattelujen avulla turvalli-
suuskulttuurin nykytila ja milla tavoin sita voisi kehittaa. Tutkimusta on kasitelty henkiloston
nakokulmasta. Tutkimuksen hyotyjina ovat kohdeorganisaatio, opinnaytetyon tekija ja muut
aiheesta kiinnostuneet. Tiedonkeruu toteutettiin monipuolisesti eri tietokantoja hyodyntaen
ja uusimpia lahteita kayttaen. Turvallisuuskulttuuria on tarkasteltu teoriassa motivaation,
johtamistapojen, viestinnan, oppimisen, organisaation oman sisaisen kulttuurin seka ihmisten

oman kulttuurin osalta.

Tutkimus suoritettiin kvalitatiivisena haastattelujen avulla. Kohdeorganisaation IT-palveluista
haastateltiin 13 henkiloa helmikuussa 2021. Haastattelut suoritettiin yksilohaastatteluna,
jossa hyodynnettiin puolistrukturoitua haastattelumallia. Kaikki haastattelut nauhoitettiin ja
litteroitiin, jonka jalkeen oli mahdollista analysoida kerattya tietoa. Analyysissa on tuotu
esille laaja-alaisesti tietoa kohdeorganisaation turvallisuuskulttuurista henkiloston nakokul-

masta katsottuna.

Keskeisina tuloksina selvisi, etta turvallisuuskulttuurin tila on paaosin hyva, mutta sen eteen
on siitakin huolimatta tehtava tyota maailmalla tapahtuvan kehityksen myota. Digitalisaatio
tuo omat haasteensa tyoskentelylle IT-palveluissa, koska asiat muuttuvat nopeaan tahtiin
maailmalla ja siita johtuen tyontekijoiden on pysyttava ajan hermoilla. Esimiesten toiminta ja
viestinta koettiin hyvin toimivaksi. Kehittamisehdotukset koskivat lahinna osaamiskartan/ -
taulukon luomista seka tiedottamisen ja kouluttamisen lisaamista. Lisaksi analyysin myota tuli
luotua johtamisen viitekehys, joka toimii johtamisen tukena kohdeorganisaatiossa. Tutkimuk-

sen keskeisimmat johtopaatokset on nostettu esiin seitsemannessa luvussa.
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The purpose of this thesis is to find out what kind of security culture there is in the target or-
ganization and how it could be improved. The target organization stays anonymous through-
out the entire thesis. The goal was to figure out with the help of interviews the current state
of the organization’s security culture and how it could be improved. The study was done from
the personnel’s perspective. The organization, the thesis writer and others who are inter-
ested in the topic all benefit from this research. The data collection was done using multiple
different databases and the newest sources. The security culture was examined in theory
through motivation, leadership, communication, learning, organization culture and the em-

ployees’ own culture.

The study was done through qualitative interviews. In total, 13 people were interviewed from
the target organization in February 2021. The interviews were done individually utilising a
half-structured interview model. All interviews were recorded and transcribed after which it
was possible to analyse the collected data. In the analysis, a wide range of information about

the target organization’s security culture is discussed from the personnel’s perspective.

The main findings were that the state of the security culture is mainly good, but, neverthe-
less, there is still work to be done because of the developments happening all over the world.
Digitalization brings its own challenge to the work in IT services, because things are changing
at a rapid pace in the world and therefore workers have to stay up to date. The supervisors
perform and communicate well according to the findings. The improvement suggestions
mainly concerned creating a map or a chart regarding skills and giving more information and
training. With the help of the analysis, a framework for leadership was created to support
leadership in the target organization. The main conclusions of the research are discussed in

the last chapter.

Keywords: security culture, leadership, developing, IT service
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1 Johdanto

Turvallisuuskulttuuri on opinnaytetyon tekijan mielesta hyvin mielenkiintoinen aihe, eika sita
ole tutkittu kohdeorganisaation IT-palveluissa, jonka takia se on valikoitunut tutkimuskoh-
teeksi opinnaytetyossa. Tutkimuksen suorittaminen kohdeorganisaation IT-palveluissa on
sovittu yhdessa IT-palveluiden kanssa. Tavoitteena on ollut aloittaa opinnaytetyon tekeminen
marras-joulukuussa 2020 ja saada tutkimus valmiiksi kevaan 2021 aikana. Opinnaytetyon otsi-
koksi valikoitui ”Vallitsevan turvallisuuskulttuurin kehittaminen kohdeorganisaation IT-palve-

luissa”.

Kohdeorganisaatio pysyy anonyymina lapi opinnaytetyon kahdesta syysta. Ensimmaiseksi se oli
kohdeorganisaatio toive ja toiseksi kyseessa on arkaluontoinen aihe. Samalla varmistetaan se,
etta organisaation toiminta voi jatkua normaalisti myos opinnaytetyon valmistumisen jalkeen.
Edella mainituista syista kohdeorganisaation nimea ei paljasteta opinnaytetydssa, vaan puhu-
taan kohdeorganisaatiosta. Myos kohdeorganisaatioon liittyvien jarjestelmien nimet ja muut

paljastavat tiedot on muutettu yleisluontoisiksi sanoiksi.

Kohdeorganisaatio saa tutkimuksesta ajan tasaista tietoa turvallisuuskulttuurin tilasta ja siita,
kuinka sita tulisi kehittaa, jotta sita voisi vahvistaa entisestaan. Tutkimus voi myos antaa hyo-
dyllista tietoa siita, miten it-alalla tulisi toimia niin johtamisen kuin viestinnan osalta. Lisaksi
tekija syventaa omaa osaamistaan siita kuinka eri asiat vaikuttavat turvallisuuskulttuuriin

seka oppii tuntemaan organisaation IT-palveluiden toimintaa.

Kohdeorganisaation IT-palvelut koostuvat eri yksikoista. Nama yksikot tukevat koko kohdeor-
ganisaation toimintaa. IT-palvelut varmistavat kehittamis- yllapito ja tuotantopalveluiden
saumattoman toiminnan. Toiminnan ytimena on asiakas- ja palvelulahtoisyys, jonka tavoite on

tuottaa lisaarvoa asiakkaille. (Kohdeorganisaatio, 2021)

Turvallisuuskulttuuria on tarkasteltu teoriassa motivaation, johtamistapojen, viestinnan, op-
pimisen, organisaation oman sisaisen kulttuurin ja ihmisten oman kulttuurin osalta. Nama
asiat vaikuttavat organisaation turvallisuuskulttuuriin. Hyvan turvallisuuskulttuurin avulla voi-
daan varautua erilaisiin tilanteisiin ja samalla toimia ennaltaehkaisevasti. Henkilostojohtami-

sella on iso merkitys turvallisuuskulttuurin luomisessa ja sen yllapitamisessa.

Turvallisuuskulttuuri on erityisen tarkeassa roolissa nykypaivan turvallisuusuhkien takia, silla
organisaation toiminnoille kohdistuu vuosi vuodelta enemman turvallisuusuhkia. Esimerkkina
voidaan ottaa kyber- ja tietoturvauhat, jotka ovat kasvaneet vuosien myota. Myos niiden va-

kavuus on otettava huomioon erityisesti organisaatioissa missa on erityisen arkaluontoista tie-



toa. Psykoterapiakeskus Vastaamo (2020) ilmoitti sivuillaan syksylla 2020 tapahtuneesta tieto-
murrosta, jota voidaan pitaa yhtena esimerkkina tietomurtojen vakavuudesta. Vastaamon tie-

tomurto nousi myos esille tutkimuksessa suoritetuissa haastatteluissa.

Tassa tutkimuksessa on haastateltu 13 henkiloa kohdeorganisaation IT-palveluista. Haastatte-
lut toteutettiin helmikuussa 2021 ja niiden avulla on selvitetty, kuinka IT-palveluiden turvalli-
suuskulttuuria tulisi kehittaa. Opinnaytetyon neljannessa luvussa on kuvattu tarkemmin itse
tutkimuksen toteutusta ja sen eettisyytta, luotettavuutta seka opinnaytetyon tekijan objekti-
visuutta. Itse aineiston analyysi on avattu viidennessa luvussa ja kehitysehdotukset kuuden-
nessa luvussa. Viimeisessa, eli seitsemannessa luvussa on tekijan omia pohdintoja seka opin-

naytetyohon liittyvia johtopaatoksia.
1.1 Teoreettinen tausta

Kirjallisuushaku tulee olla hyvin suunniteltu seka toteutettu, jotta tietolahteet olisivat mah-
dollisimman hyvat seka luotettavat. On tarkoitus pyrkia loytamaan monipuolisesti tietolah-
teita, jotka koskettavat opinnaytetyon aihetta unohtamatta sita kuinka relevantteja tietolah-
teet ovat. Suomessa on toteutettu ja tutkittu tutkivaa oppimista eri kouluasteilla, joka vah-
vistaa ongelmanratkaisutaitoja. Lisaksi ajatuksena on syventaa omia tuloksia eri tietolahtei-
den avulla. (Opetushallitus 2012, 94-95)

Omien selitysten
luominen

Ihmettely ja kysymysten
asettaminen -

Kontekstin
luominen ~-

Tiedontuottamisen

= Syventivin tiedon
suuntaaminen edelleen

etsinta

Selitysten ja pidételmien
kehittely

Kuvio 1: Elementit tutkivassa oppimisessa. (Opetushallitus 2012, 94)

Tiedonkeruu toteutettiin marras-joulukuussa 2020. Tietokantoja, joita kaytettiin tiedon-

haussa, oli muun muassa Finna ulkomaiset artikkelit ja kansallinen Finna, Julkari, Google



Scholar, Ebook Central, ProQuest Central. Tiedonhaussa kaytettiin yksittaisia sanoja seka nii-
den yhdistelmia, esimerkiksi turvallisuus, turvallisuuskulttuuri, oppiminen, motivaatio ja joh-
taminen. Rajaus tehtiin tiedonhaussa paaosin 2000-luvun teoksiin seka primaarilahteisiin,
jotta olisivat mahdollisimman ajankohtaisia ja laadukkaita lahteita. Laajasti kaytetyt ja hyvin
valikoidut tietolahteet parantavat opinnaytetyon laatua ja sen luotettavuutta. Kirjallisuus-
haussa suhtauduttiin kuitenkin kriittisesti, jotta lahdemateriaali olisi mahdollisimman sopivaa

taman tutkimukseen osalta.

1.2  Tavoite ja rajaus

Opinnaytetyon aiheena on vallitseva turvallisuuskulttuuri kohdeorganisaation IT-palveluissa.
Aihetta kasitellaan henkiloston nakokulmasta. Tavoitteena on selvittaa kohdeorganisaation
turvallisuuskulttuurin nykytila ja mitka asiat kuuluvat hyvaan turvallisuuskulttuuriin. Ymmar-
ryksen luomisen jalkeen on mahdollista esittaa kehittamisideoita ja johtopaatoksia IT-palve-
luiden turvallisuuskulttuuriin liittyen. Tutkimuksellisessa kehittamisessa kerataan tueksi syste-
maattisesti tietoa niin kaytannosta kuin teoriasta. (Ojasalo, K., Moilanen, T., Ritakoski, J.
2015, 18). Opinnaytetyosta voi hyotya opinnaytetyon tekija, kohdeorganisaatio seka muut ai-

heesta kiinnostuneet.

Ongelma rajataan valitun organisaatioyksikon lisaksi keskittymalla siihen, mita tekijoita tur-
vallisuuskulttuurin luomiseen tarvitaan. Tutkimusrajaus voidaan toteuttaa tarkastelemalla ny-
kyhetkea ja erottamalla organisaatiosta tietty yksikko tai yksikoiden joukko. (Vilkka, H. 2017,
100). Opinnaytetyossa selvitetaan nykytilanne ja mitka asiat olisi hyva ottaa huomioon jat-
kossa. Tarkoitus on keskittya kolmeen eri asiaan: motivaatioon, viestintaan ja johtamiseen.
Edella mainituilla asioilla on suuri vaikutus siihen, kuinka turvallisuuskulttuuria luodaan.
Alussa on tarkoitus kerata teoriataustaa, jonka jalkeen suoritetaan haastatteluja kohdeorga-
nisaatiossa. Haastattelut tarjoavat mahdollisuuden syvempaan ymmarrykseen siita, kuinka

turvallisuuskulttuuria luodaan.

Haastattelujen avulla voi muodostaa kokonaiskuvan, jonka jalkeen voi esittaa kehittamiside-
oita tai johtopaatoksia. Haastatteluissa on tarkoitus esittaa ongelmaan liittyvia kysymyksia,
jotka pohjautuvat kerattyyn teoriaan. Lisaksi haastatteluissa voi tarpeen vaatiessa esittaa tar-
kentavia kysymyksia, jotta saa mahdollisimman selkean kuvan siita mita haastattelija tarkoit-

taa. Kohdeorganisaation tyontekijat ovat haastattelujen kohteena.

Selvittamalla asiat, jotka vaikuttavat tyontekijan motivaatioon voi tarjota ymmarrysta miksi

ihminen toimii tietylla tavalla. Teorian tarkoitus on tarjota pohjaa opinnaytetyolle jota haas-
tattelut joko vahvistavat tai antavat uutta nakokulmaa. Oppiminen on tarkeassa roolissa lapi
elaman ja entista enemman nykypaivan alati muuttuvassa tyoelamassa. Siksi aiheeseen on

myos syyta perehtya.



Johtaminen on organisaatioissa monella tavalla tarkeassa roolissa, joten sita on hyva tarkas-
tella teorian ja haastattelujen kautta. Haastattelujen tulokset kytketaan yhteen teoriaan
pohdinnassa. Tuloksien avulla on tarkoitus pystya paattelemaan tekijat jotka ovat olennaisia
turvallisuuskulttuurin luomiselle isossa julkishallinnon organisaatiossa. Tutkimuksen teoreetti-

nen tausta alkaa seuraavassa kappaleessa.

2 Turvallisuuskulttuuri

Opinnaytetyon tekijana pohdin mita turvallisuuskulttuuri sisaltaa ja siksi aloitan tassa opin-
naytetyossa ensin syventymalla asiaan. Mika on kulttuuri? Miten kulttuuri muodostuu? Miten se
vaikuttaa organisaation toimintaan? Kulttuuri voi uskoakseni vaikuttaa siihen minkalainen tur-

vallisuuskulttuuri organisaatiossa on.

Kulttuuri on nakyvaa siina vaiheessa, kun siita tulee osa kaytantoa. Kulttuuri on kuitenkin sy-
vempaa kuin organisaatiossa olevat kaytannot. Se sisaltaa syyt kaytannon tekemiselle. Kult-
tuuri vaikuttaa organisaatioissa tapaan, miten henkilosto vastaanottaa tietoa ja kuinka he toi-
mivat seka ovat vuorovaikutuksessa toisten kanssa. (Tyoturvallisuuskeskus 2018). Organisaa-
tion kulttuuri voi olla monimuotoinen, jos tyontekijat tulevat eri taustoista. Alakulttuureita

voi myos muodostua pienemmissa ryhmissa. (Mathis & Galloway 2013, 22-23)

Olemme tietoisia siita, etta valtioilla, etnisilla ryhmilla, uskonnoilla seka muilla sosiaalisilla
ryhmilla on erilaisia kulttuureja. Naita voi kutsua makrokulttuureiksi. Siita huolimatta on epa-
selvaa voiko sanoa, etta tietylla ammattiryhmalla, kuten lakimiehilla tai hoitohenkilostolla
olisi oma kulttuurinsa. Mikali opintojen ja harjoittelun aikana tapahtuu vahvaa yhteenkuulu-
vaisuuden tunnetta ja uskomukset seka arvot mita opitaan kyseisella ajanjaksolla, on selvaa,

etta ammattiryhmalla on oma kulttuurinsa. (Schein 2010, 38)

Monimuotoista tyoyhteisoa johdetaan kohtelemalla tyontekijoita yhdenvertaisina. Monimuo-
toinen kulttuuri on voimavaratekija seka haaste. (Tyoturvallisuuskeskus 2018). Oikeudenmu-
kaisella kohtelulla tyontekijat motivoituvat ja tekevat parhaansa. Perehdytys on syyta olla
vuorovaikutteinen prosessi ja yhta huolellinen jokaisen tyontekijan kohdalla, taustasta riippu-
matta. Esimiehella on vastuu perehdyttamisesta. Aineistot, jotka liittyvat tyosuojeluun tai
tyoturvallisuuteen on syyta olla molemmilla kotimaisilla kielilla, jotta voi valttya vaarinkasi-
tyksilta. (Tyoturvallisuuskeskus 2020, 5)

Tyoturvallisuuskeskuksen mukaan monikulttuurisessa tyopaikassa esimies tarvitsee avoi-
muutta, tilanneherkkyytta ja vuorovaikutustaitoja. (Tyoturvallisuuskeskus 2020, 9). Sinkkonen

taas korostaa, etta ihmiset ovat erilaisia, erilaisten ongelmien, rajoitusten ja taitojen myota.
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Kulttuurissa voi olla kielieroja seka eroja aika- ja aikarajakasitteiden osalta. (Tyoturvallisuus-
keskus 2018). Kaikilla on omat ominaisuudet. Lansimaissa ja itamaissa voidaan toimia taysin

eri lailla. (Sinkkonen; Kuoppala; Parkkinen; Vastamaki 2006, 10)

Lansimaisessa kulttuurissa on siirrytty johtamisessa viime vuosikymmenien aikana kaskyttami-
sesta ja kontrolloinnista kohti voimaannuttavaa ja uudistavaa johtamistapaa. Monet ovat
omaksuneet johtamistavan isaltaan ja vahvistaneet sita sellaisten esimiehilta jotka ovat tul-
leet toisen maailmansodan jalkeisilta ajoilta. Nama johtamistavat ovat juurtuneet syvasti ai-
vojen perustoimintaan. Siita syysta esimiehet kokevat olevansa mukavuusalueella toimiessaan
vanhan toimintatavan mukaisesti sen sijasta, etta tekisivat asioita toisella tavalla. (Owen
2012, 76)

Tavoitteena virtuaalisessa ryhmassa on saada aikaiseksi yhteenkuuluvuuden tunnetta vuoro-
vaikutuksen avulla. Pelkastaan vuorovaikutuksella on tarkea merkitys kaikissa tyoyhteisoissa.
Mita moninaisempi tyoyhteiso on, sita selkeampaa esimiestyo seka tyoyhteisosaantojen tulisi
olla. (Tyoturvallisuuskeskus 2020, 9)

Teknologian tutkimuskeskuksen mukaan organisaation voi nahda kulttuurina, jota luodaan jat-
kuvalla syotolla henkiloston toimesta ollessa vuorovaikutuksessa toistensa kanssa. (VTT 2008,
72). Kulttuurin voi Sinkkosen mukaan oppia joko muiden ihmisten kanssa olevassa vuorovaiku-
tuksessa tai kokemalla asian itse. Kulttuurit voivat myos opetella kehittamaan itseaan seka
kehittamaan yleisia taitoja ja tekniikoita sita varten. (Mathis & Galloway 2013, 27). Vaikkakin
maiden valilla on kulttuurieroja voi myos maiden sisalla olla kulttuurieroja. Nykyaan saate-
taan jopa paljolti puhua lansimaisesta tai itamaisesta kulttuurista. Sukupuolet ja sukupolvet
eroavat myos toisistaan kulttuurisesti. Yksilot voivat toimia saman kulttuurin parissa, kun
heilla on jonkinlainen yhteisymmarrys kaytannoista seka merkityksista riippumatta siita pyr-
kiiko joku heista muuttamaan niita. (Keisala, K. 2012, 28). Kulttuurinen oppiminen selitetaan
alla olevassa kuvassa, joka Sinkkosen mukaan nayttaa kuinka tieto siirtyy eteenpain sukupol-

velta toiselle. (Sinkkonen; Kuoppala; Parkkinen; Vastamaki, 2006, 27-28)
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Omatja Omatja Omat ja
yhteison yhteison yhteison
kokemukset kokemukset kokemukset
Kokemuksia , WILNnESA WA T Ine k2
Mebaia taitols Kokemuksia , Kokemuksia ,
s s o tietoja, taitoja tietoja, taitoja
Opit siirtyvat Opit siirtyvat
seuraavalle seuraavalle
sukupolvelle sukupolvelle

Kuvio 2: Sinkkosen malli kulttuurisesta oppimisesta. (Sinkkonen; Kuoppala; Parkkinen; Vasta-
maki 2006, 28)

Organisaatioissa kukin ryhma maarittelee mita asioita turvallisuuden ulkopuolelle rajataan.
Turvallisuus on siis ilmio, jonka jokainen ryhma maarittelee itse. Oma kulttuuri on ryhman na-
kokulmasta yleensa se, etta se on oikea ja muiden kulttuurien tulisi matkia sita. (Owen 2012,
165). Se voi myos saada organisaation jasenet ymmartamaan minka takia tietyt asiat ovat niin
kuin ne ovat organisaatiossa ja mika heidan mielesta on turvallisuus. Siita johtuen turvalli-

suutta on valilla syyta tarkastella kulttuurisena ilmiona. (VTT 2008, 72)

Sosiaalinen vastuu koetaan lansimaissa sisaltavan tyoturvallisuuden parantamista, hyvinvoin-
nin edistamista ja osaamisen kehittamista enemman kuin mita lainsaadanto vaatii. Kulttuuri
puolestaan sisaltaa sosiaalisia kaytantoja, jotka tuottavat merkitysta. (Keisala, K. 2012, 28).
Yhteiskunnan mukaan vastuuseen kuuluu myos tyollistamisen edistaminen ja minimoida tyo-
paikkojen vahentamista. Eri maissa voi kuitenkin olla erilaisia odotuksia yritysten sosiaaliseen
vastuuseen. Myos lainsaadanto voi poiketa eri maissa sosiaalisen vastuun osalta. Sosiaalinen
vastuu voi myos kohdistua oman henkiloston lisaksi valillisesti myos kumppaneiden henkilos-
toon. (Harmaala; Jallinoja 2012, 12-13)

Turvallisuuskulttuuria on muun muassa kasitelty Teknologian tutkimuskeskuksen (VTT) vuonna
2008 julkaisemassa teoreettisessa julkaisussa. Kyseisessa julkaisussa on kerrottu turvallisuus-
kulttuurin olevan organisaation kyky seka tahto ymmartaa minkalainen toiminta on turvallista
ja minkalaisia toimintaan liittyvia vaaroja on olemassa seka keinot, miten vaaroja voidaan eh-
kaista. Lisaksi organisaatiolla on kyky ja tahto turvalliseen toimintaan, vaarojen toteutumisen
ehkaisemiseen seka turvallisuuden edistamiseen. Turvallisuuskulttuurin kasite on epamaarai-
nen ja siita syysta se tulisi nahda osana organisaatiokulttuuria. (Nielsen 2012). Turvallisuus-
kulttuuria voidaan pitaa tilana, joka on dynaaminen seka muuttuva. Siita johtuen turvallisuus-

kulttuuria on vaikeata tartuttaa, mutta samalla se on asia mihin voi vaikuttaa. (VTT 2008, 3)
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Turvallisuuskulttuuri on Richterin ja Kochin mukaan yleisesti opittuja asioita, kokemuksia seka
tulkintoja tyoskentelysta ja turvallisuudesta, jotka ohjaavat henkiloiden nakemyksia riskeista,
tapaturmista seka tapaturmien ehkaisemisesta. Eri tutkimusten yhteenvetona voidaan todeta

hyvan turvallisuuskulttuurin omaavan seuraavia ominaisuuksia (Lappalainen 2016, 36):

e organisaation sitoutuneisuus,

e johdon osallistuminen,

e tyontekijoiden voimaannuttaminen,
e raportointijarjestelmat ja

e palkitsemisjarjestelmat

Kasite turvallisuuskulttuurista on lahtenyt kaytannon tapahtumasta. Ensimmaisen kerran kasi-
tetta kaytettiin 1980-luvulla Tsernobylin ydinvoimalaonnettomuuden tutkinnan yhteydessa.
Oletus turvallisuuskulttuurin kasitteessa on se, etta loytyy ideaali, jota kohti tulisi pyrkia or-
ganisaatiossa. Tyosuojelu -sivuston mukaan turvallisuuskulttuuri nakyy organisaation toiminta-
periaatteena. (Tyosuojelu 2020). Turvallisuuskulttuuriin liittyvaan ajatustapaan sisaltyy ajatus
siita, etta kyseista kulttuuria pystyy muuttamaan ja manipuloimaan edes osittain. (VTT 2008,
18, 23)

Viisi ulottuvuutta jotka muodostavat organisaatiossa turvallisuuskulttuurin ovat turvallisuus-
toiminta organisaatiossa, esimiesten suhtautuminen turvallisuusasioihin, palautteen saaminen
ja osallistuminen, tyontekijoista valittaminen esimiesten toimesta ja tyontekijoiden suhtautu-
minen turvallisuusasioihin. (Lappalainen, Salminen, Pousette, 2010, 43). Turvallisuuskulttuu-
rissa yhdistyy henkiloston kokemukset seka nakemykset, sosiaaliset ilmiot tyOyhteisossa ja toi-
mintaprosessit organisaatiossa. Tyosuojeluun liittyvat asiat jotka heijastuvat turvallisuuskult-
tuurista ovat perusarvot, normit, olettamukset seka odotukset. (Tyosuojelu 2020). Kaikissa
organisaatioissa on enemman tai vahemman tiedostettua turvallisuuskulttuuria. Arvioitaessa
organisaation turvallisuutta on syyta ottaa huomioon organisatorinen ulottuvuus, psykologinen
ulottuvuus ja sosiaaliset prosessit. Nama ovat turvallisuuskulttuurin kolme tasoa. (VTT 2008,
48, 50)

1) Ymmiirryksen luominen paivittiisista tapahtumista ja omasta roolista niissi

2) Normien ja sosiaalisen identiteetin muodostuminen ja ylldpitiminen

3) Toimintatapojen optimointi ja ajelechtiminen

4) Poikkeamien normalisoiminen

5) Tyéti ja turvallisuutta koskevien kisitysten juurtuminen

Taulukko 1: Sosiaaliset prosessit turvallisuuskulttuurissa. (VTT 2008, 77)
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Taulukko 1 nayttaa mitka viisi asiaa ovat turvallisuuskulttuuriin liittyvat sosiaaliset prosessit.
Prosesseissa on huomioitava organisaation sen hetkinen ajankohta seka jatkuvasti muuttuva
luonne. Naissa toimintatavat, kasitykset seka merkitykset muuttuvat tyoyhteison paivittaisen
vuorovaikutuksen myota vahitellen. On hyva huomioida miten henkiloston eri jasenet ovat
vuorovaikutuksessa toistensa kanssa ja miten kommunikointi heidan valilla hoituu. (VTT 2008,
78)

Hyva turvallisuuskulttuuri tarkoittaa, etta henkilostolla on valmiudet suoriutua tyossa hyvin,
turvallisuus on aidosti tarkea asia organisaatiossa, turvallisuudesta on systemaattinen ja riit-
tavan laaja ymmarrys seka toimintaan liittyvat vaarat ovat tiedossa. Turvallisuusymparisto on
yksikkokohtainen ilmio. (Lappalainen, Salminen, Pousette, 2010, 43). Turvallisuuden kehitta-
minen ja siita koettu vastuu seka turvallisuuteen liittyva vaikutusmahdollisuus ovat yhta tar-
keita ymmartaa. (VTT 2008, 3-4)

Kehittamistyon pohjaa varten on syyta ymmartaa enemman kuin pelkastaan turvallisuuskult-
tuurin nykytaso. Ymmartamalla syvemmin tilannetta seka tekijoita jotka ovat johtaneet sii-

hen voidaan valita parhaimpia toimenpiteita parantamaan turvallisuutta. (VTT 2008, 28)

Turvallisuuskayttaytymisen tasolla yksittaisen johtajan sitoutuminen turvallisuuteen ja sen ar-
vostamiseen voi ilmeta konkreettisella tasolla tekoina ja puheena. Cooperin turvallisuuskult-
tuurimalli on todella yksilokeskeinen, koska se keskittyy enemman siihen, kuinka kulttuuri
vaikuttaa yksilon toimintaan. (VTT 2008, 46)

Turvallisuusilmapiiri on yhteydessa psykologisen stressin, turvallisuustietojen ja -motivaation
kanssa. Tyohon liittyva epavarmuus ja turvallisuus ovat asioita missa turvallisuusilmapiiri on
valiin tuleva tekija. Lisaksi turvallisuusilmapiirilla on vaikutusta tyoymparistoon, havaittuun
turvallisuuteen, vaaroihin, johtamiseen seka turvalliseen kayttaytymiseen. (Lappalainen, Sal-
minen, Pousette, 2010, 43)

On hyodyllista tunnistaa periaatteet ja prosessit, jotka eri tilanteissa ohjaavat turvallisuus-
kayttaytymista. Turvallisuuskulttuuri itsessaan tarkoittaa potentiaalia, joka organisaatiolla on
toiminnan, kyvykkyyden ja tahdon osalta, eika yksittaista suoritusta. Tyon tekeminen laaduk-
kaasti ja turvallisesti ovat riippuvaisia monista tehtavaan ja tilanteeseen kohdistuvista asi-
oista. Mittareita voi puolestaan kayttaa ennakoivasti siten, etta huomio kiinnittyy organisaa-

tion toiminnan kannalta hyodyllisimpiin ja tarkeimpiin asioihin. (VTT 2008, 46-47)

On tarkeata erotella johtotasoilla eri henkiloiden roolit, jotta turvallisuuteen sitoudutaan.
Roolit ja vastuut tulisi olla selkeasti ja ymmarrettavasti kuvattu. Johdon tehdessa paatoksia,
pohtiessaan resurssien jakamista ja suunnitellessaan toimintaa, tulisi myos turvallisuusasiat
osata ottaa huomioon. Viestimalla henkilostolle turvallisuusasioista johto voi nayttaa henki-

lostolle olevansa kiinnostunut turvallisuusasioista. (VTT 2008, 52-53)



14

Tyon hallittavuuden tunteella on keskeinen rooli turvallisuuskulttuurissa. Perustyo on ensin
hallittava, jotta tyontekija voi ymmartaa tyohon kohdistuvia vaaroja. Sita kautta tyontekija
kokee my0s voivansa vaikuttaa turvallisuuteen organisaatiossa. Tyotehtavien ei edella maini-
tuista syista olla liian vaativia siihen nahden mitka tyontekijan taidot ovat. Lisaksi tyo ei saa
olla liian stressaava. (VTT 2008, 75)

Turvallisuusilmapiirimittari voi toimia tyovalineena turvallisuuden hallitsemisessa. Mittauksen
ollessa huono, ohjaa ilmapiiri vaaralliseen toimintaan esimerkiksi laiminlyomalla turvallisuus-
ohjeita. Mittausten myota voi ryhtya parantamaan niita asioita, jotka mittausten perusteella
ovat huonosti. Hyva ilmapiiri puolestaan auttaa varmistamaan seka yllapitamaan turvallista
toimintaa. Tyontekijoiden osallistaminen riskien arviointiin vaikuttavat myonteisella tavalla

turvallisuusilmapiiriin. (Lappalainen, Salminen, Pousette, 2010, 44)

Yksilon
—_ - kayttaytyminen Organisaation toiminta
p— Yksilolliset tekijat PR EERE g‘
Organisaatio- R i -turvallisuussaantojen -yahingot [tapaturmat
_ Turvallisuusiimapiiri -motivaatio . $33
kulttuuri : noudattaminen jne.)
-0saaminen Y s S
-psallistuminen -tybympariston laatu

Kuvio 3: Teoreettinen pohjoismaisen tyoturvallisuusilmapiirimittarin malli. (Lappalainen, Sal-
minen, Pousette, 2010, 45)

Teoreettinen malli osoittaa mika asema turvallisuusilmapiirilla on organisaatiossa ja siihen
vaikuttavat paatekijat. Kuten malli kertoo, on organisaatiokulttuurilla vaikutusta turvallisuus-
ilmapiiriin. Lisaksi tyontekijan motivaatio seka osaaminen ovat melko vaikuttavia tekijoita
tyontekijan havaitsemaan turvallisuusilmapiiriin organisaatiossa. Prosessin lopussa nakyy yksi-

on toiminta myos organisaation toiminnassa. (Lappalainen, Salminen, Pousette, 2010, 45)

Turvallisuuskulttuuria voi seitseman askeleen kautta kehittaa taydellisyyteen. Ensimmainen
askel on kehittaa turvallisuusstrategia, toisena selvittaa nykytilanne, kolmantena selkeyttaa
tarkoitus, neljantena luoda oikeanlainen turvallisuuskulttuuri, viidentena luoda oikeanlainen
turvallisuuskemia, kuudentena luoda kontrolli eri olosuhteiden ja yhteisten kaytantojen
suhteen jotka vaikuttavat turvallisuuteen ja viimeisena varmistaa turvallisuuskulttuurin
mahdollisuuden jatkuvaan itsensakehittamiseen. Jokaisessa kulttuurissa on myos omat
vahvuudet ja heikkoudet. (Mathis & Galloway 2013, 28)

Hyvassa turvallisuuskulttuurissa yksilot ottavat vastuuta turvallisuudesta. Samalla he pyrkivat
edistamaan oman toiminnan kautta sita, etta myos muut ottavat vastuuta turvallisuudesta.

Turvallisuuskulttuurissa konfliktit, tulkinnanvaraisuus ja hajoaminen tapahtuvat arvoissa seka
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perusolettamuksissa jotka ohjaavat ihmisia toimintaan asioissa jotka liittyvat riskeihin, tapa-
turmiin ja ehkaisemiseen. (Lappalainen 2016, 43). Henkilokohtaisen vastuuntunteen avulla

henkilo varmistaa turvallisuuden niiden tehtavien osalta mista on vastuussa. (VTT 2008, 74)

2.1 Organisaatiokulttuuri

Turvallisuuskulttuuri on osa organisaatiokulttuuria. Siita johtuen on selvitettava myos mita
organisaatiokulttuuri on ja mika rooli turvallisuuskulttuurilla on organisaatiokulttuurissa. Or-
ganisaatiokulttuuria on pyritty avaamaan mahdollisimman selkeasti teoreettisen taustan

avulla.

Edgar Scheinin teorian mukaan organisaatiokulttuuri on henkiloston jakama seka yhdessa
opittu jokseenkin tiedostamattomana oletuksena. Se on opittu malli, jossa organisaatio tai
ryhma jakaa tavat, kuinka suhtautua, ajatella ja tuntea. Funktionaalisen teorian mukaan or-
ganisaatio voi itse luoda ja kehittaa oman kaltaisensa kulttuurin, joka on harvinainen ja vai-
keasti jaljennettavissa seka toimii pohjana henkiloston tietoisuudelle ja joka mahdollistaa on-
nistumisen. (Lappalainen 2016, 39). Kulttuuri vaikuttaa siita johtuen siihen, kuinka tyonteki-
jat ovat vuorovaikutuksessa toistensa kanssa, mita asioita ja tietoja pidetaan tarkeana seka
kuinka organisaation tavoitteet ja keinot hahmotetaan. Organisaatiokulttuurin syvyystasoja on

kolme ja ne ovat syva taso, keskitaso ja pintataso. (VTT 2008, 10)

Perusoletukset ovat Scheinin mukaan syvaa tasoa. Perusoletukset ovat itsestaan selvia asioita,
etta organisaation tyontekijoiden on vaikea tunnistaa niita. Keskitasoon kuuluvat uskomukset
seka arvot, jotka ovat helpommin huomattavissa. Pintatasoa Schein kutsuu organisaatiokult-
tuurissa artefakteiksi, jotka ovat esimerkiksi organisaatiossa kaytetyt kielet, tuotteet ja tek-
niikka, tarinat mita kerrotaan organisaatiosta seka rituaalit ja seremoniat mita organisaa-
tiossa on. (VTT 2008, 10-11)

Asiat ovat muuttuneet monimutkaisemmaksi, etta yksittaisen henkilon on mahdotonta johtaa
yksinaan. Lisaksi asiat ovat muuttuneet siihen suuntaan, etta tyontekijat ovat vahemman ha-
lukkaita toimimaan yhden henkilon mukaisesti. Yksittaisella henkilolla kun ei ole nykyaan vas-
tauksia kaikkeen. Tyontekijat haluavat yhta lailla olla mukana paattamassa. Siita syysta he
odottavat kommunikointia ja palautetta. Organisaatioissa tapahtuu muutoksia nopeammin
kuin ikina aiemmin. Siita syysta entista monimutkaisemmassa tyoymparistossa yksittainen joh-

taja ei enaa parjaa yksin. (Owen 2012, 40)

Ryhmat (esimerkiksi ammattiryhmat) voivat myos muodostaa alakulttuureja ja erottua toisista
ryhmista, koska he nakevat oman roolinsa eri tavalla. Nakemykset saattavat alakulttuurien
valilla olla erilaisia esimerkiksi riskien, tyohon liittyvien vaatimusten ja toimimattomien kay-

tantojen tai vanhentuneiden kasitysten suhteen. Siltikaan ne eivat saata olla huonoja asioita.
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Tekijat jotka voivat vaikuttaa kayttaytymiseen ovat muun muassa aikapaine, yksiloon liittyvat

tekijat, kuten tunteisiin liittyvat tilat, persoonallisuus, vasymys seka kyvyt. (VTT 2008, 11-12)

niiden vuorovaikutukseen. Monissa teorioissa poliittisesta filosofiasta, sosiologiasta ja organi-
saatiokayttaytymisesta loytyy yhtenevaisyyksia siihen, miten perheet, organisaatiot ja valtiot
kehittyvat. (Owen 2012, 38) On hyvinkin tarkea, etta syvennytaan tunnistamaan ja arvioimaan
kulttuuriin liittyviin kasityksiin, koska ne maarittavat sen, mita pidetaan tarkeana seka mer-

kittavana esimerkiksi turvallisuuden osalta ja mita ei. (VTT 2008, 15)
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Kuvio 4: Organisaatiokulttuurin elementit (CAOAC-malli). (VTT 2008, 15)

CAOC-metodologia, eli Contextual Assessment of Organizational Culture, on Reiman ja
Owdewaldin kehittama menettelytapa organisaatiokulttuurin arviointiin. Sen keskeisia kasit-
teita kuvataan kuvassa 2. Organisaation perustehtavalla tarkoitetaan tehtavaa, jonka takia
organisaatio on olemassa. Sahkoyhtion perustehtava on sahkon tuottaminen ja sairaaloiden
perustehtava on sairaiden ihmisten hoitaminen. Organisaatiokulttuuri muodostuu perustehta-
van asettamien edellytysten seka rajoitusten alaisena. Samalla kulttuuri muokkaa perustehta-
vaa, joka organisaatiolla on. (VTT 2008, 14, 16)

Organisaation oma rakenne, tyontekijoiden kokemukset, sisainen ryhmaytyminen ja kulttuuri-
nen ymmarrys voivat joko tukea tuottavuutta, turvallisuutta seka henkiloston hyvinvointia tai
vaikuttaa niihin kielteisesti. Mikali johto laiminly0 sen vastuita ei myoskaan kulttuuri enaa tue

organisaation toimintaa ja voi sita myota vaarantaa turvallisuuden. (Lappalainen 2016, 40).
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Kulttuuri ulottuu myos asioihin, jotka katsotaan olevan tyolaita, ahdistavia ja uhkana hyvin-
voinnille. (VTT 2008, 16)

Organisaatiokulttuuri toimii mediana koko henkilostolle tulkitsemalla yhteista identiteettia,
uskomuksia ja kayttaytymista. Ajan myota kulttuuri myos kehittyy, jopa huomaamatta. Henki-
lostolla on hyvin pieni vaikutus kulttuuriin, joka kehittyy itsenaisesti ja evoluutiomaisesti.
(Lappalainen 2016, 40)

Yhtistyohon seka viestinnan tiedonkulkuun liittyy organisaatioissa haasteita niin horisontaali-
sesti kuin vertikaalisesti. Ryhman ilmapiiri tulisi mahdollistaa tyon tekemisen tehokkaasti ja
joustavasti seka riittavalla tiedonkululla, koska se on olennaista turvallisuuden osalta. Tyopro-
sessien on myos syyta olla helposti ymmarrettavissa ja tarvittava tieto on saatavilla vaivatta.
Organisaatiot ja ryhmat, jotka osaavat kommunikoida hyvin oppivat myos tapahtumista pa-
remmin. Monella alalla nuoret tyontekijat eivat valttamatta ole valmiita kyseenalaistamaan
kokeneempia tyontekijoita. (VTT 2008, 56-57, 58)

Euroopan komissio maarittelee yritysten sosiaalisen vastuun sellaiseksi missa yritys vaikuttaa
yhteiskuntaan. Se miten yritys voi toimia sosiaalisesti vastuullinen on implementoimalla yri-
tysstrategiaan ja toimintaan sosiaalivastuut, ymparistovastuut, eettiset vastuut, asiakasvas-
tuut seka ihmisoikeuteen liittyvat vastuut. Lisaksi yrityksen tulee noudattaa lainsaadantoa.

(Euroopan Komissio 2020)
2.1.1 Lainsaadanto

Lainsaadantoa on syyta tarkastella, koska se pakottaa, rajoittaa ja mahdollistaa eri tavoin or-
ganisaatiota toimimaan tietylla tavalla. Myos turvallisuusasioiden osalta on lainsaadantoja ja

siksi on hyva perehtya asiaan lyhyesti tassa osiossa.

Suomen lainsaadannon (mm. tyoturvallisuuslain) mukaan tyonantajalla on lukuisia velvoitteita
tyoturvallisuuden osalta. (Tyosuojeluhallinto 2020). Tyoturvallisuuslain mukaan tyonantajan
velvollisuus on mm. huolehtia tyossa olevien tyontekijoidensa turvallisuudesta ja terveydesta.
Muissakin saadoksissa on asioita, jotka koskettavat tyoturvallisuutta. Nama koskevat esimer-
kiksi rakennustyota, tyon kemiallisia seka biologisia tekijoita, koneiden ja tyovalineiden tur-
vallista kayttoa. Tyoturvallisuuskeskus seka moni muu organisaatio jarjestaa myos turvalli-
suuskorttikoulutuksia. Sen avulla voi oppia turvallisuudesta ja ymmartaa paremmin omat vas-
tuut seka oikeudet. Tyonantajan on myos varmistettava, etta Suomen lainsaadantoa noudate-

taan. (Tyoturvallisuuskeskus 2017, 6, 9)

Organisaatio voi apunaan kayttaa esimerkiksi tyoterveyden ja tyoturvallisuuden hallintajarjes-
telman standardia OHSAS 18001. Tyonantajan on laadittava tyosuojelun toimintaohjelma, tun-

nistaa haitta- ja vaaratekijat joista tulee tehda riskien arviointi seka tarpeen mukaan poistaa
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tai vahentaa riskeja. Tyontekijoita on perehdytettava niin, etta he osaavat tunnistamaan seka
ennakoimaan tyoymparistoon liittyvia vaaroja ja tekemaan turvallisuushavaintoja seka ilmoi-
tuksia. (Tyoturvallisuuskeskus 2018). Lisaksi tyontekijoille tulee antaa opetusta ja ohjausta,
tarkkailla tyoymparistoa seka tyoyhteisoon liittyvaa tilaa ja yllapitaa riskiarvioita. (Tyosuoje-
luhallinto 2020)

Tyoturvallisuuslailla suojataan tyontekijan fyysista terveytta, mutta se sisaltaa myos nimen-
omaisen hairintaa/kiusaamista koskevan saannoksen, jonka mukaan tyonantajan on asiasta
tiedon saatuaan kaytettavissaan olevin keinoin ryhdyttava toimiin epakohdan poistamiseksi.
Tyoturvallisuuslain on tarkoitus parantaa tyoymparistoa, tyoskentelyyn liittyvia olosuhteita,
jotta henkiloston tyokyky olisi turvattu ja etta sita yllapidettaisiin seka ehkaista muita henki-
lostoon kohdistuvia haittaavia tekijoita. (Tyoturvallisuuslaki 2002/738). Tyonantajalla on ol-
tava kirjallinen tyosuojelun toimintaohjelma turvallisuuden ja terveyden edistamiseksi ja
tyontekijoiden tyokyvyn yllapitamiseksi. Perehdytyksessa on myos varmistettava, etta tyonte-
kija saa tyoolosuhteisiin nahden riittavasti opetusta ja ohjausta tyon haittojen seka vaarojen

estamiseksi. (Tyoturvallisuuskeskus 2017, 7)

Tyoturvallisuuslaissa on myos saadetty tiettyja velvollisuuksia tyontekijoita kohtaan. Tarkein
naista on velvollisuus huolehtia omasta ja muiden tyontekijoiden turvallisuudesta ja tervey-
desta tyossa mahdollisuuksien mukaan. Tyontekijan on myos viipymatta ilmoitettava tyonan-
tajalle esimerkiksi tyoolosuhteissa taikka tyomenetelmissa, koneissa tai muissa tyovalineissa
havaitsemistaan vioista ja puutteellisuuksista, jotka voivat aiheuttaa haittaa tai vaaraa tyon-
tekijoiden turvallisuudelle tai terveydelle. Tyonantajan olisi hyva muistuttaa tyontekijoita
velvollisuuksistaan, vaikka naiden rikkominen ei yleensa johda valittomiin seuraamuksiin.
(Tyoturvallisuuskeskus 2017, 4, 7)

2.1.2 Oppiminen

Monesti it-alalla on uuden oppimista jatkuvalla syotolla, koska tekniikka kehittyy nopealla
tahdilla. Organisaatioissa voi myos olla paljon ohjeita ja koulutuksia, joiden takia oppimiseen
liittyvat asiat on nostettu esiin tassa opinnaytetyossa. Se kuinka tyontekija ymmartaa ja
sisaistaa ohjeistuksen seka koulutuksen voi riippua siita miten oppiminen tapahtuu. Siita

johtuen on tarkoitus syventya oppimiseen tassa osiossa.

Mielestani ongelmana asioiden oppimisessa voi usein olla motivaation tai kiinnostuksen puute
aiheeseen. Asioiden oppimiselle loytyy monta eri tapaa, joita myos hyodynnetaan laajasti.
Tapoja mita kaytetaan oppimisessa ovat muun muassa kuuntelemalla aanikirjoja, lukemalla,
katsomalla videoita. Opettajat ovat ihmiselle varhaisessa vaiheessa eraanlainen valmentaja ja
nykyaan myos esimiesten kuuluu omaksua valmentavan roolin. Tulisiko tyontekijoita toisin

sanoen pitaa organisaatioissa oppilaina?
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Oppimista voi tehostaa vahvistamalla sosiaalista vuorovaikutusta, yhdessa tyoskentelya ja
tukemalla yhteista ymmarrysta (esimerkiksi 1, 2, 3, 4). Edella mainituissa tilanteissa
oppiminen parantaa jokaisen ymmarrysta, koska jokainen joutuu tarkastelemaan omia seka
muiden kasityksia erilaisista nakokulmista. Rohkaisemalla yksiloita ratkaisemaan ja
selittamaan ongelmia yhdessa saa yksilot luottamaan itseensa enemman. Yhteistyon taitoja ja
kaytantoja tulisi opettaa enemman, koska niiden tarve on valtava niin yhteiskunnassa kuin

tyoelamassa. (Opetushallitus 2012, 60)

Tiedot mita yksilolla on entuudestaan vaikuttavat tiedon konstruointiprosessin aikana
merkittavalla tavalla. Aiemmin keratyt tietorakenteet seka kasitykset ovat aktiivisesti
toiminnassa yksilon tulkitessa ja kasitellessaan informaatiota seka muodostaessaan
mielipidetta sen merkityksesta. Joissain kohti yksilolle voi tulla eteen tilanne missa uusi tieto,
taito tai ymmarrys ovat ristiriidassa aiemmin kehitetyn perustan kanssa. Talloin yksilon tulee

uudelleen muotoilla oppimaansa. (Opetushallitus 2012, 57, 68)

Metakognitiota ei voi selkeasti avata teoreettisella tasolla. Itse metakognitio tuli kasitteena
tunnetuksi 1970-luvulla John Flavellin tehdyista tutkimuksista. Tutkimukset liittyivat
metamuistiin seka muihin metatason kognitiivisiin prosesseihin. Metakognitiiviset taidot
tarkoittavat kognitiivisia strategioita joita kaytetaan oman ajattelun seka oppimisen
koordinointia. Naita kaytetaan tavallisesti erilaisissa oppimis- ja tyoskentelytilanteissa.
(Opetushallitus 2012, 68)

Metakognitiivisia taitoja ei ole syntyessaan, mutta ne kehittyvat erilaisten kokemuksien
kautta ja erityisesti muiden ihmisten kanssa kaydyista vuorovaikutuksista. Tallaisten taitojen
avulla yksilo pystyy arvioimaan, kuinka on suoriutunut seka itsereflektoimalla pohtia kuinka

suorituksen olisi voinut tehda paremmin. (Opetushallitus 2012, 69)

Riippuen alasta missa organisaatio toimii, on myos syyta panostaa henkiloston koulutukseen.
Koulutuksessa on syyta kiinnittaa huomiota kielen kayttoon joka on joustavaa ja herattaa
luottamusta. (Keisala, K. 2012, 227) . Tarkeinta on keskittya siihen, etta organisaatiossa on
patevaa henkilostoa ja etta he suoriutuvat tehtavista hyvin. Osaamisen varmistaminen
onnistuu rekrytoimalla patevia ja osaavia henkiloita. Samalla tulisi huolehtia siita, etta
osaaminen arvioidaan, yllapidetaan ja kehitetaan tyosuhteen aikana. Koulutusta
kyberturvallisuudesta tulisi jarjestaa lapi organisaation erilaisin keinoin alkaen perustaidoista
erikoistuneempaan koulutukseen asti. (Valtioneuvoston kanslia 2016, 53).
Simulaatioharjoittelu on erittain tehokasta, jos se on mahdollista toteuttaa. (VTT 2008, 60-
61)
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2.1.3 Motivaatio

Opinnaytetyon ongelman rajaus tehtiin muun muassa motivaatioon liittyviin seikkoihin. Siita
johtuen on syyta tarkastella motivaatioon liittyvia asioita teoreettisen taustan pohjalta. Moti-
vaatiolla voi olla suuri vaikutus ihmisen toimintaan, joka puolestaan heijastuu organisaation

turvallisuuskulttuuriin.

Pohtiessa henkiloiden toimintaa tai tarkemmin sanottuna sita miksi joku toimii tietylla ta-
valla, johtuu usein taustalla olevista psykologisista asioista. Nama ovat mm. motivaatio, muis-
taminen, oppiminen ym., eli asiat jotka vaikuttavat toimintaan. lhmisella on aina joku ta-
voite, tai syy miksi tekee jotain. Sinkkonen toteaa, etta ihminen on utelias, persoonallinen ja
virheita tekeva. Olemme my0s turhautuneita, vasyneita, iloisia jne. (Sinkkonen; Kuoppala;
Parkkinen; Vastamaki 2006, 17, 34)

Ymmarryksen luominen on tarkea turvallisuuden kannalta, koska sen avulla rakennetaan ym-
marrettava kuva asioista mita on tapahtumassa seka sen mika merkitys tapahtuneilla asioilla
on. (VTT 2008, 78). Se mita ihmisessa on tietyssa mielessa sisaanrakennettua, on muistiraken-
teet, perustarpeet, aistit jne. Sellaiset mitka ovat synnynnaisesti fysiologisia ja psykologisia
asioita. Kulttuuri on myos melko sisaanrakennettua, osittain myos opittua. Teknisessa ympa-
ristossa ihminen tahtoo toimia opittujen tapojen avulla. Sinkkosen mukaan myos palaute on
edellytys oppimiselle. Esimerkiksi koiria opetetaan usein negatiivisen ja positiivisen palaut-
teen avulla tai ehka paremmin sanottuna porkkanan ja kepin avulla. (Sinkkonen; Kuoppala;
Parkkinen; Vastamaki 2006, 25, 190)

Tilanne

/ Tehtavat \
/ Tila \
/ Kyvyt ja mahdollisuudet \
/ Toimintakulttuuri \
/ Kulttuuriymparisto \
/ Fyysiset ominaisuudet \

Kuvio 5: Ihmisen toiminta ja tuotteen kayttoymparisto. (Sinkkonen; Kuoppala; Parkkinen; Vas-
tamaki 2006, 12)
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Sinkkosen kuvaamassa pyramidissa on jaoteltu yleistiedot punaisiin osiin ja turkoosiin osaan
asiat mita ei voi paatella ilman kunnollista projektikohtaisia tutkimuksia. Yleistietoihin Sink-
konen on jakanut fyysiset ominaisuudet, kulttuuriympariston ja toimintakulttuurin. Nama ovat
juurikin ne asiat mita tassa on aiemmin tuotu esiin. Osa naista on sisaanrakennettua jokaiseen
ihmiseen, esim. geenien myota. Turkoosin osan asiat ovat Sinkkosen mukaan kyvyt ja mahdol-
lisuudet, tila, tehtavat seka tilanne. Kuten moni varmasti osaa kuvitella toimivat ihmiset eri
tavalla eri tilanteissa. Se voi riippua siita minkalaisessa ymparistossa ollaan, henkiloista jne.
On muistettava, etta eri ihmiset voivat motivoitua eri asioista. Siita syysta Sinkkosen pyramidi
tuo hyvin esiin motivaatioon vaikuttavat tekijat. (Sinkkonen; Kuoppala; Parkkinen; Vastamaki
2006, 13)

Pelkastaan teknologian kaytto ei tutkimusten mukaan lisaa motivaatiota tai kiinnostusta oppia
tiettya sisaltoa. Kuitenkin tavallisesta oppimistavasta poikkeamalla voi tuoda piristavaa vaih-
telua oppimiseen. Motivaation ja kiinnostuksen tulisi sailya alusta loppuun saakka. Motivoitu-
nutta toimintaa voi luonnehtia tavoitteellisuudella, innostuneisuudella ja luottamalla omaan

kykyyn saavuttaa tavoite. (Opetushallitus 2012, 74)

Kiinnostus sailytetaan rakentavalla tehtavanaikaisella palautteella. Se ohjaa oppimisprosessia
toivottuun suuntaan. Simulaatioiden ja muiden vuorovaikutteisten ohjelmien avulla mahdollis-
tetaan palautteen antamisen oppimisprosessin aikana. Palaute toimii toimivoivana tekijana,
kun se annetaan valittomasti, se on yksilollista ja se kannustaa testaamaan seka pohtimaan
niiden perusteita. Yksilon oma kiinnostus aihetta kohtaan toimii myos hyvana motivationaali-

sena resurssina. (Opetushallitus 2012, 76)

Porkkana ja keppi tekniikkaa ei aina auta, kun haluaa motivoida henkiloa. Kannustimien
kaytto ei ole myoskaan riittava tapa kannustaa aikuista ihmista, koska se ei ole pitkalla tah-
taimella kannattavaa. Asia, joka motivoi yhta henkiloa ei valttamatta motivoi toista henkiloa.
Kaikilla on omat uskomukset, kokemukset, taustat, odotukset jne. On siis hyva, jos esimies
pystyy ottamaan jokaisen tyontekijan huomioon yksilona, eika yhtena massana, koska moni-

muotoinen tyoyhteiso on organisaatiolle rikkaus. (Kemi Ogunyemi 2013, 65-66)

Sisaisen motivaation kytkeytyessa vahvasti tunteisiin tarkoittaa, etta tyo on koettava mielek-
kaana ja mihin voi sitoutua. Ihmisten persoonallisuus selittaa sen miksi ihmiset suoriutuvat ja
ponnistelevat eri tavalla. Tarkeita ominaisuuksia tyomotivaation kannalta ovat esim. henkilon
oma kehittymishalu, asenne tyota kohtaan, omat mielenkiinnon kohteet, tunnealy, elaman-
hallinnan tunne, riittava itseluottamus ja oma kasitys omasta ammattitaidosta. Hyvassa tur-
vallisuuskulttuurissa turvallisuus motivoi henkilostoa. (VTT 2008, 69). Elamanvaihe vaikuttaa

toki myos tyomotivaatioon. (Laakarilehti 2017)
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Olennainen tekija tyomotivaatiossa on tyon mielekkyys. Sita lisaa lisaksi ymmarrys tyotehta-
vien sisallosta, sen hallittavuus, haasteellisuus, merkityksellisyys ja mielenkiintoisuus. Innos-
tuksen aikaan saaminen tyoyhteisossa on olemassa oma prosessinsa. Vuorovaikutustaidot ovat
tarkeassa asemassa tyOoyhteisotaitojen osalta. (Lerssi-Uskelin ja Vanhala, Vahatiitto 2011, 19,
21)

Tyontekijat, jotka kokevat olevansa arvostettuja ovat usein motivoituneempia. Tama on Po-
litt ja Brownin mukaan paras kannustin. Arvostamalla tyontekijoita tarkoitetaan, etta heita
tulee kuunnella, arvostamalla heidan tyopanostansa ja samalla nakemalla heita yksiloina,
joilla on omat vahvuudet ja tarpeet. Arvostamalla tyontekijoita pystyy myos paremmin sitout-
tamaan heidat organisaatioon. Periaatteessa tyontekijoiden arvostaminen ei myoskaan maksa

tyonantajalle mitaan, mutta se vaatii tyota erityisesti esimiehelta. (Pollitt ja Brown 2008, 29)

Henkilokohtaisesti olen kokenut sen toimivana ratkaisuna ja keinona luoda jopa parempaa si-
saista motivaatiota henkilon kohdalla, koska henkilo myos kokee tulevansa kuulluksi. Matalan
kynnyksen yhteistyohon esimiehen ja alaisen valilla tulisi organisaatioissa kannustaa. Samalla
luottamus voi vahvistua yhteistyon lisaantyessa. Esimiehilta tarvitaan myos aiempaa enemman
tunnealya, koska perinteinen ylhaalta alas johtaminen on vanhanaikaista. Tulisiko tyonteki-
joita johtaa innostuksen polulle turvallisuusasioissa, jotta organisaation turvallisuuskulttuuri

olisi riittavan hyvalla tasolla?
2.2 Turvallisuus

Opinnaytetyon aihe kohdistuu turvallisuuskulttuuriin, jonka takia on hyva selvittaa mita tur-
vallisuus on. Nyt on jo kasitelty turvallisuuskulttuuria, organisaatiokulttuuria ja muita niihin
vaikuttaviin seikkoihin. Turvallisuus on loogisesti ajateltuna aihepiiri mita on syyta avata tar-

kemmin teoreettisen taustan avulla.

Turvallisuus on tutkimusten mukaan moniulotteinen kasite ja siksi sita on tarpeellista tutkia
erilaisissa konteksteissa seka vaihtelevista nakokulmista. Suomen kielessa sekoittuu turvalli-
suus-kasite turvallisuuden tunteen kanssa. Organisaation turvallisuudessa puolestaan nama
kaksi (turvallisuus ja turvallisuuden tunne) voivat olla ristiriidassa keskenaan. Liian vahva tur-
vallisuuden tunne voi johtaa siihen, etta toimintaan liittyvia vaaroja ei huomata. Toisaalta
pienta maaraa turvallisuuden tunnetta tulisi olla, jotta toiminta organisaatiossa on tehokasta,
paattavaista ja turvallista. (VTT 2008, 82-83)

Turvallisuus on sellaista, mita luodaan ja tehdaan organisaatiossa. Turvallisessa organisaa-
tiossa valitetaan henkilostosta myos tyoajan paatyttya. (Mathis & Galloway 2013, 11). Turval-
lisuuskulttuuria ei myoskaan tulisi katsoa kuuluvan pelkastaan johdon toimintaan, koska orga-

nisaatio on kokonaisuus ja sen eri toiminnot seka tekijat ovat vuorovaikutuksessa toistensa
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kanssa. Turvallisuuden saavuttamiseksi seka sen yllapitamista varten tarvitaan osaamista, oi-
keanlaista asennetta ja motivaatiota. (Tyosuojeluhallinto 2010, 7). Taten organisaation jokai-

sella tyontekijalla on mahdollisuus vaikuttaa turvallisuuteen. (VTT 2008, 84)

Turvallisuus on Teknologian tutkimuskeskuksen mukaan ideaalitilanteessa aito arvo organisaa-
tiossa missa henkilosto motivoituu sen tavoittelemisessa ja ohjaa organisaation toimintaa.
(VTT 2008, 70). Turvallisuus ja luottamus kulkevat kasi kadessa, koska luottamus on tarkeassa
roolissa yhteisoissa seka yrityksissa. Aalto-yliopistossa kaytetaan turvallisuus/ kyberturvalli-
suus -opetuksessa viitekehysta, joka vastaa modernin turvallisuusympariston uhkiin ja siita
muodostuvista mahdollisuuksista. Viitekehyksen keskiossa on sana ”luottamus”, eika "turvalli-
suus”. Edella mainituista syista olisi syyta pohtia kuinka voidaan kasvattaa luottamusta eika

sita, kuinka voimme parantaa turvallisuutta. (Valtionvarainministerio 2019, 96-97)
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Kuvio 6: Elementit tutkivassa oppimisessa. (Valtionvarainministerio 2019, 97)

Henkilostossa tarvitaan tiedonhaluista asennetta, yhteistyotaitoja, luottamusta ja avointa
tyoymparistoa. Mita enemman edella mainittuja ominaisuuksia ilmenee organisaatiossa, sita

turvallisempaa organisaation toiminta on. (International Atomic Energy Agency 2016, 13-14)

Hyodyntamalla organisaatiossa tyoterveys- ja tyoturvallisuusjarjestelmaa, jonka tarkoitus on

edistaa turvallisuutta ja terveellisyytta tyopaikalla varmistaa sen, etta organisaatio toimii
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vastuunsa mukaisesti. Lisaksi jarjestelman on tarkoitus auttaa ehkaisemaan terveyden heikke-
nemista ja parantaa organisaation tasoa tyoterveys- ja tyoturvallisuustoiminnassa. Tyoter-
veys- ja tyoturvallisuusjarjestelman toimintamallina toimii Plan-do-check-act-malli, eli suun-
nittele, toteuta, arvioi, toimi. (SFS-1SO 45001:2018, 5)

" TTTjarjestelmin soveltamisala (4.3/4.4)

Kuvio 7: Viitekehyksen suhde ja PDCA-malli (Plan-do-check-act). (SFS-ISO 45001:2018, 7)

Tyoterveys- ja tyoturvallisuusjarjestelman mukaan sidosryhmien ja tyontekijoiden tarpeet
seka odotukset (toisin sanoen vaatimukset) tulisi ymmartaa. Organisaation sisaiset ja ulkoiset
asiat olisi maaritettava niilta osin, jotka ovat tarkeita organisaation roolin osalta ja vaikutta-
vat sen toimintaan tavoitteiden osalta. (SFS-ISO 45001:2018, 16)

2.2.1  Kyberturvallisuus

Opinnaytetyon aiheen kohdistuessa IT-palveluihin on hyva huomioida kyberturvallisuuteen liit-
tyvia asioita, koska IT-palveluissa tietoturva on tarkeassa roolissa. Seuraavaksi kaydaan tar-
kemmin lapi mita kyberturvallisuus on, minkalaisia uhkia se tuo organisaatiolle ja kuinka orga-

nisaatiossa muodostetaan hyva turvallisuuskulttuuri kyberturvallisuuden osalta.
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Termina kyberturvallisuus on melko uusi. Termilla viitataan uudenkaltaisiin turvallisuushaas-
teisiin mita kohdataan organisaatioiden ja yhteiskunnan digitalisaation myota. Ulkoministe-
rion mukaan verkkojen toimivuus tulisi varmistaa, koska yhteiskunta on hyvin riippuvainen di-
gitaalisista verkoista. (Ulkoministerio 2020). Kyberturvallisuudella suojataan organisaation
jarjestelmia, laitteita, ohjelmistoja seka tietoliikenneyhteydet kyberuhilta. Kybertoimintaym-
paristo seka siihen liittyva turvallisuus on kokonaisvaltainen kasite Suomessa ja se sisaltaa esi-
merkiksi tieto-, tietoverkko- ja tietojarjestelmaturvallisuuden. (Valtioneuvoston kanslia 2016,
8). Kyberuhat ovat puolestaan tapahtumia, jotka ovat haitallisia organisaation toiminnalle.
(Kyberturvallisuuskeskus 2020, 4)

Maiden valiset rajat eivat pade kyberuhkiin, silla niita voi kohdata missa pain maailmaa ta-
hansa. Sen takia tarvitaan kansainvalista yhteistyota kyberturvallisuuden vahvistamiseksi. Yh-
teistyon tekeminen on hyvin puutteellista eri toimijoiden valilla ja se vaatii aktiivisempaa pa-
nostusta seka rahoitusta kyberturvallisuuden kehittamiseksi. (Valtioneuvoston kanslia 2016,
39). Organisaatioihin kohdistuvia uhkia voivat olla esimerkiksi kyberhyokkayksia, kybervakoi-

lua ja kyberrikollisuutta. (Ulkoministerio 2020)

Tietojenkalasteluun liittyvat uhat ovat yleinen uhka, koska niiden kautta pyritaan saamaan
taloudellista hyotya. Haittaohjelmat puolestaan aiheuttavat jarjestelmissa ei-toivottuja ta-
pahtumia. Pahimmillaan organisaation toiminta voi loppua haittaohjelmatapahtuman takia.

Palvelunestohyokkaykset ovat nykyaan myos arkipaivaa. (Kyberturvallisuuskeskus 2020, 4, 8)

Tietoisuuden edistaminen kyberturvallisuusasioissa tulisi edistaa tyontekijoiden keskuudessa,
jotta kyberturvallisuutta voidaan parantaa. Vaikenemisen kulttuuri hidastaa riskitietoisuutta.
Tietoisuuden kautta organisaation tyontekijat pystyvat edesauttamaan kyberturvallisuusuh-
kientorjuntaa, niiden havaitsemiseen ja ennakkovarautumiseen. Kyberosaamista kun ei ole
mahdollista opettaa kouluissa organisaatiokohtaisiin tarpeisiin. (Valtioneuvoston kanslia 2016,
23). Yksinkertaiset ohjeet ja selkea turvallisuuspolitiikka ovat erityisen tarkeita kyberturvalli-

suuden kehittamisessa seka sen yllapitamisessa. (VTT 2017, 13)

Kyberturvallisuuden tulisi olla osa organisaation tavoitetta, koska se vaikuttaa koko organisaa-
tioon. Siita syyta kyberturvallisuuden tulisi olla osa organisaation toimintaa. Henkilostoa ei
tulisi nahda organisaation "heikkona lenkkina”. Sen sijasta organisaatiossa tulisi saada henki-
losto sitoutumaan kyberturvallisuuteen. Se onnistuu luomalla organisaatiossa hyvan turvalli-

suuskulttuurin. (Kyberturvallisuuskeskus 2020, 22, 24)

Johdon tulee myos noudattaa organisaatiossa sovittuja saantoja, koska se viestii henkilostolle,
etta heidan tulisi myos noudattaa sovittuja saantoja. Organisaatiossa turvallisuusasenne ei le-

via ilman yhteisia ponnisteluja. Keskittymalla ihmisten tarpeisiin ja arkisiin tyoskentelytapoi-
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hin on oikea suunta luoda hyvaa turvallisuuskulttuuria. On lisaksi syyta varmistaa, etta tyon-
tekijat raportoivat kohtaamistaan uhkista seka poikkeamista. Selvat prosessit on myos oltava

raportoitujen uhkien ja poikkeamien kasittelyn suhteen. (Kyberturvallisuuskeskus 2020, 24)

Hyvassa turvallisuuskulttuurissa henkilosto on tietoinen milla tavalla ja kenelle huolenaiheet
ja poikkeamat raportoidaan. Kannustamalla henkilostoa raportoimaan seka puhumaan huolen-
aiheista johtaa kohti avoimuuden kulttuuria. Syyllisia ei tulisi etsia, vaan tartuttava tarvitta-
viin toimenpiteisiin. Tama johtaa siihen, etta henkilosto keskittyy enemman organisaation
turvallisuuden parantamiseen, eika itsensa suojelemiseen. Kyberturvallisuudesta on myos
hyva puhua myonteisessa mielessa. Edella mainittujen asioiden avulla henkilosto ymmartaa
kuinka tarkea ja merkityksellinen kyberturvallisuus on organisaatiolle. (Kyberturvallisuuskes-
kus 2020, 24-25)

3 Johtaminen osana turvallisuuskulttuuria

Johtaminen vaikuttaa moneen asiaan, jonka takia on erityisen tarkeata myos kasitella sita,
kuinka johtamisella voidaan vaikuttaa turvallisuuskulttuuriin. Voidaan jopa puhua turvalli-
suusjohtamisesta. Hyva turvallisuuskulttuuri tarvitsee hyvaa johtamista. Tassa osiossa kay-

daan johtamista lapi monipuolisesti.

Tapa milla johtajat voivat luoda innostavampaa tyoymparistoa on jakamalla paatoksenteko
mahdollisuuksia, informaatiota seka palautetta lapi organisaation. Paras johtamisen tyokalu
turvallisuuskulttuuriin vaikuttamiseen on kehittamalla turvallisuusstrategiaa. (Mathis & Gallo-
way 2013, 25). Informaation lapinakyvyys parantaa myos tyontekijoiden motivaatiota. Par-
haimmat organisaatiot jopa kannustavat tyontekijoita pyytamaan palautetta sen sijasta, etta
odottaisivat palautetta. (Dutton, J. E., Spreitzer, G. M., Achor, S. 2014, 41-43)

Turvallisuusjohtamisessa edistetaan turvallisuutta aktiivisesti, reagoidaan vaaralliseen kayt-
taytymiseen ja osoitetaan patevyytta turvallisuusjohtamisessa. (Lappalainen, Salminen, Pou-
sette, 2010, 44). Ylin johto tulisi toimia esimerkkina osoittamalla johtajuutta ja sitoutumalla
tyoterveys- ja tyoturvallisuusjarjestelman kayttoon. Ylin johdon tulisi myos aktiivisesti mark-
kinoida turvallisuutta seka varmistaa etta organisaatiolla on siihen riittavat taloudelliset val-
miudet ja resurssit. (Lappalainen 2016, 37). Tyoterveys- ja tyoturvallisuusjarjestelmaa tulee
myos yllapitaa seka laatia jarjestelman kayttoon liittyva politiikka. Jarjestelman kayttoon liit-
tyvat vastuut ja valtuudet tulisi maaritella seka dokumentoida, jonka tietoa myos yllapide-
taan. (SFS-1SO 45001:2018, 17-18)

Kaikkia organisaation eri tasoilla toimivia henkiloita tulisi kuulla. On tarkeata, etta kuullaan

myos muita kuin esimiesasemassa olevia henkiloita. Samalla tulisi mahdollistaa heidan osallis-
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tumisensa jarjestelman eri prosesseihin. Naihin tulisi organisaation pyrkia. Henkiloston sitou-
tuminen on tapa milla organisaatio voi varmistaa turvallisuusajattelun jalkautumisen kaytan-
toon. (Tyosuojelu 2020). Yksi kuulemiseen ja osallistumiseen liittyva tekija voi olla tyonteki-
jaedustus. (SFS-1SO 45001:2018, 18)

Turvallisuuskulttuuri- ja turvallisuusjohtamisjarjestelmien valisen suhteen voisi maaritella
olevan hyvan turvallisuuskulttuurin ilmeisia tai keskeisia asioita (johdon sitoutuneisuus, tyon-
tekijoiden voimannuttaminen ja jatkuva kehittaminen), jotka sisaltyvat turvallisuusjohtamis-
jarjestelmaan. Jos turvallisuuskulttuurin katsotaan olevan kuin uskonto tarjoaisi turvallisuus-
johtamisjarjestelma ohjeistuksen siihen, miten uskontoa toteutettaisiin. (Lappalainen 2016,
38).

Turvallisuuden hallinta
» sisaltid menettelytavat
turvallisuusjohtamisen toteuttamiseksi

Turvallisuusjohtaminen

Menetelmien ja Ihmisten
toimintatapojen johtaminen
johtaminen
Riskien arvioint Osaaminen
Mittaaminen Osallistuminen
Koulutus Motivointi
ne. jne.

Kuvio 8: Turvallisuuskulttuuri turvallisuusjohtamisen nakokulmasta. (Tyosuojeluhallinto 2010,

6)

Toimivaa palautejarjestelmaa tarvitaan turvallisuusjohtamisessa. Sen avulla organisaatio pys-
tyy jatkuvasti parantamaan omia kaytantojaan. Kartoittamalla nykytilanteen hyvin riskien ja
toiminnan arvioinnilla on hyva perusta turvallisuustyon tekemiselle. Monipuolinen tiedottami-
nen turvallisuusjohtamiseen liittyvista asioista on hyodyllinen tuki johtamisessa. (Tyosuojelu-

hallinto 2010, 7)

Ylimmalle johdolle kuuluu turvallisuuspolitiikka, tavoitteiden seuranta ja turvallisuustyon or-
ganisointi. Johdon olisi myos syyta olla lasna ja aktiivisesti mukana turvallisuusharjoituksissa
ja -seminaareissa. (Lappalainen 2016, 37). Muille esimiehille ja tyontekijoille kuuluu tyoym-
pariston seka toiminnan tarkkailu, opastus ja ohjaus. Naiden kuuluisi olla organisaatiossa it-

sestaan selvia asioita, jotka ovat osa organisaation toimintaa. (Tyosuojeluhallinto 2010, 9)
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Toiminnan jatkuvuuden varmistaminen vaatii seka organisaatiolta, etta sen toimijaverkostolta
yhteistyota, luottamusta ja hyvaa viestintaa. Verkosto on hyva olla luotuna etukateen, jotta
tietaa paremmin keneen on yhteydessa eri tilanteissa. Lisaksi se pienentaa kynnysta olla yh-
teydessa, kun on tarvetta. Kun koko ketjussa tiedetaan mita kukin tekee, minka takia ja
kuinka toimitaan, on siita apua toiminnan jatkuvuuden varmistamisessa. Avoimuutta on siis
oltava lapi organisaation ja toimijaverkoston. (Turvallisuuspaallikko ja johtava riskienhallin-

nan asiantuntija 2020)

Kokonaisuusturvallisuusasiat on syyta organisoida parantaakseen toimintaan liittyvaa jatku-
vuuden varmistamista. Jokaisessa organisaatiossa on myos avainhenkildita ja heidat on hyva
tunnistaa seka varmistaa etta sijaisuusjarjestelyt on tehty. Organisaation johto on syyta si-
touttaa, jotta voidaan luoda turvallisuutta organisaatiossa. (Turvallisuuspaallikko ja johtava

riskienhallinnan asiantuntija 2020)

Monet asiat voivat olla riskeja toiminnan jatkuvuuden varmistamisessa, kuten ihmisten
egoismi, luonnonkatastrofit (esim. tulvat, maanjaristys), pandemia, kyberrikollisuus, ihmisten
halu olla sitoutumatta yhteisiin saantoihin. Tiedon salaaminen voi johtaa tarpeellisen tiedon
puutteeseen organisaatiossa tai avainhenkiloilla. Kaikki voivat hyotya tiedon jakamisesta.

(Turvallisuuspaallikko ja johtava riskienhallinnan asiantuntija 2020)

Innostusta mahdollistavat johtajuustyypit ovat seuraavan kaltaiset johtajat: keskustelija, va-
pauttaja, antaja ja muokkaaja. Keskustelija kuuntelee, kyselee ja puhuu asioista (projek-
teista, tavoitteista etc.) alaistensa kanssa. Vapauttaja antaa vapauden ja vastuun alaisilleen,
valvomatta heita liikaa. Antaja puolestaan on positiivinen ja sosiaalisissa tilanteissa henkisesti
lasna. Muokkaaja toimii ohjaajana, antaa tavoitteita ja muokkaa tyotehtavia alaisten kanssa,

joka mahdollistaa innostuksen syntymisen. (Kostamo, T., Makkeli, J. 2017, 177)

Lahiesimiestoiminnassa on tarkeata, etta nostetaan turvallisuus keskusteluaiheeksi tai tue-
taan sita koskevaa keskustelua ja kannustetaan toimintaan joka edistaa turvallisuutta. Schei-
nin mukaan esimies aloittaa prosessin kulttuurin luomisessa siina vaiheessa, kun luodaan ryh-
mia tai organisaatioita. (Schein 2010, 39). Vahvat kommunikointitaidot ja roolimallina toimi-
minen ovat tarkeita lahiesimiesroolissa olevien osalta. (International Atomic Energy Agency
2016, 29). Owen on sita mielta, etta esimiehilla tulisi olla esimerkiksi rehellisyytta, mutta sa-
malla rehellisyys voi vaihdella kulttuurista toiseen. (Owen 2012, 73). Esimiehilla tulisi turvalli-
suuden priorisointi myos nakya tehdessaan paatoksia. Esimiehen tulisi olla tietoinen omista
vahvuuksista seka heikkouksista ja pyrkia hyodyntamaan vahvuuksia seka parantamaan heik-
kouksia. (VTT 2008, 53, 55)

Etajohtaminen on arkipaivaa monissa organisaatioissa. Se vaatii esimiehelta enemman, kun

tyoyhteiso toimii eri puolilla maata. Tarkoitus etajohtamisella on mahdollistaa yhteistyon te-
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keminen ja tukea itseohjautuvuutta. Itseohjautuvuus korostuu seka yksilo- etta tyoyhteisota-
solla. Olemme my6s menossa yhden henkilon johtamisesta kokonaiseen tiimiin, jotka toimivat
johtajan tavalla, eli ryhma tyontekijoita ottavat johdon. (Owen 2012, 39-40). Etajohtajan
kuuluu toimia suunnan nayttajana, kehittaa yhteistyota seka koordinoida toimintaa. (Tyotur-

vallisuuskeskus 2018)

Luottamuksen herattaminen alaisissaan on tarkea esimiestyossa. Luottamus on kolmen tekijan
yhdistelman muodostus. Nama ovat esimiehella valittaminen, tehtavaan liittyvat kyvyt ja in-
tegriteetti, eli arvojen seka periaatteiden rehellisyys. Asioita jotka korostuvat etajohtami-
sessa ovat muun muassa suhteiden luominen, yhteisollisyys, vuorovaikutus, luottamus ja tie-
don jakamisen kaytannot. (Tyoturvallisuuskeskus 2018). Esimiehen toiminnalla on vaikutusta
sithen, kuinka vaaratilanteita ja virheita uskalletaan paljastaa. Lahiesimiehilla tulisi lisaksi
olla hyva ymmarrys turvallisuuskulttuurista ja sen arvioinnista. (International Atomic Energy
Agency 2016, 29). Esimiesten kuuluu huolehtia riittavasta resursoinnista seka poistaa tyooloja
heikentavia asioita. Kokonaisturvallisuus paranee suurella todennakoisyydella, kun esimiehet

huolehtivat tyohyvinvoinnista seka tyon sujumisesta. (VTT 2008, 55)

Korostamalla ja osoittamalla turvallisuuden tarkeyden voi esimies vaikuttaa tyoyhteison toi-
mintaan ja parantaa sita kautta tyoturvallisuuteen. Tyontekijoita tulisi perehdyttaa ja heille
tulisi antaa tukea tyossa suoriutumiseen seka monimuotoisissa tyoymparistoissa tehda riskien
hallintaa ja tunnistamaan vaaroja. (Tyoturvallisuuskeskus 2018). Esimiehen tulisi myos luoda
ja viestia tyontekijoille seka muille osapuolille toimintajarjestelmassa siita, kuinka tyoyhteiso
on kokonaisuudessaan suoriutunut ja mitka tekijat ovat niihin vaikuttaneet. Viestinnan tulisi
sisaltaa niin positiivista, negatiivista kuin neutraaleja asioita. Esimiehen on my0s syyta kan-
nustaa tyontekijoita tuomaan esille virheita, jotta henkilosto tietaa, etta virheista on sallit-

tua puhua. Se onnistuu parhaiten esimiehen avoimella toiminnalla. (VTT 2008, 56)

3.1 Viestinta

Viestinta on tarkeassa roolissa monessa organisaatiossa. Se on myos johtamisen valine, jota
monesti hyodynnetaan henkilostojohtamisessa. Siksi on hyva perehtya asiaan tarkemmin.
Viestinnalla voi myos olla iso rooli turvallisuuskulttuurissa, joka on keskeinen aihe tassa opin-

naytetyossa.

Tiedon jakaminen tehokkaasti vaatii soveltuvia kommunikointivalineita. Lisaksi on tarkeata,
etta tiimin jasenilla on kykya seka halukkuutta osallistua aktiivisesti tiedon jakamiseen. Tek-
nologia, joka valitaan tiedon jakamiseen, tulee olla sellainen mihin jokaisella tyontekijalla on
riittava osaaminen ja halua kayttaa sita tyossaan. Kehittamalla organisaatioissa valmentavaa
kulttuuria voi helpottaa esimiehia luoda kommunikoiva ymparisto. (Owen 2012, 107). Menes-

tystekijat virtuaaliseen kommunikointiin tyoyhteisossa ovat luottamus, vahva yhteisollisyys ja
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sitoutuminen jasenten osalta, kommunikaation tehokkuus ja yhteiset toimintatavat, itseoh-

jautuvuus ja tarpeellisen tiedon jakaminen seka hyodyntaminen. (Tyoturvallisuuskeskus 2018)

Luovuus on organisaatioissa tarkeassa roolissa, kun on kyse niiden selviytymisesta ja kilpailu-
kyvysta. Tutkimukset ovat osoittaneet sisaisten kommunikaatiojarjestelmien olevan merkityk-
sellisia. Sisaisen kommunikaation avulla organisaatio voi saada aikaiseksi positiivisia vaikutuk-
sia tyontekijoiden sitoutumiseen, suoriutumiseen ja osallistumiseen. Johtaminen on myos

avaintekija henkiloston luovuuden tehostamiseen. (Yeunjae, L., Jarim, K. 2020, 1)

Epamuodollinen vuorovaikutus tulisi mahdollistaa viestinnassa, koska kaytavakeskustelut, yh-
teiset kahvihetket seka vastaavat spontaanit kohtaamiset jaavat helposti pois virtuaaliyhtei-
sossa. Edes lyhyet kahvihetket videon valityksella voivat vahvistaa luottamusta ja yhteisolli-

syytta. (Tyoturvallisuuskeskus 2018)

Tyoyhteisot, joissa viestinta on suuressa roolissa luovat suuria haasteita kulttuurien valisessa
viestinnassa. Vaarinymmarrykset johtuvat usein siita, etta jokainen tulkitsee muiden henkiloi-
den kayttaytymista omien normien mukaisesti. Siita syysta muiden henkiloiden viestinta ja
kayttaytyminen voivat nayttaytya toykealta, loukkaavalta tai sopimattomalta. Tasta voi vetaa
johtopaatoksena sen, etta vaarinkasityksia pystyy valttamaan, ymmartamalla minkalaisena

vastapuoli nakee maailman ja kyseisen tilanteen. (Keisala, K. 2012, 11-12)

3.2 Johtamisen tulevaisuus

Tulevaisuutta ennustamalla tai pikemminkin trendien suuntien tarkastelu voi kertoa paljonkin
siita mihin asioihin organisaatioissa tulisi keskittya ja mitka voivat olla tulevaisuuden haasteet
seka mahdollisuudet turvallisuuskulttuuriin liittyen. Megatrendit kertovat melko paljon siita
mihin suuntaan maailmassa mennaan. Megatrendeilla voi myos olla vaikutusta siihen, miten

organisaatioissa tulisi johtaa henkilostoa.

Organisaatiot joutuvat laajan digitalisaation myota nopeasti kehittamaan kulttuuriaan ja ky-
kyjaan kohti sujuvaa digitaalista ja analyyttista ketteryytta jossa kaikki jarjestelmat ovat yh-
teydessa toisiinsa, riippuvaisia keskenaan seka verkossa. (McCauley, C. D. & Palus, C. J. 2020,
13) Tulevaisuuden pohdinnassa on oleellista tarkastella megatrendeja. Laaja muutos, joka ai-
heutuu useiden ilmioiden toimesta koostuvasta yleisesta kehityssuunnasta, kutsutaan mega-
trendiksi. Tulevaisuus on nouseva asia ja parhaimmillaan epasuorasti tarkkailtavissa sen
kautta mita parhaillaan tapahtuu. (The European Union Institute for Security Studies (EUISS)
2020). Sitra on todennut tulevaisuuden osalta viisi keskeisinta megatrendia. Vaeston ikaanty-
minen ja monimuotoistuminen ovat yksi naista megatrendeista. Tyoturvallisuuskeskuksen
(2020, 8) mukaan monikulttuurinen tyoyhteiso tuo organisaatiolle paljon etuja, erityisesti jos
sita johdetaan oikein. Toinen trendi mika tulee vaikuttamaan yhteiskuntaan ja arkeen on tek-

nologian sulautuminen kaikkeen. (Sitra 2020, 3)
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Henkiloston johtamistapaa on syyta pohtia, johtuen vaeston ikaantymisesta seka monimuo-
toistumisesta. Maahanmuuttajien maara kasvaa ja sen seurauksena voi aiheutua vastakkain-
asettelua. Maahanmuuttajien tai digitalisaation avulla saatetaan tulevaisuudessa paikata pois-
tuvaa tyovoimaa. Teknologian kehitys tarkoittaa, etta asiat kuten tekoaly voivat mahdollisesti
suorittaa nykypaivan tyotehtavia tulevaisuudessa. (The European Union Institute for Security
Studies (EUISS) 2020). Globalisaation myota maailmasta on puolestaan tullut kansainvalisempi
paikka. (Sitra 2020, 24-26)

Ikajohtamisessa tulee ottaa huomioon eri-ikaisten erilaiset johtamistarpeet. Eri-ikaiset henki-
(ot tulisi tyopaikalla nahda voimavarana, koska jokaisella ikaluokalla on omat vahvuudet.
Haasteena on saada eri-ikaiset henkilot tyoskentelemaan motivoituneena seka tuloksekkaasti
yhdessa. Tyoyhteisollisia tekijoita, jotka vaikuttavat ikaystavallisyyteen ovat lahiesimiehen
oikeudenmukaisuus, johdon kiinnostus tyontekijoiden hyvinvoinnista, tasapuolinen kohtelu ja

kannustava ilmapiiri uusien ideoiden antamiselle. (Tyoturvallisuuskeskus 2020, 11)

Yksilolliset tekijat ovat puolestaan vaikutusmahdollisuudet ja kertyvan osaamisen hyoty
omassa tyossaan seka tyotovereiden opastaminen, ohjaaminen ja perehdyttaminen. Nama
ovat keinoja milla tyontekijoiden sitoutumista lisataan ja ne vaikuttavat myos tyossa jaksami-

seen. (Tyoturvallisuuskeskus 2020, 12)

Keskeisimmat trendit seka niista johtuvat uhkat ja mahdollisuudet vaikuttavat tulevaisuu-
dessa kybertoimintaymparistoon. Siita syysta on varauduttava tulevaisuuden uhkiin ja mahdol-
lisuuksiin. Sen voi tehda arvioimalla eri toimenpiteiden vaikutuksia. (Valtioneuvoston kanslia
2016, 43-44)

4  Tutkimuksen toteutus

Tassa opinnaytetyossa on tarkoitus tehda tutkimuksellinen kehittamistyo, joka suoritetaan
kvalitatiivisella menetelmalla. Tavoitteena on saada menetelman avulla tietoa seka luoda ym-
marrysta turvallisuuskulttuurin tilasta. Tutkimuksen jalkeen on mahdollista tuoda esiin kehit-
tamisideoita ja opinnaytetyon tekijan omia pohdintoja mita organisaatio voi harkiten ottaa
kaytantoon. Tyoelamassa kuuluu kokeilla asioita ja niiden testaaminen kaytannon tasolla.
(Vilkka, H. 2017, 20). Tutkimushaastattelun kysymykset luotiin teorian seka oman kokemuk-
sen pohjalta. Tutkimushaastattelun kysymykset kaytiin myos lapi IT-palveluiden edustajan

kanssa ennen haastattelujen suorittamista.

Tiedonkeruu teoreettista taustaa varten tehtiin vuoden 2020 lopulla. Tutkimuksen toteutta-
misen suhteen oli alussa haasteita, johtuen kohdeorganisaatiossa olevien tyokiireiden takia.
Yhteista suunnitteluaikaa tutkimuksen toteuttamiselle oli siita syysta vaikeata loytaa. Tutki-

muksesta saatiin kuitenkin sovittua tammi-/helmikuun 2021 aikana. Haastatteluihin valitut
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henkilot valittiin suoraan IT-palveluiden toimesta. Haastateltavien valinta tulisi olla harkittua
seka tarkoitukseen sopivaa, jotta tutkittavasta ilmiosta saisi mahdollisimman hyvin tietoa.
(Sarajarvi, A., Tuomi, J., 2017, 73). Tassa tutkimuksessa oli tarkoitus selvittaa henkiloston
nakokulmasta, minkalainen turvallisuuskulttuuri IT-palveluissa on. Haastateltavista kaikki oli-
vat IT-palveluihin kuuluvaa henkilostoa. Voidaan todeta, etta haastateltavat tayttavat kritee-
rin oikean nakokulman saamiseksi IT-palveluiden turvallisuuskulttuurista. Haastattelut suori-
tettiin Skype for Business -palvelua hyodyntaen ja nauhoitettiin tutkimuskayttoa varten. Nau-

hoitukset havitettiin valittomasti tutkimuksen valmistuttua.

Seuraavissa alaluvuissa on kuvattu tarkemmalla tasolla, kuinka tutkimus toteutui eri osa-alu-
eittain. Ensimmaiseksi keskitytaan tutkimusmenetelmiin, jonka jalkeen kaydaan lapi tutki-
muksen eettisyytta seka tulosten analysointia. Tutkimuksen ja analysoinnin valmistuttua kay-
daan seuraavassa luvussa lapi tuloksien perusteella todetut johtopaatokset ja kehitysehdotuk-
set. Valitsin tutkimusmenetelmaksi kvalitatiivisen, eli laadullisen tutkimuksen. Tutkimuspro-

sessin kuvaus on katsottavissa kuviossa 9.
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Kuvio 9: Tutkimusprosessin kuvaus
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4.1 Tutkimusmenetelma

Tutkimusmenetelmat voivat olla kvantitatiivisia tai kvalitatiivisia, eli maarallisia tai laadulli-
sia. Kvantitatiivisina menetelmina pidetaan kyselyja ja auditointeja. Kvalitatiivisina menetel-
mina pidetaan haastatteluja, ryhmakeskusteluja ja havainnointeja. Kumpaa menetelmaa ta-
hansa hyodyntaen voi saada maarallista tai laadullista tai molempiin liittyvaa tietoa. On syyta
erottaa se mita tutkitaan ja se, miten asiaa tutkitaan riippumatta siita, etta tehdaanko kvan-
titatiivinen tutkimus seka kvalitatiivinen tutkimus tai niiden yhdistelma. (Hirsijarvi & Hurme
2008, 55). Kysymyksenasettelu kvantitatiivisessa menetelmassa on tyypillisesti: miten hyva
turvallisuuskulttuuri organisaatiossa on tai vastaava. Tulkinnallista nakokulmaa hakevan on
syyta keskittya kvalitatiiviseen menetelmaan. Oli menetelma kvalitatiivinen tai kvantitatiivi-
nen on se silti luonteeltaan laadullinen, kun selvitetaan, mika turvallisuuskulttuurin tila on.
(VTT 2008, 27-28)

Organisaatiokulttuuriin liittyvassa tiedon hankkimisessa on tarkeaa saada mahdollisimman
tarkka kuva siita mita on meneillaan organisaatiossa. Tarkoitus on kuitenkin saada syvempi
ymmarrys organisaation turvallisuuskulttuurista. Sita varten on loydettava oikea tapa milla
houkutellaan organisaation henkilosto kertomaan asiat niin kuin ne ovat. Henkilosto saattaa

myos pitaa tutkimusta hairitsevana. (Schein 2010, 171)

Tapa milla organisaatiota voi tutkia ulkopuolisena on vierailemalla ja havainnoimalla, tunnis-
tamalla artefaktit seka prosessit jotka ovat askarruttavia, kysymalla henkilostolta miksi asiat
ovat niin kuin ne ovat, tunnistamalla arvota mita itse kannattaa ja kysymalla, miten ne on im-
plementoitu organisaatiossa, etsimalla epajohdonmukaisuuksia ja kysymalla niista ja viimei-
sena selvittamalla mitka asiat paattavat kaytokset niiden asioiden perusteella mita on kuul-
lut. (Schein 2010, 170)

Haastatteluja suorittaessa kohdistuu tutkinta yleensa suppeampaan joukkoon kuin kvantitatii-
visessa tutkimuksessa. On syyta pohtia, miten haastattelut kohdennetaan seka ketka valitaan
haastateltavaksi haastatteluiden luotettavuuden ja informatiivisuuden takia. Latuun keskitty-
vassa tutkimuksessa ei ole tarkoitus luoda yleisia tilastoja. (Sarajarvi, A., Tuomi, J., 2017,
73). Haastattelussa on luotava luottamusta, esittaa oikeita kysymyksia ja saada haastatelta-
vaa kertomaan asioista. Tiedonhankintaa on mahdollista suunnata haastattelutilanteessa,
koska siina ollaan haastateltavan kanssa suorassa vuorovaikutuksessa. (Hirsijarvi & Hurme
2008, 34). Tyypillisin haastattelumuoto on puolistrukturoitu. Siina paakysymykset on kirjattu
ylos ennakkoon ja haastattelun aikana esitetaan tarkentavia kysymyksia vastauksista riippuen.
(VTT 2008, 32-33)

Edella mainittujen asioiden avulla saadaan syvempi ymmarrys organisaation turvallisuuskult-
tuurin tilasta ja miten asioita voisi parantaa. Kayttamalla kvalitatiivisia menetelmia on tavoit-

teena selvittaa mita turvallisuuskulttuuri on ja miksi turvallisuuskulttuuri on sellainen kuin se
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on. (Lappalainen 2016, 55). On myos hyva huomioida missa jarjestyksessa haastattelukysy-
mykset esitetaan. Tiettyja kysymyksia saattaa olla hyva esittaa eri tavalla, koska sita myota
voi saada tarkempaa tietoa aihealueesta. Lisaksi haastattelun aikana on syyta olla tiiviisti mu-
kana keskustelussa ja tarkentavien kysymysten myota pyrkia saamaan haastateltavalta enem-

man tietoa irti.

4.2  Eettisyys ja luotettavuus

Lahteet on merkitty yhteisen opinnaytetyo ohjeistuksen mukaisesti. Lahteita on kaytetty mo-
nipuolisesti ja merkitty siten, etta lahteen alkupera on helposti selvitettavissa. Lahteet ovat

myos mahdollisimman tuoreita (2000-luvulta) ja niiden lisaksi monet lahteet ovat primaarilah-
teita. Opinnaytetyo kirjoitetaan ja tutkimus suoritetaan jarjestelmallisesti, tasmallisesti seka
kurinalaisesti kuten Hanna Vilkka kuvaa hyvaa tieteellista kaytantoa kirjassaan Tutki ja kehita
(2017, 57). Tutkimus suoritetaan myos tiiviissa yhteistyossa kohdeorganisaation seka opinnay-

tetyon ohjaajan kanssa, joka varmistaa tutkimuksen eettisyyden.

Haastattelujen tallenteet seka opinnaytetyo pidetaan suojassa tietoturva ja tietosuoja huomi-
oiden. Eettisyyden yleisissa periaatteissa kunnioitetaan tutkittavana olevien ihmisten arvoa
seka itsemaaraamisoikeuksia ja huolehditaan ettei tutkimuksen toteutus aiheuta vahinkoa tai
haittaa tutkimukseen osallistuvilla henkildilla tai organisaatiolle. (Vilkka, H., 2020, 44) Tal-
lenteita ei kay lapi kukaan muu kuin tutkimuksen tekija. Tallenteet myos havitetaan valitto-
masti tutkimuksen valmistuttua. Tutkimushaastattelun kysymysten lapikaynti seka opinnayte-
tyon ohjaajan, etta kohdeorganisaatiossa olevan IT-palveluiden edustajan kanssa varmistaa

sen, etta tutkimushaastattelun kysymykset ovat relevantteja seka eettisia.

Hyva tutkimus on asia jota ohjaa eettinen sitoutuneisuus. (Sarajarvi, A., Tuomi, J., 2017,
110). Luvan saaminen organisaatiolta tutkimuksen tekemiselle on ensimmainen askel eettisen
tutkimuksen suorittamiselle. On myos syyta kayda keskustelua ulkopuolisen ammattimaisen
henkilon (opinnaytetyon ohjaajan) kanssa, joka voi arvioida tutkimuksen eettisyytta ja sa-

malla suojella organisaatiota. (Schein 2010, 176)

Tulkittavuuden tarkkuus on haastavaa, mutta siihen liittyy kolme kriteeria. Jotta kulttuurin
analyysi olisi luotettavaa tarkoittaisi sita, etta toinen henkilo paatyisi samaan lopputulokseen
kyseisessa organisaatiossa. Tama on ensimmainen kriteeri. Toisena kriteerina pitaisi pystya
ennustamaan toisen ilmion lasnaolo ja ennakoida sita, kuinka organisaatio kasittelee tulevia
kysymyksia. Toisin sanoen ennustettavuus ja replikointi ovat avainasemassa. Kolmantena kri-
teerina henkiloston tulisi ymmartaa ne asiat mita on esitetty ja sen tulisi auttaa heita ymmar-
tamaan itseaan. (Schein 2010, 174, 176)
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4.3  Objektiivisuus

Opinnaytetyon tekija pysyi mahdollisimman neutraalina aihealueeseen. Aihealue ei ollut tut-
tua kirjoittajalle paitsi opintojen ajalta vuodelta 2020, joten tutkimus ei ole saanut merkitta-
via vaikutteita kirjoittajan omista ajatuksista tai mielipiteista. Teorian avulla oli helpompaa
selvittaa minkalaisilla kysymyksilla saa selkeimmat tulokset organisaation turvallisuuskulttuu-
rista. Haastattelujen aikana ei pyritty ohjaamaan haastateltavia antamaan tietynlaisia vas-
tauksia, vaan kysymykset pyrittiin pitamaan mahdollisimman avoimena. Haastateltaville an-
nettiin myos aikaa vastata kysymyksiin, eli heita ei pyritty painostamaan vastausten saa-

miseksi.

Haastattelujen analysoinnissa oli myos otettu huomioon jokaisen haastateltavan omat nake-
mykset ilman niiden vaaristamista. IT-palveluiden toiminta kohdeorganisaation osalta ei ole
myoskaan kovin tuttua, jotta voisi syntya suurempia odotuksia tai olettamuksia tutkimuksen
osalta. Luotettavuuspohdinnoissa tulisi pyrkia ottamaan huomioon tutkijan oma puolueetto-
muusnakyma. (Sarajarvi, A., Tuomi, J., 2017, 118). Opinnaytetyon aikana on pyritty olemaan
mahdollisimman objektiivinen tuloksien suhteen. Haastateltavia henkiloita tutkimuksen tekija
ei ole tuntenut eika ole mitaan suoranaista yhteytta IT-palveluissa tyoskenteleviin henkiloihin
ja on siita nakokulmasta katsottuna puolueeton tutkimuksessa liittyviin asioihin. Tutkimuskoh-
teeseen liittyva etaisyys ja ero ovat myonteisia ymmartamisen osalta seka tuottelias mahdol-
lisuus tulkintojen suhteen. (Vilkka, H. 2017, 117). Opinnaytetyon tekija pyrki myos jatkuvasti

pysymaan tutkimuksen aihealueella, jotta tutkimus olisi mahdollisimman onnistunut.

4.4 Tutkimushaastattelujen toteutus

Haastatteluiden suorittamisesta IT-palveluissa sovittiin yhdessa IT-palveluiden kanssa. Samalla
sovittiin, etta alustavasti haastatellaan noin 10-15 henkiloa eri tehtavista IT-palveluissa. Kyl-
laantymispisteen, eli saturaation maaritys on haasteellista, koska se on jokaisessa tutkimuk-
sessa yksilokohtaista. (Vilkka, H. 2017, 98). Kohteena olevan IT-palveluiden turvallisuuskult-
tuurista haluttiin mahdollisimman laaja kuva, joten haastateltavat valikoitiin eri tyotehta-
vista. Haastateltavat kerattiin IT-palveluiden toimesta, jonka jalkeen haastateltaville toimi-
tettiin haastattelukutsu (liite 2). Haastateltavilla on oltava oma henkilokohtainen kokemus
tutkimusaiheena olevasta alueesta, joka on tarkea kriteeri haastateltavien valinnassa.
(Vilkka, H. 2017, 98). Tyokiireet kohdeorganisaation IT-palveluissa ja koronapandemia eivat
onneksi haitanneet haastattelujen suorittamista. Koronapandemian takia haastattelut olivat
myos turvallisuussyista jarkevaa jarjestaa verkon kautta Skype for Business -palvelun avulla.
Lisaksi haastattelujen suorittaminen verkon valityksella tarkoitti sita, etta oli helpompi saada

osallistujia maantieteellisesti laajemmalta alueelta.
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Haastatteluajat sijoittuivat helmikuulle 12.2. - 25.2.2021. Haastateltavia oli 13 henkiloa ja
haastateltavat muodostuivat eri ikaryhmista. Haastattelujen oli alustavasti laskettu vievan ai-
kaa noin 30-45 minuuttia. Varsinainen kesto myos pysyi alustavien laskelmien mukaisesti alle
45:ssa minuutissa. Keskimaarainen kesto oli noin 28 minuuttia. Haastatteluaikojen varaami-
nen etukateen varmistaa sen, etta haastateltava pystyy mahdollisimman hyvin keskittymaan

haastatteluun, eivatka haastattelut hairitse tyontekoa.

Haastattelun alkuvaiheessa kiitettiin osallistumisesta seka kerrottiin, kuinka haastattelu to-
teutetaan. Lisaksi haastateltavalle ilmoitettiin, etta haastattelu nauhoitetaan ja samalla pyy-
dettiin haastateltavan suostumus haastattelun nauhoittamiseen. Myos haastattelun lopussa
ilmoitettiin nauhoituksen lopettamisesta. Haastattelut nauhoitettiin, jotta tutkija pystyi pa-
remmin keskittymaan haastateltavan sanomisiin ja tarvittaessa esittamaan tarkentavia kysy-
myksia saadakseen paremman kokonaiskuvan. Tarkentavien kysymysten avulla sai enemman
tietoa, koska kysymysten esittaminen eri tavalla voi herattaa kuulijassa lisaa ajatuksia. Haas-
tattelujen aineisto on niiden paatyttya litteroitu, joka helpotti sisallon analysointia. Kun ai-
neisto on tallennettu voi tutkija joko kirjoittaa haastattelun puhtaaksi sanasta sanaan, eli lit-
teroida tai tehda sen valikoiden teema-alueista suoraan haastateltavan puheesta. (Hirsijarvi
& Hurme 2008, 138). Haastattelujen nauhoitteet toimivat myos tukena aineiston analysointi-

vaiheessa.

Jokainen haastattelu suoritettiin yksilohaastatteluna. Haastattelukysymyksia oli ennalta maa-
ritelty yhteensa 17 kappaletta. Vaikka kysymykset ovat ennalta maarattyja voi haastattelija
vaihdella niiden sanamuotoa. (Hirsijarvi & Hurme 2008, 47). Tavoitteena oli saada lyhyessa
ajassa aikaiseksi hyva keskusteluyhteys haastateltavan kanssa, jotta haastattelusta saisi mah-
dollisimman paljon irti tutkimuksen kannalta. Haastatteluissa saatua tietoa oli tarkoitus hyo-

dyntaa turvallisuuskulttuurin kehittamiseen kohdeorganisaation IT-palveluissa.

Haastatteluissa tuli havaittua, etta osa koki kysymykset haastavina, joko johtuen siita, etta
aihe ei ollut kovin tuttua tai kysymys ei ollut muotoiltu kuulijalle, eli haastateltavalle ymmar-
rettavalla tavalla. Haastattelutilanteissa pystyi kuitenkin tarkentamaan kysymysta ja selitta-
maan tarkemmin mita kysymyksella halutaan selvittaa. Se on myos haastattelujen vahvuus,
koska se antaa mahdollisuuden esittaa kysymyksia ja esittaa kommentteja puolin ja toisin.
Vuorovaikutus haastattelun aikana koostuu ihmisten sanoista seka niiden tulkinnasta ja merki-
tyksesta kielellisesti. (Hirsijarvi & Hurme 2008, 48). Samalla saa enemman tietoa ja ennen
kaikkea tarkempaa tietoa. Suurin haaste oli haastattelijan vahainen kokemus haastattelujen
suorittamisessa ja vahainen osaaminen seka ymmarrys IT-palveluita koskevista jarjestelmista
ja lyhenteista. Jokaiselle haastateltavalle kuuluu iso kiitos tutkimukseen osallistumisesta ja

rehellisten vastausten antamisesta.
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5  Aineiston analyysi

Aineiston analyysissa on huomioitu toimeksiantajan halu pysya nimettomana, jonka takia koh-
dissa missa haastateltava on puhunut kohdeorganisaatiosta nimella ja asioista mista kohdeor-
ganisaation voi tunnistaa (esimerkiksi jarjestelmien nimista) on korvattu muilla sanoilla, ku-
ten ”kohdeorganisaatio” ja “intra”. Lisaksi haastateltavat on anonymisoitu siten, etta jokai-
selle haastateltavalle on annettu kirjain (esimerkiksi A, B, C tai D). Samalla se lisaa tutkimuk-
sen luotettavuutta, kun haastateltavien kommentteja on nostettu esiin tutkimuksessa. Taus-
tatietoja mita kerattiin haastateltavilta, oli muun muassa henkiloiden rooli organisaatiossa,
ikahaarukka, sukupuoli ja kuinka pitkaan on ollut toissa kohdeorganisaatiossa. Aineiston ana-
lysoinnissa oli ajatus loytaa yhtenevaisyyksia ja saada ajatuksia siihen, kuinka kehittaa IT-pal-

veluiden turvallisuuskulttuuria.

Etatoita tekee lahes jokainen haastatteluihin osallistunut tyontekija. Osa on kuitenkin satun-
naisesti tehnyt toita toimistolla tilanteista riippuen. On jopa kielletty menemasta toimistolle
erinaisista syista. Ainoastaan yksi vastaaja kertoi istuvansa paasaantoisesti toimistolla. Paa-
osin henkilot ovat siirtyneet koronapandemian ja organisaation ohjeistusten takia etatoihin.
Naihin tuloksiin perustuen voi todeta, etta IT-palveluissa on hyvin noudatettu organisaation
suositusta etatoihin siirtymisesta. Etatoissa on toki omat haasteensa, mutta IT-palveluissa on
tutkimuksen perusteella hyvat viestintavalineet kaytossa ja hyva kollegiaalinen tuki, jotka

edesauttavat tyossa suoriutumisesta.

Haastatteluissa selvitettiin, kuinka pitkaan jokainen haastateltava on tyoskennellyt organisaa-
tiossa, koska se antaa pohjaa siihen kuinka pitka kokemus heilla on organisaatiosta ja siihen
kytkeytyvasta kulttuurista. Tyourien pituudet jaettiin kolmeen osioon: 5 vuotta, 5-15 vuotta
ja yli 15 vuotta. Alla olevasta kaaviosta voi nahda, kuinka pitkaan haastateltavat henkilot
ovat tyoskennelleet organisaatiossa. Valtaosa haastateltavista ovat olleet pitkaan kohdeorga-

nisaation palveluksessa kuten alla olevasta kuviosta on nahtavissa.
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Tyouran pituus organisaatiossa

B Alle 5 vuotta
M 5-15 vuotta
m yli 15 vuotta

Kuvio 10: Tyouran pituus organisaatiossa.

Haastateltavien ika selvitettiin myos kysymalla mihin ikahaarukkaan kuuluvat, jotta on voitu
todentaa, etta tutkimuksessa on pyritty mahdollisimman laajaan otantaan eri ikaluokista.
Vaihtoehtoina olivat alle 30 vuotta, 30-39 vuotta, 40-49 vuotta ja yli 50 vuotta. Haastatelta-
vien joukossa ei ollut yhtaan alle 30 vuotiasta, joten ikdjakauma oli viimeisen kolmen ikahaa-
rukan valilla. Haastateltavista 5 henkiloa oli 30-39 vuoden ikahaarukassa ja saman verran oli
yli 50 vuotta tayttaneiden osuus haastateltavista. Vain kolme henkiloa oli 40-49 vuoden ika-

haarukassa.

Sukupuolijakauma oli hyvin tasainen haastateltavien kesken. Haastateltavista 6 oli naisia ja 7
miehia. Siita voi vetaa johtopaatoksen, etta molempia sukupuolia on tasaisesti organisaation
IT-palveluissa. Paaosin haastateltavat koostuivat asiantuntijaroolissa olevista henkiloista,

mutta haastateltavien joukossa oli myos esimiesvastuussa olevia henkiloita.

Haastattelijalle oli yllattavaa, kuinka projektimaista tyoskentely IT-palveluissa voi olla. Sen
johdosta on ymmarrettavaa, etta usein tyontekijalla voi olla oma HR-asioista vastaava esimies
ja tyonjohdollinen esimies, koska projektit vaihtuvat. Haastateltavien roolit organisaatiossa
ovat hyvin monipuolisia ja vaativia, joka kuvastaa hyvin IT-palveluiden toimintaa. Tarkemmin

sanottuna tyo sisaltaa paljon asiantuntijatyota, joka vaatii erityisosaamista.
5.1 Yhteistyo ja viestinta

Haastateltavilla on selvasti asiantuntijarooli siina mielessa, etta heilla on omaa vastuuta,

jonka lisaksi heidan on oltava itseohjautuvia, jotta tyotehtavat tulisi hoidettua. Itseohjautu-
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vuutta myos odotetaan IT-palveluissa tyoskentelevilta. Selvittaessa IT-palveluiden tapaa hoi-
taa viestintaa selvisi, etta yksikossa on tapana pitaa saannollisin valiajoin kokouksia, joko pie-
nemmissa ryhmissa tai yksikkotasolla. Se myos tukee tyontekijoita siina, etta he pysyvat pa-
remmin ajan tasalla asioista ja saavat jakaa tietoa keskenaan. Haasteita toki voi esiintya, kun
henkilot ovat erityyppisia ja viesti pitaisi saada kaikille ymmarrettavaan muotoon. Paaosin
koetaan kuitenkin viestinnan tai tiedonvaihdon toimivan hyvin. Myos esimiehilta tuleva vies-

tinta koetaan riittavaksi. Asioista tiedottaminen hoituu paaosin sahkopostin tai Skype for Busi-
nessin avulla.

Tietoa tulee eri kanavilta, sahkopostillakin. Hyvin toimii meilla sisaisesti. Se on

paljon tata Skype-viestinta ja puheluita. (Haastateltava A)

Yksikon johtajalta tulee silloin talloin sahkoposteja joistakin tarkeiksi koetuista

asioista. Palvelupaallikot viestittaa tarpeen mukaan. (Haastateltava G)
Kylla viestinta toimii hyvin. (Haastateltava M)

Viestintakanavia mita kaytetaan muita kanavia enemman, on sahkoposti ja Skype for Busi-
ness. Skype for Business on koettu hyodylliseksi, koska siella ryhmilla tai ryhmien valilla voi
olla omia keskusteluhuoneita mita kaytetaan tiedon jakamiseen. Tiedon jakaminen on koettu
IT-palveluissa tehtavassa tyossa erityisen tarkeaksi, jotta organisaation toiminta olisi mahdol-
lisimman hyvin turvattu.

Se Skype on tosi nopea ja yleinen viestintakanava meilla. (Haastateltava K)
Aika paljon on sita tiedon jakamista. (Haastateltava F)

Silloin kun tulee jotain tarvetta, niin keskustellaan niista asioista. (Haastatel-
tava J)

Yhteistyota tehdaan paljon ja sen merkitys jopa kasvaa riippuen siita, minkalaisessa asiantun-
tijatyossa on tai minkalaisen tyotehtavan parissa toimitaan. Kollegiaalinen tuki ja sen tarve
nousi esiin haastateltavien toimesta. Monenlaisessa tilanteessa on tarve selvittaa erilaisia ti-
lanteita kollegoiden kanssa. On myos tarvetta muiden mielipiteilla, jotta tehdaan oikeita asi-
oita oikeaan aikaan. Erityisesti uuden henkilon aloittaessa on muiden kollegoiden tuki erityi-

sen tarkeassa roolissa. Tassa tilanteessa kokeneemmat tyontekijat paasevat auttamaan aloit-
televia kollegoitaan.

Se on aika sellaista keskustelevaa se yleismeininki. (Haastateltava F)
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IT-palveluiden sisainen yhteistyo on selkeasti tarpeellinen monesta nakokulmasta. Talloin pys-
tytaan vaihtamaan ajankohtaisia tietoja esimerkiksi tietoturvauhista ja kehittamaan toimin-
taa tai jarjestelmia. Se mika kuitenkin korostui erityisesti, oli se, etta muutosta turvallisuus-
asioiden huomioimisessa on tapahtunut paljon viime vuosien aikana ja muutokset ovat olleet
parempaan suuntaan. Haastateltavien mukaan suunta on selvasti oikea, mutta kuitenkin huo-
mioiden sen, etta kehitysta tarvitaan edelleen. Yhteistyota voisi lisata entisestaan ja turvalli-
suusasioista olisi hyva muistuttaa lisaa, esimerkiksi ryhman tai yksikon infojen kautta. Asioi-
den toistaminen vahvistaa oman kokemuksen mukaan tyontekijoiden osaamista seka tyonteki-
joiden nakemysta siita, etta turvallisuusasiat otetaan vakavasti ja koetaan tarkeaksi la-

hiesimiesten seka johdon toimesta.

IT-palveluissa on hyvin tavanomaista pohtia asioita ryhmassa tai pyytaa apua kollegoilta. Se
johtuu monesti siita, etta eteen tulee tilanne mita ei ole tullut aiemmin esiin tai tarvitaan
erityista osaamista. Muita syita kollegiaalisen tuen tarpeelle johtuu siita, etta tyontekija on
organisaatiossa melko uusi. Kollegiaalinen tuki koettiin kuitenkin haastateltavien toimesta hy-
vana. Tyoyhteiso koettiin jopa asiana josta saa paljon virtaa. Ajoittain voi kuitenkin osoittau-

tua haasteelliseksi loytaa henkiloa jolla on sellaista erityista osaamista mita kaipaa.

Ei ole kylla ollut semmoista aamua, etta olisi tyoyhteison takia harmittanut
menna toihin. Painvastoin se on semmoinen mista saa tosi paljon virtaa. (Haas-
tateltava K)

Ohjeistuksiin liittyen nousi esille muutamia seikkoja. Eli kun kasitellaan paljon arkaluonteisia
tietoja ja osittain joudutaan sailyttamaan arkaluonteisia tietoja sisaltavia asiakirjoja tietoto-
koneella olisi hyva olla tarkempaa ohjeistusta tai tietoa siita, kuinka tiedot havitetaan niin,
etta ne varmasti haviavat. Lisaksi olisi hyva tietaa miten erilaisia tietoja sailytetaan ja minka-
laisia tietoja ei tulisi sailyttaa. Miten tyotodistuksia sailytetaan, minkalaiset tiedot muodosta-
vat henkilorekisterin, miten kauan tiettyja asioita tulisi sailyttaa, kunnes ne tulisi havittaa

ovat asioita mihin olisi hyva saada selkeat ohjeet.

Tutkimuksessa tuli ilmi, etta tietoturva koetaan hyvinkin tarkeana asiana, eika pelkastaan
henkilokohtaisella tasolla vaan myos organisaation tasolla. Tietoturva on selvasti ensimmai-
sena mielessa IT-palveluissa olevilla tyontekijoilla. Osittain tama johtuu siita, etta asiasta
kaydaan paljon keskustelua ja osalla tietoturva joko nakyy paivittain omassa tyossa tai se on
huomioitava omissa projekteissa. Se on kaytannossa hyvin olennainen osa it-alalla tyoskente-

levilla henkilgilla.
5.2 Turvallisuuskulttuurin merkitys yksikon tyontekijoille

Asia mika korostuu IT-palveluissa olevilla tyontekijoilla kaikista eniten, on ehdottomasti tieto-

turva. Se johtuu osittain siita, etta IT-palveluissa ollaan jatkuvasti tekemisissa tietotekniikan
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kanssa, mutta myos siita, etta IT-palveluissa selkeasti ollaan tietoisia tietoturvaan kohdistu-
vista uhkista. Lisaksi asia puhuttaa IT-palveluissa laajasti, niin tyontekijoiden keskuudessa
kuin viestinnan kautta. Tietoturvaan liittyy myos se, etta lukitaan koneet poistuessa sen aa-
relta ja varmistetaan etteivat organisaation ulkopuoliset henkilot myoskaan kuule mista puhu-

taan.

Turvallisuuskulttuuri tarkoittaa niin montaa asiaa. Jollain tavalla tietoturva-

asioihin lahes paivittain tormaan. (Haastateltava A)
Minulle se tarkoittaa tietoturvaa. (Haastateltava C)
Tietoturva on tietysti yksi tarkea asia. (Haastateltava F)

Minulle tuli ensimmaisena tietenkin mieleen tietoturvallisuus ja tietoturvavaa-

timukset. (Haastateltava M)

Turvallisuuskulttuuri koostuu kuitenkin monesta asiasta ja tietoturva on vain yksi asia mita
haastateltavilla herasi mieleen, kun selvitettiin mita turvallisuuskulttuuri heidan mielesta tar-
koittaa. Tietoturvan lisaksi toimitilaturvallisuus nousi vahvasti esille. Toimitilaturvallisuudella
tarkoitetaan, etta jos nakee toimistolla henkilon kenella ei ole asiaa sinne tai ole esilla henki-
lokorttia, niin tulisi joko ohjata kyseinen henkilo ulos ja vahintaan selvittaa milla asialla hen-
kilo liikkuu toimistossa. Lisaksi ovia ei jateta auki tai paasteta tuntemattomia sisalle toimis-
toon. Se koetaan tarkeaksi asiaksi, silla se nousi useasti esiin monessa haastattelussa. Tassa
kuitenkin korostuu henkilon oma vastuu toimia edella mainitulla tavalla. Toimitilaturvallisuu-
teen liittyvissa tilanteissa olisi hyva, etta henkiloilla alkaa soimaan halytyskellot paassa, mi-
kali huomaa epailyttavaa toimintaa. Toiseksi se vaatii myos rohkeutta puuttua asioihin, kun

on tarvetta.

Ei jateta ovia auki tai jos nahdaan vahan hamaraa tyyppia toimistolla niin ei

anneta sen kulkea ja muuta. (Haastateltava D)

Kylla se on ihan tata ja ettei paasteta ihmisia sisalle vaan silleen, etta "hei,

mina tulin nyt”. (Haastateltava I)

Turvallisuuskulttuuri heratti monella haastateltavalla ajatuksia siita mita omasta nakokul-
masta nakevat kytkeytyvan turvallisuuskulttuuriin. Eli voisi sanoa, etta paaosin IT-palveluissa
ymmarretaan turvallisuuskulttuuriin kytkeytyvan paljon enemman kuin tietoturva. Toki moni
ei valttamatta ole myoskaan miettinyt minkalainen turvallisuuskulttuuri heidan organisaation
yksikossa on. Pelkastaan se, etta turvallisuuskulttuuri herattaa jokaisella omia ajatuksia saat-

taa jopa parantaa IT-palveluiden turvallisuuskulttuuria.

Se on kylla hyvin laaja kasite. (Haastateltava B)
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Se tarkoittaa aika montakin asiaa. (Haastateltava F)

Etatoihin siirtyminen on aiheuttanut sen, etta on oltava hyvin tarkkana sen suhteen, ettei
jata tyohon liittyvia asioita esille esim. papereita. Kaytannossa kaikki on oltava kannettavalla,
jossa tiedot pysyvat suojattuna tietoturvallisesti. Paperittomuuteen siirtyminen tulee myos
huomioida tilanteen mukaan toimistolla, mutta korostuu etatoissa. Nykypaivan tyossa ja tyo-

valineilla pystyy omasta mielestani hyvin noudattamaan puhtaan poydan periaatetta.

Nain etatoissa, vaikka onkin kotona ja on vain perheenjasenia, niin silti esimer-
kiksi koneelta lahtiessa suljetaan naytot. Ei jateta tulosteita edes kotitulosti-

meen ja toimistolla sitten toimistotulostimeen. (Haastateltava E)

Ei jateta lojumaan papereita pitkin poytia, jos on kodissa muita henkiloita ja

suljetaan kone, kun lahdetaan vaikka vessaan. (Haastateltava H)

Sisainen ja henkinen turvallisuus koettiin myos olevan olennainen osa turvallisuuskulttuuria.
Silla tarkoitetaan sita, etta kiusaamista ei sallita organisaatiossa, toihin on hyva tulla, kuinka
tehdaan yhteistyota keskenaan ynna muuta. Sehan kertoo siita, etta organisaatiossa on hyva
olla pelisaantoja olemassa ja esimiesten tulisi seurata niiden noudattamista. Sisaiseen ja hen-

kiseen turvallisuuteen voi vaikuttaa hyvalla ihmisten johtamisella.

Pidan ainakin henkilokohtaisesti kovassa arvossa sita, etta on mukava tulla toi-

hin. (Haastateltava F)

Sehan viittaa hyvin paljon ihmisten toimintaan ja toimintatapoihin. (Haastatel-

tava L)
5.3 Turvallisuuskulttuurin nykytilanne

Turvallisuuskulttuuri koettiin olevan hyva isossa mittakaavassa. Turvallisuusasiat otetaan yksi-
kossa vakavasti niin johdon kuin tyontekijoiden osalta. Maalaisjarkea kaytetaan tyontekijoi-
den toimesta hyvin. Prosesseja on olemassa tiettyihin tilanteisiin. Myos prosessiohjeistukset
ovat tyontekijoiden mielesta riittavan selkeita ja tarvittaessa niita parannetaan. Ohjeistukset
voivat kuitenkin olla hyvinkin tiukkoja. Sisainen viestinta on asia mika koettiin toimivan erityi-
sen hyvin, koska se on tehokasta. Myos kollegoihin voi tukeutua ja positiiviset asenteet tuovat

oikeanlaisen otteen tyoskentelyyn.

On prosessitkin mietitty, etta miten tietyissa asioissa sitten tulee toimia.

(Haastateltava A)
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Kylla suhtaudutaan hyvinkin tarkasti kylla. Taalla suhtaudutaan, voisi sanoa va-
lilla suorastaan vahan niin kuin vainoharhaisen tiukasti ja joissakin asioissa me-

nee pikkasen ohi maalaisjarjesta. (Haastateltava F)

Turvallisuuskulttuuri on hyvalla tolalla. (Haastateltava G)

Niista asioista hyvin usein keskustellaan ja niita asioita kasitellaan ihan omalla

tyoalueella lahes paivittain. (Haastateltava L)

Tietoturvan osalta on hyvin monen haastateltavan mielesta tehty mittavia parannuksia viime
vuosien aikana. Muistutuksia turvallisuuteen liittyvista asioista saa monesta kanavasta. Niita
tulee niin esimiehilta, yksikon omissa infopalavereissa ja organisaation intran kautta. Luotta-
mus tyontekijoiden itseohjautuvaan toimintaan on olemassa ainakin siina mielessa, etta tyon-
tekijoiden oletetaan lukevan itsenaisesti asioita mita intran kautta tiedotetaan. Samalla tyon-
tekijoiden tulee itse ottaa vastuuta siita, etta kayvat niita asioita itsenaisesti lapi. Ymmar-
rysta loytyy tyontekijoista siihen miksi asioihin suhtaudutaan hyvin suurella vakavuudella. Eri-
tyisesti syksylla 2020 tapahtunut tietomurto Psykoterapiakeskus Vastaamossa nousi monella
haastateltavalla mieleen. Tietyissa toimistoissa voi myos olla tiukemmat saannot kuin toisissa

toimistoissa.

Ihmisten tietoja kunnioitetaan hyvinkin tiukasti. Jos mietitaan Vastaamon tyyp-
pisia keisseja ja tammoisia niin kylla se on siina mielessa hyvin perusteltua,
etta tallaisen tietoturvaan/ tietosuojaan kiinnitetaan tosi paljon huomiota.
(Haastateltava F)

Nyt on ruvettu suhtautumaan hirvean vakavalla mielella. Se on se tietoturva ja
tietosuoja. Vastaamo keissi niin se oli tosi hyva heratys Suomessa, Suomelle.

(Haastateltava I)

Tyovalineisiin liittyvat asiat niin nehan on ohjeistettu hyvin ja niista aina info-

taan esimerkiksi intrassa ja naissa meidan ryhmapaltsuissa. (Haastateltava M)

Osa oli jo turvallisuuskulttuuria pohtiessa itsekriittisia ja miettivat omalla kohdallaan, etta
voisiko turvallisuusasioita ottaa enemman huomioon toissa. Asioista on aina hyva muistuttaa,
jotta asiat olisivat kristallinkirkkaita. Tama koskee erityisesti uusia tyontekijoita. On kuiten-
kin huomioitava, etta nykypaivan tiedontulva voi aiheuttaa sen, etta ajoittain jotain tietoa
menee tyontekijalta ohi. IT-palveluissa ja eri ryhmissa voi myos olla omat tavat toimia, eli

oma alakulttuuri.

Mun mielesta se on ehka sellainen, etta se pitaisi osata ottaa paremmin huomi-

oon itsekin omassa arjessa. (Haastateltava D)
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Kylla meilla varmaan on oma kulttuuri. (Haastateltava C)

Se on janna homma, etta kun me tullaan toihin, niin me jannasti unohdetaan,

etta toissa aina joku muu hoitaa. (Haastateltava I)

Koronapandemian alkuvaiheissa maaliskuussa 2020, kun suurin osa henkilostosta siirtyi etatoi-
hin, saattoi aiheuttaa sen, etta kaikkea ei valttamatta osattu ottaa huomioon. Monella on
perheenjasenia myos kotona, kun koulut ovat pakottaneet koululaisia etaopiskelemaan ja sa-
malla puoliso on saattanut olla etatoissa. Kuinka tietosuoja-asiat on naissa tilanteissa huomi-
oitu? Se saa osan henkilostosta mietteliaaksi, koska valilla voi kuulua palaverissa tai toisen
tyontekijan kanssa keskustellessa puolison puheet. Se tuo toki omat haasteensa tallaisissa
poikkeusoloissa. Puhtaan poydan periaatteen noudattaminen on etatoissa erityisen tarkeata

niissa tilanteissa, kun kutsutaan kavereita kaymaan tai on perheenjasenia kotona.

Monesti kuulee puhelu lapi niin perheen toinen puoli pitaa palaveria myos.
(Haastateltava D)

Onhan se nyt ihan eri asia yksin elavan ihmisen jattaa se vihko poydalle kuin

joku jolla on iso perhe ja haluaisi jotain vieraita kaymaan. (Haastateltava H)

Tyontekijat kokevat myos sen, etta heista pidetaan huolta. Toisin sanoen syrjintaa, kiusaa-
mista ja muuta vastaavaa ei suvaita yksikossa, eli henkisesta turvallisuudesta pidetaan huolta.
Fyysisesta uhasta ei juurikaan puhuta yksikossa, mutta samalla fyysisen uhan mahdollisuus
koetaan hyvin epatodennakdisena. Toivetta olisi yleisen tietoisuuden lisaamiseen erilaisten
turvallisuusseikkojen osalta koko organisaatiossa, jotta uhkatasot konkretisoituisivat. Toisin

sanoen viestinta saisi olla avoimempaa.

Joo, kylla mina kaipaisin sita, etta kerrottaisiin etta on ollut hyokkayksia ja sita
etta mita toimistoissa tapahtuu. Toivoisin jotenkin, etta puhuttaisiin enemman,
etta tulisi se ikaan kuin se uhkataso konkreettisoituisi hyvassa kuin pahassa.

(Haastateltava I)

Tyohon liittyy myos tasapainottelua nopean kehittamistyon edistamisessa ja jarjestelmien
turvallisuuden varmistamisessa. On siis tarvetta kehittaa jarjestelmia, mutta samalla halu-
taan niiden olevan mahdollisimman turvallisia kayttaa. Monella haastateltavalta tuli myos
mieleen asioita, miten yksikon turvallisuuskulttuuria voisi parantaa, vaikka monet kommentoi-
vat turvallisuuskulttuurin olevan hyvalla tasolla. Kehittamisideoita kasitellaan kuudennessa

luvussa.

Aina kun tehdaan valintoja ja tehdaan paatoksia vaihtoehtojen valilla, niin

kylla se turvallisuus siina aina on ihan keskeinen kriteeri. (Haastateltava L)
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Kiireen tuntu, kasaantuvien tyotehtavien ja aikataulupaineet saattavat aiheuttaa tilanteita
missa turvallisuusasioita ei huomioida riittavan hyvin. Myos oma osaaminen voi ajoittain olla
puutteellista, varsinkin jos on tarkoitus perehtya asiaan mista ei ole kokemusta. Osaamisvaje
voi myos johtua ymmarryksen puutteesta. Lisaksi osaamisvaje voi johtaa siihen, etta tyonteki-
jat alkavat oikoa mutkia suoriksi tai jattaa selvittamatta oikeita toimintatapoja (kiireen kes-
kella tai paineen alla), koska se on ihmisluonteelle helppoa. Se tarkoittaa, etta koulutusta

olisi syyta lisata.
Saattaa olla se haaste, etta ihmiset touhuavat omiaansa. (Haastateltava H)

Ainakin kiire, alituinen kiire. Jos pitaa koko ajan rientaa kokouksesta toiseen ja
aina kun edellinen paattyy niin samalla minuutilla toinen alkaa, niin jotenkin

on hankalaa sitten kaikkea tammoista ylimaaraista. (Haastateltava M)
5.4 Koulutustarpeet

Osa koki, etteivat tarvitse mitaan koulutusta tai tieda minkalaista koulutusta olisi hyva saada.
Kuitenkin niita koulutustarpeita mita nousi esille, oli monenlaisia. Esiin nousseita tarpeita oli
muun muassa tietoturva- ja tietosuojasta koulutusta, prosessikoulutuksia, koulutusta siita
mitka asiat ovat salassa pidettavia ja talon ulkopuolisia koulutuksia, jotka liittyvat omiin tyo-
tehtaviin. Talon ulkopuoliset kurssit voivat olla esimerkiksi verkkokursseja. Tuli myos esiin
koulutusten lisaksi tarvetta vertaistuelle missa voi keskustella ajankohtaisista asioista ja jakaa
yhteisia murheen aiheita. Uuden ymmarryksen saavuttaminen on mahdollista dialogin avulla,
joka muokkaa pohjaa jalkeen tulevalle ajattelulle ja toiminnalle. (Kupiainen, M., Hasu, M.,
Kansala, M., Leppanen, A., Kovalainen, A. 2011, 39). Osaaminen kehittyy parhaiten oppies-
saan tyokavereilta, ideoimalla yhdessa, suunnittelemalla seka toteuttamalla, vaihtelevilla ja
haasteellisilla tyotehtavilla seka uusilla rooleilla ja vastuilla. (Kupiainen, M., Hasu, M., Kan-
sala, M., Leppanen, A., Kovalainen, A. 2011, 38). Vertaistuen saaminen tukisi monen tyoteh-

tavaa, jotta tietaa etenevansa asioissa oikeaan suuntaan.

En nyt osaa nimeta tai keksia mita tahan nykyiseen tai mita pitaisi kehittaa.
(Haastateltava C)

Ehka sellaiseen voitaisiin rohkaista vahan enemman, etta niita voisi omatoimi-
sestikin hankkia. Tietystikin niihin sitten tulee esimiehen hyvaksynnat, etta
muut, mutta sita puolta voisi rohkaista vahan enemman, etta hankkiudutaan

erilaisiin koulutuksiin. (Haastateltava G)
Tietosuojasta, tietoturvasta pitaisi olla enemman. (Haastateltava I)

Se asia joka omaa itseani auttaisi kaikkein eniten ovat nama, enemmankin ih-

misten valiset keskustelut. (Haastateltava J)
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Oma aktiivisuus on hyodyksi asiantuntijatehtavissa, eli on oltava itseohjautuva, jotta pysyy
mukana muuttuvassa maailmassa. Varsinkin it-alan maailmassa asiat muuttuvat erityisen no-
peasti ja jatkuvasti. IT-palveluiden sisalla loytyy paljon laaja-alaista osaamista, jota saate-
taan tarvita erilaisissa projekteissa. Sen eteen joutuu kuitenkin tekemaan toita, jotta oikea

henkilo oikealla osaamisella loytyy.

Omassa organisaatiossa on hyvin monenlaista osaamista ja tietamysta jo val-
miina niin itse kylla sitten hyvin herkasti otan yhteytta sinne verkostoihin. Eli
yritan etsia sellaisen ihmisen joka jo valmiiksi tietaa siita ja sitten saamaan sen
pikaisen avun ihan silta asiantuntijalta ja osaajalta. Kylla se yleensa loytyy,

mutta se aina vaatii vahan vaivannakoa. (Haastateltava L)

Vaikka resursseja (eli rahaa ja henkilostoa) on kohdeorganisaatiossa rajattu maara, kokevat
tyontekijat, etta turvallisuusasiat huomioidaan kuitenkin paasaantoisesti hyvin. Rajattomat
resurssit voisivat toki tuoda lukuisia mahdollisuuksia kehittaa toimintaa, ohjeistusta ja vies-
tintaa, joka vaikuttaisi positiivisesti turvallisuuskulttuuriin IT-palveluissa. Se on kuitenkin asia
mihin IT-palvelut eivat yksin pysty vaikuttamaan. Siita syysta, etta organisaation resurssit
ovat rajallisia on hyva pohtia kehitysehdotuksia (kuudennessa luvussa) sellaisesta nakokul-

masta missa on realistisesti huomioitu mahdollisuudet toteuttaa esitetyt ehdotukset.
5.5 Motivaation muodostuminen

Motivaation muodostuminen on hyvin yksilollista. Toisilla siihen vaikuttaa monipuoliset tyo-
tehtavat, toisille haasteelliset tyotehtavat. IT-palveluissa on selvasti motivoitunutta henkilos-
toa. Motivaatiota on kuvattu esimerkiksi siten, etta kun parjaa omillaan, eika tarvitse yhta
paljon tyokavereiden tukea ja kun itse tyo haastaa paivasta toiseen. Asioiden valmiiksi saami-
nen ja oman osaamisen hyodyntaminen ovat myos asioita mita nousi esiin. Suurimmaksi osaksi
tyontekijat ovat paivittain motivoituneita. Voisi jopa sanoa, etta IT-palveluissa on oikeita
henkiloita oikeissa tehtavissa, koska motivoitunut henkilosto luo parempaa turvallisuuskult-

tuuria, silla etta otetaan paremmin myos turvallisuusnakokulmat huomioon.

Se on ehdottomasti sellainen motivoiva tekija, kun tyo haastaa jatkuvasti.
(Haastateltava A)

Jos nakee sen oman kaden jaljen tai tassa tapauksessa, jos saa vietya jonkun

paatoksen, etta siihen on sinetti. (Haastateltava D)

Onhan se kivaa sitten kun saa jonkun homman valmiiksikin tai jos onnistuu jos-

sain. (Haastateltava H)

Tyoyhteiso on myos osasyyna siihen miksi IT-palveluissa on motivoitunutta henkilostoa. Mui-

den auttaminen on myos asia mika helposti motivoi henkilostoa, koska siita tulee parempi
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mieli, kun pystyy helpottamaan muiden tyota. Samalla saattaa oppia uusia asioita ja paasee
ratkomaan ongelmia, jotka omalla tavalla haastaa ja lisaa motivaatiota. Myos uusien ideoiden
kokeileminen innostaa ja motivoi. On myos toivottavaa, etta yhteistyota lisataisiin yli yksikko
rajojen, varsinkin kun on kyse asioiden uudistamisesta. Se voi parantaa uudistuksen lopputu-

losta.

Meilla on niin hyva tyoporukka, etta kaikki puhaltaa yhteen hiileen ja meilla on
tosi hyva henki siella ja se tyohyvinvointi on tosi hyvalla tasolla. (Haastateltava
K)

Ulkoisista tekijoista tuleva motivaatio syntyy suurimmaksi osaksi siita, etta on annettu vastuu
suorittaa tietty tyotehtava. Tehtava voi liittya ongelmanratkaisuun, eli tilanne mihin tulisi
loytaa keino ratkaista asia. Aikataulupaineet auttavat myos hoitamaan tyotehtavia, jos on
vastuussa niiden suorittamisesta. Pakolliset tyotehtavat jaavat kuitenkin helpommin priori-
soinnissa muiden tyotehtavien jalkoihin. Joskus tilanteet ovat epaselvia, kun IT-palveluihin
saapuu toimeksiantoja eri puolilta organisaatiota. Silloin kun toimeksiannot ovat selkeita ne

myos motivoivat.

Motivoidun just siita silloin kun mina tiedan, etta A mika on se toimeksianto
ihan tarkalleen ja sitten B, etta mita silla halutaan, mika on se tavoite. (Haas-
tateltava D)

No niissa motivaatio on enemmankin sita, etta se nyt vaan on yksinkertaisesti

hoidettava. (Haastateltava G)

Joo, tuollainen positiivinen stressi jos tavallaan tulee tuollainen deadline jolle-

kin asialle mika pitaa saada tehtya. (Haastateltava J)

Tyo koetaan merkityksellisena niin yksilotasolla kuin organisaatiotasolla. Vaikutusmahdollisuu-
det seka palautteen saaminen ovat asioita mista motivoidutaan. Ne ovat asioita mista olisi
tarkeata keskustella oman esimiehen kanssa ja esimiesten on hyva pyrkia antamaan aktiivi-
sesti palautetta, mutta samalla on yksikon sisalla kannustaa palautteen antoon kollegoiden

kesken. Myos tyontekijoilla on vastuu ja oikeus pyytaa palautetta omasta tyostaan.

Itse motivoidu sellaisesta, etta tavallaan nakee, etta pystyy vaikuttamaan jo-

honkin asiaan. (Haastateltava J)

Tama on niin merkityksellista tama tyo mita taalla voi tehda, etta se on ehka

semmoinen iso motivaatio omalla kohdalla. (Haastateltava L)
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5.6 Johtaminen

Lahiesimiesten toiminta saa kiitosta IT-palveluissa tyoskentelevilta. Esimiehet koetaan hel-
posti lahestyttaviksi ja avuliaiksi. Helposti lahestyttaville esimiehille on helpompi jakaa muun
muassa askarruttavia asioita, ongelmatilanteita ja haavoittuvuuksia mita on ilmennyt esimer-
kiksi jarjestelmien tai prosessien osalta. Tyontekijat kokevat myos saavansa hyvin informaa-
tiota omalta esimieheltaan, mutta tiedottamisen lisaamisestakaan ei olisi haittaa. Voidaan sa-

noa, etta tiedonkulku koetaan toimivaksi.

Oon kokenut, etta se viestinta toimii hyvin, etta jos lahteekin alun perin ihan
sielta yksikon johdosta, niin kylla se tieto aina meille perille tulee. (Haastatel-
tava A)

Joka tapauksessa tyontekijat kokevat esimiesten luottavan heidan itseohjautuvaan toimin-
taan, joka puolestaan antaa heille vapauksia, mutta samalla vastuuta. Monet tuntuvat olevan
kuitenkin tyytyvaisia siita, etta vastuuta ja vapautta annetaan. Samalla se voi olla kuormitta-
vaa, jos voimavarat tai resurssit eivat tue tata toimintaa. Voidaan melkein puhua hiekkalaati-
kon pelisaannoista tyoelamassa, eli esimiesten antaessa tietyt pelisaannot minka mukaan toi-
mitaan ja sitten tyontekijoiden tehtava on toimia niiden pelisaantojen puitteissa. Jos naista
pelisaannoista poiketaan, tulee esimiehen ohjata tyontekijaa oikeaan suuntaan, virheiden ja

vaaran toiminnan valttamiseksi.

Ihmisethan keskimaarin tykkaa siita, etta on aika paljon vapauksia, mutta sen
johtajan tehtava on maarittaa ne rajat, eli minka sisalla saa pyoria. (Haastatel-

tava F)

Henkisen turvallisuuden varmistaminen on tarkeata, koska silla varmistetaan, etta tyontekijat
voivat hyvin ja ovat riittavan motivoituneita huomioimaan turvallisuusasiat. Se myos sitouttaa
tyontekijoita, kun heista ja heidan hyvinvoinnista valitetaan. Esimiesten on hyva reagoida
huoleen aiheisiin ja huolehtia niihin liittyvasta seurannasta ja valvonnasta. Toki se koskee

myos koko henkilostoa, eli tyokavereista on hyva pitaa huolta.

Kylla meilla yksikon johtaja tai paallikko on kiinnostunut, etta asiat on hoidettu
aina silla lailla, ettei vaaranneta asiakkaiden tietoja, mutta myos siten etta

meilld, me yksikon jasenet ei vaaranneta omaa oikeusturvaa. (Haastateltava E)

Johto nahdaan hyvin sitoutuneena turvallisuusasioihin. Silloin kun johto nostaa saannollisesti
esille turvallisuusasioita kiinnittaa myos henkilosto niihin huomiota ja kokevat, etta turvalli-
suusasiat otetaan vakavasti. Se myos johtaa siihen, etta henkilosto kiinnittaa huomion hel-

pommin turvallisuusasioihin. Asioihin reagoidaan nopeasti esimiesten toimesta, mutta usein
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vasta siina vaiheessa, kun vahinko on jo tapahtunut. Siita johtuen toivotaan aiempaa enem-
man ennakointia erilaisiin tilanteisiin. Siina voi auttaa tarkemmat suunnitelmat ja selkeam-
mat prosessiohjeistukset.

Meillakin yksikossa on kylla johto sitoutunut, siis todella sitoutunut turvallisuus-
asioihin. (Haastateltava C)

Johtaminen saisi olla tehokkaampaa, mutta siina tyontekijat nakevat kuitenkin voimavarojen
olevan suurin haaste. Voimavarojen puute johtuu tyontekijoiden nakemyksesta puhtaasti va-
haisista resursseista. Tama johtaa myos helposti siihen, etta tyontekijat jaavat ajoittain ih-
mettelemaan tilanteita mista on keskusteltu, mutta mihin ei koskaan ole palattu uudestaan
tai kerrottu, miten asiat tulevat etenemaan. Asiat on aina syyta saattaa paatokseen ja antaa
henkilostolle tietoa siita mihin on paadytty. Voi kuitenkin olla, etta asiat viedaan paatokseen,
mutta matkan varrella unohdetaan tai ei nahda tarpeellisena antaa tietoa muulle henkilds-
tolle.

Kohdeorganisaatiossa on oikea suunta ihmisten osallistamisessa osana paatoksentekoa. Vas-
tuuta annetaan niin sanotusti ruchonjuuritasolle, eli sinne missa sita parasta asiantuntemusta
on. Se auttaa myos paatoksenteossa ja varmistaa sen, etta tehdaan oikeita paatoksia ja laa-

dukkaita paatoksia.

Kohdeorganisaatiossahan on menty siihen suuntaan, etta enemman delegoidaan
ja osallistetaan ja tuodaan lahemmaksi sita kaytannon toimintaa. Eli etta paa-
toksenteko ei tapahdu yksistaan siella ylatasolla, vaan sita on laskettu organi-
saatiossa sita paatoksentekoa hallitusti sinne lahemmaksi toimintaa mika on

hyva suunta. (Haastateltava L)

Selvitettaessa minkalaista tukea omalta esimiehelta kaivataan tai minkalaisena esimiehen
rooli nahdaan, tuli osittain samoja asioita esille, miten yksikon esimiehia tallakin hetkella
tamusta, asioista tulisi ajoittain muistuttaa ja tiedottamista tulisi jatkaa nykyiseen malliin.
Avoimuutta olisi kuitenkin hyva lisata. Osa oli sita mielta, etta eivat tarvitse esimiehelta tu-
kea. Se johtuu esimerkiksi siita, etta esimiehella ei ole substanssiosaamista asioihin mihin
tyontekija tarvitsee tukea ja saa sita paremmin kollegoilta tai siita, etta esimies on jo liian
ylityollistetty.

Itse en koe, etta kaipaisin mitaan tukea. (Haastateltava E)

Mun mielesta esimiehen rooli on semmoinen, etta esimiehelta pitaa voida kysya

etta "mita mielta olet tasta? voiko nain toimia vaiko eik6?”. (Haastateltava F)
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Oli esimies tyonjohdollinen tai HR-esimies niin esimiehelta kaivataan aikaa ja resursseja sii-
hen, etta turvallisuusasioihin liittyvat nakokohdat olisivat huomioitu riittavan hyvin. Lisaksi ei
tulisi kiirehtia, mikali turvallisuuteen liittyvia aukkoja tai epakohtia on selvittamatta. Tiedot-
tamalla enemman asioista pitaisi koko yksikon henkiloston enemman ajan tasalla asioista,
jotta kukaan ei joutuisi sellaiseen olotilaan missa ei koe olevansa tietoinen siita missa men-

naan. Tallaiset asiat voivat jopa vaikuttaa tyontekijan keskittymiskykyyn.

Me ollaan vahan oltu tassa ihmeissaan, kun ei mitaan kuulu, etta onko sita
tehty vai eiko ole tehty. Ehka voisi kertoa vahan enempi, etta tietaisi missa

mennaan. (Haastateltava M)

Prosesseja ja ohjeistuksia on toivottu kehitettavan, jotta toiminta voisi muuttua joustavam-
maksi ja ketterammaksi. Se vaatisi nykyisten byrokraattisten ohjeistusten seka prosessien uu-
delleen tarkastelua. Lisaksi haastatteluissa nousi esille myos kysymys siita, etta minka takia
organisaatiossa ei ole omaa turvallisuusorganisaatiota, joka huolehtisi kaikesta turvallisuuteen

liittyvasta asiasta, niin fyysisesta turvallisuudesta kuin tietoturvasta ja tietosuojasta.

Kohdeorganisaatiossa on tammaoinen toimintakulttuurin ominaispiirre, etta hy-
vin paljon asioita hoidetaan tammoisilla maaramuotoisilla prosesseilla, eli on
paljon enemman kontrolleja kuin mita monissa muissa organisaatioissa. (Haas-
tateltava L)

Miksi ei voi olla semmoista jotakin turvallisuusorganisaatiota, joka huolehtii

niin kuin fyysisesta tietoihin asti olevasta turvallisuudesta? (Haastateltava I)

6  Kehitysehdotukset

Opinnaytetyon tarkoituksena oli selvittaa, minkalainen turvallisuuskulttuuri IT-palveluissa on,
jotta pystyy esittamaan kehittamisehdotuksia turvallisuuskulttuurin parantamiseksi. Kaytan-
nossa kyse on tutkimuksellisesta kehittamistyosta. Tutkimuksellisessa kehittamistyossa on aja-
tuksena kaytantoon liittyvia parannuksia ja loytaa uusia ratkaisuja. (Ojasalo, K., Moilanen, T.,
Ritakoski, J. 2015, 19). Lisaksi haastattelujen avulla oli mahdollista saada ideoita itse henki-
lostolta siihen, miten IT-palveluiden turvallisuuskulttuuria voisi kehittaa. Huolimatta siita
minkalaisessa tilassa yksikon turvallisuuskulttuuri on, voi aina loytya asioita mita voisi kehit-
taa ja parantaa entisestaan. Ilman haastateltavien rehellisia ja avoimia vastauksia ei olisi ol-
lut mahdollista lahtea esittamaan kehittamisehdotuksia turvallisuuskulttuurin parantamista
varten. Kehitysehdotuksia nostaessa esille on yhdistetty seka haastateltavien ajatuksia seka

omia ajatuksia mita on herannyt tutkimuksen edetessa.
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Useat kertoivat, etta he eivat ole ajatelleet, miten turvallisuuskulttuuria tai siihen liittyvia
asioita voisi kehittaa tai sitten heidan mielesta ei ole mitaan mita voisi kehittaa, koska turval-
lisuuskulttuuri on toimiva siina maarin, miten se talla hetkella toimii. Siita huolimatta on hyva
pohtia miten joitakin asioita voisi tehda eri tavalla, esimerkiksi kokeilujen avulla. Toimivia ja
hyvaksi todettuja ratkaisuja ei tietenkaan ole jarkevaa lahtea muuttamaan. Organisaatiokult-
tuuri on myos asia mika vaikuttaa siihen minkalainen IT-palveluiden turvallisuuskulttuuri on
nyt seka jatkossa. Tyontekijat, jotka tyoskentelevat hyvin rajoittuneessa tyoymparistossa voi-
vat huomata, etteivat paase hyodyntamaan todellisia kykyjaan tyopaikalla. (Fuller, A., Un-
win, L. 2011, 53). Kaytannossa se asettaa tiettyja rajoituksia siina mita on mahdollista kehit-

taa ja mita ei.
En ole keksinyt itse mitaan parannettavaa tahan mennessa. (Haastateltava A)

Sehan on ihan kylma fakta, etta kohdeorganisaatio on hirvittavan byrokraatti-

nen. Se ei valttamatta meidan yksikon ongelma ole. (Haastateltava F)
6.1  Koulutus ja perehdyttaminen

Kouluttaminen on asia mihin on toivottu panostettavan enemman siitakin huolimatta, etta IT-
palveluissa tyoskentelee osaavia tekijoita. Perusteluna on pidetty sita, etta se vaikuttaa suu-
resti silhen miten turvallisesti toimitaan organisaatiossa. Kouluttaminen voi parantaa yksikon
tai jopa koko organisaation jatkuvuudenhallintaa ja riskienhallintaa. Organisaatioiden tulisi
tarjota tyontekijoille tietoisuutta ja koulutusohjelmia taatakseen sen, etta he ovat kyke-
nevaisia noudattamaan ohjeistuksia. (Nel, F. & Drevin, L. 2019, 147). Koulutus myos parantaa

tyontekijoiden ymmarrysta siita miksi tiettyja asioita tehdaan.

Varmasti siihen kouluttamiseen ja sellaiseen pitaisi panostaa ehka jopa viela

vahan enemman. (Haastateltava B)

Toki aina voisi kouluttaa lisaa meidan omaakin porukkaa lisaa. (Haastateltava
K)

Henkilostolla on osittaista epatietoisuutta siita, minkalaisia tarpeita heilla on tietoturva- ja
tietosuoja-asioissa, varsinkin kun lainsaadanto ja tietoturvauhat muuttuvat alati muuttuvassa
maailmassa. Siita syysta organisaatiossa olevien tietoturva- ja tietosuoja-ammattilaisten tulisi
laatia selkeat ohjeet siita minkalaista osaamista tietoturvan ja tietosuojan osalta tulisi olla.
Tassa voisi hyodyntaa erilaisten tasojen kayttamista. Tasot voisivat riippua tyotehtavista ja ne
voisivat olla esimerkiksi vahimmaistaso, perustaso ja asiantuntijataso. Tallaisen listan voisi
laatia koko organisaation hyodynnettavaksi ja laittaa se nakyviin intraan. Se voi joko olla

osana perehdytyssuunnitelmaa tai erikseen omana liitteena.
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Asioiden ennakoimista varten olisi hyva, etta kaikilla olisi selkea ymmarrys, kuinka toimia tur-
vallisesti ja vieda asioita turvallisesti eteenpain. Siihen auttaa selkea perehdytys ja koulutta-
minen seka asioista muistuttaminen. Osalle ryhman tyontekijoille saattaa olla epaselvaa mita
kaikkea on koulutettu tai perehdytetty uusille tyontekijoille. Tassa olisi hyva lisata lapinaky-
vyytta siina maarin, miten on mahdollista, eli perehdytyssuunnitelmaa voisi kayda lapi ryh-
missa tai koko yksikossa. Se olisi hyva alku, koska perehdytyssuunnitelman lapikaynti saattaisi
tuoda myos kokeneille tyontekijoille ajatuksia siita minkalaisia asioita heidan olisi hyva kayda

lapi uudestaan.

Mita enemman pystytaan lilkkumaan tuohon suuntaan niin sita parempi. (Haas-
tateltava J)

Henkiloston tekninen osaamiskartta tai -taulukko voisi olla hyodyksi koko IT-palveluissa. Osaa-
miskartan avulla henkilot, jotka tarvitsevat tietynlaista osaamista voisivat erityisesti hyodyn-
taa sita ja loytaa tarvitsemansa henkilon nopeammin. Lisaksi organisaatio ja henkiloiden esi-
miehet saattavat osaamistaulukon avulla loytaa piilevia kykyja tai hyodyntamattomia kykyja
omasta ryhmastaan. Haasteeksi tallaisten taulukoiden osalta siina olevien tietojen yllapito,
koska tietojen paivittaminen saattaa helposti jaada johtuen ajan puutteesta tai vahaisista re-
sursseista. Siita syysta on tarkeata, etta sen yllapitamisesta annetaan vastuu tietylle henki-
(6lle tai useammalle henkilolle. Myos valmispohjien (esimerkiksi viestipohjien) kayttamista
kannattaa ehdottomasti harkita, koska monesti IT-palvelut toimivat tukena tai valikatena or-
ganisaation muille yksikoille. Ne helpottaisivat selkeyttamaan toimeksiantoja mita muualta

organisaatiosta tulee.
6.2 Viestinta

Viestinnan suhteen on toivottu, etta asioita nostettaisiin enemman esille. Asioista muistutta-
minen auttaa monella tavalla, koska siina uudet henkilot voivat saada tietoa mita on perehdy-
tyksen aikana jaanyt vahaiseksi tai tietotulvan takia unohtunut. Myos kokeneemmat tekijat
saavat helpommin ahaa-elamyksia, eli oivalluksia, silloin kun asioista muistutellaan. On kui-
tenkin syyta pitaa mielessa, etta asioiden perusteleminen luo ymmarrysta tyontekijoissa sen
suhteen, etta miksi toimitaan tietylla tavalla. Perusteluissa voi kayttaa esimerkiksi eri skenaa-
rioita, mita seurauksia siita olisi, jos ei toimittaisi ohjeistusten mukaisesti tai milla tavalla oh-
jeistusten noudattaminen parantaisi turvallisuutta. Mikali jokin toimintatapa tai heikkous on

ilmentynyt, niin olisi hyva kertoa tai kayda lapi, miten sita on parannettu.

Tietysti mina haluaisin sita tuotavan enenevassa maarin tietosuojan ja tietotur-

van osalta aina esille ja olenkin sita paljon tuonut esille. (Haastateltava B)

Mun mielesta se toimii ehka kaikkeen turvallisuuteen, perusteltaisiin miksi jo-

tain ohjeistuksia tehdaan. (Haastateltava D)
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Sita mahdollisesti voisi vahan korjata, etta toimintatavoista, tiedottamista tai
koulutusta voisi vahan lisata siina, etta tiedettaisiin, miten erilaisissa tilan-

teissa toimitaan. (Haastateltava G)

Turvallisuusuhkiin liittyvaa tietoisuutta on toivottu lisattavan ja yhteistyon lisaamista. Sita
voisi lisata eri yksikoiden pitamien infojen kautta, eli kaytannossa tietoturvayksikko voisi pi-
taa infon tietoturvasta, kiinteistopuoli puolestaan fyysisesta turvallisuudesta esimerkiksi siita
miten toimistoissa toimitaan ovien suhteen. Edella mainitut asiat voisivat hyvinkin lisata tie-
toisuutta asioista niin uusien tyontekijoiden kohdalla kuin vanhempien kohdalla. Yksikon si-
salla tapahtuvien keskustelujen avulla voi myos lisata tietoisuutta turvallisuuteen liittyvista
asioista. Tiimityoskentelylla tarkoitetaan hiljaisen tiedon jakamista ryhmassa, joka johtaa
tasmallisempaan tietoon. (Fuller, A., Unwin, L. 2011, 48). Esimiesten olisi syyta hyva roh-
kaista tyontekijoita yhteistyohon, koska se rohkaisee tyontekijoita ja madaltaa kynnysta

tehda yhteistyota.

Alettaisiin puhua ja keskustella siita, etta mita kaikki tarkoittaa taalla. Mita

GDPR tarkoittaa tyontekijan kannalta. (Haastateltava I)
Tallainen kahvikeskustelu naista asioista voisi olla aika siistia. (Haastateltava J)

Vuorovaikutuksessa siina itse naen sen, etta eri tyyppisten osaajien tulee koh-
data toisensa ja tehda yhteistyota ja silloin siina vuorovaikutuksessa se osaami-
nen vaihtuu, jolloin se kaytannon tasolla laajenee hyodyllisella tavalla sinne or-
ganisaatioon ja silloinhan on kyse myos siita, etta osataan soveltaa kaytantoon

niita asioita. (Haastateltava L)
6.3 Johtaminen

Lahiesimiehilla olisi hyva olla selkea taulukko, infopaketti tai ohjeistus siita, kuinka sailyttaa
tyokoneella tietoja, mita tietoja voi sailyttaa ja kuinka pitkaan. Lisaksi tietoturvallisuuden
nakokulmasta katsottuna tulisi kertoa henkilostolle, kuinka arkaluonteiset tiedot havitetaan
turvallisesti. Tama on asia mika varmasti hyodyttaisi koko organisaation esimiehia, eika pel-
kastaan IT-palveluiden esimiehia. Ylipaatansa prosessiohjeistuksia tulisi tarkistaa mahdollis-
ten paivitystarpeiden osalta ja toisekseen niita voisi lisata, jotta toiminta olisi sujuvampaa,
mikali jotakin tapahtuisi mihin ei viela prosessiohjeistuksia ole annettu. Talloin tyontekijan ei
tarvitse enaa lahtea selvittamaan erikseen, kuinka toimia, vaan voisi katsoa suoraan proses-

siohjeista, kuinka edeta.

Toivomuksena on ollut selkeampaa ja ennakoivaa johtamista. Silloin kun tilanteita kaydaan
lapi henkiloston kanssa tulisi selkeasti ilmaista kuinka asiat etenevat jatkossa ja kuka on vas-

tuussa asian edistamisessa seka kenelle asioista jatkossa tiedotetaan. Joskus on tarvetta
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vaantaa asioita rautalangasta, jotta henkilosto pysyy paremmin kartalla. Mielestani olisi erit-
tain hyva kokeilla avoimuuden ja lapinakyvyyden lisaamista koko IT-palveluissa. Se kuinka pal-
jon lapinakyvyytta ja avoimuutta organisaatiossa uskalletaan ja voidaan antaa, jatan organi-

saation johdolle pohdittavaksi. Seuraukset voivat kuitenkin yllattaa positiivisesti.

Mun mielesta ylipaatansa, jos kerrottaisiin niista asioista, jos on kohdistettu

joku vahan tammoinen turvallisuustesti tai joku semmoinen. (Haastateltava D)

Organisaation it-yksikossa olisi suositeltavaa edistaa yhteistyon tekemista ulkopuolisten orga-
nisaatioiden kanssa vahvemmaksi ja tiiviimmaksi. Erityisesti niiden osalta, jotka ovat kytkok-
sissa oman organisaation kanssa, jotta voi varmistaa tietoturvallisuuden omien asiakkaiden

kohdalla. Kuinka se hoituisi olisi hyva pohtia ja samalla osallistuttaa asiantuntijoita valmiste-

lussa ja paatoksenteossa.

Asia mita ei varsinaisesti haastatteluissa kysytty, mutta nousi esiin, oli perehdytyssuunnitel-
maan liittyvaa parannusta. Perehdytyssuunnitelmien tulisi olla yksilollisemmat tai tarkemmat
missa tietyt kohdat on merkitty pakollisena. Tietyt kohdat on toisin sanoen vahintaan kaytava
lapi. Se saattaisi parantaa tyontekijoiden turvallisuusosaamista organisaatiossa jo varhaisessa
vaiheessa. Lisaksi on hyva viestia mahdollisimman avoimesti myos muulle ryhman tyonteki-
joille mita kaikkea uusien henkiloiden osalta kaydaan lapi. Erityisesti silloin, jos ryhman tyon-

tekijoiden odotetaan tekevan yhteistyota.

Tiettyjen asioiden painottaminen olisi tarkeata. Tarvittaessa my0s asioiden toistamista tarvi-
taan, jos toivotaan etta toimitaan tietylla tavalla. Asioiden sanoittamisella aaneen, eika olet-
tamalla, etta alaiset tietavat mita halutaan takaa sen, etta asiat ovat selvia koko henkilos-
tolle. Vahvan turvallisuuskulttuurin muodostaminen kaynnistyy johdosta, koska ilman johtoa
ja johtamista sen implementointi epaonnistuu. (Fielding, J. 2021, 20). Kaikilla tulisi olla ym-
marrysta siita, miksi tietylla tavalla toimitaan, jotta toiminta voisi muuttua ketterammaksi ja
sujuvammaksi. Organisaatiot voivat luoda hyvan turvallisuuskulttuurin silla, etta jokainen
tyontekija on vastuussa turvallisuudesta. (Fielding, J. 2021, 20). Siita huolimatta esimerkilla
johtamista tarvitaan arjen toiminnassa, niin toimistolla kuin etana. Etana esimerkilla johtami-

nen on toki haasteellisempaa, jonka takia suullinen kommunikointi korostuu.

Varmasti enemman ei johtamista, vaan leadaamista, esimerkilla nayttamista.

(Haastateltava E)
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7  Johtopaatokset ja pohdintaa

Kuudennessa luvussa esitettyjen kehittamisehdotusten jalkeen on syyta kayda lapi tutkimuk-
sen myota syntyneet johtopaatokset ja pohdinnat. Etatyot ovat vahvasti kaytossa IT-palve-
luissa vallitsevan koronapandemian takia. Etatyot ovat kuitenkin tuoneet oman haasteen tyos-
kentelyssa, mutta hyvat viestintavalineet ja nykyaikaiset tyovalineet auttavat henkilostoa
suoriutumaan tyotehtavistaan ja noudattamaan tietosuoja- ja tietoturvaohjeistuksia. Etatyos-
kentely todennakoisesti tulee myos jatkumaan IT-palveluissa jossain maarin koronapandemian
jalkeen. Suurin osa IT-palveluiden tyontekijoista on ollut melko pitkaan toissa kohdeorgani-
saatiossa haastattelujen perusteella. lkajakauma on hyvin laaja, koska IT-palveluissa on haas-
tattelujen perusteella hyvin vaihtelevissa ikaluokissa olevaa henkilostoa. Naiden asioiden joh-
dosta haastattelut toivat kohdeorganisaation turvallisuuskulttuurista niin uutta kuin koke-

neempaa nakokulmaa.

IT-palveluissa suoritetaan tyotehtavia itsenaisesti ja vastuullisesti. Tyo saattaa myos olla hy-
vin projektimaista ja roolit hyvin monipuolisia, jotka vaativat jopa erityisosaamista. Osaa-
mista loytyy laajasti IT-palveluista, mutta sen loytamiseksi joutuu ajoittain nakemaan vaivaa.
Koska itseohjautuvuutta odotetaan tyontekijoilta olisi kohtuullista myos helpottaa heidan
tyoskentelya mahdollisimman paljon, esimerkiksi koko yksikon omalla osaamiskartalla. Kolle-
giaalinen tuki on hyvin vahvaa ja tarpeellista IT-palveluissa, joten yhteistyota tulisi pitaa ylla

ja mahdollisuuksien mukaan jopa lisata.

Asioista tiedotetaan jo nyt hyvin IT-palveluissa, mutta sita voisi kuitenkin lisata. Tietoa saa
mieluummin tulla liikaa kuin liian vahan, jotta tyontekijat eivat jaa epatietoisuuden tilaan.
Viestintakanavat ovat myos nykyiseltaan toimivia, eli on infopalavereja, sahkoisesti tapahtu-
vaa suoraa viestintaa (Skype for Business ja sahkoposti) seka epasuoraa viestintaa (intra). Joh-
don sitoutuneisuus nakyy henkilostolle selkeimmin, kun asioista tiedotetaan johdon toimesta

saannollisesti, kuten myos nyt toimitaan.

Osalla on erityisia koulutustarpeita, joka johtuu monesti toimenkuvasta joka voi olla hyvin
monipuolinen ja vaihteleva. Kuitenkin perusasioista olisi syyta kouluttaa lisaa ja siina saattaa
riittaa jopa muistuttaminen aiemmin nostetuista asioista. Kannustamalla enemman yhdessa
tyoskentelyyn ja kokoontumaan itseohjautuvasti yhteen tarpeen vaatiessa ovat asioita mihin
esimiehet voivat vaikuttaa omalla toiminnallaan ja viestinnallaan. Vastuuta on myos hyva an-
taa tyontekijoille, koska tyontekijat ovat vastuuntuntoisia. Lisaksi vastuu voi johtaa helpom-
min siihen, etta tietyt asiat tulevat paremmin hoidettua. Esimiesten tavoitettavuus ja heidan
helpoksi koettu lahestyttavyys ovat IT-palveluissa erittain tarkeassa roolissa, koska tyonteki-
jat toimivat itsenaisesti asiantuntijaroolissa ja voivat satunnaisesti tarvita esimiehen tukea

siitakin huolimatta, etta substanssiosaamisessa tukeudutaan kollegoihin.
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Johtamisesta on luotu oma viitekehys perustuen teoriaan ja haastatteluista saatuihin tietoi-
hin. Viitekehyksesta loytyy esimerkillisyys, osaamisen hyodyntaminen, yhteistyo ja nakemys.
Nama nelja asiaa ovat asioita mihin esimiesten tulisi keskittya vahvistaakseen turvallisuuskult-
tuuria. Esimerkillisyys tarkoittaa, etta tulisi toimia niin kuin haluaisi muiden toimivan. Se vaa-
tii myos johdonmukaisuutta esimiehilta. Osaamisen hyodyntaminen on tarkeata, koska IT-pal-
veluissa lOoytyy paljon osaamista mita voi tarvita erilaisissa tilanteissa ja projekteissa. Jotta
esimiehet pystyisivat hyodyntamaan osaamista tehokkaammin olisi syyta pohtia mita keinoja

siihen voisi kayttaa, esimerkiksi osaamiskartan kayttoa.

Yhteistyon kautta oivalletaan asioita mita ei valttamatta yksinaan tule mieleen. Samalla luo-
daan ymmarrysta tyontekijoiden keskuudessa. Yhteistyota tulisi tehda niin sisaisesti kuin ul-
koisesti ja siihen esimiesten olisi myos syyta kannustaa. Nakemys puolestaan tarkoittaa roh-
keutta tehda paatoksia, kuten paatoksenteon siirtaminen lahemmaksi suoritustasoa. Lisaksi se
tarkoittaa kokonaisuuksien hallintaa ja asioiden ennustamista, eli ennakoivaa johtamista. Vii-

taan ennen kaikkea tyoyhteisossa missa tyoskennellaan asiantuntijaroolissa.

Osaamisen
Esimerkillisyys hyodyntaminen

Yhteistyo Nakemys

Kuvio 11: Johtamisen viitekehys

Suurimmaksi osaksi IT-palveluiden henkilostolla on selvaa, etta turvallisuus on paljon muuta-

kin kuin pelkastaan tietoturvaa. Eli tyontekijoilla on melko laaja ymmarrys siita mita kaikkea
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tulisi ottaa huomioon, jotta yksikon turvallisuuskulttuuri olisi mahdollisimman vahva. Tyonte-
kijat kokevat turvallisuuskulttuurin olevan hyva IT-palveluissa, mutta siina on kuitenkin tas-
mennettava, etta sita on edelleen kehitettava. Taman tutkimuksen myota voisi olla mielen-
kiintoista teetta kysely siita mitka asiat mielletaan turvallisuusasioiksi. Se voi myos omalla ta-
valla herattaa henkilostoa pohtimaan sita kuinka laajasti on otettava erilaisia turvallisuuteen

liittyvia nakokulmia huomioon.

Naen paljon potentiaalia IT-palveluiden turvallisuuskulttuurin kehittamisessa siitakin huoli-
matta, etta joiden tyontekijoiden mielesta ei loydy parannettavaa tai etta turvallisuuskult-
tuuri on jo hyvalla tasolla. Toimintakulttuuriin tai tapoihin liittyvien muutoksien vieminen
kaytantoon ei aina ole helppoa. Ne voivat vaatia paljon toistoa ja yrittamista ennen kuin on-
nistutaan. Megatrendit osoittavat kehityksen jatkuvan vauhdilla digitalisaation osalta ja sen
kehityksessa on pysyttava mukana. Maailmalla tapahtuva digitalisaatio vaatii myos hyvan tur-
vallisuuskulttuuriin yllapitamista seka sen kehittamista. Kehittamistyota voi kuitenkin tehda
pienin askelin ja kokeilujen avulla, jotta loytaa oikeat ja sopivimmat keinot omalle ryhmalle

tai yksikolle. Resurssit tuovat varmasti kehittamisasioissa omat rajoitukset.

Alla olevaan taulukkoon on viela listattu tutkimuksen keskeisimmat johtopaatokset ja perus-
telut. Vasemmalle sarakkeelle on listattu johtopaatokset ja oikealle sarakkeelle on listattu
perustelut, jotka perustuvat joko haastateltavien kommentteihin tai teoriaan. Alla olevasta

taulukosta puuttuu johtamiseen liittyvat johtopaatokset, koska ne on huomioitu johtamisen

viitekehyksessa (kuvio 11).
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Taulukko 2: Tutkimuksen keskeisimmat johtopaatokset

Huolimatta siita, etta haastattelujen avulla sai paremman ymmarryksen IT-palveluiden turval-
lisuuskulttuurista, oli silti haasteellista saada taysin selkeata kuvaa. Se myos toi lisahaastetta
kehittamisehdotusten laatimiseen. Mikali vastaavan tutkimuksen tekisi uudestaan voisi olla
hyodyllista ottaa kyseisesta yksikosta henkilo mukaan tutkimukseen. Toki se saattaisi vaikut-

taa tutkimuksen objektivisuuteen.

Toiminnan lapinakyvyyden ja avoimuuden lisaamisella voi olla positiivisia vaikutuksia yksi-

kossa, joten sita tulisi ainakin pohtia milla tavalla niiden lisaaminen olisi mahdollista. Lisaksi
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prosessiohjeistuksien lisaamisella ja niiden paivittamisella voidaan luoda sujuvampaa tyosken-
telya lapi yksikon. Se tietylla tavalla mahdollista myos itseohjautuvan toiminnan yksikossa

missa sita myos tyontekijoiden osalta toivotaan ja odotetaan.

Mielenkiintoista olisi tietaa minkalaisia ajatuksia esimiehilla heraa itseohjautuvuudesta IT-
palveluissa ja siita milta turvallisuuskulttuuri nayttaytyy heidan nakokulmasta. Kokonaisuu-
tena on sanottava, etta opinnaytetyossa tehty tutkimus on ollut mielenkiintoinen ja haastava
prosessi josta on toivottavasti hyotya niin IT-palveluille kuin muille aiheesta kiinnostuneille.
Viimeisena haluan viela sanoa, etta asioita mita analyysissa ja kehittamisehdotuksissa on nos-
tettu esiin eivat tarkoita sita, etta tietyt asiat olisivat huonossa kunnossa. Lahinna kyse on ny-
kyisen hyvan toiminnan ja prosessien muokkaamista entista paremmaksi, joka onnistuu par-
haiten, jos siihen panostaa niin johto, lahiesimiehet kuin suorittavan tason tyontekijat. On

kuitenkin muistettava, etta turvallisuus on loppupeleissa kaikkien asia.
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Liite 1: Tutkimushaastattelun runko

10.

11.

12.

13.

14.

15.

16.

17.

Kuinka kauan olet ollut toissa kohdeorganisaatiossa: alle 5 vuotta, 5-15 vuotta, yli 15
vuotta?
V:

Mihin ikahaarukkaan kuulut: 18-29, 30-39, 40-49, 50 tai vanhempi?
V:

Missa tehtavassa toimit talla hetkella?
V:

Oletko etatoissa vai toimistolla?
V:

Milla tavalla viestinta hoituu yksikossasi?
V:

Mita turvallisuuskulttuuri tarkoittaa omasta mielestasi?
V:

Kuvaile minkalainen turvallisuuskulttuuri mielestasi on yksikossasi?
V:

Miten kehittaisit turvallisuuskulttuuria yksikossasi?
V:

Miten yksikossasi tulisi suhtautua turvallisuusasioihin?
V:

Minkalaista koulutusta ja tietoa tarvitset pystyaksesi hoitamaan tyotehtavasi mahdol-
lisimman hyvin?
V:

Mista motivoidut?
V:

Minkalaisissa tilanteissa motivoidut ulkoisten tekijoiden kautta?
V:

Mitka asiat asettavat haasteita, jonka takia turvallisuusasioita ei huomioida riitta-
vasti?
V:

Miten kuvailisit yksikkosi turvallisuusjohtamisen tasoa?
V:

Minkalaista johtamista tulisi olla, jotta yksikossa olisi parempi turvallisuuskulttuuri?
V:

Minkalaista tukea kaipaat esimieheltasi turvallisuusasioihin liittyen?
V:

Onko sinulla jotain muuta mita haluaisit kertoa?
V:
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Liite 2: Haastattelukutsun saatekirje

Arvoisa vastaanottaja,

Suoritan ylemman ammattikorkeakoulun opintoja Laurea ammattikorkeakoulussa turvallisuus-
johtamisen koulutusohjelmassa. Opintoihin sisaltyy opinnaytetyon tekeminen.

Opinnaytetyossa teen tutkimusta, jonka tarkoituksena on selvittaa, minkalainen turvallisuus-
kulttuuri IT-palveluissa on. Opinnaytetyon tavoitteena on haastattelujen avulla loytaa kehit-
tamisideoita turvallisuuskulttuurin kehittamiseksi.

Haastattelusi on tutkimusta varten hyvin tarkeaa, joten kiitan etukateen osallistumisesta.
Haastattelun kesto on arviolta noin 30 - 45 minuuttia ja suoritetaan Skypella. Haastatteluun ei
tarvitse erikseen valmistautua, vaan voit tulla haastatteluun omana itsenasi. Haastattelut ja
tulokset kasitellaan luottamuksellisesti ja hyvaa tutkimusetiikkaa noudattaen siten, ettei yk-
sittaisen henkilon vastauksia voida tunnistaa missaan tutkimuksen vaiheessa.

Haastattelu nauhoitetaan ja sen aineistoa sailytetaan turvallisesti tietosuoja- ja tietoturvaoh-
jeistusten mukaisesti. Aineisto havitetaan heti tutkimuksen valmistuttua.

Saat pian haastattelukutsun mista ilmenee haastattelun tarkka ajankohta.

Opinnaytetyo valmistuu vuoden 2021 aikana ja on saatavissa Theseus- tietokannasta,
https://www.theseus.fi/.

Ystavallisin terveisin,
Mathias Granfors

Laurea ammattikorkeakoulu (yamk)



