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Tiivistelma

Jyvaskylan ammattikorkeakoulun Rajakadun kampuksella oli tarve kehittda teolliseen internetiin liittyvaa
opetusymparistdd, jotta opiskelijoille voidaan tarjota automaatiotekniikkaan ja tietoverkkoihin pohjautuvaa
opetusta. Toimeksiantajalla oli toive tutkia OT-verkkojen rakenteita ja verkkoihin liittyvia hyvia kaytanteita.
Tarkoituksena oli luoda oppimisymparisto, jota pystytdan hydodyntamaan jatkossa osana opintojaksoja. Tut-
kimuksessa havaittiin, ettd uuden oppimisympariston avulla on mahdollisuus lisata Rajakadun seka Dyna-
mon kampuksien yhteistyota tietoverkkoihin liittyvassa koulutuksessa.

Tutkimus aloitettiin perehtymalla teollisen internetin ominaisuuksiin sekd vaatimuksiin. Tietoperusta koot-
tiin aiemmista tutkimuksista, laitemanuaaleista seka tietoverkkojen kirjallisuudesta. Tutkimuksessa esiintyi
kehittamistutkimukselle tyypillisia piirteita, kun yhdistettiin kirjallinen tietoperustan analysointi sekad konk-
reettisen tuotoksen ja kehitysehdotuksien luominen. Tutkimustyota tehtiin yhteistydssa Siemensin seka Jy-
vaskylan ammattikorkeakoulun tietohallinnon verkkoasiantuntijoiden kanssa.

Tyo aloitettiin asentamalla verkkolaitteet rakkiin ja toteuttamalla tarvittava kaapelointi. Verkon rakennuk-
sen jalkeen tehtiin laitteiden konfigurointi. Lopuksi verkko otettiin kdayttd6n ja tehtiin tarvittavat toimivuus-
testaukset. Tutkimuksen tuloksena laboratorioon valmistui itsehallittava lahiverkko, johon liitettiin Siemen-
sin toimittama automaatiolaitteisto. Laitteistoa voidaan ohjata DP69 laboratorion tietokoneilta.
Tutkimuksessa analysoitiin uuden ympariston kayttomahdollisuuksia osana automaatioinsinddrin koulu-
tusta. Lisaksi tunnistettiin lahiverkon tietoturvaan liittyvia riskeja. Uhat pyrittiin minimoimaan parhaiten
katsottuja keinoja kayttaen.

Tutkimuksessa tunnistettiin mahdollisuuksia laajentaa verkkoa tulevaisuudessa uusien laitteistojen liitta-
mistad varten. Verkkoympariston kayttdmahdollisuuksia selvennettiin laatimalla alustavia ideoita laborato-

rioharjoituksia varten. Tutkimuksen tilaajan ymmarrys teollisesta internetista seka etdayhteyksien luomi-
sesta kasvoi.
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Abstract

The Rajakatu campus of Jyvaskyla University of Applied Sciences had a need to develop a teaching environ-
ment related to the industrial Internet in order to provide students teaching based on automation technol-
ogy and information networks. The client wanted to study the structures of OT networks and good prac-
tices related to the networks. The purpose was to create a learning environment that can be utilized in the
future as part of the study courses. The study found that with the help of the new learning environment,
there is an opportunity to increase the cooperation between Rajakatu and Dynamo campuses in training
related to information networks.

The research was started by getting acquainted with the features and requirements of the industrial inter-
net. The knowledge base was compiled from previous research, device manuals and the literature of infor-
mation networks. The study had features typical of development research when combined with a written
analysis of the knowledge base and the creation of substantial output and development proposals. The re-
search was carried out in collaboration with Siemens and Jyvaskyla University of Applied Sciences' infor-
mation management network experts.

The work began by installing the network equipment in a rack and implementing the necessary cabling. Af-
ter building the network, the devices were configured. Finally, the network was commissioned, and the
necessary functionality tests were performed. As a result of the research, a self-managed local area net-
work was completed in the laboratory, to which automation equipment supplied by Siemens was con-
nected. The equipment can be controlled from DP69 laboratory computers. The study analyzed the possi-
bilities of using the new environment as part of the training of an automation engineer. In addition, risks
related to LAN security were identified. Threats were sought to be minimized using the best viewed means.

The study identified opportunities to expand the network in the future to connect new hardware. The pos-
sibilities of using the online environment were clarified by developing preliminary ideas for laboratory exer-
cises. The client’s understanding of the industrial Internet and the creation of remote connections in-
creased.
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Kasitteet ja lyhenteet

Pienoisjannite

Ethernet

VPN

LAN

MAC-osoite

PoE

Redundanssi

MRP

Jannite, jonka suuruus ei yli 50 volttia vaihtojannitetta ja 120 volttia ta-
sajannitetta (TEPA-termipankki 2020).

Kaytetyin lahiverkkototeutus, joka pohjautuu pilkotun datan (=kehyk-
sien) lahettamiseen (Meyers 2003).

Salattu yksityisverkko. Mahdollisuus yhdistaa useita lahiverkkoja julki-
sen verkon yli langattomasti (Meyers 2003). Verkot voivat sijaita fyysi-
sesti kaukana toisistaan.

Lahiverkko, joka toimii usein organisaation hallinnassa. Lahiverkolla voi-
daan yhdistaa verkkoon kuuluvat laitteet yhdeksi kokonaisuudeksi. (Ha-
meen-Anttila 2003, 28.)

48-bittinen bindarimuotoinen tunniste, jolla identifioidaan jokainen
verkkolaite. Kdytetdaan datan lahettamisessa, jolloin pitda varmistua
vastaanottajan oikeellisuudesta. (Meyers 2003.)

Power over Ethernet. Jannitteen sy6tto Ethernet-kaapelia pitkia verk-
koon liitetylle laitteelle (Mesnik 2016).

Toiminnan varmennus tai vikasietoisuus kayttamalla useita eri laitteita
tai jarjestelmia toiminnon suorittamiseksi tai yllapitoa varten (Adling
2019).

Teollisessa Ethernetissa kaytetty protokolla, mika parantaa laitteiston
vikasietoisuutta etsimalla tiedonsiirrolle vaihtoehtoisen reitin vikatilan-
teen sattuessa (Setup of a Ring Topology Based on “MRP” 2016).

IT tarkoittaa tietotekniikkaa tai informaatiotekniikkaa (eng. information
technology). IT kattaa tietokoneet, verkkolaitteet seka tietovarastot.
Karkeasti IT-verkolla tarkoitetaan verkkoymparistod, mika on kulutta-
jien kaytossa. (Lutkevich 2020.)



oT

Oletusyhdyskaytava

VLAN

OT tarkoittaa operatiivista tekniikkaa (eng. operation technology).
Termi kasittda koneet ja laitteet. Termia kdytetdaan kuvaamaan teollista
ymparistda. (Lutkevich 2020.)

Tiedonsiirron kulkureitti aliverkkojen valilla. Mahdollistaa yhteyden eri
verkkoihin. Oletusyhdyskaytava (eng. default gateway) on yleisesti alus-
tettu ensisijaiseksi vaihtoehdoksi. (Walker 2021.)

Virtuaalildahiverkko (eng. Virtual Local Area Network) muodostetaan
kiintedsta verkosta tai sen osista. Virtuaaliverkoilla voidaan korvata fyy-
sisid verkkolaitteita. (Tietotekniikan termitalkoot 2002.)



1 Johdanto

Tassa opinndytetydssa oli tarkoituksena tutkia teollisuusverkkoon liittyvia normeja seka hyvia kay-
tanteita toimivan verkon saavuttamiseksi. Teollisuuslaitokset nojautuvat yha enemman tietoverk-
koihin, joiden avulla voidaan tehda huomattavia parannuksia tiedonsiirtoon seka tiedonhallintaan.
Alykkaiden ratkaisujen ansioista teollisuuden laitteistot pystyvat kommunikoimaan keskenaan, jol-
loin tietojen keruu onnistuu hallitusti ja datan analysoinnista saadaan suurin mahdollinen hyoty.
Teollisuusymparistossa prosessien valvontaa voidaan myos tehda etayhteydelld, jolloin toimin-
nasta saadaan joustavampaa ja mahdollisiin vikatilanteisiin kyetdan reagoimaan nopeammin. Tut-
kimuksessa analysoidaan IT- seka OT-verkkojen ominaisuuksia, jolloin tunnetaan molempien ym-
paristojen olennaispiirteet. Havaitut osa-alueet ovat tarkea tuntea verkkoa suunnitellessa, jotta

osataan valita oikeanlaisia komponentteja seka luoda halutunlainen verkko.

1.1 Opinndytetyon tausta ja aiheen rajaus

Opinndytetyo toteutettiin tukemaan kevaalla Jyvaskylan ammattikorkeakoululle hankittua Siemen-
sin automaatiolaitteistoa. Laboratoriotiloihin toimitettiin automaatiolaitteisto, josta muokattiin
uusi oppimisymparisto tulevia opintojaksoja varten. Uuden ympariston myota on mahdollista de-
monstroida laitteiston etakayttoa osana teollista internetia. Suljettua verkkoa seka uutta oppimis-
ympadristdéa hyddyntden voidaan kehittda uusia harjoitteita, joissa yhdistyy automaatiotekniikka

seka tietoverkkotekniikka.

Tutkimuksessa kasitellaan lahiverkkoihin olennaisesti liittyvia komponentteja, rakenteita seka lain-
alaisuuksia yleisella tasolla. Verkkolaitteiden seka verkon ominaisuuksien tuntemus on tarkeas,
kun suunnitellaan uutta verkkoa. Verkkoihin liittyva yksityiskohtainen bittitason tieto on rajattu
tasta tutkimuksesta pois, eli tutkimuksessa keskitytdaan verkkolaitteiden valintaan, lahiverkon ra-

kenteeseen, rakennetun ldhiverkon konfigurointiin seka testaukseen.

Tyon tutkimuskysymykseksi asetettiin: ”Milla keinoilla ja mita laitteita kdyttdaen laboratorioon saa-
daan luotua tehtaan verkkoa mallintava lahiverkko”? Tutkimuskysymykseen olennaisesti liittyvia

apukysymyksia ovat

e Mitd eroa on IT- ja OT-verkolla?



e Mika topologia valitaan verkon toteutukseen ja miksi?

e Toimiiko etdayhteys halutulla tavalla?

o Millaiset topologiat, laitteet, protokollat, tietoturvaratkaisut seka konfiguraatiot ovat soveltuvia
OT-verkkoon?

1.2 Tyon tarpeellisuus ja tavoite

Toimeksiantajan toiveena oli tutkia OT-verkon rakennetta seka verkkoon liittyvia hyvia kaytanteita.
Tydssa tutkittiin myos etdyhteyden luomista seka etayhteyden toimintaa OT-verkossa. Laitteistoa
haluttiin pystya ohjaamaan paikkaan sitomatta. Uuden laitteiston tarkoituksena on tarjota opiske-

lijoille uusia laboratorioharjoituksia seka uusi testausalusta.

Etakaytto lisdantyy teollisessa ymparistdssa ja yha useampi laitteisto on sidottuna teolliseen inter-
netiin. Toimeksiantaja koki taman osion hallitsemisen tarkedksi nykypadivdan automaatioinsindorille.
Opinndytetyossa tutkittiin teollisuusverkon ominaisuuksia seka rakennettiin ymparisto vastaa-
maan vaadittuja lainalaisuuksia ja hyvia kaytanteita, mitka saatiin tutkimuksessa selville. Tutkimuk-
sen pohjalta oppilaitoksen lehtorit voivat suunnitella tulevaisuuden opintojaksoihin sisdltoa, joka

liittyy teolliseen internetiin.

Tutkimuksen tuloksena valmistuva lahiverkko pyrittiin rakentamaan alusta asti harkiten, jotta tule-
vaisuutta varten sailyy laajennusmahdollisuuksia. Rakin layout suunniteltiin harkiten, ja tulevai-
suutta ajatellen laitesijoittelussa otettiin huomioon mahdolliset lisdlaitteet. Tulevaisuudessa labo-
ratorioon voidaan hankkia lisaad automaatiolaitteistoja, joita voidaan ohjata samaa lahiverkkoa

kayttaen.

2 Tutkimusasetelma

2.1 Tutkimusote

Tutkimusotteella ymmarretdan strategiaa ja keinoja, joita kdyttdaen ilmién tutkiminen suoritetaan.

Tyypillisimmat tutkimusotteet ovat kvantitatiivinen tutkimus ja kvalitatiivinen tutkimus.



2.1.1 Maaréllinen tutkimus

Kvantitatiivinen eli maarallinen tutkimus pohjautuu numeerisuuteen, analyyseihin seka taulukoi-
hin. Maarallinen tutkimus vastaa muun muassa seuraaviin kysymyksiin: Kuinka moni? Kuinka pal-

jon? Kuinka usein? (Vilkka 2007, 14).

Aineiston kerdamiseen kuuluu olennaisesti, ettda kysymykset ovat strukturoituja ja yksikasitteisia
eli kysymykset voidaan ymmartaa ainoastaan yhdella tavalla. Talla tavoin saadaan tutkimusdataa,
joka voidaan esittda numeerisesti. Tutkimustuloksia pystytdan kasittelemaan analyyttisesti ja niita

pystytaan kayttamaan erilaisissa laskutoimituksissa (Kananen 2012, 32).

Maarallisessa tutkimuksessa tutkijan rooli on ulkopuolinen havainnoija. Tutkijalla on pieni vaikutus
tutkimustuloksiin, koska haastatteluissa ja kyselyissa esitetyt kysymykset ovat yksikasitteisia. Laaja
tutkimusaineisto korostaa haastateltavan yksilon seka tutkijan etaista vuorovaikutusta. (Vilkka

2007, 17.)

2.1.2 Laadullinen tutkimus

Kvalitatiivinen eli laadullinen tutkimus pyrkii ymmartamaan kohteena olevaa ilmiota seka sen omi-
naisuuksia. Jarvenpdan (2006) mukaan laadullisessa tutkimuksessa kasitellaan aiheita, joita ei vield
tunneta hyvin eika aiheeseen liittyvia muuttujia ole vield tunnistettu. Tutkijan rooli korostuu,
koska mitattuja arvoja tarkeampaa on keskustelut ja siten tutkijan omat havainnot. (Jarvenpaa

2006, 5.)

Laadullisessa tutkimuksessa kaytetdaan avoimia kysymyksia ja tutkimusprosessista puuttuvat, maa-
ralliseen tutkimukseen olennaisesti liittyvat, tiukat sdannot. Avoimemman ohjeistuksen ja mene-
telmaviitekehyksen puutteen johdosta tutkimuksessa pyritdan kuvaamaan ilmi6éta ja antamaan

mielekas tulkinta. (Kananen 2012, 29-30.)

2.2 Kehittamistutkimus

Kehittamistutkimuksen tarkoituksena on parantaa jotain jo olemassa olevaa prosessia tai palvelun
tasoa. Vaihtoehtoisesti kehittamistutkimus voi luoda perustaa myds uusille innovaatioille. Ominai-

suuspiirteisiin kuuluu, etta tutkimusty® on yleensa moninaista, ja kehittamistutkimusta tehdessa



joutuu monesti tukeutumaan eri tutkimusotteiden menetelmiin. Taman takia voidaan todeta ke-
hittamistutkimuksen olevan monitasoinen tutkimusmenetelma, joka tukeutuu seka kvantitatiivi-

sen etta kvalitatiivisen tutkimuksen ominaispiirteisiin. (Kananen 2012, 19.)

Kanasen (2012) mukaan kehittamistutkimus nojaa taustalla oleviin teorioihin, minka lisdksi kehitta-
mistutkimus vaatii tutkimuksellista otetta. Nama asiat erottavat tutkimuksen tavanomaisesta pro-
jektityosta. (Kananen 2012, 19-20.) Kehittamistutkimus on tyypillinen tutkimusmenetelma am-
mattikorkeakoulun opinndytetydta tehtdessa, koska tutkimustyossa yhdistyy kdaytannon

ongelmien ratkaisu, tutkimuksellisuus seka taustalla oleva teoreettinen tietoperusta (kuvio 1).

Tutkimus

Opinnaytetyot

Kehittdva <= = = ' =" =
tutkimus

N Tutkimuksellinen

Opinnaytetyot | - . .. - > — . ~.
kehittamistoiminta

Tyoelaman
kehittamistoiminta

Projektityot

Kuvio 1. Tutkimus ja projektityd yhdistyvat kehittamistutkimuksessa (Tutkimuksellinen

kehityshanke opinndytetyona vs projektityd N.d.)

Kehittamistutkimus keskittyy kehittamaan tutkimuskohdetta ja siihen liittyvaa ymparistéa. Tutki-
muksen paatavoitteena on tutkimuskohteeseen liittyvan teorian luominen. Kehittamistutkimuk-
sissa kehitettyja teorioita pyritddan voimakkaasti yleistamaan kohti suurempaa mittakaavaa. (Per-

naa 2013, 5.)
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Kuviossa 2 esitetadn kehittamistutkimukselle tyypillinen syklinen eteneminen. Kehittamistutkimus
aloitetaan aina tekemalla ongelma-analyysi, jonka pohjalta arvioidaan kehittdmisen tarpeet, mah-
dollisuudet seka haasteet (Pernaa 2013, 6). Ongelma-analyysin tekeminen on valttamatonta,

koska kehittamistarve muodostuu konkreettisesta ongelmasta.

Seuraavaksi laaditaan kehittamissuunnitelma, jonka mukaan aletaan tehda varsinaista tutkimusta.
Kehittamistutkimus koostuu tutkimussykleista (kuvio 2). Kun toteutus jaetaan sykleihin, konkreet-
tista tutkimusta pystytaan jaksottamaan seka suunnitelmaa kehittamaan. Tassa kehittamistutki-
muksessa luodaan useita tutkimussykleja, jotta voidaan tarkastella verkon rakentamisen etene-

mista seka palata tarvittaessa muokkaamaan kehittamissuunnitelmaa.

[Ongelma-analyysu]

l

Kehittamissuunniteima
tai -tuotos

Arviointi Kehittdminen

Testaaminen

Kuvio 2. Kehittamistutkimuksen eteneminen (Kehittamistutkimus: TVT:n tehokas integrointi

matematiikan digitaaliseen ylioppilaskokeeseen valmistautumisessa 2017)

2.3 Tietoperusta

Tutkimuksen tietoperusta koostuu paaosin ammattikirjallisuudesta, internetjulkaisuista, artikke-
leista sekd muista opinnaytetdista. Aineistoa keratessa lahdekritiikkiin kiinnitetdan erityista huo-
miota, jotta pystytdan toteamaan faktojen oikeellisuus. Verkkolaitteiden valmistajan manuaalia

kdytetaan aineistona laitevalintoja tehtdessa. Laitteita valitessa voidaan vertailla teoriatietoa val-

mistajan datalehtien tietoihin. Lahiverkon topologian valintaa ja laitteiden konfigurointia varten
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haastatellaan Jyvaskylan ammattikorkeakoulun tietohallinnan edustajaa sekd Siemensin verkkoasi-
antuntijaa. Haastatteluista saatuja tietoja arvioidaan seka analysoidaan. Tiedoista tehtyjen paatel-

mien perusteella tehdaan topologian lopullinen valinta.

Tietoliikenteeseen ja tietoverkkoihin liittyvid opinndyte-, seka gradutoita on tehty aiemminkin.
Monissa tutkimuksissa otetaan kantaa verkon rakenteeseen seka tiedonsiirtoprotokolliin. Salmi-
nen (2006) seka Itkonen (2018) ovat tehneet vastaavaa tutkimustyota taman tutkimuksen aihepii-
reihin liittyen, joten heidan tutkimuksistaan saatuja tuloksia kaytetaan osana taman tutkimuksen

tietoperustaa.

Salminen (2006) analysoi gradutydssaan “Teollisuus-Ethernetin teknistaloudellinen selvitys sahko-
tukkukaupan nakdkulmasta” Ethernetin kdyttda teollisessa ymparistossa. Salminen vertailee tyds-
saan Ethernetin eroavaisuuksia toimisto- ja teollisuusymparistossa seka vertailee kayttokelpoisia

laitteita teollista ymparistoa ajatellen.

Itkonen (2018) tutkii teollisuuden tietoverkkoja osana hdanen opinnaytetyotaan “Teollisuustietolii-
kenneverkot osana suunnitteluprosessia”. Tietoverkot muuttuvat jatkuvasti monimutkaisemmiksi,
joten aihe on otettava entista vakavammin huomioon teollisuuslaitoksia suunnitellessa (Itkonen

2018). Tutkimuksessaan Itkonen ottaa kantaa verkon rakenteeseen seka verkkoon liittyviin laittei-

siin yleisella tasolla.

Tutkimusaineiston oikeellisuutta tarkastellaan vertailemalla aiemmin tehtyjen tutkimuksien kes-
keisimpia tuloksia taman tutkimuksen havaintoihin seka tuloksiin. Aineistoa analysoidaan teke-
malla sisaltoanalyysia seka tekemalla yhteenvetoja tietoperustasta ja tutkimuksen aikana hanki-
tusta tiedosta. Sisdltdanalyysia tehdessa keskitytdan aineiston aiheisiin ja teemoihin (Vuori n.d).
Lopullinen analyysi tehddan tutkimuksen tuloksena syntyneen oppimisympariston pohjalta, minka

avulla arvioidaan tutkimuksen onnistumista.

2.4 Tutkimuksen eettisyys

Tutkimusta tehdessa noudatetaan hyvia tieteellisid kaytanteitd. Helinin, Spoofin, Jappisen & Launi-
sen (2012) mukaan tutkimuksessa tulee esittaa rehellisyytta, huolellisuutta seka tarkkuutta. Tutki-

musta tehdessa taytyy vaalia avoimuutta tutkimustulosten suhteen seka kayttaa eettisesti kestavia
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tiedonkeruu- sekd analysointimenetelmia. Muiden tutkijoiden tekemaa tyota kunnioitetaan viit-

taamalla heidan julkaisuihinsa asiaan kuuluvalla tavalla.

Tassa tutkimuksessa pyritaan kayttamaan julkaisujen alkuperaisia lahteitd, jotta varmistutaan tie-
don oikeellisuudesta seka kyetdan puntaroimaan lahteen luotettavuutta. Myos aiemmin hankittua
tietoa kayttamalla analysoidaan tutkimuksen lahteiden hyvyytta. Muiden tutkijoiden julkaisuihin
viitatessa kaytetdan ensisijaisesti referointia. Sitaatteja pyritdan valttamaan ja niita kdytetaan ai-
noastaan, kun on valttamaton tarve. Lopullisesta tutkielmasta pyritaan tekemaan mahdollisimman

lapindkyva, jolloin tyo kestda eettista tarkastelua.

Tutkimuksella on my6s suuri vaikutus tulevaisuudessa lisattavien automaatiolaitteistojen kybertur-
vallisuuteen seka suurien laitteiden osalta myds henkiléturvallisuuteen. Verkkolaitteistoa on mah-
dollisuus laajentaa tulevaisuudessa, joten on ensisijaisen tarkeaa tehda tutkimustyo huolella alusta
loppuun asti. Seurauksien laajuus korostaa tutkijan vastuuta seka perusteltua tarvetta tehda tutki-
mus kdyttden hyvia eettisia periaatteita. Taten tyossa tarvitaan erityista huolellisuutta seka lahde-

aineistoon liittyvaa kriittisyytta, jolloin varmistutaan oikeista tydmetodeista.

3 Ethernet

Ethernetin suosio on kasvanut huomattavasti viime vuosina. Olemassa olevista tietoliikennever-
koista noin 90-95 % pohjautuu Ethernetiin. Ethernet valtaa markkinoita yksinkertaisen rakenteen,
laitteiden edullisuuden seka jatkuvan kehitystydn johdosta. (Jaakohuhta 2005.) Tadssa tydssa Ether-
net-verkkotekniikan tutkiminen on olennaista, koska Ethernet on tutkimuksessa tarkasteltavan

verkon tiedonsiirtovaylan ratkaisuna.

3.1 Ethernetin ominaispiirteet

Xerox esitteli Ethernetin alkuperaisen version Yhdysvalloissa 1970-luvulla. Ensimmainen versio
pohjautui paksuun koaksiaalikaapeliin, joka toimi Ethernet-vaylana. Vaylaan pystyi liittamaan mak-
simissaan 100 solmua eli laitetta, jolloin tiedonsiirtonopeus oli maksimissaan 3Mb/s. Nykyaikana
Ethernetin nopeus voi olla useita gigabitteja sekunnissa ja kaapelointi on toteutettu joko parikier-

retylla kuparikaapelilla tai valokuidulla. Kehitys on ollut darimmadisen nopeaa. (Jaakohuhta 2005.)
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Ethernetin lilkenndinti perustuu paketteihin eli kehyksiin sekd MAC-osoitteisiin. Ethernetissa liik-
kuva data on pilkottu pieniin kehyksiin, jotka kulkevat kaikille jarjestelmaan liitetyille laitteille. Lait-
teiden verkkokortit osaavat kasata kehykset, jolloin siirretysta datasta muodostuu yhtendinen ko-
konaisuus. (Meyers 2003.) Verkkokortit myos valitsevat vastaanotetuista kehyksista ne, joiden
MAC-osoite tdsmada vastaanottavan laitteen kanssa. MAC-osoite on tunniste, jonka avulla paketit
identifioidaan oikeille laitteille. Verkkokortit vastaanottavat paketit, jotka on niille tarkoitettu. Jos

MAC-osoite ei tasmaa, paketti pyyhkiytyy pois.

Yksinkertainen kehys on esitetty kuviossa 3. Kehys koostuu vastaanottajan ja lahettdjan MAC-
osoitteista. Naiden tietojen pohjalta tiedetdaan mista paketti on tulossa ja mihin se on menossa.
Paketti sisaltaa myods lahetettavaa dataa seka CRC-tiedon, jonka avulla tarkastetaan, etta paketissa

oleva data saapuu oikein. (Meyers 2003.)

Vastaanottajan Lahettdjan
MAC-osoite MAC-osoite

Data CRC

Kuvio 3. Kehyksen yleismalli

Ethernetin nopeudet ovat kasvaneet vuosikymmenten kuluessa moninkertaisiksi alkuperaisiin no-

peuksiin verrattuna. Jaakohuhdan (2005) mukaan Ethernetit voidaan jaotella seuraavasti

e 10 Mbs, 10Base-T, koaksiaalikaapeli / suojaamaton parikaapeli
e 100 Mbs, Fast-Ethernet, kierretty parikaapeli

e 1000 Mbs, 1000Base-T / Gigabit-Ethernet, valokuitu

e 10000 Mbs, 10Gbe, valokuitu.

Ethernet on syrjayttanyt monet kilpailijat, joten Ethernet on pystynyt valtaamaan suurimman osan
uusista verkoista. Token Ring- seka FDDI-verkot ovat jddaneet vuosien saatossa Ethernetin jalkoihin.
Ethernet on laajentunut nopeasti myos teollisuusymparistdihin laitteiden yleistyessa ja nopeuksien
kasvaessa. (Jaakohuhta 2005.) Ethernetin suuren suosion perustana ovat suuret liikkenndintinopeu-

det, kattavat tukipalvelut sekd edulliset laitteet ja jarjestelmat (Pyyskdnen 2006, 78). Taiponen
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(2006) esittaa tutkimuksessaan Ethernetin eduiksi myos erinomaisen laitetarjonnan seka laitteiden

yhteensopivuuden eri valmistajien valilla.

3.2 IT-ja OT-verkon erot ja yhtaldisyydet

Taiponen (2006) on listannut toimintaymparistdjen eroavaisuudet kolmitasoiseen taulukkoon.
Taulukossa vertaillaan tyypillisimpia yhtaldisyyksia seka eroavaisuuksia kahden ympariston valilla.
Vertailtavat piirteet ovat laitteiden asentaminen, tiedonsiirtovaatimukset seka ympariston asetta-

mat vaatimukset laitteistolle.

Toimistoymparisto on asennusta ajatellen melko stabiili. Asennukset ovat kiinteita, verkon topolo-
gia on usein puumainen, verkkolaitekaapelit tulevat valmistajalta kasattuina ja tyopaatteet ovat
standardisoituja. Verkkolaitteiden jannitteensyotto on tyypillinen 230 voltin vaihtojannite. Ether-
netin rakentaminen sisatiloihin on suoraviivaista. Teollisuusymparistdssa vaatimukset ovat huo-
mattavasti suuremmat. Kaytossa olevat jarjestelmat maarittavat asennustavan seka kaapeloinnin.
Puutopologian sijaan teollisuudessa kaytetdaan rengas- tai vaylatopologiaa, jolloin verkkoon saa-
daan lisattya redundanttisuutta seka toimintavarmuutta. Laitteiden jannitteensyotto on yleensa

24 volttia tasajannitetta tai 48 volttia PoE. (Taiponen 2006, 25.)

Toimistoympariston tiedonsiirto on yleensa syklittaista ja siirrettavat paketit ovat huomattavan
suuria. Tiedonsiirto ei taten ole jatkuvaa. Verkon toimintavarmuudelle on keskisuuri vaatimus eli
verkko voi aika-ajoin kaatua, mutta siita ei koidu suurta vahinkoa. Teollinen Ethernet taasen ei saa
kaatua, koska verkon toiminnan on oltava jatkuvaa. Teollisessa ymparistdssa siirrettavat paketit
ovat pienid, mutta verkossa liikkennoidaan koko ajan. (Taiponen 2006, 25.) Toimistoverkkoa ja teol-

lista verkkoa ei siis saa sekoittaa keskenaan.

Toimistoymparisto on ihanteellinen laitteiden asennukselle. Toimistossa [amp6tila on yleensa sta-
biili, jos jaahdytys toimii suunnitellusti. Ulkoista kuormitusta ei siistissa sisdymparistossa yleensa
ole. Teollisessa ymparistossa verkkolaitteet altistuvat korkeille lampédtiloille seka eri prosessiai-
neille. Mahdollisia riskin aiheuttajia ovat myos poly, lika, kosteus, tarina, iskut, kemialliset aineet ja

UV-sateily. (Taiponen 2006, 25.)
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4 Ldhiverkko

Lahiverkko eli LAN (eng. Local Area Network) on tietoliikenneverkko, joka toimii tietylla maantie-
teellisesti rajatulla alueella (Hameen-Anttila 2003, 28). Lahiverkko on tarkoitettu ldhekkain sijoitet-
tujen tietokoneiden ja verkkolaitteiden yhdistamiseen. Lahiverkko voidaan rakentaa esimerkiksi

yrityksen toimitiloihin. Yksikertainen lahiverkko on esitetty kuviossa 4.

/\
Kaapelointi S
Reititin =
eeee D T /\ X
Y| | Kaapelointi 3
Tybasemat

Ulkoverkko (WAN) \

Internet Kytkin

a7 ><//\>

Kuvio 4. Havainnekuva ldhiverkon rakenteesta (Lahiverkon vakiointi yrityksen useaan

toimipisteeseen 2019)

4.1 Verkkotopologiat

Verkkotopologia kasittaa verkkolaitteiden liityntatavan toisiinsa nahden. Eri topologioilla on erilai-
sia ominaisuuksia seka heikkouksia, joten topologioiden tunteminen on tarkeda verkkoa suunnitel-
lessa. Topologiat voidaan jakaa kahteen paaryhmaan: kaksipisteyhteyksiin ja monipisteyhteyksiin
(Granlund 2007). Taman tutkimuksen kannalta oleellinen ryhma on monipisteyhteydet. Topologiat
voidaan jakaa viela fyysiseen seka loogiseen topologiaan. Fyysinen topologia tarkoittaa sita milta

verkko konkreettisesti ndyttaa kayttajille. Looginen topologia taasen kertoo, kuinka verkko toimii

sahkoisesti. (Meyers 2003, 69.)
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4.1.1 Tahtitopologia

Tahtikytkennassa (kuvio 5) laitteet muodostavat yhdessa aktiivilaitteen kanssa tahtea muistutta-
van verkon. Verkon jokainen laite on kytketty tdhden keskipisteeseen, joka voi olla keskitin, reititin

tai kytkin (Hakala & Vainio 2005).

Tahtikytkenta sietda kohtuullisesti vikatilanteita, koska kaapelirikko katkaisee ainoastaan yhden
yhteyden ja se ei vaikuta muun verkon toimintaan. Vianmaaritys on myos muihin topologioihin
verrattuna helpompaa. Ongelmatilanteissa on nopeaa selvittda mika laite on lakannut toimimasta,
ja koska keskuslaitteita on vain yksi, laitteiston paivitys on helppoa. (Hdimeen-Anttila 2003, 31.)
Toisaalta koko verkko on riippuvainen yhdesta keskuslaitteesta, joten keskuslaitteen suorituskyky

seka toimintavarmuus ovat ensisijaisen tarkeita.

.

Kuvio 5. Tahtitopologia (Network Topology: 6 Network Topologies Explained & Compared 2020)

4.1.2 Rengastopologia

Rengastopologiassa (kuvio 6) verkkoon liitetyt laitteet muodostavat rengasmaisen asetelman.
Edellinen laite lahettda signaalin aina seuraavalle laitteelle, joka vastaanottaa signaalin ja [ahettada
sen taas eteenpain. Signaali kulkee renkaassa niin kauan kuin se saavuttaa tavoitellun laitteen.

Rengastopologia on herkka vikaantumiselle. (Pyyskdnen 2007, 28.) Yksikin vika voi kaataa koko
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verkon eli renkaan toimintavarmuus on heikko. Rengasasetelmassa myds vianmaaritys on hanka-
laa. Vikaantunut laite on hankala paikantaa, koska rengas voi olla poikki mista kohdasta tahansa.
Laitteiden lisdaminen tai poistaminen tuottaa myos hankaluuksia, koska laitteet taytyy sammut-

taa, jotta muutostyo tai huolto voidaan toteuttaa.

Rengastopologia oli yleisesti kaytossa Token Ring -teknologiaa kaytettdaessa. Nykyisin Ethernet on
vallannut suurimman osan verkkojen markkinaosuudesta. Toimistoymparist66n rakennetut Ether-
netit ovat joko puumaisia tai tahtivaylaverkkoja. Tasta syysta rengastopologian kaytto on erittdin
vahaista verkkoja rakennettaessa. (Meyers 2003.) Teollisessa ymparistossa Ethernetia rakennetaan
vield renkaaseen kayttaen MRP-protokollaa, jolloin verkon redundanttisuus kasvaa ja verkoista

saadaan toimintavarmoja (Adling 2019).

MRP-protokollaa kaytettdessa rengasverkon vikasietoisuus paranee. MRP-protokollan kaytté on
yleista teollisuus- seka prosessiautomaatiossa. Talla protokollalla suurin saavutettu etu on redun-
danttisuuden kasvattaminen. Protokolla mahdollistaa nopean uudelleenreitityksen vian sattuessa,
jolloin verkkoliikenne ei katkea. (Setup of a Ring Topology Based on “MRP” 2016, 5.) MRP-

protokollaa seka verkkolaitteiden konfigurointia tutkitaan tarkemmin luvussa 5.4.

_LVJ_

Kuvio 6. Rengastopologia (Network Topology: 6 Network Topologies Explained & Compared 2020)
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4.1.3 Vaylatopologia

Vaylatopologiassa (kuvio 7) verkon laitteet yhdistetdan samaan runkokaapeliin. Verkkoliikenne

kulkee kaikkien laitteiden kautta ja data paatyy lopulta halutulle vaylan laitteelle.

Verkon muokkaaminen on helppoa, koska haaroja voidaan poistaa mista vain ja laitteiden lisaami-
nen onnistuu asentamalla uusi laite seka vayldapala paatevastuksen tilalle. Vaylan pituutta voidaan
kasvattaa asentamalla verkkoon vahvistin, joka vahvistaa verkossa kulkevaa signaalia sahkdisesti.

(Pyyskanen 2007, 27.)

Vaylaratkaisun haasteena on verkon ruuhkautuminen. Kaikki laitteet voivat aloittaa Iahetyksen va-
paasti, jolloin verkossa tapahtuu tormayksia. Tormayksesta toipumiseen vaaditaan omat toimenpi-
teet, mika hidastaa liikennetta verkossa. (Granlund 2007, 79.) Vaylaratkaisussa on lisaksi riskina

runkokaapelin vaurioituminen, mika saattaa kaataa koko verkon.

Kuvio 7. Vaylatopologia (Network Topology: 6 Network Topologies Explained & Compared 2020)
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4.1.4 Puutopologia

Puutopologia (kuvio 8) muistuttaa vaylaverkon rakennetta. Puuverkon vaylat ovat yhdistetty yh-
deksi verkoksi kdyttdaen paatevahvistinta. Puuverkko toimii myos samoin kuin vaylaverkko eli jo-

kaista vaylakaapelia koskee samat rajoitukset ja lainalaisuudet. (Pyyskanen 2007, 30.)

Puuverkon heikkous on liikenndinti. Kuten vaylaverkossakin, ainoastaan yksi laite voi liikenndida
kerrallaan puuverkossa, mika voi aiheuttaa verkkoon ruuhkautumista. Paatelaitteeksi voi hankkia
useampi kanavaisen lahettimen, mutta tdma ratkaisu nostaa huomattavasti laitteiston kustannuk-
sia. Verkon haavoittuvia osia ovat kaapeloinnit seka paatelaite. Jos kaapeli katkeaa tai paatelaite

hajoaa, verkko saattaa pahimmassa tapauksessa lopettaa toimintansa. (Pyyskdanen 2007, 30.)

Puuverkkoja on laajalti kaytossa seka toimisto- etta teollisuusymparistdssa, koska puumainen ra-
kenne sallii rakentaa monimutkaisia verkkoja. Puuverkot ovat yleistyneet tietoverkkotekniikassa,
koska absoluuttisia topologiavaihtoehtoja ei ole juuri kdytossa. Useat verkot koostuvat monesta

eri topologiaratkaisusta. Puuverkkojen etuina ovat monimutkaiset rakenteet, helpot muutostyot

sekd nopea vianetsinta.

Kuvio 8. Puutopologia (Network Topology: 6 Network Topologies Explained & Compared 2020)
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4.2 Lahiverkon laitteet

Verkon suunnittelua aloittaessa on olennaista tuntea tyypillisimmat verkkolaitteet. Laitetuntemus
nopeuttaa suunnittelua. Kun tiedetaan laitteiden ominaisuudet ja suorituskyky, suunnittelua pys-
tytdan tekemaan huomattavasti selkeammin. Jarkevilla toimilaiteratkaisuilla pystytdaan luomaan

tehokkaampi verkko seka sadstamaan toteutuskuluissa.

4.2.1 Toistin ja keskitin

Toistin eli vahvistin on verkkoon liitettava laite, jonka tehtavana on vahvistaa heikentynytta verk-
kosignaalia puuttumatta signaalin sisaltoon. Signaalia vahvistamalla voidaan suunnitella pidempia
kaapelointeja. Toistimessa voi olla yksinkertaisimmillaan liitannat yhdelle sisdaan tulevalle signaa-

lille seka vahvistetulle ulostulosignaalille. Useiden ulostulojen omaavia toistimia kutsutaan moni-

porttitoistimiksi. Naissa yksi sisdan tuleva signaali vahvistetaan ja jaetaan useisiin ulostuloihin.

(Hédmeen-Anttila 2003, 45.)

Jaakohuhtan (2005, 95) mukaan keskitin (eng. hub) tarkoittaa napapistettd, joka jakaa lahiverkkoa
tydasemille samalla vahvistaen signaalin vahvuutta. Toistin seka keskitin saatetaan ymmartaa sa-
mana laitteena, mutta oleellinen ero on se, etta keskitin voi sisdltda usean toistimen. Keskittimia

kdytetdan usein tahtiverkkoa rakennettaessa (Pyyskanen 2007, 32).

4.2.2 Kytkin

Kytkinta kdytetdan yhdistamaan lahiverkon osia (kuvio 4). Lahiverkkojen tehostaminen onnistuu
korvaamalla keskitin kytkimella. Kytkimen etuna on verkkoliikenteen nopeuden sailyvyys. Saapu-
van verkkoliikenteen nopeus on yhta suuri kuin lahtevan verkkoliikenteen. Tama johtuu muun mu-

assa kytkimen nopeasta taustavaylasta. (Jaakohuhta 2005, 137.)

Kytkin pystyy suodattamaan verkkoliikennettd. Tulevan paketin MAC-osoite tallentuu kytkimen
osoitetauluun. Kytkin vertaa sisaan tulevien pakettien MAC-osoitteita muistissa oleviin osoitteisiin,
minka jalkeen paketti ldhetetdan oikeaan porttiin. Jos vastaanottajan osoitetta ei 16ydy, sisdan tu-
leva paketti lahetetdan kaikkiin portteihin. Vastaavasti jos lahettdja- ja vastaanottajaosoite on

sama, paketti havitetaan. (Pyyskdanen 2007, 33.)
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4.2.3 Reititin

Tietoliikenneverkkojen yhdistaminen onnistuu kayttamalla reititinta. Reititin on aina yhteydessa
kahteen eri verkkoon. Kuviossa 4 on esitetty ldhiverkon rakenne, jossa reititin on yhdistetty ulko-

verkkoon eli Internetiin seka lahiverkon kytkimiin.

Reititin on ylemman tason laite eli se on verkkohierarkiassa korkeammalla kuin kytkin. Tama tar-
koittaa sita, etta kytkin ei voi olla yhteydessa ulkoverkkoon toisin kuin reititin. Edellytyksena reiti-
tyksen toiminnalle on laitteiden IP-osoitteet (ks. luku 4.4), joiden avulla reitittimet lahettavat ja

vastaanottavat paketteja protokollien mukaan. (Kurose & Ross 2013.)

Reitittimiin on ohjelmoitu protokollia eli kdytanteita, joiden algoritmeja noudattamalla reititin va-
litsee sopivimman reitin paketin kuljetukselle. Reititin voi esimerkiksi etsia lyhimman tai nopeim-
man reitin protokollan mukaan. Protokollaan voi olla konfiguroituna vaihtoehtoisen reitin hakemi-

nen, jos oletusreitti ei ole kdytettavissa. (Kurose ym. 2013.)

4.3 Lahiverkon tietoturva

Tieto- ja laiteverkot ovat yha merkittdvammassa roolissa osana yksityisten kayttdjien seka yritys-
ten arkipadivaa. Arkaluontoiset tiedot, kuten pankkitunnukset tai yrityksien dokumentit, liikkuvat
verkossa tai ovat tallennettuina erilaisiin pilvipalveluihin. Naita tietoja on syyta varjella ja tasta

syysta tarvitaan tietoturvaa parantavia tyokaluja.

4.3.1 Palomuuri

Palomuuri on tietoturvalaite, joka toimii sisdisen ja ulkoisen verkon rajapinnassa (kuvio 9). ”Palo-
muuri tutkii liityntadnsa saapuvan liikenteen ja soveltaa siihen tiettyja saant6ja, kaytannossa sal-
lien tai estden liikenteen kyseisten sdantojen perusteella.” (Thomas 2005, 161.) N&in ollen palo-
muuri tekee paatoksen verkkoliikenteen sallimisesta ulkoverkosta sisaverkkoon tai painvastoin.
Palomuuri keraa tietoja verkkoliikenteestd muistiin, jolloin se oppii tunnistamaan turvalliset verk-

kosivustot.

Palomuureja on eri tasoisia: henkilokohtaisia, monitoimisia, pienille ja keskisuurille yrityksille suun-

nattuja seka suuryrityksille suunnattuja. Henkilokohtaisia palomuureja kaytetaan kuluttajatasolla
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yleensd henkilokohtaisissa tietokoneissa turvaamaan verkossa liikkumista. Monitoimipalomuurit
ovat yleensa valmiiksi integroituina reitittimiin. Tallaiset laitteet sopivat kayttdjille, jotka jakavat
laajakaistaa esimerkiksi kotona useiden laitteiden kayttoon. Yrityskayttoon kohdistetut palomuurit
ovat jareitd ja niissa on suuri muistikapasiteetti. Yritysten palomuureissa on paljon liityntdja, koska

yritysverkoissa on usein monia kayttajia. (Thomas 2005, 171.)

Reunareititin

Palomuuri
( Yrityksen sisaverkko N
| |
J W 9 & @
SN Sy S S S

Kuvio 9. Palomuurin sijanti verkossa (Aktiivisen IPCop-palomuurin yliheitto 2015)

Palomuurien ongelmana on se, ettei kaikkia uhkia voida todeta ajoissa, koska uusia haittaohjelmia
luodaan verkkoon jatkuvasti. Hakkereita voidaan hidastaa, mutta palomuurit eivat kuitenkaan ta-
kaa tdydellista suojausta. Verkon kayttdjien kannalta palomuuri saattaa joskus hankaloittaa tyos-

kentelyd, jos palomuuri estaa kayttamasta harmitonta sivustoa luullessaan sita uhkaksi.

4.3.2 VPN

VPN (eng. Virtual Private Network) eli virtuaalinen yksityisverkko on yksinkertainen ja turvallinen
tapa luoda yhteys ldhiverkkoon Internetin tai muun verkon kautta. Kuviossa 10 on esitetty VPN toi-
minta yksinkertaistettuna. Kayttaja voi ottaa yhteyden toiseen lahiverkkoon VPN-tunnelin kautta,

jolloin VPN-yhteys salaa kdyttdjan IP-osoitteen seka GPS-tiedon (Andreasson & Koivisto 2013).
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Nain ollen verkon kaytto on turvallista. llman VPN:&a yhteys pitaa luoda Internetiin ilman salausta,

jolloin kayttaja on alttiina uhkille ja hdanen verkkoliikennettdaan voidaan monitoroida.

Public network
(Internet)

Physical
channel

Local
network

Virtual, private &
secure channel

Client

Server

Kuvio 10. VPN-yhteys ja Internet-yhteys (Teleworking: VPN and other recommendations 2020)

VPN on hyddyllinen yritysmaailmassa, kun tyoskennellaan samassa lahiverkossa. Kayttaja voi kayt-
taa lahiverkkoa sijainnista riippumatta hyodyntdaen VPN:aa. VPN voidaan rakentaa fyysisen verkon
sijaan, jolloin saadaan isoja kustannussaadst6ja, kun ei tarvitse rakentaa tai yllapitaa varsinaista
verkkoa (Kurose ym. 2013). VPN:n muita etuja ovat nopeus, turvallinen verkkoliikenteen salaus

seka liikuteltavuus.

Thomas (2005) on jakanut VPN-verkot kolmeen eri kategoriaan. VPN-verkkojen tyyppeja ovat

e VPN-etdyhteysverkko
e Toimipisteiden valinen VPN-verkko
e VPN-extranet -verkko.

Tama on suora esimerkki, kuinka virtuaalisia yksityisverkkoja kannattaa jaotella yritysmaailmassa.
VPN-etayhteysverkko kuvastaa yksittdisen kayttajan, mobiililaitteen tai esimerkiksi tietokoneen
yhdistamista etayhteydella yrityksen Idhiverkkoon. Talla tavoin paastaan tarkastelemaan esimer-

kiksi yrityksen verkkolevylle tallennettuja tiedostoja. Toimipisteiden valinen VPN-verkko kuvastaa
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eri toimistojen valista salattua yhteytta Internetin yli. VPN-extranet -verkko mahdollistaa esimer-
kiksi asiakkaiden ja toimittajien toiminnan yhteisessa verkossa. Tdma helpottaa tyoskentelya, jos
tehdaan tiiviisti yhteistyota ja pyritaan saavuttamaan samoja paamaaria. (Thomas 2005, 238.) Ku-

viossa 11 esitetdaan verkkojen jaottelua piirretyssa muodossa.

Slte-to-S|te VPN

%ﬁ
Branch aﬁ ki - :

‘Office @

Office

Branch H%/ ~ £ E
gl

Remote/ Roaming Users

Kuvio 11. VPN-verkkojen tyyppeja

4.3.3 Fyysinen suojaus

Andreassonin seka Koiviston mukaan tietoturvaa miettiessa on tarkeda ottaa huomioon verkkolait-
teiden fyysinen suojaus. Talla tarkoitetaan sitd, etta laitehuoneisiin, jakamoihin ja muihin verkon
tarkeisiin laitetiloihin ei ole ulkopuolisilla paasya. Nain voidaan estaa, etteivat ei-halutut henkilot
padse kasiksi verkon haavoittuviin osiin ja taten vahingoittamaan verkkoa tai levittdmaan haittaoh-

jelmia. (Andreasson & Koivisto 2013.)

Thomasin mukaan yksinkertaisin tapa suorittaa fyysinen suojaus on lukita ovet. Monissa eri raken-
nuksissa velvoitetaan pitamaan henkilokorttia esilla, jolloin voidaan nopeasti todeta vierailun asi-
anmukaisuus. (Thomas 2005, 371.) Lisaksi Andreasson sekd Koivisto korostavat, etta rikollisuuden
lisdksi fyysiselld suojauksella ymmarretdaan myos esimerkiksi tulipaloilta ja vesivahingoilta suojau-
tumista. Onnettomuuksilta suojautumista voidaan parantaa muun muassa kiinnittamalla huomiota
laitteiston sijoitteluun rakennuksessa sekd asentamalla tilaan tunnistimia, esimerkiksi paloilmai-

simia. (Andreasson & Koivisto 2013.)
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4.4 Internet Protocol

Jokaisella Internetiin liitetylla verkkolaitteella on IP-osoite. Jotta verkkoliikenne Internetissa onnis-
tuu, jokainen laite tulee identifioida omalla osoitteella. IP-osoitteen avulla esimerkiksi reitittimet

osaavat ohjata datapaketit oikeille laitteille.

Tutkimuksen kannalta on oleellista tuntea IPv4-osoitteen rakenne sekd miten IPv4-osoite maarit-
tyy. Tasta syysta IP-protokollaa tarkastellaan yleiselta, kayttdjalle olennaiselta, tasolta. IPv6-o0soit-

teen tarkastelua ei tehda tassa tutkimuksessa.

IPv4-protokollan mukaan erilaisia IP-osoitteita voi olla noin 4,3 miljardia (256* = 4 294 967 296). IP-
osoitteet koostuvat neljasta eri numerosta, jotka ovat erotettu pisteilld (kuvio 12). Jokainen luku
on kooltaan kahdeksan bitin eli yhden tavun kokoinen. IP-osoite on siis suuruudeltaan 32 bittia eli
nelja tavua. Yhteen tavuun mahtuu numeroarvoja lukuun 256 asti. (Odom 2005, 217.) Kuviossa 12

esitetddn, kuinka bindariset arvot muutetaan ensin lukuarvoiksi ja sen jalkeen IP-osoitteeksi.

An IPv4 address (dotted-decimal notation)

172 . 16 .254 . 1
¥ \4 4 \ 4

10101100.00010000.11111110.00000001

l ] | |

| |
] One byte =Eight bits

I
Thirty-two bits ( 4 * 8 ), or 4 bytes

Kuvio 12. IPv4-osoitteen maaritys (IPv4 2020)
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IPv4-protokollan IP-osoitteet voidaan jaotella verkkoluokkiin. Verkkoluokat ovat A, B, C, D ja E.

Kolme ensimmaista luokkaa ovat kaikkein olennaisimmat. Verkkoluokat jakaantuvat kuvion 13 mu-

kaisesti.
Address Bit Pattern of ;II'S!: Bylte Host Assignment Range in
Class First Byte ecima Dotted Decimal
Range
A OXXXXXXX 1to 127 1.0.0.1 to 126.255.255.254
B 1 OXXXXXX 128 to 191 128.0.0.1 to
191.255.255.255.254

110xxxxX 192 to 223 192.0.0.1 to 223.255.255.254
1110xxxx 224 to 239 224.0.0.1 to 239.255.255.254
11110xxx 240 to 255 240.0.0.1 to 255.255.255.255

Kuvio 13. IPv4 verkkoluokat (IP addressing concept N.d)

IP-osoitteet koostuvat verkko-osasta seka isantdosasta. Verkkoluokka maarittaa prefiksin eli osoit-
teen alkuosan. Alkuosa vaihtelee verkkoluokittain ja esiintyy IP-osoitteessa ensimmaisina lukuina.

(Hunt 1998, 25.) Kotikosken (2021) mukaan verkko- ja isdntdosien tavujen maara on jaoteltu seu-

raavasti
o  A-luokka
o Verkko-osa yksi tavu ja isantdosa kolme tavua
e B-luokka
o Verkko-osa kaksi tavua ja isdntdosa kaksi tavua
e C-luokka

o Verkko-osa kolme tavua ja isdntdosa yksi tavu.

Kuviossa 14 on my0s esitetty osoiteluokkien rakenteet seka verkkojen ja kytkettavien laitteiden
maarat. Verkko-osasta pystytaan tutkimaan kuinka monta verkkoa kyseissa verkkoluokassa voi
olla. Iséntdosa taasen kertoo verkkoon liitettdvien laitteiden maaran. (Hunt 1998, 25.) Taten voi-
daan todeta, ettad A-luokan verkkoja on melko vdahan, mutta ne ovat todella laajoja. C-luokan verk-
koja on toisaalta todella paljon, mutta niihin voidaan liittda huomattavasti vahemman verkkolait-

teita.
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< 32 bits >

128 networks

Host Each with 16,777,216 hosts
4 8bits — ¢ 24 bits >
Host 16,384 networks

Each with 65,536 hosts

44— 16 bits b 4 16 bits ——p
Host 2,097,152 networks

Each with 256 hosts

4 24 bits p 4— 8bits —

Kuvio 14. Verkkoluokkien maardaytyminen (Internet Protocol (IP) Addresses N.d)

4.5 Aliverkon peite

Kuten luvussa 4.4 todettiin, verkkoja on olemassa rajallinen maara. IP-osoitteiden verkko-osan mu-
kaan maaraytyvat verkkojen koot ovat samassa verkkoluokassa aina samankokoisia. Tosieldamassa
fyysiset verkot ovat yleensa aina eri kokoisia, joten aina tarvitaan eri maara IP-osoitteita. Aliverkon
peitteen avulla pystytdaan rajaamaan vakiomuotoisia verkkoja pienempiin kokonaisuuksiin, jolloin
IP-osoitteita ei mene hukkaan. (Hakala ym. 2005, 196.) Kuviossa 15 on esitetty IP-osoitealueet
seka luokitellut aliverkkojen peitteet. Kaytossa voi olla esimerkiksi A-luokan verkko, mika on to-
della suuri. Tata verkkoa voidaan rajata kayttamalla esimerkiksi C-luokan aliverkon peitett3, jos
verkosta halutaan rajata pieni osa. IP-osoitteita ja aliverkon maskeja voi rajata parhaiten katsomal-

laan tavalla tarpeiden mukaan.
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Aliverkon peitteen toinen tarkeé tehtdva on kertoa, onko IP-osoite paikallinen vai etdosoite. Voi-
daan todeta, ettd IP-osoitteet ovat paikallisia, jos niilld on sama verkko-osa eli ne ovat osana sa-
maa verkkoa. Etdosoitteet sijaitsevat eri verkoissa. Tama vaikuttaa erityisesti verkkoliikenndintiin.
(Meyers 2003, 311.) Jos lahettdva kone havaitsee vastaanottavan koneen olevan oman aliverkon
ulkopuolella, lahetys tapahtuu oletusyhdyskaytavan (eng. default gateway) kautta. Oletusyhdys-
kdytavana voi olla esimerkiksi reititin tai palomuuri. Jos laitteet ovat samassa aliverkossa, lahetys

tapahtuu verkon sisalla.

|P addresses classes and Default subnet mask

Class IP address ranges Default subnet mask
A 0.0.0.0 to 127.255.255.255 255.0.0.0
B 128.0.0.0 to 191.155.255.255 255.255.0.0
C 192.0.0.0 to 223.255.255.255 255.255.255.0
D 224.0.0.0 to 239.255.255.255 Not applicable
E 240.0.0.0 to 255.255.255.255 Not applicable

Kuvio 15. IP-osoitealueet seka aliverkot peitteet

Aliverkon peitteet voidaan esittaa kahdella eri tavalla. Tyypillisin tapa on muuntaa aliverkon peite
bindarimuotoon, jolloin luvusta on helppo laskea nollat ja ykkoset. Binddrimuoto on oleellinen,
koska numeroiden avulla aliverkon peitteesta voidaan tutkia verkko- ja isantdosien pituudet. Ykko-
set ovat aina verkko-osaa ja nollat ovat aina isdntdosaa. (Meyers 2003, 311.) Esimerkiksi peitteessa
11111111.111121111.11111111.00000000 verkko-osa on 255.255.255.0, koska kolme ensimmaista

tavua muodostavat jokainen luvun 255. Viimeinen tavu muodostaa luvun nolla.

Aliverkon peitteet voidaan esittda myos pistedesimaalimuodossa, kuten IP-osoitteetkin. Esimer-
kiksi verkon 201.23.45.123/24 IP-osoite on 201.23.45.123 ja aliverkon peite on 255.255.255.0.
(Meyers 2003, 312.) Kauttaviiva kertoo, kuinka monta ykkosta bindarimuotoisessa esityksessa on.
Kun luvun 24 jakaa kolmella, saadaan luku kahdeksan. Tama vastaa bindarilukuna arvoa 255 eli ali-

verkon peitteen verkko-osaksi muodostuu ylla mainittu 255.255.255.0.
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Jaetaan esimerkin vuoksi C-luokan verkko 205.40.100.0/24 kahdeksi aliverkoksi. /24 vastaava ali-
verkon peite on bindarimuodossa 11111111111111111111111100000000. Iséntatunnuksessa on
kahdeksan bittia ja kaikkien arvo on nolla. Aliverkkoja luodessa aliverkon peitetta taytyy jatkaa oi-
kealle, jolloin isdntdosa pienenee. Tama tarkoittaa sitd, ettd verkkojen koko kutistuu. (Meyers
2003, 314-318.) Aliverkon peitetta jatketaan oikealle yhdella bitilla. Isdntdosaan jaa seitseman bit-
tid eli verkon koko on talléin 128. Ensimmainen uusi verkkotunnus on
11001101.00101000.01100100.00000000 = 205.40.100.0/25. Tama verkko kattaa osoitteet valilla
205.40.100.0 ja 205.40.100.127. Toinen uusi verkkotunnus on
11001101.00101000.01100100.10000000 = 205.40.100.128/25. Tama verkko kattaa osoitteet va-
lilld 205.40.100.128 ja 205.40.100.255. Muunnoksessa luotu aliverkon peite on 255.255.255.128.

5 Tutkimuksen toteutuminen

5.1 Kaytossa oleva laitteisto

Opinndytetyon verkkolaitteisto on Siemensin valmistama. Laboratorion automaatiolaitteisto koos-
tuu myos Siemensin komponenteista. Kdytettdessa saman valmistajan laitteita valtytdaan ylimaarai-
silta laiterajapinnoilta, jolloin konfigurointi ja kdyttoonotto helpottuu. Tarvittava parametrointi

saadaan tehtya TIA Portalilla eli laitteiden asetukset voidaan vaihtaa kayttden yhta ohjelmistoa.

Tutkimukseen hankittavat verkkolaitteet ovat uusia. Jannitelahde on kuitenkin purettu vanhasta
rakista eli se on ollut jo aiemmin kdytossa. Tutkimuksessa taytyy analysoida jannitelahteen ominai-

suuksia, jolloin voidaan varmistua, etta laite soveltuu myo6s osaksi uutta kokonaisuutta.

5.1.1 Siemens SCALANCE XC208

Tutkimuksessa luotavan verkon kytkimeksi valikoitui Siemensin SCALANCE XC208 (kuvio 16).

SCALANCE-sarjan kytkin valittiin tutkimuksen komponentiksi, koska automaatiolaitteisto koostuu
kokonaisuudessaan Siemensin valmistamista komponenteista. Konfigurointi helpottui, kun kaikki
laitteet ovat saman valmistajan tekemia. (Adling 2019.) Tulevaisuudessa verkon laajentaminen on

myo0s vaivattomasti toteutettavissa, kun laitteiden osalta ei ole eri valmistajien vilisia rajapintoja.
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XC208-kytkimet suositellaan kytkemaan renkaaksi ja parametroimaan MRP-protokolla kayttoon.
Talloin verkon vikasietoisuus lisdantyy. Vikatilanteessa kytkimet pystyvat maarittamaan uudelleen-
reitityksen 200 millisekunnin kuluessa. Sama protokolla voidaan parametroida kayttoon kaikille

tutkimuksen verkkolaitteille. (Adling 2019.)

—

iy

Kuvio 16. Siemens SCALANCE XC208 (6GK5208-0BA00-2AC2 2019)

Tietoturva on my0ds otettu huomioon XC208-kytkimessa. Asetusten muuttamista varten kayttdjan
taytyy syottaa oikea salasana. Toinen vaihtoehto on kayttda paasylistoja (eng. ACL = Access Cont-
rol List). Listoille on maaritetty kayttajat, joille on annettu oikeudet kytkimen asetusten muokkaa-
miseen. (Adling 2019.) Kolmas vaihtoehto tietoturvan lisadmiseen on kytkea tarpeettomat portit
pois kaytosta, jolloin ulkopuolisilla henkil6illa ei ole paasya kytkimen sisdlle. Ylimaaraiset portit voi-
daan myos lukita fyysisilla lukoilla, jolloin tarpeeton p&dasy saadaan evattya. (Network security

2020.)
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XC208-kytkimessa on kahdeksan RJ-45 -liityntad. Tama maara riitti tutkimuksessa rakennettavan
verkon tarpeisiin. Osa porteista jai kuitenkin vapaaksi ja niitd voidaan hyodyntaa esimerkiksi tule-
vaisuudessa verkkoa laajentaessa. Kytkin tukee Ethernet-protokollaa ja kytkin konfiguroidaan TIA
Portalilla, joten voidaan todeta, etta kytkin sopii tarkasteltavien osa-alueiden osalta tutkimukseen.

(Data sheet 6GK5208-0BA00-2AC2 2019.)

5.1.2 Siemens SCALANCE S615

Tutkimuksen verkkoon valittiin reitittimeksi Siemens SCALANCE S615 (kuvio 17). Reitittimessa on
viisi RJ-45 -porttia. Nelja porttia on ulospdin suuntautunutta verkkoliikennetta varten. Yksi por-
teista on sisdan tulevaa liikennettd varten. (Network security 2020.) S615-reititin on suunniteltu
toimimaan samassa verkossa muiden Siemensin verkkolaitteiden kanssa eli soveltuu kaytettavaksi

XC208-kytkimen seka SC636-2C -palomuurin kanssa.

Kuvio 17. Siemens SCALANCE S615 (6GK5615-0AA00-2AA2 N.d)
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S615-reitittimen tietoturvassa olennaisimpana osana on VPN ja salattu verkkoliikenne. Talla kei-
nolla pyritaan lisdamaan etayhteyksia seka turvaamaan tiedonsiirtoa. Etdyhteys vdahentda huolto-
aikoja, kun voidaan tehda ennakkohuoltoa seka valvontaa. Reitittimen tietoturvaan liittyy myds
vahvat salasanat ja NAT (eng. Network Address Translation) eli IP-osoitemuunnos. (Industrial Et-

hernet Security SCALANCE S615 Web Based Management 2020.)

S615-reititinta kdytettdessa voidaan hyddyntda Siemensin SINEMA RC -yhteytta. Talla yhteydella
kyetdaan tekemaan huolloista, verkkoliikenteen monitoroinnista seka valvonnasta huomattavasti
joustavampia. (Operating instructions 2015.) Kuviossa 18 on esitetty, kuinka SINEMA RC -serverilta
voidaan ottaa VPN:an kautta yhteys reitittimiin ja taten ohjata sekd monitoroida laitteita turvalli-

sesti. Tama mahdollistaa laitteistojen etdoperoinnin paikkaan sitomatta.

Master station Building1
internal network 3 internal network 4

- PC with
= SINEMA RC server

PC with SINEMA RC client
%'—g[;) M812
external public network ( = P
o/ /

S

Station 1 N y Station 2
internal network 1 internal network 2
S§7-300 S7-1200

| e
F_ ||l T
TIM 3V-IE M874 M874 CP 12431 £ VPN tunnel
Advanced DNP3 W Industrial Ethemet

Kuvio 18. SINEMA RC (Configuration manual 2020)

5.1.3 Siemens SCALANCE SC636-2C

SCALANCE SC636-2C -palomuuri (kuvio 19) on prosessiteollisuudessa kaytettava verkkolaite, jonka

tehtdvana on suojata teollisuudessa tapahtuvaa tiedonsiirtoa (Data sheet 6GK5636-2GS00-2AC2
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2019). Palomuuri analysoi verkkoliikennetta verkon sisdisten ja ulkoisten osien rajapinnassa.

SC636-2C on valittu tutkimuksessa kaytettavaksi palomuuriksi.

SEsREEES
- mEmmEmmmn

Kuvio 19. Siemens SCALANCE SC636-2C (6GK5636-2GS00-2AC2 2020)

Palomuurin tietoturva perustuu vahvan salasanan luomiseen seka NATiin. Ylimaaraiset verkkolii-
tynnat voidaan sulkea fyysisilla lukoilla, jotka kayvat RJ-45 -liityntdaan. (Network security 2020.) Ku-
viossa 20 on esitetty RJ-45 -liittimeen sopiva lukko. Lukoilla voidaan estda ulkopuolisten paasy
verkkolaitteen liityntoihin. Lukkojen kayttd on yksinkertaista, koska niiden asentamiseen ei vaadita
tyokaluja. (IE RJ45 port lock n.d.) RJ-45 -lukkojen hinta on noin 50 €/kappale. Portteja jaa vapaaksi

yhteensa noin 15 kappaletta, jolloin lukkojen yhteishinnaksi tulisi 750 €.

SC636-2C -palomuuri tukee OpenVPN-yhteyttd (Network security 2020). Tama mahdollistaa
etdayhteyden luomisen verkkoon kayttamalla laboratoriossa olevaa tietokonetta, joka on yhtey-
dessa oppilaitoksen ldhiverkkoon. VPN-yhteys on tarkea osa tutkimuksessa rakennettavaa verkkoa
sekad etakadyttda. Palomuuriin voidaan ottaa yhteys kayttamalla SINEMA RC -yhteytta, jolloin voi-

daan monitoroida palomuurin toimintaa seka tarvittaessa muuttaa asetuksia. Palomuurin ominai-

suudet tayttavat tutkimuksen asettamat vaatimukset.
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Kuvio 20. Siemensin RJ-45- lukko (IE RJ45 port lock N.d)

5.1.4 Powernet ADC5723

Janniteldhdetta valittaessa tarkein huomioon otettava asia on sisdan- ja ulostulevan jannitteen
suuruus. ADC5723-janniteldhde (kuvio 21) muuntaa 230V vaihtojannitteen 24V tasajannitteeksi.
Luvuissa 5.1.1 sekd 5.1.2 esitellyt verkkolaitteet tarvitsevat 24V tasajannitteen toimiakseen (Data

sheet 6GK5208-0BA00-2AC2 2019; Data sheet 6GK5636-2GS00-2AC2 2019).
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Kuvio 21. Janniteldhde ADC5723 (ADC5000 SERIES 2017)

Janniteldahteen valintaperusteena toiseksi tarkein ominaisuus on jannitelahteen tuottama teho.
Teholukeman taytyy olla suurempi kuin verkkolaitteiden vaatima teho, jotta laitteet toimivat.

Verkkolaitteiden ottotehot ovat

e XC208-Kytkin
o tehontarve: 4.2W (Data sheet 6GK5208-0BA00-2AC2 2019)

e SC636-2C-Palomuuri
o tehontarve: 9.6W (Data sheet 6GK5636-2GS00-2AC2 2019)

e S615-reititin
o tehontarve: 3W (Operating instructions 2015).

Kytkimia on kaksi kappaletta, palomuureja on yksi kappale ja reitittimia on myds yksi kappale. Ta-

ten kokonaistehon tarve on

4.2W +4.2W + 9.6W + 3W = 21W.

Janniteldhteen tuottama teho on 60W (Data sheet/User manual 2017). Voidaan todeta, ettd 60W
> 21W, joten jannitelahteen tuottama teho riittaa kattamaan verkkolaiteiden ottaman tehon. Jan-
nitelahde asennetaan DIN-kiskoon, mikad on soveliain asennustapa tutkimuksessa kaytettavaan lai-
terakkiin (Data sheet/User manual 2017). Janniteldhteen muuntama jannite seka tehontuotto ovat

tarvittavan suuruiset, joten todetaan, etta jannitelahde soveltuu tutkimukseen.
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5.2 Verkon rakenne ja topologia

Hamalainen (2021) seka Pyykkd ja Torvinen (2021) esittavat eridvat nakemykset tutkittavan verk-
koympariston topologioille. Himaldinen ehdottaa topologiavalinnaksi kahdennettua tahtiverkkoa.
Tahtiverkko olisi kayttajaystavallisin ja toimintavarmin ratkaisu. Verkkokaapeleiden kahdennus
toisi my0s lisda luotettavuutta verkon toiminnalle vikatilanteissa. (Hamaldinen 2021.) Pyykko ja
Torvinen (2021) puolestaan korostavat rengastopologian etuja kdytettdessa Siemensin valmista-
mia verkkolaitteita. Siemensin laitteet tukevat MRP-protokollaa, joka on teollisessa ymparistdssa
yleisesti kdytossa oleva protokolla. Pyykko ja Torvinen painottavat MRP-protokollan uudelleenrei-
titysominaisuutta kytkettaessa laitteet renkaaseen. Verkkolaitteet osaavat etsia vikatilanteen sat-
tuessa tiedonsiirrolle vaihtoehtoisen reitin 200 millisekunnin kuluessa, jolloin tietoliikenne ei ehdi

katketa. (Pyykko & Torvinen 2021; Setup of a Ring Topology Based on “MRP” 2016, 4.)

Tutkimuksessa rakennettavan verkon topologiaksi valitaan rengasverkko (ks. luku 3.1.2), koska
tydssa pyritdadan mukailemaan OT-verkkoa. Rengastopologia on teollisessa ymparistossa yleisesti
kaytetty verkkotyyppi. Rengasverkon etuja ovat pienet kustannukset, yksinkertainen layout, nopea
uudelleenreititys vikatilanteessa seka standardisoidut protokollat laitevalmistajien kesken, jolloin
voidaan yhdistaa eri valmistajien laitteita. Yhteensopivien laitteiden taytyy olla standardin IEC

62439 mukaisia. (Setup of a Ring Topology Based on “MRP” 2016, 4-5.)

Siemensin laitemanuaalin mukaan verkkolaitteet tukevat kaikkia topologioita, mutta rengastopolo-
gia soveltuu tutkimukseen parhaiten. (Network security 2020.) Useiden topologiamahdollisuuksien
ansioista verkon rakennetta voidaan kuitenkin halutessa muokata ilman etta tarvitsee hankkia ko-
konaan uusia komponentteja. Tasta johtuen laboratoriossa voidaan tulevaisuudessa analysoida
erilaisten verkkoratkaisujen kayttaytymista seka ominaisuuksia. Tamanhetkinen verkkorakenne on
esitetty kuviossa 22. Yhtenaiset viivat ovat toteutuvia ratkaisuja. Katkoviivoilla esitettyja laitteita

analysoidaan ja yhdistetdaan verkkoon mahdollisesti tulevaisuudessa.
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Kuvio 22. Tietoverkon rakenne

Tutkimuksen verkko koostuu neljasta eri osasta (kuvio 23). Korkeavarasto-osuus kattaa automaa-
tiolaitteiston seka SCALANCE S615 -reitittimen. Tuotannon OT -verkko kasittaa laboratoriotilassa
olevan verkkorakin komponentit ja kaapeloinnin. Kuviossa 23 nakyy myds rakkilaitteiden keskinai-
nen kytkenta eli topologia. DMZ-alue toimii eteisverkkona tutkimuksen lahiverkolle. Itkonen
(2018) on tutkinut opinnaytetydssdaan DMZ-alueen merkitysta osana teollisuusverkkoa. Han to-
teaa, ettd eteisverkon tehtdvana on toimia puskurina sisdisen ja ulkoisen verkon valilla. DMZ-
alueella on suuri merkitys tietoturvan parantamisessa seka verkkoliikenteen valvonnassa. (Itkonen
2018, 38—39.) Yrityksen IT -verkko edustaa Jyvaskylan ammattikorkeakoulun Rajakadun kampuk-
sen omaa lahiverkkoa. Jokaiselle alueelle maaritetaan omat IP-osoitealueet. Laitteiden konfigu-

rointia tutkitaan tarkemmin luvussa 5.4.
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Kuvio 23. Verkon osat

5.3 Verkon rakennus

5.3.1 Alkuvalmistelut

Verkon rakentaminen aloitettiin kartoittamalla tilanne laboratoriossa. Aluksi tarkastettiin tutki-
musta varten hankittavat laitteet seka laboratorion tilat, joihin verkko on tarkoituksena rakentaa.
Laboratoriossa oli valmiina Metso DNA -laitekaappi, josta muokattiin alusta verkkolaitteille. Oppi-
laitoksen lahiverkossa olevia atk-pisteita valjastettiin myds osaksi tutkimuksen verkkoa kytkemalla
ne irti oppilaitoksen verkosta. Samalla laboratorion yleista layoutia muokattiin, jolloin kdyttdjan on
helpompi tyoskennella rakin ymparistdssa ja mahdollisten harjoitusten tekeminen onnistuu. Tilan
muokkauksessa otettiin huomioon myos automaatiolaitteisto, joka vaati huomattavasti tilaa. Kuvi-
ossa 24 nakyy laboratorion uusi layout. Vasemmalla olevalle verkkorakille seka oikean reunan au-

tomaatiolaitteistolle on esteeton paasy.
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Kuvio 24. Laboratorion uusi layout

Metso DNA -laitekaappi soveltuu tutkimuksen tarpeisiin. Kaappiin oli jadanyt paljon erilaisia atk-lait-
teita seka keskusyksikoita, jotka olivat tarpeettomia. Ennen kuin laitekaapin layoutia voitiin suun-
nitella, kaappi taytyi siivota ja tarpeettomat laitteet piti siirtda pois. Lopulta kaappiin jai ainoastaan
yksi kdytossa oleva Valmet DNA -jarjestelmaan liittyva kytkin. Jyvaskylan ammattikorkeakoulun
henkilokunnan kanssa paatettiin, ettd kyseinen kaappi rakennetaan taysin verkkoliikennetta var-

ten. Taten kaappiin ei asenneta laitteita, jotka eivat liity tietoliikenteeseen.

5.3.2 Laitteiden asennus ja jannitekaapelointi

Kaappiin asennettavia verkkolaitteita oli yhteensa nelja kappaletta ja janniteldhteita oli yksi kap-
pale. Verkkolaitteet asennettiin kaappiin omaksi kokonaisuudeksi keskelle rakkia, jolloin vapaata
tilaa jai runsaasti tulevaisuutta varten ja verkkokaapeleiden ei tarvinnut olla kovin pitkid. Kuviossa

25 on esitetty siistitty rakki.
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Kuvio 25. Verkkolaiterdkki valmiina kaapelointiin

Janniteldhde oli aiemmin kaytossa samassa rakissa. Aiempi asennus oli tehty huolimattomasti ja
kosketussuojaus ei ollut riittava. 230 voltin vaihtojannite oli kytketty riviliittimille. Kytkenta oli
tehty heikosti, koska osa johtimista oli paljaina. Tallaisessa kytkenndssa on riskina, etta kayttaja
saa vaarallisen sahkoiskun. Vanha kytkenta purettiin ja vaarallinen vaihtojannite kytkettiin suojat-
tuun pistorasiaan, jolloin kosketussuojaus tayttyi vaihtojannitteen osalta. Pistorasia kytkettiin syot-
tdmaan jannitelahdettad, jonka ulostuleva 24 voltin pienoisjannite kytkettiin riviliittimiin. Riviliitti-
mia tosin ei pystytty tdysin suojaamaan kosketukselta, mutta Hongan, Korhosen ja Tammisen
(2019, 4) mukaan pienoisjannitteen seka virran suuruus ovat niin pienet, ettei kayttajalle sahkois-
kun tilanteessakaan aiheudu hengenvaaraa. Lisaksi johtimien paat holkitettiin ja kytkettiin huolelli-
sesti, jolloin sahkdiskun vaara pieneni. Sahkodiskujen mahdollisuus pyrittiin minimoimaan. Kuviossa

26 nakyy riviliittimet seka jannitelahde.
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Kuvio 26. Tasajannitelahteen kytkenta

Janniteldhteen asennuksen jalkeen rakki oli valmiina kaapelointia varten. Kuvioissa 26 ja 27 nakyy
kuinka 24 voltin tasajannite on kytketty riviliittimilta verkkolaitteille. Kaapelointi toteutettiin kayt-
tamalla KLMA 4x0.8+0.8 -kaapelia. Kaapelista erotettiin ainoastaan punainen seka sininen johdin

kayttoon, koska ne edustavat yleisesti plus- ja miinusnapoja.
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Kuvio 27. Verkkolaitteiden asennus ja kaapelointi

5.3.3 Ristikytkenta seka verkkokaapelointi kentalla

Hamalaisen (2021) mukaan verkkokaapeleiden kytkenta tulee suorittaa ristikytkentdkaapilla. Tal-
I6in kaikki liikenne kulkee ristikytkennan kytkimen kautta. Jyvaskylan ammattikorkeakoulun tieto-
hallinnolla on myds parempi kasitys laboratorion verkon rakenteesta, kun laboratorioon ei ole

tehty omia kytkentdja vaan kaikki muokkaukset on tehty sovitusti ja ristikytkentapaneelin kautta.

(Hamalainen 2021.)

Laboratorion kaapelihyllylla oli nelja ylimaaraista atk-pistettd. Nama pisteet kytkettiin osaksi suljet-
tua verkkoa. Verkkoliityntaa varten riittaa yksi piste, mutta vikaantumiset huomioon ottaen valit-

tiin useampi piste. Verkkorakin reitittimelta lIdhtevat nelja kaapelia kytkettiin atk-pisteisiin. Atk-
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pisteet seka varsinaiset atk-rasiat yhdistettiin ristikytkentdpaneelissa yhteen, jolloin saatiin muo-

dostettua yhtendinen reitti. Nain saatiin luotua verkkorakilta yhteys atk-pisteiden ja ristikytkennan

kautta automaatiolaitteistoon ldhella oleville rasioille, joista saatiin kaapelilla yhteys automaa-

tiolaitteistoon. Laboratorion verkkokaapelointitoteutus on esitetty kuviossa 28.

Verkkoraokin ja automaatiolaitteiston
valinen verkkokaapelointi

oo

Verkkoridkin
reititin 5613

Atk-pisteet koopeli-
hyllylld
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vaokakourussa
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Kuvio 28. Verkkokaapelointi rakin reitittimelta automaatiolaitteistoon

5.4 Konfigurointi

ey
SESEERETen
———

Siemensin
outomaatiolaitteisto

Konfigurointi aloitettiin kytkemalla rakin verkkolaitteet topologian mukaisesti Ethernet-kaapeleilla.

Kuviossa 29 on esitetty kaapeleiden kytkenta seka kaytetyt RJ-45 -portit. Siemensin verkkolaitteet

ovat jo valmiiksi parametroitu kdyttamaan ensimmaisia liityntaportteja. Oletusparametrointi hel-

pottaa konfigurointia seka vahentaa virheiden mahdollisuutta. Kytkennat tehtiin porteille P1-P2,

koska ne ovat oletusvalintoina MRP-keh&a varten (Pyykko & Torvinen 2021). Konfigurointia teh-

dessa MRP-kehaan kytkettiin ylimaarainen Ethernet-kaapeli, jonka kautta laitteille asetettiin para-

metrit tietokoneelta.



44

Yhteys Rajakadun kampuksen
automaatioverkkoon
Palomuuri SC636-2C

P3

[
P2 1+

P1

MRP-keha ja verkkolaitteiden

liitynnat
P1 P2
R I Pl zess -
Kytkin XC208 slave Kytkin XC208 master

P1

a0
@Qb@j

Reititin S615

Kuvio 29. Verkkolaitteiden liitynnat

Ensimmaiset asetettavat parametrit olivat laitteiden IP-osoitteet. Verkkolaitteilla ei ole oletuksena
IP-osoitteita. Tama vaihe suoritettiin ensimmaiseksi, jotta saatiin luotua yhteys laitteisiin. Kun IP-
osoitteet oli asetettu, laitteiden parametreja voitiin muokata selaimen kautta. (Learn-/Training Do-

cument 2019.)

Pyykko ja Torvinen (2021) ovat madrittdneet verkoille seuraavat IP-osoiteavaruudet

e Korkeavarasto 192.168.0.x /24
e OT-verkko 192.168.1.x /24
e [T-verkko 192.168.2.x /24

e DMZ-alue 192.168.3.x /24.
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Hamalainen (2021) maaritti lisaksi testausta varten Rajakadun automaatioverkosta IP-osoitteen.
Maaritettya IP-osoitetta voidaan hyddyntaa laboratorion sisdisessa testauksessa. IP-osoitteet ase-
tettiin laitesijaintien mukaan, kuten kuviossa 23 on esitetty. Samassa verkossa sijaitsevien laittei-
den IP-osoitteiden alkuosat ovat aina samat, mutta viimeinen numero erottaa laitteet toisistaan.
Osalle laitteista jouduttiin asettamaan kahden tai useamman verkon IP-osoite. Esimerkiksi S615-
reitittimelle jouduttiin asettamaan seka korkeavaraston etta OT-verkon IP-osoite, koska laite sijait-

see molemmissa verkoissa. Kuviossa 30 nakyy XC208-slave -kytkimelle asetettu IP-osoite.

w Diagnostics )
Functions

General
Diagnostic status

) Assign IP address
» PROFIMET interface [X1]

»
Assign IP address to the device
1 Devices connected to an enterprise network or directly to the internet must be appropriately
H protected against unauthorized access, e.g. by use of firewalls and network segmentation.

For more information about industrial security, please visit
http:liwww.siemens.comiindustrialsecurity

D4 -F5 -27 -5E -0E -AD

@ Use IP parameters

IPaddress: 192 . 168 .1 .11
r Subnetmask: 255 . 255 _ 255 . 0

[ use router

Router address:

() IF address from DHCF server

Assign IP address

Kuvio 30. XC208 slaven IP-osoite

IP-osoitteiden jalkeen maaritettiin kayttoon MRP-keha seka laitteiden hierarkia. Yksi XC208-kytkin
maaritettiin MRP-masteriksi ja muut kehaan liitetyt laitteet maaritettiin MRP-slaveiksi. Ndin ollen
yksi kytkin valvoo ja ohjaa kehassa tapahtuvaa tietoliikennetta seka korjaa reititysta vikatilan-
teessa. Samalla maaritettiin myos topologiaan liittyvat verkkoportit. Siemensin verkkolaitteissa

MRP-oletusportit ovat yleisesti P1 ja P2, joten niita ei tarvinnut muuttaa. (Pyykkoé & Torvinen
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2021.) Seuraavaksi taytyi huomioida muut kayttoon tulevat portit. Esimerkiksi XC208 slave -kytki-
men P3-portti tuli kdyttoon, jotta saatiin yhteys S615-reitittimelle. Muut vapaat portit voitiin kyt-
kea pois kaytosta. Kuviossa 29 nakyy kaytossa olevat portit ja kuviossa 31 on esitetty XC208 slave -

kytkimen porttien tilat.

Rajakatu 35 DP66/XC208 Slave

Ports Overview

Overview | Configuration

Port Port Mame Port Type Status OperState Link Mode Megotiation Flow Ctrl. Type Flow Ctrl. MAC Address Blocked by
P01 Switch-Port VLAN Hybrid enabled up up 100M FD enabled disabled d4-75-27-5e-0e-a1 -

BO.2 Switch-Port VLAN Hybrid enabled up up 100M FD enabled dizabled d4-75-27-5e-0e-a2 -

P03 Switch-Port VLAN Hybrid enabled up up 100M FD enabled dizabled d4-15-27-5e-0e-a3 -

P04 Switch-Port VLAN Hybrid disabled down down 100M FD enabled disabled d4-f5-27-5e-0e-ad  Admin down
BD5 Switch-Port VLAN Hybrid disabled down down 100M FD enabled disabled d4-i5-27-6e-0e-a5  Admin down
P0G Switch-Port VLAN Hybrid disabled down down 100M FD enabled disabled d4-f5-27-be-0e-a6  Admin down
P07 Switch-Port VLAN Hybrid dizabled down down 100M FD enabled disabled d4-75-27-5e-0e-a7  Admin down
P08 Switch-Port VLAN Hybrid dizabled down down 100M FD enabled dizabled d4-75-27-5e-0e-a8  Admin down

Kuvio 31. XC208 slaven -porttien maarittely

Palomuurien parametreja taytyi myds muokata testausta varten. Aluksi parametroitiin S615-reiti-
tin, johon sisaltyy myo6s palomuuri. Reititin toimii osana korkeavaraston verkkoa seka OT-verkkoa.
Nain ollen palomuuriin asetettiin molempien verkkojen IP-osoitteet. (Configuration manual 2020,
33.) Koska kyseessa oli testivaihe, kaikki verkkoliikenne sallittiin palomuurin ldapi. Tama helpotti yh-
teyden luomista, koska verkkoliikenteelld oli vdihemman esteitd. SC636-2C -palomuurin paramet-
reja muokattiin myohemmassa vaiheessa. Kuviossa 32 nakyy liikenteen rajoittamattomuus molem-

piin suuntiin testausvaiheessa.

Rajakatu 35 DP66/S615

Internet Protocol (IP) Rules

General | Predefined IPv4 | User Specific | IP Services | ICMP Services | IP Protocols | IP {17

P Version
Rule So
show all
Select Protocol Action From To Source (Range) Destination (Range) Service Log Precedencea Assign to
] ipva [Accept v ][viani (NT] v vian2 (EXT) ] 0.0.0.00 0.0.0.00 0
[J Ipva [Accept  w|[wlanz (EXT) v |[wlani (NT)  ~]0.0.0.0/0 0.0.0.0/10 1
2 entries

Kuvio 32. S615-kytkimen palomuurin tietoliikenne
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Kun perusparametrit olivat asetettu, yhteytta pystyttiin testaamaan Siemensin TIA Portalilla. Auto-
maatiolaitteisto oli valmiina kayttoon ja sovellusohjelma oli jo valmiiksi ladattuna logiikkaan. Tes-
tausta varten logiikka seka kayttépaneeli taytyi asettaa online-tilaan, jolloin paastiin kdayttamaan

laitteiston kayttopaneelia tietokoneelta kasin. Kayttépaneelin nakyma on kuvion 33 mukainen.

m SIMATIC WinCC Runtime Advanced - O X

SIEMENS SIMATIC HMI

Digital Twin

Manual User Name 4/8/2021 11:12:35 AM

Actual Positions: Drive Velocity

B Bl - TITT
AT

Y +0.003

E B3 B

LEFT
Demo
Reset All Axes Home All Axes

suondp A

A

Kuvio 33. Automaatiolaitteiston kayttépaneeli

5.5 Etdyhteys

Etdayhteys rakkiin luotiin Rajakadun kampuksen automaatioverkosta. Tahan verkkoon on kytketty
kaikki laboratorioissa DP69 sekd DP66 olevat verkkolaitteet. Haluttiin, etta kaikilta automaatiover-
kossa olevilta tietokoneilta oli yhteys Ethernetin kautta rakkiin. Aluksi Himalainen (2021) valitsi
tutkimusta varten automaatioverkosta vapaan IP-osoitteen. Tama osoite on kiinted ja tarkoitettu
ainoastaan verkon ja rakin valiselle verkkoliikenteelle. Seuraavaksi etsittiin DP66-laboratoriosta
vapaa atk-rasia. Tama piste toimii linkkind SC-636-2C -palomuurin sekd Rajakadun kampuksen
verkkordkin valilla. Palomuuri kytkettiin atk-rasiaan Ethernet-kaapelilla. Rasialta lahteva kaapeli

kytkettiin rakin kytkimeen. Taten jokaiselta laboratorion tietokoneelta oli paasy rakin palomuuriin,
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mutta automaatioverkon ulkopuolelta rakkiin ei saa luotua yhteytta. Palomuuriin paasee yhdisty-

maan, kun luo tietokoneelta yhteyden kiintedan IP-osoitteeseen, joka on varattuna palomuurille.

Palomuurin parametreja taytyi muuttaa, jotta lilkkenne kahden verkon valilla toimii. Palomuuriin
taytyi luoda kaksi uutta VLANia seka sallia verkkoliikenne palomuurin lavitse. Yksi palomuurin verk-
koliitynnoista taytyi myos konfiguroida ainoastaan automaatioverkon yhteytta varten. VLANiIt luo-
tiin ennalta maaritettyjen IP-osoitealueiden mukaisesti (kuvio 34). Sisaverkon IP-osoitteeksi valit-
tiin palomuurin oma IP-osoite sisaverkon IP-osoitealueelta. Automaatioverkon IP-osoitteeksi
valittiin tietohallinnon maarittama kiintea IP-osoite. IT-verkon IP-osoite korvattiin automaatiover-
kon osoitteella yhteyden testaamista varten. Taman jalkeen maaritettiin rajoittamaton liikenne
nadiden VLANien valilla. Tietoturvan kannalta rajoittamaton liikkenne ei ole kannattava ratkaisu,
mutta rakki on vield rakennusvaiheessa, joten lilkenndintisddannot voidaan luoda myéhemmin. Toi-
saalta tietoturvariskeja ei tassa konfiguraatiossa ole, koska lilkenndinti tapahtuu suljetussa sisdver-
kossa. Lopuksi automaatioverkkoon lahtevalle liikenteelle taytyi maarittaa oma portti, jonka

kautta verkkoliikenne kulkee.

Internet Protocol (IP) Rules

General Predefined IPv4 | User Specific | IP Services  ICMP Services | IP Protocols IP Rules | Predefined MAC MAC Services  MAC Rules

P Version:

Rueset[ ]
3 show all
Select Protocol Action From To Source (Range) Destination (Range) Service
[ 1Pv4 [Accept  w|[vian1(NT)  +|[vlan3 (DMZ) w| 192.168 1.4/24 192.168.2.10/24
[ IPv4 [Accept  w|[vian3 (DMZ) ~|[vian1 (INT) _ w| 192.162.2.10/24 192.168.1.4/24
[ IPv4 [Accept  ~|[vian1 (INT) _ ~|[vian4 (IT) v 192.168.1.4/24 192.168.45.45
] IPva [Accept  ~|[viana (IT) ~[vian1 (NT) ] 192.168.45.45 192.168.1.4124
4 entries.
[Create|[Delete|[ =i ==z |[Refresh|

Kuvio 34. SC636-2C -palomuurin verkkoliikennesaannot
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6 Tutkimuksen tulokset

6.1 Laitteiston rakennus

Verkkolaitteisto saatiin rakennettua verkkolaitteiden osalta suunnitelmien mukaisesti. Kaikki verk-
kolaitteet sovitettiin rakkiin ilman ongelmia. Laitteiden sijoittelussa otettiin huomioon myés mah-
dollisesti tulevaisuudessa lisattavat komponentit. Laitelisdayksia varten nykyiset laitteet asennettiin
kompaktisti ja laitteet muodostavat oman selkean kokonaisuuden. Rakin kaapelointi tehtiin mah-
dollisimman siististi, jotta muokkaukset ja lisdykset saadaan tehtya ongelmitta. Myos laitteiston

uudet kayttajat sisdistavat rakin kytkennat seka toiminnan nopeasti, kun ulkoasu on selkea.

Tietohallinnon kanssa tehtiin yhteisty6ta S615-reitittimen seka automaatiolaitteiston valisen kaa-
peliyhteyden rakentamisessa. Kaapelointien yhdistaminen tehtiin ristikytkennassa, jolloin kaikki
yhteydet kulkevat kampuksen verkkorakin kautta. Kaikki yhteydet kulkevat kootusti yhden pisteen
kautta, eika laboratorioissa ole hallitsemattomia yhteyksia. Ristikytkennasta tehtiin tarkat doku-

mentaatiot, jolloin tietohallinto pysyy ajan tasalla oppilaitoksen lahiverkon kytkennoista.

Laitteet kytkettiin kehaan ja kdytettiin MRP-protokollaa, jolloin verkon toimintavarmuus kasvoi.
Keha seka verkkolaitteet saatiin toimimaan ja yhteys automaatiolaitteistoon saatiin alustavasti
luotua laboratorion automaatioverkosta. Rakki on taten toimintakuntoinen ja verkkolaitteiden pa-
rametrointi onnistui. DMZ-aluetta ei tosin saatu luotua. Tutkimuksen resurssit alkoivat olla vahissa
ja DMZ-alueen luominen olisi vaatinut ylipdasematonta ponnistelua. DMZ-alueen luomista varten
taytyy tehda lisdaa yhteistyota Piippukadun kampuksen henkilokunnan kanssa, jotta yhteys Rajaka-

dulle voi toteutua. Ympariston luominen vaatii myos paatoksia henkilékunnan tasolla.

6.2 Tietoturvaratkaisuiden toteutuminen

Tietoturva oli tarked teema osana tutkimusta. Ymparistosta pyrittiin luomaan erittdin turvallinen
kyberuhkia vastaan. Talla tavoin estetdaan verkkolaitteiden kaytto ulkopuolisilta. Hyvia tietoturvaan
liittyvia normeja mukaillen luotu ymparisto toimii myos opetusvalineena tulevilla opintojaksoilla.
Tietoturvan merkitysta ei voi vaheksya teollisuudessa, kun kaytossa olevat laitteistot ovat tarkeissa

rooleissa osana esimerkiksi yhteiskunnan toimintaa ja infrastruktuuria.
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Verkon sisaisiltd uhkilta ymparisto suojattiin palomuureilla seka vahvoilla salasanoilla. VPN-
yhteytta ei vield kyetty luomaan, mutta tulevaisuudessa se tulee olemaan tarkedssa roolissa osana
verkkoympariston tietoturvaa. Palomuureilla estetdan ei-toivottu verkkoliikenne, jolloin kyberuh-
kien vaara vahenee. Palomuurien lilkenne on télla hetkella rajattu ennalta maaritettyjen IP-
osoitteiden valille, jolloin yhteytta ei voi luoda mista IP-osoitteesta tahansa. Verkkolaitteiden kon-
figuraation muutokset ja parametrointi estettiin luomalla vahvat salasanat, jotka pidetdaan henkil6-

kunnan tiedossa.

Fyysiset uhat poissuljetaan paasaantodisesti lukitsemalla laboratorion seka verkkorakin ovet. Labo-
ratorion ovet ovat normaalisti lukossa. Laboratorion varaajalla on aina vastuu ymparistosta, joten
vastuuhenkil6 pitdaa huolen, ettei laboratorioon paase kukaan ulkopuolinen. Verkkolaitteisiin paasy
voidaan estaa hankkimalla luvussa 5.1.3 esitettyja RJ45-lukkoja. Lukot asennetaan RJ45-
liityntoihin, jolloin verkkolaitteeseen ei voi liittaa ylimaaraisen verkkokaapelia. Ylimaaraiset verk-

koliitynnat kytkettiin varmuuden vuoksi pois kdytostda muuttamalla laitteiden parametreja.

6.3 Laitteisto osana uutta oppimisymparistoa

Uutta ymparistda voidaan hyddyntaa opintojaksoilla demonstroitaessa teollisen internetin merki-
tysta teollisessa ymparistossa sekd osana automaatiotekniikkaa. Uusista jarjestelmista pyritdaan
luomaan entista alykkaampia, jolloin tarvitaan tietotekniikkaa. Rakennetulla ymparistolla voidaan
esittda, kuinka tiiviisti tieto- seka automaatiotekniikka liittyvat toisiinsa. llman tietotekniikkaa au-
tomaatiolaitteistoa voitaisiin kdyttaa ainoastaan laitteiston ohjauspaneelista, mutta verkkoympa-
ristdn ansiosta laitteistoa voi ohjata toiselta PC:lta ja tulevaisuudessa myds oppilaitoksen ulkopuo-
lelta. Automaatiotekniikan tutkinto-ohjelman opintojaksoilla ei kasitella ollenkaan teollisuuden
tietoverkkoja tai verkkoihin liitettavia laitteita. Taman tutkimuksen tarkoituksena oli tarkastella
mahdollisuuksia kehittaa tietoverkkotekniikan tuntemusta. Rakennettu verkkoymparisto toimii

valmiina alustana tietoverkkotekniikan opetuksen kehittamista varten.

Tassa opinndytetyossa tutkittiin tietoturvan merkitysta kyberuhkien torjumiseen seka tietoturvan
roolia teollisuusverkoissa. Tietoturva on jaoteltu sisdisien- seka ulkoisien uhkien torjumiseen. Uusi
verkkoymparistd on rakennettu hyvaksi havaittuja tietoturvaratkaisuja mukaillen. Turvallista verk-

koa voidaan kayttaa oppilaitoksessa ilman tietoturvauhkia. Vaarattomassa ymparistdssa toimiessa
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on helppo demonstroida hyvia tietoturvaan liittyvia normeja seka verkkojen yleisia haavoittuvuuk-
sia. Taman tyon tarkeimmiksi tietoturvakomponenteiksi lukeutuvat palomuurit, koska ne ovat

osana useaa verkkoa ja mahdollistavat verkkoliikenteen ulkoverkosta lahiverkkoihin.

Erilaisten topologioiden rooli korostui tutkimusta tehdessa. Topologioita on monta erilaista ja niita
voidaan myds yhdistellad. Jokaisella vaihtoehdolla on luonnollisesti omat edut seka heikkoudet. Toi-
mistoymparistoissa ja teollisuusymparistoissa tarpeet ovat erilaisia, joten topologioiden valintaan
tulee kiinnittaa erityista huomiota. Rengastopologiaa ei esimerkiksi kdayteta enaa paljon IT-
verkoissa, mutta OT-ymparistoissa rengasverkkoja rakennetaan edelleen. Tutkimuksen verkko ra-
kennettiin renkaaseen, koska Siemensin laitteet tukevat MRP-protokollaa, jonka avulla rengasver-
kosta saa luotua luotettavan. Laboratorion verkkoymparistolla voidaan havainnollistaa MRP-
protokollan toimintaa. Katkaisemalla kehan verkkokaapeli verkkoliikenteen tulisi jatkua, mutta lii-

kenne ohjataan kulkemaan ehjaa kaapelia pitkin.

Rakkiin valikoitui useita erilaisia verkkolaitteita. Laboratorion ldhiverkko on pieni versio suuresta
teollisuusverkosta. Taten jokaisella rakin laitteella on tarkea tehtava ja jokaista verkkolaitetta tar-
vitaan, jotta on edellytys luoda halutunlainen ymparistd. Tutkimuksen verkkolaitteet ovat luotu
puhtaasti teollisuusymparistoon soveltuvaksi, joten ne sopivat taysin myds tutkimukseen. Opinto-
jaksoilla voidaan tulevaisuudessa vertailla toimistoymparistoon ja teollisuuteen sijoittuvien laittei-
den ominaisuuksia seka ympariston asettamia vaatimuksia. Myo6s laitteiden konfigurointia on suo-
siteltavaa havainnollistaa laboratorion laitteilla. Verkko on konfiguroitu yksinkertaisille
parametreille, joita on helppo muokata. Muokattavia parametreja on vain muutama, joten para-

metrien avulla on helppo esittda, miten verkon kayttaytyminen muuttuu parametreja vaihtamalla.

VPN-yhteys luodaan tulevaisuudessa. Tall6in opiskelijat voivat luoda yhteyden verkkoon sijainnista
riippumatta. Talla hetkelld yhteyden voi luoda kaikkialta automaatioverkosta, mika auttaa jo huo-
mattavasti tulevia parannuksia ajatellen. Etdyhteys on myds yleinen ratkaisu teollisuusverkoissa,

kun on tarvetta esimerkiksi monitoroida laitteita tai tutkia jarjestelmia vikatilanteissa.

7 Pohdinta

Opinndytetyon tavoitteena oli tutkia uuden oppimisympariston luomista Jyvaskylan ammattikou-

lun laboratorioon seka analysoida tietotekniikan ja automaatiolaitteiden yhdistamista teollisessa
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ymparistdssa. Alykkait laitteet seka teollinen internet ovat yleistyneet kiihtyvalla tahdilla jo muu-
taman vuosikymmenen ajan, minka vuoksi tutkimusta alun perin paatettiin alkaa tekemaan. Uusi
oppimisymparistdé mahdollistaa opiskelijalle uutta tietoa ja ymmarrysta tyéelamaa varten. Tieto-

verkko-osaamisen tarkeys on korostunut entisestaan automaatioinsindorin tyétehtavissa.

Tutkimusta tehdessa haluttiin korostaa hyvia eettisia periaatteita niin kirjallisen analysoinnin kuin
konkreettisen tyon osalta. Verkon rakentaminen taytyi tehda hyvia normeja noudattaen, jotta op-
pimisymparistosta saatiin kayttdjan kannalta turvallinen. Lisaksi huolellisella tydskentelylla ja suun-
nittelulla saatiin luotua vakaa perusta tulevaisuudessa tehtaville lisdasennuksille seka laajennuk-
sille. Kyberuhkiin suhtauduttiin myods vakavasti, jotta ulkopuoliset eivat paase kasiksi lahiverkkoon

ja sen laitteisiin.

Tutkimuksessa ei paasty taysin alkuperaisiin tavoitteisiin. VPN-yhteys jai puuttumaan, joten yh-
teytta rakkiin ei voitu muodostaa automaatioverkon ulkopuolelta. Toisaalta VPNan ja DMZ-alueen
luominen olisi vaatinut suuria ponnisteluja ja mittavia palavereita tutkijan seka Jyvaskylan ammat-
tikorkeakoulun henkilokunnan toimesta. Tutkimuksessa resurssit eivat yksinkertaisesti riittaneet.
Nykyinen ymparisto toimii lahes yhta hyvin, joten toimeksiantaja oli tyytyvdinen ymparistoon seka
sen kaytettavyyteen. Tutkimuksen tuloksiin saatiin kartutettua myds paljon uutta tietoa teollisiin
verkkoihin liittyen. N&ita tietoja hyodyntaen Jyvaskylan ammattikorkeakoulu pystyy kehittdamaan

opetuksen laatua seka laajentamaan opintojaksotarjontaa tietoverkkojen osalta.

Lahiverkkoa voidaan kayttaa oppimisymparistona osana opintojaksoja. Uudella laitteistolla voi-
daan demonstroida teollisuusverkon toimintaa sekd automaatiolaitteiston ohjausta suljetun ver-
kon kautta. Tulevaisuudessa laitteistosta voidaan esimerkiksi erottaa yksittdisia komponentteja ja
analysoida niiden toimintaa. Verkkolaitteiden konkreettinen esittaminen tullee olemaan hyva har-
joitus teoriaopetuksen lisdksi. Eri verkkolaitteiden parametreja voidaan vaihtaa ja niiden perus-
teella voidaan analysoida laitteiden toimintaa. Talla tavoin verkkolaitteiden parametrit tulevat
opiskelijoille tutuiksi ja laitteiden tuntemus paranee. Verkon topologian muuttaminen on myds
mahdollinen esimerkkiharjoitus. Talla tavoin voidaan tuoda esille eri topologioiden edut ja haitat.
Mielestani tutkimuksen tarkein saavutus on kuitenkin tuoda markkinoilla olevat teollisuusymparis-
toon soveltuvat verkkolaitteet ldhelle opiskelijoita seka lehtoreita, jolloin tietoverkkotekniikkaa

voidaan liittaa entista tiiviimmin osaksi automaatioinsin6orin koulutusta.
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Tutkimuksen tuloksena syntynyttd oppimisymparistod voidaan vield parantaa tulevaisuudessa.
Tutkimuksessa oli tarkoituksena tutkia oppimisympariston perustamiseen liittyvia asioita ja luoda
Iahiverkko, jota voidaan laajentaa. Kaikissa jo nyt kdaytossa olevissa verkkolaitteissa on kaksi liityn-
taa jannitteen syotolle. Tulevaisuudessa rakkiin on suositeltavaa asentaa toinen jannitelahde, joka
toimii varasyottona verkkolaitteille. Janniteldhteen sy6tto kannattaa asentaa sahkdkeskuksessa
toiselle sulakkeelle, jolloin saadaan lisattya toimintavarmuutta. Jyvaskylan ammattikorkeakoulun
laboratoriotiloissa on yksi UPS-yksikko. Laite voidaan liittaa tulevaisuudessa osaksi verkkoymparis-
toa. UPS-yksikko on akusto, joka tuottaa virtaa esimerkiksi sahkdkatkon aikana. Sahkokatkojen ai-
heuttamia vahinkoja voidaan vahentaa kayttamalla UPS-yksikkoa, jolloin verkossa tapahtuvaa lii-
kennettd voidaan jatkaa hetken aikaa. Lyhytkin toiminta-ajan lisdys on tarkea, jotta verkon liikenne

saadaan lopetettua hallitusti.

Laboratoriotiloissa on myds muita automaatiolaitteistoja, joita voidaan liittda osaksi ymparistoa.
Esimerkiksi energiatekniikan laboratorioissa on laitteistoja, jotka olisivat hyva lisa osaksi oppimis-
ymparistdéd. Myos uusia verkkolaitteita voidaan lisata rakkiin, jos verkkoa halutaan laajentaa. Alus-

tavat tyot tehtiin huolella, jotta jatkossa tapahtuvalle kehitystyolle taataan laadukas ldhtokohta.

Tutkimusta tehdessa hankalin tyovaihe oli verkkolaitteiden konfigurointi. Verkkolaitteisiin ei ole
paljoakaan tutustuttu automaatiotekniikan opintojaksoilla, joten parametrien asettaminen tuntui
hankalalta. Onneksi muutettavia parametreja ei ollut monia, minka ansiosta tutkimus eteni jouhe-
vasti. Toisaalta uudet laitteet ja seka ominaisuuksien muokkaaminen kehittivat minua osaajana.
Verkkoympariston ymmartaminen kokonaisuutena oli myds aluksi hankalaa. Tietohallinnolla seka
Siemensin asiantuntijoilla oli hieman eri nakemys asiasta, joten en saanut aluksi luotua itselleni
selkedd ideaa kokonaisuudesta. Tutkimusta tehdessa opin erityisesti paljon uutta tietoa ldhiver-
koista seka tietoliikenteestd. Opin myd&s paljon teollisesta internetista seka laitteiden verkottami-
sen hyodyistd. Kehityin myos huomattavan paljon kirjoittajana, koska tutkimuksen tekeminen vaa-

tii tieteellistd otetta seka tietoperustan oikeellisuuden todentamista.
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