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KASITTEIDEN MAARITTELY

HMI (Human-Machine Interface)
Kayttoliittyma ihmisten ja koneiden valilla, esimerkiksi ohjauspaneeli, josta voi ohjata konei-

den toimintaa.

SCADA (Supervisory Control and Data Acquisition)
Jarjestelma, jolla voidaan kerata tietoa teollisuuden prosesseista ja valvoa ja ohjata proses-

seja.

PI-KAAVIO
Putkitus- ja instrumentointikaavio. Pl-kaaviolla visualisoidaan prosessiteollisuuden laitteistot,

putkitukset ja instrumentoinnit.

PLC
Ohjelmoitava logiikka, eli pieni elektroninen laite, jota kaytetdan automaatioprosessien oh-

jaamiseen.

TAGI

Tagit ovat PLC:n laht6- ja tulotietojen muistipaikkojen nimia.

RADIUS
RADIUS on tunnistautumisprotokolla, joka toimii RADIUS-palvelimen kautta. Palvelimelle
tulee tieto, kun kayttgja yrittaa kirjautua siséan, jolloin se tunnistaa kayttajan ja sen perusteel-

la joko hylkaa tai hyvaksyy kirjautumispyynnon.
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1 JOHDANTO

Opinnaytetyon tarkoituksena on tarkastella WinCC Unified ja WinCC Professional -ohjelmien
eroja. Tyossa perehdytadn tarkemmin WinCC Unifiedin uusiin ominaisuuksiin ja toimintoihin.
Opinnaytety6ssa tutustutaan ensin WinCC-ohjelmistoihin yleisesti, minka jalkeen kaydaan
l&pi valvomon toteutus alusta loppuun molemmilla ohjelmilla, suunnitteluvaiheesta ohjelman

lataamiseen asti.

Opinnaytety6hon sisaltyi myods asiakkaalle tehtava esimerkkiprojekti. Projektiin kuului valvo-
mon toteutus WIinCC Unifiedilla. Valvomo-ohjelma tehtiin lisdyksené jo aiemmin tehtyyn au-

tomaatiojarjestelmaan. Projektiin sisaltyivat valvomon suunnittelu, toteutus ja kayttéonotto.

Projekti luotiin TIA Portal V16:lla, jossa on integroituna WinCC Unified. Lisaksi projektissa
kaytettiin muita Unifiedin kanssa tarvittavia sovelluksia, kuten WinCC Unified Configuration,
WinCC Unified Certificate Manager ja SIMATIC Runtime Manager. Kaytdssa oli WinCC Uni-
fied PC (1k) RT lisenssipaketti. Se sisaltaa 1 000 powertagia seka yhden Local Clientin, el
paikalliskayttajan, ja ynden Remote Clientin. Remote Client maarittdd sen, monellako asia-

kaslaitteella jarjestelméan on mahdollista paasta kiinni samanaikaisesti.

Tyo tehtiin Apex Automation Oy:lle. Se on Kokkolassa ja Vaasassa sijaitseva sahko- ja au-
tomaatiosuunnitteluun seka projektointiin erikoistunut insindéritoimisto. Apex Automation Oy

on perustettu vuonna 1993 ja talla hetkella henkilostomaara on noin 55.



2 WINCC-OHJELMISTOT

Siemensin kehittdma SIMATIC WIinCC on HMI- ja SCADA -jarjestelmien toteuttamiseen tar-
koitettu visualisointiohjelmisto. WinCC:lla voidaan visualisoida automatisoituja prosesseja
yksittaisille koneille, mutta myds laajemmille kokonaisuuksille kaikilla teollisuuden aloilla. Sen
avulla voidaan yhdistda ohjelmoitavat logiikat ja HMI-laitteet koko tehtaan alueelta samaan
jarjestelmaan tietoverkon kautta. Jarjestelma keraa prosessista tietoa operaattorin nahtavak-
si, kokoaa tiedot yhteen ja tallentaa halutut tiedot tietokantaan pitkdaikaisseurantaa ja mah-
dollista raportointia varten. Jarjestelmaan voidaan tuoda esimerkiksi halytykset, tagit, proses-
sin olo- ja asetusarvot seka trendit. Operaattorit voivat jarjestelman kautta myds hallita ja oh-

jata prosesseja.

WinCC:sta on eri versioita, jotka ovat WinCC OA (Open Architecture), WinCC Basic, WinCC
Comfort, WinCC Advanced, WinCC Professional ja WinCC Unified. WinCC OA:lla voidaan
tehda internetpohjaisia SCADA-jarjestelmia. WinCC Basic on tarkoitettu Siemensin Basic-
paneelien konfigurointiin. WinCC Comfortilla voidaan tehda sovelluksia Basic-paneelien li-
saksi myos Comfort- ja mobiilipaneeleihin, joissa on peruspaneeleita monipuolisemmat toi-
minnot, kuten esimerkiksi faceplatet ja skriptit. WinCC Advancedilla voidaan paneelien liséksi
tehda yksittaispaatteisia PC-valvomoita. WinCC Professional taas mahdollista kaikkien edella
mainittujen ominaisuuksien lisdksi monen kayttajan PC-valvomot ja SCADA-jarjestelmat.
(Siemens 2014.) Tasséa opinnaytetyossa kasitellaan WinCC Professional ja WinCC Unified -
ohjelmistoja, molemmista V16-versioita. Nailla tydskennellaén TIA Portal -
ohjelmointiymparistdsséa. Ladatessa ohjelmistoja tulee kuitenkin huomioida, ettd molemmat
ohjelmat eivat voi olla ladattuna tietokoneelle samanaikaisesti, silla silloin iimenee paallekkai-
syyksia. Ladattaessa WinCC Unifiedia taytyi siis poistaa WinCC Professional.

2.1TIA Portal

TIA Portal (Totally Integrated Automation Portal) on automaation suunnitteluohjelmisto. Silla
voidaan siis kaytdnndssa automatisoida tehtaiden toiminta. Se mahdollistaa logiikkaohjel-
moinnin, kayttoliittymasuunnittelun, turvaratkaisujen ja taajuusmuuttajien ohjelmoinnin yhdis-

tamisen, silla siihen on integroitu kaikki tarvittavat jarjestelmaét, kuten esimerkiksi STEP7-



jarjestelma, SIMATIC WiInCC ja SINAMICS StartDrive. (TIA Portal 2017.) TAméa nopeuttaa ja
helpottaa prosessien suunnittelua, toteutusta ja kayttdonottoa. Tassa tydssa on kaytetty TIA

Portalin tahan mennessa uusinta julkaistua versiota, V16, joka on julkaistu vuonna 2019.

TIA Portalia kaytetaan yhdessa Siemensin ohjelmoitavien logiikoiden kanssa. Logiikka, joka
tunnetaan myo6s PLC:na (Programmable Logic Controller), on pieni mikroprosessoripohjainen
ohjain, johon ajetaan haluttu ohjelma ja logiikka ohjaa prosessia tai konetta jatkuvasti ohjel-
man mukaan. Logiikassa on analogisia seka digitaalisia tuloja ja l&htoja. Se saa tulojen kaut-
ta tietoa prosessista muun muassa antureiden ja kytkimien valityksella ja taman tiedon perus-
teella se muuttaa lahtdjen tilaa, jotta prosessi toimisi halutulla tavalla. Digitaaliset signaalit
saavat vain arvoja 1 ja 0, eli ON/OFF. Analogiset signaalit ovat jannite- tai virtaviesteja, ja ne
voivat saada kaikkia arvoja, jotka ovat maaritellyn alueen sisélla. Esimerkki analogisesta sig-
naalista on 4—20 mA:n virtaviesti, jota kdytetaan teollisuudessa paljon etenkin sen hyvan hai-
rionsietokyvyn takia. (A Beginner's PLC Overview 2017.) Tiedonsiirto perinteisten analogisten
signaalien kautta on kuitenkin vahentynyt merkittavasti, silla nykyaan teollisuudessa kayte-
tadan paljon erilaisia kenttavaylatekniikoita automaatiojarjestelman ja kenttélaitteiden yhdista-
miseksi. Ne ovat taysin digitaalisia, joten etuina on kaapeloinnin vaheneminen ja kaksisuun-
tainen tiedonsiirto. Esimerkki prosessiteollisuudessa usein kaytettavasta vaylatekniikasta on

Profibus-vaylaperhe. (Kunbus.)

2.2 WinCC Professional

WinCC Professional on aiemmin julkaistuista WinCC TIA -versioista monipuolisin (WinCC
Basic, WinCC Comfort ja WinCC Advanced). Siin& on uutena ominaisuutena SCADA-
toiminnallisuus integroituna TIA Portaliin. Professional mahdollistaa my6s multi-user -
toiminnon, mika tarkoittaa, sita etta useampi kayttaja pystyy samanaikaisesti operoimaan

jarjestelmaa eri laitteilta. (Siemens 2020c.)

2.3 WiIinCC Unified

WinCC Unified on Tia Portal V16:ssa kaytettava, uusi 2019 vuonna julkaistu ohjelmisto. Mer-

kittAvimpana erona aiempiin WinCC-ohjelmistoihin Unifiedissa on sen selainpohjaisuus. Se



perustuu internet-teknologioihin kuten HTML5, SVG ja JavaScript. JavaScript toimii skriptikie-
lena kaikilla laitteilla, seka paneeleissa ettd valvomotietokoneissa. Skriptausta voidaan hyo-
dyntaa kaikissa toiminnoissa, kuten datan kasittelyssa, objektien luomisessa ynna muussa.
Internet-teknologiat mahdollistavat avoimet rajapinnat. Kayttajat paasevat jarjestelmaan se-
lainten kautta eri laitteilla, kuten tietokoneilla, tableteilla ja &lypuhelimilla, eika erillisia latauk-
sia tarvita. Unified-jarjestelméa on skaalautuva, mika tarkoittaa, etta ohjelmat skaalatuvat pa-
neeleista kokonaisiin SCADA-jarjestelmiin. Yleisesti ottaen operoinnin tulisi onnistua kaikilla
selaimilla, jotka tukevat HTML5-kieltd. (Siemens.) Siemens suosittelee kayttamaan Google
Chromea, mutta myos Microsoft Edge, Mozilla Firefox ESR ja Apple Safari on testattu yh-
teensopiviksi WinCC Unifiedin kanssa (Siemens 2019a). Tulevaisuudessa WinCC Unified -
ohjelmat tulevat olemaan kaytettavissa myos pilvipalveluissa ja edgeymparistossa, mutta
tdma ominaisuus ei ole viela tassa versiossa kaytossa (Siemens 2019b.)

WinCC Unifiedilla voidaan ohjelmoida Simatic HMI Unified Comfort -paneeleita. Paneelit ovat
Siemensin muita paneeleita monipuolisempia ja tehokkaampia, ja ne kykenevét kasittele-
maan aiempaa suurempia ohjelmia. Niisséd on moderneja kosketustoimintoja, uutena ominai-
suutena esimerkiksi "multitouch”, joka tarkoittaa, ettd paneeleissa on useampia kosketuspis-
teitd. Paneelit ovat erityisen hyvia tehdasymparistoon, silla ne tunnistavat kosketuksen tyo-
hanskojen lapi, mutta eivat kuitenkaan ota vahinkokosketuksia, mikali niihin osuu jokin esine.

Paneelit ovat saatavissa 7-21,5 tuuman kokoisina. (Siemens.)



3 WINCC- VALVOMOSUUNNITTELU

Tassa luvussa kerrotaan miten uuden valvomosovelluksen luonti tapahtuu ja miten sovellus

yhdistetddn muihin laitteisiin.

3.1 Valvomosovelluksen luonti

Uuden valvomosovelluksen luonti aloitetaan avaamalla Tia Portal ja valitsemalla "Create New
Project”. Annetaan projektille nimi ja valitaan tallennuskansio, jonka jalkeen lisataan projektiin
halutut laitteet "Add New Device” kohdasta. Voidaan valita esimerkiksi kaytettava logiikka ja
lisdksi paneeli tai tietokone. Kun tehtiin Unified-sovellusta tietokoneelle, valittiin kuvan 1 mu-
kaisesti PC Systems -valikosta "SIMATIC HMI application”, jonka alavalikosta "SIMATIC Uni-
fied PC”.

Add new device

Device name:

| PCSystemn_1

e | ~ [l PCsystems Fafas Wince
» (2 PC general UnSc AT
» Tﬂ Industrial PCs
Is 5
Contrallers » LI SIMATIC 57 Open Controller

» [ 5IMATIC 57 Embedded Controller
» Tj SINUMERIK operator components
» [ 5IMATIC Controller Application

« [ SIMATIC HMI application

SIMATIC Unified PC

.

[BLE<|ATIC Unified P Article no.: |6A\a’2 1 55-10000-1000¢ |
HI [ vincc RT Advanced Version: [16.000 [+]

» [ User applications
Description:

Runtime software for PC-based visualizations
(requires SIMATIC Unified PC)

"

PCsystems

Drives

KUVA 1. Projektin luonti



Seuraavaksi aukenevat luodun laitteen asetukset. Taalta paastddn muokkaamaan esimerkik-
si laitteen nimeé ja muita asetuksia, mutta myds lisddméaan ja konfiguroimaan laitteelle yh-
teysmoduuleja, kuten esimerkiksi ethernet-moduuleja. Laitteen asetuksista annetaan sille

myos IP-osoite, jotta laitteelle saadaan luotua yhteys muihin laitteisiin.

3.2 Kommunikointi muihin laitteisiin

Tassa alaluvussa kerrotaan, miten WinCC Unified ja ohjelmoitava logiikka saadaan kommu-
nikoimaan keskendan. Valvomo-ohjelman tai paneelin kayttoliittyman yhdistdminen logiikan
kanssa tapahtuu Devices & Networks -vélilehdeltéa. Jos kaytetaan Unified PC:ta, kuten tassa
esimerkkiprojektissa, taytyy lisatd PC:lle kommunikointimoduuli. Niita I16ytyy oikeasta reunas-
ta Hardware catalogista. Tassa tapauksessa valittiin IE general kuvan 2 mukaisesti. Kun se
on poimittu listalta PC:n kohdalle, voidaan yhdistaa PC logiikkaan vetamalla yhteys niiden
valille kuten kuvassa 3. Taman jalkeen voidaan yhdistaa viela WinCC Unified Runtime logii-
kan kanssa siirtymalla Connections-valilehdelle. Siella valitaan kyseinen ohjelma, jolle vede-
taan HMI-yhteys logiikan kanssa kuvan 4 mukaisesti. Nyt valvomo-ohjelma ja logiikka ovat
yhteydessa toisiinsa. Mikali projektissa olisi kaytetty HMI paneelia, olisi yhdistdminen tehty

vastaavalla tavalla.



Options

C

~ | Catalog

|-\:'5E'E|rl:h} ||E|
g Filter Profile: | <all= |T|

- [i PC systems

J Eﬁ PC general
» (2 Industrial PCs

v [ SIMATIC 57 Open Controller

v [ SIMATIC 57 Embedded Controller
» (1 SIMATIC Thin Client

b E SINUMERIK operator components
] [ﬁ SIMATIC Controller Application

b [ SIMATIC HMI application

J E:} User applications

fojeies aiempiey £ |

s|003 BUIjuD |£||

syse| Kii ||

w [Jg Communications modules
~ [jg FROFINETIEthernet
v (g CF 1604
» [ CP 1612 (A2)
v [ CP 1613 (A2)
» [}z CF 1616 onboard
v @ CP1616 L
¥ 4 CP 1623
b (i CP 1625
v jg CP 1626
v (jg CP 1628
» [}z PROFINET Driver
] gencrel
< M B
+ | Information

saueiqr & ||

| suippy |

Device:

IE general

KUVA 2. Kommunikointimoduulin valitseminen



Unified_project » Devices & networks

|5'PTopoIogyview ||ﬁg'h Network view "—[ITDeviceview |

pf MNetwork '“] Connections |HI.'I connection |v ﬂ"«j % 'i :_.-1-
[2]
PC-System_1 WinCC PLC_1
SIMATIC PC Stat... UnSc RT CFU 1513-1 FN

= lo

TpMnE 1|
PM/IE_1

Kuva 3. Unified PC:n yhdistaminen S7-1500 -logiikkaan

Unified_project » Devices & networks
|5'? Topology view "5&,] Network view  |[If Device view

——

—-a

1 Highlighted: Connection E

PC-System_1 cp WinCC PLC_1
SIMATIC PC Stat... IE UnSc RT| CPU1513-1 FN

HMI_Connection_2

KUVA 4. WinCC Unified Runtimen yhdistaminen S7-1500 -logiikkaan

WinCC Unified Runtime on PC-pohjainen ohjelmisto, joka mahdollistaa PC:n kayton HMI-

laitteena, eli valvomona, josta voidaan kontrolloida ja ohjata prosessia.



4VALVOMO-OHJELMAN TEKO

4.1 Suunnittelu

Valvomo-ohjelman teko aloitetaan hahmottelemalla haluttu kone tai linja naytolle. Tassa voi-
daan kayttaa apuna esimerkiksi Pl-kaaviota, hahmottelemalla sen pohjalta. Kun kone tai lait-
teisto on visualisoitu naytélle, on selkedmpi lahte& luomaa sille erilaisia toimintoja ja lisata
kuvaan laitteistoon kuuluvat venttiilit, moottorit, pumput yms. Seuraavissa alaluvuissa kerron
tarkemmin eri tyokaluista, joita voidaan kayttaa apuna visualisoinnissa, ja muista toiminnois-
ta, jotka WinCC mahdollistaa.

4.2Toolbox

Sivun vasemmasta reunasta l6ytyy Toolbox-valikko, jossa on erilaisia tytkaluja kayttoliitty-
man visualisointiin. Sielta |6ytyy Basic Objects, Elements, Controls, My Controls, Graphics ja
Dynamic Widgets. Basic Obects -valikon alta 16ytyy peruskappaleet, kuten ympyrat, viivat,
neliot ja tekstikentat. Elements-valikko taas siséltéd muun muassa 10-kentat, kellot, kytkimet
ja painonapit. Contols-kohdasta |6ytyy prosessien seurantaan liittyvia kappaleita, kuten haly-
tysikkunat ja trendiseurannat. Toolboxista voidaan poimia naita kappaleita naytélle ja ne voi-

daan jakaa niin sanottuihin kerroksiin tai tasoihin. Kuvassa 5 Toolbox-valikko.

Tasoihin jakaminen tarkoittaa kaytannossa sita, etta laitetaan esimerkiksi mittaukset eli 10-
kentét, tekstikentat ja painonapit eri tasoihin. Nama tasot I6ytyvat sivun oikeasta reunasta
Layout-valikosta. Sekd WinCC Unifiedissa ettd WinCC Professionalissa nama tasot on nimet-
ty valmiiksi alkaen Layer_0, Layer_1 ja niin edelleen. Professionalissa kyseisten tasojen ni-
mi& on selkeyden vuoksi mahdollisuus muuttaa haluamakseen, mutta WinCC Unifiedissa tata
ominaisuutta ei ole. Tasoja voidaan asettaa nakymattomiksi, jolloin kaikki kyseiseen tasoon
asetetut objektit muuttuvat ndkymattomiksi. Tama toiminto selkeyttaa etenkin, jos naytto al-
kaa tayttya objekteista, ikkunoista yms., ja nayttaa sekavalta. Talléin voidaan piilottaa esi-
merkiksi kaikki harvemmin tarvittavat saato- ja mittausikkunat ja tehda niille pelkat painonapit,

joista ne on mahdollista avata vain tarvittaessa.
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WinCC Professionalista 16ytyy askeisen tasotoiminnon liséksi toinen kappaleiden ryhmittely-
ominaisuus. Tama toimii siten, etta valitaan naytolta tietyt kappaleet ja painetaan hiiren oike-
aa nappia, jolloin ilmestyy valikko, josta valitaan Group-toiminto. Kun halutut kappaleet on
asetettu samaan ryhmaan, ne ovat ikaan kuin yksi kappale. Liikuttaessa yhta kappaletta
kaikki liikkuvat mukana ja asettelu siis sailyy ennallaan. My6s skaalaus helpottuu, silla kaikkia
kappaleita voidaan skaalata yhtaaikaisesti. Tama toiminto on kaytannoéllinen esimerkiksi sil-
loin, jos on rakennettu useista pienemmista kappaleista yksi isompi kokonaisuus, esimerkiksi
jonkin prosessissa olevan koneen kuva. Tata toimintoa ei kuitenkaan ole ainakaan toistaisek-

si WIinCC Unifiedissa, se l6ytyy vain WinCC Professionalista.
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4.3 Plant intelligence -ominaisuudet

WinCC:n SCADA-jarjestelma mahdollistaa niin sanotut Plant Intelligence -ominaisuudet.
WinCC keréa ja arkistoi tietoa prosessista seka koneista ja laitteistosta, ja kokoaa tiedot yh-
teen analysointia varten. Plant Intelligence -toimintojen avulla kayttaja nékee kyseisen datan.
Kun tuotannosta ja laitteistosta saadaan enemman dataa, voidaan sen avulla parantaa lait-
teiden tehokkuutta ja hyotysuhteita. TAman myodtd myos kulut vahenevét ja laitteiden kayt-
toika mahdollisesti nousee. WinCC Unifiedissa on kaksi uutta Plant Inelligence -toimintoa,
jotka esitellaan luvuissa 4.3.1 ja 4.3.2. Useimmat toiminnot ovat integroituna Unifiediin, joten

ne ovat kaytettavissa seka paneeleissa etta tietokoneilla.

4.3.1 Performance Insight

Performance Insight on toiminto, jolla voidaan laskea ja esittdé tuotantolaitoksen KPI-mittarit
(Key of Performance Indicators), eli suorituskykymittarit. Tuotantolaitoksen tehokkuus tai no-
peus, kaytettavyys ja laatu voidaan esittda ja visualisoida Performace Insight -toiminnon avul-
la, esimerkiksi pylvas- tai Gannt -kaavion muodossa. Naiden avulla saadaan tietoon myos
OEE (Overall Equipment Effectiviness), eli tuotannon kokonaistehokkuus. Toiminnolla pystyy
itse muokkaamaan kaavoja indikaattorien laskemista varten. (Siemens 2020a.)

4.3.2 Kalenteritoiminto

Kalenteritoiminto auttaa tuotantoprosessien suunnittelemisessa. Suunnittelusta tulee hel-
pompaa ja joustavampaa, ja sen visualisoinnista selkeampaa. Toimintoa voidaan kayttaa
esimerkiksi silloin, jos halutaan tietyn koneen kaynnistyvan automaattisesti tiettyyn kellonai-
kaan tai tiettyin& paivind, merkkaamalla kalenteriin haluttu kdynnistymisaika tai paiva.
Kalenteritoiminto on saatavilla ainoastaan tietokonejarjestelmille, paneeleissa sité ei aina-
kaan viela ole mahdollista kayttaa. (Siemens 2020a.) Kalenteri [6ytyy Toolboxin Controls -

osiosta.
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4.4 Objektien ominaisuudet

Painamalla objektia aukeaa Tia Portalin alareunaan ikkuna, jossa on sen ominaisuudet. Eri
objekteilla on eri ominaisuuksia, mutta naita ovat esimerkiksi taustavari, reunavari, nimi, koko

ja sijainti.

|g Properties ||"j..|r|f0 iJ"i Diagnostics

J Properties " Events ” Texts
HE= =

Mame Static value Dynamization {0}

» General
Appearance
Format

’

»

» Miscellaneous
} Security

b

Size and position

< 1l b

KUVA 6. Objektien ominaisuudet

WinCC-ohjelmistolla voidaan niin sanotusti dynamisoida objekteja. Tata voidaan hytdyntaa
esimerkiksi silloin, kun halutaan hata-seis-painikkeen nakyvéan ohjelmassa vain silloin, kun
painike on konkreettisesti painettuna pohjaan tai kun halutaan turvaoven nakyvan vihrealla

sen ollessa kiinni ja punaisella sen ollessa auki.

Dynamisointitoiminto toimii hieman eri tavalla WinCC Professionalissa kuin Unifiedissa. Pro-
fessionalissa se tapahtuu menemalla objektin Properties-sivulle ja sielta viela Animations-
valilehdelle. Sielta 16ytyy Display-painike, jota painamalla avautuu ikkuna animaation valitse-
mista varten. Voidaan valita joko Appearance tai Visibility. Appearancea painamalla voidaan
laittaa objekti vaihtamaan varia tai reunavaria sille annetun tagin tilan perusteella. Visibility-
toimintoa taas kaytetaéan, jos halutaan piilottaa objekti tai tuoda se nakyviin tagin ollessa tie-

tyssa tilassa.

Unifiedissa on neljaa eri dynamisointitytyppia; tagi, skripti, flashing eli niin sanottu valkkymi-
nen ja resource list eli lahdelista. Unifiedissa kyseiset toiminnot sijaitsevat hieman eri paikas-
sa. Ne loytyvat menemalla objektin Properties-valilehdelle kuten aiemminkin, mutta Unifiedis-
sa ei ole Professionalista I6ytyvaa Animations-valilehtea. Nama toiminnot I6ytyvat siis Pro-

perties-sivulta. Valitaan sielté jokin ominaisuus, vaikka Background Color eli taustavari. Taus-
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tavarin Static Value -asetuksesta voidaan asettaa pysyva taustavéri, mutta jos halutaan sen

vaihtuvan tagin mukaan, siirrytdan Dynamization-kohtaan kuten kuvassa 7. Siita |6ytyy valik-

ko, josta valitaan nyt "Tag”. Taman jalkeen asetetaan tagi ja kerrotaan sille varit, joita halu-

taan kayttaa. Tama voidaan toteuttaa seka Unifiedissa ettd Professionalissa my6s kirjoitta-

malla skripti.
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KUVA 7. Dynamisointi

4.5 Events

Kun halutaan asettaa esimerkiksi painikkeille toimintoja, menndan alla kuvan 8 mukaisesti

painikkeen tai muun objektin Properties-valikkoon. Sieltd I6ytyy Events, jonka kautta voidaan

aktivoida painikkeiden ja objektien toimintoja suoritettavaksi hiirenpainikkeilla.

|§ Properties ||"_i.'.|nf0 ”ﬂ Diagnostics
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4.6 Faceplatet

WinCC-ohjelmasta I6ytyy mahdollisuus luoda niin sanottuja faceplateja. Ne ovat ryhmia, jotka
koostuvat eri objekteista ja esityksista. Faceplateja voidaan kayttaa esimerkiksi, jos proses-
sissa on paljon samanlaisia venttiilejd, joille halutaan luoda ohjaukset. Faceplatien ansiosta
esimerkiksi kaytettavien tagien maara saadaan pienemmaksi, koska faceplatelle annetaan
vain yksi tagi, niin sanottu "struktuuritagi”. Sturktuuritagi on ikdan kuin tagijoukko, joka sisal-
tad useampia muuttujia. Se voi olla esimerkiksi venttiilin ohjaus, johon on sisallytetty tarvitta-
vat tagit venttiilin ohjaamiseen ja sen tilan nayttamiseen. Tuo tagi voidaan siis liittda facepla-
teen, johon on tehty venttiilin ohjaamiseen tarvittavat ohjaukset ja venttiilin statustiedot. Fa-
ceplate hyddyttaa myos siina, etta jos esimerkiksi aiemmin tehtyjen venttiilien faceplateihin
halutaan muutoksia, tehdaéan ne vain "alkuperaiseen” faceplateen, josta ne siirtyvat kuitenkin
automaattisesti myds kaikkiin muihin vastaaviin faceplateihin. Jokaiseen ei siis tarvitse tehda

samoja muutoksia yksitellen. (Siemens 2015.)

Uusi faceplate luodaan oikeasta reunasta Libraries-valikosta, valitsemalla "Types” ja "Add
New Type”. Nyt paastaan muokkaamaan faceplate halutun nakdiseksi ja yhdistamalla siihen
halutut tagit. Alla faceplaten muokkausnakyma. Kun muokkaus on valmis, taytyy viela painaa
kuvan 9 mukaisesti ylavalikosta I16ytyvaa "Realase version” painiketta ja faceplate on valmis

kaytettavaksi.



15

Window Help
tx MG E R S coonline 4¥ Goofine Bz [ B 3¢ ] ] B4 84 [<carchin project
Project library » Types » Faceplate_1 » V0.0.2

=
JPmperties ” Events || Tags || Scripts ” Text lists ” Graphic lists || Texts ” Languages |

Mame Dynamiz... Mame Type
Button_1 :' Properties_Faceplate

b

» Button_2 F ~ b Froperties

» Button_3 : :

¥ Button_4 [ [ ]

» Button_5

<] i ] <] [ ]

|ngperties H:i.‘.lnfo HﬂDiagnnsti(s |

D&

General Texts

Miscellaneous

Miscellaneous
Miscellaneous

Name: | Properties

KUVA 9. Faceplaten luonti

4.7 Halytykset

WinCC:sta loytyy HMI-halytyslista, jossa luodaan valvomoon ja paneeleille tulevat halytykset.
Tama loytyy, kun avataan Devices-valikosta PC tai paneeli, jolle halytykset maaritetaan. Ky-
seisen laitteen alavalikosta siirrytdan "HMI alarms” -valilehdelle. Siella on lista, johon halytyk-
set tehdaan. Halytysta luodessa annetaan halytykselle ID eli numero, joka identifioi halytyk-
sen. Sen liséksi annetaan nimi ja tarkentava teksti, joka tulee nékyviin halytyksen tullessa.
Taalla voidaan myds antaa Trigger Tag, jolla halytys tulee PLC:ltd. Myds "Alarm Class” eli
halytysluokka maaritellaédn. Sen avulla voidaan erotella kriittiset ja vAhemman kriittiset haly-
tykset prosessin toiminnan kannalta. Eri halytysluokkien ominaisuuksia on mahdollista muo-
kata HMI Alarms -sivun "Alarm Classes” -valilehdellda. Muokattavia ominaisuuksia ovat esi-
merkiksi halytysluokan nimi, taustavéri ja prioriteetti. Halytysta luodessa voidaan maaritella

myos lukuisia muita asetuksia, kuten esimerkiksi Trigger Mode tai parametreja.



16

4.8PopUp -ikkunat

Ohjelmassa voidaan luoda ja kutsua PopUp -ikkunoita. Tassa alaluvussa kerrotaan, miten se
tapahtuu WIinCC Unifiedissa. PopUp -ikkuna aloitetaan luomalla uusi naytto ja siihen halutut
toiminnot ja grafiikat, lisaksi muokataan PopUp -nayttd haluttu kokoiseksi. Taman jalkeen
tehdaan toiseen nayttéon painike, josta aukeaa asken luotu PopUp -nayttd. Tehdaan painik-

keelle tapahtuma "OpenScreenlnPopUp” alla kuvan 10 mukaisesti.

Properties Events ” Texts |
2T B X
Activated e Value
Deactived = OpenScreeninPopup
iin Click left mouse button; Popup window name Pumpun_chjaus
Press key m Screen name Pumpun_chjaus
- 5 d -
Release key L Close if opened Falze | Book |
Click right mouse bu... [
9 N Header
M Left 0
Top 0
Hide close button False
Parent screen path (optional}
| <Add function=

KUVA 10. PopUp -nayton asetukset

Kuvassa 11 nakyy PopUp -nayttd. Kuvassa vasemmalla puolella oleva pumppu toimii painik-
keena, jota painamalla aukeaa oikealla ndkyva PopUp -naytt6. Asetuksista voi piilottaa sen
"X”- eli sulje -painikkeen, jolloin kannattaa vaihtaa "Close if opened” -kohtaan True, jotta nay-

ton saa suljettua painamalla uudestaan painikkeesta, josta se my6s avautui.
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KUVA 11. PopUp -néaytto
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5 KAYTTAJAHALLINTA

Seka WInCC:n Professional etta Unified -versioissa projektin kayttajatilit luodaan Tia Portalin
puolella. Kayttgjahallintaominaisuus sijaitsee Devices-valikossa, Security Settings -
alavalikossa. Alavalikosta Ioytyy Settings ja Users and Roles -valilehdet. Users and Roles -
valilehdella tapahtuu kayttajatilien luonti ja hallinta. Siella maaritella&n onko luotava kayttajati-
li operaattori, monitoroija vai hallinnoija. Monitoroijalla on vahiten valtuuksia; se pystyy aino-
astaan tarkkailemaan prosessia. Operaattorin valtuuksiin kuuluu tarkkailun lisdksi myos ope-
rointi; se pystyy saateleméaan ja ohjata prosessia lukuun ottamatta mahdollisia yksittaisten
ohjauksien tai sdatbjen erikseen asetettuja rajoituksia. Hallinnoijan valtuuksiin taas sisaltyy
edelld mainittujen toimintojen lisdksi muun muassa kayttajahallinta ja etayhteys prosessiin.
Kayttgjia luodessa asetetaan liséksi kayttajanimi, salasana, tunnistautusmistapa ja istunnon
enimmaisaika minuuteissa. Tunnistautumistavaksi voidaan asettaa joko tavallinen salasana
tai RADIUS (Remote Authentication Dial In User Service). Mikali tunnistautumistavaksi vali-
taan salasana, voidaan salasanakaytanttja muokata Settings-valilehdelta. Sieltd on mahdol-
lista muokata salasanavaatimuksia, esimerkiksi salasanan vahimmaispituutta, erikoismerk-

kien ja numeroiden vahimmaismaaraa ja sita, tarvitseeko salasanan sisaltaa isoja kirjaimia.

WinCC Unifiedissa runtimen Admin-kayttaja luodaan WinCC Unified Configuration -
tyokalulla. Taman jalkeen kayttajahallinta onnistuu myoés selaimen kautta. Kun avataan pro-
jekti selaimessa, aukeaa sivusto, josta l0ytyy nelja painiketta. "User Management” kohtaa

painamalla paastaan kayttajatunnukset syottamalla kayttajahallintaan.
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6 SIMULOINTI JA OHJELMAN LATAAMINEN

WinCC:n Professional -ohjelmistossa simulointi suoritetaan Runtime-ohjelmassa. Unified-
versio ei vaadi erillistd ohjelmaa simulointia varten, vaan se tehdaan selaimen kautta. Simu-

lointi voidaan tehda tietokoneella, tabletilla tai alypuhelimella.

6.1 Konfigurointi

Tassé alaluvussa kerrotaan, miten WinCC Unifiedilla paastaan alkuun simuloinnissa. Ennen
simuloinnin aloittamista taytyy saataa asetukset kohdilleen "WinCC Unified Configuration” -
ohjelmalla. Ohjelmasta l6ytyy sertifikaattihallinta, kayttdjahallinta, tallennusasetukset ja ase-
tukset koskien turvallista latausta. Sertifikaattihallinnassa voidaan luoda uusi tai tuoda val-
miiksi luotu sertifikaatti, jonka kautta luotu ohjelma toimii turvallisesti. Kayttdjahallinnassa
luodaan ohjelman administraattoritunnukset. Tassa kohdassa voidaan myos valita IP-osoite
tunnistustietojen tarjoajaksi, tama valitsemalla paastaan laitteen IP-osoitteen kautta selaimel-
la kiinni ohjelmaan. Tallennusasetuksissa valitaan tiedostopolku, johon tietokanta tallenne-
taan. Viimeisesta kohdasta |0ytyy painike, jonka avulla voidaan ottaa turvallinen lataus kayt-
toon. Tassa tapauksessa taytyy antaa salasana, joka taytyy antaa Runtime Manageriin, kun

ohjelma ladataan.

Naiden lisaksi Tia Portalista 16ytyy simulointiin liittyvia asetuksia. Ne 16ytyvat HMI -
sovelluksen alta, kohdasta Runtime Settings. General Settings:sta eli yleisasetuksista nakee
kyseisen Runtime-sovelluksen ID:n, ja pystyy valitsemaan mikéa sivu aukeaa simuloidessa
ensimmaisena ja aktivoimaan sovellukselle "Encrypted Transfer”, eli niin sanotun salattu siir-
to. TAmé& on osa Unifiedin tietoturvallisuutta. Salattu siirto estda sen, etteivat ulkopuoliset
paase kasiksi ohjelmaan ethernetin tai profinetin kautta. Aktivoitaessa se kaytt6on tulee sille
antaa kayttgjanimi ja salasana. Annettu salasana tulee sy6ttada myods Simatic Runtime Mana-
ger -ty6kalun asetuksiin silla tietokoneella, milla simulointi laitetaan kayntiin. Yleisasetusten
lisdksi Runtime-asetuksista I0ytyvat myos halytysasetukset, kieli- ja fonttiasetukset, tallen-

nusasetukset, yhteistybasetukset seka palveluasetukset.
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6.2Simuloinnin aloittaminen

Kun asetukset ovat kunnossa, voidaan kaynnistaa simulointitila Tia Portalissa. Painetaan
ensin sitd HMI-ohjelmaa, mik& halutaan simuloida. Sen jalkeen painetaan Tia Portalin yla-
reunasta loytyvaa simulointipainiketta, joka nakyy kuvassa 12. Tassa vaiheessa ohjelma te-
kee Compilation-toiminnon, eli kdantaa ohjelman. Mikali virheitd ilmenee, ei simulointi onnistu
ja ne vaaditaan korjattavaksi. Jos virheita ei havaita, simulointi onnistuu. Tassa tapauksessa
avataan selain ja kirjoitetaan osoitteeksi "https://localhost”, tai vaihtoehtoisesti vaihtamalla

"localhost” laitteen IP-osoitteeseen.
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KUVA 12. Simuloinnin aloittaminen

Taman jalkeen aukeaa Siemensin sivu, josta paasee simuloimaan ohjelmaa. Se tapahtuu
painamalla "WinCC Unified RT” -painiketta, jonka jalkeen aukeaa kuvan 13 mukainen sivu,
johon tulee syottdad salasana ja kayttajanimi. Nama tunnukset ovat ne, jotka aiemmin maari-
teltin WinCC Unified Configuration -ty6kalun kayttajaasetuksissa. Tunnuksien syoton jalkeen

ohjelma aukeaa ja paastaan simuloimaan.
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KUVA 13. Simulointi selaimessa

Kun projektia on paasty simuloimaan, siirtyy se automaattisesti "SIMATIC Runtime Manager”
-tyOkaluun. Sielta voidaan lopettaa simulointi, ellei ohjelmaan ole tehty erikseen nappia, josta
simulointi voidaan lopettaa. Saman tyokalun kautta voidaan jatkossa laittaa ohjelma "Run-
ning” tilaan eli kayntiin, sita ei tarvitse enaa kaynnistaa Tia Portalin kautta ellei ohjelmaan

haluta ladata mahdollisia muutoksia.

6.3 Ohjelman lataaminen

Ohjelman lataaminen laitteelle tehdaan TIA Portalin kautta. Devices valikosta valitaan haluttu
laite, painetaan hiiren oikeaa ja valitaan "Download to device”, ja valitaan, halutaanko ladata
koko ohjelmisto vai pelkat muutokset. Aluksi ladataan koko ohjelmisto, mutta muutoksia teh-
dessa nopeuttaa, kun valitaan ladattavaksi ainoastaan tehdyt muutokset. Kun lataus on tehty,

ilmestyy ladattu projekti REAL-tyyppisend kuvan SIMATIC Runtime Manageriin.
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KUVA 14. SIMATIC Runtime Manager

6.4 Automaattinen kaynnistys

WinCC Runtime Managerista l6ytyy kuvassa 14 ndkyva “Autostart” -toiminto, jonka aktivoi-
malla projekti menee "Running” -tilaan automaattisesti kaynnistettaessa tietokone. Toiminnon
aktivoimisen mahdollistamiseksi taytyy projektin olla tyyppia "REAL”, simulointityyppisille pro-

jekteille automaattista kaynnistysta ei voi aktivoida.

Mikali halutaan projektin avautuvan automaattisesti selaimeen, kun tietokone kaynnistetaan,
taytyy se konfiguroida selaimen asetuksista. Google Chromella mennaén kuvan 15 mukai-
sesti asetuksissa kohtaan "Oletusselain”, valitaan kyseinen selain oletusselaimeksi. Taman

jalkeen lisataan viela kaynnistyksesséa avautuvaksi sivuksi se, josta oma projekti 16ytyy.



Kaynnistyksessa
(:) Avaa Uusi valilehti -sivu
(O Jatka siits, mihin j&it
@®  Avaa tietty sivu tai sivujoukko

WinCC Unified
https://localhost/

Lisaa uusi sivu

Kéayta nykyisia sivuja

KUVA 15. Autostart

6.5 Simulointi tabletilla tai alypuhelimella

Ohjelmaan on mahdollista paéasta kiinni myos tabletilla ja alypuhelimella. Vaatimuksena on,
ettd laite on samassa verkossa Runtime PC:n kanssa ja, etté laitteessa on jokin vaadituista
selaimista. iI0S- ja MAC -laitteissa toimiva selain on ainakin Apple Safari, Windows- ja

Android -laitteissa Unified pydrii Mozilla Firefoxin, Mozilla Firefox ESR:n ja Google Chromen

kautta. Kuvassa 16 simulointindkyma i0S-kayttojarjestelmalla.
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KUVA 16. WIinCC Unified simulointi iOS-kayttojarjestelmalla
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7 TIETOTURVALLISUUS

WinCC Unifiedissa on luonnollisesti sen selainpohjautuvuuden vuoksi hieman tietoturvariske-
j&, mikali tietoturva-asetukset eivat ole kunnossa. Unifiedin tietoturva perustuu aiemmissa
luvuissa kasiteltyihin salausasetuksiin, kryptattuihin protokoliin ja seuraavassa alaluvussa

kasiteltaviin sertifikaatteihin (Siemens, 2020b).

7.1 Sertifikaatit

Kun WInCC Unifiedilla menn&én samaan jarjestelmaan kiinni eri laitteilla, tarvitaan sertifikaat-
teja tietoturvan sailyttamiseksi. Naiden sertifikaattien luomiseen on erillinen ohjelma, WinCC
Unified Certicificate Manager. Ohjelmassa voidaan luoda OPCUA-, Webserver- ja RT colla-

boration -sertifikaatteja.

Kuvassa 17 on luotu ensin Certificate Authority (CA) eli sertifikaatin myontgja. Myontajalle
annetaan myds salasana. Kun tdma on valmis, lisataan sille laite ja sen IP. Viimeisena on
luotu "Unified” niminen webserver -sertifikaatti. Sertifikaattia luodessa tulee maaritella, miten
pitkaan sen halutaan olevan validi, ennen kuin sertifikaatti tulee uusia tietoturvasyista. Kun
sertifikaatti on luotu, asennetaan se tietokoneelle "Luotettujen varmenteiden paamyontajat” -

kansioon turvallisuuden vuoksi.
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KUVA 17. Sertifikaatin luonti

Kun halutaan asentaa varmenne toiseen laitteeseen, joka halutaan yhdistaa jarjestelmaan,
tehddan se selaimen kautta. Luvun 6.2 mukaisesti mennaan Unifiedin aloitussivulle, tdssa
tapauksessa edellisessa kappaleessa maaritellyn laitteen nimelld. Kuvassa 13 nakyy Certifi-
cate Authority -painike, jota painamalla pd&dsee asentamaan sertifikaatin kayttamalleen lait-
teelle. Tassa vaiheessa taytyy myos vahvistaa sertifikaatin myontaja luotetuksi. Kun sertifi-
kaatin asennus on tehty, selaimen verkko-osoitteen vieressé olevan tietoturvakuvakkeen tuli-

si olla lukon kuva kuten kuvassa 18, eli sivun kaytto on turvallista.
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KUVA 18. Sertifikaatin turvallinen asennus
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8 POHDINTA

Taman tyon tehtyani olen perehtynyt WinCC Professional ja WinCC Unified -ohjelmistoihin ja
|oytanyt niista eroavaisuuksia. Isoimmaksi eroavaisuudeksi sanoisin kuitenkin Unifiedin se-
lainpohjaisuuden. Valvomo-ohjelman visualisointiominaisuuksista I6ytyi toki myos eroja, mut-
ta ne eivat olleet mielestani yhta selkeasti huomattavissa. WinCC Unifiedista puuttui joitakin
Professionalista |0ytyvia toimintoja, mitkd mahdollisesti tulevat my6s Unifiediin uusien versi-
oiden myo6ta. Loysin Unifiedista opinnaytetyot tehdessani myos joitakin puutteita, jotka kor-
jaantuivat seuraavissa versiopaivityksissa. Esimerkiksi luvussa 6.4 kasiteltava Autostart-
toiminto ei alkuun toiminut, mutta Unifiedin kolmannen paivityksen mukana kyseinen toiminto
alkoi toimimaan. Unified on kuitenkin mielestani kiinnostava ohjelmisto sen nykyaikaisuuden
ja helppokayttoisyyden takia. Ei tarvitse ladata kaikille laitteille erillisia ohjelmia, vaan ohjelma

toimii n&pparasti selaimen kautta.

Oli mielenkiintoista tehd& ensimmaista kertaa Unifiedilla valvomoprojekti. Aikaa siihen sai
kulumaan hieman enemman verrattuna siihen, jos projekti olisi tehty Professionalilla. Oli pal-
jon testailua ja sen selvittelya, miten asiat menevat, silla Unifiedille ei sen uutuuden takia ole
toistaiseksi saatavilla yhta paljon ohjeita kuin Professionalille. On mielenkiintoista nahda, mi-
hin WinCC Unified viela tulevaisuudessa kehittyy ja mitd ominaisuuksia siihen on tulossa

seuraavien versioiden myota.
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