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KÄSITTEIDEN MÄÄRITTELY 

 

 

HMI (Human-Machine Interface) 

Käyttöliittymä ihmisten ja koneiden välillä, esimerkiksi ohjauspaneeli, josta voi ohjata konei-

den toimintaa. 

 

SCADA (Supervisory Control and Data Acquisition) 

Järjestelmä, jolla voidaan kerätä tietoa teollisuuden prosesseista ja valvoa ja ohjata proses-

seja. 

 

PI-KAAVIO 

Putkitus- ja instrumentointikaavio. PI-kaaviolla visualisoidaan prosessiteollisuuden laitteistot, 

putkitukset ja instrumentoinnit. 

 

PLC 

Ohjelmoitava logiikka, eli pieni elektroninen laite, jota käytetään automaatioprosessien oh-

jaamiseen. 

 

TAGI 

Tagit ovat PLC:n lähtö- ja tulotietojen muistipaikkojen nimiä. 

 

RADIUS 

RADIUS on tunnistautumisprotokolla, joka toimii RADIUS-palvelimen kautta. Palvelimelle 

tulee tieto, kun käyttäjä yrittää kirjautua sisään, jolloin se tunnistaa käyttäjän ja sen perusteel-

la joko hylkää tai hyväksyy kirjautumispyynnön. 
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1 JOHDANTO 

Opinnäytetyön tarkoituksena on tarkastella WinCC Unified ja WinCC Professional -ohjelmien 

eroja. Työssä perehdytään tarkemmin WinCC Unifiedin uusiin ominaisuuksiin ja toimintoihin. 

Opinnäytetyössä tutustutaan ensin WinCC-ohjelmistoihin yleisesti, minkä jälkeen käydään 

läpi valvomon toteutus alusta loppuun molemmilla ohjelmilla, suunnitteluvaiheesta ohjelman 

lataamiseen asti. 

 

Opinnäytetyöhön sisältyi myös asiakkaalle tehtävä esimerkkiprojekti. Projektiin kuului valvo-

mon toteutus WinCC Unifiedillä. Valvomo-ohjelma tehtiin lisäyksenä jo aiemmin tehtyyn au-

tomaatiojärjestelmään. Projektiin sisältyivät valvomon suunnittelu, toteutus ja käyttöönotto.  

 

Projekti luotiin TIA Portal V16:lla, jossa on integroituna WinCC Unified. Lisäksi projektissa 

käytettiin muita Unifiedin kanssa tarvittavia sovelluksia, kuten WinCC Unified Configuration, 

WinCC Unified Certificate Manager ja SIMATIC Runtime Manager. Käytössä oli WinCC Uni-

fied PC (1k) RT lisenssipaketti. Se sisältää 1 000 powertagia sekä yhden Local Clientin, eli 

paikalliskäyttäjän, ja yhden Remote Clientin. Remote Client määrittää sen, monellako asia-

kaslaitteella järjestelmään on mahdollista päästä kiinni samanaikaisesti. 

 

Työ tehtiin Apex Automation Oy:lle. Se on Kokkolassa ja Vaasassa sijaitseva sähkö- ja au-

tomaatiosuunnitteluun sekä projektointiin erikoistunut insinööritoimisto. Apex Automation Oy 

on perustettu vuonna 1993 ja tällä hetkellä henkilöstömäärä on noin 55. 
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2  WINCC-OHJELMISTOT 

Siemensin kehittämä SIMATIC WinCC on HMI- ja SCADA -järjestelmien toteuttamiseen tar-

koitettu visualisointiohjelmisto. WinCC:llä voidaan visualisoida automatisoituja prosesseja 

yksittäisille koneille, mutta myös laajemmille kokonaisuuksille kaikilla teollisuuden aloilla. Sen 

avulla voidaan yhdistää ohjelmoitavat logiikat ja HMI-laitteet koko tehtaan alueelta samaan 

järjestelmään tietoverkon kautta. Järjestelmä kerää prosessista tietoa operaattorin nähtäväk-

si, kokoaa tiedot yhteen ja tallentaa halutut tiedot tietokantaan pitkäaikaisseurantaa ja mah-

dollista raportointia varten. Järjestelmään voidaan tuoda esimerkiksi hälytykset, tagit, proses-

sin olo- ja asetusarvot sekä trendit. Operaattorit voivat järjestelmän kautta myös hallita ja oh-

jata prosesseja.  

  

WinCC:stä on eri versioita, jotka ovat WinCC OA (Open Architecture),  WinCC Basic, WinCC 

Comfort, WinCC Advanced, WinCC Professional ja WinCC Unified. WinCC OA:lla voidaan 

tehdä internetpohjaisia SCADA-järjestelmiä. WinCC Basic on tarkoitettu Siemensin Basic-

paneelien konfigurointiin. WinCC Comfortilla voidaan tehdä sovelluksia Basic-paneelien li-

säksi myös Comfort- ja mobiilipaneeleihin, joissa on peruspaneeleita monipuolisemmat toi-

minnot, kuten esimerkiksi faceplatet ja skriptit. WinCC Advancedilla voidaan paneelien lisäksi 

tehdä yksittäispäätteisiä PC-valvomoita. WinCC Professional taas mahdollista kaikkien edellä 

mainittujen ominaisuuksien lisäksi monen käyttäjän PC-valvomot ja SCADA-järjestelmät. 

(Siemens 2014.) Tässä opinnäytetyössä käsitellään WinCC Professional ja WinCC Unified -

ohjelmistoja, molemmista V16-versioita. Näillä työskennellään TIA Portal -

ohjelmointiympäristössä. Ladatessa ohjelmistoja tulee kuitenkin huomioida, että molemmat 

ohjelmat eivät voi olla ladattuna tietokoneelle samanaikaisesti, sillä silloin ilmenee päällekkäi-

syyksiä. Ladattaessa WinCC Unifiedia täytyi siis poistaa WinCC Professional. 

 

 

2.1 TIA Portal 

 

TIA Portal (Totally Integrated Automation Portal) on automaation suunnitteluohjelmisto. Sillä 

voidaan siis käytännössä automatisoida tehtaiden toiminta. Se mahdollistaa logiikkaohjel-

moinnin, käyttöliittymäsuunnittelun, turvaratkaisujen ja taajuusmuuttajien ohjelmoinnin yhdis-

tämisen, sillä siihen on integroitu kaikki tarvittavat järjestelmät, kuten esimerkiksi STEP7-
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järjestelmä, SIMATIC WinCC ja SINAMICS StartDrive. (TIA Portal 2017.) Tämä nopeuttaa ja 

helpottaa prosessien suunnittelua, toteutusta ja käyttöönottoa. Tässä työssä on käytetty TIA 

Portalin tähän mennessä uusinta julkaistua versiota, V16, joka on julkaistu vuonna 2019. 

 

TIA Portalia käytetään yhdessä Siemensin ohjelmoitavien logiikoiden kanssa. Logiikka, joka 

tunnetaan myös PLC:nä (Programmable Logic Controller), on pieni mikroprosessoripohjainen 

ohjain, johon ajetaan haluttu ohjelma ja logiikka ohjaa prosessia tai konetta jatkuvasti ohjel-

man mukaan. Logiikassa on analogisia sekä digitaalisia tuloja ja lähtöjä. Se saa tulojen kaut-

ta tietoa prosessista muun muassa antureiden ja kytkimien välityksellä ja tämän tiedon perus-

teella se muuttaa lähtöjen tilaa, jotta prosessi toimisi halutulla tavalla. Digitaaliset signaalit 

saavat vain arvoja 1 ja 0, eli ON/OFF. Analogiset signaalit ovat jännite- tai virtaviestejä, ja ne 

voivat saada kaikkia arvoja, jotka ovat määritellyn alueen sisällä. Esimerkki analogisesta sig-

naalista on 4–20 mA:n virtaviesti, jota käytetään teollisuudessa paljon etenkin sen hyvän häi-

riönsietokyvyn takia. (A Beginner's PLC Overview 2017.) Tiedonsiirto perinteisten analogisten 

signaalien kautta on kuitenkin vähentynyt merkittävästi, sillä nykyään teollisuudessa käyte-

tään paljon erilaisia kenttäväylätekniikoita automaatiojärjestelmän ja kenttälaitteiden yhdistä-

miseksi. Ne ovat täysin digitaalisia, joten etuina on kaapeloinnin väheneminen ja kaksisuun-

tainen tiedonsiirto. Esimerkki prosessiteollisuudessa usein käytettävästä väylätekniikasta on 

Profibus-väyläperhe. (Kunbus.) 

 

 

2.2  WinCC Professional 

 

WinCC Professional on aiemmin julkaistuista WinCC TIA -versioista monipuolisin (WinCC 

Basic, WinCC Comfort ja WinCC Advanced). Siinä on uutena ominaisuutena SCADA-

toiminnallisuus integroituna TIA Portaliin. Professional mahdollistaa myös multi-user -

toiminnon, mikä tarkoittaa, sitä että useampi käyttäjä pystyy samanaikaisesti operoimaan 

järjestelmää eri laitteilta. (Siemens 2020c.) 

 

 

2.3  WinCC Unified 

 

WinCC Unified on Tia Portal V16:ssa käytettävä, uusi 2019 vuonna julkaistu ohjelmisto. Mer-

kittävimpänä erona aiempiin WinCC-ohjelmistoihin Unifiedissä on sen selainpohjaisuus. Se 
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perustuu internet-teknologioihin kuten HTML5, SVG ja JavaScript. JavaScript toimii skriptikie-

lenä kaikilla laitteilla, sekä paneeleissa että valvomotietokoneissa. Skriptausta voidaan hyö-

dyntää kaikissa toiminnoissa, kuten datan käsittelyssä, objektien luomisessa ynnä muussa. 

Internet-teknologiat mahdollistavat avoimet rajapinnat. Käyttäjät pääsevät järjestelmään se-

lainten kautta eri laitteilla, kuten tietokoneilla, tableteilla ja älypuhelimilla, eikä erillisiä latauk-

sia tarvita. Unified-järjestelmä on skaalautuva, mikä tarkoittaa, että ohjelmat skaalatuvat pa-

neeleista kokonaisiin SCADA-järjestelmiin. Yleisesti ottaen operoinnin tulisi onnistua kaikilla 

selaimilla, jotka tukevat HTML5-kieltä. (Siemens.) Siemens suosittelee käyttämään Google 

Chromea, mutta myös Microsoft Edge, Mozilla Firefox ESR ja Apple Safari on testattu yh-

teensopiviksi WinCC Unifiedin kanssa (Siemens 2019a). Tulevaisuudessa WinCC Unified -

ohjelmat tulevat olemaan käytettävissä myös pilvipalveluissa ja edgeympäristössä, mutta 

tämä ominaisuus ei ole vielä tässä versiossa käytössä (Siemens 2019b.) 

 

WinCC Unifiedilla voidaan ohjelmoida Simatic HMI Unified Comfort -paneeleita. Paneelit ovat 

Siemensin muita paneeleita monipuolisempia ja tehokkaampia, ja ne kykenevät käsittele-

mään aiempaa suurempia ohjelmia. Niissä on moderneja kosketustoimintoja, uutena ominai-

suutena esimerkiksi ”multitouch”, joka tarkoittaa, että paneeleissa on useampia kosketuspis-

teitä. Paneelit ovat erityisen hyviä tehdasympäristöön, sillä ne tunnistavat kosketuksen työ-

hanskojen läpi, mutta eivät kuitenkaan ota vahinkokosketuksia, mikäli niihin osuu jokin esine.  

Paneelit ovat saatavissa 7–21,5 tuuman kokoisina. (Siemens.) 
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3 WINCC- VALVOMOSUUNNITTELU 

Tässä luvussa kerrotaan miten uuden valvomosovelluksen luonti tapahtuu ja miten sovellus 

yhdistetään muihin laitteisiin. 

 

 

3.1  Valvomosovelluksen luonti 

 

Uuden valvomosovelluksen luonti aloitetaan avaamalla Tia Portal ja valitsemalla ”Create New 

Project”. Annetaan projektille nimi ja valitaan tallennuskansio, jonka jälkeen lisätään projektiin 

halutut laitteet ”Add New Device” kohdasta. Voidaan valita esimerkiksi käytettävä logiikka ja 

lisäksi paneeli tai tietokone. Kun tehtiin Unified-sovellusta tietokoneelle, valittiin kuvan 1 mu-

kaisesti PC Systems -valikosta ”SIMATIC HMI application”, jonka alavalikosta ”SIMATIC Uni-

fied PC”.  

 

 

 

KUVA 1. Projektin luonti 
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Seuraavaksi aukenevat luodun laitteen asetukset. Täältä päästään muokkaamaan esimerkik-

si laitteen nimeä ja muita asetuksia, mutta myös lisäämään ja konfiguroimaan laitteelle yh-

teysmoduuleja, kuten esimerkiksi ethernet-moduuleja. Laitteen asetuksista annetaan sille 

myös IP-osoite, jotta laitteelle saadaan luotua yhteys muihin laitteisiin. 

 

 

3.2  Kommunikointi muihin laitteisiin 

 

Tässä alaluvussa kerrotaan, miten WinCC Unified ja ohjelmoitava logiikka saadaan kommu-

nikoimaan keskenään. Valvomo-ohjelman tai paneelin käyttöliittymän yhdistäminen logiikan 

kanssa tapahtuu Devices & Networks -välilehdeltä. Jos käytetään Unified PC:tä, kuten tässä 

esimerkkiprojektissa, täytyy lisätä PC:lle kommunikointimoduuli. Niitä löytyy oikeasta reunas-

ta Hardware catalogista. Tässä tapauksessa valittiin IE general kuvan 2 mukaisesti. Kun se 

on poimittu listalta PC:n kohdalle, voidaan yhdistää PC logiikkaan vetämällä yhteys niiden 

välille kuten kuvassa 3. Tämän jälkeen voidaan yhdistää vielä WinCC Unified Runtime logii-

kan kanssa siirtymällä Connections-välilehdelle. Siellä valitaan kyseinen ohjelma, jolle vede-

tään HMI-yhteys logiikan kanssa kuvan 4 mukaisesti. Nyt valvomo-ohjelma ja logiikka ovat 

yhteydessä toisiinsa. Mikäli projektissa olisi käytetty HMI paneelia, olisi yhdistäminen tehty 

vastaavalla tavalla. 
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KUVA 2. Kommunikointimoduulin valitseminen 
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Kuva 3. Unified PC:n yhdistäminen S7-1500 -logiikkaan 

 

 

 

KUVA 4. WinCC Unified Runtimen yhdistäminen S7-1500 -logiikkaan 

 

WinCC Unified Runtime on PC-pohjainen ohjelmisto, joka mahdollistaa PC:n käytön HMI-

laitteena, eli valvomona, josta voidaan kontrolloida ja ohjata prosessia. 
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4 VALVOMO-OHJELMAN TEKO 

 

4.1  Suunnittelu 

 

Valvomo-ohjelman teko aloitetaan hahmottelemalla haluttu kone tai linja näytölle. Tässä voi-

daan käyttää apuna esimerkiksi PI-kaaviota, hahmottelemalla sen pohjalta. Kun kone tai lait-

teisto on visualisoitu näytölle, on selkeämpi lähteä luomaa sille erilaisia toimintoja ja lisätä 

kuvaan laitteistoon kuuluvat venttiilit, moottorit, pumput yms. Seuraavissa alaluvuissa kerron 

tarkemmin eri työkaluista, joita voidaan käyttää apuna visualisoinnissa, ja muista toiminnois-

ta, jotka WinCC mahdollistaa. 

 

 

4.2 Toolbox 

 

Sivun vasemmasta reunasta löytyy Toolbox-valikko, jossa on erilaisia työkaluja käyttöliitty-

män visualisointiin. Sieltä löytyy Basic Objects, Elements, Controls, My Controls, Graphics ja 

Dynamic Widgets. Basic Obects -valikon alta löytyy peruskappaleet, kuten ympyrät, viivat, 

neliöt ja tekstikentät. Elements-valikko taas sisältää muun muassa IO-kentät, kellot, kytkimet 

ja painonapit. Contols-kohdasta löytyy prosessien seurantaan liittyviä kappaleita, kuten häly-

tysikkunat ja trendiseurannat. Toolboxista voidaan poimia näitä kappaleita näytölle ja ne voi-

daan jakaa niin sanottuihin kerroksiin tai tasoihin. Kuvassa 5 Toolbox-valikko. 

 

Tasoihin jakaminen tarkoittaa käytännössä sitä, että laitetaan esimerkiksi mittaukset eli IO-

kentät, tekstikentät ja painonapit eri tasoihin. Nämä tasot löytyvät sivun oikeasta reunasta 

Layout-valikosta. Sekä WinCC Unifiedissä että WinCC Professionalissa nämä tasot on nimet-

ty valmiiksi alkaen Layer_0, Layer_1 ja niin edelleen. Professionalissa kyseisten tasojen ni-

miä on selkeyden vuoksi mahdollisuus muuttaa haluamakseen, mutta WinCC Unifiedissä tätä 

ominaisuutta ei ole. Tasoja voidaan asettaa näkymättömiksi, jolloin kaikki kyseiseen tasoon 

asetetut objektit muuttuvat näkymättömiksi. Tämä toiminto selkeyttää etenkin, jos näyttö al-

kaa täyttyä objekteista, ikkunoista yms., ja näyttää sekavalta. Tällöin voidaan piilottaa esi-

merkiksi kaikki harvemmin tarvittavat säätö- ja mittausikkunat ja tehdä niille pelkät painonapit, 

joista ne on mahdollista avata vain tarvittaessa. 
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WinCC Professionalista löytyy äskeisen tasotoiminnon lisäksi toinen kappaleiden ryhmittely-

ominaisuus. Tämä toimii siten, että valitaan näytöltä tietyt kappaleet ja painetaan hiiren oike-

aa nappia, jolloin ilmestyy valikko, josta valitaan Group-toiminto. Kun halutut kappaleet on 

asetettu samaan ryhmään, ne ovat ikään kuin yksi kappale. Liikuttaessa yhtä kappaletta 

kaikki liikkuvat mukana ja asettelu siis säilyy ennallaan. Myös skaalaus helpottuu, sillä kaikkia 

kappaleita voidaan skaalata yhtäaikaisesti. Tämä toiminto on käytännöllinen esimerkiksi sil-

loin, jos on rakennettu useista pienemmistä kappaleista yksi isompi kokonaisuus, esimerkiksi 

jonkin prosessissa olevan koneen kuva. Tätä toimintoa ei kuitenkaan ole ainakaan toistaisek-

si WinCC Unifiedissa, se löytyy vain WinCC Professionalista. 

 

 

 

KUVA 5. Toolbox 
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4.3  Plant intelligence -ominaisuudet 

 

WinCC:n SCADA-järjestelmä mahdollistaa niin sanotut Plant Intelligence -ominaisuudet. 

WinCC kerää ja arkistoi tietoa prosessista sekä koneista ja laitteistosta, ja kokoaa tiedot yh-

teen analysointia varten. Plant Intelligence -toimintojen avulla käyttäjä näkee kyseisen datan. 

Kun tuotannosta ja laitteistosta saadaan enemmän dataa, voidaan sen avulla parantaa lait-

teiden tehokkuutta ja hyötysuhteita. Tämän myötä myös kulut vähenevät ja laitteiden käyt-

töikä mahdollisesti nousee. WinCC Unifiedissä on kaksi uutta Plant Inelligence -toimintoa, 

jotka esitellään luvuissa 4.3.1 ja 4.3.2. Useimmat toiminnot ovat integroituna Unifiediin, joten 

ne ovat käytettävissä sekä paneeleissa että tietokoneilla.  

 

 

4.3.1  Performance Insight  

 

Performance Insight on toiminto, jolla voidaan laskea ja esittää tuotantolaitoksen KPI-mittarit 

(Key of Performance Indicators), eli suorituskykymittarit. Tuotantolaitoksen tehokkuus tai no-

peus, käytettävyys ja laatu voidaan esittää ja visualisoida Performace Insight -toiminnon avul-

la, esimerkiksi pylväs- tai Gannt -kaavion muodossa. Näiden avulla saadaan tietoon myös 

OEE (Overall Equipment Effectiviness), eli tuotannon kokonaistehokkuus. Toiminnolla pystyy 

itse muokkaamaan kaavoja indikaattorien laskemista varten. (Siemens 2020a.) 

 

 

4.3.2  Kalenteritoiminto 

 

Kalenteritoiminto auttaa tuotantoprosessien suunnittelemisessa. Suunnittelusta tulee hel-

pompaa ja joustavampaa, ja sen visualisoinnista selkeämpää. Toimintoa voidaan käyttää 

esimerkiksi silloin, jos halutaan tietyn koneen käynnistyvän automaattisesti tiettyyn kellonai-

kaan tai tiettyinä päivinä, merkkaamalla kalenteriin haluttu käynnistymisaika tai päivä. 

Kalenteritoiminto on saatavilla ainoastaan tietokonejärjestelmille, paneeleissa sitä ei aina-

kaan vielä ole mahdollista käyttää. (Siemens 2020a.) Kalenteri löytyy Toolboxin Controls -

osiosta. 
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4.4  Objektien ominaisuudet 

 

Painamalla objektia aukeaa Tia Portalin alareunaan ikkuna, jossa on sen ominaisuudet. Eri 

objekteilla on eri ominaisuuksia, mutta näitä ovat esimerkiksi taustaväri, reunaväri, nimi, koko 

ja sijainti. 

 

 

 

KUVA 6. Objektien ominaisuudet 

 

WinCC-ohjelmistolla voidaan niin sanotusti dynamisoida objekteja. Tätä voidaan hyödyntää 

esimerkiksi silloin, kun halutaan hätä-seis-painikkeen näkyvän ohjelmassa vain silloin, kun 

painike on konkreettisesti painettuna pohjaan tai kun halutaan turvaoven näkyvän vihreällä 

sen ollessa kiinni ja punaisella sen ollessa auki.  

 

Dynamisointitoiminto toimii hieman eri tavalla WinCC Professionalissa kuin Unifiedissä. Pro-

fessionalissa se tapahtuu menemällä objektin Properties-sivulle ja sieltä vielä Animations-

välilehdelle. Sieltä löytyy Display-painike, jota painamalla avautuu ikkuna animaation valitse-

mista varten. Voidaan valita joko Appearance tai Visibility. Appearancea painamalla voidaan 

laittaa objekti vaihtamaan väriä tai reunaväriä sille annetun tagin tilan perusteella. Visibility-

toimintoa taas käytetään, jos halutaan piilottaa objekti tai tuoda se näkyviin tagin ollessa tie-

tyssä tilassa. 

 

Unifiedissä on neljää eri dynamisointitytyppiä; tagi, skripti, flashing eli niin sanottu välkkymi-

nen ja resource list eli lähdelista. Unifiedissä kyseiset toiminnot sijaitsevat hieman eri paikas-

sa. Ne löytyvät menemällä objektin Properties-välilehdelle kuten aiemminkin, mutta Unifiedis-

sä ei ole Professionalista löytyvää Animations-välilehteä. Nämä toiminnot löytyvät siis Pro-

perties-sivulta. Valitaan sieltä jokin ominaisuus, vaikka Background Color eli taustaväri. Taus-
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tavärin Static Value -asetuksesta voidaan asettaa pysyvä taustaväri, mutta jos halutaan sen 

vaihtuvan tagin mukaan, siirrytään Dynamization-kohtaan kuten kuvassa 7. Siitä löytyy valik-

ko, josta valitaan nyt ”Tag”. Tämän jälkeen asetetaan tagi ja kerrotaan sille värit, joita halu-

taan käyttää. Tämä voidaan toteuttaa sekä Unifiedissä että Professionalissa myös kirjoitta-

malla skripti. 

 

 

 

KUVA 7. Dynamisointi 

 

 

4.5  Events 

 

Kun halutaan asettaa esimerkiksi painikkeille toimintoja, mennään alla kuvan 8 mukaisesti 

painikkeen tai muun objektin Properties-valikkoon. Sieltä löytyy Events, jonka kautta voidaan 

aktivoida painikkeiden ja objektien toimintoja suoritettavaksi hiirenpainikkeilla.  

 

 

 

Kuva 8. Events -toiminnot 
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4.6  Faceplatet 

 

WinCC-ohjelmasta löytyy mahdollisuus luoda niin sanottuja faceplateja. Ne ovat ryhmiä, jotka 

koostuvat eri objekteista ja esityksistä. Faceplateja voidaan käyttää esimerkiksi, jos proses-

sissa on paljon samanlaisia venttiilejä, joille halutaan luoda ohjaukset. Faceplatien ansiosta 

esimerkiksi käytettävien tagien määrä saadaan pienemmäksi, koska faceplatelle annetaan 

vain yksi tagi, niin sanottu ”struktuuritagi”. Sturktuuritagi on ikään kuin tagijoukko, joka sisäl-

tää useampia muuttujia. Se voi olla esimerkiksi venttiilin ohjaus, johon on sisällytetty tarvitta-

vat tagit venttiilin ohjaamiseen ja sen tilan näyttämiseen. Tuo tagi voidaan siis liittää facepla-

teen, johon on tehty venttiilin ohjaamiseen tarvittavat ohjaukset ja venttiilin statustiedot. Fa-

ceplate hyödyttää myös siinä, että jos esimerkiksi aiemmin tehtyjen venttiilien faceplateihin 

halutaan muutoksia, tehdään ne vain ”alkuperäiseen” faceplateen, josta ne siirtyvät kuitenkin 

automaattisesti myös kaikkiin muihin vastaaviin faceplateihin. Jokaiseen ei siis tarvitse tehdä 

samoja muutoksia yksitellen. (Siemens 2015.) 

 

Uusi faceplate luodaan oikeasta reunasta Libraries-valikosta, valitsemalla ”Types” ja ”Add 

New Type”. Nyt päästään muokkaamaan faceplate halutun näköiseksi ja yhdistämällä siihen 

halutut tagit. Alla faceplaten muokkausnäkymä. Kun muokkaus on valmis, täytyy vielä painaa 

kuvan 9 mukaisesti ylävalikosta löytyvää ”Realase version” painiketta ja faceplate on valmis 

käytettäväksi. 
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KUVA 9. Faceplaten luonti 

 

 

4.7  Hälytykset 

 

WinCC:stä löytyy HMI-hälytyslista, jossa luodaan valvomoon ja paneeleille tulevat hälytykset. 

Tämä löytyy, kun avataan Devices-valikosta PC tai paneeli, jolle hälytykset määritetään. Ky-

seisen laitteen alavalikosta siirrytään ”HMI alarms” -välilehdelle. Siellä on lista, johon hälytyk-

set tehdään. Hälytystä luodessa annetaan hälytykselle ID eli numero, joka identifioi hälytyk-

sen. Sen lisäksi annetaan nimi ja tarkentava teksti, joka tulee näkyviin hälytyksen tullessa. 

Täällä voidaan myös antaa Trigger Tag, jolla hälytys tulee PLC:ltä. Myös ”Alarm Class” eli 

hälytysluokka määritellään. Sen avulla voidaan erotella kriittiset ja vähemmän kriittiset häly-

tykset prosessin toiminnan kannalta. Eri hälytysluokkien ominaisuuksia on mahdollista muo-

kata HMI Alarms -sivun ”Alarm Classes” -välilehdellä. Muokattavia ominaisuuksia ovat esi-

merkiksi hälytysluokan nimi, taustaväri ja prioriteetti. Hälytystä luodessa voidaan määritellä 

myös lukuisia muita asetuksia, kuten esimerkiksi Trigger Mode tai parametreja.  
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4.8 PopUp -ikkunat 

 

Ohjelmassa voidaan luoda ja kutsua PopUp -ikkunoita. Tässä alaluvussa kerrotaan, miten se 

tapahtuu WinCC Unifiedissä. PopUp -ikkuna aloitetaan luomalla uusi näyttö ja siihen halutut 

toiminnot ja grafiikat, lisäksi muokataan PopUp -näyttö haluttu kokoiseksi. Tämän jälkeen 

tehdään toiseen näyttöön painike, josta aukeaa äsken luotu PopUp -näyttö. Tehdään painik-

keelle tapahtuma ”OpenScreenInPopUp” alla kuvan 10 mukaisesti.  

 

 

 

KUVA 10. PopUp -näytön asetukset 

 

Kuvassa 11 näkyy PopUp -näyttö. Kuvassa vasemmalla puolella oleva pumppu toimii painik-

keena, jota painamalla aukeaa oikealla näkyvä PopUp -näyttö. Asetuksista voi piilottaa sen 

”X”- eli sulje -painikkeen, jolloin kannattaa vaihtaa ”Close if opened” -kohtaan True, jotta näy-

tön saa suljettua painamalla uudestaan painikkeesta, josta se myös avautui. 
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KUVA 11. PopUp -näyttö 
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5 KÄYTTÄJÄHALLINTA 

Sekä WinCC:n Professional että Unified -versioissa projektin käyttäjätilit luodaan Tia Portalin 

puolella. Käyttäjähallintaominaisuus sijaitsee Devices-valikossa, Security Settings -

alavalikossa. Alavalikosta löytyy Settings ja Users and Roles -välilehdet. Users and Roles -

välilehdellä tapahtuu käyttäjätilien luonti ja hallinta. Siellä määritellään onko luotava käyttäjäti-

li operaattori, monitoroija vai hallinnoija.  Monitoroijalla on vähiten valtuuksia; se pystyy aino-

astaan tarkkailemaan prosessia. Operaattorin valtuuksiin kuuluu tarkkailun lisäksi myös ope-

rointi; se pystyy säätelemään ja ohjata prosessia lukuun ottamatta mahdollisia yksittäisten 

ohjauksien tai säätöjen erikseen asetettuja rajoituksia. Hallinnoijan valtuuksiin taas sisältyy 

edellä mainittujen toimintojen lisäksi muun muassa käyttäjähallinta ja etäyhteys prosessiin. 

Käyttäjiä luodessa asetetaan lisäksi käyttäjänimi, salasana, tunnistautusmistapa ja istunnon 

enimmäisaika minuuteissa. Tunnistautumistavaksi voidaan asettaa joko tavallinen salasana 

tai RADIUS (Remote Authentication Dial In User Service). Mikäli tunnistautumistavaksi vali-

taan salasana, voidaan salasanakäytäntöjä muokata Settings-välilehdeltä. Sieltä on mahdol-

lista muokata salasanavaatimuksia, esimerkiksi salasanan vähimmäispituutta, erikoismerk-

kien ja numeroiden vähimmäismäärää ja sitä, tarvitseeko salasanan sisältää isoja kirjaimia. 

 

WinCC Unifiedissa runtimen Admin-käyttäjä luodaan WinCC Unified Configuration -

työkalulla. Tämän jälkeen käyttäjähallinta onnistuu myös selaimen kautta. Kun avataan pro-

jekti selaimessa, aukeaa sivusto, josta löytyy neljä painiketta. ”User Management” kohtaa 

painamalla päästään käyttäjätunnukset syöttämällä käyttäjähallintaan. 
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6 SIMULOINTI JA OHJELMAN LATAAMINEN 

WinCC:n Professional -ohjelmistossa simulointi suoritetaan Runtime-ohjelmassa. Unified-

versio ei vaadi erillistä ohjelmaa simulointia varten, vaan se tehdään selaimen kautta. Simu-

lointi voidaan tehdä tietokoneella, tabletilla tai älypuhelimella. 

 

 

6.1 Konfigurointi 

 

Tässä alaluvussa kerrotaan, miten WinCC Unifiedillä päästään alkuun simuloinnissa. Ennen 

simuloinnin aloittamista täytyy säätää asetukset kohdilleen ”WinCC Unified Configuration” - 

ohjelmalla. Ohjelmasta löytyy sertifikaattihallinta, käyttäjähallinta, tallennusasetukset ja ase-

tukset koskien turvallista latausta. Sertifikaattihallinnassa voidaan luoda uusi tai tuoda val-

miiksi luotu sertifikaatti, jonka kautta luotu ohjelma toimii turvallisesti. Käyttäjähallinnassa 

luodaan ohjelman administraattoritunnukset. Tässä kohdassa voidaan myös valita IP-osoite 

tunnistustietojen tarjoajaksi, tämä valitsemalla päästään laitteen IP-osoitteen kautta selaimel-

la kiinni ohjelmaan. Tallennusasetuksissa valitaan tiedostopolku, johon tietokanta tallenne-

taan. Viimeisestä kohdasta löytyy painike, jonka avulla voidaan ottaa turvallinen lataus käyt-

töön. Tässä tapauksessa täytyy antaa salasana, joka täytyy antaa Runtime Manageriin, kun 

ohjelma ladataan. 

 

Näiden lisäksi Tia Portalista löytyy simulointiin liittyviä asetuksia. Ne löytyvät HMI -

sovelluksen alta, kohdasta Runtime Settings. General Settings:stä eli yleisasetuksista näkee 

kyseisen Runtime-sovelluksen ID:n, ja pystyy valitsemaan mikä sivu aukeaa simuloidessa 

ensimmäisenä ja aktivoimaan sovellukselle ”Encrypted Transfer”, eli niin sanotun salattu siir-

to. Tämä on osa Unifiedin tietoturvallisuutta. Salattu siirto estää sen, etteivät ulkopuoliset 

pääse käsiksi ohjelmaan ethernetin tai profinetin kautta. Aktivoitaessa se käyttöön tulee sille 

antaa käyttäjänimi ja salasana. Annettu salasana tulee syöttää myös Simatic Runtime Mana-

ger -työkalun asetuksiin sillä tietokoneella, millä simulointi laitetaan käyntiin. Yleisasetusten 

lisäksi Runtime-asetuksista löytyvät myös hälytysasetukset, kieli- ja fonttiasetukset, tallen-

nusasetukset, yhteistyöasetukset sekä palveluasetukset. 
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6.2 Simuloinnin aloittaminen 

 

Kun asetukset ovat kunnossa, voidaan käynnistää simulointitila Tia Portalissa. Painetaan 

ensin sitä HMI-ohjelmaa, mikä halutaan simuloida. Sen jälkeen painetaan Tia Portalin ylä-

reunasta löytyvää simulointipainiketta, joka näkyy kuvassa 12. Tässä vaiheessa ohjelma te-

kee Compilation-toiminnon, eli kääntää ohjelman. Mikäli virheitä ilmenee, ei simulointi onnistu 

ja ne vaaditaan korjattavaksi. Jos virheitä ei havaita, simulointi onnistuu. Tässä tapauksessa 

avataan selain ja kirjoitetaan osoitteeksi ”https://localhost”, tai vaihtoehtoisesti vaihtamalla 

”localhost” laitteen IP-osoitteeseen. 

 

 

 

KUVA 12. Simuloinnin aloittaminen 

 

Tämän jälkeen aukeaa Siemensin sivu, josta pääsee simuloimaan ohjelmaa. Se tapahtuu 

painamalla ”WinCC Unified RT” -painiketta, jonka jälkeen aukeaa kuvan 13 mukainen sivu, 

johon tulee syöttää salasana ja käyttäjänimi. Nämä tunnukset ovat ne, jotka aiemmin määri-

teltiin WinCC Unified Configuration -työkalun käyttäjäasetuksissa. Tunnuksien syötön jälkeen 

ohjelma aukeaa ja päästään simuloimaan. 
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KUVA 13. Simulointi selaimessa 

 

Kun projektia on päästy simuloimaan, siirtyy se automaattisesti ”SIMATIC Runtime Manager” 

-työkaluun. Sieltä voidaan lopettaa simulointi, ellei ohjelmaan ole tehty erikseen nappia, josta 

simulointi voidaan lopettaa. Saman työkalun kautta voidaan jatkossa laittaa ohjelma ”Run-

ning” tilaan eli käyntiin, sitä ei tarvitse enää käynnistää Tia Portalin kautta ellei ohjelmaan 

haluta ladata mahdollisia muutoksia. 

 

 

6.3  Ohjelman lataaminen 

 

Ohjelman lataaminen laitteelle tehdään TIA Portalin kautta. Devices valikosta valitaan haluttu 

laite, painetaan hiiren oikeaa ja valitaan ”Download to device”, ja valitaan, halutaanko ladata 

koko ohjelmisto vai pelkät muutokset. Aluksi ladataan koko ohjelmisto, mutta muutoksia teh-

dessä nopeuttaa, kun valitaan ladattavaksi ainoastaan tehdyt muutokset. Kun lataus on tehty, 

ilmestyy ladattu projekti REAL-tyyppisenä kuvan SIMATIC Runtime Manageriin. 
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KUVA 14. SIMATIC Runtime Manager 

 

 

6.4 Automaattinen käynnistys 

 

WinCC Runtime Managerista löytyy kuvassa 14 näkyvä “Autostart” -toiminto, jonka aktivoi-

malla projekti menee ”Running” -tilaan automaattisesti käynnistettäessä tietokone. Toiminnon 

aktivoimisen mahdollistamiseksi täytyy projektin olla tyyppiä ”REAL”, simulointityyppisille pro-

jekteille automaattista käynnistystä ei voi aktivoida. 

 

Mikäli halutaan projektin avautuvan automaattisesti selaimeen, kun tietokone käynnistetään, 

täytyy se konfiguroida selaimen asetuksista. Google Chromella mennään kuvan 15 mukai-

sesti asetuksissa kohtaan ”Oletusselain”, valitaan kyseinen selain oletusselaimeksi. Tämän 

jälkeen lisätään vielä käynnistyksessä avautuvaksi sivuksi se, josta oma projekti löytyy. 
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 KUVA 15. Autostart 

  

 

6.5 Simulointi tabletilla tai älypuhelimella 

 

Ohjelmaan on mahdollista päästä kiinni myös tabletilla ja älypuhelimella. Vaatimuksena on, 

että laite on samassa verkossa Runtime PC:n kanssa ja, että laitteessa on jokin vaadituista 

selaimista. iOS- ja MAC -laitteissa toimiva selain on ainakin Apple Safari, Windows- ja 

Android -laitteissa Unified pyörii Mozilla Firefoxin, Mozilla Firefox ESR:n ja Google Chromen 

kautta. Kuvassa 16 simulointinäkymä iOS-käyttöjärjestelmällä. 
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KUVA 16. WinCC Unified simulointi iOS-käyttöjärjestelmällä 
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7 TIETOTURVALLISUUS 

 

WinCC Unifiedissä on luonnollisesti sen selainpohjautuvuuden vuoksi hieman tietoturvariske-

jä, mikäli tietoturva-asetukset eivät ole kunnossa. Unifiedin tietoturva perustuu aiemmissa 

luvuissa käsiteltyihin salausasetuksiin, kryptattuihin protokoliin ja seuraavassa alaluvussa 

käsiteltäviin sertifikaatteihin (Siemens, 2020b). 

 

 

7.1 Sertifikaatit 

 

Kun WinCC Unifiedillä mennään samaan järjestelmään kiinni eri laitteilla, tarvitaan sertifikaat-

teja tietoturvan säilyttämiseksi. Näiden sertifikaattien luomiseen on erillinen ohjelma, WinCC 

Unified Certicificate Manager. Ohjelmassa voidaan luoda OPCUA-, Webserver- ja RT colla-

boration -sertifikaatteja. 

 

Kuvassa 17 on luotu ensin Certificate Authority (CA) eli sertifikaatin myöntäjä. Myöntäjälle 

annetaan myös salasana. Kun tämä on valmis, lisätään sille laite ja sen IP. Viimeisenä on 

luotu ”Unified” niminen webserver -sertifikaatti. Sertifikaattia luodessa tulee määritellä, miten 

pitkään sen halutaan olevan validi, ennen kuin sertifikaatti tulee uusia tietoturvasyistä. Kun 

sertifikaatti on luotu, asennetaan se tietokoneelle ”Luotettujen varmenteiden päämyöntäjät” -

kansioon turvallisuuden vuoksi. 
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KUVA 17. Sertifikaatin luonti 

 

Kun halutaan asentaa varmenne toiseen laitteeseen, joka halutaan yhdistää järjestelmään, 

tehdään se selaimen kautta. Luvun 6.2 mukaisesti mennään Unifiedin aloitussivulle, tässä 

tapauksessa edellisessä kappaleessa määritellyn laitteen nimellä. Kuvassa 13 näkyy Certifi-

cate Authority -painike, jota painamalla pääsee asentamaan sertifikaatin käyttämälleen lait-

teelle. Tässä vaiheessa täytyy myös vahvistaa sertifikaatin myöntäjä luotetuksi. Kun sertifi-

kaatin asennus on tehty, selaimen verkko-osoitteen vieressä olevan tietoturvakuvakkeen tuli-

si olla lukon kuva kuten kuvassa 18, eli sivun käyttö on turvallista. 



27 

 

 

 

KUVA 18. Sertifikaatin turvallinen asennus 

  



28 

 

8 POHDINTA  

Tämän työn tehtyäni olen perehtynyt WinCC Professional ja WinCC Unified -ohjelmistoihin ja 

löytänyt niistä eroavaisuuksia. Isoimmaksi eroavaisuudeksi sanoisin kuitenkin Unifiedin se-

lainpohjaisuuden. Valvomo-ohjelman visualisointiominaisuuksista löytyi toki myös eroja, mut-

ta ne eivät olleet mielestäni yhtä selkeästi huomattavissa. WinCC Unifiedistä puuttui joitakin 

Professionalista löytyviä toimintoja, mitkä mahdollisesti tulevat myös Unifiediin uusien versi-

oiden myötä. Löysin Unifiedista opinnäytetyöt tehdessäni myös joitakin puutteita, jotka kor-

jaantuivat seuraavissa versiopäivityksissä. Esimerkiksi luvussa 6.4 käsiteltävä Autostart-

toiminto ei alkuun toiminut, mutta Unifiedin kolmannen päivityksen mukana kyseinen toiminto 

alkoi toimimaan. Unified on kuitenkin mielestäni kiinnostava ohjelmisto sen nykyaikaisuuden 

ja helppokäyttöisyyden takia. Ei tarvitse ladata kaikille laitteille erillisiä ohjelmia, vaan ohjelma 

toimii näppärästi selaimen kautta.  

 

Oli mielenkiintoista tehdä ensimmäistä kertaa Unifiedillä valvomoprojekti. Aikaa siihen sai 

kulumaan hieman enemmän verrattuna siihen, jos projekti olisi tehty Professionalilla. Oli pal-

jon testailua ja sen selvittelyä, miten asiat menevät, sillä Unifiedille ei sen uutuuden takia ole 

toistaiseksi saatavilla yhtä paljon ohjeita kuin Professionalille. On mielenkiintoista nähdä, mi-

hin WinCC Unified vielä tulevaisuudessa kehittyy ja mitä ominaisuuksia siihen on tulossa 

seuraavien versioiden myötä. 
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