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Opinndytetyon tavoitteena oli vertailla eri VPN-tunnelointiprotokollia, valita vertailun perusteella parhai-
ten soveltuva protokolla liikenteen salaamiseksi ja toteuttaa tulosten perusteella yksityinen virtuaaliverkko
ymparisto (VPN). Vertailtavia tunnelointiprotokollia kdydaan lapi yhteensa viisi kappaletta. Vertailun pe-
rusteella paadyttiin toteuttamaan OpenVPN-protokollapohjainen yksityinen virtuaaliverkko. Virtuaaliver-
kon toteuttamiseksi kaytettiin hyvaksi Pritunl-sovellusta, joka on vapaaseen ldhdekoodiin pohjautuva yksi-
tyisen virtuaaliverkon luomiseksi kdytettava sovellus. Opinndytetyd koostuu kahdesta kokonaisuudesta:
teoriaosuudesta, jossa vertaillaan tunnelointiprotokollia ja tutustutaan kolmannen osapuolen sovellukseen
nimelta Pritunl sekd kaytannon toteutuksesta.

Opinndytetyon aikana toteutettiin Kajaanin Ammattikorkeakoulun datacenter-opiskelijoilla kdytossa ole-
vaan konesali-infrastruktuuriin yksityinen virtuaaliverkko Pritunl-nimistd sovellusta kayttamalla. Yksityis-
verkon toteuttamisen paallimmainen syy on datapakettien salaaminen ja yksityisyyden parantaminen lii-
kuttaessa internetissa.

Tyolle asetetut tavoitteet saavutettiin. Aikaan saatiin yksityinen virtuaaliverkko, jota kayttamalla lahteva
liilkenne saadaan salattua siten, etteivat samassa verkkoymparistossa sijaitsevat laitteet padse arkaluontoi-
siin tietoihin kasiksi.
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This Bachelor’s thesis is focused on comparing different VPN tunneling protocols, choosing the most suita-
ble one and building a virtual private network (VPN) environment upon it. Five tunneling protocols were
considered, among which OpenVPN tunneling protocol outshined other competitors. In order to deploy
OpenVPN protocol in use, third party software called Pritunl was needed. Pritunl is an open-source based
software that utilizes the OpenVPN protocol for establishing connections between the client machine and
deployed VPN server. The thesis is divided between a theory part and practical part.

The thesis was implemented in Kajaani University of Applied Sciences where datacenter students have ac-
cess to private on-site datacenter infrastructure. The VPN infrastructure is built upon the servers residing
in the datacenter using the Pritunl software. The reason for creating virtual private network is to ensure
data security and integrity for users when browsing the Internet.

The goals for the thesis were met. The most suitable tunneling protocol was found after comparing the
alternatives, and a working VPN infrastructure was successfully built. Pritunl was able to protect the out-
going data by directing the traffic through established tunnel between the client machine and the VPN
server.
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Lyhenteet ja maaritelmat

ESP

IKE

IPv4

IPv6

LCP

NAT

NAS

NCP

OSI-malli

Pritunl

Encapsulating Security Payload, joka parantaa yhteyden luottamuksellisuutta. Pi-
taa ylla yhteydettoman datan eheyden ja vastaa saapuvan datan alkuperan to-

dentamisesta.

Internet Key Exchange, joskus myos IKEv1 ja IKEv2 riippuen versiosta. IKE-proto-

kollalla luodaan SA IPSec-pohjaisissa VPN-yhteyksissa.

32-bittinen numerosarja, joka on uniikki jokaisella koneella. Verrattavissa koti-

osoitteeseen postittaessa.

64-bittinen numerosarja, joka on uniikki jokaisella koneella. Uusin kaytossa oleva

IP-protokolla. Verrattavissa kotiosoitteeseen postittaessa.

Link Control Protocol. Neuvottelee ja sopii datalahetysstandardeista PPP-proto-

kollaa kaytettaessa.

Network Address Translator muokkaa ldahtevien datapakettien IP-osoitteen

NAT:iin maaritellyn IP-osoitteen mukaiseksi.

Network Access Serveria kaytetdan etayhteyksien muodostamiseen etenkin pu-

helinverkkoyhteyksissa.

Network Control Protocol vastaa ylimaardisten verkkotason protokollien neuvot-

telusta lahetettdessa datapaketteja kayttamalla PPP-protokollaa.

Interconnection Reference Model, seitseméankerroksinen tiedonsiirtoprotokol-

lien yhdistelmaa kuvaava malli.

Pritunl on sovellus, jota kayttamalla mahdollistetaan yksityisen virtuaaliverkon
luominen. Koostuu kahdesta osasta, palvelinkoneelle asennettavasta sovelluk-

sesta seka asiakaskoneelle asennettavasta sovelluksesta.



SA

TCP

uDP

VPN

Security Association, jolla tarkoitetaan salausattribuuttien maarittamista kahden
eri verkkoympariston valille turvallisen kommunikoinnin takaamiseksi. Esimer-
kiksi symmetrisen salausavaimen luonti, jota kdytetaan liikenteen salaamisen ja

salauksen purkamiseen.

Transmission Control Protocol, varmistava tiedonsiirtoprotokolla. Protokolla var-

mistaa datapakettien padsemisen perille.

User Datagram Protocol, varmistamaton tiedonsiirtoprotokolla. Datapaketit kul-

kevat ilman yhteyden muodostamisen varmentamista.

Virtual Private Network, yksityinen virtuaaliverkko. Salaa Iahtevan dataliikenteen
muodostamalla sille putken, jota pitkin datapaketit kuljetetaan suojatun palveli-

men kautta maaranpaahan.



1 Johdanto

”Privacy is not an option, and it shouldn't be the price we accept for just getting on the Internet.”

“Yksityisyys ei ole vaihtoehto, eika sen kuulu olla maksu, jonka me olemme valmiita maksamaan

paastaksemme internetiin.”

— Gary Kovacs. [1.]

Internetin yksityisyys on ollut viime aikoina mediassa pinnalla ympdari maailmaa. Tarkastelun alle
ovat joutuneet suuret sosiaalisen median jatit, joista erityisesti Facebook ja sen omistaja Mark
Zuckerberg. Asia puhkesi niin laajaksi, ettd tdman pohjalta toteutettiin jopa taysimittaisia doku-
mentteja, kuten suuren suosion kerannyt “The Great Hack” (2019). Dokumentti perustuu britti-
ldiseen analytiikkafirman Cambridge Analyticaan ja Analytican kdyttamaan tapaan, miten ihmi-

sistd kerattya dataa hyodynnettiin vuonna 2016 jarjestetyissa presidentinvaaleissa Amerikassa.

(2]

Yksityisiin tietoihin paastaan luvatta kasiksi myods kotimaassa, eika siihen aina paase itse vaikutta-
maan. Viimeisin esimerkki tapahtuneesta on uutinen psykoterapiakeskus Vastaamon tietomur-
rosta. Murtautuja julkaisi verkkoon yksityisia asiakastietoja seka vei yritykseltd 450 000 euron

edestd rahaa. [3.]

Miten omalla toiminnalla pystyy vaikuttamaan, etteivat yksityiset tiedot ajaudu ulkopuolisten ka-
siin? Vastaamon tietomurron kaltaisissa tilanteissa vastuun joutuu kantamaan IT-sektorin johto-
porras, mutta Facebookin kaltaista tietojen kerddamista vastaan on olemassa suojautumiskeinoja.
Yksi ndista keinoista on virtuaalisen yksityisverkon (VPN) kaytto, jota hyddyntamalla voidaan suo-

jata omalta laitteelta ulkoverkkoon lahteva liikenne.

Yksityista virtuaaliverkkoa voidaan kayttdda muutamaan eri kayttotarkoitukseen, mutta tdman
opinnadytetyon tarkoituksena on tutkia oman virtuaaliverkon pystyttamista lahtevan liikenteen
salaamisen parantamiseksi. Yksityisen virtuaaliverkon lapi kulkeva liikenne on salattu muilta sa-
massa verkossa olevilta kayttdjilta, jonka vuoksi VPN-sovellus on hyodyksi kaytettaessa julkisia

verkkoyhteyksia, joita 16ytyy esimerkiksi junista tai hotelleista.

Yksityinen virtuaaliverkko tullaan luomaan hyddyntamalla Pritunl-nimistd, avoimeen lahdekoo-

diin pohjautuvaa sovellusta. Pritunlin tekniikka poikkeaa monista muista VPN-jarjestelmista siten,



ettd OpenVPN-pohjaiset ratkaisut vaativat erillisten ohjelmistojen asentamisen asiakas- ja palve-
linkoneelle. OpenVPN-protokollaa kayttavat yhteydet muodostetaan OSI-mallin toisella tai kol-

mannella tasolla ja liilkenne tunneloidaan kayttamalla joko UDP- tai TCP-protokollaa. [4.]



2 Virtuaalinen yksityisverkko (VPN)

Virtuaalinen yksityisverkko parantaa internetin kayttdjan yksityisyytta ja anonymiteettia tunne-
loimalla liikenteen yksityisen virtuaaliverkon kautta [5]. Tunneloinnin tarkeys korostuu etenkin
kaytettdessa julkisia verkkoyhteyksia, kuten kahvilan tai hotellin WiFi-yhteyksia. Tunneloimalla
liikenteen yksityisen virtuaaliverkon kautta datapaketit salataan, jotta samaa julkista verkkoyh-
teytta kayttavat paatelaitteet eivat padse vahingossa tai tahallaan kasiksi kayttajien arkaluontoi-

siin tietoihin, kuten kayttajatunnuksiin ja salasanoihin.

Tunneloinnin toinen hyoty datapakettien salaamisen lisaksi on oman julkisen IP-osoitteen piilot-
taminen julkiverkossa. Tunneloitu liikenne siirtyy viimeiseksi julkiverkkoon VPN:n maaritteleman
paatepisteen kautta ja kayttaa paatepisteelle maariteltya IP-osoitetta, jonka vuoksi kdyttdjan oma
IP-osoite paljastuu VPN-palveluntarjoajalle eikd kenellekdan muulle. [5.] Koska kayttdjan IP-osoite
pysyy piilossa, palveluntarjoajien ja hakukoneiden mahdollisuus seurata ja tallentaa kayttajakoh-
taisia hakutietoja ei ole mahdollista, silla haku- ja kdyttotiedot kohdistuvat VPN-palvelimen julki-

seen IP-osoitteeseen.

Kolmas virtuaalisen yksityisverkon potentiaali piilee kdyttdjan mahdollisuudessa valita kohdemaa,
mitd kautta tunneloitu liikenne kulkee julkiverkkoon. Moni suuri sivusto tarjoaa kayttdjilleen na-
kyman, joka on raataloity kayttdajan kohdemaan mukaiseksi. Tdman vuoksi kayttaja ei valttamatta
paase kasiksi haluamaansa tietoon, mikali sivusto on rajannut tiedon kayttajan kohdemaan ulko-
puolelle. Rajoitusongelmien kiertdmiseksi VPN tarjoaa monesti eri maihin sijoitettuja kohdepal-
velimia, joiden avulla halutulle sivustolle voidaan menna eri maan kautta. Esimerkiksi suoratois-
tojatti Netflix tarjoaa kayttajilleen eri tarjonnan kayttajan kohdemaan mukaan. Netflixin tarjontaa
voidaan kuitenkin laajentaa vaihtamalla VPN-palvelimen kohdemaata ja selaamalla tarjontalista

uudelleen lapi.

2.1  VPN:n hyédyntaminen opinnadytetyossa

Tassa opinndytetyossa tullaan kasitteleméaan etdyhteyden muodostavaa VPN:&3 (Remote-access

VPN) ja sen hyddyntamista, eikd oteta kantaa yritysverkkoja keskendan yhdistaviin VPN:iin (Site-



to-site). Vaikka etdyhteyden muodostavat VPN-palvelimet kytketdan usein kuluttajille suunnitel-
tuihin VPN-palveluihin, voidaan samaa ideologiaa hy6dyntaa tydoelamassa. Tyontekijalle voidaan
mahdollistaa oikeus paasta kasiksi tyopaikan verkkoymparistoon ja tdman tunnelin luominen
tyontekijan paatelaitteen ja tyopaikan VPN-palvelimen valilla tuo mukanaan monia tietoturvapa-

rannuksia. [6]

Etdyhteyden muodostaminen oli alun perin keino mahdollistaa tyontekijan paasy yrityksen verk-
koymparistoon mistd tahansa pdin maailmaa tahansa, turvallisesti. VPN-palveluille tuttuun ta-
paan etdyhteyden mahdollistavilla VPN-palvelimilla on tarkoitus suojata arkaluontoinen data.
Etdyhteyden muodostavilla VPN:illd tyontekijan paatelaite on yhdessa palvelimen kanssa vas-

tuussa lahtevan- ja saapuvan dataliikenteen salaamisesta ja salauksen purkamisesta. [7.]

Etdyhteyden muodostava VPN vaatii toimiakseen joko NAS-palvelimen tai VPN-yhdyskadytavan
kayttajien autentikointia varten. Tyontekija yhdistyykin oikeasti NAS-palvelimeen, kun halutaan
muodostaa yhteys tydpaikan verkkoymparistoon ja sielld sijaitsevaan VPN-palvelimeen. Yleisin
keino autentikoinnin hoitamiseksi on tyontekijan paatelaitteelle asennettava VPN-asiakasoh-
jelma, joka kommunikoi VPN-yhdyskadytavan kanssa. Onnistuneen autentikoinnin jalkeen tyonte-

kijan paatelaitteen ja tydpaikan verkkoympariston vilille luodaan virtuaalinen tunneli. [7.]

Kun tunneli paatelaitteen ja kohdepalvelimen vilille on luotu, kaikki data tyontekijan paatelait-
teelta on kapseloitu ja salattu VPN-palvelimen toimesta. Datapaketit kulkevat tunnelin |api VPN-
yhdyskaytavalle, joka sijoittuu tyopaikan verkkoympariston ulkopuolelle. Yhdyskaytava purkaa
sille saapuneet salatut datapaketit ja valittda datapakettien sisallon yrityksen verkkoymparistoon.
Salaus toimii myos toiseen suuntaan — tyopaikan verkkoymparistosta lahetetyt datapaketit sala-
taan yhdyskaytavan toimesta ja tyontekijan paatelaitteelle asennettu VPN-asiakasohjelma purkaa
yhdyskaytdavan muodostaneen salauksen. [7.] Kappaleessa 2.2 ja sen jalkeisissa alakappaleissa pe-

rehdytdan tarkemmin, miten eri protokollissa toteutetaan yhteyden muodostaminen.

2.2 Point-to-point protokolla (PPP)

PPP on jo pitkdadan olemassa ollut protokolla, jota voidaan hyddyntada suorien yhteyksien muodos-
tamisessa eri verkkolaitteiden valille. PPP toimii OSI-mallin ensimmaisella, toisella ja kolmannella

kerroksella ja koostuu kolmesta paakomponentista: monia protokollia sisdltdvien tietosahkeiden



kapseloinnista tiedonsiirtoa varten, yhteyden muodostamisesta ja konfiguroinnista verkkolaittei-
den valilla LCP:n avulla seka NCP:n kayttamista verkkokerroksella erilaisten verkkokerroksen tie-

donsiirtoprotokollien mahdollistamiseksi. [8.]

PPP:td hydodynnetddn useasti datapakettien kapseloinnissa TCP/IP-pohjaisissa verkkoyhteyksissa.
Pisteesta pisteeseen-yhteyden muodostamiseksi tarvitaan WAN-linkki kahden eri verkkopaikan
valille, modeemi ja joissain tapauksissa reititin seka maaritelty protokolla. WAN-yhteydet vaihte-
levat usein, joten on tarked konfiguroida PPP monien eri yhteystyyppien varalle. Peruskonfigu-
rointi on kuitenkin yksinkertaista ja yleisohjeet kattavat suurimman osan nykypaivan WAN-yh-

teyksista. Taman vuoksi PPP on viela laajalti kdytdssa oleva protokolla. [9.]

LCP:n ja NCP:n kaytto PPP-pohjaisessa yhteydessd TCP/IP-verkossa muodostuu usean vaiheen
kautta: Ensimmaisessa vaiheessa kayttaja lahettaa ensin LCP-viesteja konfiguroidakseen ja testa-
takseen yhteyden, jonka jalkeen molemmat osapuolet vaihtavat viesteja keskendan keskustellak-
seen millaiseen linkkiin tiedonsiirrossa paadytdaan. Taman vaiheen jilkeen kayttdjan paatelaite
lahettaa NCP-viesteja maaritellakseen verkkotason protokollavalinnan, joista yksi eniten kaytossa
olevista protokollista on IP-protokolla. Viimeisessa vaiheessa maadritellyn linkin kautta voidaan la-
hettaa IP-protokollan avulla paketteja ja kehyksia, jonka jalkeen NCP ja LCP viestien avulla muo-

dostettu yhteys suljetaan ohjatusti. [9.]



3 Tunnelointiprotokollat

VPN-yhteyden muodostamiseksi on olemassa monia erilaisia tunnelointiprotokollia. Tunnelointi-
protokollista valitaan yksi opinndytetyon toteuttamiseksi ja valinnan helpottamiseksi protokollille
voidaan antaa eri kriteereita. Toteutettavan ympariston kuuluu olla mahdollisimman hyvin saa-
vutettavissa vaikeammissakin olosuhteissa. Yksi haastavista ymparistdista on esimerkiksi hotellin
avointa verkkoymparistoa kdytettdessa, silla hotellin palomuuri voi estaa VPN-yhteyden muodos-
tamisen. [10] Hotellin julkisen verkon skenaariota voidaan kdyttaa kuviteltuna testiymparistona,

jonka ongelmien syntymista voidaan ehkaista valittaessa kaytettava tunnelointiprotokolla.

Hotellin palomuurit olettavat monesti VPN-yhteyden olevan SSL-liikennetta ja pyrkivat estimaan
etdyhteyden muodostamisen sen mukaisesti. Tamankaltaiset estot voidaan kiertdd muutamalla
eri keinolla: HTTPS-pohjaisella liikenteella ja 443 porttia kdayttamalla. HTTPS-liikenne kayttamalla
443-porttia on normaalin kaltaista verkkoliikennettd, jota ei palomuurisdannoissa erikseen es-
tetd, silla muuten tavallinen verkkosivujen selaaminen hairiintyy. Mahdollisten palomuurisdanto-
jen vuoksi on tarkeda kiinnittdd huomiota tunnelointiprotokollan kdyttamaan porttiin ja liiken-
teen tyyppiin. [10.] Muita tunnelointiprotokollien tarkasteltavia ominaisuuksia ovat yhteyden no-

peus, salaus seka lahdekoodin avoimuus.

Vertailtavaksi valitaan viisi eri tunnelointiprotokollaa, jotka ovat laajalti kdaytossa. Naihin proto-
kolliin tullaan perehtymaan syvallisemmin kolmannessa luvussa. Vertailtavat tunnelointiprotokol-
lat ovat PPTP, L2TP, IKEv2, SSTP ja OpenVPN, jotka valittiin vertailtaviksi niiden yleisyyden vuoksi.
[11.][12.]

3.1 PPTP

PPTP esiteltiin ensimmaista kertaa vuonna 1999 tunnelointiprotokollana, joka on paranneltu ver-
sio jo aiemmin luvussa 2.2 kasitellysta PPP-protokollasta, sisdltaen tunnelointiominaisuuden, joka
PPP-protokollasta puuttuu. Alun perin PPTP suunniteltiin Windows-kayttojarjestelmille, mutta
protokolla heratti maailmalla suurta kiinnostusta ja pian protokollaa oli mahdollista hyédyntaa

myo6s muilla usein kaytetyilla kayttojarjestelmilld, kuten esimerkiksi Linuxilla ja macOS:l1a. [13.]



PPTP-asiakasohjelma muodostaa PPTP-palvelimen ja asiakaskoneen vilille yhteyden, jota kutsu-
taan tunneliksi. PPTP kapseloi verkkoon lahtevat datapaketit ja lisda datapakettiin IP-paketin ot-
sikon (IP-header), jonka avulla kaikki datapaketin kanssa tekemisissa olevat laitteet kohtelevat
datapakettia IP-pakettina. Kun lahetetty datapaketti paasee perille PPTP-palvelimelle, ohjaa pal-

velin paketin kohdelaitteelle. [13.]

Yhteyden muodostamiseen tarvitaan kohdepalvelimen IP-osoite, kdyttajatunnus ja salasana. Da-
tapaketit kapseloidaan Ciscon kehittamalla IP-tunnelointiprotokollalla GRE:lld (Generic Routing
Encapsulation) ja liikenne ohjataan palvelimen TCP-porttiin 1723 ja IP-porttiin 47. PPTP tukee

maksimissaan 128-bittisia salausavaimia. [13.]

PPTP kayttaa kuitenkin nykypaivan standardien mukaan vanhentunutta teknologiaa, joka on altis
monia eri uhkia vastaan. Yksi esimerkki tietoturva-aukoista on dokumentoidut todisteet siitd, etta
NSA on onnistunut kaappaamaan ja purkamaan PPTP:ta kadyttavaa liikennetta. PPTP:I13 on myos
autentikointiin liittyvia, laajalti tunnettuja tietoturvapuutteita. [14.] Hakkerit kdyttavat usein hyo-
dykseen tietoturvapuutteita, jonka vuoksi PPTP:n soveltaminen tdman opinndytetyon kdytannon
osuutta varten ei ole paras vaihtoehto ja luku PPTP-protokollan tiimoilta voidaan pitaa lyhyeh-

kona.

Kasiteltdessa tunnelointiprotokollia on kuitenkin hyva kdayda PPTP |api |dahinna protokollan edel-
lakavijan roolin vuoksi. PPTP on vield laajalti kdytossa sen nopeiden yhteyksien, kayttojarjestel-
maintegraatioiden ja vanhuuden vuoksi, mikali aikanaan toimivaa tunnelointiprotokollaa ei ole

syysta tai toisesta korvattu turvallisemmilla ja ajantasaisemmilla tunnelointiprotokollilla.

3.2 L2TP/IPsec

L2TP on lyhenne englanninkielisista sanoista Layer 2 Tunneling Protocol. Tunnelointiprotokollan
nimi viittaa OSIl-mallin toiseen kerrokseen, siirtokerrokseen, jota protokolla hyodyntda toimiak-
seen. L2TP julkistettiin vuonna 1999, ja se on yhdessa Microsoftin ja Ciscon suunnittelema proto-
kolla, joka on jatkoa edeltdjalleen PPTP:lle. [15.] L2TP-protokolla hyddyntda monia Microsoftin ja
Ciscon ominaisuuksia L2F (Layer 2 Forwarding) protokollasta, jota hyodynnetdan esimerkiksi
PPP:n kaltaisen puhelinverkon analogisen liittyman kautta muodostettavissa VPN-yhteyksissa In-
ternetin yli. L2ZTP-protokolla ei kuitenkaan tarjoa itse minkaanlaista salausta tunnelin lapi kulke-

valle liikenteelle, vaan vastaa pelkastdadn tunnelin luomisesta ja yllapidosta VPN-palvelimen ja



kohdelaitteen valilla. Taman vuoksi puhuttaessa L2TP:sta puhutaan samalla myods usein IPSec:ista

joka hoitaa tunnelin lapi kulkevan liikenteen salaamisen. [16.]

Kuinka L2TP-protokolla ja IPSec toimivat keskendaan VPN-yhteyden muodostamiseksi? Ensiksi IP-
Sec aloittaa keskustelun sopiakseen yhteyden muodostamiseksi kdytettavat salausattribuutit
kayttamalla hyoddyksi IKE:d ja UDP-porttia 500. Yhteyden muodostamisen jalkeen ESP-prosessi
muodostetaan tiedonsiirron mahdollistamiseksi kayttamalla IP-protokollaa ja porttia 50. Kun ESP-
prosessi on valmis kahden eri verkkoympariston valilla, jotka tdssa tapauksessa olisivat paatelait-
teen verkkoymparisto ja paatelaitteelle asennettu VPN-asiakasohjelma seka yrityksen verkkoym-
paristossa sijaitseva VPN-palvelin, voidaan juuri luotua turvattua kanavaa hyédyntada tunnelin
muodostamiseksi. IPSecin osuus on tdman jalkeen hoidettu ja yhteyden muodostamisen lopusta
vastaa L2TP. L2TP neuvottelee kaytettavastad protokollasta ja tunnelin muodostamisesta kaytta-

malla TCP porttia 1701 ja IPSecin pystyttamaa salattua kanavaa. [16.]

L2TP on varteenotettava vaihtoehto opinndytetyota varten, muttei niistd kuitenkaan paras.
Vaikka L2TP on monella saralla edeltdjaansa PPTP:ta parempi vaihtoehto, kuten IPSecin mahdol-
listama 256-bittinen salaus ja kayttéonoton helppous Windows- ja macOS-pohjaisilla paatelait-
teilla, tuo L2TP mukanaan myds omat ongelmansa. L2TP/IPSecin tuplakapselointi on tietoturval-
linen, mutta vaatii paatelaitteelta hieman tavallista enemman suorittimelta ja verkkoyhteyden
nopeudelta saumattoman toimivuuden takaamiseksi. L2TP-yhteys voidaan myds blokata NAT:ia
hyodyntavissa palomuuriratkaisuissa, vaikkakin tdman ongelman kiertamiseksi on olemassa kon-
figurointikeinoja. L2TP- ja PPTP-tunnelointiprotokollan vililta L2TP on |ahes aina PPTP:ta parempi
vaihtoehto. Luvussa 3.3 siirrytdadn tarkastelemaan IKEv2-teknologiaa, joka paihittaa vertaillussa

molemmat aikaisemmin lapi kaydyt tunnelointiprotokollat.

3.3  IKEv2

IKEv2 on yhdessa Microsoftin ja Ciscon kehittdama protokolla, joka on rakennettu IPSec-protokol-
lan pohjalta, ja se on julkaistu vuonna 2005 [17]. Léhemp&a tutkittuna IKEv2 ei ole tunnelointi-
protokolla, vaan pikemminkin salausprotokolla. IKEv2 kuitenkin kdyttaytyy toiminnaltaan tun-
nelointiprotokollan tavoin ja on laajalti kdytetty tunneloimiseen, jonka vuoksi IKEv2 ansaitsee
paikan vertailulistalta ja on vahva haastaja muihin tunnelointiprotokolliin verrattuna. Sen vah-

voja ominaisuuksia haastajana on korkea yhteysnopeus, vahvan salauksen saavuttaminen AES-



lohkosalausmenetelmaa kayttamalla sekd MOBIKE:n hyodyntamisen mahdollisuus. MOBIKE te-
kee mahdolliseksi VPN-yhteyden yllapitamisen ilman katkoja, vaikka verkkoymparisté6 muuttuu
paatelaitteella, esimerkiksi siirryttdessa WiFi-verkosta kayttamaan puhelimen omaa dataverk-

koa. MOBIKE tekee IKEv2:sta houkuttelevan vaihtoehdon etenkin mobiililaitekaytdssa. [18.]

Kuten muidenkin tunnelointiprotokollien tapauksessa, IKEv2 on vastuussa salatun tunnelin muo-
dostamisesta paatelaitteen ja kohdepalvelimen valilla. Ensiksi yhteyden muodostamisessa auten-
tikoidaan kayttajan ja palvelimen vélinen yhteys, jonka jalkeen laitteet sopivat kdytettavasta sa-
lausattribuutista. IKEv2 protokolla kayttda liikkenndimiseen UDP-paketteja ja UDP-porttia 500.
[18.]

Vaikka IKEv2 padsee hyviin nopeuksiin raskaasta salauksesta huolimatta, ei tunnelointiprotokolla
valttamatta ole vaihtoehdoista paras mahdollinen. Tunnelin ylldpitdminen verkkoymparistdjen
vaihtuessa on mukava lisdominaisuus, mutta se ei saa protokollavertailua kallistumaan IKEv2
eduksi. Lihdekoodi ei ole taysin avoin kaikille, joten takaportin mahdollisuus on aina olemassa.
Myos liikkenndimiseen kaytetty UDP-portti 500 voi monessa tapauksessa olla torjuttu kaytossa
olevan palomuurin toimesta, mika rajoittaa VPN-yhteyden muodostamisen mahdottomaksi. [18.]
Luvun 3.4 sisadltdma tunnelointiprotokolla SSTP tulee tarjoamaan ratkaisun ainakin muutamaan

edelliseen ongelmaan.

3.4 SSTP

SSTP on lyhenne englanninkielisista sanoista Secure Socket Tunneling Protocol ja se on Microsof-
tin kehittama tunnelointiprotokolla, joka julkaistiin vuonna 2007. Protokollan avulla voidaan Ia-
hettaad OSl-mallin toisen kerroksen paketteja kdyttamalla HTTPS-yhteytta. [19] PPTP-protokollan
tapaan SSTP ldhettaa PPP-liikennettd, mutta suojaa sen kayttamalla hyvaksi SSL/TLS-kanavaa. Ta-
man suojausmekaniikan vuoksi SSTP on PPTP:td parempi vaihtoehto, silla SSL/TLS vastaa liiken-
teen salauksesta, salausavaimen neuvottelusta seka datan muuttumattomuudesta lahetyksen ai-
kana. SSTP luo monen tunnelointiprotokollan tavoin turvallisen yhteyden VPN-asiakaskoneen ja -

palvelimen vilille, jonka lapi kulkeva liikenne on salattu. [20.]

SSTP tarjoaa monia teknisia etuja, jotka tekevat siitda mielenkiintoisen vaihtoehdon opinnaytetyon

toteuttamiseksi. Eniten positiivista huomiota herattdaa SSTP:n liikenndimiseen kadytettava portti
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443, Liikenne on TCP-liikennetta ja 443-portti on HTTPS-liikenteelle tyypillinen portti, jota ei mo-
nissa palomuuriratkaisuissa tulla erikseen estamaan. Vakioportti 443 tekee SSTP:sta otollisen eh-
dokkaan varsinkin silloin, kun asiakaskoneen verkkoymparisto vaihtuu toistuvasti ja tarvitaan
keino paasta kasiksi tyopaikan verkkoymparistoon. TCP-liikenne vaatii kuitenkin paatelaitteen

verkkoyhteydelta hieman UDP-yhteytta enemman. [20.]

SSTP tulee olemaan taman listan toiseksi paras vaihtoehto, jonka ero ykkosvalintaan ei jaa pal-
josta kiinni. HTTPS-liikenne 443-portin yli kiertdd monet palomuurille asetetut estot ja suurin ero
ensimmaisen ja toisen sijan valilla tuleekin l6ytymaan kehityspdasta. Microsoft on kehittanyt
SSTP:n yksin, eikd lahdekoodi ole tdysin avoin. SSTP tukee my6s pelkdstdan TCP-pohjaisia yhteyk-
sid, joka hidastaa yhteysnopeutta verrattuna UDP-pohjaiseen yhteyteen. [20.] Luvussa 3.5 esitel-

|aadn lopullinen vaihtoehto, joka ottaa viimeisetkin protokollapuutteet huomioon.

3.5 OpenVPN

Viimeisena tarkasteluun nostetaan OpenVPN, joka on yksi laajalti kdytetyimmista tunnelointipro-
tokollista. OpenVPN julkaistiin kevaalla vuonna 2001, ja sitd on jatkuvasti kehitetty ja yllapidetty
tahan paivaan saakka. OpenVPN on alun perin James Yonanin luoma tunnelointiprotokolla, jonka

lahdekoodi on kaikille avoin. [21.]

Lahdekoodin avoimuutta tunnelointiprotokollissa ei voida ottaa itsestddnselvyytena ja se toimii
hyvin tunnelointiprotokollan eduksi haastajiinsa nahden. Kaikilla on mahdollisuus tarkistaa lah-
dekoodista mita sovellus tekee ja miten, mika vahvistaa turvallisuuden tunnetta. Vasta-argumen-
tiksi voidaan puolestaan nostaa avoimesta lahdekoodista mahdolliset tietoturva-aukot. Viimeisin
ulkopuolisen toimittama tietoturvatarkastus suoritettiin vuosien 2016-2017 aikana kryptografi
Matthew D. Greenin toimesta. Tarkistuksessa nousi esiin kaksi pientd ongelmaa, jotka eivat kui-
tenkaan vaarantaneet kayttdjadataa. Esiin nousseet ongelmat korjattiin nopeasti seuraavan pai-
vityksen mukana. Kryptografi Green kuvailee yleisesti OpenVPN-tunnelointiprotokollaa salauksen
puolesta vankaksi. [22] Internet tarjoaa my0s kattavan listan keinoista, joilla OpenVPN-pohjaisia

VPN-yhteyksia voidaan viela salauksen puolesta parantaa.

OpenVPN:n lapi kulkeva liikenne on SSTP:n tavoin HTTPS-liikennetta. Liikenteen tyyppi mahdol-
listaa vahvan SSL 3.0-salausstandardin hyodyntamisen liikenteen suojaamiseksi ja salausavaimet
voivat olla pituudeltaan 256-bittisid. HTTPS-liikenteelle tyypilliseen tapaan OpenVPN liikennoi da-

tan kulkemaan vakiona 443-porttia pitkin, mikd tarjoaa hyvat mahdollisuudet VPN-yhteyden



11

muodostamiseksi tavallista vahvemminkin suojatun palomuuriverkon takaa. OpenVPN tukee
my6s molempia UDP- ja TCP-protokollia, jonka vuoksi on mahdollista valita nopeamman tai var-

memman verkkoyhteyden valilta kdyttotarpeiden mukaan. [21.]

Protokollassa on myds pienia haittapuolia, jotka ovat mainitsemisen arvoisia. Suurin osa edelli-
sissa kappaleissa lapi kaydyista protokollista on integroitu siten, etta ne ovat Windows-pohijaisilla
kayttojarjestelmilla helposti kayttoonotettavissa. OpenVPN-pohjaisen VPN-yhteyden luomiseksi
joudutaan lataamaan kolmannen osapuolen sovellus, joka tulee tdméan opinndytetyon tapauk-
sessa olemaan Pritunl niminen sovellus. Vahva salaus tuo my6s mukanaan suuremman rasituksen
verkkoyhteydelle, jonka vuoksi yhteyden nopeus voi karsia. Nopeusongelmien ehkaisemiseksi
opinndytetydssa valitaan verkkoyhteydelle kevyempi, UDP-protokolla. UDP-protokollaa kaytta-

malla pyritdan valttdmaan hitaiden yhteyksien syntyminen. [21.]

3.6  Yhteenveto

Vertailussa voidaan todeta OpenVPN-protokollan tayttdavan eniten haluttuja ominaisuuksia etsit-
tdessa kaikkein vikasietoisinta vaihtoehtoa vertailukohteiden valilta. OpenVPN jaa jalkeen muista
protokollista ainoastaan nopeudessa, mika johtuu pitkalti OpenVPN:n kdyttamasta salausmekaa-
nikasta ja sen raskaudesta. Tata voidaan kuitenkin tasapainottaa valitsemalla UDP-protokolla
TCP-protokollan sijaan. Kaytettaessa TCP-protokollaa jokaisen lahetetyn datapaketin jalkeen var-

mistetaan paketin saapuminen perille, joka kuormittaa internetyhteytta. UDP-protokollaa kdytet-

tdessa tata varmistusta ei tapahdu. Taulukossa 1 ndhdaan viela visuaalisesti vertailun tulokset.

Nopeus HTTPS 443-Portti Salaus uDP Avoin lahdekoodi
PPTP Hyva Ei Ei Huono Ei Ei
L2TP/IPSec | Keskiverto Ei Ei Hyva Kylla Ei
IKEv2 Hyva Ei Ei Hyva Kylla Ei
SSTP Keskiverto Kylla Kylla Hyva Ei Ei
OpenVPN | Keskiverto Kylla Kylla Hyva Kylla Kylla

Taulukko 1. Vertailu eri VPN-protokollien valilla.
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Ennen siirtymista lukuun 4 on tarpeellista mainita WireGuard-niminen VPN-protokolla. Wire-
Guard on jatetty vertailulistan ulkopuolelle ainoastaan siksi, koska se on suhteellisen uusi ja vielad
kovan paivitystahdin alla. Ensimmadinen versio WireGuardista julkaistiin vuonna 2018, ja se on
ominaisuuksiltaan taysin vertailukelpoinen OpenVPN:n kanssa, tarjoten vielda nopeamman yhtey-
den verrattuna OpenVPN:3an poikkeavan salausmekaniikan vuoksi. [23.] Tulevaisuudessa Wire-
Guard tulee olemaan erittdin varteenotettava vaihtoehto laajalti kdytettavaksi VPN-protokollaksi,
mutta opinnaytetyon kirjoitushetkelld vertailukohteiksi on valittu jo laajalti kdyt6ssa olevia VPN-

protokollia.
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4 Pritunl

Pritunl on vapaaseen lahdekoodiin pohjautuva VPN-sovellus, joka koostuu asiakaskoneelle asen-
nettavasta asiakasohjelmasta ja VPN-palvelimelle asennettavasta palvelinohjelmasta. VPN-palve-
limen hallinnointi tapahtuu verkon yli tapahtuvan hallinnointipaneelin kautta. Hallinnointi verkon
kautta mahdollistaa kayttajalle suoraviivaisen tavan hyodyntaa OpenVPN-protokollaa, joka on va-
paan lahdekoodin VPN-palvelimissa laajalti kdytossa oleva protokolla. Pritunl erottuu muista
haastajistaan parhaiten siten, ettd suurin osa kayttajien ja palvelimien konfiguroinnista tapahtuu

verkon hallintapaneelin kautta, jonka vuoksi asetusten konfigurointi on sujuvaa.

VPN-yhteyden autentikointiin voidaan kdyttda monia tapoja yhteyden muodostamiseksi. Open-
VPN tarjoaa autentikointiin valmiiksi palvelimelle ja asiakkaalle annettuja avaimia, sertifikaatti-
pohjaisia kirjautumismenetelmia seka kayttajatunnuksesta ja salasanasta koostuvaa autentikoin-
timenetelmaa. [24] OpenVPN:n tarjoamien vaihtoehtojen valiltd voidaan valita tapauskohtaisesti

itselle toimivin vaihtoehto.

Verkotuksessa OpenVPN tukee UDP- ja TCP-protokollia. Vaikka TCP-protokollapohjaisen liiken-
teen kdyttaminen on mahdollista, on datapakettien lahettaminen UDP-protokollaa kayttamalla
suotavampaa. TCP-protokollan suurin hyoty on datapakettien perille padsyn varmentamisessa,
mutta protokolla vaatii nopean verkkoyhteyden toimiakseen ilman nopeusongelmia. OpenVPN
tukee IPv6-protokollaa liikenteen tunneloimiseksi ja tunneloitava liikenne on yhteistydkykyinen,
vaikka palomuuriin on madritelty kayttéon NAT, jonka avulla muutetaan asiakaskoneelta lahte-

vien datapakettien IP-osoite valmiiksi maaritellyn IP-osoitteen mukaiseksi. [24.]

4.1  Pritunlin salaus

OpenVPN on kompleksi kokonaisuus, joka hyddyntaa monia eri salausmenetelmia turvallisen yh-
teyden muodostamiseksi. Kokonaisuuden ymmarrettavyyden parantamiseksi onkin syyta kayda
tarkemmin |api liikenteen salaamiseksi kaytettavaa teknista kokonaisuutta. OpenVPN kayttaa lii-
kenteen salaamiseksi mukautettua mallia yhdistamalla SSL- ja TLS-salaukset keskendan. SSL- ja
TLS- salausprotokollilla voidaan hyédyntaa julkisen avaimen kayttoa ja salata HTTPS-protokollaa

kayttava liikenne.
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Avainparin luomiseen kaytetaan avuksi OpenSSL-kirjastoa, joka tarjoaa myo6s tyokalut sertifikaat-
tien kayttoa varten. Sertifikaattien hydodyntaminen tapahtuu OSI-mallin kolmostasolla ja kayttaa
vakiona 443 porttia. HTTPS-liikenne eroaa HTTP-liikenteesta siten, ettd HTTP-liikenteessa teksti

kuljetetaan salaamattomana ilmitekstina. [25.]

Edelld mainittujen salausmekanismien lisdksi OpenVPN-protokollapohjainen VPN-palvelin toimii
myo0s valityspalvelimen roolissa. Asiakaskoneelta lahtevien datapakettien kapseloinnin ja suojaa-
misen jalkeen OpenVPN ohjaa ldhtevan liikenteen kadyttajan valitseman valityspalvelimen kautta.
Vilityspalvelimen NAT hoitaa lahteville datapaketeille vilityspalvelimelle maaritellyn IP-osoit-
teen, jonka vuoksi julkiverkkoon lahteneet datapaketit kulkevat eri IP-osoitteella, milld ne ovat
alun perin kohdelaitteelta lIahteneet. Vastaanotettu data puolestaan kay lapi tismalleen saman

prosessin, mutta pdinvastaisessa jarjestyksessa kuin lahetettdessa. [26.]

4.2  Asennuksen esivalmistelut

Projektin asennukset voidaan jaotella kahteen osioon: virtuaalikoneen asennukseen ja kayttoon-
ottoon seka Pritunl-palvelimen asennukseen ja kayttéonottoon. Asennusluvuissa esitelldaan ja
kdydaan lapi, mita valintoja projektin kdytannon osiossa on toteutettu ja luku koostuu pitkalti
asennuksen aikana herdnneista huomioista. Kuvasta 1 ilmenee kdytettavat IP-osoitteet, jotka si-
jaitsevat datacenter-opiskelijoille kdytossa olevassa VMware-virtualisointiympariston ensimmai-

sessa ja kolmannessa virtuaaliverkossa.

Kayttajan tietokone
10.10.69.4
Pritunl-asiakasohjelma

Palvelinkone
10.30.52.25

Kuva 1. Arkkitehtuurikuva toteutettavasta ymparistosta
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4.3  Virtuaalikoneen asennus ja konfigurointi

Projektin teknisessa osuudessa ensimmainen asia on virtuaalikoneen luominen. Valittu virtuaali-
kone on Linux-pohjainen CentOS 8 kayttojarjestelmalla varustettu kone. Koneella on kaytossa yksi
ydin (1 CPU), yksi gigabitti muistia ja 12 gigabittia kovalevytilaa. Koneelle ei ole tarkoitus asentaa
mitdaan muuta kuin Pritunl-palvelimelle valttamattomat asennukset. Virtuaalikone sijaitsee Kajaa-
nin ammattikorkeakoulun datacenter-opiskelijoille kaytossa olevassa VMware-virtualisointiym-

paristdssa.

Virtuaalikoneen luonnin yhteydessa maaritetaan koneelle perusasetukset kuntoon. Perusasetuk-
siin kuuluu kaytettavan nappaimiston kielen valinta, paivamaaraasetukset, verkkoasetukset, kiin-
tolevyasema ja mihin kaytt6on virtuaalikonetta ollaan luomassa. Tatd projektia varten virtuaali-

kone maaritetdan palvelimen rooliin.

Koneen asetusten asettamisen jalkeen koneelle annetaan myos root-kayttdjan salasana seka luo-
daan uusi "saku”-niminen kayttaja tietoturvallisuuden parantamiseksi, jotta sisddnkirjautuminen

ei ole mahdollista taydet oikeudet omaavalla root-kayttajalla. [27.]

Virtuaalikoneen asennuksen jalkeen varmistetaan vield haluttujen asetusten, kuten IP-osoittei-
den konfiguroinnin ja kdyttajaasetusten olevan kunnossa Pritunl-palvelun kdytt6onottoa varten,
jonka jalkeen ajetaan ohjelmistopaivitykset. Taman jalkeen siirrytddan asentamaan Pritunl-palve-

lin juuri luodulle virtuaalikoneelle.

4.4  Pritunl-palvelimen asennus

Pritunl-palvelimen asentamisvaiheesta l6ytyy valmistajan sivuilta suoraviivaiset ja kattavat oh-
jeet, joita hyodyntamalla asennus sujuu suoraviivaisesti [28]. Dokumentin CentOS 8 -kohdasta
voidaan kopioida ja liittaa tarvittavat komennot miltei sellaisenaan. Ainoa kadsin muutettava kohta
|6ytyy yleisen avaimen hakemisessa, jossa joudutaan osoitteen perdaan antamaan portti, mita pit-
kin avain haetaan. Tassa projektissa portti on vakio http-portti, eli 80. Muokattu linja ndyttaa siis

talta:

gpg --keyserver hkp://keyserver.ubuntu.com:80 --recv-keys 7568D9BB55FF9E5287D586017AE645COCF8E292A

Virtuaalikoneelle ladataan ja asennetaan Pritunl-palvelimen ominaisuudet, jonka jalkeen palvelin

on kayttovalmiissa kunnossa. Virtuaalikoneeseen ei tarvitse enda ottaa SSH-yhteytta, silla Pritunl-
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palvelimen konfigurointi voidaan suorittaa nettiselaimen kautta antamalla virtuaalikoneen IP-

osoite.

Kuvassa 2 esitelldan Pritunl asetukset ensimmaisen kirjautumiskerran jalkeen. Ensimmaisen si-
saankirjautumiseen vaadittavat tiedot saadaan syottamalla terminaaliin komento ”“sudo pritunl

default-password”, jonka jalkeen seuraava kuva avautuu.

Initial Setup
Usemame New Password
53|‘:Lp'ifu|‘| ............
Public Address Public IPv6 Address
195.148.70.46 2001:708:551:350:250:56ff.-feab:903a
Web Console Port Lets Encrypt Domain
443 Enter web console domain

Kuva 2. Ensimmaisen sisdaankirjautumisen jalkeinen asetusten konfigurointi.

4.5 Palvelimen sisdinen konfigurointi

Palvelinta paastaan hallinnoimaan verkkoliittyman yli. Seuraavaksi palvelimen asetuksia tullaan
muokkaamaan siten, ettd mahdollistetaan yhteyden luominen asiakkaan ja palvelimen vilille.
Asetusten sdaataminen koostuu kolmesta vaiheesta: organisaation ja kayttajien luomisesta seka

uuden palvelimen lisaamisesta.

Ensimmaiseksi luodaan uusi organisaatio. Tama onnistuu helposti navigoimalla ensiksi ”Users”
valilehdelle ja valitsemalla oikealta ylhaalta “Add Organization.” Organisaation nimeksi luomisvai-

heessa annetaan nimi ”Sakuers.”

Organisaation ollessa valmis voidaan siihen maarittaa kayttajia. Kuvassa 3 nahdaan, miten luo-
dulle kayttajalle maaritetadn nimi, organisaatioalue ja PIN-koodi. PIN-koodi toimii salasanana yh-

teyden muodostamisessa asiakkaan tietokoneen ja kohdepalvelimen valilla.
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Add User

Name

saku

Select an organization

sakuers

Email (optional)

Enter email address

Pin

Cancel m

Kuva 3. Kadyttdjan luonti ja liittaminen organisaatioon.

Viimeiseksi jaljella on palvelimen luonti, johon juuri tehty kayttdja ottaa asiakaskoneelta yhtey-
den. Palvelimelle annetaan nimi, madaritellaan portti, jonka kautta verkkoliikenne kulkee ja anne-
taan oikeudet kayttdjille yhdistaa monella eri laitteella kdyttdaen yhta tunnusta samanaikaisesti.
Taman lisdksi estetddan samassa virtuaaliverkossa olevia laitteita ndkemasta tai kommunikoimasta
keskendan tietoturvasyistd. Kuvassa 4 nahddan palvelimelle asetetut parametrit. Palvelimen

luonnin jalkeen lisatdan juuri luotu ”SakuVPN”-palvelin osaksi “Sakuers”-organisaatiota.
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Add Server

Simple
Name DNS Server
SakuVPN 8.8.8.8

Port Protocol Virtual Network
1337 udp
Enable IPv6 Enable WireGuard
Enable Google Authenticator

DH Param Bits Bind Address

2048 Enter bind address

Encryption Cipher Hash Algorithm

AES 128bit SHA-1

Ping Interval Ping Timeout

Enter ping interval Enter ping timeout

Max Clients DNS Search Domain
Enter max clients Enter DNS search domain
Max Devices +| Allow Multiple Devices
Enter max devices Enable Debugging Output
+"| Restrict Routing

Block Outside DNS

Inter-Client Communication

Kuva 4. Palvelimen luontiin kaytetyt parametrit.

Viimeiseksi vield kaynnistetdaan palvelin painamalla "Start Server”, jonka jalkeen palvelin on on-
nistuneesti kdynnissa ja on aika siirtya testaamaan. Kuvassa 5 hahmottuu yllapitdjalle aukeava

ndakyma, josta voidaan kattavasti seurata palvelimen tapahtumia ja sdataa tarvittaessa asetuksia.

Servers Add Route | Attach Organization

Successfully attached organization. x

SakuVPN Restart Server :] Delete Server
(]

© Status Online Banduwidth Graphs

1 [summer-plains-6958] Wed Sep 2828 OpenVPN 2.4.9 x86_64-rednat-linux-gnu [S5L (OpensSi)] [LZ0] [LZ4] [EPOLL] [PKCSI1] [MH/PKTINFO] [AEAD]

2 [summer-plains-6954] Wed Sep 20 2020 library versions: OpenssL 1.1.1c FIP5 28 May 2019, LZ0 2.68
. 3 [summer-plains-6958] Wed Sep 20 2820 TUN/TAP device tun@ opened

o Uptime 0d 0h 3m 145 4 [summer-plains-6958] Wed Sep 28 2828 /sbin/ip link set dew tund up mtu 1588
5 [summer-plains-6954] Wed Sep 20 2020 /sbin/ip addr add dev tund 192.168.218.1/24 broadcast 192.168.218.255
& [summer-plains-6358] Wed Sep 28 2828 setsockopt( IPVE_VEONLY=8)

L Users 0/1 users online 7 [summer-plains-6958] Wed Sep 20 2020 UDPvE link local {bound): [AF_INET&][undef]:1337
& [summer-plains-6954] Wed Sep 20 2020 LOPVE link remote: [AF_UNSPEC
9 [summer-plains-6958] Wed Sep 28 2828 Initialization Sequence Completed

" . . - 18 [summer-plains-6958] Wed Sep 23 13:05:21 2020 COM> SULCESS rtecount interval changed

& Devices 0 devices online b L " 1 4 By &

all Network  192.168.218.0/24
#» Port 1337/udp

£+ Multiple Devices Enabled .

@ o.0.0.0/0
@ 192.168218.0/24 [ e et

W sakuers Detach Organization

Kuva 5. Asennuksen jalkeinen hallintandakyma.
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4.6 Testaus

Viimeiseksi vuorossa on ympariston testaus. Tata varten luodaan uusi virtuaalikone, joka toimii
asiakkaan roolissa testaustilanteessa. Asiakaskone ottaa yhteyden palvelinkoneeseen, jonka jal-
keen yhteyden tiedot tulevat nakymaan asiakkaan Pritunl-sovelluksessa, jos kaikki sujuu suunni-

telman mukaan.

Aluksi luodaan uusi virtuaalikone, joka on datacenter-opiskelijoille kdytossa olevaan VMware-vir-
tualisointiymparist6on asennettu Windows 7 Enterprise -versiolla varustettu virtuaalikone. Sille
on annettu kdytt66n yhden gigabitin suoritinyksikko, kaksi gigabittid muistia ja kolmekymmenta

gigabittia tallennustilaa.

Vaikka asiakaskone ja palvelinkone sijaitsevat fyysisesti saman infrastruktuurin alaisuudessa, voi-
daan koneille silti maarittda IP-osoitteet kahdesta eri virtuaaliverkon IP-osoiteavaruudesta. Pal-
velinkoneelle annettu IP-osoite kuuluu kolmannen virtuaaliverkon osoitelistaan, kun taas puoles-
taan asiakaskoneelle annetaan IP-osoite ensimmaisen virtuaaliverkon osoitelistasta. Eri virtuaali-
verkosta lahtevalla liikenteelld kuuluisi olla eridvat julkiset IP-osoitteet, jolloin niitd tarkastele-
malla ja vertaamalla voidaan varmentaa VPN-yhteyden toimivuus. Toteutettavassa ymparistossa
ei kuitenkaan edelld mainittua tarkastelua suoriteta, silla palvelua ei olla ottamassa taysipaivai-
seen kayttoon, jonka vuoksi sitd ei vieda julkiverkkoon virtuaaliympdriston tietoturvan takaa-

miseksi.

Asiakaskoneella haettiin ja asennettiin Pritunlin valmistajan sivuilta asiakaskoneille suunniteltu
sovellus, jonka avulla muodostetaan yhteys palvelinkoneeseen. Asiakaskoneelle joudutaan myos
tuomaan Pritunl-palvelimen verkkoliittyman kautta asiakaskoneelle .tar-tiedosto, joka sisaltaa
kaikki oleelliset tiedot yhteyden luomista varten. Kun .tar-tiedosto on asiakaskoneella, aukaistaan

Pritunl asiakaskoneella ja kuljetetaan .tar-tiedosto Pritunl-sovellusikkunan paalle.

Nyt kaikki tarvittavat tiedot 16ytyvat asiakaskoneen Pritunl-sovelluksesta ja sovellukseen tulee
nakyviin halutun kayttajan kayttajatiedot. Valitaan ylanurkasta asetukset ja painetaan kohdasta
"Connect.” Tdman jalkeen Pritunl kysyy vield aiemmin maariteltyd PIN-koodia, jonka jdlkeen yh-

teys muodostuu asiakaskoneen ja palvelinkoneen vilille kuvan 6 mukaisesti.



[ Pritunl E=R(ECH =<
saku (SakuVPN)
16 mins 42 secs
2001:708:551:350:250:56fF-Fea5:903a

192.168.218.2

Import Profile Import Profile URI 'ﬁ

Kuva 6. Asiakkaan Pritunl-ndkyma onnistuneen yhteydenluonnin jalkeen.
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5 Yhteenveto

Opinnaytetyon tarkoituksena oli parantaa ymmarrysta virtuaaliverkkoihin, tutustua yksityisen vir-

tuaaliverkon tarjoamiin etuihin, testiympariston luomiseen seka sovelluksen testaamiseen.

Kokonaisuus siitd, mitd kaikkea yksityinen virtuaaliverkko tarjoaa ja mita konepellin alla kdytan-
non tasolla tapahtuu, kasvoi projektin aikana huomattavasti. Olin kuullut paljon puhetta yksityi-
sista virtuaaliverkoista jo ennen projektin alkua, mutta varsinkin kdytannon osuus vahvisti asian-

tuntevuutta.

Tekninen toteutus sujui suoraviivaisesti ja alkuperainen tavoite saavutettiin. Aiheen laajuus poik-
keaa kuitenkin siitd, mitad kaikkea ajattelin projektiin aluksi sisallyttda. Alun perin tarkoituksena
oli myos vertailla oman virtuaaliverkon hintaa kaupallisiin tuotteisiin ja kirjoittaa teknista infoa

lisda Pritunlista, mutta projektin edetessd ndma ajatukset hiljalleen hautautuivat.

Opinnaytetydn edetessa myos kirjoitukselliset asiat vahvistuivat. Mitd pidemmalle ty6 eteni, sita
rutiinimaisemmalta myos kirjoitukselliset muodollisuudet alkoivat tuntumaan. Tastad parhaim-
pana esimerkkind on lahdeviittauksien merkinta. Projektin alussa merkitsemiseen uppoutui tu-
hottomasti aikaa. Lopussa lahdeviittauksien merkitsemista ei puolestaan tarvinnut sen suurem-

min miettid, vaan se tuntui luonnolliselta osalta dokumentointia.

Kaytannon osuudessa olisi myos ollut mahdollista vieda VPN-palvelin julkiverkkoon ja tutkia so-
velluksen kayttaytymista siten. Palvelun julkiverkkoon vienti vaikutti kuitenkin teoriatasolla to-
della samalta kuin testiymparistossa toteutettu ymparisto, jonka vuoksi jatin tdman toteutta-
matta. Mikali palvelu olisi mennyt jokapdivaiseen kayttoon, voisi tilanne olla erilainen. Olen kui-

tenkin padosin tyytyvainen opinnaytetyon aikana saavutettuihin tuloksiin.
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