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ONLINE-POHJAISET ALUSTAT
TIETOTURVATESTAUKSEN OPISKELUSSA

Opinnaytetytn aiheena oli tutkia erilaisten tietoturvatestausalustojen kaytt6a itseopiskeluun
tietoturva-alalla. Liséksi haluttiin tutkia alustojen siséltda seka verrata niiden soveltuvuutta
aloittelevan kayttajan nakokulmasta. Tarkoituksena oli 16ytdd mahdollisimman monipuolinen seka
aloittelijaystavallinen alusta, joka tarjoaa harjoituksia sekd opiskelumateriaalia tietoturva-alan
itsendiseen opiskeluun.

Tutkimuksessa  verrattin  online-pohjaisia  alustoja tietoturvatestauksen  opiskelussa.
Opinnaytteen aikana tutustuttiin Internetissa oleviin tietoturvatestausalustoihin, joista tarkempaan
vertailuun otettiin HackTheBox- seké TryHackMe-alustat. Molempien alustojen opetusmateriaalia
tutkittiin - syksylla 2020, jolloin ymparistista suoritettiin alustojen tarjoamia harjoituksia.
Molempien alustojen aloittelijatason harjoituksia lapikaytiin ja niiden sisaltéa vertailtiin toisiinsa
seka tutkittiin harjoituksien siséltamia ohjeita. Liséksi tutkittiin alustojen kokonaistarjontaa seka
iimaiskayttajien etta lisdpalveluista maksavien kayttajien nakokulmasta.

Alustoista tehtiin esimerkkiharjoitukset, joiden tytmaaraa ja haastavuutta verrattiin. Liséksi
alustojen siséltda verrattiin ja vertailun kriteereina kaytettiin ympéaristdjen aloittelijaystavallisyytta,
naiden tarjonnan maarada sekd laatua. Lopputulemana koottiin alustojen vahvuudet seka
heikkoudet omiksi listoiksi ja kaytiin [4pi alustojen soveltuvuutta tietoturvatestauksen
itseopiskeluun.  Tutkimustuloksista voidaan p&aatella TryHackMe -alustan soveltuvan
aloittelijatasoiseen itseopiskeluun vahvemmaksi alustaksi tdmé&n tarjoaman opastuksen ja
tutoriaalien perusteella. Tutkimusta voidaan jatkaa ottamalla erilaisia vertailundkdkulmia seka
tutustumalla isompaan maaraan itseopiskelualustoja.
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ONLINE-BASED PENETRATION TESTING
PLATFORMS IN INFORMATION SECURITY
STUDIES

The purpose of this thesis was to compare online-based learning platforms for information
security. The research part of the thesis was dedicated to introduce different online platforms for
penetration testing studies. HackTheBox- and TryHackMe-platforms were main platforms that
were compared during the thesis.

Fall of 2020 was spent to research the chosen platforms by performing their exercises. Beginner-
level exercises were completed with their write-up guides from both platforms. In addition the
selection of exercises and learning material were studied and compared from both free users and
premium users perspective.

After research portion of thesis, example exercises were performed from both platforms from
which comparison and conclusions could be made regarding the workload and difficulty of the
exercise. After the exercises the selection of exercise on the platforms were compared. The
comparison perspective were new user friendliness and selection towards new users.
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KAYTETYT LYHENTEET

CTF

VPN

Tehtavatyyppi jossa tarkoituksena on murtaa harjoituksen
palvelin, josta vieddan haluttua asia eli lippu, joka merkkaa
harjoituksen suorituksen onnistumisen (Capture The Flag).

Turvallinen kommunkaatiomuoto laitteiden valilla Internetissa
(Virtual Private Network).



1 JOHDANTO

Internet seka sen kayttd ovat kasvaneet 2000-luvun alusta tdhan paivaan massiivisesti
ja kayttajamaara sen mukana. Yksityishenkilot sekd organisaatiot panostavat nakyvyy-
teensa internetissa, ja tahan liittyy usein myds oman tietoturvan yllapito, joka joskus saa-
tetaan laiminlyéda. Tallainen laiminlydnti voi johtaa tietomurtoihin seké -vuotoihin, joista

karsivat organisaatiot seka yksityishenkiltt.

Tietoturvaloukkausten maara Suomessa on ollut erityisesti kasvussa vuonna 2020 ky-
berturvallisuuskeskus Tarficomin kybersaatiedotusten mukaan. Traficom yllapitaa kuu-
kausittaisia tietoturvaraportteja keraamalla informaatiota Suomessa sijaitsevien yritysten
hyvaksi ja avustaa tarvittaessa konsultoimalla seka testaamalla yrityksia tietoturvan suh-

teen (Kybersaa).

Yritykset voivat pitaa organisaatioissaan tietoturvakoulutusta, johon usein kuuluu kaytta-
jan tietoturva seka esimerkiksi kayttajien salasanapolitikkaan yleiset kayttbohjeet seka
toimintaohjeet tietoturvaloukkauksen tapahtuessa. Taman liséksi yritykset voivat hankkia
apua muualta, ja vahvistavat yrityksen tietoturvapolitikkaa esimerkiksi testaamalla yri-

tyksen tietoturvaa.

Kun testataan yrityksen tietoturvaa, lahestytddn usein tilannetta haitallisen tekijan nako-
kulmasta seka pyritdan kayttamaan samankaltaisia tyokaluja, joita haitalliset tekijat kayt-
tavat. Jotta tallaisia testauksia on mahdollista suorittaa, tarvitaan osaavia ihmisia, jotka
ymmartavat, milla tavoin haitalliset tekijat toimivat. Siksi on tarke&da oppia, milla tavoin
tietoturvaloukkauksia voidaan tehda hallitussa ja suljetussa ymparistdssa, jossa voidaan

erilaisten harjoitusten avulla oppia tydkalujen kayttéa aiheuttamatta muille haittaa.

Taman tyon paatarkoituksena on verrata online-pohjaisia tietoturvatestaukseen perustu-
vaa alustoja sekéa tutkia tarkemmin HackTheBox- ja TryHackMe-alustoja seka verrata

naiden ominaisuuksia, vahvuuksia seka heikkouksia.

Opinnaytetyota alettiin tydstamaan syksylla 2020 tutkimustydnd, jolloin tutustuttiin mo-
lempien alustojen eri harjoituksiin seka tutkittiin ilmaisia vaihtoehtoja alustojen harjoitus-
tarjonnasta. Tarjonnan maara seka laatu kaydaan lapi tutkimuksen alustojen esittely-
osuudessa. Lisaksi verrattiin molempien ymparistjen maksullisia versioita ja niiden tar-

jonnan laajuutta toisiinsa.
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Teoriaosuudessa esitelldan online-pohjaisia tietoturvatestausalustoja. Liséksi suoritettiin
vertailua, jossa kriteereind kaytetddn alustojen aloittelijaystavallisyyttd, niiden tarjonnan

maaraa seka laatua.

Tyon kaytdnnon osuudessa suoritettiin molempien ympaéristojen aloittelijatason harjoi-

tukset. Naiden harjoitusten tydmaaraé seka vaikeusastetta vertaillaan keskenaan.
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2 TIETOTURVATESTAUS

Tietoturvatestauksessa simuloidaan oikean maailman kyberhyodkkaysta kohteisiin, jotka
halutaan testata mahdollisten heikkouksien varalta. Tietoturvatestausta suoritetaan ylei-
sesti www-palvelimiin seka yritysten verkkoihin, jotka ovat nakyvilla ulkoverkkoon, josta
haitallinen tekija kykenee suorittamaan kyberhydkkayksen. Tietoturvatestauksesta on
useita erilaisia vaihtoehtoja testausmetodeista riippuen. Tallaisia metodeja ovat esimer-
kiksi ulkoinen seka sisainen testaus, sokkotestaus ja kaksoissokkotestaus (Imperva,
n.d.).

Ulkoinen testaus

Ulkoisessa testauksessa kohteena on ulkoverkkoon nakyva omaisuus, johon voidaan
suorittaa kohdennettuja hyokkéayksia ulkoverkkoa pitkin. Téllaisia kohteita ovat yleisesti
web-applikaatiot, verkkosivut sekd sahkdposti- ja web-palvelimet. Testauksen tarkoituk-
sena on pyrkid saamaan paasy sisaan jarjestelmaan seka viemaan ulos arvokasta infor-

maatiota seka dataa (Imperva, n.d.).
Sisainen testaus

Sisdisessa testauksessa testataan verkon sisédpuolella sijaitsevaa omaisuutta, joka on
suojattu ulkoverkolta usein palomuurien avulla. Téalla testauksella voidaan simuloida ti-

lannetta, jossa kayttajan tiedot ovat vuotaneet haitalliselle toimijalle (Imperva, n.d.).
Sokkotestaus

Sokkotestauksen tarkoituksena on testata kohdetta niin, ettei testaajalle anneta muuta
informaatiota, kuin esimerkiksi yrityksen nimi. Talla tavoin voidaan selvittdd, mita tietoa

yrityksesta saadaan skannaamalla ja tiedustelulla (Imperva, n.d.).
Tuplasokkotestaus

Sokkotestauspohjan lisaksi tuplasokkotestauksessa ei anneta yritykselle itsessaan infor-
maatiota testauksesta. Kyberhyokkaykset tulevat usein yllattaen eika niiden ajankohtaa
kyeta todentamaan etukateen tarkasti, joten talla tavoin voidaan testata yleista valmiutta

ja toimiin vastaamista oikeassa skenaariossa (Imperva, n.d.).

Yritysten tietoturvatestauksessa pyritdan todentamaan ymparistdjen tietoturvan todenta-

mista tunnettujen haavoittuvuuksien sek& haittojen osalta. Mahdollisia haavoittuvuuksia
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ovat esimerkiksi puutteelliset paivitykset, vahingossa suoritetu virheelliset asetukset ja
saadot seka heikot salasanapolitiikat seka oikeussuhteiden maaran liiallisuus (Imperva,
n.d.).

Testauksen kohteena voivat olla mm. yrityksen tietojarjestelmat, tydasemat, lahiverkko
ja taméan aktiivilaitteet, kamera- ja turvajarjestelmat seka palvelimet, kuten www- ja séh-
kopostipalvelimet seka palomuurit. Testauksen alkusuunnittelussa sovitaan yrityksen
kanssa tietoturvatestauksen tavoitteista seka paamarista, joista raportoidaan yritykselle

testauksen paatyttya.
Tietoturvatestauksen vaiheet

Tietoturvatestaus siséltaa viisi eri tyon vaiheita, jotka ovat suunnittelu- ja tiedustelu,
skannaus, paasyn saaminen, paasyn yllapito seka analysointi- ja raportointi (Imperva,
n.d). (Kuva 1.).

Analysis and WAF configuration Planning and reconnaissance
Results are used to configure WAF Test goals are defined and intelligence
settings before testing is run again. is gathered.

Maintaining access TESTING STAGES Scanning
APTs are imitated to see if a vulnerability Scanning tools are used to understand

can be used to maintain access. how a target responds to intrusions.

©

Gaining access
Web application attacks are staged to
uncover a target's vulnerabilities.

Kuva 1. Tietoturvatestauksen eri vaiheet (Imperva, n.d.)

Suunnittelu- ja tiedustelu

Suunnittelu- ja tiedusteluvaiheessa maaritelladn ja rajataan yhdessa kohdeorganisaation
kanssa testauksen laajuus, tavoitteet, testausalueet sekd metodologiat. Samalla suori-

tetaan alustavaa tiedonkeruuta kohteista.

Skannaus
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Skannausvaiheessa suoritetaan kohdepalvelimien analysointia joko manuaalisesti seka
erilaisten skannaustytkalujen kuten Nmap-porttiskannerin avulla. Nain luodaan tulevia
vaiheta varten kuva asiakasorganisaation ulkoverkosta seka mahdollisista aukoista, joita

mahdollinen haitallinen toimija voisi hyddyntaa varsinaisessa hydkkayksessa.
Paasyn saaminen

Paasyn saamiseksi suoritetaan erilaisia hyokkaysmetodeja kayttdmalla skannausvai-
heessa ilmenneita mahdollisia haavoittuvuuksia, joilla pyritdan saamaan kohteisiin jalan-
sija.

Paasyn yllapito

Paasyn yllapitovaiheessa pyritddn saamaan syvempi paasy kohteisiin esimerkiksi kor-
keamman tason kayttajalla, jolla on enemman hallintacikeuksia kohdeymparistdssa. Li-

saksi pyritaan mahdollistamaan mydhempi huomaamaton paasy mahdollista haitallista

kayttda varten.
Analysointi ja raportointi

Viimeisessa vaiheessa kerataan saatu data seka tieto raportoitavaksi yritykselle, jossa
lapikaydéaén testauksessa esille tulleet asiat, joita parantamalla voidaan parantaa yrityk-
sen tietoturvapolitikkaa seka verkkoa. Lisaksi usein sovitaan jatkotarkastus, jossa tar-

kastetaan edellisen testauksen johdosta tehtyjen toimenpiteiden toimivuus.
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3 OPETUSALUSTAT

Tietoturvatestaukseen on luotu erilaisia online-pohjaisia alustoja, joissa kayttajat voivat
suorittaa erilaisia harjoituksia seké haasteita. Nama alustat tarjoavat aiheen opiskeluun
runsaasti eritasoisia harjoitustehtavia, opetusmoduuleita sekéd ymparistdja, joihin kuka

tahansa voi liittya helposti ilman suurta panostusta.

Osa alustoista on pyrkinyt tarjoamaan myds suurempiin harjoituskokonaisuuksiin heidan
omia tydkaluja, jotka tarjoavat yleiset tietoturvatestaukseen vaadittavat ohjelmistot hyok-
kayskoneella, jota yllapidetaan alustojen virtuaalipalvelimilla. Naihin hydkkayskoneisiin
saadaan yhteys kayttdjan omasta laitteesta, jolloin konetta voidaan ohjata normaalin tie-

tokoneen tavoin etayhteyden avulla.

Osa ndista on ilmaisia, osa taas on tilauspohjaisia, joissa maksetaan kuukausi- tai vuo-
simaksu alustan kaytdstd. Maksullisten alustojen tarjonta on laajempaa verrattuna il-
maisalustoihin seka ne ovat suunnattu enemman alan osaajille. Esimerkiksi Virtual
Hacking Labs on maksullinen tietoturvatestausalusta, joka tarjoaa eritasoisia harjoitteita,

joiden suorittamisesta tarjotaan sertifikaatteja.

lImaisalustoja on esimerkiksi Vulnhub, HackTheBox sek& TryHackMe. Vulnhub alustana
perustuu harjoitteiden jakeluun, jonne tekijat voivat ladata omat harjoitteensa virtuaali-
koneen muodossa. Kayttaja voi ladata virtuaalikoneen omalle laitteelleen ja ajaa harjoi-

tusta omassa ympadristdssaan virtuaalisesti.

HackTheBox seka TryHackMe ovat online-alustoja, joiden tarkoituksena on pitéaa kaikki
testaukseen liittyvéa samassa paikassa. Naiden alustojen harjoitukset pydrivat heidéan
omilla palvelimillaan, joihin otetaan yhteys joko omalta laitteelta VPN-yhteyden avulla,
tai harjoituksia voidaan tehda alustojen tarjoamilla virtuaalikoneilla, josta l0ytyy testauk-
seen hyddyllisia tyokaluja. Molemmat alustat tarjoavat ilmaiskayttgjille runsaasti harjoi-
tusmateriaalia seké opetusmoduuleita, mutta jatkavat tarjontaa pidemmalle, mikali kayt-
tadja sitoutuu maskulliseen tilausmuotoon lisasisallosta. Tallbin kayttajalla on tarjolla
enemman materiaalia sek& hénelle annetaan paasy vanhempiin harjoituksiin, jotka ovat

poistuneet aktiivisesta yllapidosta.
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3.1 HackTheBox

HacktheBox on vuonna 2017 perustettu opetusalusta, jonka tarkoituksena on antaa tyo-
kalut hakkeroinnin seka tietoturvantestauksen opiskelulle. Alusta tarjoaa kayttajalle eri-
laisia harjoitteita, kuten opiskelumoduuleita eri aiheista seké labrapalvelimia, joissa voi-
daan tehda tietoturvatestausta liittymalla labraverkkoon VPN-avaimien avulla (HackThe-
Box LinkediIn).

HacktheBox-alustan nelja paamaaraa ovat luoda huippuluokan hakkerointisisaltoa, tie-
toturvaopiskelun pelillistaminen, kaytannonlaheiset testausharjoitukset sekd kayttajan
oman opiskelutahdin méaarittaminen. Alustaan tuodaan uutta materiaalia viikoittain vaih-
dellen vaikeusasteeltaan helpoista harjoituksista haastaviin, oikean maailmaan reflektoi-
viin labrapalvelinympaéristdihin. Opiskelun pelillistamista luodaan tekemalla pisteytysme-
kanismi alustaan, jossa pisteitd keratdan suorituksista seka taitotason kehittamisesta.
Kaytannonlaheiset testausharjoitukset tuovat interaktiivisen puolen tietoturvaopiskeluun,
jollaista ei esimerkiksi aiheesta lukemalla valttamatta voida saavuttaa. Oman opiskelu-
tahdin maarittamiselld tarkoitetaan alustan harjoituksien olevan aikaan sitoutumattomia.
Kayttaja voi itse maarittaa oman tahtinsa sek& milloin suorittaa harjoitteita (HackThe-
Box).

Tarjonta

HackTheBox sisaltaa eri harjoituskategorioita (Kuva 2.), joista suurimmat ovat Machines-
harjoitukset seka CTF-tyyliset Challenges-haasteet. Machines-harjoitukset sisaltavat
eniten sisaltéa, silla yhteistn jasenet voivat esittaa alustalle omia harjoituksiaan, joita
HackTheBox valikoi ja ottaa kayttdonsa tasaisin valiajoin. Yhteisdn kayttajat voivat myos
luoda omia Challenges-haasteita, ladata ne HackTheBoxin alustalle, josta muut kayttajat

voivat ratkoa ilman erillisia vaatimuksia.
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Learn Cyber Security

ngnQisem

Kuva 2. HackTheBox -alustan harjoituskategoriat (HackTheBox).

HackTheBox on myds aloittanut erillisen Academy-alustan, jossa on tarjolla erilaisia

opiskelumoduuleita (Kuva 3.). Moduulit vaihtelevat sisalléltdan, ja osa on maksullisia.

. P Cracking Active
:smg i\) | Passwords \ \ Directory o |
map - with Hashcat "\ LDAP -

e

Requests €. Coding 101: |(t§ B Deobfuscation,«'&

JavaScript \

7 € secure JavaScript

Kuva 3. Esimerkkitarjontaa HackTheBox Academy -alustasta.

Paaideana Academy-alustalla on tienata cube-pisteitd, joilla voi avata kattavampia mo-

duuleita eri aiheista. Nykyisessa mallissa pisteiden keruu ei ole vield kehittynyt tuotta-
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vaan suuntaan, vaan kayttajan on ostettava pisteitd maksamalla kuukausittainen jasen-
hinta. Jokaisesta taysin suoritetusta moduulista tienaataan noin puolet maksetuista pis-
teistdéan takaisin, jolla kannustetaan kokonaisten opetusmoduulien suorittamista loppuun

asti.
Aloittelijaystavallisyys

HackTheBox tarjoaa aloitteleville kayttajille Starting point-alueen, jossa yllapidetaan yk-
sinkertaisia harjoituksia, joita voidaan suorittaa opastetuilla lapikayntidokumenteilla. Har-
joitukset toimivat samalla perjaatteella kuin tavalliset Machines-osion harjoitukset, mutta
sisaltavat vahemman tyovaiheita seka kirjoitetut lapikayntidokumentit. Harjoitusten tar-
koitus on saada peruskuva haastavimmista harjoitteista, joita HackTheBox tarjoaa.

Varsinaisten Machines-osuuden harjoituksiin HackTheBox ei suoraan sisallytd mitaan
l[&pikayntidokumentteja, joista saisi opastusta. Naihin voi kuitenkin I6ytaa yhteison kirjoit-
tamia opasteita. HackTheBox kuitenkin toivoo yhteison kayttajilta, ettei nama luovuttaisi
harjoitusten ratkaisuja, ennen kuin ndma ovat vanhenemassa ja siirtymassa arkistoihin,

jolloin niihin pa&asee kasiksi vain maksullisen jasenyyden omaavat kayttajat.

3.2 TryHackMe

TryHackMe on vuonna 2018 perustettu (TryHackMe) tietoturvatestaukseen erikoistunut
opetusalusta. Alusta tarjoaa ymparistot, joissa voidaan toteuttaa tietoturvaopiskelua
opastetusti seka tarjotaan tenttipohjaisia opetuskokonaisuuksia, joilla varmistetaan etta
kayttaja on onnistunut suorituksessaan tarkoitetulla tavalla vastaamalla annettuihin ky-
symyksiin oikein. Jokaisessa harjoituksessa on listattu joukko siihen liittyvia kysymyksia,

joihin 16ytyy vastaukset itse harjoituksesta tai siihen tarjotusta opetusmateriaalista.

TryHackMe on HackTheBoxin tavoin pelillistanyt tietoturvaopiskelun, jossa harjoitteita
suorittamalla kerataan kayttajalle pisteita, joilla padsee paremmalle sijoitukselle kaikkien
nahtavilla olevalla pistetaulukolla. Lis&pisteitéd annetaan myds jatkuvan opiskelun yllapi-
tamiselld palkitsemalla paivittdinen tehtavien tekeminen seké harjoituskokonaisuuksien

kokonaan suorittaminen. Nain varmistetaan kayttajan aktiivisuus alustalla.
Tarjonta

TryHackMe alustana tarjoaa erityyppisid harjoituksia, joista kayttaja kykenee valitse-

maan haluamansa helposti valitsemalla harjoituksen (Kuva 3.)., jonka haluaa suorittaa
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Yksinkertaisimmillaan kayttaja kykenee suorittamaan ainoastaan yhden harjoituksen ha-

luamastaan mooduulista.

Linux Fundamentals

Many servers and security tools use Linux. Learn
how to use the Linux operating system, a critical
skillin cyber security.

?

Cryptography
Cryptography is essential in security. Learn how
its used to preserve integrity and confidentiality

of sensitive information.

Basic Computer Exploitation
Strengthen your skills by exploiting a range of
different applications and services, from
networking to web to privilege escalation.

Threat Emulation

The best way to understand how attackers work
is to get hands on experience with their
techniques.

Networking Fundamentals

Understand, enumerate and attack various

networking services in real-world environments.

Windows Fundamentals

Hacking Windows is often daunting. Grasp the
fundamentals of core Windows concepts and
Active Directory vulnerabilities.

Threat and Vulnerability
Management

Identify how attackers are developing their
technigues to use in your defensive strategy.

Incident Response and Forensics

Incidents are inevitable. Learn how ko identify
and respond to themn.

ot

Web Hacking Fundamentals

Understand the core security issues with web
applications, and learn how to exploit them
using industry tools and technigues.

Shells and Privilege Escalation

Once you have initial access on a machine, learn
how to escalate your account privileges to root.

Security Operations & Monitoring

Learn how to configure and utilise tooling to
ensure thakt suspicious activity is quickly
identified and dealt with in your environment.

*

Malware Analysis

Analyse malicious files to prevent malicious
actions and identify attacks.

Kuva 4. Esimerkkitarjontaa HackTheBox Academy -alustasta.

Yksittaisten harjoitteiden liséksi alusta tarjoaa kokoelman erilaisia kurssikokonaisuuksia,

joihin sisaltyy erilaisten alaan liittyvien ty6kalujen seka toimintojen opiskelua (Kuva 4.).

Kayttaja voi halutessaan liittya kurssikokonaisuuteen ja suorittaa sen siséltamid osia
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omassa mielivaltaisessa jarjestyksessa, mikali kayttaja katsoo osaavansa tietysta kurs-

sikokonaisuuden osassa kaytavat asiat tarpeeksi hyvin.

Learn how to analyse and defend against Learn the core skills required to start a Prepare yourself for real world
real-world cyber threats/attacks career in cyber security penetration testing:
* Detect threats * Web application security * Utilise industry standard tools
* Gather threat actor intelligence * Network security « Learn realistic attack scenarios
* Understand and emulate adversary TTPs * Basic Linux « Train in offensive security
= Identify and respond to incidents * Scripting * Supporting exercises & resources
43 Hours 38 Rooms 64 Hours 31 Rooms 47 Hours 25 Rooms

PenTest+

COMPTIA PENTEST+

Complete this pathway and receive 10%
off the Pentest+ exam!

A pathway to web application security.

; >, * Understand web fundamentals
* Hands-on exercises aligning to PenTest+ 2 SE 3
el * Major vulnerabilities explained
exam objectives
g y « Learn industry-used tools
* Practical exam preparation to help you

with the Performance Based Questions * Web application assessments

37 Hours 18 Rooms

51 Hours 18 Rooms

Kuva 5. TryHackMe -alustan kurssikokonaisuustarjonta.

Aloittelijaystavallisyys

TryHackMe alustalla tarjotaan aloittavalle kayttajélle eritasoisia harjoituskokonaisuuksia,
jotka kasvavat vaikeusasteessa tasaisesti. Jokaisessa harjoituksessa tarjotaan kaytan-
non opastusta esimerkiksi videomateriaalin muodossa, josta voidaan seurata etene-

mista sek& ohjaajan kommentaariota harjoituksesta.

TryHackMe-alustan harjoituksista tulee myds selville niiden paamaéaarat. Jokaisessa har-
joituksessa on nakyvilla kysymykset, joihin 16ytyy vastaus harjoituksen aikana selvite-
tyista asioista seka itse harjoituksesta. Kysymykset siséltavat myods tehtavalista-tyylisia

kohtia, joista on helppo seurata etenemistaan.
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4 ESIMERKKIHARJOITTEIDEN LAPIKAYNTI

Tietoturvatestauksen harjoittelua varten alustat ovat luoneet kaytannénlaheisia harjoi-
tuksia, joista vertailuun otettiin aloittelijaystavalliset vaihtoehdot, silla vertailun kohteena

tutkimuksessa pidettiin harjoitteiden soveltuvuutta aloittelijatason kayttjille.

HackTheBox- sekd TryHackMe-alustojen aloittelija-tason harjoitukset otettiin testauksen
alle vertailun merkeissa. Naista luotiin [apikaynnit, joissa selitetdan suorituksen eri vai-

heet seka toimenpiteet.

4.1 HackTheBox Archetype -harjoitus

Archetype on HackTheBox-alusta Starting point-osuuden ensimmainen harjoitus, jossa
kayttajan on tarkoitus paasta kasiksi Windows-palvelimeen ja pyrkia sisaan root-yllapi-
tokayttajana. Harjoitus todetaan suoritetuksi, kun kayttaja syottaa root.txt tiedoston sisal-
I6n vastauskenttddn. Kyseinen tiedosto sijaitsee root-kayttajan tiedostopolussa, johon

vain kyseisella kayttajalla on luku- seka kirjoitusoikeudet.

Harjoitus aloitetaan yhdistamalla hyodkkayslaite suljettuun harjoitusverkkoon VPN-
avaimilla, jotka jaetaan kayttgjalle, kun han rekisteroityy HackTheBox-alustalle. Harjoi-

tuksen kohdepalvelin skannataan Nmap-tyokalulla. Skannauksesta havaitaan, etta pal-

velin kuuntelee portteja 445 (Microsoft-DS) seka 1433 (SQL), joita voidaan kayttaa hyo-
dyksi (Kuva 6.).

Kuva 6. Archetype harjoitteen Nmap-tulokset.

Porttiin 445 voidaan sy6ttdd smbclient-komento, jolla voidaan anonyymisti tiedustella ja-
ossa olevia tiedostojakoja. Tiedostojaosta I6ytyvastd backups-polusta |6ydetdén
prod.dtsConfig-niminen tiedosto, jonne on kovakoodattu selkokielisessa muodossa kir-

jautumistiedot Windows-kayttajalle sql_svc (Kuva 7.).
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Kuva 7. Selkokielinen salasana kirjattu prod.dtsConfig-tiedostoon.

SQL-palvelimelle paastaan kasiksi kayttamalla Impacket-skriptikirjaston mssqlclient.py-
skriptia, jolla saadaan terminaaliyhteys palvelimeen kayttamalla aiemmin saatuja kirjau-
tumistietoja (Kuva 8.).

[r_ Llclient. ARCHETYPE/sqgl_ . Ly
Impacket v0.9.23.devl ’18111.16 - Copyright 20 Securefuth Corporation

i Value: master
us_english

IHET\PE]: Line 1: ¢ a e Ce t to 'master’.
ETYPE): Line 1: a lang : tting to us_english.
i HE
help for ex

Kuva 8. SQL-palvelimen terminaaliyhteys.

Kayttgjalla sql_svc varmistetaan olevan sysadmin-tason oikeudet palvelimelle
IS_ SRVROLEMEMBER-komennolla. Sysadmin-tason oikeudet mahdollistavat etéakoo-
din ajamisen palvelimelle, joten seuraavaksi pyritddn hankkimaan varsinaisen etayhtey-
den palvelimelle PowerShell-skriptin avulla (Kuva 9.). Skripti tullaan jakamaan kohdepal-
velimelle hyokkayskoneelle luodusta HTTP-palvelimesta.

$client = New—t‘)bjprt Syqtpm Net.Sockets. TCPClient("10.10.14.3",443); $stream =$%client.GetStream(); [byte[]]-

$bytes = 0..65535|%{0}; while(($i m.Read($bytes, 0, $bytes.Length)) -ne 0){;$data = (New-Object -
TypeNan em.Text. Ab( ITEnc Ddlnq} GetString($bytes,0, $i);$sendback = (iex $data 2=&1 |Out-String );-

$sendback? = $sendback + "# ";$sendbyte =([text.encoding]::ASCII).GetBytes($sendback?2);-
$stream.Write($sendbyte,0,$sendbyte.Length); $stream.Flush()}; $client.Closa()

Kuva 9. PowerShell-komentosarja etayhteyden saamiseksi.
Kun komentosarjan jakopalvelin on luotu, ajetaan latauskomento kohdepalvelimelta, jolla

ladataan komentosarja ja ajetaan se. Tama aiheuttaa kohdepalvelimen ottamaan re-

verse shell-yhteyden hydkkayslaitteen osoitteen spesifioituun porttiin, joka on asetettu
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kuuntelemaan kyseisté porttia yhteydenottojen varalta. Yhteyden muodostuessa vahvis-

tetaan kayttaja whoami-komennolla (kuva 10.).

L10.18.27] 49682
id
whoami
# archetypelsgl_svc

Kuva 10. Reverse shell-yhteyden muodostus.

Nykyisella sql_svc-kayttajalla on mahdollisuus ottaa talteen valisuorituksen muodossa

olevat user.txt tiedosto, joka merkkaa paasyn saamisen olevan suoritettu (kuva 11.).

Kuva 11. user.txt tiedoston sisalto.

Seuraavaksi hankitaan lisdoikeuksia poikittaisliikkeellda, jossa pyritaan eskaloimaan
paasy jarjestelmavalvoja-tason kayttajalle, jolla on oikeus root.txt tiedostoon. Informaa-
tion etsimisessa esiin tuli tallennettu ConsoleHost _history.txt tiedosto, jossa on tallella

ote PowerShell-konsolin historiasta, josta lI6ydetaan selkokieliset kirjautumistiedot admi-

nistrator-kayttajalle (Kuva 12.).

Kuva 12. Administrator-kayttajan kirjautumistiedot.

Kirjautumistietoja voidaan kayttdd uuden terminaaliyhteyden luomisessa, jolloin paas-
taan kasiksi korkeamman kayttdoikeuksien omaavaan kayttajadn. Kayttamalla Im-
packet-kirjaston psexec.py komentosarjalla saadaan terminaaliyhteys ja varmistetaan

kayttaja whoami-komennolla (Kuva 13.).
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Impacket v@.9 L .dev p 7loaz @ SecureAuth Corporation

Password:

[*] Requesting shares on 10.10.18.27.....
[#] Found 1 1

[#] Uploadi

[*] Opening

[*] C i

[*] [

[!]

Windowshsystem

Kuva 13. Terminaaliyhteys administrator-kayttgjalla.

Lopulta haetaan haluttu root.txt kayttdjan tyopoydan tiedostopolusta. Tiedoston koodi
syoOtetddn HackTheBox-alustan harjoitussivustolle, jolloin harjoitus on merkitty suorite-
tuksi (Kuva 14.).

more ‘usershadministratoridesktoph\root.txt

1 2d4474DB4LBES

Kuva 14. root.txt sisalto.

4.2 TryHackMe Basic Penetration Testing -harjoitus

Basic Penetration Testing-harjoitus on ensimmainen harjoitus TryHackMe-alustan Basic
Computer Exploitation-moduulissa, jossa kayttaja oppii tietoturvatestauksen perusteet.
Harjoituksessa on tarkoitus pyrkia sisdan jarjestelméavalvoja-tason kayttajalle Linux-pal-

velimella.

Harjoitus aloitetaan yhdistamalla hyokkayslaite harjoitusverkkoon VPN-avaimilla, jotka
jaetaan kayttgjalle, kun han liittyy harjoitukseen mukaan. Harjoitteen tavoitteet kdaydaan
l[&pi annetuista kysymys- seka tehtavalistasta, josta saadaan vinkkeja laitteen sisallosta
(Kuva 15.).
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TASK 1
Web App Testing and Privilege Escalation

In these set of tasks you'll learn the following:

« brute forcing

« hash cracking

+ service enumeration
« Linux Enumeration

The main goal here is to learn as much as possible. Make sure you are connected to our network using your OpenVPN configuration file.

Credits to Josiah Pierce from Vulnhub.

Deploy the machine and connect to our network

Find the services exposed by the machine

What is the name of the hidden directory on the web server(enter name without /)7

User brute-forcing to find the username & password

What is the username?

What is the password?

What service do you use to access the server{answer in abbreviation in all caps)?

Enumerate the machine to find any vectors for privilege escalation

What is the name of the other user you found(all lower case)?

If you have found another user, what can you do with this information?

What is the final password you obtain?

Kuva 15. Basic Penetration testing tehtavalista.
Kun yhdistdminen harjoitusverkkoon on tehty, skannataan kohdepalvelin Nmap-tydka-

lulla. Skannauksesta havaitaan porttien 22 (SSH) sekd 8080 (HTTP) olevan avoimia
(kuva 16.).
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[:_ 10.10.143.206

Starting Nmap 7.91 ( h
Nmap sca
Host is up
Not show
RT

netbios-ssn a smbd 4.
ajpl3 Apache Jser
jp-methods:
upported methods: GET HEAD POST OPTIONS
Apache Tomcat 9.0@.7
cat

: Apach
Service Info: Host:

Kuva 16. Basic Penetration Testing Nmap tulokset.

Portin 8080 takana olevasta www-palvelimelta halutaan tietaa piilotettu tiedostopolku,
joten tatéa lahdetdan hakemaan DirBuster-tydkalulla, jolla voidaan skannata palvelimelta
piilotettuja tiedostopolkuja verraten niita tyOkalussa k&ytettyyn sanakirja-tiedostoon.
Kohdeosoitteeksi asetetaan kohdepalvelimen osoite 10.10.143.206 ja sanakirja-tiedos-
tona kaytetdan DirBusterin omaa directory-list-2.3-medium.txt tiedostoa (kuva 17.).

Target URL (eg http:/fexample. com:80/f)
http://10.10.143.206

Work Method () Use GET requests only (3) Auto Switch (HEAD and GET)
Number Of Threads — =(7) 1 10 Threads [ | Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirs/files

fhomejkalifdirbusterfdirectory-ist-2. 3-medium. txt

©l Browse | | @ List Info

Kuva 17. DirBusterin -kayttdikkuna.

Kun DirBuster on ajettu kokonaan lapi, se listaa tulokset ikkunaan, josta havaitaan de-

velopment-tiedostopolku, jota ei tavallisesti ole nakyvilla (Kuva 18.).
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http://10.10.143,206:80/
@ Scan Information * Results - List View: Dirs: 2 Files: 2 ', Results - Tree \iew |, i\ Errars: 0 |

Type | Found | Response | Size
Dir f 200 417
Dir ficons/ 403 466
File fdevelopment/dewv.txt 200 745
File fdevelopment/j.txt 200 494

Kuva 18. DirBuster -tulokset kohdepalvelimelta.

Tiedostopolusta l6ytyneesta dev.txt-tiedostosta l6ytydetaan sivuston kehittdjien valisia
viesteja, joista paljastuu, etta yhdella kayttajista on kaytdssadan heikko salasana kay-

tossa (Kuva 19.).

© /4 10.10.143.206

For J:

I've been auditing the contents of /fetc/shadow to make sure we don't have any weak credentials,
and I was able to crack your hash really easily. You know our password policy, so please follow
it? Change that password ASAP.

-K

Kuva 19. j.txt sisalto.

Jotta kyseisen henkiltn kayttaja saadaan selville, kaytetdan enumdlinux-tydkalua, jolla
voidaan listata tietoja kohdepalvelimelta. Listauksessa kay ilmi molempien viestissa mai-

nittujen kehittdjien kayttajanimet alkukirjaimen perusteella (Kuva 20.).

ing users usin a Log username
Unix User'

username

Kuva 20. Enumd4linux listaamat kayttajatunnukset.
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Jan-kayttajan heikon salasanan vuoksi taman tilille on helpompi pyrkia ensin, jotta voi-
daan my6hemmin edeté jarjestelmassa. Tilille padsemiseksi kaytetddn Kali-linuxissa
olevaa Hydra-tydkalua, jolla voidaan pakottaa paasy heikkoja salasanoja arvaamalla

tunnettujen heikkojen salasanalistojen avulla (Kuva 21.).

Cs

Hydra v9.1 (c F ) jak - Please do not use in military or secret service organizations, |{

is non-bindi the [ La ethi b
er-thc/thc-hy
ons limit the num
r rer 16 tasks,

Kuva 21. Hydra-tyokalun aktivointi.

Kun Hydra on onnistuneesti I6ytanyt heikon salasanan, joka tdsmaa kayttajan salasanan
kanssa, voidaan muodostaa SSH-yhteys kohdepalvelimelle kirjautumalla jan kayttajana
(Kuva 22.).
[22]1[ssh] h : 10.10.143.206 login: jan password: armando

a

1 of 1 targe ssful completed, 1 valid p d found
[WARNING] t1 file e & final w threads did not complete until end.

[ERROR] & i t resol or could not be connected
[ERROR] @ omple
Hydra (http ithub.com/vanhauser-thc/thc-hydra) finished at 2021-04-21 05:1¢

Kuva 22. SSH-yhteys kayttajalla jan kohdepalvelimelle.

Nykyisella kayttajalla ei ole jarjestelmévalvojan oikeuksia, joten oikeuksien hankkiminen
on seuraava padamaara. Kohdepalvelimelle ladataan linpeas.sh komentosatrja, jolla lista-
taan tietoja kohteesta, joita voidaan hyddyntaa lisaoikeuksien hankkimiseksi. LINPEAS
on tietoturvayhteison luoma Linux-palvelimille suunniteltu komentosarja, jolla listataan-
tietoa kohteesta. Komentosarja merkitsee mahdolliset haitalliset ja huomioonotettavat
seikat tulosteesta, jota kayttaja voi hyddyntdd. Komentosarja paljastaa lukukelpoisen
RSA-avaimen, jota voidaan kayttaa kay-kayttgjalla tehtavaan SSH-yhteyden muodosta-
miseen (Kuva 23.).
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ssl/ssh files
/home/kay/. ithorized_keys
/hom /. fid_rsa
fhome/kay/.ssh/id_rsa.pub
Port
PermitRootlLogin prohibit-password
PubkeyAuthentication yes

PermitEmptyPasswords no
ChallengeResponsefAuthentication no
UsePAM yes

Kuva 23. LInPEAS -komentosarjan havaitsema RSA-avain.

SSH-avain kopioidaan hyokkayslaitteelle, jossa siitd voidaan ratkoa avaimeen tarvittava
salasana ulos John the Ripper -nimisella salasanan purkutydkalulla. Tyokalu ei itses-
saan ymmarrd RSA-avainta, joten se on vietavd ensin ymmarrettdvddn muotoon
ssh2john.py komentosarjan avulla, joka tulkkaa avaimen muodon John the Ripper ty6-
kalulle lukukelpoiseksi (Kuva 24.).

Jusr/share/jc [ 03 in is a deprecated alias since Python 3.1, use decodebytes()
data = baseb4.decodestring(data)

Kuva 24. ssh2john.py komentosarjalla avaimen muunto.

Kun avain on muutettu John the Ripper -tydkalun ymmartamaan muotoon, siité puretaan
kay kayttajan salasana vertaamalla sita tunneittuihin salasanoihin. Kayttajan salasanaksi

selvitetaan beeswax (Kuva 25.).

[~/Desktop]
rjohn.
Using default input encoding: UTF-
Loaded 1 p C private )
/ C 5]) is @ all loaded hashes

Will run 2 Op

Mote: This format nit false positives, so it will keep trying even after
finding a po L did:

Press "q' or Ct to abi almost any other key for status

s *7;Vamos! .. clarus

sion completed

Kuva 25. Kayttgjan kay RSA-avaimen selvitetty salasana.
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Selville saatujen kirjautumistietojen avulla voidaan luodan kohdepalvelimelle SSH-yh-
teys kayttamalla RSA-avainta. Kayttajalla havaitaan olevan paasy pass.bak tiedostoon,
joka sisaltaa root-kayttdjan salasanan selkokielisena (Kuva 26.).

kayabasic2:~% 1s

pass.bak

kayabasic2:~% 1s
o

48

(¥, ]

.sudo_as_admin_successful
.viminfo

X4 ]
1
1 k
1 k
1
1
1
1 k
1

passwordpolicy$$
kayabasic2:~$ |

Kuva 26. root kayttajan selkokielinen salasana pass.bak tiedostossa.

Salasanan saaminen paattaa tarvittavat tekovaiheet, ja voidaan siirtyd vastaamaan an-
nettuihin kysymyksiin. Harjoitus merkataan suoritetuksi, kun viimeisen kysymykseen on
vastattu oikein, jolloin kayttajalle tulevat pisteet sekd suoritusmerkinta kayttajaprofiiliin
(Kuva 27.).
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development Correct Al i x
Woop woop! Your answer is

User brute-forcing to find the username & password EomEdE

No answer needed Correct Answer

What is the username?

What is the password?
1

What service do you use to access the serve

Congratulations

Enumerate the machine to find any vectors )
W Share on Twitter
f Share on Facebook
What is the name of the oger useryz)u foun inShare on Linkedin
| v 1 1

Pou have found another user, what can you do with this information?

]
1

h
. . A .
What is the final password you obtain? 1
- - -~
heresareallystrongpasswordthatfollowsthepasswordpolicy$$
[ & ¥ ) x LY L

Kuva 27. Harjoituksen suorituksen merkinta.
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5 ESIMERKKIALUSTOJEN VERTAILU

Molemmat esimerkkialustat HackTheBox seka TryHackMe tarjoavat kattavaa seka infor-
matiivista materiaalia tietoturvatestauksen opiskeluun. Alustojen paatarjonta ja ennem-
mistomaara sisallosta on ilmaista, joka laskee huomattavasti kynnysta aloittaa naiden

alustojen kayttd, kun halutaan aloittaa itsenainen tietoturvan opiskelu.

5.1 HackTheBox -vahvuudet

HackTheBox alustana tarjoaa kaksi eri osiota, jotka jakavat teoriapuolen omaan Aca-
demy-osioonsa seka varsinaiset Machines- ja Challenges-harjoitukset omaan puo-
leensa. Naiden vdlille ei luoda vaatimusta suorittaa toista suoritusten etenemiseksi, joten
kayttaja kykenee keskittymaan omaan kiinnostuksenkohteeseensa opiskellessaan alus-
tan tarjontaa. Alustalla ei mydskaén vaadita aloittelija-tasoisten tai helpompien harjoitus-
ten suorittamista, joka helpottaa alasta tietavien kayttdjien etenemistéa nopeampaan tah-

tiin.

HackTheBoxin vahvimmaksi puoleksi esiin tulee sen tarjonnan maara seka vaihtelevuus.
Viikottaiset uudet harjoitukset tuovat kayttgjan takaisin ja koska sisaltéa luodaan myos
yhteis6n toimesta, tarjoaa se myds ajankohtaista harjoitusta tietoturva-alan trendeihin

seka uusiin tekniikoihin.

Aloittelijaystavalliset harjoitukset osoittautuivat helpoiksi, ja naihin tarjottiin sopivasti
opastusta tutoriaalien muodossa. Omaa etenemistaan on alustalla helppo myds seurata
pelillistetysta tasosta, joka kayttajalla kasvaa suoritusten lisaantyessa. Jokaisen harjoi-
tuksen lopputulemana kayttaja ansaitsee lisdd kokemuspisteitd, jolla nostetaan tasoa
seka sijaintia tilastot-listalla. Tama tuo harjoitteluun ja opiskeluun moraaliliséan ja innos-

tuksen jatkaa harjoittelua tasaisesti.

5.2 TryHackMe -vahvuudet

TryHackMe alustan parhaimmaksi vahvuudeksi osoittautui ohjeistuksen méaara harjoi-

tuksissa. Lapivientiohjeiden sijaan harjoituksissa oli video-opas, jota pystytaann seuraa-
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maan harjoitusta suorittaessa. Lisdksi alustan tapa mitata kayttdjan onnistumista kysy-
myksilla auttaa kayttajaa antamalla suuntaa antavia ohjeita, miten edeta harjoituksessa.
Mikali aloitteleva kayttdja ei osaa edetéa harjoituksessa eteenpain, han voi turvautua ky-
symyksiin, joista selvidaa seuraavan vaiheen tavoite seka halutessa vinkki, josta voidaan

hyotya tavoitteen lapaisemiseksi.

Alustan tarjonta on jaoteltu aihealueittain, joka helpottaa harjoitusten sisalléntarkastelua,
sekd mieleisten valitsemista. Aihealueiden paapuolet ovat jaettu offensiivisen puolen
seka defensiivisen puolen harjoituksiin, seké opiskelumateriaaliin. Kayttajan on helppo
tehda valinta naisté aihealueista, seka tarkastella jokaisen opetusmoduulin siséltéa etu-

kateen.

5.3 HackTheBox -heikkoudet

Suurin heikkous HackTheBox-alustalla on sen harjoitteiden haastavuuden skaalautu-
vuus seka haastavien harjoitteiden ohjeistusten puutteellisuus. Harjoitusten paatarkoitus
on simuloida oikean maailman skenaarioita sekéa toimia kykyjen testauksena, joten var-
sinaisia ohjeita ei tarjota naihin harjoituksiin. Taméa saattaa aiheuttaa tydskentelyn hitau-
tumista ja pahimmillaan voi johtaa harjoituksen keskeytykseen mielenkiinnon puutteesta
taikka osaamisen puuttumisesta. Yhteison tekemia lapivientiraportteja 16ytyy harvakseen
hakemalla internetistd, mutta naistdkaan ei valttamatta tule esiin haluttuja ohjeistuksia,

vain muiden suoritusten tuloksia.

HackTheBox ymparistéssd Academy-puolella tarjonta on mygs toistaiseksi vahainen, ja
aloittelijatason opiskelumateriaali on ainoa ilmainen osuus. Advanced-tason opiskelu-
materiaali on suljettu maksumuurin taakse, joka estaa kayttajan paasyn materiaaliin, jol-
loin tata ei voida edes tarkastella yleiskatsaukseltaan. Lisaksi kayttajahallinta HackThe-
Box-alustalla on haasteellista, silla alusta on kokenut muodonmuutoksen aiemmin, jol-
loin legacy-puolen kayttajat eivat ole rekisterdityneet Academy-puolelle. Tama pakottaa
kayttajan luomaan vahintaan kaksi kayttajaa koko alustalle ja pahimmillaan tama vaatii

kahden eri sahkopostin kayttda, jottei systeemissa synny virhetilanteita.
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5.4 TryHackMe -heikkoudet

TryHackMe alustana on keskittynyt akateemiseen tietoturvatestauksen opiskeluun, joka
rajaa esimerkiksi yhteison tarjoamien harjoitusten maaran. Harjoituksien kokonaismaara
on pienempi verrattaen HackTheBox-ympéristdon, ja harjoitusten julkaisijat ovat joko
TryHackMe itse tai heidan yhteisty6toimijat, jotka ovat valikoituja tietoturva-alan osaaja-

ryhmiéa.

Liséksi TryHackMe rajaa osan opetusmoduuliensa siséallosta maksumuurin taakse, jol-
loin kayttajaltd vaaditaan premium-tasoista tilia, jotta paasee kasiksi lisaharjoituksiin tie-
tyista aiheista. Aloittelijatasoisten harjoitusten sisaltéd ei ole rajattu maksumuurien
taakse, mutta haastavamman sisallon kayttdmiseksi vaaditaan premium-tasoista tilia,

joka saavutetaan kuukausittaisella jAsenmaksulla.

5.5 Yhteiset -heikkoudet

Seka HackTheBox- ettd TryHackMe-alustoilla oli heikkouksena niiden omien tydkalujen
tarjonta. Harjoitusten tekemiseen vaaditaan usein hyokkaystyokaluilla varustettu tieto-
kone, joka on helppo luoda itselleen esimerkiksi virtuaalikoneena. Alustat ovat kehitta-
neet asiaan myds oman ratkaisunsa ja tarjoavat kayttajien kayttoon aikarajalla varustet-
tua virtuaalikonetta, joka pyorii alustojen omilla palvelimilla. Kayttéja ottaa yhteyden vir-
tuaalikoneeseen, ja saa kayttoonsa taman harjoituksen ajaksi. Ongelma virtuaalikoneilla
on niiden pydriminen web-alustan lavitse, joka luo testauksen harjoitteluun hidasteita ja

teknisia pulmia.

Suurin ongelma on ajankayttd. Molemmat alustat tarjoavat tunnin ilmaista aikaa kayttaa
virtuaalikonetta, mutta HackTheBox vaatii premium-tasoisen kayttgjan, jotta aikaa voi-
daan pidentda yhtajaksoisesti. TryHackMe-alustalla ei vaadita suoraan premium-ta-
soista kayttajaa, mutta aikaa on pyydettava manuaalisesti lisda aina viimeisilla kayttémi-

nuuteilla, joka voi johtaa toimenpiteen vahingolliseen tekematta jattamiseen.
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6 LOPPUPAATELMAT JA JATKOSUUNNITELMAT

Tyon tavoitteena oli 16ytaa aloittelijaystavallinen ja itseopiskeluun soveltuva tietoturva-
testausalusta, jota voidaan kayttaa tietoturva-alan itsenaiseen opiskeluun. Vertailuun
otettiin mukaan erilaisia alustoja, ja niiden sisalt6a tutkittiin ja kaytiin lapi. Naista alus-

toista paadyttiin tarkastelemaan kahta esimerkkialustaa tarkemmin.

Molemmat esimerkkialustat soveltuvat aloittelijatasoiseen tietoturvatestauksen opiske-
luun. Ne sisaltavat runsaan maaran opetusmateriaalia taitojen kehittdmiseen seka aloit-
telijatasoisille kayttdjille etta kokeneille tietoturva-asiantuntijoille. HackTheBox alustan
erillisella Academy-osalla on suuri maara opetusmoduuleita, joita voidaan kayda lapi uu-
delleen suorituksen jalkeenkin. Tama osoittautuu katevaksi tavaksi hakea informaatiota,

kun harjoitteessa ei ole tarjolla suoraa opastusta.

Esimerkkialustojen harjoitukset, jotka suoritettiin vertailussa, on luokiteltu aloittelijatasoi-
siksi vaikeusasteeltaan. Molemmat tarjoavat yksinkertaisia harjoituksia tydkalujen kay-
tosta, joita tietoturvatestauksissa voidaan kayttaa. Harjoitukset eivét vastaa oikeita pal-
velimia, vaan on luotu enemman opetuspohjaisiksi esimerkkipalvelimiksi. Ne ovat hel-

posti ratkaistavissa kirjoitettuja ohjeistuksia hyédyntamalla.

Alustojen aloittelijaystavallista sisaltoa tarkasteltiin aloittelevan kayttajan nakokulmasta

ja listattiin molempien alustojen vahvuuksia seka heikkouksia.

HackTheBox-alustan tarjonta on kattavaa, mutta sisaltda vdhemman opastettuja harjoi-
tuksia. Harjoitusten on tarkoitus I&hennelld oikean maailman esimerkkeja, joille ei 16ydy
suoraa opastusta. Lisaksi HackTheBox toivoo, ettei ohjeita julkaista harjoitusten ollessa
aktiivisessa tilassa, joten kayttajan on itse otettava selvaa harjoitteiden kayttdmista pal-

veluista seka sovelluksista.

Suurin ongelma aloittelijalle HackTheBox -alustalla on suoran opastuksen puutteellisuus
harjoitteissa. Starting point -harjoitteiden jalkeen seuraavat harjoitukset ovat pidempia ja
hankalampia. lIman opastusta tai opetusmateriaalia opiskelu vaikuttaa aloittelevalle
kayttajalle haasteelliselta, ja mielenkiinto voi loppua ennen varsinaisen osaamisen seka
itsevarmuuden kehittymista kayttdjassad. Myos virheen havaitseminen voi hankaloitua,
kun harjoitteiden koko kasvaa ja osaamista vaaditaan enemman. TAma voi johtaa usein

harjoitteen keskeyttamiseen.
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TryhackMe alustana soveltuu helpommin aloittelevalle kayttajalle, silla jokainen harjoite
siséltda opastusmateriaalia seka vihjeellisia kysymyksid, joista voidaan paatella seu-
raava harjoituksen tavoite. Mikali ratkaisua ei I6ydeta, on mahdollista pyytaa vihjetta,

jolla ohjataan kayttajaa oikeaan suuntaan.

TryHackMe -alustan heikkous on sen suppeampi tarjonta. limaiskayttajalle tarjotaan
koko tarjonnasta noin puolet saatavilla olevista harjoitteista ja materiaalista. HackThe-
Boxissa on uusi sisaltd kaikille, ja se siirtda vanhemmat harjoitteet myéhemmin arkistoi-
hin. Niitd paasee kuitenkin VIP-tason kayttajat suorittamaan. HackTheBox tuo myos
kayttgjilleen suurempia haastekokonaisuuksia, joihin kuuluu useita palvelimia, joita nor-

maaleissa harjoitteissa on vain yksi.

TryHackMe -alustan vahvin puoli on harjoitteiden opetuksellisuus. Jokaisessa harjoituk-
sessa on mukana kysymyksid, joihin on vastattava oikein. Kysymysten vastaukset 16yty-

vat, kun etenee harjoituksessa.

Tutkimuksen tuloksena todettiin molempien esimerkkialustojen olevan soveltuvia aloitte-
lijan kayttoon, ja naiden tarjoamien harjoitusten olevan kattavia sek& yksinkertaisia. Sy-
vemman tarkastelun ansiosta selvitettiin myds TryHackMe-alustan olevan tietoturvan
opiskelun jatkon kannalta suotuisampi alusta, koska tama tarjoaa opastusta harjoituksiin

vaativimmillakin tasoilla.

Vertailusta seka tutkimuksesta jaivat ulkopuolelle maksulliset alustat, joka kavensi tutkit-
tavien alustojen tarjontaa. Lisdksi ajankayton vuoksi jatettiin esimerkkialustojen maa-
réksi kaksi. TAma vaikuttaa tutkimuksen loppupdaatelmiin, silla maksullisia alustoja 16ytyy

useita, ja ndiden sisaltéa ei paasty tutkimaan millaan tasolla.

Tutkimusta ja vertailua tullaan jatkamaan eri alustojen kesken, ja pddmarana on loytaa
mahdollisimman monipuolinen tietoturvatestausalusta, josta aloittelijan on hyva lahtea
likkelle. Liséksi alustan on tarjottava tarpeeksi sisaltod, jotta aloittelijatasoisten harjoi-
tusten jalkeen on viela tarjontaa tydskentelyssa ja taitojen hiomisessa. Tulevaisuudessa
tutkimusta seka testausta tullaan suorittamaan alusta kerrallaan, ja vertailu alustojen
kesken korvataan logiikalla, jossa alusta arvostellaan erilaisten kriteerien perusteella.
Talla tavoin tuodaan tutkimukseen enemman puolia ja voidaan keskittya alustojen uniik-

keihin ominaisuuksiin tarkemmin.
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Harjoitusten lapivienteja eri alustoilta tullaan tydstdmaan lisaa, silla ndista saa usein sel-
kean kuvan haastavuudesta seké tehtavien tydmaarasta. Tarkoitus on julkaista suoritet-
tujen harjoitusten lapivientiraportit omalla alustallaan, josta halukkaat kykenevét tarkas-
telemaan raportteja. Raportteihin ei kuitenkaan siséllyteta vastauksia, kuten opinnayte-
tyossa. Tama tehdaan sen takia, ettd HackTheBox- seka TryHackMe-alustojen harjoi-
tukset ovat ns. aktiivisia tietyn periodin ajan, jonka jalkeen ne elakoityvat, jolloin ne eivat
ole pistetytyskelpoisia alustojen pisteytystalukossa. Oikeden vastausten piilottaminen

ehkaisee naiden vaarinkayttoa.

Aion jatkaa tutkimusty6ta, ja tavoitteenani on luoda kokoelman erilaisten tietoturvates-
tausalustojen harjoitusten lapivientiraporteista, jotka toimivat omana taidonnaytteenani.
Kunnianhimoisempana ideana on tuottaa taysimittainen vertailututkimus kaikista mah-
dollisista alustoista, seka suorittaa kayttajakokeiluja alustoilla. Kayttajakokeiluissa testat-
taisiin aloittelijatasoisien kayttdjien suoriutumista harjoituksista, jolloin saataisiin ai-
kaiseksi realistisia kokeiluja aloittelijaystavallisten harjoitusten toimivuudesta seka niiden
ohjeistusten toimivuudesta.
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